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1 Inledning

Néar forsok genomfors med ledningskrigforingssimulatorn LKS &r det i allmanhet staber som
spelar mot varandra. Dessa staber har en applikation att arbeta mot och det & denna
applikation (LK SStab) som beskrivsi dennarapport. Rapporten ar skriven som en
handledning for en stabsoperator vilket & den person som handgripligen anvander
programmet men aven forstkspersonernai staben har anvandning av att |&sa rapporten sa att
de lattare kan forsta informationen de f&r presenterad for sig under forsok.

LK SStab &r en fristdende applikation och &r en del av den tekniska plattform som LK S
anvander, [EW]. Den &r utvecklad for att vara ett stabsverktyg och den del i en dynamisk
simulering som anvands av en grupp forsokspersoner som agerar ledningsgrupp. Under en
simulering kors den typiskt i en federation dar det dven ingdr en scenariomotor (Netscene),
néatverkssimulator (comnet) och ett eller flera EWSim-federat. LK SStabs huvudsakliga uppgift
& presentera en lageshild for anvandaren samt att tillhandahdlla ett granssnitt for att order och
rapporter ska kunna skickas och tas emot. Lageshilden byggs upp av rapporter som tas emot
frén sensorer och andra enheter som simuleras i EWSim-federaten. Programmet LK SStab
startas med LKSStab_w.exe om man under korningen vill hatillgang till ett
kommandopromtsfonster dar information skrivs ut, och med LKSStab.exe i annat fall.

Figur 1 visar ett typiskt utseende hos LK SStab. | mitten visas en kartvy och runt omkring finns
ett antal olika fonster med egenskaper, utrustningslista, mottagna rapporter och andra
funktioner. Applikationen bygger pa NetBeans [NB], och arvet darifran gor att vyerna ar
mycket anpassningsbara och anvandaren kan gélv till stor del vélja vilka fonster som ska
synas och var de ska vara placerade.

.-_.'"-'iv.{"*'w

Figur 1 Applikationen LK SStab
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Langst ner till vanster finns en klocka som talar om hur lange en simulering varit igang. Denna
simulering kan &ven varaen uppspelning av en loggad simulering. LK SStab kontrollerar gav
om en logger styr en uppspelning och skiftar automatiskt mellan att simulera och spela upp ett
scenario. De flestainstallningar av hur informationen ska presenteras fungerar likadant i bada
fallen.

Né&r som helst under en simulering kan aktuell situation med historik sparas genom File — Save
simulation. Allainkomna meddelanden sparas da som en textfil med andelsen .ssm. Dessa
filer kan sedan 6ppnasi LKSStab med hjadp av File— Open Smulation.
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2 Att anslutatill Federation Manager

N&r HLA Connector i vyn HLA Explorer & markerad visas uppkopplingens egenskaper i
Properties-vyn enligt Figur 2.

:HLA Connector - Properties o x
—IProperties

HLA binding pRTIISLE w
RTI Host localhosk [
RTI Port 3939

RTI connect attempts 10

RTI connect delay 3.0

Federation join attempts 10

Federation join delay 3.0

Federation name MOSART _test_Federation [;]
Federate tvpe MNetScene [:]
Federate Identifier 0:0 L)
Status [:]
Lookahead 0.1

Figur 2 Uppkopplingens egenskaper .

Defaultvardena stammer ifall anvandaren vill koppla upp sig mot en federation manager pa
den egna datorn med namnet pa stabsfederaten satt till NetScene. Vid uppkoppling mot annan
dator skrivs dess namn i rutan for RTI Host. Federatnamnet definieras av Federate type och
maste stamma 6verens med det namn som det Onskade stabsfederatet har i Netscene,
(exempelvis S00).

Nér egenskaperna satts till dnskade varden sker anslutningen genom att anvandaren
hogerklickar pa HLA Connector och dér véljer Connect.
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3 Fonster och vyer

LK SStab &r ett program vars framsta uppgift &r att presentera |agesbildsinformation for en
anvandare och |ata denne skicka order till Gvriga enheter i spelet. Lagesbilden baseras pa
rapporter som kommit in viasa kallade FFM (FOI Fast Message, se 3.7) fran Gvriga spelare
och presenteras frdmst genom uppritning av l&gesinformation i en kartbild, men anvéndaren
har ocksd ett antal andra vyer till sitt forfogande.

De bada kartvyerna Stuation Map och Network Map Gppnas automatiskt da en karta véljs.
Detta kan man gora genom Open map som finns under File. Open Map finns ocksa som en
genvag langst till vanster i programmets toolbar. Ovriga fonster och vyer som ska presenteras
finns under Window. Efter att ett fonster 6ppnats kan anvandaren placera det pa valfri platsi
programfonstret. Intressanta fonster utover kartvyerna ar:

Properties: Fonster som visar egenskaper for ett markerat objekt.

Logical Network View: visar logisk nétverksvy, uppspanat |age med information fran
signalspaning och CNO.

Network Property Filter: bestdmmer vilka egenskaper som ska visas i nétverksvyerna.
Vyn & inte sa anvandbar for tillfallet, da natverksnoder inte har samanga olika
egenskaper, men finns anda med for framtida behov.

HLAEXxplorer: Visar HLA connector som |ter anvandaren ansluta till federation
manager.

Equipment: Visar den utrustning som en markerad enhet har rapporterat att den har.
FFM Order: (DART Order i versioner tidigare an 1.195) visar ett fonster varifran
anvandaren kan skicka FFM-meddelanden till andra spelare i sammalag.

Time Slider: Fonster dér anvandaren kan styra Over vilket tidsintervall som skavisasi
lagesvy och inkomna meddelanden.

View Message Explorer (finns daven som genvég i toolbar): Visar en lista painkomna
FFM -meddelanden.

View Receipts. Visar inkomna kvittenser.

Message Viewer (finns &ven som genvéag i toolbar): Fonster dér texten hos ett valt
FFM-meddelande visas.

De olika vyerna och fonstren presenteras mer utforligt i resten av kapitlet.

3.1 Situation Map

Stuation Map visar aktuell 1ageshild i en kartvy. Hér visas en grafisk representation av
information som kommit in via FFM, exempelvis positioner inrapporterade av egna
plattformar, malbaringar och positioner inrapporterade av olika sensorer.
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Figur 3 Lagesvy i LK SStab med inrapporterade positioner och béringar.

Hur en lageshild kan se ut framgar av Figur 3. Positioner ar utmérkta med ikoner som foljer
NATO-standard APP-6a efter typ av objekt i den grad de gér att indentifiera och klassificera
Ikonuppséttningen finnsi en fylld och en ofylld variant, och anvandaren kan byta mellan de
badafor att i olikafall fa hogsta lasbarhet av 1ageshilden. Béringar & utmérkta med en
riktningsanvisning utgaende fran rapporterande sensor. Fargen hos ikoner och baringar
bestdms av om de klassificeras som friendly (bld), hostile (rod) eller unknown (gul). En grén
ikon kommer att betyda att objektet klassificeras som neutralt. Hur mycket information som
skavisas styrs via Time Sider, se 3.8.

| vyns dverkant finns en toolbar enligt Figur 4. Har finns olika verktyg och checkboxar som
alapaverkar |agesvyns utseende.

Selectverktyg Zoomverktyg — Métverktyg
K //

My G & 2O W | Corky selncted messages [« Current 54 Clear Curent [ | Show TO0W hyperbels

Select handles verktyg oreringsverktyg Skapaverktyg

Figur 4 Ovretoolbar fér Situation Map.

Nér select-verktyget &r valt sa kan anvandaren markera de olika objekten i lagesvyn.
Egenskaper for det markerade objektet syns dai properties-fonstret och dess inrapporterade
utrustning i equipment-fonstret. Ar det markerade objektet en plattform som tillhor det egna
laget sa kommer man ocksa at att skicka vissa FFM-meddelanden direkt genom lagesvyns
hogerklicksmeny. Select handles verktyget anvands for att markera handtag som finns hos
utritade objekt. Vilka handtag som finns varierar med objektstyp, men de kan typiskt sittai
utplacerade punkter paen banaeller i horn pa ett omrade eller ritad figur. | vyn situation map
anvands endast objektikoner som har ett enda handtag mitt paikonerna. Nar select handles ar
valt si kan darfor objekt markeras pa samma sétt som med select, men man har intetillgang
till hégerklicksmenyn.
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Nér zoomverktyget ar valt anvands vanster musknapp for att zoomain i kartvyn och hoger
musknapp for att zooma ut. Aven scrollhjul kan anvandas for zoomning.

Med hjélp av panoreringsverkyget kan kartbilden flyttasi vyn sd att 6nskad del syns.

Damétverktyget & valt kan man méta avstand pa kartan genom att vanster musknapp halls
inne. Information om avstand i x- och y-led, vinkel och avstand (enhet m resp grader) visas da
direkt i toolbaren, i samma textfalt dar namnet pa valt verktyg visas.

Da skapaverktyget ar valt anvands vanster musknapp for att placeraut ett nytt objekt i kartvyn.
Den endatypen av objekt som i dagsléget kan skapas pa detta sétt &r en Observer Node. Denna
anvands for att kunna markera intressanta objekt och fora anteckningar. En Observer Node
fasts pa en viss punkt i kartan eller pa ett annat objekt. Ar den fast pa ett annat objekt kan
anvandaren ocksa vélja att sétta detta osynligt.

Knappen Open Screenshot View Gppnar en ny vy med en dgonblicksbild av hur |&get ser ut
och vissa ritméjligheter. Screenshotvyns toolbar innehdller verktyg for att kunnaritalinjer,
ellipser och rektanglar. Utritade ellipser och rektanglar har handtag i diagonala hérn, varfor
Select handles kan anvandas for att andra form och storlek pa ett utritat objekt.

Checkboxarna Only Selected Messages och Current SA, knappen Clear Current samt
checkboxen Show TDOA hyperbels bestammer alla hur mycket information som ska visasi
lagesvyn. Nér Only Selected Messages ar ikryssad visas bara den information som rapporterats
in fran de meddelanden som for tillfallet & markeradei Message List fonstret. Nar Current SA
ar ikryssad visas aktuell |&geshild oavsett hur Time slidern &r instélld. Aktuell 18gesbild &r det
senast inrapporterade |aget for varje plattform samt senast inrapporterade |agesbilden fran
varje enhet. Blir det for mycket information i vyn sa kan aktuell 1ageshild rensas med hjélp av
knappen Clear Current for att sedan byggas upp pa nytt. Nar Show TDOA hyperbels ar
ikryssad visas alla hyperbler som fas ur TDOA data. Ar den inte ikryssad visas bara den
resulterade positionen.

Aven i vyns nederkant finns en toolbar. Dennastyr i forsta hand vilken information som ska
visasi vyn baserat pavilken typ av information det &, se Figur 5.

Ikontyp
.iF.||n-.1 Tearrd [+ Cwant Patfories. [7] Irat ebects [7] Racdsr abijacts [ Comint ohjects [ Visad ohisct) | [F]FRERLY [FTeEomaiil ] Omchowm  [tew Ofaarers
) )
Typcheckboxar Klasscheckboxar

Figur 5 Nedretoolbar fér Situation Map.

Néar checkboxen Filled Icons ar ikryssad visas allaikoner i sin fyllda variant och annarsi den
ofyllda varianten.

Med hjdp av de fem typcheckboxarna kan anvandaren véljavilkatyper av objekt som ska
visasi lagesvyn. Detta ger en mdjlighet att sortera bort information ur 1&gesbilden och géra
den mer l&ttGverskadlig. Det & mojligt att valja synlighet hos egna plattformar, objekt
rapporterade av en IRST, radar, och kommunikati onssignal spaning samt objekt som &r
skapade av en fusionsfunktion. P4 samma stt kan de tre klasscheckboxarna anvandas for att
bestémma synlighet hos objekt som &r klassificerade som friendly, hostile eller unknown.

10
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Knappen Show Observers tvingar ala objekt med tillhdrande Observer Node att bli synliga
oavsett instéllningar i respektive Observer Node.

Nar anvandaren hogerklickar i Stuation Map 6ppnas en hogerklicksmeny. Den innehdller
genvégar for att snabbt kunna sdnda de vanligaste typernaav FFM, se Figur 6. M ottagare av
FFM sétts till de egna plattformar som for tillféllet & markerade. Finns det inga markerade
objekt, sdtts alla plattformar som mottagare. Precis som nér man inte anvant sig av
hogerklicksmenyn kan dock bade mottagare, FFM-typ och innehdll i meddelandet éndrasi vyn
FFM Command Sender innan det skickas.

e

cleCnClene

TR,
Redeploy
Fire:

Platform Position .

Situation Lipdate

]
]
b
Sensor Mode ] Dbserved Situation
Radio Status 4 Fused Situation
]
]
]

Radio Functions

Interval Observed

Equiprrent
Send Data
Arbitrary DART

Interval Fused
Target Update

Figur 6 Hogerklicksmeny i Situation Map.
Under uppspelning av loggade scenarion sa kan de flesta instéllningar av visualisering andras.

3.2 Network Map

Network Map &r en kartvy som visar uppspanat natverkslage. Informationen bygger pa
rapporter fran signalspaning och CNO. Noder i egna nétverket antas kanda och placeras vid
uppstart i sin respektive startposition. Uppdatering av egna nétverksnoders position sker via
egna plattformars positionsuppdateringar. Egenskaper hos en markerad nod visasi Properties-
fonstret. Ett exempel pa hur nétverksléaget kan se ut under en simulering visasi Figur 7.

Ikonerna som markerar nétverksnoder ar bla om de tillhor det egna laget och gulaom de &r
uppspanade. Mitten paikonerna ar vit om de har en kand, inrapporterad position, annars
skuggad i ramens farg. Finns en blixtformad antennsymbol i ikonen representerar den en
radionod, annars &r det en kabelnod. Ett kryss Over ikonen markerar att aktiv scanning
rapporterat att noden ar kénslig for DOS-attack och ett utropstecken markerar att en nod
attackerar eller blir attackerad av en DOS-attack. | dagslaget skiljer sig inte ikonernafor
stérsandare fran andra radionoder. | framtiden skulle det vara majligt att sarskiljadem i defall
da en plattform rapporterat in en storsiandare via sin utrustningslista.

11
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Figur 7 Uppspanat natver kslage visat i Network Map med infor mation byggd pa rapporter fran
signalspaning och CNO.

Till héger om sjdlva ikonen finns en réd stapel som visar nodens aktivitet som ett tal mellan O
och 1. Aktivitetsstapeln visas dock enbart i de fall som rapporter om aktivitetsnivan finns
tillgangliga. Bakgrundsfargen for en ikon &r relevant pa savis att noder som till synes tillhor
sammanat far samma bakgrundsfarg. Néttillhorighet fas genom passiv scanning, men &ven
signalspaningsrapporter innehaller en uppskattad nattillhorighet.

Genom passiv scanning fas ocksa information om vilka noder som kan kommunicera med
varandra. Det &r dessa lankar som synsi kartvyn. Daremot har man ingen kunskap om végen
som kommunikationen tagit mellan dessa noder, vilket gor att nétverksbilden som helhet inte
behdver stamma dverens med verkligheten. Det man kan saga &r att de noder som har en lank
sinsemellan kan kommunicera med varandra, inte hur de gor det.

| vyns dverkant finns en toolbar enligt Figur 8. Verktygen fungerar pa samma sétt som &r
beskrivet for Stuation Map i avsnitt 3.1, forutom att skapaverktyget inte har nagon funktion i
Network Map. Salva kartans |age, d.v.s. zoomniva och panoreringslage, &r ihopkopplat i de
badavyerna, s att en andring i Stuation Map paverkar dven kartan i Network Map och
tvartom.

Selectverktyg Zoomverktyg — Métverktyg
/ 4_‘//’

By by G @ £ B wmﬁmmﬁ ] 5w Coring et Classfication

Select handles verktyg oreringsverktyg Skapaverktyg

Figur 8 Toolbar i Network Map.

Checkboxen Update Positions Automatically &r i defaultl&get ikryssad, vilket innebér att ala
ikoner som representerar natverksnoder flyttas till sin nya position d& nya rapporter kommit in.
| urkryssat 1age sd kan anvandaren sjdv flytta runt allaikoner till valfri platsi kartvyn. De
noder som inte har nagon inrapporterad position kan altid flyttas till valfritt 1age.

12
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| defaultl&ge visas néttillhtrighet hos nodernai forsta hand baserat pa rapporter fran passiv
scanning, eftersom den & mer tillforlitlig an klassificering fran signalspaning. Kryssas
checkboxen Show Comint Net Classification i visasistéllet signalspaningens klassificering i
forsta hand. Detta kan vara anvandbart som jamforelse da noder som tillhér samma nét kan fa
olika bakgrundsfarg beroende pa att informationen kommer fran olika kallor. Checkboxen
paverkar endast sjalva kartvyn. All information fran olika kallor finns altid tillganglig i

Propertiesvyn.

Nar anvandaren hogerklickar i Network Map 6ppnas en hogerklicksmeny. Den innehdller
genvégar for att snabbt kunna sdnda de vanligaste typernaav FFM som géller
nétverksoperationer, se Figur 9. Mottagare av FFM sétts till de egna plattformar som for
tillfallet & markerade och injektionsnod séttstill for tillfalet markerad uppspanad nod. Max
ett markerat objekt per sidatillats, i annat fall far anvandaren sjdlv sétta véardenai vyn FFM
Command Sender. Precis som ndr man inte anvant sig av hogerklicksmenyn kan ocksa bade
mottagare, FFM-typ och innehall i meddelandet éandrasi FFM Command Sender innan det
skickas.

DS b

Figur 9 Hoger klicksmeny i Network Map.

3.3 Comlint network view

Comint network view visar det uppspanade natverkslaget i en logisk ndtverksvy. Vyn ar
inkrementell och byggs upp genom att rapporter av uppspanade natverksnoder kommer in fran
signalspaning och CNO.

| vyn representerar varje |ada en natverksnod, och en pil mellan tva nétverksnoder visualiserar
en lank dem emellan. Noder och lankar beskrivs av ett antal egenskaper som anvandaren kan
sei Properties-fonstret da en nod eller 1ank ar markerad.

Det &r tankt att operatoren for hand ska sortera och rensa upp nétverksbilden genom att flytta
omkring noderna for att f& en bra Gversikt. Observeraatt pilarnas farg i den har vyn inte har
med lagindelning att gora, utan enbart &r ett visuellt hj@lpmedel for att se vilka edgeproperties
som hor till vilka pilar. Hur Comint Network View kan se ut visasi Figur 10.
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Figur 10 Exempel pa anvandning av Comlint Network View.

3.4 Message List

Message List visar en lista painkomna FFM. Listan innehdller en rubrik for meddelandet, nar
det inkom samt vem som &r avsandare, se Figur 11. Hur mycket information (meddelanden

[ERre L FIE 5
Sretion: B B KR (1)
e e

=

inkomnainom visst tidsintervall) som ska visas styrs via Time Sider, se 3.8.

: DART command sender

‘Message List

A0

200,899

210,899
210,899

PLATTRCRM*POS*
PLATTRCRM*POS*
PLATTRCRM*POS*
PLATTRCRM*POS*
PLATTRCRM*POS*
PLATTRCRM*POS*

PLATTFORM*POS*
PLATTFORM*POS™

Figur 11 Exempel palista avinkomna FFM.

3.5 Message

Messagevyn visar helatexten i det meddelande som for tillfalet & markerat i vyn Message

S00_B_FHO
E01_B_VisbwCnC
EO01_B_VisbyCnC
EO01_B_VisbyCnC
S00_B_FHQ

BO1_B_VisbyCnC
BO1_B_Yishwicnc
BO1_B_YistwiCnc

List. Exempel pa hur ett FFM kan se ut visasi Figur 12.
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:Message 4 %
PLATTFORM*POS* |

Wil3oagvo.lzs w|

Ti0255197.5 |

Zi-7.7E-4 |

stdDevi:0,.0%|

stdDevV:0,.0%|

stdDevZ:0,.0%|

NAMN:E01_E_ROROCHCT |

Figur 12 Exempel pa meddelandetext.

3.6 Receipt List

Receipt List-vyn visar en lista pa alla mottagna kvittensmeddel anden. Genom att hogerklicka
och vélja delete kan markerade kvittenser rensas bort fran kvittenslistan. De finns dock dven
noterade i Message List, varifran de inte kan tas bort.

3.7 FFM Command Sender

FFM Command Sender-vyn utgor ett granssnitt for att kunna sénda order och rapporter, se
Figur 13. Det textformat som anvands for meddelanden som sénds mellan olika enheter kallas
FFM (FOI Fast Message), som bygger pa DART men har givits ett vidare innehall for att
inkludera alla olika meddelanden som det finns behov av inom projektet. | versioner tidigare
an 1.195 heter vyn DART Command Sender. Vyns toolbar innehaller ett Select-verkyg, en
listafor val av mottagare, en lista for val av vilket FFM-meddelande som ska skickas och en
Send-knapp. Valt meddelande visas i FFM Order-vyns textfalt, dér anvandaren kan skrivain
information som ska folja med meddelandet. D& Select-verktyget & valt kan man plocka
positioner (vanster musknapp) och noder (mittenmusknappen) ur aktuell kartvy, d.v.s.
Stuation Map eller Network Map. Vanligen anvénds ett nodval for att ange mottagare av
meddel andet, medan positioner behdvs som en del i meddelandet i ménga fall, se figur. Det &r
dock avhangigt av meddelandetyp exakt om och hur ett positions- eller nodval anvands.

: :DART comma... 4 X |:Message List
rﬁ{. To:|BO1_B_MisbyCnc | Mess: 444 w Send

SNABEGRUPPERINGH |

FRAN: i CR

MOT*X: 1314445, 4545 +¥:6234236. 3636+ |
MOT: [

TEXT:

Figur 13 Exempel pa ordergivning i FFM Command Sender.

3.8 Time Slider
Time Sider bestdmmer for vilket tidsintervall information ska visasi kartvyn dver 1&geshilden
och i meddelandelistan, d.v.s. hur mycket information som visas. Da Current SA i Stuation
Map & ikryssad visas aktuell information i kartvyn oberoende av instéliningar hos Time

15
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Sider. | meddelandelistan styrs dock alltid méangden information av Time Sider. Utseendet
hos Time Sider visar i Figur 14.

: Time Slider A x
fto a0
bt |
Time Span (s):
v
'a 20 40 60 &0 |

| [#] Dock Time Line to Last Update

| () Preserve Time Span () Preserve Start Time

Figur 14 Utseende hos Time Slider.

Den dversta slidern visar sjdvatidsintervallet. Minimivéardet visar tiden for det forsta

meddel andets ankomst, medan maxvérdet visar tiden for det senaste meddelandet och
uppdateras efter hand nér meddelanden tas emot. Den undre slidern bestémmer tidsintervallets
bredd i sekunder. Ar kryssrutan Dock Time Line to Last Update ikryssad sa visas alltid de
senaste meddel andena som kommit in. | det fallet kan man ocksa vélja om tidsintervallets
bredd (Preserve Time Span) eller dess starttid (Preserve Start Time) ska bevaras da nya
meddelanden kommer.

3.9 Equipment

Equipmentvyn innehaller en sorterad listamed inrapporterade sensorer och verkanssystem for
den plattform som for tillfallet & markerad i Stuation Map. Hur utrustningen blir sorterad
visasi Figur 15. Vyn innehdler ocksa en hogerklicksmeny med genvagar till relevanta FFM,
beroende pa vilken typ utrustning som & markerad.

: EqQuipment 40 ®
D Equipment on RO1_R_Fightingv'ehicle_1 |
—D Sensors

D Electronic Support; v

D =

----- D Sensor On
S-[ ) Aktack systed

| Sensor OFF
----- [ Electroni

Sensar Passive

----- D Phyysical
_____ [ metwark Set Sensor Area Angle

—D CM syskems
] Nebwork

[=T%T= 1]

Figur 15 Lista med utrustning hos en markerad plattfor m.
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4 Exempel pa anvandarfall

| det hér avsnittet presenteras tva korta exempel pasimuleringar med LK SStab. Exemplen
finns med for att illustrera arbetsgangen med ordergivning vid typiska scenarier, och hela
kapitlet kan hoppas 6ver om man ar bekant med hur simuleringar genomfars.

4.1 Exempel med sensorer

Nér en simulering startar finns en kartbild i fénstret Situation Map. Enligt uppsatt scenario
finns fyra plattformar i det egna laget varav en har radarutrustning och en har en IRST. Deras
positioner syns daremot inte pa kartan vid uppstart, varfor det forsta anvandaren gor &r att
begarain rapport om position fran samtliga enheter. Detta gors enklast genom att anvandaren
hogerklickar ndgonstans i kartvyn och véljer Stuation Update — Platform Position i
hogerklicksmenyn, vilket tar fram rétt FFM i vyn FFM Command Sender, se Figur 16.
Eftersom ingen enhet & markerad i kartvyn sétts alla enheter som mottagare.

Send Data
Arbitrary FFM

Redeploy 3
Fire b
Situation Update » Flatform Position ‘Message List :FFM comymand s... 10 x
Sensor Mode » Observed Situation = i )
Radio Status » Fused Situation . . 10 | Mess:[ 905 i Send
Radio Functions | Interval Observed |SANDTPLATTFORM*FOS* |
Equipment b Interval Fused — feg® o |-—---- SLUT-————-—- |
3

Target Update

Figur 16 Rapport om plattfor msposition begars fran samtliga enheter.

Nar enheterna rapporterar in sina positioner dyker de upp som ikoner pa kartvyn. Anvandaren
vill ocksa hatillgang till vilken utrustning enheterna har med sig, och begér darfor in rapport
fran alla enheter om detta via hogerklicksmenyns Equipment — Get Sensor List och Equipment
— Get Attack System List, se Figur 17.

S o, Lipiaks
Eevean Munks
Eacks b
Dk Pt

Sl Dt L} ot AL Lack Spilwns L)
Feldrwy Y

A T e

Ral_R _'Rbaimhﬁm

Figur 17 Rapport om utrustning begarsfran samtliga enheter.

Nu ser |agesbilden ut sd som det visasi Figur 18. Position hos plattformar som tillhor det egna
laget visas i kartvyn, och nér en ikon markeras visas den aktuella plattformens utrustning i
Equipment-vyn. Samma figur visar hur anvandaren beordrar att IRSTn ska Séttas pa. Detta
gors genom Equipment-vyns hogerklicksmeny. Aven radarn startas pa samma sétt.
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Message List FHH command 5. @ x| Equipment. || Comil tterb veey = | B etk n B Smumoneen =
By Pachi B _Pahbingvsheecns w|Mager .. s % ||| Eouipment on® Ol BF By By O @ & [ chsereer Ol w Babact  Open Sereeroled Ve
sehepkesousoee o r S } powe [ flameen e
SEUSSRNANMN:ROL_B_ftat_ 1| ’ Elnctrone Sier
------ LT mm e ns H L] Webvork
. stk
i CMawdems | SensorOff
tanss Babihes
ok Sercer Brea Ange
i
Tune Shder -
10 15 .
€ ¥ P g i ke
Tirm Soan (il ] » :""I'.J:"H.th
.
n 1] 1] 1] L]
(4] D s L 1 Lt Uil
v Proderen Trss San () Pristans et lew
-

Figur 18 Nar man fatt infor mation om egna enheter, kan order ges att starta sensorer.

For att kontinuerligt fain information om vad sensorerna ser begér anvandaren in lagesbild
fran de bada plattformarna. Detta sker genom en order dér man kan vélja
inrapporteringsintervall, se Figur 19.

AL e
“Ro1_R_sRRiehicleCnC = :

Fedeploy ] v :Message List ‘FFM command s... 10 =
Fire ] - ] [‘.{‘ To: RO1_R_SRRVehicleCnC w |Mess:|... w5
onUpdate » [T e $AND*OBSERVERAD*LAGESEILD™ |
g i Sensor Mode 4 Observed Situation 1 INTERVALL:10.0 *|
- I 4 Readio Status ] Fused Situation ek -~ SLUT------ |
Fadio Functions & 5
% Equipment b | Interval Fused ek '_' vl
Send Daka b Targek Update 4
&rbitrary FFM N ;

Figur 19 Begéran att radarfor donet ska skicka |&ageshildsrapporter med ett visst tidsintervall.

Lagesbilden kommer nu att se ut som det visasi Figur 20. Till vanster i figuren visas enbart
rapporter fran IRSTN. Den har hittat tva stycken béringar, och kan klassificeradem. Béringen
vasterut ar bla (friendly) och vi ser pa kartan att det & radarfordonet som IRSTn har upptéckt.
Den andra béringen &r rod (hostile) och tyder pa ett det finns en fientlig plattform i den
riktningen. De tva egna plattformarna som inte upptackts &r i det hér fallet skymda av
terrangen. Till hoger i figuren visas &ven rapporter fran radarn. Den har hittat positioner for tva
plattformar, men kan inte klassificera dem. De bada sensorerna sammantaget ger daremot
anvandaren upplysningen om var det finns ett fientligt fartyg.
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Figur 20 L &gesbilden som den visasi Situation Map nar rapporter borjar komma fran IRST och radar.
Till vangter enbart rapporter fran IRST och till hoger bada.

4.2 Exempel med natverk

Nér en simulering startas visas automatiskt alla egna nétverksnoder i vyn Network Map. Enligt
uppsatt scenario finns fem stycken plattformar i det egnalaget. De egna plattformarna bestar
av fyra grupper med kustjagare med peljutrustning och ett fartyg med

kommunikati onssi gnal spaningscentral . Radioapparater och kabelnoder som finns pa dessa
synsi Network Map, se Figur 21.

I B vCnt gl
wr

Bo2_A_KXrC,_ia

BB o4

Figur 21 Eget nétverk vid uppstart.

Efter att anvandaren har begart in plattformspositioner och utrustningslistor pa samma sétt
som i forraexemplet, 4.1, ser vyn Stuation Map ut sd som visasi Figur 22. Med hjélp av
Equipment-vyn begér anvandaren att fa rapporter om Comint-objekt som pejlas.
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Figur 22 Utgangslage nar position och utrustning hos egna plattfor mar inrapporter ats.

Nar dessa rapporter kommer in byggs |agesbilden ut pa det sétt som visasi Figur 23.

P B 1P Feed )
' o ; 5
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e e
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Figur 23 Lageshild med inrapporterade Coml nt-objekt i Situation Map (vanster) och i Network Map
(hoger).

Till vénster visas Stuation View dar man kan se att ett antal ikoner av typen radiosystem
tillkommit. Pejlen klassificerar inte systemen, men det gar att identifiera vissa som egnada
deras position sammanfaller med positionsbestémningen av egna plattformar. Till hdger visas
nétverkslaget i Network Map. Har finns nu fler radionoder tillagda. De som inte identifierats
som egna noder &r gula och utan namn, och eftersom de har samma farg pa bakgrunden
klassificeras de av pejlen som att de tillhor samma nét. De pejlade noderna har nu ocksa varsin
rod stapel som indikerar deras aktivitetsniva.

For att fa veta mer om de okénda noderna, begér anvandaren att en kustjagargrupp ska utféra
ett passivt scan. Detta gors genom anvandning av Network Maps hoégerklicksmeny, se Figur
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24. Eftersom en egen nod och en okand nod & markerad (rod ram) sa & bade mottagare och
victimi FFM forifyllt i FFM Command Sender.

el

:Message List :FFM command s... 1 x

"'rf‘_.'_ T B kG ol = By To:BOZ_B_KICRC_01 w Mess:|602 | w |Send
ﬁ*c M SET*CNO*ORDER*

ATTE: PARSIVESCAN® |

o w2 ¥ICTIM*HLAID: 149% |
E‘H &y, - DEST*NIC: * |
. : DEST*HET: * |
Fee B K 0 0N /0FF: 1 *
TR e Sl Wl o T T I SLUT--—-—-

hiixcia
&,
i)
HE EriCn” -

Figur 24 Order for att begéra passivt scan.

Genom nya rapporter blir nu ndtverkslaget allt tydligare, se Figur 25. De tidigare okanda
nodernafar genom det passiva scannet namn efter sitt nic-id (network interface card),
kommunikation mellan noder visas som lankar, och nya noder tillkommer. Observera att den
markerade noden i figuren inte innehdller radiosymbolen, och alltsa &r en kabelnod.

" é *._lé;ﬁ._
¢ i C _':-. = R
Gl ! [N é)' 2 9
(2] ) & p
Sh o, ‘E%l .
6 L
Sk &

Figur 25 Rapporter fran passivt scan bygger successivt upp |agesbilden i natver ksvyn Network Map.

Denna kabelnod tycker anvandaren verkar varaintressant och begér att ett aktivt scan ska
utforas mot den, se Figur 26. Resultatet blir en 6verkryssad ikon som visar att noden ar sarbar
for en attack, och anvéndaren kan nu utféra en DOS-attack mot den noden.
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:Message List :FFM command s... 40 x

o ﬁt:

['.;.. To: BOZ_B_KICnC_01 % |Mess:|602 s [Send

SET+CHO*ORDER*
ATTK: ACTIVESCANT |
VICTIM*HLATD: % |
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Figur 26 Order for att begara ett aktivt scan (vanster) och resultatet av ett aktivt scan (hoger).

5 Milj6é och datorkrav

For att kora LKSStab 1.19 behover datorn ha Windows XP och javaversionen jdk1.5.0_06 (alt.
jdk1.5.0 _07) installerad. Javaversionen gar att ladda hem fran www.sun.com. Nyare versioner
av jdk padatorn maste avinstalleras.

6 Referenser

[EW] Lars Tydén m fl, Slutrapport Duellsimulering Telekrig, FOI-R--1724--SE, 2006

[NB] www.netbeans.org

22




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




