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Forord

Alla organisationer bor rakna med att vid nagot tillfalle beh6va hantera krissituationer dar
verksamhetens normala arbetsformer och processer inte &r tillrackliga. Beslutsfattare och
medarbetare forvantas da agera pa ett sadant satt att krisen snabbt kommer under kontroll och
hanteras effektivt, samtidigt som den ordinarie verksamheten inte drabbas av nagra allvarliga-
re storningar.

Framgangsrik krisledning kraver en effektiv krisledningsorganisation. Varje myndighet ar pa
sitt satt unik och skiljer sig fran andra exempelvis nar det galler verksamhetens inriktning,
struktur, bemanning och inte minst omvérldens krav och forvantningar. Socialstyrelsen ut-
vecklar kontinuerligt sin krisberedskap och gav varen 2006 Totalforsvarets forskningsinstitut
(FOI) i uppdrag att gora en forstudie som lyfter fram fragor som det ar viktigt att beakta vid
utformningen av myndighetens krisledningsorganisation.

Med utgangspunkt fran FOI:s langa praktiska erfarenhet av att utveckla organisationers kris-
ledning och den litteratur som finns inom omradet ger vi i denna rapport ett forlag till ett insti-
tutionellt ramverk samt ett antal viktiga déartill kopplade funktioner, resurser och rutiner for
Socialstyrelsens krisberedskap. Utifran forslaget presenteras ocksa en skissartad disposition
och struktur for en “krishandbok”. Socialstyrelsen har ett brett ansvarsomrade, vilket ocksa
avspeglas i myndighetens krishantering. Den har rapporten &r huvudsakligen inriktad mot det
katastrofmedicinska omradet, d&ven om de generella resonemangen i rapporten galler myndig-
hetens hela ansvarsomradet.

Auvslutningsvis vill vi tacka Socialstyrelsen, och da sarskilt medicinalradet Per Kulling, for
fortroendet att genomfora denna studie. Var forhoppning ar att rapporten kan fungera som en
idébank och ett utvecklingsstdd for Socialstyrelsen i det egna arbetet med att utveckla myn-
dighetens framtida krisberedskap. Andra myndigheter och aktérer med ansvar for samhéllets
sakerhet bor ocksa ha gladje av innehallet, &ven om de foreslagna strukturerna ar skraddar-
sydda for Socialstyrelsen.

Helén Jarlsvik
Omradeschef, civila myndigheter
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1. Inledning

Varje myndighet maste sakerstalla att den har en tillfredsstallande beredskap och férmaga att
hantera olika former av kriser som kan ténkas drabba myndigheten inom ramen for dess an-
svars- och verksamhetsomrade. Socialstyrelsen har som ett led i myndighetens utveckling av
sin krisberedskap gett FOI i uppdrag att i en forstudie identifiera sadant som ar lampligt att
beakta vid utformning av en myndighets beredskap och hantering av kriser och hur det kan
tankas aterspeglas i en "krishandbok” fér Socialstyrelsen. | denna rapport presenteras ett for-
slag till ett institutionellt och funktionellt ramverk for Socialstyrelsens krisberedskap. Utifran
forslaget presenteras ocksa en skissartad disposition och struktur for en "krishandbok”. Syftet
med rapporten ar dock inte att presentera nagra fardiga I6sningar, utan den ar endast avsedd
att fungera som en idébank och ett stod for Socialstyrelsens Tillsynsavdelning i dess arbete
med att vidareutveckla myndighetens krisberedskap.

1.1 Utgangspunkter

Det forslag som presenteras har sin utgangspunkt i praktisk och teoretisk litteratur om vad
som utgor god krisberedskap och ledning. Dessutom har andra myndigheters handbdcker och
planer for krisberedskap studerats. Dartill har Socialstyrelsens egna tankegangar och erfaren-
heter fran hanteringen av Libanonkrisen 2006 samt dess ordinarie organisation utgjort ut-
gangspunkt for forslaget. Sa langt som det har varit mojligt har aven formella krav som stalls
pa svenska myndigheter i fraga om krisberedskap beaktats.

1.2 Rapportens disposition

| rapporten presenteras inledningsvis en arbetsdefinition av begreppet kris. Darefter presente-
ras de olika stadier och aspekter av en kris som maste kunna hanteras inom ramen for Social-
styrelsens krisberedskap. Dérefter presenteras forslag till styrande utgangspunkter, riktlinjer
och mal for Socialstyrelsens krisberedskap. Avslutningsvis ges ett forslag till ett institutionellt
ramverk for Socialstyrelsens krisberedskap samt ett antal dartill kopplade viktiga funktioner,
resurser och rutiner.

1.3 Begreppet kris

Med en kris avses i denna rapport ett tillstdind inom Socialstyrelsens verksamhets- och an-
svarsomrade som hotar grundlaggande varden i samhallet och som for myndighetens del inte
fullt ut kan hanteras inom ramen for den vardagliga verksamhetens rutiner och standardforfa-
randen. Med grundlagganden samhéllsvarden avses manga manniskors liv och hélsa, bety-
dande ekonomiska och miljomassiga varden, vitala funktioner i samhéllet eller fortroendet for
beslutsfattandet och funktionsformagan i samhallet. Dartill kommer att en kris alltid ar ett



tillstand som praglas av stark tidspress. | rapporten anvands begreppet krisberedskap i vid
mening och tacker darmed &ven in sjélva hanteringen av en uppkommen kris.
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2. Socialstyrelsens krisberedskap

For att Socialstyrelsen ska kunna sakerstélla en tillfredstallande krisberedskap behdver myn-
dighetens krisorganisation ha formaga att hantera hela férloppet hos en kris inklusive dess
efterdyningar. Sadan krisberedskap omfattar foljande évergripande steg eller stadier:

Utbilda och 6va

Normalisera,

]l'/_ ISbQI’Ed r_a.D utvardera

; och aterfora

Hantera

Upptacka

och identifiera

Figur 1. Krishberedskapens olika stadier

2.1 Upptacka och identifiera

Socialstyrelsen behdver ha formaga att, pa egen hand eller i samverkan med andra myndighe-
ter och organisationer, tidigt kunna upptéacka och identifiera ("artbestamma”) olika former av
kriser eller potentiella kriser inom myndighetens ansvars- och verksamhetsomrade. Myndig-
heten maste kunna detektera och vara beredd att hantera svaga “signaler” om en begynnande
kris bade inifran myndigheten och utifran.

Socialstyrelsen behéver aven ha en standigt beredd larmfunktion som vid behov snabbt kan

aktivera myndighetens krisledningsorganisation och sakerstalla att en lamplig krisberedskaps-
niva intas. Tjansteman i beredskap (T1B) ar sarskilt viktig i detta sammanhang.
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2.2 Hantera

Socialstyrelsen behdver ocksa kunna hantera en kris framgangsrikt efter att myndigheten bli-
vit varse om och identifierat densamma. Socialstyrelsen behoéver darfér ha en krisledningsor-
ganisation som ar livskraftig och uthallig 6ver en langre tid med férmaga att kunna hantera
komplexa, omfattande och eventuellt parallella krishédndelser. Vidare ar det viktigt att myn-
digheten har en hog formaga till improvisation pa alla nivaer inom organisationen. Socialsty-
relsen behdver vid en kris ocksa ha rutiner for att kunna skéta ordinarie verksamhet i sa stor
omfattning som majligt. De som leder krisorganisationen maste vara tydliga och synliga samt
kunna och vaga improvisera nar gallande rutiner inte langre ger tillracklig vagledning.

Myndigheters krishantering har tva dimensioner: Den ena dimensionen handlar om att kunna
hantera den faktiska krisen och dess effekter inom myndighetens ansvars- och verksamhets-
omrade genom att vidta atgarder. Den andra dimensionen handlar om att till media och all-
méanhet kunna férmedla en lugnande och fortroendeskapande bild av hur man som myndighet
i samverkan med andra myndigheter och organisationer hanterar krisen. Den forsta dimensio-
nen handlar om att hantera “krisen” och den andra om att hantera "bilden av krisen”. Aven om
Socialstyrelsen primért ansvarar for normering, tillsyn samt utveckling och vanligen inte har
nagot direkt operativt ansvar under en kris sa kan dnda myndigheten involveras i hanteringen
av en kris vad avser hanteringen av bilden av krisen.

Socialstyrelsen kan ocksa forvantas ta eller, genom tillaggsdirektiv fran regeringen, fa ett utta-
lat ansvar att vid en kris svara for en samlad nationell lagesbeskrivning inom sitt sektorsan-
svar gentemot regeringen och vissa fall &ven EU-nivan (till exempel i det fall EU:s nyinrétta-
de kriskoordineringsgrupp inom ramen for EU Crisis Coordination Arrangements aktiveras i
samband med en pandemi). Notera att skrivbordsforfattningen HSL § 32a dven kan medféra
att Socialstyrelsen far ett operativt ansvar att prioritera vardresurser mellan landstingen. Detta
kraver dock regeringsbeslut.

2.3 Normalisera, utvardera och aterfora

Vidare &r det viktigt att Socialstyrelsen snabbt kan avveckla sin krishanteringsverksamhet for
att aterga i ett normallage och sedan utvardera myndighetens insatser under krisen samt ater-
fora lardomarna till myndigheten. Att avsluta en kris dr en process som sker i tva steg.

Det forsta steget galler att avveckla krisledningsorganisationen och krishanteringsverksamhe-
ten i samband med att den “operativa” hanteringen (till exempel utfardande av dispenser, re-
kommendationer etc.) av krisen bedéms vara avslutad. Att bemanna en krisledningsorganisa-
tion och hantera kriser ar ofta kravande. Det ar darfor viktigt att snabbt kunna aterga till ett
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normallage och en grundberedskap. Krishanteringsverksamhet far dock inte avvecklas for
snabbt eftersom det bland andra myndigheter och/eller alimanheten kan ses som att Socialsty-
relsen inte tar krisen riktigt pa allvar. Det finns &ven en risk att krisen blossar upp pa nytt om
avvecklingen av krishanteringsverksamheten sker for tidigt. | vissa fall kan denna avvagning
ge sig av sig sjalv nar slutet pa den aktuella krisen &r tydlig och andra samverkande parters
agerande ger vagledning. Men i andra fall kan det vara svarare att géra avvagningen nar den
aktuella krisen mer diffust och sakta klingar av.

Det andra steget i att avsluta en kris avser aterhdmtning, utvardering och aterforing efter att
Socialstyrelsen atergatt till ett normallage och en grundberedskap, efter den “operativa” han-
teringen av krisen. Krishanteringsarbete kan vara pafrestande. Nar krisen ar éver kan manga
berorda kénna sig utmattade bade fysiskt och psykiskt. Denna kansla kan forstarkas i de fall
de aven snabbt maste arbeta in allt ordinarie arbete som blivit eftersatt under krisen. Samman-
taget kan detta i varsta fall leda till 6kad sjukfranvaro eller minskad produktivitet inom myn-
digheten efter en kris. Socialstyrelsen bor darfor ha beredskap for att sétta in sérskilda perso-
nalvardande och personalforstarkande atgarder under och efter en kris.

Sa snart som mojligt som Socialstyrelsens atergatt till ett normallage och en grundberedskap
efter en kris bor det ske en systematisk utvardering av den krishantering som utforts inom
myndigheten och i samverkan med andra myndigheter och organisationer. Annars riskerar
myndigheten att upprepa samma misstag vid nasta kris. Utvarderingarna bor vara av konstruk-
tiv och larande karaktéar och inte av kontrollerande och démande. Lardomarna fran utvérde-
ringarna skall fortast mojligt aterforas till myndigheten och dess medarbetare, eftersom
mottagligheten for sadana lardomar tenderar att klinga av med tiden.

Det ar viktigt att Socialstyrelsen sjélv initierar namnda typ av utvarderingar, men de skall sa
langt som mojligt utforas av externa utvarderare for att minska risken for "hemmablindhet”.
Efter en kris kan Socialstyrelsen ocksa fa uppféljningsuppdrag fran regeringen rérande kri-
sens foljder, vilket till exempel skedde efter tsunamikatastrofen. Aven om dessa uppdrag inte i
egentlig mening ror sig om krishanteringsverksamhet eller dess direkta utvardering kan det
tvinga myndigheten att avsatta resurser och tid innan det helt gar att lagga den aktuella krisen
bakom sig.

Efter varje storre kris brukar ansvarsfragor vanligen bli foremal for utredning och diskussio-
ner. Socialstyrelsen maste darfor aven kunna hantera denna typ av ansvarsfragor. Om ansvars-
fragorna inte kan hanteras riskerar myndigheten att hamna i en fortroendekris. Med andra ord
kan i vérsta fall en avslutad kris leda till en ny "kris”.
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2.4 Ova och utbilda

For att kunna hantera de ovan skisserade stegen for krisberedskap behdver Socialstyrelsen
kontinuerligt och systematiskt 6va alla berérda funktioner och befattningshavare. Inte minst
bor berdrda befattningshavare dvas i att prioritera och improvisera under tidspress. Det hand-
lar bade om 6vningar inom ramen for den egna organisationen, till exempel olika former av
larm- och uppstartsdvningar, samt om att delta i samverkansévningar med andra myndigheter
och organisationer. Det ar ocksa lampligt att berérda pa Socialstyrelsen genomgar olika for-
mella utbildningar, till exempel de som ges av Krisberedskapsmyndigheten (KBM) och
Raddningsverket rorande krishantering, stabstjénst, kriskommunikation m.m.
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3. Utgangspunkter, riktlinjer och malsattningar

FOI rekommenderar att Socialstyrelsen utarbetar och dokumenterar en tydlig idé eller filosofi
for sin krishanteringsverksamhet. Den kan bland annat innefatta utgangspunkter, riktlinjer och
malsattningar med verksamheten och formedlas till alla inom myndigheten sa att hela organi-
sationen blir val inforstadd med den.

En central utgangspunkt kan forslagsvis vara att en kris aldrig blir likt den senaste krisen, at-
minstone inte i avgorande detaljer, och att den oftast kommer vid en olamplig tidpunkt, som
till exempel under storhelger eller under semesterperioder. Socialstyrelsen bor darfor ha for-
maga till generisk krishantering vid alla tidpunkter pa aret och dygnet samt formaga till 1ang-
varig krishantering inklusive krisens efterdyningar.

Aven om Socialstyrelsen bor vara inriktad mot generell krishanteringsformaga kan myndighe-
ten forslagsvis anda uppratta en “krisportfolj” 6ver de kriser som beddms som mest troliga
inom myndighetens verksamhets- och ansvarsomrade. | gorligaste man bor ocksa krisspecifi-
ka beredskapsplaner utarbetas. Framst for att utarbetande av beredskapsplanerna i sig utgor en
viktig lardomsprocess. De potentiella kriserna i ”krisportfoljen” kan ligga till grund fér myn-
dighetens krishanteringsdvningar och vara dimensionerande for myndighetens krisberedskap i
ovrigt.

En annan central utgangspunkt ar enligt FOI att krisberedskapen skall vara en integrerad del
av all vardaglig verksamhet inom Socialstyrelsen for att bland annat underlatta ett proaktivt
agerande. Det innebar till exempel att alla anstéllda inom sitt arbets- och ansvarsomrade bor
ha skyldighet att aktivt medverka i och understédja myndighetens anstrdngningar att avvarja
och hantera kriser. Alla anstéllda vid Socialstyrelsen bor darfor ocksa ha skyldighet att omga-
ende informera om foreteelser som kan misstédnkas vara upptakten till en kris. I linje hdrmed
bor alla anstéllda ha rattighet att ta egna initiativ till krishanteringsatgarder i ett akutskede och
gora avsteg fran normala rutiner nar uppenbar fara foreligger vid dréjsmal eller da allvarliga
olagenhet skulle kunna uppsta om beslut inte fattas omgaende. Narmaste hogre chef maste
dock omgaende informeras om vidtagna atgarder sa att krishanteringen kan fortséatta inom
ramen for den formella krisledningsverksamheten.

Malen for Socialstyrelsens krishanteringsverksamhet skulle enligt FOI kunna vara att:
e tidigt upptécka en kris
o tidigt efterstrdva en dverblick dver krisen
e ta kontroll 6ver krisens héndelseutveckling

e vidmakthalla fértroendet for myndigheten och dess verksamhetsomrade
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e bidra till att minimera krisens negativa konsekvenser och skador pa samhéllet och for
den enskilde individen.

Foljande bor harvid prioriteras:

e att en sammanhallen krisledning med tydlig rollférdelning snabbt kan etableras sa att
krishanteringsatgarder kan pabdrjas utan onodigt drojsmal

e att en effektiv samverkan och samordning uppnas inom Socialstyrelsens egen organi-
sation och med berorda externa nationella och internationella aktorer

e att effektiv informationsférmedling till media och allmanheten uppnas

e att Socialstyrelsens ordinarie verksamhet fortgar med minsta méjliga inskrankningar.
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4. Det institutionella och funktionella ramverket

4.1 Inledning

FOI rekommenderar att Socialstyrelsens institutionella och funktionella ramverk for krisbe-
redskap ar uppbyggt pa ett satt sa att det framjar ett snabbt igangsattande och en hantering av
mer an en krishandelse samtidigt. Det ar viktigt att ramverket ar val integrerat i den ordinarie
organisationen och att det bidrar till att den ordinarie verksamheten kan fortsatta sa ostort som
mojligt under en kris. Med dessa utgangspunkter presenteras nedan ett forslag pa institutio-
nellt och funktionellt ramverk. Forslaget ar endast tankt som ett konkret exempel utifran vilket
Socialstyrelsen kan féra egna diskussioner om hur myndighetens egen krisberedskap institu-
tionellt och funktionellt kan utformas.

Forslaget utgér fran ett generellt rekursivt systemtankande®. Det rekursiva systemtinkandet,
som i varierande utstrackning ligger till grund for manga myndigheters ledningstankande,
betonar bland annat vikten av att det bade pa en 6vergripande systemniva (myndigheten) samt
hos dess subsystem (avdelningar, enheter etc.) skall finnas en given uppséattning ledningsfunk-
tioner sa att organisationen kan bli varaktigt livskraftig.

Dessa ledningsfunktioner &r: normativ ledning, strategisk ledning, operativ ledning, samord-
ning av enskilda organisatoriska enheter samt ledning av enskild insats (uppdrag, atgard etc.)
Det aktuella forslaget utgar ocksa i hog grad fran hur andra myndigheter rent konkret utformat
sina krisorganisationer, sa som Livsmedelsverket, Jordbruksverket, Banverket, Luftfartsverket
samt norska Social- och halsodirektoratet. Det bor understrykas att det inte finns nagot stan-
dardkoncept for krisberedskap som enkel kan anvandas pa alla myndigheter.

4.2 Organ och funktioner

FOI foreslar att foljande organ eller funktioner ingdr i Socialstyrelsens institutionella och
funktionella ramverk for krisberedskap:

e Tjansteman i beredskap (T1B)

! For tankar kring rekursivt systemtankande se till exempel Stafford Beer, Brain of the Firm; John Wiley &
Sons, Chichester 1995 eller Per Larsson, VSM-modellen och forutséttningar for livskraftiga ledningssystem; FOI
Memo 750, Stockholm 2004. Fér en mer konkret och praktisk tillampning av rekursivt systemtédnkande se Grun-
der for ledning. Generella principer for ledning av kommunala raddningsinsatser. Raddningsverket, Karlstad
1998.
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e Ledningsgrupp (ordinarie)

e Krisledningsgrupp med stodfunktion
e Krisarbetsgrupp pa avdelningsniva
e Krisarbetsgrupp pa enhetsniva

e Krisheredskapsnivaer

e Kirisberedskaps- och analysfunktion

| det presenterade forslaget har tjansteman i beredskap, med dess jour dygnet runt, en sarskild
roll for att initiera Socialstyrelsens krishanteringsverksamhet vid huvudsakligen externa larm.
Krisledningsgruppen utgor sjélva navet i den foreslagna krisledningsorganisationen. Krisled-
ningsgruppen svarar i samverkan med myndighetens ordinarie ledningsgrupp for den aktiva
och ledande rollen vid hanteringen av en kris. Vid sarskilt svara och utdragna kriser kan dock
aven krisarbetsgrupper pa avdelnings- och enhetsniva aktiveras. Krisledningsgruppen och
krisarbetsgrupperna ar av ad hoc-karaktar och existerar organisatorisk endast i samband med
en kris. De utgdr med andra ord ingen del i Socialstyrelsens ordinarie linjeorganisation. Kris-
beredskaps- och analysfunktionen har karaktaren av projektgrupper och har ingen roll vid en
kris utan skall endast verka under myndighetens normala verksamhet for att bland annat fram-
ja omvérldsbevakning och 6verbrygga klyftan mellan den normala verksamheten och kris-
verksamheten.

4.3 Arbets- och delegeringsordningen

Forslagets krisledningsorganisation lar formodligen inte framtvinga nagra grundlaggande for-
andringar av Socialstyrelsens arbets- och delegeringsordning. Men en del férandringar blir
dock nédvandiga vad géller befogenheter for chefen for krisledningsgruppen.
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5. Tjansteman i beredskap - TIB

| FOI:s forslag spelar "tjansteman i beredskap” (TIB) och dess jourfunktion en central roll i
Socialstyrelsens krisberedskap. Syftet med tjansteman i beredskap, som ocksa kommenteras i
krisberedskapsforordningen, ar att uppréatthalla en viktig beredskapsmassig uppstartsfunktion
och en "ingang” till Socialstyrelsens krisorganisation. Arbetsuppgifter, mandat och allménna
forhallningsregler for tjansteman i beredskap kan forslagsvis vara att:

e dygnet runt kunna nas pa mobiltelefon av SOS —alarm, som enligt avtal vidareféormed-
lar inkomna "larm” fran kommuner och landsting. Funktionen skall ocksa kunna nas
av andra myndigheter och organisationers krisberedskapsfunktioner

e vidta en inledande analys och beddémning av inkomna larm. Vid tveksamheter ska
funktionen samverka med beredskaps- eller krisledningsfunktioner vid andra verk-
samhetsmassigt narliggande myndigheter och organisationer

¢ vid bedomt behov satta sig i forbindelse med en i férvag utpekad chef

e pa order av denna chef satta sig i forbindelse med for handelsen berorda befattnings-
havare i myndighetens krisledningsorganisation

e halla kontakt med Socialstyrelsens 6vriga jourer (smittskyddsjouren och pressjouren)

o fysiskt kunna instélla sig vid myndigheten senast tva timmar efter ett larm vid jour
utanfor myndigheten

o fora loggbok/krisdagbok under uppstartandet av myndighetens krisledning tills det att
for uppgiften ansvariga befattningshavare inom krisledningsgruppen &r pa plats och

kan Gverta uppgiften

e vid behov iordningstélla krisledningsrummet samt vidta vissa 6vriga atgéarder av prak-
tisk natur

e i 0vrigt verkstalla arbetsuppgifter som delegeras av chefen for krisledningsgruppen el-
ler ndgon av myndighetens linjechefer.

5.1 Utndmning

Personer for befattningen tjansteman i beredskap bér formellt utses av Socialstyrelsens gene-
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raldirektor pa rekommendationer av chefen for krisledningsgruppen och av avdelningschefer-
na. Kriterier for utndmning kan vara:

e mycket god kdnnedom om Socialstyrelsens ansvars- och verksamhetsomrade

e ett brett kontaktndt inom myndigheten och hos andra viktiga samverkansmyndigheter
o bred representation av personer fran olika avdelningar

e stresstalighet och god analytisk férmaga.

Sarskilda incitament for att gora TIB-tjanstgoringen attraktiv bland myndighetens personal
kan Overvagas.

5.2 Antalet och frekvens av tjanstgoéring

Antalet aktiva tjansteméan i beredskap kan forslagsvis vara tretton (eller fler). En tjansteman i
beredskap har harvid fyra tjanstgéringsperioder per ar. Varje tjanstgoringsperiod (jour) kan
forslagsvis omfatta ca sju dagar.

5.3 Ovning och utbildning

Utnamnd tjansteman i beredskap bor genomga KBM:s 3-dagars utbildning for vakthavande
beslutsfattare. Ovningar for tjansteman i beredskap bor genomforas regelbundet.

5.4 Administrering

FOI foreslar att Tillsynsavdelningen ansvarar for och administrerar funktionen for tjansteman
i beredskap genom att:

o sikerstalla att det pa Socialstyrelsen alltid finns tillrackligt manga aktiva tjansteman i
beredskap och att dessa &r utbildade

e uppratta tjanstgéringsscheman for tjansteman i beredskap

e genomfora regelbundna uppstartningsévningar med TIB-funktionen

e ansvara for kontakter gentemot SOS-alarm

e ansvara for TIB-funktionens myndighetsinterna administrativa kontakter

e ansvara for framtagande och uppdatering av skriftlig TIB-instruktion, kontakt och
larmlistor samt att tjansteman i beredskap har tillgang till fungerande behdvlig utrust-
ning (mobiltelefon). Uppdatering av kontakt- och larmlistor bér goras kontinuerligt
var tredje manad.
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5.5 Utrustning

Tjansteman i beredskap bor vara utrustad med foljande:

e tjanstemobiltelefon
e handbok med rutiner for tjansteman i beredskap och relevanta kontaktuppgifter inom

och utanfor Socialstyrelsen. En handbok forvaras pa tjansterummet och den andra i
hemmet eller dér jour uppratthalls.
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6. Ledningsgrupp

FOI konstaterar att Socialstyrelsens ordinarie ledningsgrupp, och da ytterst generaldirektoren,
har det dvergripande ansvaret for all krisberedskap vid myndigheten. Ledningsgruppen utévar
pa Overgripande myndighetsniva den normativa krisledningen inom Socialstyrelsen. Det in-
nebér att den fattar beslut med en lang tidshorisont och av generellt inriktande karaktar. Led-
ningsgruppen behover darfor i detta avseende normalt endast samlas sparsamt under en kris.
Dock kan avstdmningar med krisledningsgruppen behdva ske mer regelbundet. FOI rekom-
menderar att ledningsgruppen:

o faststaller myndighetens krisledningsorganisation och vilka mal, varderingar och nor-
mer som skall vagleda myndighetens personal i deras krishanteringsarbete, forankrar
desamma hos personalen genom information, dialog och évningar Over tid samt hante-
rar eventuella avvikelser som kan behdva goras fran dessa riktlinjer under en kris

o faststaller formellt beredskapsnivan vid myndigheten i samrad med krisledningsgrup-
pen

e tolkar och beslutar utifran gallande lagar, foérordningar, politiska inriktningar (m.m.)
samt allmanhetens och andra aktorers forvantningar och krav pa myndigheten vilken
évergripande roll myndigheten skall spela vid en kris. Hanterar eventuella malkonflik-
ter harvid

e genomfor avstamningar med krisledningsgruppen i en omfattning som motiveras av
den aktuella krisen. Fattar de formella beslut som krisledningsgruppens befattningsha-
vare inte har befogenhet att fatta

e lagger i samrad med krisledningsgruppen fast 6vergripande riktlinjer vad galler priori-
teringar av ordinarie verksamhet under en kris

e ansvarar for kontakter med departement samt andra myndigheter i fragor som inte ar
av direkt I0pande krishanteringsnatur eller sker genom samverkanspersonal

o sakerstaller att utvardering av myndighetens krishanteringsarbete sker sa att erfarenhe-
ter och lardomar aterfors till myndigheten (och eventuella andra berérda aktorer) samt

att krishanteringsovningar regelbundet genomférs pa myndigheten

e ansvarar i Ovrigt for myndighetens handhavande av krisens efterdyningar, till exempel
ansvarsfragor.
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6.1 Organisation

FOI rekommenderar att det inte sker nagra forandringar av Socialstyrelsens ledningsgrupp
och dess olika befattningar vid en kris. Nar personerna i de olika befattningarna inte kan full-
gora sina uppgifter, till exempel pa grund av sjukdom, ersétts de av pa forhand utsedda ersét-
tare enligt ordinarie delegeringsordning. Féljande befattningshavare ingar i ledningsgruppen:

e Generaldirektor

e Overdirektor (stf. generaldirektor)
e Planeringsdirektor

e Avdelningschefer

e Chefsjurist

6.2 Lokaler

Ledningsgruppen utdvar sin ledning fran ordinarie arbetsplatser och moteslokaler pa Social-
styrelsen. Om dessa maste utrymmas eller av andra orsaker inte kan utnyttjas utévar lednings-
gruppen sin ledning fran i forvag utsedda reservlokaler.
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7. Krisledningsgrupp

| FOLl:s forslag lyder krisledningsgruppen direkt under den ordinarie ledningsgruppen och
utévar pa overgripande myndighetsniva strategisk krisledning pa Socialstyrelsen. Gruppen
utdvar dven 6vriga underordnade former av ledning sa lange inte krisarbetsgrupperna pa av-
delnings- och enhetsniva ar aktiverade. Strategisk krisledning handlar om att sakerstalla for-
maga till langsiktig operativ krishantering och/eller férmaga att koordinera ett flertal krishan-
teringsuppdrag vid en och samma tidpunkt. Krisledningsgruppen verksstéller krislednings-
uppdrag (till exempel producerar kontinuerliga lagesbeskrivningar) inom gruppen eller genom
delegering via den ordinarie linjeorganisationen eller krisarbetsgrupperna pa avdelnings- och
enhetsniva, beroende pa den radande beredskapsnivan (se nedan). Krisledningsgruppen svarar
forslagsvis for foljande:

o tolkar och bedomer ett larm fran tjansteman i beredskap och/eller varningsindikatorer
fran myndighetens personal eller annan myndighet eller organisation om att en kris fo-
religger eller ar nara forestdende. Beslutar darefter om eventuella inledande férand-
ringar av myndighetens beredskapsniva

e larmar vid behov andra myndigheter och organisationer samt Regeringskansliet (Soci-
aldepartementet) och/eller enheten for beredskap och analys vid Statsradsberedningen

e skapar en initial l&gesbild av krisen karaktar, omfattning och angelédgenhet for myn-
digheten. Omprovar denna l&gesbild kontinuerligt mot bakgrund av ny information
och genom avstdmning med externa samverkansaktorer

e svarar for myndighetens dvergripande omvarldsbevakning, avseende fortlépande in-
formation om krisen och dess utveckling samt hur andra berérda nationella och inter-
nationella aktorer hanterar krisen

o faststaller vilka verksamheter och funktioner inom myndigheten som berérs av krisen
och i vilken omfattning. Anger harvid i samrad med den ordinarie ledningsgruppen de
Overgripande strategiska riktlinjerna och ramarna for myndighetens krishanterings-
verksamhet med avseende pa prioriteringar och avgransningar i tid, rum och resurser.
Formulerar utifran dessa riktlinjer och ramar myndighetens operativa krishanterings-

uppdrag

o verkstaller krishanteringsuppdragen pa egen hand inom krisledningsgruppen eller de-
legerar vidare inom myndighetens krislednings- eller ordinarie linjeorganisation bero-
ende pa krisberedskapsniva
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e utarbetar scenarios eller tankemodeller for hur krisen kan ténkas utvecklas i kortare
och langre perspektiv. Dessa scenarios eller tankemodeller utgor ingangsvarden for
ovan namnda riktlinjer och ramar for det operativa krishanteringsarbetet

o foljer upp utfallet och effekten av myndighetens samlade krishanteringsverksamhet
e koordinerar myndighetens samverkan med andra myndigheter

e koordinerar och inriktar tillsammans med informationsavdelningen myndighetens in-
formation till allménheten och media

e gor tillsammans med informationsavdelningen en bedémning av nér ett eventuellt ex-
ternt informationscentra skall aktiveras/avslutas. Formellt beslut om aktive-
ring/avslutning fattas av ledningsgruppen

e leder myndighetens samverkanspersonal vid annan myndighet samt ansvarar for mot-
tagandet av annan myndighets samverkanspersonal.

7.1 Organisation

FOI foreslar att krisledningsgruppen omfattar nedan angivna befattningar. Nar personerna i
dessa befattningar inte kan fullgora sina uppgifter ersatts de av pa forhand utsedda ersattare
enligt faststalld delegeringsordning.

7.1.1 Ordinarie befattningshavare

Foljande befattningshavare bor inga som ordinarie medlemmar i krisledningsgruppen:

o Chef

e Bitrddande chef

e Kanslist (loggboksredaktor)

e Kanslist (diarieforing)

e Kanslist (ekonomiredovisning)
e Presstalesman

e Informator (webbansvarig)

Chefen for krisledningsgruppen leder och samordnar gruppens arbete samt leder myndighe-
tens eventuella externa samverkanspersonal. Det viktiga i sammanhanget &r att chefen och
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bitradande chefen arbetar med krishanteringsfragor till vardags och har god kunskap om hur
man bedriver framgangsrik krishantering. Bada bor ha genomgatt Raddningsverkets grund-
kurs ”Ledning och stabstjanst”, ”Stabschefsutbildning” samt KBM:s kurs i ”Utbildning om
samordning av information under kris” samt ”"Hdgre kurs i civil och militar krishantering (steg
1 och 2)”.

Chefen for krisledningsgruppen utser i samrad med ledningsgruppen snarast mojligt efter att
krisledningsgruppen aktiverats en bitrddande chef bland myndighetens verksamhetsleda-
re/sakkunniga. Den bitradande chefen utses pa meriter av sin sakkunskap om den aktuella
krisens huvudfraga. Den bitradande chefen ansvarar for mer "expertbetonade” ledningsfragor
till skillnad mot chefen som ansvarar for mer “generella” och stabsorienterande ledningsfra-
gor samt i Ovrigt har det dvergripande ansvaret for krisledningsgruppen. Chefen ansvarar hér-
vid for att ansvarsférdelningen dem emellan blir tydlig. Den bitradande chefen bor sa langt
som mojligt i forvég utses for olika typer av tankbara kriser.

Krisledningsgrupp

Chef och bitradande chef
(fokuserad pa krishanteringens “form” respektive “innehall”)
Forstarkning Kansli
e  Personer med god sakkompetens O Loggbok/krisdagbok
e Information Q Diarieféring av in- och
e Juridik utgéende post m.m.
e Grupp for langsiktig analys/planering O Ekonomisk redovisning
Samverkanspersonal Kriskommunikation
Intern/Extern Extern/Intern

Figur 2. Krisledningsgruppens olika komponenter
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Krisledningsgruppens kanslister bildar ett kansli som handhar gruppens beredning av besluts-
underlag och praktiska arbete i Ovrigt. Hit hor framst att fora gruppens loggbok/krisdagbok,
diariefora in- och utgaende handlingar och meddelanden samt svara for eventuell ekonomisk
redovisning som ror krishanteringsarbetet. Kansliet placeras i direkt anslutning till chefen i
krisledningsrummet (se nedan).

Krisledningsgruppens presstalesman och den webbansvarige informatéren handhar den inter-
na och externa kriskommunikationen i samarbete med Socialstyrelsens informationsavdel-
ning. Bada bor ha genomgatt KBM:s kurser "Redaktorsutbildning WIS” samt "Presschefsut-
bildning” (eller motsvarande).

7.1.2 Forstarkning

For att starka krisledningsgruppens sakkunskap om den aktuella krisen skall gruppen efter
behov kunna forstarkas med en eller flera verksamhetsledare (enhetschefer) eller sakkunniga
fran ett eller flera av Socialstyrelsens sakomraden.

Forstarkningspersonal avdelas till krisledningsgruppen bland annat for att forma en grupp for
langsiktig analys/planering (se nedan). Chefen for krisledningsgruppen avdelar forstarkning-
arna i samrad med ledningsgruppen. Om samrad med ledningsgruppen inte ar méjlig pa grund
av till exempel stark tidspress i upptakten av en kris bor chefen for krisledningsgruppen for-
slagsvis ges ratt att sjalv avdela 6nskvérda verksamhetsledare eller sakkunniga till gruppen.
Ledningsgruppen faststéller da i efterhand formellt forstarkningarna.

7.1.3 Samverkanspersonal

Vid behov skall krisledningsgruppen ytterligare kunna forstarkas genom att extern sakkunnig
eller samverkanspersonal fran andra myndigheter bjuds att ta plats i gruppen. Pa motsvarande
satt skall utsedd sakkunnig/samverkanspersonal fran myndigheten ges i uppdrag av chefen for
krisledningsgruppen att efter dverenskommelse ta plats vid annan myndighet eller organisa-
tions krisledningsgrupp (motsvarande). Det kan gélla bade nationellt och internationellt. Che-
fen for krisledningsgruppen tar forslagsvis beslut om utbyte av sakkunnig eller samverkans-
personal i samrad med ledningsgruppen. Densamme utser, ansvarar for och leder forslagsvis
avdelade samverkanspersonal/sakkunnig samt ansvarar for omhandertagandet av annan myn-
dighets- eller organisations samverkanspersonal/sakkunnig.

Tjansteman i beredskap ansvarar efter beslut av chefen for krisledningsgruppen for att berérd

myndighet eller organisation kontaktas och anhaller om att berérd samverkanspersonal eller
sakkunnig tar plats i krisledningsgrupp. Om méjligt sluts avtal pa forhand med berérd myn-
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dighet eller organisation om hur utbyte av samverkanspersonal/sakkunnig skall genomféras
och om 0vriga forutsattningar. Tillsynsavdelningen ansvarar for att alla kontaktuppgifter till
berérda samverkansparter finns tillgangliga i handboken for tjansteman i beredskap och att
dessa uppgifter halls uppdaterade. En parm med kontaktuppgifterna skall ocksa alltid forvaras
i krisledningsrummet (se nedan).

7.2 Stodfunktion

| FOI:s forslag understdds krisledningsgruppen vid en kris av en sarskild stodfunktion med
jourverksamhet vad galler IT-support/-sakerhet, signalskydd och kommendantur. Nedan an-
givna befattningshavare bor ingd i stodfunktionen. Nar personerna i dessa befattningar inte
kan fullgora sina uppgifter, exempelvis pa grund av sjukdom, ersétts de av i pa forhand utsed-
da erséttare.

o Signalskyddschef/IT-sdkerhetschef
e Kryptobitrade

e IT-tekniker (2 stycken)

e Servicepersonal (2 stycken)

Chefen for krisledningsgruppen, eller av denne sérskild avdelad person, leder och samordnar
stodfunktionens arbete i samrad med den ordinarie ledningsgruppen. Nar det galler I1T-
sakerhet och support bor forslagsvis minst tva IT-tekniker ansvara for att myndighetens da-
tornatverk sa langt som mojligt fungerar utan stérningar samt att eventuella problem med kris-
ledningsgruppens och évriga krisorgans dator- och telekommunikationsutrustning fortast moj-
ligt avhjalps.

Nér det géller signalskydd bor signalskyddschef/kryptobitrade ansvara for myndighetens sig-
nalskydd och behov av kryptering. | sammanhanget skall det betonas att KBM kan besluta om
standig signalskyddsberedskap, vilket i sa fall innebar passning dygnet runt av Socialstyrel-
sens signalskyddsutrustning. Signalskyddschefen bor ges ansvaret for att det alltid finns ett
flertal utbildade kryptobitraden vid myndigheten och att tilldelad kryptoutrustning alltid fun-
gerar.

Nar det slutligen galler kommendantur och allmén service bor minst tva servicepersonal

(vaktmastare eller dylikt) ansvara for att krisledningsgruppens personal vid behov férses med
forplagnad och annan handréckningshjalp av allméan karaktér.
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7.3 Krisledningsrum

FOI rekommenderar att krisledningsgruppen genomfor sitt arbete i ett eller flera for andama-
let sdrskilt utrustade krisledningsrum. Om flera rum anvénds bor dess ligga i anslutning till
varandra sa att det latt och snabbt gar att forflytta sig mellan rummen. Utrustning for tele- och
videokonferens bor finnas i minst ett av rummen. Det bor ocksa i narheten av rummet eller
rummen finnas utrymmen for rast och fértaring. Om endast ett rum anvands som krislednings-
rum bor de personer som arbetar med fragor rérande krisens tankbara utveckling och fram-
tidsscenarier sitta tydligt atskilda fran de personer som arbetar med krishanteringens realtids-
fragor, sa att de i gorligaste man kan arbeta ostort med sin uppgift.

Krisledningsrummet bor vara av sadan storlek att det ger god plats och arbetsytor at alla som
skall verka i rummet. Krisledningsrummet skall ha inslapp av dagsljus, god takbelysning och
separat belysning vid de individuella arbetsplatserna, god ventilation med mojlighet att manu-
ellt justera ventilationen och varmen efter behov. Krisledningsrummet bor, som resten av
myndighetens lokaler (Stockholm), om mojligt vara férsérjd med avbrottsfri elkraft (UPS).

Enligt FOI bor krisledningsrummet vara utrustat med foljande inventarier och utrustning:

e Whiteboard

e A/V-projektor och filmduk

e Vaggkartor dver Sverige, Europa och Varlden

e Bredbandsanslutning for anslutning till intra- och Internet

e Féarglaserskrivare

e Kopiator

e OH-projektor

e TV, med ett stort utbud av svenska och utldndska nyhetskanaler. Eftersom kabel-tv-nat
oftast saknar reservkraft bér myndigheten helst ha egna antenner for vanlig tv-
mottagning och for satellitmottagning

e Radio

e Fast telefon, for ingaende och utgaende samtal. Vissa telefonlinjer for utgaende samtal
skall ha "hemliga” nummer sa att dessa inte blockeras av o6nskade inkommande sam-
tal

e Arbetsbord och kontorsstolar (fér langvariga arbetspass, inte av vanlig konferensrums-
standard)

e Baérbara datorer med mjukvaruprogram av standardtyp (till exempel MS Officepake-
tet) och eventuella specialprogram

e Externa harddiskar for sakerhetskopiering av loggbok/krisdagbok och annan viktig in-
formation
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e Ledningsstolpar for elforsorjning av datorer och for bredbandsuppkoppling, om sa be-
hovs for att undvika ”sladdhérvor”

e Parmar med pappersutskrifter av alla for Socialstyrelsen viktiga lagar, avtal, bered-
skapsplaner, forordningar, rutiner, telefon- och kontaktuppgifter etc.

e Kontorsmaterial (pennor, skrivpapper, haftapparater, halslag m.m.)

e Tele- och videokonferensutrustning

e (Kryptoutrustning ar placerad pa ordinarie plats).

Om krisledningsrummet brukas for annat an for krisledning bor vid ordinarie verksamhet alla
”lésa” inventarier och utrustning for krishantering forvaras i ett sarskilt Iast forrad. De inlasta
inventarierna och utrustningen far inte anvandas annat an i krishanteringssammanhang, inklu-
derat dvningsverksamhet. Tjansteman i beredskap bor ha det operativa ansvaret for krisled-
ningsrummet och dess inventarier och utrustning. Det administrativa ansvaret kan forslagsvis
ligga pa Tillsynsavdelningen. Avslutningsvis, i en kris av mer krigsliknande karaktar kan kris-
ledningsgruppen tvingas utdva sin ledning fran den skyddade ledningscentralen pa Socialsty-
relsen.

7.4 Pressrum

For kontakter med media rekommenderar FOI att Socialstyrelsen har ett sarskilt utsett press-
rum dér eventuella presskonferenser och intervjuer alltid &ger rum. Informationsavdelningen
bor ansvara for att rummet ordningsstalls vid en kris. Om lampligt rum saknas pa Socialsty-
relsen kan sadan lokal tillfalligt hyras i nagon narliggande konferenscentra/hotell.

7.5 Rutiner for initial analys och identifiering av kriser

FOI rekommenderar att krisledningsgruppen har sadana analys- och beslutsprocedurer att en
diffus krishandelse i dess initialskede inte missbeddoms. Missbedémningen kan handla om att
man felaktigt avfardar krishandelsen som “irrelevant” for Socialstyrelsen eller att krishandel-
sen beddéms som “relevant” for Socialstyrelsen men pa fel grunder. Att initialt missheddma en
krish&dndelse & mycket vanligt. Det &r déartill ett mycket allvarligt misstag vid organisationers
krishantering. Den initiala analysen och identifieringen” av en krishdndelse tenderar namli-
gen att bli svar att snabbt omprova i skenet av ny information som inkommer i efterhand och
som motséager den forsta "identifieringen”. Det sker med andra ord oftast en psykologisk las-
ning kring den initiala analysen och ”identifieringen” av krishandelsen bland inblandade be-
slutsfattare. Sammantaget riskerar en sadan felaktig “identifiering” att leda till att organisatio-
nen forlorar dyrbar tid i borjan av en kris genom att inga krishanteringsatgarder vidtas eller att
fel atgarder vidtas. Ett konkret exempel ar flodvagskatastrofen dar katastrofen inledningsvis
primart kategoriserade av svenska ansvariga politiker som en traditionell fraga om katastrof-
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bistand och inte en fraga om katastrofmedicinska insatser och evakuering av svenska medbor-
gare.

For att sa langt som mojligt undvika initialt felaktig “identifiering” av diffusa krishandelser
bor krisledningsgruppens inledande bedémning av vad det &r for typ av kris man eventuellt
star infor uttryckligen och rutinméassigt omtalas i termer av "preliminar”. Tjansteman i bered-
skap och/eller chefen for krisledningsstab bor dessutom i bred omfattning omgaende samver-
ka med andra aktOrer innan- och utanfér myndigheten for att stdmma av sin initiala bedom-
ning. All information som talar emot en “prelimindr” beddémning skall systematiskt dgnas
sarskild uppmarksamhet och far inte nonchaleras, dven om det kan upplevas mentalt jobbigt i
en stressfylld situation. Nagon i krisledningsgruppen bor dessutom fa rollen som "djavulens
advokat” och ifrdgasatta den dominerande bedémningen av den aktuella krishandelsen inom

gruppen.

7.6 Utformning, beslut och uppfoéljning av krishanteringsuppdrag

Nar val krisledningsgruppen konstaterat att en krishandelse kraver atgarder fran Socialstyrel-
sens sida bor i ett forsta steg ett eller flera uppdrag om atgérder eller insatser formellt formu-
leras. FOI foreslar att varje uppdragsbeskrivning innefattar foljande:

e en kort beskrivning av den specifika situation som foéranleder uppdraget

e en forsta bedémning av vad som bor vidtas

e vem inom Socialstyrelsen som skall ansvara for uppdraget

e de befogenheter och den resurstilldelning som kopplas till uppdraget

e nar uppdraget skall vara genomfort och hur eventuell aterkoppling skall ske

e om en uppfoljning av uppdraget kraver nagra sarskilda insatser eller atgarder och
eventuellt vilka effekter som kan forvéntas av uppdraget.

Beslut om uppdrag fattas vid behov i samrad med ordinarie ledningsgruppen och dokumente-
ras i loggbok/krisdagbok. De initiala bedémningar om behovet av och typen av uppdrag som
bor genomforas ger ocksa vagledning for vilken kompetens som krisledningsgruppen eventu-
ellt behover forstarkas med. Ett formulerat och beslutat uppdrag dverlamnas till den upp-
dragsansvarige befattningshavaren inom krisledningsgruppen, krisgrupp eller i den ordinarie
linjeorganisationen, beroende pa krisberedskapsnivan och omstandigheter i 6vrigt. Den upp-
dragsansvarige gor sedan en djupare analys av uppdraget. Vid ett mer komplicerat uppdrag
bor den uppdragsansvarige ocksa gora en konkret plan for hur uppdraget ar tankt att realise-
ras. Planen bor sedan redovisas for chefen och/eller bitradande chefen for krisledningsgrup-
pen och formellt godkannas. Den uppdragsansvarige ansvarar for att genomférandet av upp-
draget dokumenteras sa att uppdraget efter krisen kan utvarderas.
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Under tiden som uppdraget genomfors bor det ocksa lopande foljas upp av chefen eller bitra-
dande chefen for krisledningsgruppen. Uppfdljningen kan harvid resultera i att uppdraget
skall fortskrida planenligt eller att det maste goras vissa kompletteringar eller forandringar i
uppdraget. Harvid fattar chefen eller bitrddande chefen for krisledningsgruppen, vid behov i
samrad med den ordinarie ledningsgruppen, de nédvandiga besluten.

Nar den uppdragsansvarige bedémer att uppdraget genomforts skall denne rapportera detta till
chefen eller den bitrddande chefen for krisledningsgruppen som fattar beslut om uppdragets
formella avvecklande och sékerstaller att detta dokumenteras i loggboken/krisdagboken. Den-
na process, med nya uppdrag, uppféljning och avrapportering av uppdrag, fortsétter sedan
under krisens hela forlopp utifran de bedomningar som chefen for krisledningsgruppen, i sam-
rad med den ordinarie ledningsgruppen, gér om hur krisen utvecklar sig. Nar alla beslutade
uppdrag ar formellt avvecklade och inga nya initieras sa ar ocksa krishanteringsverksamheten
vid Socialstyrelsen att betrakta som operativt” avslutad.

Vissa akuta uppagifter i en krisledningssituation kan inte alltid formuleras i formella uppdrag.
Denna typ av uppgifter far darfor skétas pa ett mer ad hoc massigt och improviserat satt av
chefen eller bitradande chefen for krisledningsgruppen. Beslut och innehall rérande dessa
uppgifter bor dock dokumenteras pa bésta sétt.

7.7 Lagesbeskrivning och framtidsscenarier

Inte bara en korrekt initial identifiering av en kris &r nédvandig for effektiv krishantering vid
Socialstyrelsen. FOI anser att en effektiv och proaktiv krishantering vid myndigheten under-
lattas av en fortsatt kontinuerlig lagesbeskrivning samt ett framtagande av alternativa fram-
tidsscenarier och beslutsunderlag. Att kunna rapportera in sadan information till de funktioner
som ansvarar for att ta fram en nationell lagesuppfattning till regeringen ar ocksa nagot som
kommenteras i krisberedskapsforordningen.

FOI rekommenderar att ett initialt och staende uppdrag for krisledningsgruppen é&r att i realtid
folja krisen eller den potentiella krisens utveckling. Kontinuerligt (dagligen, veckovist etc.)
bor gruppen gora skriftliga lagesbeskrivningar som kan ligga grund for det egna agerandet
samt eventuella dragningar och rapporter till Regeringskansliet, olika nationella samverkans-
instanser eller till olika instanser pa EU-niva (till exempel EU:s nyinrattade "Crisis Steering
Group”). Det handlar hédr dels om att gora lagesbeskrivningar av hur situationen ser ut inom
myndigheten med avseende pa vidtagna atgarder, krishanteringsverksamhetens belastningar
pa den ordinarie verksamheten m.m. Dels handlar det om att gora lagesbeskrivningar dver hur
situationen ser ut inom de olika delar av samhallet som omfattas av Socialstyrelsens ansvars-
och verksamhetsomrade.
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Nar det galler samhalleliga lagesbeskrivningar foreslar FOI att Socialstyrelsen pa foérhand
sékerstéller att man hos kommuner, landsting samt andra ber6rda organisationer har upparbe-
tade kanaler for att fa tillgang till den information som kravs for att kunna gora en lamplig
lagesbeskrivning vid olika typer av kriser. | gorligaste man bor Socialstyrelsen ocksa ha till-
gang till alternativa kanaler for informationsinhdamtning for att minska sin sarbarhet om det
uppstar problem med inhdmtningen av information via den ena kanalen. Lagesbeskrivningen
maste ocksa kunna goras pa engelska vid behov.

Ett annat initialt och stdende uppdrag for krisledningsgruppen bor enligt FOI vara att analyse-
ra krisens bakgrund och drivkrafter for att utarbeta olika alternativa framtidsscenarier om hur
krisen kan tanka utvecklas inom olika tidsramar (dagar, veckor etc.) samt hérvid foresla olika
lampliga handlingsvégar for Socialstyrelsen. De medarbetare som avdelas for att genomféra
detta uppdrag bor forslagsvis representera olika kompetenser inom myndigheten for att béattre
sakerstalla mangfacetterade framtidsscenarier och val genomlysta handlingsvagar. Dessa
medarbetare bor ocksa arbeta franskilt och ostort fran évriga i krisledningsgruppen sa att de
inte dras in 1 “realtidshanteringen” av krisen. Krisledningsgruppens chef och den bitrddande
chefen har slutligen att tillsammans med ledningsgruppen, mot bakgrund av l&agesbeskriv-
ningen och framtidsscenarierna, vélja inriktning pa Socialstyrelsens krisledning.

7.8 Samverkan

Ledningsgruppen och krisledningsgruppen samt andra funktioner inom Socialstyrelsen kom-
mer beroende pa krisens karaktir och omfattning i varierande utstrackning att behdva sam-
verka med Regeringskansliet, andra myndigheter och organisationer. Samverkan kan spanna
over ett brett perspektiv av aktiviteter, fran endast renodlad delgivning eller utbyte av infor-
mation till koordinering av insatser eller atgarder i tid och rum for att uppna ett specifikt
gemensamt mal. FOI foreslar darfor att foljande fragor, sa langt som majligt, besvaras pa for-
hand:

e i vilket syfte samverkar Socialstyrelsen med andra aktorer vid en kris?

e med vem samverkar Socialstyrelsen vid olika typer av kriser?

e nér, hur och av vem initieras samverkan vid en kris?

e vilken form for samverkan med andra aktorer ar mest andamalsenlig vid en kris?
e vem fran Socialstyrelsens sida samverkar vid en kris?

e hur dokumenteras samverkan och dess utfall?

7.8.1 Prioriterade samverkansparter respektive samverkansformer

FOI rekommenderar att Socialstyrelsen pa forhand kartlagger vilka som ar myndighetens
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prioriterade samverkansparter och att man sa langt som majligt etablerar personliga samver-
kanskontakter och natverk med dessa parter. Personliga relationer underlattar betydligt sam-
verkansforfarandet vid en kris. Socialdepartementet kommer att vara en central samverkans-
part genom att det fran departementets sida kommer att stéllas krav pa att Socialstyrelsen re-
gelbundet redovisar en lagesbeskrivning av situationen inom halso- och sjukvardssektorn.
Enligt krisberedskapsforordningen sa har Socialstyrelsen vid en kris skyldighet att halla reger-
ingen informerad om handelseutvecklingen, tillstandet, den forvantade utvecklingen och till-
gangliga resurser inom sitt ansvarsomrade, samt om vidtagna och planerade atgarder. Reger-
ingskansliet eller KBM kan begéra att Socialstyrelsen l&mnar information till de funktioner
som har till uppgift att ta fram en nationell samlad lagesuppfattning, vilket inkluderar att upp-
gifterna lamnas till KBM. Rutiner for dragningar for Regeringskansliet och en eventuell fram-
tida krisledande myndighet bor darfor sa langt som majligt utarbetas.

Allmant galler att klara rutiner med fasta tidpunkter och former fér samverkan med andra
parter bor efterstravas for att underlatta myndighetens inre krishanteringsverksamhet. Harvid
maste formerna for samverkan vara sa andamalsenliga och tidsbesparande som mojligt. For-
mer for samverkan kan utfver vanliga moten vara telefon- och videokonferenser. Eventuella
el- och telestorningar bor dock beaktas i sammanhanget och alternativa samverkansformer for
tele- och videokonferens bor finnas om sadana stérningar uppstar.

7.8.2 Internationell samverkan

FOI bedomer att svensk krisberedskap generellt blir alltmer internationaliserad, inte minst pa
grund av en 6kad integrering inom ramen for EU. Darfér rekommenderar FOI att Socialsty-
relsen sarskilt noggrant foljer utvecklingen vad géller krissamverkan inom EU och tar hansyn
till denna vid sin planering vad galler samverkan vid kriser. Det galler bade olika sektorsorgan
inom EU och utvecklingen av EU:s nyinréttade kriskoordineringsarrangemang (EU Crisis
Coordination Arrangements, EU-CCA).

7.9 Kriskommunikation

FOI bedémer att krisledningsgruppens arbete vid flertalet kriser till stor del kommer att hand-
la om att hantera "bilden av krisen”. Framgangsrik kriskommunikation kommer darfor vara
ytterst viktig for Socialstyrelsen. Socialstyrelsen har redan en utarbetad generell kriskommu-
nikationsplan som bor foljas. Nar det galler att sékerstélla en god kriskommunikation kravs
det inte minst att myndigheten kan sakerstalla en fungerande infrastruktur for kommunikation
med media och allménhet samt med de egna medarbetarna inom myndigheten. FOI anser att
det till en sadan infrastruktur hor framst en:
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e Krishemsida (extern och intern)
o Telefonvixel och informationscenter for besvarande av allménhetens fragor
e Pressfunktion.

7.9.1 Extern krishemsida

Krishemsidan bor utgora en sarskild del av Socialstyrelsens hemsida som enbart formedlar
information rorande den aktuella krisen. Krishemsidan maste vid en kris snabbt kunna aktive-
ras av krisledningsgruppens webbansvariga informator efter beslut av gruppens chef. Aven
om det i inledningen av en diffus kris kan vara svart att presentera saker information bor det
alltid klargoras att Socialstyrelsen uppmérksamt krisen och att myndigheten bevakar dess ut-
veckling for att kunna vidta nodvandiga atgarder. Pa krishemsidan maste sedan relevant in-
formation presenteras fortlopande under krisen. Denna information ska sa langt som majligt
finnas pa flera olika sprak och vara anpassad sa att aven handikappade, aldre och sjuka kan ta
del av den. Behovet av Oversattare och andra kommunikationsexperter bor darfor beaktas.

7.9.2 Intern krishemsida

Lika viktigt som det ar att ha en god kriskommunikation gentemot allménhet och media ar det
att ha en intern kriskommunikation gentemot de egna medarbetarna inom myndigheten. Soci-
alstyrelsen bor darfor sékerstalla att sddan intern kriskommunikation snabbt kommer till stand
vid en kris och att den fortskrider under hela krisen. Det sker Iampligen frdmst via myndighe-
tens Intranét. Krisledningsgruppens webbansvarige informatdr och presstalesmannen bor, i
samverkan med Ovriga informationsavdelningen, ha ansvaret for den interna och externa kris-
kommunikationen pa natet. Krisledningsgruppens stédfunktion och myndighetens 6vriga IT-
funktioner maste sjalvklart till det yttersta skydda kriswebben mot driftstérningar, manipula-
tion och olika former av IT-attacker.

7.9.3 Telefonvaxel och informationscentra

Telefonvéxeln vid Socialstyrelsen kan komma att bli kraftigt belastad av inkommande samtal
fran allméanheten vid en kris. Det innebar att vaxeln maste ha separata linjer for in- och utga-
ende samtal sa att det alltid gar att ringa ut frdn myndigheten dven nar belastningen for in-
kommande samtal ar stor. Telefonvaxeln maste sékerstalla att vissa telefoner i krislednings-
rummet inte nas av oonskade telefonsamtal fran media och allméanheten. Telefonen i krisled-
ningsrummet &r vad galler inkommande samtal endast till for myndighetsinterna samtal och
samtal fran samverkansparter etc. FOr att kunna ta hand om ett stort antal samtal och e-post
fran allmanheten ska Socialstyrelsens telefonvaxel vid en kris forslagsvis snabbt kunna star-
kas upp med nagon form av informationscentrum.
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Ett sadant informationscentrum handhas lampligen av ett kommersiellt call center, med vilket
avtal slutits pa forhand. Detta centrum bor personellt kunna byggas ut i etapper allt efter be-
hov. Socialstyrelsens informationsavdelning och krisledningsgruppen maste ha ansvar for att
kontinuerligt forse informationscentrats personal med “svarsmallar” och annan information
som de behdver for att kunna fullfolja sitt arbete. Myndighetens sakkunniga far aldrig under
en kris belastas direkt med telefonfragor fran allmanheten eller media.

7.9.4 Pressfunktion

Krisledningsgruppens presstalesman bor med stod av informationsavdelningen ansvara for
Socialstyrelsens kriskommunikation gentemot svensk och utlandsk media. Hit hor att i samrad
med Krisledningsgruppens chef och sakkunniga inom myndigheten utarbeta pressmeddelan-
den, arrangera presskonferenser och i ¢vrigt skéta myndighetens kontakter gentemot media.
Presskonferenserna bor avhallas regelbundet pa fasta tider och i ett sarskilt utsett pressrum pa
Socialstyrelsen (se ovan). Tiderna for presskonferenserna bor i gorligaste man vara anpassade
efter medias arbetscykler.

Presstalesmannen och informationsavdelning bor vid en kris samverka néra med andra beror-
da myndigheter for att samordna myndigheternas kriskommunikation, sa att motstridiga bud-
skap inte formedlas till allmanhet och media. Rutiner och procedurer for hur detta skall ga till
bor forslagsvis i gorligaste man faststallas pa forhand genom sarskilda évningar i kriskommu-
nikationssamverkan. Vad géller kriskommunikation i dvrigt hanvisas till Socialstyrelsens ge-
nerella kriskommunikationsplan.

7.10 Dokumentation

FOI rekommenderar att all krishanteringsrelaterad verksamhet inom krisledningsgruppen och
myndigheten i 6vrigt noggrant dokumenteras. Detta for att i forsta hand mojliggora en effek-
tiv uppfoljning av fattade beslut och deras effekter. Utan en god dokumentation om vilka be-
slut som fattats och vilka atgarder som vidtagits ar det svart att gora en uppfoljning. For det
andra bor alla krishanteringsrelaterad verksamhet noggrant dokumenteras for att efter krisen
kunna utvérdera Socialstyrelsens insatser och infor framtiden dra lardomar om vad som beho-
ver forbattras och utvecklas vad galler myndighetens krishantering. For det tredje bor alla
krishanteringsrelaterad verksamhet noggrant dokumenteras for att eventuellt kunna sékerstélla
ett demokratiskt ansvarsutkravande i efterhand.

7.10.1 Loggbok/krisdagbok

For att sakerstéalla en noggrann krisdokumentation rekommenderar FOI att krisledningsgrup-

37



pen och krisarbetsgrupper kontinuerligt for loggbok/krisdagbok under krisen. Dessa logg-
bocker/krisdagbdcker bor ha en gemensam utformning som forslagsvis innehaller falt for:

e intréffad handelse

o fattade beslut och uppdrag (kortfattad uppdragsbeskrivning)
e ndr besluten fattades

e vem som beslutade

e eventuella uppfoljningsatgarder efter beslutet.

Anteckningarna bor vara korta, men sa informativa, objektiva och korrekta som mojligt. An-
teckningarna skall ocksa vara skrivna sa att utomstaende personer skall kunna lasa och forsta
dem. Loggbdckerna/krisdagbockerna fors forslagsvis i elektronisk form pa dator, men pap-
persutskrifter skall kontinuerligt goras efter varje inford logg och sparas i en sarskild parm.
Systematisk sakerhetskopiering till extern harddisk bor dessutom ske som komplement till
Socialstyrelsens ordinarie sékerhetskopieringen av sina servrar. De elektroniska versionerna
av loggbdckerna/krisdagbockerna bor vara tillganglig pa intranatet sa att alla medarbetare kan
ta del av dem vid behov. Mojlighet att sparra eventuellt sekretessbelagd information skall
hérvid finnas. En sparad logg skall i efterhand inte kunna dndras. Eventuella forandringar
maste goras genom en helt ny logg, samtidigt som den ursprungliga loggen kvarstar. Dagligen
bor ocksa en kortare beskrivning dver laget i stort dokumenteras i loggboken/krisdaghoken.
Den enskilde medarbetare bor uppmuntras att fora egna dagbdcker.

7.10.2 Samverkansloggbok

For att vid en kris sa langt som mojligt fa en 6verblick och skapa ett samordnat agerande inom
Socialstyrelsen vad géller samverkan sa rekommenderar FOI att alla formella externa samver-
kanskontakter pa olika nivaer inom myndigheten anmals till krisledningsgruppen. Om mojligt
innan samverkan sker. Det inneb&r ndrmare bestdmt alla samverkanskontakter som beror for-
mell arendebehandling inom ramen for krishanteringsverksamheten anméls till krislednings-
gruppen kansli och dokumenteras i en sarskilt samverkansloggbok, som bor utgéra en del av
dess loggbok/krisdagbok. Samverkansloggboken bor finnas pa intranatet sa att alla inom
myndigheten via sina datorer kan ta del av den.

| samverkansloggboken dokumenteras samverkanspart, syftet, samverkande person pa Social-
styrelsen och tidpunkt. Det bor sedan aligga alla som skall ha samverkanskontakter med en
annan part att forst via samverkansloggboken kontrollera myndighetens tidigare samverkans-
historia med den eller de aktuella parterna och vid tveksamheter ndrmare konsultera berérda
personer pa myndigheten for att undvika att onddiga kontakter tas eller att det ges motstridiga
budskap fran Socialstyrelsen sida.
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7.11 Forenklade administrativa rutiner

For att krisledningsgruppens arbete skall kunna fortga sa smidigt som mojligt rekommenderar
FOI att Socialstyrelsen vid behov, sa langt som majligt, infor forenklade administrativa ruti-
ner for myndighetens krishanteringsverksamhet. Det kan galla allt fran regler och rutiner for
inkop, resor, 6ppnande av projektkonton m.m. Vilka administrativa rutiner som behdver for-
enklas eller férandras och hur det skall ske bor klargoras genom sérskilda scenariebvningar
som specifikt syftar till att identifiera administrativa "flaskhalsar” vid en kris. De férenklade
reglerna och rutinerna skall automatiskt trada i kraft vid en forhojd krisberedskapsniva (se
krisberedskapsnivaer nedan). Det ar viktigt att medarbetarna i krisledningsgruppens kansli
och annan berérd administrativ personal inom myndigheten ar val fortrogna med dessa for-
enklade rutiner.
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8. Krisarbetsgrupp pa avdelningsniva

FOI foreslar att Socialstyrelsen forutom en krisledningsgrupp dven har krisarbetsgrupper pa
avdelningsniva. Dessa skall om sarskilda behov foreligger (se beredskapsnivaer nedan) utova
operativ krisledning och samordning av enskilda enheter pa myndighetsniva inom den av led-
ningsgruppen och krisledningsgruppen fastlagda normativa och strategiska ramen. Pa avdel-
ningsniva svarar krisarbetsgruppen inom fastlagda ramar for egna normativa, strategiska och
operativa beslut och atgarder i 6vrigt. Sammantaget innebar FOI:s forslag att krisarbetsgrup-
perna:

e i gorligaste man séarskiljer ledningen av krishanteringsverksamheten och den ordinarie
verksamheten at inom avdelningen genom en tydlig rollférdelning mellan ordinarie-
och stallforetradande avdelningschef

o leder den l6pande verkstélligheten av myndighetens krishanteringsarbete inom avdel-
ningens ansvars- och verksamhetsomrade utifran de uppdrag som tilldelats av krisled-
ningsgruppen och hanterar harvid eventuella malkonflikter mellan avdelningens olika
enheter

e prioriterar inom avdelningens ansvars- och verksamhetsomrade den ordinarie verk-
samheten i forhallande till krishanteringsverksamheten

o fordelar vid behov personal och resurser mellan och inom olika enheter/funktioner vid
avdelningen for att hantera gjorda prioriteringar inom ordinarie verksamhet i forhal-
lande till krishanteringsverksamheten

o foljer upp de krishanteringsuppdrag som enheterna tilldelas och bedémer effekterna av
deras atgarder

e Deslutar vid behov om skiftindelning och avlésningstider for avdelningens personal ef-
ter normgivande formellt beslut av den ordinarie ledningsgruppen

o for loggbok/krisdaghok éver avdelningens verksamhet och bistar vid forfragan kris-
ledningsgruppen med att ta fram en lagesbeskrivning Over avdelningens ansvars- och
verksamhetsomrade

e bidrar med information och expertkunskap till myndighetens samlade informationsat-

garder gentemot myndigheter och/eller allménhet och media
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e ansvarar for att eventuella avdelningsspecifika vardering och normer vid krishantering
utarbetas och kommuniceras till avdelningens medarbetare och att dessa varderingar
och normer uppratthalls vid en kris.

8.1 Organisation

FOI foreslar att avdelningarnas krisarbetsgrupper omfattar féljande befattningshavare:

¢ Avdelningschef/stéllforetradande avdelningschef
o Enhetschefer/stallforetradande enhetschefer
e Dokumentalist (sekreterare).

Avdelningschefen leder och samordnar gruppens arbete. Efter att gruppen aktiverats samman-
trader den nar avdelningschefen sa anser vara befogat. Nar avdelningschefen ar representerad
i myndighetens ledningsgrupp ersattes denne av stallforetradande avdelningschef. P4 motsva-
rande sétt ersétts enhetschefer av stallforetrdédande enhetschef om den forstndmnde ar avdelad
till och ingar krisledningsgruppen. En av avdelningschefen utsedd sekreterare eller annan
medarbetare for loggbok/krisdagbok dver avdelnings krishanteringsverksamhet. Chefen for
Krisarbetsgruppen beslutar sjalv om eventuella personella forstarkningar av krisarbetsgruppen.
Nar personerna i ovan namnda befattningar inte kan fullgora sina uppgifter pa grund av ex-
empelvis sjukdom ersétts de av pa forhand utsedda erséttare.

8.2 Lokaler och utrustning

En avdelnings krisarbetsgrupp utovar sitt arbete fran ordinarie arbets- och sammantradesrum
pa avdelningen. Krisarbetsgrupperna bor utrustas med externa harddiskar for sakerhetskopie-
ring av loggbok/krisdagbok.
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9. Krisarbetsgrupper pa enhetsniva

FOI foreslar att Socialstyrelsen, forutom krisledningsgrupp och krisarbetsgrupp pa avdel-
ningsniva, aven har krisarbetsgrupper pa enhetsniva. Dessa skall om sarskilda behov forelig-

ger (se krisheredskapsnivaer nedan) kunna utéva ledning pa myndighetsniva av enskilt och
specifikt krishanteringsuppdrag (till exempel utarbetande av en foreskrift) inom fastlagd nor-
mativ-, strategisk- och operativ ram. Pa enhetsniva svarar krisarbetsgruppen inom fastlagd

ram for egna normativa, strategiska samt operativa beslut och atgarder i dvrigt. Sammantaget
innebar FOLI:s forslag att krisarbetsgrupperna pa enhetsniva:

i gorligaste man sarskiljer ledningen av krishanteringsverksamheten och den ordinarie
verksamheten at genom en tydlig rollfordelning mellan ordinarie- och stallforetradan-
de enhetschef

leder den l6pande verkstélligheten av avdelningens krishanteringsarbete inom enhe-
tens ansvars- och verksamhetsomrade utifran de uppdrag som tilldelats av avdelning-
ens krisarbetsgrupp och hanterar harvid eventuella malkonflikter mellan enhetens oli-
ka eventuella arbetsgrupper (etc.)

leder och ansvarar for slutlig verkstéllighet av tilldelat enskilt och specifikt krishanter-
ingsuppdrag. Hit hor inte minst att folja upp och bedéma effekten av vidtagna atgarder

prioriterar inom enhetens ansvars- och verksamhetsomrade den ordinarie verksamhe-
ten i forhallande till krishanteringsverksamheten

fordelar vid behov personal och resurser mellan och inom eventuella olika grup-
per/funktioner vid enheten for att hantera gjorda prioriteringar med hansyn till krishan-
teringsverksamheten

for loggbok/krisdaghok 6ver enhetens krisverksamhet och bistar vid forfragan avdel-
ningens krishanteringsgrupp och/eller krisledningsgruppen med att ta fram och konti-
nuerligt uppdatera lagesbeskrivning éver dess verksamhetsomrade

bidrar med information och expertkunskap till myndighetens samlade informationsat-
garder gentemot myndigheter och/eller allménhet och media

ansvarar for att eventuella enhetsspecifika véarderingar och normer vid en krishandelse
utarbetas och kommuniceras till enhetens medarbetare och att dessa varderingar och

normer uppratthalls vid en krishandelse.
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9.1 Organisation

FOI foreslar att enhetens krisarbetsgrupp omfattar foljande befattningshavare:

e Enhetschef/stallféretradande enhetschef
e Dokumentalist (sekreterare)
e Sakkunnig.

Enhetschefen, eller stéllforetradande enhetschef, leder och samordnar gruppens arbete. Efter
att gruppen aktiverats sammantrader den nar enhetschefen sa anser vara befogat. Nar enhets-
chefen ar representerad i avdelningen krisarbetsgrupp ersattes denne av stallféretradande en-
hetschef. Enhetschefen beslutar utifran krisens karaktar om gruppens narmare sammansétt-
ning vad galler sakkunniga. Enhetens krisdagbok/loggbok fors av sekreterare eller annan av
enhetschefen utsedd medarbetare. N&r personerna i de redovisade befattningarna inte kan
fullgora sina uppgifter pa grund av sjukdom etc. ersatts de av pa forhand utsedda erséttare.

9.2 Lokaler och utrustning

En krisarbetsgrupp pa enhetsniva utévar sin verksamhet fran ordinarie arbets- och samman-
tradesrum pa enheten. Krisarbetsgrupperna bor utrustas med externa harddiskar for sakerhets-
kopiering av loggbok/krisdagbok.
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10. Krisberedskapsnivaer

FOI foreslar att Socialstyrelsens krisberedskap omfattar olika beredskapsnivaer for att bast
kunna anpassa myndighetens insatser och resurser till en férvéantad eller faktisk kris karaktar
och omfattning. Beredskapslaget bor harvid kunna hojas eller séankas stegvis eller ga direkt
fran ett ytterlage till ett annat. Order om férandring av beredskapslage ges av chefen for kris-
ledningsgruppen efter samrad med tjansteman i beredskap. Nar ledningsgruppen ar konsulter-
bar ges order om beredskapsférandringar efter samrad med denna. Ledningsgruppen faststal-
ler formellt myndighetens beredskapsniva. Socialstyrelsen kan forslagsvis ha fyra bered-
skapsnivaer. Dessa ar

e grundberedskap (grén)
e stabslage (gul)

e krislage (orange)

o forstarkt krislage (rod)

10.1 Grundberedskap

Krisberedskap vid Socialstyrelsen bor normalt uppratthallas pa nivan "grundberedskap”. Vid
grundberedskap svarar tjansteman i beredskap for myndighetens jourmassiga krisberedskap
(se ovan). | 6vrigt bedrivs myndighetens verksamhet enligt ordinarie rutiner och verksam-
hetsmal.

10.2 Stabslage

Vid stabslége forsatts krisledningsgruppen och dess stodfunktion i beredskap. Order om stabs-
lage ges mot bakgrund av larm om en férestaende kris formedlade av tjansteman i beredskap,
annan enskild eller grupp av medarbetare vid myndigheten eller pa annat satt. Beredskapsla-
get inneb&r nédrmare att:

e chefen for krisledningsgruppen borjar snarast mojligt, med stod av tjansteman i be-
redskap, aktivt bevaka den aktuella h&ndelsen. Krisdagbok/loggbok bdérjar foras av
tjansteman i beredskap

e bitrddande (sakkunnig) chef utses av chefen for krisledningsgruppen och kontaktas.
Om mdjligt utses den bitradande chefen i samrad med (den ordinarie) ledningsgrup-

pen

e (vriga bertrda ordinarie befattningshavare i krisledningsgruppen och stodfunktionen
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kontaktas pa arbetsplatsen eller i hemmet av tjansteman i beredskap och informeras
om den radande situationen

dessa befattningshavare (eller dess eventuella erséttare) borjar om nédvéandigt avveck-
la sin ordinarie arbetsuppgifter for att senast inom 30 minuter efter beslut av krisled-
ningsgruppens chef borja kunna verka i sina krishanteringsbefattningar. Utanfér géller
att befattningshavarna eller deras erséttare skall kunna infinna sig vid Socialstyrelsen
for att borja verka i sina krishanteringsbefattningar sa snart som majligt efter beslut
av chefen for krisledningsgruppen

informationsansvariga ansvarar for att det enligt faststalld kriskommunikationsplan
gors sadana forberedelser som kan vara nédvandiga om en forvarrad situation snabbt
kommer att kréva sarskilda kommunikationsinsatser mot media och allménheten

tjansteman i beredskap ansvarar for att krisledningsrummet ar iordningstéllt och far-
digt att tas i bruk (utrustning funktionstestas, ommaoblering sker etc.)

viktiga samverkanspartner utanfor myndigheten informeras av chefen for krisled-
ningsgruppen och/eller tjansteman i beredskap om att myndigheten intagit stabsléage
och varfor (Socialdepartementet orienteras bl.a.)

chefen for krisledningsgruppen ansvarar for att all personal vid myndigheten informe-
ras om att det aktuella beredskapsléget galler och varfor.

10.3 Krislage

Vid krislage intar alla berdrda befattningshavare i krisledningsgruppen och dess stédfunktion
omgaende sina krishanteringsbefattningar. Ett direkt krishanteringsarbete paborjas vid Social-
styrelsen. Order om krislage ges utifran larm om en uppkommen eller néara forstaende kris
inom Socialstyrelsen verksamhetsomrade fran tjansteman i beredskap, annan enskild eller
grupp av medarbetare vid myndigheten, annan myndighet eller organisation och/eller vid sig-
naler om att det vid myndigheten tenderar att bli svart eller omajligt att bedriva verksamheten
enligt ordinarie rutiner i linjeverksamheten pa grund av nagon sarskild yttre handelse. Krisla-
ge innebér nérmare att:

krisledningsgruppen och stodfunktionens befattningshavare kontaktas av tjansteman i
beredskap pa order av chefen for krisledningsgruppen

krisledningsgruppens befattningshavare samlas omgaende i krisledningsrummet och
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paborjar sitt faststallda krishanteringsarbete (se ovan), vilket primart innebér att skapa
sig en lagesbild 6ver den aktuella handelsen och besluta om eventuella krishanterings-
uppdrag samt foljer upp effekterna av dessa uppdrag

informationsansvariga ansvarar for att det enligt faststalld kriskommunikationsplan
(forstarkningslage/katastroflage) vidtas behovliga kriskommunikationsatgarder

stodfunktionen trader i kraft for att sakerstalla att krisledningsgruppen erhaller det stod
som pa forhand faststallts samt i dvrigt star till gruppens férfogande

eventuella forenklade administrativa rutiner for krishanteringsarbete vid myndigheten
trader i kraft

tjansteman i beredskap fortsatter i sin ordinarie roll och i dvrigt star till krislednings-
gruppens forfogande

viktiga samverkanspartners utanfor myndigheten informeras av chefen krislednings-
gruppen och/eller tjansteman i beredskap om att myndigheten intagit det aktuella be-
redskapslaget och varfor (Socialdepartementet orienteras bl.a.)

extern samverkanspersonal ombedes vid behov att ta plats i den centrala krislednings-
gruppen

chefen for krisledningsgruppen ansvarar for att all personal vid myndigheten informe-
ras om att krislage galler och varfor.

10.4 Forstarkt krislage

Vid forstarkt krislage trader Socialstyrelsens hela krisorganisation i funktion fullt ut. Det in-
nebér att krisarbetsgrupperna pa avdelnings- och enhetsniva trader i funktion utéver krisled-

ningsgruppen och stédfunktionen. Order om forstarkt krislage ges bara i extremfall nar det

behover goras betydande prioriteringar mellan Socialstyrelsens krishanteringsverksamhet och

den ordinarie verksamheten, till exempel nér en kris dr sa omfattande att den kommer att be-
rora ett brett spektra av myndighetens verksamhetsomraden och darfor kommer att krava om-
fattande krishanteringsinsatser fran myndighetens sida och/eller nar myndigheten drabbas av
omfattande personalbortfall pa grund av sjukdom eller dylikt i samband med en kris. Forstarkt
krislage innebér, utdéver vad som namnts om krisléage, ndrmare att:

krisarbetsgrupperna pa avdelnings- och enhetsniva trader i funktion snarast mojligt
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och bdrjar leda krishanteringsverksamheten vid avdelningen/enheten samt att féra
egen loggbok/krisdaghok. Gér bland annat tydliga och langsiktiga prioriteringar mel-
lan krishanteringsverksamheten och ordinarie verksamhet utifran riktlinjer fastlagda
av ledningsgruppen och krisledningsgruppen

o all semester och dvrig beviljad ledighet aterkallas

e skifttjanstgoring infors efter behov

Tiansteman i beredskap

Stabslage

EorStakt Krslage

Figur 3. Krisberedskapsnivaer

!

!

SOS-Alarm

Inga larm eller tecken pa kris.

Verksamhet bedrivs enligt ordinarie

Larm eller tecken om eventuellt
forestdende kris. Krisledningsgruppen

och stédfunktionen satt i beredskap.

Larm om kris/pagaende kris.
Krisledningsgruppen och stédfunktionen

aktiverad. Aktiv krishantering

Mycket omfattande pagaende kris med

stora foljdverkningar for SoS. Omfattande
prioriteringar inom och mellan krishantering
och ordinarie verksamhet. Krisledningsgrup-
pen, stodfunktionen samt krisarbetsgrupper

pa avdelnings- och enhetsnivd aktiverade.
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10.5 Overtid och skifttjanstgoring

Vid forhojd krisberedskap, dvs. krisberedskapsnivaer over grundberedskap, kan vid behov
utokad arbetstid (Overtid) eller skiftgang behdva inforas inom delar eller hela Socialstyrelsen
for att kunna hantera akuta fragor som inte kan hanteras inom ramen for den ordinarie arbets-
tiden. De arbetsrattsliga aspekterna harvid maste vara helt utredda och fackligt férankrade i
forvag. Inte minst maste den enskilde medarbetarens familjesituation beaktas.

Nar det galler 6vertid for personer som ingar i krisledningsgruppen bor chefen for gruppen ha
befogenhet att beordra dvertid for dessa. | 6vrigt fattas beslut om 6vertid av ordinarie verk-
samhetsledare enlig ordinarie rutiner. Ledningsgruppen fattar formellt beslut om skifttjanstgo-
ring vid myndigheten i samrad med chefen for krisledningsgruppen. Ansvaret for skiftindel-
ning och ovriga praktiska detaljer (scheman etc.) bor forslagsvis ligga hos avdelnings-
chef/chef for krisarbetsgrupp pa avdelningsniva.

Inforande av skiftgang staller krav pa att det finns tydliga rutiner hur dverlamning skall ga till
mellan tva skiftpass i fraga om muntlig och/eller skriftlig redovisning. Sadana bor darfor utar-
betas av berérda chefer pa forhand.

10.6 Omfordelning av personal

Vid forhojd krisberedskap kan vissa enheter eller funktioner vid Socialstyrelsen bli extra hart
belastade eller kan komma behdva prioriteras hogre an andra. For att starka upp och avlasta
dessa enheter eller funktioner kan det darfor finnas ett behov av att omférdela personal mellan
olika enheter eller funktioner. | vilken omfattning och hur en sadan omférdelning skall ske
bor klargoras pa forhand genom en kompetensinventering av myndighetens personal och en
beddmning av forutsattningarna att omfordela dessa mellan olika arbetsuppgifter. Beslut om
omfordelning av personal vid forhojd krisberedskap bor fattas av ledningsgruppen i samrad
med chefen for krisledningsgruppen.

10.7 Forstarkningspersonal

Vid forhojd krisberedskap under en kris kan det vid mycket stor arbetsbérda och/eller perso-
nalbortfall inom Socialstyrelsen finnas behov av att i kombination med ovan ndmnda perso-
nalhanteringsatgarder dven ta in extern forstarkningspersonal. Hur det skall genomfaras bor sa
langt som mojligt klargoras pa forhand. Harvid maste bland annat féljande fragor beaktas:

e for vilka befattningar (specialister, stodpersonal etc.) &r det mojligt att anlita forstark-
ningspersonal?

e vilken erfarenhet och kompetens behovs for arbetsuppgifterna?
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e hur snabbt kan forstarkningspersonal kallas in samt hur och av vem gors det?

e finns det kostnadstackning for att anlita forstarkningspersonal?

o hur skall ett eventuellt "beredskapskontrakt” vara utformat for forstarkningspersona-
len?

Den troligaste formen av forstarkningspersonal ar tidigare anstallda vid myndigheten, sa som
nyblivna pensionarer, projektanstéllda eller sommarvikarier, som behdver minimal introduk-
tion till sina arbetsuppgifter. Ledningsgruppen fattar i samrad med chefen for krislednings-
gruppen beslut om inkallande/anlitande av forstarkningspersonal. Det praktiska arbetet att
inkalla/anlita forstarkningspersonal kan férslagsvis genomforas av personalenheten vid Soci-
alstyrelsen.

10.8 FOorhdjd krisberedskap och ordinarie verksamhet

Vid forhojd krisberedskap under en kris kommer i manga fall arbetet med sjalva krishanter-
ingen att inverka menligt pa den ordinarie verksamheten, dven om personalens arbetstid ut-
Okas och/eller forstarkningspersonal inkallas. Tid och personella resurser vid Socialstyrelsen
kommer med andra ord inte att racka till for bade krishantering och ordinarie verksamhet,
atminstone inte om krisen blir av mer langvarig karaktar. Samtidigt maste krishanteringens
negativa aterverkningar pa den ordinarie verksamheten bli s sma som mojligt. De nedpriori-
teringar av den ordinarie verksamheten som kan bli aktuella vid Socialstyrelsen maste darfor
gbras mot bakgrund av en analys av olika verksamheters betydelse fér olika intressenter i
samhaéllet. En analys av namnda slag bor forslagsvis inbegripa bland annat féljande fragor:

e vilka intressenter kommer att bli direkt respektive indirekt drabbade om verksam-
heten reduceras i olika omfattning?

e i vilken omfattning och pa vilket satt kommer intressenten i fraga att bli drabbad?

e inom vilka tidsperspektiv kommer intressenten att bli drabbad (eventuella fordroj-
ningseffekter)?

o vilka svarigheter och kostnader i fraga om tid och resurser kan forvantas for att ef-
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ter krisen aterta” eftersatt arbete inom verksamheten?

e vilka lagar och férordningar, politiska prioriteringar etc. kan Socialstyrelsen tankas
bryta emot eller utmana om verksamheten reduceras i olika omfattning?

e hur kan Socialstyrelsens framtida anseende tanka paverkas av att verksamheten re-
duceras i olika omfattning?

e vilka informationsinsatser eller dialoger gentemot olika intressenter behdver vidtas

om verksamheten reduceras i olika omfattningar?
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Svaret pa denna typ av fragor bor vara vagledande for vilka verksamheter inom Socialstyrel-
sen som ar mest respektive minst lampliga att nedprioritera, dvs. att helt eller delvis avveckla,
under en kris. Ledningsgruppen i samrad med chefen for krisledningsgruppen ansvarar for-
slagsvis for att ge riktlinjer om ndmnda prioriteringar.
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11. Krisberedskaps- och analysfunktion

FOI foreslar att Socialstyrelsens krishanteringsverksamhet vid ordinarie verksamhet bor un-
derstddjas av olika krisberedskaps- och analysstodsgrupper av projektgruppskaraktar som
bemannas med ett storre antal verksamhetsledare och sakkunniga fran olika delar av myndig-
heten. Dessa grupper sammantrader vid nagot enskilt tillfalle om aret (till exempel ett tvada-
gars internat). Forslagsvis kan arbetet i grupperna understédjas, samordnas och administreras
av Tillsynsavdelningen. Grupperna i fraga, som i sin tur kan vara uppdelade i olika arbets-
grupper, skulle kunna ha foljande indelning:

Grupp for risk- och sarbarhetsanalys

Gruppen genomfor i enlighet med § 9:e i krisberedskapsforordningen en arlig risk- och sar-
barhetsanalys for halso- och sjukvardssektorn for att klargora om det finns sadan sarbarhet
eller risker inom myndighetens ansvars- och verksamhetsomrade som synnerligen allvarligt
kan forsamra formagan till verksamhet.

Grupp for hot- och omvarldsanalys

Gruppen kartlagger och bedomer handelser i omvérlden som pa framforallt langre sikt kan
leda till att en krishandelse uppstar som berér myndighetens ansvars- och verksamhetsomra-
de.

Grupp for intern risk- och sékerhetsanalys
Gruppen utarbetar och uppdaterar rutiner och checklistor ifraga om interna risker och saker-
hetsatgarder vid myndigheten. Hit avses till exempel

- skalskydd

- signalskydd

- strdmavbrott och reservkraftsforsorjning

- IT-stérningar och informationssakerhet

- brand

- svarartade olycksfall

- psykiskt omh&ndertagande vid olycks- och dddfall bland medarbetare
- demonstrationer och skadegorelse

- hot mot enskild medarbetare

- efc.

Syftet med att inrétta denna typ av grupper ar, for det forsta, att minska klyfterna mellan den
ordinarie verksamheten och krisberedskapen vid Socialstyrelsen sa att myndighetens medar-

betare kanner storre delaktighet och far storre forstaelse for myndighetens krisberedskap. So-
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cialstyrelsens krisberedskap far aldrig bli en isolerad verksamhet inom myndigheten som en-
dast uppfattas berora nagra sarskilt utvalda personer pa myndigheten. Alla medarbetare, oav-
sett var i organisationen, maste forsta att alla, i varsta fall, vid en kris kan komma att beréras
och involveras pa ett eller annat satt i myndighetens krishantering. For det andra ar det viktigt
att ndrmare integrerar myndighetens krisberedskap med dess interna risk- och sékerhetsarbete,
eftersom dessa i realiteten glider 6ver i varandra utan, i manga fall, nagra tydligare granser
dem emellan. Atminstone &r det viktigt att det inte finns vattentata skott dem emellan. Fér det
tredje skall gruppernas verksamhet bidra till att framja Socialstyrelsens omvérldsbevakning
och darmed formagan att uppmarksamma hot och potentiella framtida kriser.
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12. En skiss till en krishandbok

Mot bakgrund vad som presenterats ovan foreslar FOI att en krishandbok” for Socialstyrel-
sen beskriver: syfte och mal med myndighetens krisberedskap, krisledningsorganisation samt
rutiner och procedurer vid krishantering. Handboken bor ocksa omfatta larmlistor och kon-
taktuppgifter. Dessa larmlistor kan I&mpligen inbegripa telefonnummer, e-postadresser, post-
adresser och dylikt till alla befattningshavare i krisledningsorganisationen samt till alla till-
tankta nationella och internationella samverkanspartners. Handboken bor ocksa kompletteras
med en del som inbegriper handlingsplaner for storningar vid myndigheten. Handboken bor
laggas ut pa Intranat samt, som omnamnts tidigare, forvaras i krisledningsrummet, pa tjanste-
rummet och i hemmet hos tjansteman i beredskap, chefen for enheten for krisberedskap/T-
kansliet samt den ordinarie ledningsgruppens medlemmar. Namnda handbok for Socialstyrel-
sen kan forslagsvis ha féljande struktur:

Handbok for Socialstyrelsens hantering av samhalleliga kriser och stor-
ningar vid myndigheten

Samhalleliga kriser

1. Socialstyrelsens roll i det svenska krishanteringssystemet och i det in-
ternationella krisberedskapssamarbetet.

[En kortare inledande beskrivning som allmént beskriver myndighetens roll och uppgifter
i det svenska krishanteringssystemet och i det internationella krisberedskapssamarbete]

2. Definition av krishéandelse och Socialstyrelsens krisportfolj”

2.1 Beskrivning av en samhallelig krishandelse och dess olika faser
2.2 Exempel pa tankbara kriser inom Socialstyrelsen ansvarsomrade
2.2.1 Radiologisk/nuklear olycka
222 X...
223 Y..

3 Mal och riktlinjer for Socialstyrelsens beredskap och krishantering

3.1 Syfte och mal
3.2 Grundlaggande varderingar vid myndighetens hantering av Kriser
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4 Styrande regelverk for Socialstyrelsens beredskap och krishantering

4.1 Allmant
4.2 Lagar, forordningar, instruktioner m.m.
4.3 Internationella avtal och éverenskommelser

5 Socialstyrelsens delegerings- och arbetsordning vid krishantering

5.1 Allméant

5.2 Sarskilda befogenheter for...(till exempel chef for krisledningsgrupp)
5.3 Overtid, jour och skifttjanstgoringsplikt vid krishantering

5.4 Forstarkningspersonal

6 Socialstyrelsens beredskaps- och krishanteringsorganisation

6.1 Allmant

6.2 Tjansteman i beredskap
6.3 Ledningsorgan

6.4 Stodfunktioner

6.41 IT

6.4.2 Signalskydd/Krypto

6.4.3 Kommendantur/vaktmasteri
6.4.4 Externt informationscentra

7 Socialstyrelsens beredskapsnivaer

7,1 Allmant
7.2 Grundberedskap
7.3 Stabsberedskap osv.

8 Larm och uppstartande av Socialstyrelsens krishanteringsorganisation

8.1 Larmkedjan

8.2 Inledande atgarder efter larm

8.3 Vidarebefordran av larm till externa parter

8.4 Orientering av Socialdepartementet (Regeringskansliet)
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9 Krisledningsrum och tekniskt ledningsstod

9.1 Krisledningsrummets lokalisering

9.2 Krisledningsrummets utrustning och inventarier

9.3 Administrativt och operativt ansvar for krisledningsrummet
9.4 Reservlokaler och skyddad ledningsplats

10 Procedurer for formulering, beslut, genomférande och uppféljning av
krishanteringsuppdrag

10.1 Allmant

10.2 Formulering av krishanteringsuppdrag

10.3 Beslut om krishanteringsuppdrag

10.4 Genomforande av krishanteringsuppdrag

10.5 Avslutande och uppféljning av krishanteringsuppdrag

11 Loggbok/krisdagbok

11.1 Loggbok/krisdagbok
11.1.1 Loggbok/krisdagboks utformning
11.1.2 Att fora loggbok/krisdagbok
11.1.3 Sakerhetskopiering av loggbok/krisdagbok

12 Registrering av in- och utgaende post, e-post, telefonsamtal m.m.

12.1 Allmant

12.2 Post

12.3 E-post

12.4 Faxmeddelanden
12.5 Telefonsamtal
12.6 Sekretesskydd

13 Ekonomisk redovisning
[Redogorelse for de rutiner och procedurer som skall galla for ekonomisk redovisning av
krishanteringsuppdrag och ovrig verksamhet som direkt ber6r myndighetens krishanter-

ingsverksamhet och som skall mgjliggora en ekonomisk uppfoljning av krishanteringsin-
satsen]
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14 Kriskommunikationsplan

[ Existerande kriskommunikationsplan med eventuella justeringar]

15 Samverkan

15.1 Allmant
15.2 Rutiner och former for samverkan
15.2.1 Utsdndande av samverkanspersonal/sakkunnig till annan myndig-
het nationellt och internationellt
15.2.2 Begaran om och mottagande av samverkanspersonal/sakkunnig
fran annan myndighet eller organisation

16 Personalvard under och efter en kris

[Redogorelse for de eventuella sérskilda personalvardande insatser som kan behovas vid-
tas i samband med omfattande och utdraget krishanteringssamarbete]

17 Att avsluta och utvardera en krishanteringsinsats

17.1 Allmant
17.2 Atergéende till grundberedskap och &tgérder harvid
17.3 Utvardera och aterfora erfarenheter fran krishanteringsinsatsen

18 Beredskaps- och krishanteringsévningar

18.1 Allmant
18.2 Genomférande och deltagande i beredskaps- och krishanteringsévningar
18.2.1 Utvardering av 6vningar

Storningar

[I denna del av handboken redovisas handlingsplaner for hantering av stérningar som mer
eller mindre allvarligt kan paverka den vardagliga verksamheten pa Socialstyrelsen, men
som inte direkt galler hantering av en samhéllelig kris. Dessa stérningar kan dock paverka
Socialstyrelsens hantering av en samhallelig kris om de intraffar under krisen ifraga.]
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1. IT-haveri

Exempel pa en handlingsplans utformande kan hamtas fran Smittskyddsinstitutets hand-

lingsplan for 1T-haveri:

”Kontakta IT-jouren 72380 som informerar verksledningen.

IT: aktivera ev. en forberedd beredskapsversion av hemsidan.

INFO och IT: tar fram skriftlig personalinformation om handelsen som placeras ut i darfor
avsedda plastfickor vid entréerna.
INFO och IT: Iamnar fortlépande information om handelseutvecklingen till receptionen
som kontaktar koordinatorerna for vidare informationsspridning till 6vrig personal pa av-

delningarna (vid behov om intranatet ar ur funktion).

Vid langvarigt avbrott kan verksledningen besluta att vissa IT-baserade system ska aterga
till eller upprétta manuella hanteringssystem.”

Ansvariga funktioner:

Funktion

Forkortning

Telefon/Anknytning

Verksledning GD +OD
Informationschef INFO
IT-chef IT

Reception

Koordinatorerna

2. Stromavbrott

3. Brand

4. Storre vattenlackage

5. Svarare olycksfall

6. Hot mot enskild medarbetare

7. Demonstration, hot eller skadegorelse

8. Inbrott/stold
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papper), Jonkoping 2006-07-12.
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