FOl &r en huvudsakligen uppdragsfinansierad myndighet under Férsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sakerhet. Organisationen har cirka 1000 anstallda varav ungefar 8oo dar forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sakerhetspolitiska studier och analyser inom férsvar och sékerhet, bedémning av olika
typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga amnen, IT-sdkerhet och nya sensorers mojligheter.

FOI

Totalférsvarets forskningsinstitut Tel: 013-37 80 00 www.foi.se
Ledningssystem Fax: 013-37 81 00
Box 1165

581 11 Linkdping

Sensorsamverkan for
storundertryckning

FREDRIK LANTZ, MARIA ANDERSSON, ANDRIS LAUBERTS,
DAN STROMBERG, MARTIN FOLKESSON

Bla 1: radar

e Rod 1
Gron S ~. d = awvstandet mellan Bla och Rod .
,
f'\lr Jrl Ll
\\ 5 km - _‘ ’_
1 Rod 2

Bla 2: radarSIS

" h = 6000 m

v 5 = 500 kmih Veag = 500 km/h

FOI-R--2330--SE  Metodrapport Ledningssystem

ISSN 1650-1942  September 2007



Fredrik Lantz, Maria Andersson,
Andris Lauberts, Dan Stromberg,
Martin Folkesson

Sensorsamverkan for storundertryckning

FOI-R--2330--SE Metodrapport Ledningssystem
ISSN 1650-1942 September 2007



FOI-R--2330--SE

Utgivare Rapportnummer, ISRN | Klassificering
FOI - Totalférsvarets forskningsinstitut FOI-R--2330--SE Metodrapport
Ledningssystem Forskningsomrade
Box 1165 7. Ledning
581 11 Linkdping Méanad, &r Projektnummer
September 2007 E7098
Delomrade
72 MSI

Delomréade 2

Forfattare/redaktor Projektledare

Fredrik Lantz Fredrik Lantz

Maria Andersson Godkéand av

Andris Lauberts

Dan Stromberg Uppdragsgivare/kundbeteckning

Martin Folkesson Forsvarsmakten (FM)
Tekniskt och/eller vetenskapligt ansvarig
Forfattarna

Rapportens titel
Sensorsamverkan for stérundertryckning

Sammanfattning

Rapporten beskriver ett koncept for storundertryckning som innebér anvéndning av signalspaning,
plattforms/sensorsamverkan och datafusion fér undertryckning av stérning mot radar. Malsattningen &r att i tillracklig
tid kunna avgora vilka av ett antal objekt som ar de riktiga och vilka som ér introducerade av stérning mot radar,
dvs. atti viss mening kunna klassificera objekten. | férsta hand &r jaktflygtillampningar i fokus, men huvuddelen av
konceptet kan anvandas lika val for andra tillampningar. Konceptet presenteras i tva scenarier for natverksbaserad
storundertryckning i en internationell insats. Syftet med scenarierna ar att beskriva hur konceptet kan anvandas ur
en taktisk synvinkel. De i konceptet ingdende huvudkomponenterna, dvs. storare, signalspaningssensor, radar och
datafusionsmodul beskrivs. Kompletterande metoder for positionering, TDOA och FDOA, analyseras for att dess
bidrag till konceptet ska kunna bedomas. Rapporten beskriver ocksa grundlaggande fragor som méste besvaras
for att kunna avgtra om konceptet kan realiseras eller inte.

Nyckelord
sensorsamverkan, plattformssamverkan, stérundertryckning, datafusion, ECCM

Ovriga bibliografiska uppgifter Sprak Svenska
ISSN 1650-1942 Antal sidor: 37 s.
Distribution enligt missiv Pris: Enligt prislista




FOI-R--2330--SE

Issuing organization

FOI — Swedish Defence Research Agency
Command and Control Systems

P.O. Box 1165

SE-581 11 Linkdping

Report number, ISRN | Report type
FOI-R--2330--SE Method report

Programme Areas
7. Command and Control

Month year Project no.
September 2007 E7098
Subcategories

72 MSI

Subcategories 2

Author/s (editor/s)
Fredrik Lantz

Maria Andersson
Andris Lauberts

Dan Stromberg
Martin Folkesson

Project manager
Fredrik Lantz

Approved by

Sponsoring agency
Swedish Armed Forces

Scientifically and technically responsible
The authors

Report title (In translation)
Sensor cooperation for radar jamming suppression

Abstract

The report describes a concept for jamming suppression that uses electronic support measures, platform/sensor
co-operation and data fusion for suppression of jamming against radars. The goal is to be able to determine, in
sufficient time, which of a number of objects that are the real objects and which objects that are introduced by
jamming, .e. to classify the objects. Fighter aircraft is in focus, but the main parts of the concept can be used
equally well in other applications. The concept is introduced in two scenarios for network-based jamming
suppression in an international mission for the Swedish Armed Forces. The purpose of the scenarios is to describe
how the concept can be used from a tactical perspective. The main components, i.e. jammer, ESM, radar and data
fusion module, are described. Complementary methods for positioning, TDOA and FDOA, are analyzed to
determine their possible contribution to the concept. The report also describes a number of important questions that
remain to be answered to determine if the concept can be realized or not.

Keywords
Sensor cooperation, platform cooperation, data fusion, ECCM, jamming suppression

Further bibliographic information Language Swedish

ISSN 1650-1942 Pages 37 p.

Price acc. to pricelist




FOI-R--2330--SE

0

Innehall
=T 10| 1] o PSSR 6
I 11 1= [T oo OSSOSO RR R 6
A1 (0] 5 1] ) SO SOPRUORU R RSRPRTPPOPRTRN 6
1.3 Samverkan mellan ESM OCH FAUA............coviiiiiiiieice ettt sttt et st re b neene s 7
2 PrODIEMBDESKETIVIIING ...tttk h etk bbbtk bbbt bbb e bbbt bt 8
P R {o1=] o - T T ISR ORPRRR 8
2.2 Samverkan Melan tVA JAS-FIYGPIAN.........cccieee ettt ettt s ettt et se e sre s s s e s st sesenns 8
2.3 Samverkan mellan ett JAS-flygplan 0Ch €N KOFVELL..........cccvie it 10
O o] (01T o) (= PSP PURTRPPURRTRIN 13
3.1 KONCEPIDESKIIVIING . ... eteteiie sttt ettt e s e st et et st e be s aeebeeseesees e e e enteneeabesbeaneereeneenseneens 13
3. 1.1 SYSTEMKOMPONENTET ...ttt ettt ettt b ekttt e e b e b s bt bt e b e e e e s b e eeeebeebeebeeb e e meem b e en e b e sbeebe st e eneaneenennas 13
3.1.2 GrANSSAITANGE TAKIOTET ... .o ittt bbbttt bbbt bt b et e s e e e b et sbe et e e neeneenneeas 13
3.1.3 AVGOTANAE TrAGOT ...ttt ettt s bbbttt s bbbttt es e st et s et ss e bt bbb en s st ebebne 14
A TeKNISK DAKGIUNG. ..ottt bbbt b et et b et b et b e 15
) (o] 1 T SO 15
O N (0] o (0] 1 11T SO OSSOSO 15
4.1.2 DRFM — Digitalt RadioFreKVENt IMINNE .......ccoiviiiecicie e ettt a e s 16
O R I (0] 1 -1 | OO OSSPSRV OSSP 17
4.2 Signalspaningssensorer 0Ch deSS FACKVITU ..........oiviiiiiiireeisee et 17
4.2 1 ESM-EOENSKAPET ....ceiiiitiiteteete sttt sttt sttt sttt sttt b et b e bt e bt eb e e e bt e b s e e bt e b e e bt eb et e bt ab e st et e e b et et s b et et bene e 18
4.2.2 RACKVIAd FOr SIGNAISPANING -...evivietiiteieieite ettt bbb bbbt b et sb et sn et 19
4.2.3 Krav fOr UPPLACKL @V SIGNAL ... ..cueiieieice ettt sttt ettt st be e e e e e s 20
4.2.4 Skattning av rackvidden vid SIgNalSPanING ..........cooeiiiiiriiii e 21
R e Lo -1 GO TP RSP 22
B DALATUSION.......i ittt b ke h R bRt R bR R R AR bR R bRt R bRt E bRt R bRt b b ne e 23
EoT0 A 01T o] 1= T SO TOROSPRRSN 23
oI (- T 1 1=T ] Vo P TOSOSRRSN 23
B IMIAEMOJHIGNETEN ...ttt b bbb et b bbbtk b et b et b e 25
6.1 RIKENINGSMALNING: ADA ..ottt ettt e e s e s et et e ee st e s beeReeReeseens e eeneenseseeatesbeaneereeneeneenenns 25
6.2 AVSTANASMALNING: TDOA ..ottt ettt ee et ee st st e et e bt et et eress s et st et st st e eesesesetesnsere s esssssssasasesas 26
6.3 FrekvensskillnadSmANING: FDOA ..ottt bbbttt b ettt sb e et b e et sbennene s 27
B.4 TDOA = ADA ..ottt ettt ettt ettt et et et e et et e s e e be st e s e e be st e R e e b e et e R e e R e b e e ek e b et e Re b e R e e be b eteebe st ereere et ereerenreres 28
6.5 FDOA = ADA: IMEIOU L. .oiiiitiiiiiitesieie sttt sttt sttt e st e e e te st e e et e s b e s e e besb e s e ebesaeseebesbeseetesbe st eteebeseeresbeneerens 28
5.6 FDOA = ADA: MELIOU 2. ittt sttt sttt e et s b e e te st e e e te st e e e besae e e besbe s e ebesbeseebesbe st eteabeseeteebesenteabesenrens 28
6.7 FDOA - ADA: MEIOU 3.ttt ettt st et s b e e te st e e e te st e e e besbe e ebesb e s e ebe st e s e e besbe st eteabeseeteebeseetesbeneerens 29
B.8 TDOA - FDOA ..ottt ettt ettt ettt et e e b e e be st et e e ke st e R e e ke s e e R e e b e eb e s e e ke st e s e e benbe b e e be st e teebe st ereebe e ereebenrere s 29
6.9 FDOA - FDOA 0Ch TDOA = TDOA ..ottt sttt sttt sttt sttt et st e s e be st e s e e be st e e abestetesbeseeteabenenrens 30
5.10 AOA - TDOA = FDOA ..ottt ettt ettt sttt b ettt et e b e st e b e e b e st e b e ebe st e b e e be e et e e be st ebeabe st eteabe e ebeabeneate s 30
T KOMMUNIKALION w.c.eiccc ettt ettt et e st e e s be e s be e besaeesbeesbeeabeesbeenbeeabeetbesbbesteesbaesbeeteenneanns 31



FOI-R--2330--SE

8 SIULSALSEE ...ttt b bbb b s b b s h e E Rk E R R bR R R R R bR R et E bbbt b e 33
9 FOrslag till TOrTSAT ArDETE ........ooviieicie bbbttt b et b et 34
10 Bilaga A - Minsta matbas for separation av tva frammande plattformar.............cococceeeieeeeecceceee e, 35
RETEIBINSEY ...t h et b b bkt e b e b e E e R Rt R R e AR e R e R e R R R Rt R R bt R b bt Rt nn b e renrere 36



FOI-R--2330--SE

1 Bakgrund

1.1 Inledning
Projektet ”Systemtilltro, Synkroniserade System” (SSS) har under senare ar haft verksamhet i
samverkan med FLSC, FMV, industrin och FOIs institutioner for Telekrigsystem och
Telekrigvérdering for att utveckla och utvardera metoder syftande till forbattrad
situationsmedvetenhet for flygforare. Speciellt har det funnits fokus pa samverkan mellan passiva
sensorer pa olika plattformar och pa datafusionsmetoder for malféljning. Avsikten med denna
verksamhet under 2007 &r att analysera vilka mdjligheter det finns att anvanda fusion och
sensorsamverkan for att motverka radarstérning mot jaktflygplansforband. Vi forutsatter att vara
motstandare ocksa ar flygforband med jakt- eller attackuppdrag, samt att sjalva scenariot ar en
internationell insats dar vi maste agera utan stod fran ndgon STRIL. Det finns alltsa bara
flygplanets egna sensorer och samverkande plattformars sensorer att lita pa. | detta fall har vi valt
att fokusera pa samverkan mellan radar- och signalspaningssensorer (ESM, Electronic Support
Measures anvands i denna rapport som ett samlingsnamn pa olika typer av signalspaningssensorer)
pa olika plattformar. Vi bedémer att sddan sensorsamverkan inte har analyserats eller beskrivits
adekvat, om ens alls, pa FOI, FMV eller FM tidigare.

| forsta hand har vi fokuserat pa metoder som motverkar repeterstdrning med DRFM-teknik, dvs.
storning som resulterar i att en radar forutom riktiga mal ocksa uppfattar en mangd falska mal.
Malsattningen med metoderna &r att i tillracklig tid kunna avgora vilka av malen som ar de riktiga
och vilka som &r de falska, dvs. att i viss mening kunna klassificera malen. Exakt vad som ar ”i
tillracklig tid” &r naturligtvis beroende av den aktuella situationen, men i denna rapport har vi
definierat detta som att korrekt klassificering maste kunna ske innan vara motstandare har kommit
sa ndra sina mal att de kan avlossa en robot mot dessa.

I och med att detta problem inte har analyserats adekvat tidigare, finns tyvérr inga mojligheter att i
detta projekt slutgiltigt bedéma om stérundertryckning kan ske med dessa sensorer och vilka
metoder som i sa fall &r de béasta for andamalet. Syftet med denna rapport ar istéllet att beskriva ett
koncept for storundertryckning, dvs. att beskriva de viktigaste komponenterna i ett system for
storundertryckning och deras huvudsakliga funktion i denna tillampning. Dessutom &r syftet att
identifiera de viktigaste hindren mot stérundertryckning och darmed ocksa identifiera var framtida
forskningsinsatser bor ske.

1.2 Storhotet
Storhotet har spelat en avgérande roll i manga militara konflikter. Det har varit en aktiv va-
penkomponent i de flesta konflikter det senaste seklet. | boken [Gerdle P., 2004] ges en dversikt av
en rad militara konflikter dar storhotet paverkat den efterféljande striden och utgangen pa helt
avgorande satt. | manga av dessa fall ar stéraren flygburen. Exempel pa tillfallen da stérning mot
flygburen radar kan upptréada ar vid spaningsinsatser (mot mark, sj6, luft), eskortskydd och
attackinsatser.

Ett hot kan vara forvéntat eller ovéntat; om det ar forvantat har man sannolikt forberett taktiska
atgarder sasom motmedelsinsatser. Sadana insatser kan dock medféra att hotet fortfarande &r stort,
krava snabba beslut och involvera resursférbrukning av icke reproducerbara materiel eller svara
mandvrar. Om det ar av ovantat slag blir besluten mera oférutsagbara och latent vanskliga eller
farliga. Effektivitet, sakerhet och uthallighet okar vasentligt om man som komplement till
motmedel har en vl utvecklad formaga till storundertryckning.

Erfarenheterna séger att storhotet &r fortsatt stort for insatsstyrkor i internationella operationer.
Storutrustningarna har blivit latta och billiga, och kan installeras pa enkla plattformar sasom latta
flygplan och markfordon. De finns pa en 6ppen marknad dar enskilda krigsherrar har mojlighet att
gora inkop. Den potentiella storformaga som foljer av att inneha sadan utrustning kan inte
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underskattas i assymetrisk krigfoéring: En liten armés innehav och anvéndning av stérutrustning
kan omintetgora en mangdubbelt starkare aktors forsok att skaffa luft, sjo eller markherravalde.
Konsekvensen blir att storutrustningen blir ett eftertraktat och begarligt vapen i handerna pa
gerillakrigforare och privatarmeer. Den mera slagfaltsmassiga typen av tillampningar finns
givetvis ocksa kvar hos dessa utrustningar.

Flygstridskrafterna i en internationell operation har ofta i uppdrag att skydda och bista marktrup-
perna. Om inte det luftburna skyddet fungerar minskar drastiskt forutsattningarna till insatser pa
marken. Sakerheten hos insatsstyrkan paverkas negativt. Avsaknaden av STRIL-system, dvs. ett
stridsledningssystem med formaga till datainsamling, beslutsfattande och plattformsstyrning, i
internationella operationer gor storhotet an tydligare: Utan STRIL &r varje plattform mera
beroende av sin egen radar dn den hade varit med ett STRIL-system.

1.3 Samverkan mellan ESM och radar
Samverkan mellan sensorer ger méjlighet att 6ka formagan till informationsinsamling pa flera satt;
bland mycket annat kad rumslig tackningsférmaga, okad sannolikhet att upptdcka relevanta mal,
Okad noggrannhet, etc. Férutom att man utnyttjar den uppenbara fordelen att sensorerna blir flera,
sker detta genom att man kan utnyttja olika sensorers skilda egenskaper, anvanda sensorerna pa
olika satt och, i de fall sensorerna finns placerade pa olika plattformar, utnyttja skilda geometrier
gentemot spaningsomradet. Genom att utnyttja just ESM och radarns skilda egenskaper och det
faktum att de finns pa skilda plattformar kan samverkan mellan dessa sensorer anvandas ocksa for
att minska storhotet.

For att uppna stérundertryckning genom de samverkande sensorerna krévs att flera, nya processer
genomfors pa ett korrekt satt. Den forsta processen ar att informationen maste 6verforas fran den
ena plattformen till den andra, dvs. kommunikation. Dessutom maste den information som
overforts behandlas till en sensorgemensam lagesbild genom datafusion och sensorerna styras pa
ett satt som leder till att de anvands korrekt (i ratt tid, mot ratt mal, etc.), dvs. sensorstyrning.

Forutom de fall da ESM och radar mater var for sig, finns vissa matmetoder da
sensorplattformarnas skilda lokalisering kan anvéndas. Dessa ar framfor allt TDOA (Time
Difference Of Arrival) och FDOA (Frequency Difference Of Arrival). TDOA &r en matmetod som
anvands for positionsbestamning av stérare givet matning i minst tre markbaserade ESM. FDOA
mater skillnad i doppler mellan tva inmétare. Omvant kan dessa metoder anvéandas for att
lokalisera en markfast storare fran flygande plattformar. Problemet ar naturligtvis svarare da bade
storare och inmétare ror pa sig. Dessa metoder ar, om inte direkt anvandbara for huvudproblemet i
denna undersokning, av visst intresse da de skulle kunna anvandas for att forbattra positions- och
hastighetsskattningen av malen.

Pa FOI finns tidigare utfort olika studier angaende samverkan mellan radar pa olika plattformar, se
t. ex. [Andersson M., 2005] och [Andersson M., 2006]. Studier av samverkan mellan ESM pa
olika plattformar finns ocksa genomforda, se t. ex. [Stromberg D., 2005].

Samverkan mellan ESM och radar pa olika, flygande plattformar ar inte vl utrett, aven om tankar
darom funnits en langre tid [Andersson B., 2002, sid. 29]. FOI har tidigare analyserat
mojligheterna att utveckla metodik for signalspaning genom samordnad radar och signalspaning
pa fasta plattformar, se [Andersson B., 2004].
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2 Problembeskrivning

2.1 Scenario
Nedan presenteras tva scenarier for natverksbaserad storundertryckning. Syftet med scenarierna ar
att beskriva metoden for stérundertryckning i nagra olika situationer for att forsoka fa en insikt i
hur metoden kan ha sin plats ur taktisk synvinkel. Scenarier har tagits fram i diskussioner med
olika personer inom FOI specialiserade pa signalspaning och stérning, se [Diskussioner, 2007].
Scenarierna har daremot inte verifierats med genom medverkan av FM, men avsikten ar att dessa
scenarier ska kunna ligga till grund for en fordjupad diskussion med experter pa FM. Syftet ar
ocksa att scenarierna ska kunna ligga till grund for framtida berakningar och simuleringar for att
utvardera metodens prestanda och taktiska anvandning. For en fullstdndig konceptbeskrivning se
kapitel 3.

Vi antar att vi har en svensk styrka i en internationell, fredsbevarande FN-insats med uppgift att
bevaka ett visst storre omrade i land A. Konflikten &r i grunden mellan land A och land B. Land B
ar aggressivt mot land A och ser negativt pa FN-insatsen (Rod sida i nedan beskrivna situationer).
Vi forutsétter att Rod inte vill engagera FN-styrkorna, da Rod ar tekniskt underlagsna, men &r
villiga att angripa Gron aven da de star under FN-styrkornas beskydd. Land B har dock viss
tillgang till stridsflyg med avancerad storutrustning, dvs. en repeterstorningsutrustning, FML eller
DRFM (Digitalt RadioFrekvent Minne) ombord. Dessutom har de tillgang till egen STRIL. | den
svenska styrkan ingar minst tva JAS, vilka ar utrustade med nosradar, som ocksa kan arbeta
passivt, samt sensorer for signalspaning. Egen STRIL saknas, vilket gor att plattformssamverkan
Okar i betydelse.

2.2 Samverkan mellan tva JAS-flygplan
| det forsta scenariet eskorteras ett civilt flygplan (Gron) av tva jaktflygplan, dvs. tva JAS (Bla), se
Figur 1. Det finns ett kant hot mot Gron. Nedan foljer en beskrivning av scenariot i flera steg.

Bla 1: radar
R Riid 1

Gron / ~. o = avstandet mellan Bla och Rid
N
,iSf( 5 / P

Bla 2: radarSIS

* h = 6000 m

V3 = 900 km/h Vg = 900 kmhh

Figur 1. Natverkshaserad storundertryckning med tva JAS-flygplan (Bla 1 och BIa 2). Syftet ar att eskortera det civila
flygplanet (Gron). Hotet utgors av Réd 1 och Réd 2.

1. Enligt underrattelser vet man att det finns en férhojd hotbild mot Gron och att tva
jaktflygplan (R6d) har lyft fran en viss flygplats. Man vet ungefar nar Rod kommer att
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mota BIa inklusive Gron, baserat pa avstandet till flygplatsen och Rods skattade fart. Man
vet ocksd i vilken sektor R6d sannolikt kommer. Rod flygplanstyp, bevapning och
radar/robotrackvidd antas kand. Rod jakt far information om Bla och Gron via sin STRIL.

2. Bla spanar efter Rod. Bla radar arbetar i detta lage i HDP-mode, vilket inte ger entydighet i
avstand. Antag att BIa, Gron och Rod flyger pa samma hojd, ca 6000 m samt att Gron
flyger ca 5 km bakom Bla. Bla sida upptrader med stort avstand mellan plattformar for att
fa en storre pejlbas.

3. Rod forsoker att i det langsta ga tyst. Rod har for avsikt att sa smaningom avfyra en robot
mot Gron. Roboten skickas ivdg med stod av Rod radar. Réd har darfér behov av att
anvanda sin radar i ett visst lage, som da atminstone motsvaras av robotens rackvidd. |
detta fall antas en rackvidd pa 60 km. Rod har viss kdannedom om BIa radar och kommer
darfor att kunna anpassa sin storsandning efter den mod som BIla radar arbetar i. Rod startar
med brusstorning i ett tidigare skede &n 60 km i syfte att férsoka hinna maskera sitt eget
flygplan innan de behdver starta sin radar.

Bla 1: radar

Brus Rbd 1

/ i
,
e 7 - ol x
Ww—‘—v d > 70 km

Rid 2

Bla 2: radarSIS

Figur 2. | ett tidigt skede startar Rod brusstérning mot Bl i syfte att hindra Bla fran att detektera Rod.

4. Efter en tid nas genombrottsavstandet, dvs. Rod kan inte langre délja sig i bruset. Antag att
detta sker da d = 65 km. (Genombrottsavstandet beror av effekten hos Rod storare, effekten
hos Bla radar samt malarean hos Rdd, vilka inte har definierats i detta scenario).

5. Dad = 65 km antas Bla alltsa kunna detektera Rod genom brusstérningen. Bla kan nu borja
forsoka lasa pa Rod. Bla radar skickar darfor ut ett antal pa varandra foljande PRF-er, i
syfte att resolvera avstandet till Rod.

6. Da BIla byter mode for att forsoka lasa pa upptacks detta av Rod och DRFM-stérning
startas automatiskt i syfte att férsvara for Bla att fa entydighet i avstand.
Signalbehandlingen hos Bla far nu bade verkliga signaler och ett stort antal falska signaler
att analysera. Om inte de falska malen kan undertryckas sa kommer processen for att fa
entydighet att paga for lang tid.

7. Det ar nu viktigt for Bla att pa sa kort tid som mojligt storundertrycka. Det &r fordelaktigt
om entydighet i avstand har uppnatts innan d = 60 km. Bla 1 skickar information om sin
radarsignal till Bla 2, som ska soka efter de falska malen som skickas mot Bla 1.
Kommunikationen diskuteras i kapitel 7. Stérundertryckning i natverk gors baserat pa
vinkel- och fartinformation. Da d = 65 km antas storkonen, dvs. det omrade inom vilket
falska mal kommer att upptrada mot Bla, vara relativt smal. Det ar formodligen svart for
Rod att lyckas stora Bla effektivt pa detta avstand.
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Bla 1: radar
Gréin . B DRFM Rod 1
,’; ™ k
e Yol ) ==
e -~ Swr
W,’; d =65 km

Rod 2

Bla 2: radarSIS

Figur 3. D3 avstandet mellan Bla och Rod dr 65 km kan inte brusstérning langre délja R6d. Rod startar istéllet
DRFM-baserad storning i syfte att hindra Bla fran att fa entydighet i avstand.

8. | varsta fall kan Rod ténkas angripa BIa, &ven om det ar Gron som ar malet. Bla maste anta
att Rod &r ett hot aven emot dem. Hur lang tid tar det att genomfora stérundertryckning?
Vilka ar de begransande faktorerna? Det tar t. ex. 18 s for Bla och RAd att narma sig
varandra 5 km enligt ekvationen nedan, om man antar att Bla och Rod har hastigheterna
500 km/h (se ekvationen nedan). Detta motsvarar ett fall ndr de ror sig direkt mot varandra,
vilket kan anses som ett varsta fall. Det tar 3,6 s for Rod och Bla att narma sig 1 km. Kan
storundertryckningen under denna tid hinna ge en tillrackligt god lagesbild sa att
entydighet i avstand kan fas? Stérundertryckning bor kunna ske relativt snabbt [Andersson
M., 2006]. Det &r troligt att tiden for att skapa en god lagesuppfattning i detta fall kortare
an 18s.

S 3 5[km]
Vgia +Vesg  200+500[km/h]

t=

= 0,005[h] — 0,005 x 3600[s] = 18]s]

S
\Y

(S _ S B 1[km]
V. Vg +Vgse 500+500[km/h]

— 0,001[h] - 0,005 x 3600[s] = 3,6[s]

9. Antag att strax innan d = 60 km sa laser Bla 1 pa Rod. Avstandet till Gron ar fortfarande
storre &n robotens réckvidd. Rod valjer nu att vanda om, eftersom Rod fortfarande inte kan
hota Grén och sjalv ar hotad.

Det &r majligt att storningen kan ske pa ett storre avstand an i detta scenario under forutsattning att
forhallandena ar gynnsamma, exempelvis en storsandare som ger en relativt stor storsektor. | ett
sadant fall kommer tidsperioden for storundertryckning att vara langre, vilket skulle vara
fordelaktigt for Bla. Aven om, som i detta scenario, avstandet till Réd ar i samma storleksordning
som R&d robots rackvidd sa kommer det att vara en stor fordel for Bla att kunna gora denna
storundertryckning. Det ger Bla en chans att ta tillbaka ett informationséverlage.

2.3 Samverkan mellan ett JAS-flygplan och en korvett
| detta scenario skyddas ett civilt fartyg (Gront) av tva militara flygplan och tva korvetter. Hotet ar
tva attackplan (Réd 3 och Rad 4). Med attackflygplanen foljer ocksa tva jaktflygplan (Réd 1 och
Rod 2), vilka har uppgiften att utfora stérning mot Bla flygplan och Bla fartyg. Syftet med denna
storning ar att skydda bade R&d jakt och attack. Nu gérs storundertryckning mellan Bla 1 och Bla
4 och/eller Bla 2, dar Bla 1 har radar och Bla 4 och Bla 2 har signalspaningsutrustning, se Figur 4.
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Bla 1 skickar information till Bla 4/Bla 2 om den radarsignal man sander ut, sa att Bla 4/Bla 2 kan
rikta in sin signalspaning mot ratt signaler for stérundertryckning. Kommunikationen diskuteras i
kapitel 7. For en fullstdndig konceptbeskrivning se kapitel 3.

Fartygets signalspaningsutrustning &r noggrannare i sin bestimning av béring &n flygplanets
radarvarnare. Det innebar att forutsattningarna forbattras for att kunna se de falska malen med
fartygets signalspaningsutrustning, jamfort med det forsta scenariot dar flygplanets
signalspaningsutrustning (alternativt passiv radar) anvands. Bla 1 och Bla 4 borde kunna ge
forutsattningar for battre storundertryckning dan Bla 1 och BIa 2 om signalen kan uppfattas av Bla
4.

Bla 1 pes- Aug Red1
s = Rod 2
b 2 s, 3
! d= avstéﬁdetmellan Bla och Rad
| S
} “x\ 1000 m
_ | . -
h=4000m \ \\\ Rid 3
Y
\\\ \\\ N
. Y Rod 4
\\_\ \\
~ \
™o i
S, \
‘\-.\ '|
‘\-\_\_\-\ &
T h = 3000 m
T o
: Wk e,
-_.:_'- o S A
- Bla3 Bla 4

Grin

Figur 4. Natverksbaserad storundertryckning mellan ett JAS (Bla 1) och en korvett (BIa 4). Syftet ar att skydda det
civila fartyget (Gron).

1. Pasamma satt som i det forsta scenariet vet man att det finns en forhojd hotbild mot Gron.
Man vet att tva Roda attackflygplan och tva Rdda jaktflygplan har gett sig av fran en viss
flygplats. Pa samma satt som tidigare vet man ungefar nar R6d kommer att narma sig Bla
och Gron, samt i vilken sektor R6d kommer. Rod far information om BIa och Gron via sin
STRIL.

2. Attackflygplanen flyger pa betydligt lagre hojd &n i Scenario 1. Har antas en flyghojd pa
3000 m. Antag att Rod jakt flyger pa héjden 4000 m, och 1000 m framfor Rod attack.
Antag att Bla jakt ocksa befinner sig pa hojden 4000 m.

3. BIa jakt befinner sig initialt i narheten av Bla 4. BIa 3 befinner sig i narheten av Gront
fartyg. Bla jakt befinner sig for tillfallet 150 — 200 km framfor Gront fartyg.

4. Rod attack forsoker att i det langsta ga tyst. Rod har for avsikt att sa smaningom avfyra
robot mot Gron. Liksom i det tidigare scenariet startar Rod jakt brusstorning i ett tidigt
skede for att forhindra att Bla ska kunna detektera R6d. | denna fas ar syftet for Rod att
med hjalp av storning skydda bade Rod jakt och attack.
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5. Nar genombrottsavstandet nas (d = 65 km mellan BIa jakt och R&d attack) inleder Rod
DRFM-storning for att forsvara for Bla radar att fa entydighet i avstand.

6. Bla startar storundertryckning, i detta fall genom samverkan mellan Bla 1 (radar) och Bla 2
(ESM) och/eller Bla 4 (ESM). Geometrin kan vara sadan att det ar svart for Bla 4 att
upptéacka storningen, speciellt om den enbart uppfattar stérningen i sidloben. | detta fall
kan enbart Bla 2 samverka med Bla 1.

7. Pasamma satt som i det forsta scenariet sa kan man med hjalp av storundertryckningen
reducera antalet falska mal och Bla 1 kan under rimlig tid fa entydighet i avstand for Rod
attack. Eftersom det i detta fall &r storre avstand fran Rod till Gron sa ar det mindre
tidskritiskt for storundertryckningen. For Bla jakt ar det dock fortfarande viktigt att hinna
stérundertrycka i tid for att minska riskerna for sin egen del.

8. Da BIa laser pa valjer Rod att vanda om, eftersom Rod fortfarande inte kan hota Gron och
sjalv ar hotad.

Det ar viktigt att Bla har hunnit lasa pa innan avstandet mellan Grén och Réd motsvarar
rackvidden pa Rods robot. Annars finns risk for att Gron kan beskjutas. Det ar ocksa fordelaktigt
om BIa har hunnit fa entydighet innan avstandet mellan Bla och R6d motsvarar robotens rackvidd.
Aven om avstandet mellan BI& 3/Gron och Rod &r kortare dn robotens rackvidd sé finns
formodligen fortfarande goda méjligheter for Bla att hinna storundertrycka och lasa pa.

| ett fortsatt arbete behdver ocksa scenarierna vidareutvecklas for att kunna utgora en bra grund for
simuleringar. Fragor behover utredas angaende bland annat méjlig prestanda pa storutrustning
samt mojliga genombrottsavstand i forhallande till mojlig rackvidd hos robot. Svaren pa dessa
fragor ger delvis kraven pa den nétverkshaserade storundertryckningen.
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3 Konceptet

3.1 Konceptbeskrivning
Konceptet innebér anvéndning av signalspaning, plattforms/sensorsamverkan och datafusion for
undertryckning av stoérning mot radar. | forsta hand ar jaktflygtillampningar i fokus, men
huvuddelen av konceptet kan anvandas lika val for andra tillampningar, dar andra plattformar
ingar som t. ex. i scenario 2. Grundproblemet &r att nosradarn pa egen farkost (BI3) stors av
fientlig plattform (R6d) om vilken ar ként att den och eventuell foljeslagare flyger mot oss och de
objekt (Gron) vi har till uppgift att skydda fran ett storre avstand. Nar Rod mérker att Bla forsoker
mata in Rod satter Rod in storning, forst doljande brus, senare ren vilseledning i takt med att Bla
forsoker lasa sin radar pa Rod. Vilseledningen innebér i detta fall att BIa far en stor mangd falska
malspar att hantera tillsammans med det eller de akta malsparen. Malsattningen ar i forsta hand att
genom sensorsamverkan klassificera de malspar som radarn satter igang som riktiga flygande mal
eller som “falska” stormal och att gora detta innan Rod kan avlossa en robot mot de farkoster Bla
har till uppgift att skydda. BIa maste darmed ha formaga till entydig positionering av Rod senast
pa ca. 60 km avstand. En sekundar malsattning &r att malfélja mer noggrant genom att utnyttja
kompletterande information fran andra Bla plattformar.

Losningen gar ut pa att sensorer pa en till radarplattformen ackompanjerande plattform anvands
for att stodja radarplattformen s att inverkan av storningen elimineras, se figur 5. DRFM-storning
fran R6d mot Bla 1, samt eventuellt de verkliga radarekona fran R6d kan uppfattas i ESM-
utrustning hos Bla 2 genom att BIa 2 har kannedom om den utsanda radarsignalen fran Bla 1.
Detta forutsatter att Bla 2 &r i storsektorn och att relevanta data kommuniceras fran Bla 1 till Bla 2.
Kommunikationen diskuteras i kapitel 7. Det forutsétter ocksa att ESM kan styras till att spana
smalbandigt mot den relevanta signalen, samt troligen att radarantennen i BIa 2 anvands som
mottagare. | konceptet utnyttjas enbart vinkelinformation fran storplattform och verkliga mal i Bla
2, till skillnad fran i [Andersson M., 2005] och i [Andersson M., 2006] dar alla samverkande
sensorer har avstandsinformation tillganglig. DRFM-stérningen kommer i Bla 2 att sammanfalla i
vinkel med enbart de akta radarmalen. Radarekon som inte finns pa en position som motsvaras av
nagon vinkelmatning fran ESM &r stormal.

Beroende pa osakerheten i matningarna hos bade radar och ESM kan inte klassificering ske
omedelbart, utan det kravs metoder for att folja malen under en viss tid och for att korrekt hantera
denna osakerhet, dvs. metoder for datafusion. De geometriska forhallandena paverkar ocksa
mojligheten att korrekt klassificera malen. Konceptet kan kompletteras med berékning av skillnad
i frekvens (FDOA) eller tid (TDOA) mellan inmétning i Bla 1 och BIa 2, se avsnitt 6. Dessa skall
da stamma 6verens for de riktiga malen.

3.1.1 Systemkomponenter
De i konceptet ingaende systemkomponenterna ar:

e Nosradar hos Bla 1

e Storutrustning hos Réd

e ESM hosBIla 2

e Nosradar hos Bla 2

e Datafusionsmodul hos Bla 1
e Jaktlank mellan BIa.

3.1.2 Granssattande faktorer
Situationen kan variera med avseende pa flera parametrar, som paverkar mojligheterna till
storundertryckning.
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Tidpunkt for (eller avstand till Bla vid) initiering av storning,

tidpunkt/avstand for genombrott for Blas upptéackt av Rad,

tidpunkt/avstand da Rod har mojlighet att avfyra robot,

den geometriska konfigurationen av radar, storare och stodsensor, dvs. avstandet fran Rod

till Bla och avstandet Blas plattformar emellan,

dataldnkens egenskaper eller egenskaperna hos annan, vald metod fér kommunikation,

radaregenskaper, t. ex. dess noggrannhet,

7. egenskaper for ESM, i forsta hand dess kénslighet (mottagen effekt) och den noggrannhet
varmed man kan mata in storsandaren, men aven dess formaga att identifiera de olika
DRFM-pulserna som just olika pulser eller som en enda signal, samt att mojligheten att
kdnna igen storsignalen da dess PRI och pulslangd kan skilja sig fran radarsignalen,

8. egenskaper for storsédndare, i forsta hand dess uteffekt.

i N

oo

3.1.3 Avgorande fragor
For att kunna bedéma om konceptet kan realiseras maste systemkomponenterna, samt samverkan
dem emellan, analyseras. Avgorande fragor ar framfor allt:
e Vad kravs for att Bla 2 ska uppfatta radareko och stérning mot Bl 1 fran R6d? Dvs.:
o Pavilket avstand kan BIa 2 uppfatta storsignalen?
o Maste Bla 2 anvanda sin radarantenn for att fa tillracklig kanslighet och hur kan i sa
fall denna kombineras med radarvarnarens/ESMens signalbehandling?
o Var ska Bla 2 positionera sig for att fa optimalt resultat?
o Vilken noggrannhet i barningsbestamningen kan uppnas i ESM?
o Kan BIa 2 sarskilja de olika repetersandningarna fran varandra?
e Hur kan BIa 2 fa tillracklig kdannedom om radarsignalen fran Bla 1? Dvs.:
o Vad maste Bla 2 veta om signalen for att signalen ska kunna upptéckas i tid?
o0 Vilket sétt att kommunicera signalen ar det bésta?
o Vilka krav stéller detta pa kommunikationsutrustningen, t. ex. jaktlanken?
0 Hur paverkar det om radarsignalen bara ar delvis kand?
e Om radarantennen maste anvandas: Hur kan motagningen av stérning och radareko fran
RAd koordineras med andra uppgifter som maste utforas?
Forst nar dessa fragor fatt ett nojaktigt svar I6nar det sig att ga vidare med en forfinad analys av
mottagna signaler.

ESM Radar ESM Radar

Figur 5. Konceptbeskrivning.

14



FOI-R--2330--SE

4 Teknisk bakgrund

4.1 Storning

4.1.1 Storformer
Syftet med att stéra en motstandare ar att reducera dess prestanda sa mycket att inte dess
vapensystem far avsedd verkan. Det ar viktigt att storningen sétts in sa tidigt som majligt i
handelsekedjan, sa att inte motstandaren kan skicka ivag sin robot. Ju tidigare stérning kan sattas
in desto enklare &r det att forneka motstandaren informationséverlage.

Vid storning av en radarsensor &r det olika faktorer som paverkar hur resultatet blir. Dessa ar t ex
radarns effekt (Py), radarns antennforstarning (Gy), storarens effekt (P;), stérarens
antennforstarkning (G;) samt avstandet (Ry) till mélet. Storningens paverkan kommer darfor att
vara olika vid olika fall. Vid egenstorning, som innebdr att storsandaren ar placerad pa malet,
galler for stor-signalférhallandet J/S foljande ekvation:

2 Bmf

P, -G, Ar-(R ) -

J B,

(1) == :
S

Dar:
P, = Radarns effekt
G, = Radarns antennforstarkning
o = Malarea
B; = Storsandarens bandbredd
P; = Storséndarens effekt
G; = storsdndarens antennforstarkning
B = Radarns MF-bandbredd
m = Malavstand

Figur 6 visar den mottagna effekten fran storsignal (bla linje) respektive maleko (rod linje) som
funktion av avstandet mellan radar och stérsandaren vid egenstorning.

Mollagen affekt

Avstand mellan radar och strare vid eganstirning

Figur 6. Mottagen effekt fran maleko (rod) och stérsignal (bld) i forhallande till avstandet mellan stérare och radar vid
egenstorning. Genombrottsavstandet beskrivs av den punkt dar kurvorna skar varandra. | den punkten &r de bada
signalerna lika starka.

Den punkt dér de bada kurvorna skar varandra beskriver det s. k. genombrottsavstandet. | den
punkten ar signalen for mottagen effekt fran malekot (S) lika stark som signalen for mottagen
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effekt fran storsignalen (J), dvs. J/S = 1 (ekvation 1). Till vanster om denna punkt & mottagen
effekt fran malekot storre an mottagen effekt fran storsandaren, vilket betyder att det verkliga
malet tydligt kommer att synas pa radarskarmen och stérningen kommer inte langre att ha samma
verkan. Detta genombrottsavstand kan ocksa ses som ett matt pa radarns rackvidd vid storning.

Storning kan vara till exempel maskerande (t. ex. brus), vilseledande (t. ex. avstandsavhakning)
eller mattande (t. ex. manga falska mal).

Maskerande stérning

Den enklaste formen av maskerande storning &r brus. Vid brusstérsandning genereras en forhojd
brusniva pa radarmottagarens ingang. Detta paverkar effektforhallandet enligt ekvation 1. Vid
tillrackligt hog brusniva overrostar brussignalen ekosignalen, och det verkliga malet kan inte
detekteras.

Mattande storning

Mattande storning fas genom att generera ett stort antal falska mal. Pa sa satt blir det svart eller
omdjligt att upptacka det verkliga malet. Méattande storning kan ocksa orsaka
signalbehandlingsmattning. Ett stort antal falska mal leder till att signalbehandlingen kan ta
avsevart mycket langre tid, vilket ger motstandaren ett tidsméssigt forsprang. Det ar detta som &r
tankt att ROd utnyttjar pa Bla i scenarierna 1 och 2. Mattande storning astadkoms med DRFM-
teknik. DRFM skapar signallika falska mal, vilka ar svara att skilja fran verkliga mal, bade for
radarsystemet och for operatoren.

Vilseledande stérning

Vid vilseledande storning skapar man falska mal som upptrader likt verkliga mal dven i form av
rorelse. Man kan t ex efterlikna ett flygforetag som ror sig i en viss riktning. Vilseledande storning
kan ocksa var avhakning i de dimensioner som radarn skall méata. Vilseledande stérning kan ocksa
astadkommas med DRFM-teknik.

4.1.2 DRFM - Digitalt RadioFrekvent Minne
Ett DRFM kan spela in och lagra en radarpuls godtyckligt lange utan att den degraderas eller
paverkas av lagringstiden pa nagot negativt satt. Ett DRFM aterskapar en kopia av
ursprungssignalen. Aven komplexa radarpulser med modulation pa pulsen kan hanteras med denna
teknik, da pulsen i dess helhet med modulation lagras och aterskapas.

Ett DRFM &r uppbyggt i stora drag som Figur 7 visar. Den analoga RF-signalen, radarpulsen,
digitaliseras av en A/D-omvandlare. Den digitala signalen lagras sedan i ett minne. Vid utlésning
av den lagrade signalen fran minnet, omvandlas den digitala signalen till en analog signal i en
D/A-omvandlare..

Radar- i Radar-
signal | Analog/ | Lagring Digital/ | signal
m) | Digita- () av [ )| Analog-
omvandling | signal omvandling

Figur 7. Principiell bild av uppbyggnaden av ett DRFM.
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4.1.3 Stortaktik
Storaktiviteten kan, utifran den taktiska situationen, karakteriseras med féljande stortaktiker:

e Egenstdrning - storutrustningen placerad pa den plattform som ska skyddas

e Medstorning - den storande plattformen befinner sig i narheten av den plattform som ska
skyddas

e Bakgrundsstorning — den stérande plattformen befinner sig pa ett storre avstand fran den
plattform som ska skyddas

e FOrgrundsstorning - storsdndaren placerad nara den radar som ska storas

| de tva scenarierna som beskrivs i rapporten antas att motstandaren anvander egenstorning och
medstorning.

4.2 Signalspaningssensorer och dess rackvidd
| detta avsnitt ges en allman och 6versiktlig beskrivning av signalspaningssensorers egenskaper
och, framfor allt, hur rackvidden kan skattas vid signalspaning [Bergdahl H., 1994]. Avsnittet
beskriver de grundlaggande faktorerna som paverkar rackvidden.

De signaler som tas emot i ESM kan ha flera kéllor. Direkt inkommande radarsignaler och
storsignaler, radarsignaler som reflekteras fran storplattform eller andra plattformar och andra ytor,
samt storsignaler som reflekteras. Den spaning som ESM kan gora delas upp i tre delmoment:
detektion, separation och analys. Detektionsmojligheten beror pa effekttathet vid ESM. Separation
handlar om sensorns formaga att kunna separera olika inkommande signaler. Analysen handlar om
att analysera och kanna igen olika signaler samt eventuellt vidta lampliga motatgarder. De
analysmetoder som star till buds ar:

e Analys i tidsdoméanen, vilket ger en avstandsuppskattning.
e Analys i dopplerdoménen, vilket ger en hastighetsuppskattning.

e Analys i vinkeldoméanen.
Storningen kan ocksa analyseras med avseende pa modulationen hos den inkommande signalen.
For denna analys hénvisas till [Andersson B., 2004].

Den signal som mottas av ESM sands av radarn i flera pulstag, se kap. 4.3. | varje pulstag finns
normalt 100-500 enskilda pulser. Parametrarna barfrekvens, PRF, baring, pulslangd,
pulskompression och amplitud konstituerar en vagform hos ett pulstag. Sjalva mattidpunkten
tillkommer dessutom som parameter. Alla parametrar utom béring (och méttidpunkt) kallas
signalparametrar. Vagformen hos tva pulstag som emitteras fran samma emitter varierar dver
tiden.

| den tillampning som diskuteras i rapporten finns en faktor som paverkar analysen. Den
intressanta signalen kommer inte direkt fran sandarsystemet, utan utgors av ett eko. Signalen gar
darmed dubbelt sa langt som vid konventionell signalspaning. Det leder till att styrkan hos
signalen kommer att vara svagare an om den hade gatt direkt fran sandare till mottagare. Utifran
det eko, som representerar storsandaren, genereras falska mal i en DRFM-storsandare med
liknande eller storre signalstyrka som ekot. Storsignalen far inte ha en alltfor stor signalstyrka i
forhallande till det verkliga ekots, eftersom detta kan avsléja signalen som storning. Aven andra
mal som doljer sig bland de falska malen har i sa fall ungefar samma storleksordning pa
signalstyrkan som de falska malen och ekot fran storplattformen.

For att detektera dessa mal kan eventuellt radarantennens mottagardel anvandas, s. k. passiv radar.

Da anvands radarvarnarens signalbehandling och dess formaga till detaljerad frekvensanalys
kombinerat med radarns storre antenn.
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4.2.1 ESM-egenskaper
Signalspaning gar ut pa att fanga upp signaler med okénd frekvens inom ett brett intervall av
frekvenser. Aven mycket svaga signaler (t. 0. m. under brusniva) kan fangas upp. For detta kravs
signalbehandling som med en snabb A/D omvandlare tar hand om en fran borjan analog
antennsignal och gér om den till digital information. Sedan utvinns sandningarnas frekvens, start-
och sluttider, vilket ar nddvandigt for att fanga upp frekvenshoppande radaremittrar.

Jamfort med signaler fran en radaremitter ar det betydligt svarare for ESMen att detektera den
mycket svagare signalen fran en storsandare eller det svaga radarekot fran storsandarplattformen.
ESMens detektionsformaga beror pa signalens effekttathet vid ESMen. Radarns effekt i
huvudloben &r flera magnituder storre dn stérarens. Aven sidolobseffekten fran radarn har hogre
signalstyrka &n storaren; hos en nosradar av storleksordningen 30—40 dB. Signalstyrkan hos
radarekot minskar dock med R4 (R2 fram, R2 ater) men fran storaren bara med R2.

ESMen kan na samma signalbehandlingsvinst som radarn om vagformen ar kand. Nar stéraren
repeterar stérningen kan ESMen anvanda radarsignalen for att skapa ett sa kallat matchat filter
som forbattrar mojligheterna att detektera storsignalen och det riktiga ekot forutsatt att signalerna
aterkommer med samma fordrojning och frekvensinnehall. | annat fall krévs en betydligt mer
tidskravande korrelationsmetod. Filterkarnan centreras pa forsta basta radarpuls RP1 (direkt fran
radarns sidolob; radarekot fran storplattformen vore for svagt) varefter filtreringen sker pa
successivt kommande pulssvar PS med Matlabs filterfunktion enligt ekv. (2)

@) PS1 = filter(RP1,1,PS).

Figur 8 visar i vénster bild direkt radarpuls (element 1-30 med konstant, normalfoérdelad
modulation och medelamplitud 1000), radareko (element 235-264, medelamplitud 10), lika stark
repeterad storsignal (element 250-279 med endast 15 element tidsseparation till radarekot) och
normalfordelat brus (medelamplitud 100). Mittbilden visar 2 dB forhéjd niva av radareko och
storsignal Over bruset efter enbart integration av 1000 pulssvar. Den hogra bilden visar 10 dB
nivahojning efter bade matchat filter och integration. Notera att endast det matchade filtret ger tva
tydliga signaltoppar, atskilda med 15 enheter.

Radarpuls + radareko + storsignal 1000 ofiltrerade pulssvar 1000 filtrerade pulssvar
1000 50 20 - - - -
15
500 1 10 1
5 4
O ( 0 0
-5
-500 1 -10
-15
1000 00 200 300 400 s00 0 100 200 300 400 500 0 100 200 300 400 500

Figur 8. Alla bilder: direkt radarpuls (vanster bildkant), radareko (vanster del av signalpaket i mitten), stérsignal
(hdger del av signalpaket mitten) samt gaussiskt brus med resp. amplituder 1000, 10, 10 och 100. Vénster bild: ett
pulssvar. Mittbild: medelvérde av 1000 pulssvar. Hoger bild: medelvérde av 1000 filtrerade pulssvar. Observera att
bilderna har olika skalor.
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4.2.2 Rackvidd for signalspaning
Generellt galler att rackvidden vid signalspaning ar en samverkan mellan det egna
signalspaningssystemet, den aktuella motstandarens sandarsystem, vagutbredningen samt
omgivande signalmiljo.

Sandarsystemet motsvaras i denna tillampning av forst och framst av radarsystemet hos den egna
plattformen samt motstandarens stérningssystem. Resultatet av motstandarens storning, vilket ar
det intressanta i denna tillampning, beror delvis av den egna plattformens radaranvandning. Dessa
tva sandarsystem ar darfor de viktigaste i detta fall. Utgangspunkten i denna tillampning &r istallet
att motstandaren endast anvander sin storutrustning, samtidigt som en av de egna plattformarna
anvander sin radar.

Sandarsystemet

Huvudkomponenterna hos sandarsystemet ar sdéndaren och sdndarantennen. En viktig egenskap
hos sandaren ar dess uteffekt, Ps. Den mest intressanta egenskapen hos sandarantennen &r dess séatt
att fordela utsand effekt i olika riktningar. En viktig egenskap hos denna stralningsfunktion ar
antennvinsten Gs.

Produkten av den effekt som tillférs antennen och dess vinst i en viss riktning bendmns ERP
(Effective Radiated Power), dvs.

@) ERP = P, xG,.

Signalspaningssystemet

Signalspaningssystemet bestar av ett antal olika steg fran och med antennen till och med
identifiering av mal. | mottagaren méts olika parametrar hos radarpulsen. Méatvarderna
sammanstalls till en s. k. pulsdeskriptor. Pulsdeskriptorerna lagras i tidsordning. | nasta steg sker
en pulssortering. Dar sorteras pulsdeskriptorerna efter de emittrar som observeras. Resultatet av
pulssorteringen ar en aktiv emitterfil. Den aktiva emitterfilen utgér grunden for den fortsatta
signalbehandlingen, t ex klassificering med hjalp av hotbiblioteket. Proceduren vid automatisk
radarsignalspaning beskrivs i Figur 9.

Presentation
Antenn/ Puls- Aktiv T
¢ Identifi
‘ mottagare sortering emitterfilter Spinerng

Hot-
bibliotek

Figur 9. Principen for automatisk radarsignalspaning och radarvarning.

Signalspaningssystemet karakteriseras av sin systemkénslighet S, vilken ar den effekttathet som
kravs for att aktuellt kanslighetskriterium ska uppfyllas. Systemkansligheten berédknas med
foljande formel:

(4) S

S

_Su [mW/m?]
G

m
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dar
Sm = ESM-mottagarens kanslighet
Gm = ESM-antennens antennvinst i en viss riktning

G beskriver stralningsfunktionen hos antennen, dvs. antennens satt att omvandla
elektromagnetiska vagor fran olika riktningar till signaler for mottagaren. Sy, beskriver hur stor
signal som kravs pa mottagaringangen for att aktuellt kanslighetskriterium (t ex minsta
signal/brus-forhallande, S/N) ska uppfyllas. Sy, beskrivs med foljande ekvation:

S
(5) Sm:PNXFXW’

dar

Pn = termisk bruseffekt

F = brusfaktor

S/N = signal/brusforhallande (SNR)

For att uppskatta rackvidden for signalspaningssystemet sa kan ERP hos séndarsystemet,
utbredningsdampningen (pa grund av vagutbredningen) och signalspaningssystemets
systemkanslighet utnyttjas. En berdkningsmetodik for detta beskrivs i avsnitt 4.2.5.

4.2.3 Krav for upptackt av signal
Tva forutsattningar for upptackt av ett mal ar om malet ligger i sokomradet i vinkel och frekvens
och den mottagna effekttatheten Gverstiger mottagarens signaltroskel. Dessa tva krav ar till sin
natur motstridiga sa till vida att ett storre momentant sékomrade staller storre krav pa mottagarens
kéanslighet i varje del av sokomradet. Troskelnivan bestams som en kompromiss som ger tillracklig
hog sannolikhet for detektion utan att 6ka falsklarmsrisken onddigt mycket. | princip racker det
med en enstaka puls for att upptacka ett mal, men det kravs flera pulser for att kanna igen och
klassificera signalen. For konceptet i denna rapport récker det dock troligen inte med enstaka
pulser; upp emot tusen samhdrande pulser behdva adderas for att pa sa sétt hoja en integrerad
signal dver brusnivan.

Signalbrusforhallandet (SNR) maste racka till for upptackt, separation och klassificering av olika
signaler i respektive radar- och ESM-sensorer. Mottagen signalstyrka ar en funktion av radarns
uteffekt och storplattformens radarmalarea, eftersom storarens uteffekt maste vara lika den
verkliga signalens effekt for att kunna vilseleda radarn. Betréffande stérsignalen raknar man med
att J/S &r stor pa langre avstand, for att pa kortare avstand, vid vilseledning, anpassa sin signal till
den egna radarsignaturen i syfte att maximalt forvilla BI3, se sektion 4.1 och Figur 6. Det ar
mycket svart att fa tag pa absoluta effekttal och kéansligheter i 6ppen litteratur, varfor dessa maste
faststéllas i en fortsatt studie. Darmed aterstar endast ungefarliga upptéckts- och
genombrottsavstand, diskuterade i scenarierna. Mycket ar vunnet om bade stérsignalen och
radarsignalens reflektion i storplattformen &r observerbar av ESM. Tillgang till endast tva
inmatande plattformar i scenario 1 undantar anvandningen av bra metoder for positionering som
kraver minst tre inméatare. Mojligheterna 6kar i scenario 2, givet att flera av plattformarna kan
uppfatta signalen.

En stor svarighet ligger i att detektera, sérskilja och klassificera svaga signaler. Vanliga metoder
gar ut pa att integrera och korrelera tusentals pulser i takt med radarns PRF, med eller utan matchat
filter, se kapitel 4.2.1, for att darigenom lyfta upp intressanta signaler som annars ar drankta i
bakgrundsbrus. For att fa rimlig respons maste ett stort antal pulser integreras och korreleras inom
ett givet tidsintervall.

SNR paverkar det avstand pa vilket det & majligt att upptacka signalen och darmed den tid
datafusionsmodulen har pa sig att klassificera och lagesbestamma de riktiga malen. Nagot om
SNR inverkan pa lagesbestamning av en markbaserad emitter med en passiv, frekvensmétande
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sensor pa en mandvrerande plattform beskrivs i [Andersson B., 2001]. Rapportens undersoker bl.
a. medelfelet i avstand som en funktion av SNR for olika egenmandvrer i en testbank. | vart fall
rér sig bade emitter och egen plattform. Klart ar dock att medelavstandsfelet latt kan andra sig med
en faktor 10 vid rakbana om SNR andrar sig med 20 dB, vilket dndrat upptacktsavstand fran 200
till 60 km.

Dessutom paverkar de geometriska forhallandena mellan de aktuella plattformarna. | forsta hand
ar det avstandet mellan Rod och Bla som paverkar, men aven avstandet Bla rote emellan. Ju
narmare BIa 2 ar Bla 1, desto hogre mottagen effekt mottas av Bla 2, eftersom stérningen ar riktad
mot BIa 1 och effekten avtar med vinkeln fran storare till mottagare. Da mojligheten att avgora
vilket av de mottagna ekona som motsvarar de riktiga malen tvartom okar med 6kat avstand
mellan plattformarna, innebar detta att det gar att hitta ett optimalt avstand mellan Bla for att
utfora storundertryckning. Slutligen 6kar upptacktsavstandet ocksa med okad flyghojd.

En SIS far mycket svart att detektera relevanta signaler och annu svarare att analysera deras
innehall pa de avstand som ar aktuella i dessa scenarier. Enligt diskussioner med experter pa
telekrig inom FOI ar det troligt att nosradarantennen pa Bla 2 maste anvandas for att fa tillracklig
kanslighet for att uppfatta storare och radarekon. Denna antenn maste kombineras med S1Sens
elektronik for signalanalys. Standardantenner for SIS ar tillrackliga for att méta i en radarsignal
som har gatt fran motstandarens radar till egen SIS, men inte signaler som har gatt dubbla den
strackan. Utan ndrmare uppgifter om radareffekt och antennkénsligheter kan det dock inte géras
helt klart vilken antenn som krévs. Detta maste analyseras och bedémas i fortsatta studier.

I scenario 2 finns en situation dar stérningen ocksa ar till for att dolja en annan plattform, med
uppdrag att utfora en attack mot ett fartyg Bla ska skydda. Mdjligheterna till att kunna positionera
och malfdlja ett medféljande flygplan maste da ocksa undersokas. Detta kraver att ESM kan hitta
ekot ocksa fran denna plattform. En sensor som kan detektera signalen fran stéraren kan eventuellt
ocksa hitta detta eko eftersom storarens i repetermode utsanda effekt inte bor vara vasentligt storre
an den som borde reflekteras for storplattformen. Om signalen &r alltfér hog kan detta avsloja
signalen som storning. Vi forutsatter da att storningen ar till for att délja bade egen och
medfoljande plattformar. Annu svagare signaler kan bara uppfattas av en s. k. passiv radar, i detta
fall nosradarns antenn i kombination med SISens signalutrustning, forutsatt att antennloben ar vél
inriktad.

Forutom att effekter och avstand maste vara gynnsamma, sa ar det en fordel om ESM kanner till sa
mycket om den utsénda radarsignalen som mojligt om signalen ska kunna upptéckas och
analyseras snabbt. Det ar ocksa fordelaktigt om ESM-sensorn vet ungefar nar radarekot bor na
sensorn. Detta galler speciellt om radarantennen hos Bla 2 maste anvéndas. | scenario 1 och 2
anvands inte radar hos Bla 2 mot Rdd. | det fall denna radar anvéands till nagon annan uppgift, t.
ex. att soka efter nya mal i en annan riktning, maste tiden delas mellan denna uppgift och att
fungera som en antenn for ESM. Radarantennen hos Bla 2 maste anvandas till ESM under hela
den tid som det ar mojligt att de akta radarekona mottas.

4.2.4 Skattning av rackvidden vid signalspaning
Skattning av rackvidden kan goras t. ex. enligt foljande procedur [Bergdahl H. del 1, 1999]:
Sandarsidan
1. Berakna séndarsidans, ERP-vérde (ekvation 3)
2. Berdkna aktuell utbredningsdampning, enligt nagon modell [Bergdahl H. del 2, 1999]
3. Berékna effekttatheten vid mottagningsplatsen (berédknas som skillnaden mellan
utbredningsdampningen och ERP-vardet)

Mottagarsidan
1. Berakna mottagarsidans kanslighet, Sp,
2. Berdkna ESMens systemkanslighet, S
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Skattning av rackvidd
Effekttatheten pa mottagningsplatsen jamférs med Ss. Om effekttatheten > Sg — signalen
detekteras i signalspaningssystemet. Om effekttatheten < S; — signalen kan inte detekteras
i signalspaningssystemet.

Metoden kan anvandas for att skatta hur val ESM-utrustningen kan observera de falska malen,
vilka ligger till grund for stérundertryckningen.

4.3 Radar
Egna plattformar forutsatts besitta en multifunktions-, fasstyrd siktesradar (nosradar). Denna radar
kannetecknas av laga sidolober, lobbredd ca 3° och barfrekvens 9-10 GHz, med mojlighet att
arbeta i olika pulsfrekvensmoder. Systemet skall uppfylla krav pa formaga att bade detektera, méata
in och folja snabba, manévrerande mal. Avsokningen i baring sker mekaniskt i form av
sektorsokning pa olika nivaer i elevation. Rackvidden mot andra jaktplan ar 100-150 km beroende
pa mod. Radarmoden antas vara endera av ett flertal olika slag med olika funktioner och som
anvands i olika uppdragsfaser. T. ex. finns

e HPRF-mod ocksa kallad velocity-search-mod

e TWS (Track While Scan) ocksa kallad FUS (Féljning Under Sokning); har finns manga

undermoder sasom long-distance search, self protect search,
e PRIF (Prioriterad Foljning)

Varje mod kéannetecknas av en lobstrategi, vilken motsvarar en speciell sekvens av véxlingar av
loblagen. Varje sadant loblage kannetecknas av emission och mottagning av pulser i ett eller flera
pulstag. Ett pulstag utgors vanligen av 100-500 pulser, men kan i vissa fall bara besta av en
enstaka puls. Varje pulstag karaktariseras av konstanta varden pa ett antal radarparametrar sasom
barfrekvens, PRF (pulsrepetitionsfrekvens), lobriktning, pulslangd, pulskompression och amplitud.
Tva pa varandra féljande pulstag inom samma loblage skiljer sig vanligen at atminstone
betraffande PRF; denna variation motiveras av behovet att gora avstandsupplosning av mal.
Vanligen anvands samma sekvens av pulstag i alla lobriktningar inom modens arbetsomrade. Hur
parametervardena varierar i sadana pulstagssekvenser finns inga méjligheter att pa forvag kanna
till for en utomstaende betraktare; enda séattet att fa kunskap om dem é&r att lyssna och spara
information om de individuella parametrarna i dem for framtida bruk. Om tva lyssnare har samma
information om en pulstagssekvens, sa ar sannolikheten stor for att de harrér fran samma kélla.
Strategier med flera pulstadg anvands dock bara i vissa situationer.

For att tillata olika plattformar i samma férband att samtidigt anvanda sin radar kan olika strategier
tillampas for att forhindra att de stor varandra. En sadan strategi ar att infor varje flyguppdrag
tilldela varje radar ett antal fordefinierade arbetsmoder, inklusive bérfrekvenser, som den kan
véaxla mellan. Dessa frekvenser kan blandas for olika radar i forbandet.
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5 Datafusion

| aktuella scenarier saknas tillracklig information fran en sensor for att sakerstélla maltyp eller
lage. Utvunna sdrdrag och positioner avslojar en begransad del av situationsbilden. Informationen
ar ocksa forvanskad; om allt skedde utan stérning vore saken enkel. Idealt borde matdata vara
forsedda med konfidensmatt som talade om tillstandet hos sensor och omgivning (naturlig eller
artificiell storning i form av klotter eller vilseledning). Endast da kunde man nagorlunda sékert dra
vidare slutsatser om osakerhet i data och, slutligen, uppskatta sannolikheten for att ha sett ratt mal
pa ratt plats. | praktiken maste vi forlita oss pa en viss redundansverkan hos flera oberoende
sensorer. N6dvandig kompletterande information maste till slut sokas hos befintliga andra
sensorkéllor. Sammanlagringen av denna information via sensordata kallas datafusion.

5.1 Positionering
Ett problem &r att bade storplattform och egna plattformar ror sig. Detta gor att matningar fran
olika plattformar som skiljer sig at i tiden, praktiskt taget aldrig ar fran exakt samma malposition.
Losningen pa detta ar att anvanda fusionsmetoder hamtade fran malféljningsomradet. Genom
sadana metoder kan man sammanstalla osaker, partiell information om ett mals position fran flera
sensorer och fran olika tidpunkter. Omradet innehaller manga kanda metoder som pa ett korrekt
satt kan hantera bade osakerheter i sensordata och osékerheter i egna och andras rérelser. Genom
att kombinera flera matningar i en tidsserie blir resultatet ocksa mer robust mot t. ex. vilseledande
storning (svart att vilseleda pa samma sétt i langden).

En vanlig metod for att géra malfoljning ar att anvanda ett s. k. Kalman filter. Denna metod ar
optimal givet att datas osakerheter ar normalférdelade omkring malets position. I de fall da
osakerheten om malets position ser radikalt annorlunda ut maste metoden kompletteras eller bytas
ut. Ett satt att komplettera metoden ar genom att beskriva den totala osakerheten genom en viktad
kombination av flera, parallella Kalman Filter som representerar olika hypoteser om malets
position. Pa detta sétt kan ett mer generellt antagande om osakerheten representeras, se t. ex.
[Stromberg D., 2005]. En mer generell fusionsmetod for att representera osakerhet i malposition &r
att anvanda ett s.k. Partikel Filter [Doucet A., 2001]. Detta ar lampligt att anvanda da
osakerheterna ar mycket daligt approximerade av en normalférdelning. En undersokning av denna
metod i en liknande tillampning har skett i t. ex. [Mikhalev A., 2007] dar en jamforelse med en
metod baserad pa Houghtransformen &r gjord. Metoden baserad pa Houghtransformen beskrivs
ocksa i [Mikhalev A., 2006]. Alla de metoder som raknas upp hér kan anvéandas for att I6sa
problem med olika mattidpunkter for sensorer pa olika plattformar, for att ta hansyn till
information som bara &r partiell (man k&nner bara en vinkel, men vill ha positionen). Metoderna &r
dessutom generella pa sa satt att annan typ av osdker information relativt latt kan tas om hand utan
att grundmetoden maste andras.

| kapitel 6 om méatmojligheter raknas upp ett antal olika metoder som syftar till
riktningsbestamning (AOA) och positionering (TDOA, FDOA) inom mer eller mindre vida
granser. Bortsett fran riktningshestamning med enskild radar, forutsatter de flesta metoderna
samverkan mellan sensorer pa olika plattformar, dvs. datafusion. For att smala in
osakerhetsgranserna maste dessutom resultatet fran enskilda metoder fusioneras, t. ex. TDOA och
FDOA. Aterstdende mangtydighet i position kan sedan avgoras genom en riktningsmatning, AOA.
Lampliga metoder for att hantera kombinationer av AOA, FDOA och TDOA ér de fusionsmetoder
som namns ovan.

5.2 Klassificering
For att utfora klassificering av malen som “falska” mal (stérmal) eller "verkliga” mal kan flera
metoder anvandas. Klassificeringen bygger i forsta hand pa att de falska malen hos
radarplattformen inte motsvaras av nagon béaringsmatning fran ESM-plattformen. Den enklaste
metoden for att klassificera malen &r att utnyttja detta faktum direkt och ha en regel som
klassificerar de mal som har en for stor vinkelseparation mellan sig och en ESM-métning, sedd
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fran ESM-plattformen, som falska. Detta kan avgoras i en associationsprocess, som ar annu en
kand datafusionsmetod. Da data &r osakra och det dessutom kan vara langt till malen intraffar dock
fel i associationsprocessen. Vissa falska mal kan associeras med en ESM-matning samtidigt som
inte alla akta mal blir associerade med en ESM-matning. Man maste darfor vanta ett visst
tidsintervall och sedan enbart klassificera de mal som inte har associerats med nagon ESM-
métning under hela tidsintervallet som falska. Enkla simuleringar som utforts tyder pa att en sadan
metod kan vara tillracklig.

i A A . A A

ESM Radar ESM Radar

Figur 10. Genom att fusionera baringsinformation fran signalspaningsutrustning med radarns malspar kan vissa falska
malspér uteslutas. Efter en viss tid kan alla falska mal uteslutas.

Den metod som beskrivs ovan kan modifieras och forbattras i det fall den visar sig otillracklig. Det
ar t. ex. troligt att valet av ett optimalt tidsintervall paverkas av den aktuella geometrin. Det ar
dessutom inte klart hur metoden fungerar om man anvander vinkelinformationen i ESM-
matningarna for att uppdatera malsparen och darmed fa en battre positionsuppskattning. Metoden
ovan kan enkelt formuleras i en sannolikhetsteoretisk (Bayesiansk) modell. For att detta ska ge
nagot mervarde maste man med viss noggrannhet veta sannolikheten att en ESM-maétning
associeras eller inte associeras med ett mal, givet att det ar falskt och givet att det ar verkligt.
Dessa sannolikheter bor bero pa vinkelavstandet mellan malet och ESM-observationerna. En
sannolikhetsteoretiskt baserad metod har storre potential &n en regelbaserad, da den ger mojlighet
till inlarning av sannolikheter genom experiment.
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6 Matmojligheter

Utgaende fran geometri, rérelsemonster och sensoregenskaper foreligger ett antal matmetoder med
olika potential till lagesbestamning. Genom en lamplig kombination av dessa metoder dnskar man
bestamma malets position med minsta méjliga fel, i forlangningen ledande till en fullstandig
malfoljning. Eftersom alla plattformar rér sig, aven stérsandaren, ar en ledande princip att méata
under Kkorta tidsintervall for att minimera inverkan av lagesforandringar. Frekvensskillnadsmatning
(FDOA) kvarstar som eget problem da den bl. a. ar en funktion av just hastighetsskillnaden. | detta
kapitel behandlas fragestéllningar av allman karaktar, som inte nédvandigtvis ar knutna till det
koncept som presenteras i rapporten. Kombinationer av dessa matmetoder for positionering &r
relevant i forsta hand for spaning mot aktiv radar, men kan eventuellt ge bidrag aven for konceptet
I denna rapport.

6.1 Riktningsméatning: AOA
Riktningsmatning (AOA = Angle Of Arrival) baseras pa vinkelmatningar (baring, elevation) mot
en referens. Radarns formaga att mata baring till malet beror pa vilken typ av stérning som
foreligger. Noggrannheten vid dessa méatningar, diskuteras i [Henriksson D., 2005, ekv. 6]. Grovt
réknat anvénds tre olika metoder for riktningsbestdmning [Andersson B., 2002, sektion 6.1]:

1. Lobmaxpejling. Vanlig hos spaningsradar. Kraver rorlig lob med riktverkan. Sakerstaller
via sidolobsmatning att huvudloben anvands. Avsokningen tar tid for att fa vinkeltackning.
Vinkelnoggrannhet 1-5° med 1° hos nosradar som dessutom har snabbast inmatningstid.

2. Amplitudmonopuls. Vanlig hos flygburna radarvarnare. Hos en SIS anvands normalt 4
antenner med de ca 90° breda huvudloberna. Infallsriktningen erhalls genom inbérdes
jamforelse av signalstyrkan. Relativt lag vinkelnoggrannhet, ca. 10°, men inmatningen sker
momentant.

3. Interferometri (fasmonopuls). Bygger pa att den resulterande fasskillnaden mellan tva
antenner beror pa infallsriktningen. Potential till mycket hdg vinkelnoggrannhet
momentant, battre an 1°. For entydighet kravs att antennavstandet mellan tva antenner
understiger halva vaglangden for den hogst tankbara frekvensen samt att atminstone tre
antenner deltar for att fa en 2-D riktningsmatning. Till exempel har ett JAS-plan
varnarantenner pa vingspetsarna med 8,4 m inbdrdes avstand.

Metod 3 kraver en gynnsam geometri for basta vinkelnoggrannhet, samt speciellt anpassade
antenner. Metod 2 bygger pa att ESMen har tillracklig kanslighet for ett troligen lagt SNR. Da
endast metod 1, lobmaxpejling, kan anvéandas i samband med att nosradarantennen anvands ar
denna metod den enda mojliga for vart scenario.

Om baringsmatning ar majlig ges positionen genom krysspejling, se Figur 11. Lat S och S vara
(de uppmatta) baringarna fran A respektive B till malet C. Baringen ar vinkeln mellan Norr och
riktningen till malet. Lat vidare radarns och SISens (alternativt passiv radar) rektanguléra
koordinater vid mattillfallet vara (XA, yA) resp (xB, yB). Synvinkelskillnaden oo mot C blir da

®) a=|By—PB.

Koordinaterna (xc, yc) for storaren beréknas ur

@) Xe =(Yg — Ya + X, /tan B, —xg /tan S5 )/(cot B, —cot ;).

(8) yc:yA_(Xc_XA)/tan:BA'
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A, radar

C, storare

B, SIS

Figur 11. Geometri och rérelsekomponenter for egna plattformar (A, B) och storare (C).

Noggrannheten vid denna triangulering (AOA - AOA) beror pa linjebredd och skarningsvinklar,
vilka i sin tur beror pa geometrin [Henriksson D., 2005, sektion 5.1] och noggrannheten i
vinkelmatningen.

6.2 Avstandsmaétning: TDOA
Tidsskillnadsméatning (TDOA = Time Difference Of Arrival) anvénds av radarsignalspaning for
lagesbestamning av framst luftmal fran markfasta system da detta inte stéaller krav pa samtidiga
matningar. Da matplattformen &r rérlig maste malen matas in praktiskt taget samtidigt fran olika
plattformar for att minimera inverkan av lagesforandring. Lagesbestamning som baseras pa enbart
TDOA behover minst tre separerade inméatningsenheter. Ett sétt att erhalla tidsskillnad ar att mata
den absoluta ankomsttiden av pulsens framkant vid respektive plattform. Detta kan dock vara svart
om signalen har en hog PRF. Ett annat sétt ar att direkt méata skillnaden i ankomsttid genom att t.
ex. korrelera mottagna pulstag.

Det som kan matas av en ESM ér skillnaden i gangtid mellan rundturen ACB och direktvagen AB,
ACBA = AC+CB-AB, se Figur 11. En inmaétt tidsskillnad mellan tva inmétare, A och B, for en
signal utsénd fran C ger mojliga lagen pa en av tva hyperbelgrenar. Signalen ifraga kan t. ex. vara
ett eko via C fran en radarpuls sand fran A. Tidsforskjutning p. g. a. repeterstorning fran C riskerar
orsaka forskjutna hyperbelgrenar. Detta sker om den direkta signalen associeras med en av
storpulserna istallet for ekot fran flygplanet. Om alla pulserna kan associeras korrekt — stérpuls for
storpuls och ekon med ekon — ger alla tidsskillnader samma hyperbel, vilket da kan starka
positionsskattningen. Figur 12 visar exempel pa forskjutning i fallet dar A och B gar med samma
hastighet v langs en linje genom A och B. Om avstandet AB ar litet i forhallande till AC, narmar
sig hyperbelns bada grenar till sina asymptoter, tva rata linjer genom matbasens mittpunkt, dvs. vi
far en riktningsmatning.

Noggrann lagesbestamning kan vara en forutsattning for att kunna avgdéra om avstandsavhakning

sker. | situationer dar bade storsignalen och radarsignalens eko i storplattformen ar observerbar av
ESMen kan avstandsavhakningen identifieras genom att studera de tva signalernas inbdrdes lage.
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Figur 12. Matning av ankomsttidsskillnad - TDOA - mellan tva plattformar (A, B) till ett mal C ger upphov till
mojliga lageslinjer i form av hyperbelgrenar. De mellersta linjerna svarar mot en tidsskillnad 20 ns (=20x10° s),
medan omgivande linjer motsvarar tidsskillnader 15 resp. 25 ns.

Fragan om klassificering av storaren via insignalens form ar troligen inte aktuell da signalen
antingen harror fran radarn, dess eko, eller ar en repeterad kopia fran stérsandaren. Méjligen finns
dar en liten artifakt fran signalgeneratorns bristfalliga atergivning av radarsignalen som kan
anvéndas.

6.3 Frekvensskillnadsmatning: FDOA
Frekvensskillnadsmatning (FDOA = Frequency Difference of Arrival) baseras pa den s. k.
dopplereffekten: en utsand frekvens upplevs hogre fran en annalkande signalkalla och vice versa.
Av detta foljer att minst en av inmétarna ror sig relativt emittern (situationen kompliceras dock om
alla ror sig). Dopplerméatningen kan forvanskas genom att den signal som returneras till ESMen pa
B bara delvis mater radialhastigheten mellan radar och stérare. Om radarsignalspaningen har
noggranna positioner och hastigheter for radar och stérare kan frekvensskillnader mellan radar-
och stdrsignal, som inte bara kan forklaras av aktuell geometri och rérelse, vara en avsiktlig
doppleravhakning av stéraren. Om bade storsignalen och radarsignalens eko i storplattformen &r
observerbar kan en eventuell skillnad i frekvens tyda pa ett av storaren palagt frekvensskift for att
orsaka hastighetsavhakning. Detta forutsatter att storsignalen inte &r brusstérning och att dess
frekvens kan skattas tillforlitligt. Noggrannheten i frekvensbestdmning ar beroende av SNR.

Antag forst att tva rorliga inmatare A och B mater signalfrekvensen hos en markfast emitter C.
Antag vidare att inmatarna rér sig med samma hastighet v langs en linje genom A och B.
Skillnaden mellan uppmatta frekvenser kommer da att ha ett konstant varde pa en komplext
formad lageslinje vars utseende beror pa inmétarnas hastighet och geometrin, se Figur 13. Pa
grund av oundvikliga matfel breddas lageslinjen, se [Henriksson D., 2005, ekv. 9]. Om emittern
ror sig flyttas lageslinjen mer eller mindre beroende pa emitterns okanda hastighet eller forskjuten
radarekofrekvens. Ett sétt att estimera emitterns hastighet ar att forsoka skatta den pa samma satt
som positionen skattas. Det kraver flera inmétande enheter eftersom det &r fler ok&nda parametrar
att skatta, se [Andersson B., 2004, sid. 21].
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Figur 13. Principbild som visar exempel pa sa kallade isodopplerskillnadslinjer vid FDOA. Den mellersta linjen
sammanbinder alla emitterlagen (C) som resulterar i en uppmatt frekvensskillnad pa 2 kHz mellan plattformarna A
och B och antagen emitterfrekvens 10 GHz. Omgivande linjer fas om emitterfrekvensen avviker med + 1 GHz.

Lat i det allmana fallet, da dven emittern ror sig,

Va, VB, 0ch V¢ = hastighetsvektorer for resp. A, B och C, se Figur 11.
V+ = fart (hastighetskomponent) varmed A narmar sig C,

Vg = fart varmed C nérmar sig A,

Vg = fart varmed C narmar sig B,

Vs = fart varmed B nérmar sig C,

A = barvaglangd, t. ex. 3 cm, motsvarande barfrekvens 10 GHz.

| det ostorda fallet blir dopplerfrekvensen i punkt A [Skolnik M., 1962, ekv. 13.7]
©) fon =2(Vr +Ve)/ 4,

medan dopplerfrekvensen i punkt B blir [Kingsley S., 1992, ekv. 13.9]

(10) fig = (Vs +Vg +Vs+V)/ 4.

6.4 TDOA - AOA
Kombinationen av lageslinjer skapade med TDOA och AOA &r mindre lyckad eftersom
osakerheten hos de bada metoderna ser liknande ut, se [Henriksson D., 2005, sektion 5.2]. Darmed
kompletterar inte metoderna varandra pa ett bra sétt.

6.5 FDOA - AOA: metod 1
For kombinationen FDOA-AOA galler allméant att bada inméatarna medverkar i FDOA-skattningen
medan AOA endast genomfors fran den ena inmataren. | [Henriksson D., 2005, sektion 5.3] visas
ett fall dar noggrannheten vid positionsbestamning, givet en markfast emitter, &r nagot battre an i
fallet TDOA-AOA. For en rorlig emitter kravs ytterligare information, t. ex. direkta avstand fran
radarn, for att kompensera osékerheten i dopplerfrekvens hos emittern.

6.6 FDOA - AOA: metod 2
Ett satt ar att jamfora & = ayinker €nligt ekv. (6) med a = aqoppier berdknad ur ndgot samband mellan

dopplerfrekvenser. Dopplerférvanskning foreligger om ‘adopple, — Qe | > Acx, dér Acx @r ett

fordefinierat varde pa maximalt acceptabel vinkelskillnad utan dopplerforvanskning.
Lat i ett tankt specialfall Blas plattformar ha samma hastighetV, =V, med V4 riktad rakt mot C,

under det att storarens hastighet V. ar riktad rakt mot radarn i A, sd att V; =|V, | och V, =|V|
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och all rorelse ligger i samma plan. Darmed fas V, =V, cosa och V., =V, cosa, vilket insatt i

ekv. (10) ger
(11) fig =V +Vy)L+cosa)/ A,

som kombinerad med ekv. (9) ger
(12) f! fa =(@+cCOsS)/2,

och implicit det sokta vardet for agoppler.

Under antagande om plan geometri och vetskap om komponenterna Vg och Vg samt vinkeln o kan
man berakna V¢ ur ekvationssystemet V. =V, /cosy =V, /cos(y + «), dar yar vinkeln mellan V¢

och CA. Efter extraktion av y fas bade magnitud och riktning av V¢ och darmed nyttig information
om vart C ar pa vag.

6.7 FDOA - AOA: metod 3
Ett alternativt sétt vore att understka om falska dopplerfrekvenser métts upp i A och B genom att
jamfora den ur dopplermétningar berdknade positionen av stéraren C med den position som
erhallits genom krysspejling av C enligt ekv. (7) och (8). Lagesbestamning ur dopplermatningar av
C har i [Andersson B., 2002] utretts for specialfallet att A och B &r parallellt flygande
sensorplattformar med samma hastighet mot ett stillastaende mal C. Mot en markfast emitter ar det
t. 0. m. majligt att klara sig med endast en malsokare dar egenrdrelsen utgor en méatbas [Andersson
B., 2001]. Att skapa en geometrisk matbas utifran egenrorelse tar dyrbar tid. For FDOA ar dock
hastighetsskillnad viktigare och detta kan skapas relativt snabbt genom att manévrera. Hur pass
bra lagesbestamning av stillastaende mal kan bli med hjalp av radarsignalspaning diskuteras i
[Henriksson D., 2005].

6.8 TDOA - FDOA
I princip lovar kombinationen TDOA-FDOA mycket goda prestanda. Breddningen av
lageslinjerna i de bada metoderna okar inte sa kraftigt med 6kande avstand som AOA gor.
Dessutom skér lageslinjerna varandra i mer gynnsamma vinklar jamfort med t. ex. TDOA-AOA,
se Figur 13. Noggrannheten vid positionsbestdmning av en markfast emitter diskuteras i
[Henriksson D., 2005, sektion 5.4]. For en rorlig emitter galler aterigen att extrainformation - t. ex.
(stord) baring fran radarn - maste till for att ytterligare begransa osékerheten i emitterns
tidsférdrojning och dopplerfrekvens, se Figur 14.
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Figur 14. Kombination av TDOA och FDOA ger ytterligare begransning av mdjliga positioner for emitterlagen C,
jamfort med effekten av enbart TDOA (Figur 12) eller enbart FDOA (Figur 13). Punkterna i rott markerar de mojliga
fallen, vilka maste avgdras genom ytterligare information. Exempel pd detta visas av AOA metoden lobmaxpejling, se
sektion 6.1, som paverkad av vinkelstérning utokas till en 15 grader bred osékerhetssektor fran plattformen A pekande
mot ett troligt emitterlage.

6.9 FDOA - FDOA och TDOA - TDOA
Bade FDOA-FDOA och TDOA-TDOA kraver minst tre inmétare for att avgransa
emitterpositionen till en sluten, lokal yta. Da i vart fall endast finns tva inmatare kan dessa metoder
inte utan vidare anvéndas.

6.10 AOA - TDOA - FDOA
Problemet kompliceras om — som i vart fall — &ven storplattformen ror sig. Planer om fortsatt
arbete avseende rorliga emittrar ventileras i en FOI lagesrapport [Andersson B., 2003] och nagot
mer konkret i [Andersson B., 2004]. Normalt utékas det sokta lages- eller frekvensomradet om
malet har en okéand hastighet. Losningen kan vara fler samverkande malsokande plattformar,
metoder (AOA, TDOA, FDOA, se Figur 14) eller andra sensorer med kompletterande egenskaper.
Aven tidpunkterna ar viktiga; ju mindre tidsskillnad mellan olika inmatare ju mindre risk for
lagesfel. Osékerheten i sjalva tidsmatningen maste minimeras genom noggrann synkronisering av
klockor pa olika plattformar.

Oavsett geometri och plattformshastighet &r det vardefullt om signalspaningen kan skilja pa

frekvenskomponenter fran bade den i storaren reflekterade radarsignalen och sjalva storsignalen.
En signifikant skillnad i dessa dopplerskift skulle hér tyda pa ett forsok till hastighetsavhakning.
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7 Kommunikation

Det en fordel om ESM kanner till s& mycket om den utsénda radarsignalen som majligt om
signalen ska kunna upptéckas tidigt. Eftersom den aktuella signalen troligen ar svag, kan detta till
och med vara en forutsattning for att signalen ska kunna upptackas. Om den intressanta vagformen
(barfrekvens, PRF, baring, pulslangd, pulskompression och amplitud) ar k&nd — och om sensorn
kan styras adekvat — kan sensorn 6ka integrationstiden for denna vagform och darigenom dka
upptacktsavstandet. Annars maste sensorn soka efter den intressanta vagformen, vilket minskar
den tid som sensorn annars kan agna at att integrera signalen. Om ESM-sensorn ska kunna bidra
till denna tillampning maste den atminstone fa information om signalens vagform.

Eftersom BIa i detta lage inte vet exakt vilka av de olika radarekona som motsvarar det riktiga
malet, s maste ESM-sensorn alltid soka i ett visst vinkelintervall for att hitta den intressanta
signalen. Information om riktning till storaren mojliggor att ESM kan rikta in sin antenn for bésta
kéanslighet (huvudlob) mot storaren. BIa 1 bor alltsd kommunicera det omrade dér malen befinner
sig i till Bla 2 for att kunna fa maximal integrationstid och darmed fa maximalt upptacktsavstand
och maximal noggrannhet i inmétningen.

| det fall ESM-sensorn inte vet ndgot om vilken signal som ar den intressanta for
stérundertryckning maste BIa 2 dessutom kommunicera alla emottagna signaler till BIa 1, vilket
kan oka belastningen pa lanken avsevart. Om ESM kanner till signalen kan signalbehandlingen av
den utséanda radarsignalens vagform goras avsevart enklare och snabbare. Detta forutsatter att
ESM-sensorn kan styras adekvat, sa att signaler som inkommer till sensorn inte matchas mot alla
signaturer i dess databas for att kdnna igen den aktuella emittern.

Det finns huvudsakligen tre olika satt for Bla 2 att fa kannedom om vilken signal som Bla 1
anvander for tillfallet. For det forsta kan Bla 2 fa information om signalen genom den direkta
radarsignalen fran Bla 1 till Bla 2. Den direkta signalen fran Bla 1 radar kan anvandas till att
omedelbart efterat kanna igen den reflekterade signalen och eventuella storsignaler. Detta kraver
da att BIa 2 har nagon antenn riktad mot Bla 1 under hela uppdraget och att analysen av denna
signal kan ske mycket snabbt. Alternativt mérks den direkta signalen i nosradarantennens sidlober.
Den direkta signalen fran radarn kan darmed ocksa stalla till problem. Fragan ar hur man kan
urskilja signalen fran storaren fran den direkta signalen fran radarn. Detta kan vara mycket svart
eftersom signalerna riskerar att éverlagras pa varandra, speciellt da moder med hoga PRF anvands.
Forutsatt att signalerna inte 6verlagras kan signal som representerar stérare och signal som
representerar skrovekot urskiljas genom att dessa signaler skiljer i baring.

Det andra sattet for Bla 2 att fa information om den intressanta signalen & om den kommuniceras
via jaktlanken vid varije tillfalle som radarn byter vagform. Detta kan ge en hog belastning pa
lanken, men &r annars det satt att 16sa kommunikationen pa som betyder att minst antal andra
system eller processer ar inblandade i l6sningen. Da avstandet mellan plattformarna ar relativt liten
kan kommunikationen ske med lag signalniva och darmed med liten réjningsrisk.

Den tredje I6sningen innebér att roten kanner till varandras vagformer i forvag. Da de radar som
anvands pa Bla 1 och 2 inte ska stora varandra maste man innan uppdraget komma éverens om de
signalparametrar (moder) som respektive plattform ska anvanda. En mojlighet for att minimera
kommunikation mellan plattformarna ar att varje plattform bar med sig detaljerad information om
de moder som roten anvander. | detta fall racker det med att BIa 1 sander 6ver en identifierare pa
vilken mod som anvands, varefter Bla 2 snabbt kan leta upp denna mod i en databas.

Fragan ar om kommunikationen &r en begransande faktor aven i denna tillampning? Svaret beror
pa de tillgangliga kommunikationskanalerna, men éven pa hur ofta signalen andrar sig. | vart
scenario andrar radarn PRF ofta just i inmatningsfasen, samtidigt som stérmalen introduceras,
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varfor man just i denna fas maste kommunicera oftare. Om kommunikationen ar en begransande
faktor eller inte, samt det bésta sattet att I6sa kommunikationen har inte kunna faststéllas i denna
studie. Detta maste undersokas i en fortsatt studie.

Scenariot har vissa paralleller till bistatisk radar. For bistatisk radar ar synkronisering mellan aktiv
och passiv komponent en begransande faktor. | vart fall ar det dock inte nddvandigt att BIa 2 vet
nar Bla 1 sander sin signal med lika hog noggrannhet som det géller for bistatisk radar. Det viktiga
ar att ESM-sensorn ar uppmarksam pa den aktuella signalen under ratt tidsintervall. M6jligen kan
den direkta radarsignalen fran Bla 1 anvandas for att initiera sokningen efter reflekterad signal.
Den direkta signalen bor enkelt ga att hitta bland andra signaler da man vet dess baring och genom
att energinivan ar vasentligt hogre an for andra signaler.
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8 Slutsatser

1)
2)

3)

4)

5)

6)

7)

8)

9)

Det koncept som har beskrivits i denna rapport har inte, till forfattarnas kdnnedom,
studerats tidigare.

Om konceptet ar realiserbart starker det méjligheterna for svenska flygstyrkor att agera
framgangsrikt i internationella uppdrag.

Oklarheter aterstar vad géller upptacktsavstandet av storningen i ESM-sensorn och vilken
sensorlosning som kravs. Diskussioner med experter inom omradet indikerar att upptackt
skulle kunna ske i tid for att konceptet ska vara realiserbart, men vidare forskning for att
verifiera detta kravs.

Det ar oklart hur kommunikation mellan BIa enheter ska hanteras. Ju battre Bla 2 kanner
till radarsignalen fran Bla 1, desto tidigare kan Rod upptackas. Om konceptet kréaver att
hela vagformen &r kand liknar detta koncept bistatisk radar, utan de krav pa exakt
tidssynkronisering som finns i detta fall. Nagra olika alternativ till kommunikation har
identifierats.

En vanlig ESM har svart att uppfatta storning pa de avstand som &r aktuella i denna
tillampning. Troligen krévs istallet att nosradarantennen anvands i kombination med
ESMens signalbehandling. Detta gor ocksa lobmaxpejling till den enda mojliga metoden
for vinkelbestdmning.

| de scenarier som presenteras i kapitel 2 anvands inte radar hos Bla 2. Om aven Bla 2
skulle ha behov av att anvanda sin radar kravs noggrann planering och schemalaggning for
att koordinera anvandningen av aktiv och passiv radar.

Eftersom storarens uteffekt kan vara ungefar densamma som det reflekterade radarekots, sa
kan ett system som kan uppfatta storning ocksa i vissa fall uppfatta riktiga ekon fran
radarsignalen. Storsignalen far inte ha en alltfor stor signalstyrka i forhallande till det
verkliga ekots, eftersom detta kan avsldja signalen som stérning. Med andra ord kan ett
system utvecklat enligt detta koncept kanske till och med upptdcka andra plattformar som
doljer sig bland de falska mal som introduceras genom DRFM-storning. Den bistatiska
malarean spelar ocksa stor roll i detta fall.

| det fall att Bla 2 inte vet exakt vilka radarsignalens parametrar fran Bla 1 &r, sa maste Bla
2 sOka efter den signalen. Detta medfor att upptacktsavstandet blir kortare och att tiden for
att identifiera den intressanta signalen blir langre. Vilka mojligheter som finns att realisera
konceptet da mindre &n signalens fulla vagform (férutom béring) ar kand, &r inte klarlagt i
denna studie. Ju mindre detaljerat signalen maste vara kand, desto mindre kommunikation
Kravs.

Vissa enkla simuleringar har utforts for att preliminért underséka mojligheterna till att
avgora vilket av ett antal potentiella mal som ar det riktiga. | princip mojliggors
positionering/klassificering av stéremitter genom fusion av ESM och stord radar i en
tidsserie fran tva samverkande plattformar.

10) Det finns troligen majligheter att forbattra klassificering och positionering av mal genom

att anvanda kompletterande matmetoder. Matmetoderna baseras pa olika sensormoder,
innefattande riktningar, tidsskillnader och frekvensskillnader fér mottagna radarsignaler.
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9 Forslag till fortsatt arbete

For att kunna avgora om det presenterade konceptet ar mojligt att anvanda, samt hur snabbt och
bra den efterstravade klassificering kan utforas finns ett flertal fragor som maste besvaras i en
fortsatt studie. De forsta av dessa fragor ar:
1) Pavilket avstand kan den passiva Bla upptéacka radarsignalen? Bedomningar av detta
maste ske givet olika forutsattningar; olika sensorsystem, geometrier, storare och olika
kéannedom om signalen hos Bla 2.
2) Kraver konceptet att radarantennen anvénds eller kan ESM-antennen anvandas?
3) Vilken losning pa kommunikation ar bast och vilka krav stéller detta pa lanken?
4) Kan anvéandningen av radarantennen passivt och aktivt koordineras om det visar sig att
radarantennen maste anvandas? Hur sker det pa basta satt i sa fall?
Dessutom maste de scenarier som anvands verifieras (genom kontakter med anvandare) och
mojligen modifieras eller kompletteras.

Givet att dessa fragor kan besvaras tillfredsstallande och till konceptets férdel kan en metod for
Klassificering utvecklas. Denna bor sedan vérderas genom simuleringar i den s. k. fusionsnoden
[Stromberg D., 2000], [Karlsson E., 2000], som har utvecklats pa FOI och som tidigare har
anvants i liknande tillampningar, [Strémberg D., 2005]. Metoder for att fusionera kompletterande
information i form av TDOA och FDOA kan utvecklas i samband med detta.
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10 Bilaga A - Minsta méatbas for separation av tva
frammande plattformar

En geometrisk analys ger minsta mojliga matbas mellan tva egna inméatande flygplan mot tva
frammande plattformar. Om 2x &r sensor till sensoravstand mellan BIa 1 (rdr) och Bla 2 (rwr), R
avstand till storare, o och B baringar till Rod 1 och Rdd 2, o, osdkerheten i baring, d osakerheten i
avstand mellan Rod 1 och Réd 2, géller vid sma méathaser (R>>x), enligt 15, villkoret

(13) Xx>R’c,/d

Exempel: R = 100 km, op = 1°, d = 10 km ger x > 10*x1x7/180/10 km = 17 km.

UPPTACKTSFAS AVSLOJANDEFAS

Yttervinkelsatsen ger

v vV =o-p

Alltsa:

v v = arctan(xX/R)-
arctan(x/(R+d))

R >> x ger
vV~ XIR - X/(R+d) =
xd / (R(R+d)) ~ xd/R2

Vi vill nu att
osdakerheten i baring,
Oy
ska vara mindre &n
rdr detta:

A Cp < Xd/R2 < rwr
wr /\ x>(R¥d) o, ~TTTLNTTTTTTUMT

Total nédvéandig
separation:
2x = (2R%d) o, X

Figur 15. Geometri for upptéckts- och avsldjandefas.
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