Slutrapport - Dynamisk
Taktikanpassning TK/SAT

PETER KLUM, GUSTAF OLSSON, LARS BERGLUND, PATRIK HERMANSSON

FOl &r en huvudsakligen uppdragsfinansierad myndighet under Férsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sdkerhet. Organisationen har cirka 1000 anstéllda varav ungefdr 8oo ar forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sékerhetspolitiska studier och analyser inom forsvar och sakerhet, bedomning av olika
typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga @mnen, IT-sakerhet och nya sensorers mojligheter.

581 11 Linkoping

FOI

Totalforsvarets forskningsinstitut Tel: 013-37 80 00 www.foi.se

Ledningssystem Fax: 013-37 81 00

Box 1165 FOI-R--2374--SE Metodrapport
ISSN 1650-1942 December 2007

Ledningssystem



Peter Klum, Gustaf Olsson, Lars Berglund,
Patrik Hermansson

Slutrapport - Dynamisk
Taktikanpassning TK/SAT



FOI-R--2374--SE

Titel

Title

Rapportnr/Report no

Rapporttyp
Report Type

Sidor/Pages
Manad/Month
Utgivningsar/Year

ISSN
Kund/Customer

Forskningsomrade
Programme area

Delomrade
Subcategory

Projektnr/Project no

Godkand av/Approved by

FOI, Totalférsvarets Forskningsinstitut

Avdelningen for C
Box 1165
581 11 Linkdping

Slutrapport - Dynamisk Taktikanpassning TK/SAT
Final Report - Dynamic EW/LO Management

FOI-R--2374--SE

Metodrapport
Methodology report

64 p

December
2007

ISSN 1650-1942
Forsvarsmakten

6. Telekrig och vilseledning
6. Electronic Warfare

61 Telekrigféring med EM-vapen och skydd
61 Electronic Warfare including Electromagnetic
Weapons and Protection

E7110

Mikael Sjéman

FOI , Swedish Defence Research Agency

Command and Control Systems

SE-581 11 Linkdping



FOI-R--2374--SE

Sammanfattning

Denna slutrapport avrapporterar aren 2006 - 2007 inom FoT-projektet "Dynamisk
Taktikanpassning TK/SAT” samt resultat fran genomford forstudie 2005. P4 grund av
olika omstandigheter avslutades projektet 2007, ett ar i forvag.

Slutmaélet for projektet har varit att demonstrera programverktyg for enskilda
plattformar och mindre férband som dynamiskt stodjer beslutsfattaren i anvindning av
SAT (SignaturAnpassningsTeknik) och TK (TeleKrig), for en 6kad dverlevnad. Syftet
med dessa demonstrationer har varit att vardera och visa pa stodfunktionaliter [ampliga
for eventuell framtida integration i en plattforms ledningssystem. Fokus har legat pa
markstrid med tidshorisonten -2014.

Rapporten sammanfattar tankar och idéer samt konkret metodarbete som genererats
inom projektet. Foljande slutsatser och rekommendationer avslutar rapporten:

» TK och SAT kompletterar varandra och bor studeras integrerat.

» Vid fortsatta studier av TK och SAT bor dessa betraktas som integrerade mot
plattformens ledningssystem.

» TK och SAT bor betraktas i ett taktiskt uppdragsperspektiv.

» For att medge en dynamisk taktikanpassning méste de dynamiska
egenskaperna hos plattformar och olika dtgérder tydligare kravséttas och
vérderas. For detta syfte kan tillstindsmodellen nyttjas.

» Modeller behover utvecklas dér tillstidnd och tillstandstider kan beddmmas.

» Metodik for forsok och forsdoksanalys dér tillstind och tillstandstider kan
beddmas/méitas behdvs utvecklas i samverkan med Forsvarsmakten.

» Tillstaindsmodellens anviandning for forbandsvardering bor studeras.

» Forenklade modeller som medger tidseffektiv exekvering men samtidigt ger
relevanta svar dr nddvéndiga att utveckla, for att medge dynamisk
taktikanpassning.

» Bredare forskningsanstrangningar kring Dynamisk Taktikanpassning bor
goras.

» Anvéndarna maste aktivt delta i utvecklingsprocessen for att stodet ges rtt
utformning och att systemtilltro skapas.

» Mgjligheten bor undersékas om négon del av framkommen metodik skulle
kunna implementeras och testas i StridsLedning Bataljon (SLB).

Nyckelord: telekrig, TK, signaturanpassningsteknik, SAT, taktik, virdering, planering
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Summary

This report documents the work that has been done in the project “Dynamic EW/LO
Management”, during the period 2006 to 2007. Included in the report are also results
from the pre-study performed during 2005. The project ends 2007, which is one year
earlier than scheduled from the start.

The objective of the project has been to demonstrate software tools for single platforms
and small military units. These software tools should support the commander, in the
use of SMT (Signature management technology) and EW (Electronic Warfare), to
increase the survivability. The purpose of the demonstrations has been to assess and to
point out certain functionalities that are suitable for integration into the command and
control system of a platform. The work has focused on land warfare in 2014.

The report summarises thoughts, ideas and methods that have been generated within
the project. Conclusions and recommendations from the project are:

EW and SMT are complement to each other and should be studied integrated.

EW and SMT should be regarded from a system perspective.

EW and SMT should be regarded from a tactical perspective.

Requirements for the dynamic properties of different platforms and actions

must be set more distinct in order to allow Dynamic EW/LO management. The

“state” model can be used for this purpose.

» Models for evaluation of states and their corresponding times must be
developed.

» Measure and evaluation methods for trials and analysis where states and their
corresponding times need to be developed in corporation with the Armed
Forces.

» The application of the “state” model for assessment of units should be studied.

» The development of simplified models admitting both time efficient execution
and relevant results are required to allow dynamic tactical adaptation.

» Extended efforts of research in the area of dynamic tactical adaption should be
made.

» The users must actively participate in the development process to guarantee a
suitable support design and confidence.

» The possibility to implement parts of the developed methods in command and

control systems should be explored.

YV VY

Keywords: electronic warfare, EW, signature management technology, SMT, tactics,
assessment, planning



Innehallsforteckning

1

1.1
1.2
1.3

1.3.1
1.3.2
1.3.3

1.4
1.5
1.6

2.1
22

3.1

3.1.1
3.1.2
3.13

3.2
3.3

4

4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10

Inledning 7
Nyttan for Forsvarsmakten...........cccvveeiiiiiiiiciiceee e 7
BaKgrund..... ..o 8
Projektet ... ... 8

= ST TRSIN 8
AVGrANSNINGAT ...t 9
REFEIENSGIUPP «.eeee et 9
Konsekvenser av avslut ... 9
LASANVISNINGAN .....cciiiiiiiiiiiiieee et e e e e e eaae s 10
TACK Bl .. 10

Vision 11
[N E= 1Yo =Y o] 1 o TR T P PPRRI 11
Nyttan vid Kravstallining .........coooiiiii 12

Stodet 14
SEOANIVACT ...t 14

INfOrmMerande............ooi oo 14
Rekommenderande ..o 16
Effektuerande..........cccooiiiiiiiii 18
BMS - VIMIS et 18
SYSIEMUEIIO....ceeiieeie e 20

Overgripande behandlade faktorer 21
Konflikter: behov av omvarldsuppfattning - Telekrig -
SigNaturanNPasSNING ......eeeii i 21
SCENAMOL ...ttt 23
Uppdragets mal/KaraKtar...........cccceeviiiiieiiiieee e 23
Den aktuella stridsfasen..........occooeoiiiie e 23
Rules of Engagement (ROE) ........ccccovieiiiiiiiiie e, 24
BegranNSNINGQAr. .....cooiiiiiiiiieeee e 24
Lagesuppfattning .........coooiiiiiii e 25
Handlingsalternativ ..............cooviiiiiiii e 25
FOrbandskoordinering ..........coouooiiiiiiiii e 26
Tid il DESIUL ... 26

FOI-R--2374--SE



FOI-R--2374--SE

5 Tekniska faktorer

5.1 Omgivning, hot och plattform ...........ccccoceiiiiiiiie
5.2 Samband mellan faktorer...........ccccccviini
6 Utvardering och vardering

6.1 DefiNItioNer ...
6.2 1§V o [= Ty T o To PSR
6.3 V2= 1o L= 41 oo PRSP
6.3.1 VarderingsKriterier. ...
6.3.2 Nagra metoder for vardering........ccccoooeeieereiee i,
6.3.3 Nagra metoder for planering .........cccoccceevieeeieevceeeneee.
6.4 Fran vardering till StOd............ccccoviiiiiiieiiiieeeee e,
7 Tillampad modell - Tillstandsmodellen

8 Demoarbeten

8.1 Demo 0 (genomford i férstudien 2005) .......oooveeeeeiiineneee.
8.2 Demo 0.5 (genomford 2006) ..........occueeeeeriieeeeiiiieee e
8.3 Demo 1 (genomford 2006) .........c.ceevveeeeeiiciiiiiieeeeee e
8.3.1 SCENAMO ...t
8.3.2 Tilldmpning av tillstdndsmodellen ..............ccccoocoeeeee.
8.4 Demoarbete 2007 ..........ccoeiiiiiiiiiee e
8.4.1 SannolikhetsbedOmNing..........ccccceeiiiiiiiiiiiie e
8.4.2 Betingad sannolikhet ...
8.4.3 Hotprediktering .........ooeiiiiiii e
9 Omvaérldsbevakning

10 Diskussion, slutsatser och reckommendationer

10.1 GENEIEIIE ...
10.2 TillstAndsmodellen...........coouuveeeeiieieeeee e
10.3 MOt VISIONEN ... et

1 Referenser

Bilaga: Hotpresentation

28
28
29

30
30
31
31

32
32
34

35

36

57

58
58
59
60

61



FOI-R--2374--SE

1 Inledning

Denna slutrapport avrapporterar aren 2006 - 2007 inom FoT-projektet "Dynamisk
Taktikanpassning TK/SAT” samt resultat fran genomford forstudie 2005. Rapporten
sammanfattar tankar och idéer samt konkret metodarbete som genererats inom projektet.
Rapporten avslutas med rekommendationer och slutsatser.

Signaturanpassningsteknik (SAT) och telekrigsteknik (TK-teknik) &r tva viktiga
stodfunktioner for att 6ka overlevnaden for en plattform eller ett forband sa att ett
uppdragsmal kan nas. Vilken verkan en SAT- och/eller TK-atgéird far dr ofta en komplex
fragestillning som inbegriper parametrar kring hotet, omgivningen, egen plattform och
effekten av egna atgérder. Vilken nytta SAT- och TK-étgérder far ver tiden, &r &n mer
svarbedomd utan relevanta stodverktyg. Felaktig anvandning av SAT- och TK-atgérder kan
vara kontraproduktiva och snarare minska overlevnadsmdjligheten for en plattform eller ett
forband. Vid ett 6kat tempo i striden 6kar dven risken for felaktigt handlande.

Citat fran Forsvarsmaktens FoT-strategi 2002 [1]:

“Rérligheten och tempot i striden okar. Kraven pd kortare tid fran upptdckt till insats
kommer ddrmed att oka. Vi mdste ddrfor ha formdgan att snabbare dn motstandaren
kunna upptdcka hot, identifiera méjligheter och besluta om eventuella insatser i den
framtida striden.”

Utan stodverktyg finns darfor stor risk att en stressad beslutsfattare fattar felaktiga TK/SAT
beslut som dventyrar uppdraget.

Den vision som projektet arbetat mot, &r ett stodsystem som snabbare éin motstandaren kan
upptdcka hot, identifiera majligheter och besluta om eventuella insatser under ett uppdrag sé
att ett uppdragsmal kan nas. Stodsystemet analyserar den aktuella situationen och vérderar
verkan av mojliga framtida atgérder. Den insatssekvens Over tiden som pé bésta sitt (storsta
nyttan) leder till att uppdragsmalet nas planeras av stodsystemet. De planerade insatserna
presenteras for beslutsfattaren som informationsunderlag, rekommendation eller som underlag
for automatisk eller semiautomatisk exekvering. Foréndras forutsdttningarna omplanerar
stodsystemet dynamiskt en mer ldmplig insatssekvens.

Projektets forstudie [2] beaktade &ven TK/SAT avvégningar vid systemutveckling och infor
uppdrag. Projektet ar overtygat om att den metodik som utvecklats for uppdragsstod,
vidareutvecklat dven kan anvidndas infor uppdrag och vid systemutveckling for TK/SAT
avvigningar.

1.1 Nyttan for Forsvarsmakten

Avsikten med projektet har varit att komma Forsvarsmakten till nytta genom att:

» utveckla stodverktyg for SAT och TK som héjer formdgan hos plattformar och mindre
forband att genomfora sin uppgift.
Genom TK/SAT stodverktyg kommer operatorer i framtida scenarier effektivare
forstd och hantera den aktuella hotbilden och 6ka sin 6verlevnad med vélavviagda
SAT och TK atgérder.

» utveckla metodik dér den balanserade nyttan hos olika skyddstekniker kan vérderas.
Genom att samordna och kombinerat avviga SAT och TK-teknik utifran dess
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anvindning kan en helhetssyn fis dir sniva suboptimeringar kan undvikas'. Med en
utvecklad metodik for balanserad nyttovérdering kan billigare, béttre och mer
andamaélsenliga plattformar och system upphandlas.

» stddja och bidra till Forsvarsmaktens utveckling av planeringsverktyg och
stridsledningssystem.
Genom att resultat fran projektet kan implementeras i utvecklingen av t.ex. EWSim
(Electronic Warfare Simulation interface model) [3, 4] samt indirekt LKS
(LedningsKrigforingsSimulator) [5] samt slutresultat nyttjas i framtida utvecklingar
av SLB (StridsLedning Bataljon).

> kontinuerligt fora en dialog med Férsvarsmaktens foretridare (anvindarna) for att
skapa forstdelse av behov till stodverktyg.
Genom diskussioner pa ett tidigt stadium kan anvindarnas behov lyftas och
anvandarsynpunkter pa stodet inforas i ett tidigt skede. Med anvidndarnas medverkan
ges forutsittningar att tilltro till stodfunktioner kan skapas.

De tva forsta punkterna avser nyttan i ett langre perspektiv, medan de tva senare ar mer
kortsiktiga.

1.2 Bakgrund

Projektet bygger pé tva tidigare forstudier. I forstudien ”Systemvirdering SAT [6]
(finansierad fran FoT 8 ”Sensorer dver ytan och Signaturanpassning”) féreslogs bland annat
att studera ”Avvigning SAT-TK” samt " Taktisk och situationsanpassad anvdndning av SAT”.
Dessa tva forslag lag till grund for forstudien ” Vérdering avvigning TK/SAT, en forstudie”
[2] (samfinansierad till lika delar av FoT 8 och FoT 16 “Telekrig”) dér riktlinjerna for detta
projekt togs fram.

1.3 Projektet

Projektet "Dynamisk Taktikanpassning TK/SAT” dr finansierat till lika delar frdn FoT 8 och
FoT 16. En ldgesrapport [ 7] presenterades av projektet under 2006.

Ursprungligen var projektet tankt att verka i 3-ar (2006-2008), men pé grund av olika
omsténdigheter avslutas projektet 2007. Konsekvenser av detta tidigarelagda avslut avhandlas
i kapitel 1.4.

1.3.1 Mal

Slutmalet for projektet har varit att demonstrera programverktyg for enskilda plattformar och
mindre forband som dynamiskt avvager anvindningen av SAT och TK under strid, for en
okad overlevnad. Fokus har legat pa markstrid med tidshorisonten -2014.

Etappmal har varit att:

e Inhédmta forstéelse for Forsvarsmaktens behov av SAT/TK st6d vid planering och
strid

e [terativt utveckla och testa verktyg, modeller och metoder som stodjer analys och val
av handlingsalternativ

' Traditionellt utvecklas SAT och TK-teknik var for sig, dér forhallandevis liten samordning sker mellan

omradena. Avsaknaden av samordning kan létt leda till att fordyrande och motverkande optimeringar gérs inom
de olika teknikomrddena.



FOI-R--2374--SE

1.3.2 Avgransningar
Tvé fundamentala avgrinsningar gjordes i projektet:

e  Markscenario
Redan i forstudien [2] foreslogs att ett fortsatt projekt skulle fokuseras mot
markscenariot. Orsakerna till detta dr Forsvarsmaktens engagemang i Nordic Battle
Group (NBG) samt att eventuella fortsatta demonstrationsstudier lattare skulle kunna
implementeras och vérderas.

e Urban miljo
I forstudien studerades, i en demonstration, navigering i smabruten terrang, se kapitel
8.1. Oppen och smébruten terring ger storre frihetsgrader vid navigering, vilket
ocksa markant 6kar antalet dtgirdsalternativ att behandla. I projektet har ett urbant
scenario valts, vilket begransar navigeringen till eller i anslutning till vignétet.
Genom denna avgransning har fokus kunnat ldggas pé att finna metoder for att bast
navigera mellan elektromagnetiska atgérder. Den urbana miljon &r en av de mest
aktuella att kunna hantera under internationella operationer och ér en stridsmiljé som
forvantas bli mer sannolik [2].

Projektet har i mojligaste man beaktat metodik som dven kan anvéndas av marin- och
flygforband.

1.3.3 Referensgrupp

Att skapa tilltro till taktikstodjande teknik &r viktig for att den ska bli ritt anvénd eller
Overhuvudtaget anvind. Det dr dérfor viktigt att anvdndarna far en inblick och kan paverka
stodets utformning under arbetet. Redan under forstudien gjordes dérfor forsok att skapa en
officiell extern referensgrupp. FMV och ett flertal enheter inom Forsvarsmakten som
Provturskommando Visby, Markstridsskolan Skovde (MSS), Helikopterflottiljen och
Forsvarsmaktens Telekrigstodenhet (FM TKSE) visade intresse att inga i denna
referensgrupp.

De workshops som har genomforts av projektet enskilt och i samverkan med andra projekt har
utkristalliserat ganska tydligt vilka personer och organisationsenheter som har ett intresse av
projektets resultat. En av de viktigaste “kunderna” for projektets resultat &r Markstridsskolan i
Skovde (MSS).

Projektet har en intern referensgrupp med deltagande fran FOI Ledningssystem, FOI
Sensorsystem och FOI Férsvarsanalys som har som uppgift att stodja projektet i dess arbete.
Under 2007 utokades denna grupp med deltagande fran FOI Forsvars- och sikerhetssystem.

1.4 Konsekvenser av avslut

Ursprungligen var projektet "Dynamisk Taktikanpassning TK/SAT” tankt att verka i 3 &r
(2006-2008), men pé grund av olika omstdndigheter avslutas projektet 2007. Konsekvenser av
detta tidigarelagda avslut ar:

e Projektet hade som mal att 2008 paborja studier av forbandsupptrddande. Pa grund av
det tidigarelagda avslutet kommer denna aktivitet inte att genomforas.

e Under 2007 paborjades studier av hur olika faktorer paverkar varandra. Detta
forutsags vara ett svart arbete och blir p.g.a. avslutet ej fardigt. Se kapitel 5.2.

e Ett mél for 2008 var att implementera TK/SAT st6d i simuleringsramverket EW Sim.
Projektet koncentrerades darfor 2007 till att kunna presentera designspecifikationer
for implementering i EWSim. P4 grund av det tidigarelagda avslutet prioriterades
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slutrapportering fore designspecifikationsarbetet, varfor det arbete som skett mot
EWSim snarare ska ses som implementationsideér. Nagon implementation i EWSim i
projektets regi kommer ej heller att kunna genomforas 2008.

e De kontakter som togs med Markstridsskolan i Skdvde (MSS) under 2007 i syfte att
utbyta erfarenheter kommer ej att fortsétta i projektets regi.

e Virdering av SAT i systemperspektiv (t ex pa ledningssystemniva) och dess relation
till andra funktioner och atgédrder uteblir inom FOI.

1.5 Lasanvisningar

Kapitel 2, ”Vision” behandlar visioner kring ett framtida TK/SAT stodsystem. Stodsystemet
som en del i ledningssystemet for att undvika suboptimering. Stodfunktionalitet i BMS
(Battlefield Management System) respektive VMS (Varnare och Motverkanssystem), samt
stodsystemet for kravstéllning.

Kapitel 3, ”Stédet” behandlar vilket stod som ett TK/SAT stddsystem skulle kunna ge
beslutsfattaren. Behovet av att anvéindarna har insyn och &r delaktiga i
stodsystemutvecklingen for att systemtilltro ska kunna skapas.

Kapitel 4, ”Overgripande behandlade faktorer” behandlar 6vergripande faktorer som
paverkar stodfunktionaliteten.

Kapitel 5, ”Tekniska faktorer” behandlar olika tekniska faktorer och deras samband i
duellen mellan egen plattform och motstdndaren i en omgivning.

Kapitel 6, ”Utvirdering och virdering” behandlar definitioner av utvirdering och
vardering samt nagra metoder for utvirdering och virdering. Vérderingskriterier diskuteras
ocksa 1 detta kapitel.

Kapitel 7, ”Tillimpad modell” beskriver den “tillstindsmetodik™ som har tagits fram inom
projektet samt tankar kring mojliga varderingsmetoder for denna.

Kapitel 8, ’Demoarbeten” beskriver de demoarbeten som har gjorts i projektet. Kapitel 8.4
beskriver de implementationsideér som har tagits fram.

Kapitel 9, ”Omvirldsbevakning” beskriver kortfattat relaterad verksamhet i omvérlden.

Kapitel 10, ”Diskussion, slutsatser” sammanfattar slutrapporten med projektets bedomning
over vad som bor goras i framtiden.

1.6 Tack till

Vi som har skrivit rapporten vill tacka alla de som har bidragit till projektet under aren.

Speciellt vill vi tacka de som har varit projektmedarbetare under aren: Carl-Lennart
Westerlund, Sebastian Olsson, Patrik Carlsson och Par Svensson.

Vi vill tacka véar FOI-interna referensgrupp: Peter Johansson, Goran Pettersson, Claes
Nelsson, Staffan Gadd, Jonas Rahm, Hans Habberstad, Karin Mossberg Sonnek och Petter
Ogren samt vara externa kontakter inom Forsvarsmakten, FMV och Industri.

Ett sista stort tack vill vi ge: Jan Fredriksson (MSS), Sten Nyberg (FOI) samt Lars Falk (FOI)
for givande diskussioner och underlag.

10
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2 Vision

2.1 Navigatorn

De flesta ir bekanta med funktionaliteten hos en GPS-navigator’. En GPS-navigator nyttjar en
kartdatabas samt GPS-systemet for att berdkna aktuell position pa kartan. Med hjélp av
grafsokningstekniker pa kartdatabasen kan den snabbaste eller kortaste vigen fran den
aktuella positionen till slutdestinationen beréknas och presenteras. Om GPS-navigatorn har
stod for TMC® sa kan den omplanera viigen vid eventuella trafikhinder. Navigatorn har ofta
ett minne dér speciellt intressanta platser kan programmeras in, t ex for att informera om
(varna for) framforvarande hastighetskameror. GPS-navigatorn ger dock endast vigvalet till
slutmalet ur kriteriet snabbaste eller kortaste vigen samt eventuell information/varning.
Vilken vixel eller vilket gaspadrag som ska anvdndas under farden eller vad som ska ske nir
eventuell informationen ges, hanteras ej av en GPS-navigator idag.

Den vision som projektet jobbat emot dr en uppdragsnavigator dir uppdragets start- och
slutdestination anges. Uppdragsnavigatorn laddar information om egen plattform, omvirlden
(topografi, markbeklddnad, etc.) och aktuella hotsystem samt preferenser kring uppdraget
(vilka mal som ska uppnas och vilka risker som kan accepteras).

+ 00 Hastighet 10 km/h |

+ 00 Eldrift
+ 10 Stridsrék program 7 | o
+ 15 Hastighet 80 kmlh

Figur 1 Utsidan av visionen.

Uppdragsnavigatorn gor utifran aktuell information en grovplanering av den bista vigen och
den atgirdssekvens (i tid och rum) som bést leder till att uppdragsmalet och slutdestinationen
kan nas.

Berikningen maste hér ta hdnsyn till relevanta forandringar (t ex videromslag) som kan
forutsigas och som kan paverka uppdraget. Uppdragsnavigatorn varderar tillforlitligheten pa
underlaget och gor en mer detaljerad plan for ndromradet och for den nérmaste tiden (en
planeringshorisont). Da uppdraget startar och fordonet forflyttar sig och genomfor atgérder
enligt planen, strommar kontinuerligt uppdaterad information frén egna och andras sensorer in
till uppdragsnavigatorn (jamfér TMC, ovan). Information som péaverkar uppdragets
genomfOrande uppdaterar planeringen (flyttar fram planeringshorisonten). Olika
handlingsalternativ vérderas och planeras kontinuerligt dver tiden for en bésta strategi. Se
Figur 2.

http://sv.wikipedia.org/wiki/GPS
TMC: Traffic Message Channel, se http://www.vv.se/templates/page3 13606.aspx

3

1"



FOI-R--2374--SE

Omvarld

Insidan Omplanering
vid omvarldsfoérandringar

(omvarlden och ‘

hur den kommer Basta

att utvecklas) (hur situationen Strategi!
férandras for olika
* handlingsalternativ)

Egna och
andras
sensorer

Omvérldsdata Plattformsdata Hotdata
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Figur 2 Insidan av visionen

Uppdragsnavigatorn maste arbeta i harmoni med anvandaren och stddja honom/henne i sitt
arbete. Véljer anvdndaren att strunta i rekommendationer fran uppdragsnavigatorns sd maste
den uppdatera sin planering utefter detta.

Navigatorn kan inte “fladdra” mellan olika strategier eller foresl en strategi som tydligt®
forsatter uppdraget i fara. Sddant beteende skapar ingen tilltro till stodsystemet hos
anvindaren. Systemtilltro hos anvindaren &r oerhdrt viktig for att visionen ska kunna
forverkligas. Att skapa tilltro &r en langsiktig process som kriver deltagande fran anvéndaren
och en forstaelse av vilken stddnivd som anvédndaren 6nskar. Se kapitel 3 dér stddnivéer och
tilltro diskuteras.

2.2 Nyttan vid kravstallning

En inom FOI och industrin, vedertagen process for att virdera olika systemkoncept, visas i
Figur 3.

Ur ett scenario viljs ett antal typsituationer som beskriver operationsmiljon for det
systemkoncept (system med olika design, utrustningar, etc.) som ska virderas (top-down).
Fran det andra héllet (bottom-up) véljs genom olika studier ett antal systemkoncept fram som
virderingskandidater. Genom att med simuleringar virdera systemkoncepten i
typsituationerna viljs det eller de koncept som ger bist systemprestanda och/eller
kostnadseffektivitet.

* Om planeringshorisonten ligger langt fram kan icke-optimala handlingsalternativ ges lokalt, men som sett i sin

helhet med andra handlingsalternativ &r en del i ett optimalt handlande.

12



FOI-R--2374--SE

OMGIVNING UPPGIFTER
/ st \
HOT 4 FORMAGOR/ ALLIANSER
FUNKTIONALITET
TYPSITUATIONER

Nya férmégor
och krav medfer STEM KRAY
nya koncept

Analys och virdering

av koncept
i typsituationer

KOSTNADSEFFEKTIVITET/
SYSTEM PRESTANDA

Prioriterade
koncept

’q IaeeEsessssm——— TOP DOWN

1
1
1
1
. Valda
: koncept Demonstratorer
1 KONCEPT VARDERING
]
1
1 Produkter
]
: KONCEPT STUDIER
]

5 1

=  J

o

E TRENDER TEKNISKA STUDIER

m

Figur 3 Metodik for avvagning mellan olika systemkoncept (kalla: FOI, Saab)®

Vanligtvis vérderas de olika systemkoncepten utifran ett gemensamt taktiskt handlande, vilket
kan ge snedvridna virderingar. Vérderas t ex ett hjulfordon i en typsituation med ett taktiskt
handlande utformat for ett bandfordon, ges den en oréttvis behandling. Far ddremot alla
systemkoncept arbeta i typsituationen med den for konceptet bésta strategin ges alla
systemkoncept samma chans.

Beslutsstodet ér en integrerad del av ett systemkoncept (en vital del i dess ledningssystem)
och bor dérfor ocksa vérderas i typsituationerna. Ett sédant stodsystem kan vara den funktion
som dé den far verka fritt i virderingen, gor ett systemkoncept till vinnare med dverldgsna
pris- och prestandaegenskaper bade for verkan och for skydd i de flesta typsituationer.

* Utformad inom IPT Overlevnad
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3  Stodet

Ett datorbaserat beslutsstod kan hjélpa beslutsfattaren vid en méngd olika beslutssituationer
[8]. Hur detta beslutsstod utformas mot ménniskan dr bland annat beroende pa komplexiteten
bakom beslutet samt 6vrig arbetsbelastning pa beslutsfattaren. Manniskan har fordelar inom
vissa omrdden och datorn inom andra, se t ex MABA-MABA® listan i [9]. Genom en
samverkan kan respektives fordelar utnyttjas. [9, 10, 11] diskuterar olika aspekter médnniska-
maskin interaktion.

3.1 Stodnivaer

Att hitta vilka uppgifter som bést 16ses av datorn respektive ménniskan i olika situationer och
hur interaktionen mellan ménniska och maskin utformas ar ett eget forskningsomréde. I vara
studier har vi funderat kring tre nivier’ av beslutsstddsinteraktion dir beslutsstddet antingen:

e [nformerar anvindaren om vad olika atgérder far for verkan
e  Rekommenderar for anvindaren ldmpliga atgérder
e Effektuerar rekommenderade atgdrder automatiskt eller semiautomatiskt

Det informerande stddets huvuduppgift dr att presentera beslutsunderlagsdata pa ett objektivt
och informerande sétt. Det rekommenderande stodet utvarderar olika handlingsalternativ och
ur detta underlag gors en vérdering for att reckommendera den handling som ger mest effekt.
Stddet inom varje niva kan dven klassificeras utgdende fran hur den hanterar tiden. Stéd kan
betrakta en ”0gonblicksbild” av en situation eller det dynamiska skeendet dver tiden i
situationen. Olika metoder for att extrahera ett stod kommer darfor att behdvas, se Tabell 1
och kapitel 6.

Tabell 1 Exempel pa olika metoder Iampliga for respektive stodniva.
Informerande Beraknings- och simuleringsmetoder
Rekommenderande | Varderings- och planeringsmetoder
Effektuerande Varderings- och planeringsmetoder

Den informerande stddnivan ar mer av ett tekniskt stdd medan den rekommenderande
stodnivan viager mer mot ett stridstekniskt-taktiskt stod.

Vilken stodniva som ar lamplig &r, som sagts tidigare, beroende pa komplexiteten i
beslutsproblemet och arbetsbelastning pa beslutsfattaren men éven pa beslutsfattaren sjélv.
Det informerande stddet nyttjar den ménskliga formagan att se sammanhang, men &r
beslutsunderlaget for svart att gora informativt s& maste stodet filtrera underlaget och gora det
forstéaeligt eller nyttja datorns forméga att snabbt och objektivt virdera olika
handlingsalternativ. Enkla rutinuppgifter kan 6verlatas for automatisering pa plattformen for
att minska anvindarens belastning. I stressiga och snabba dynamiska situationer méste
systemet ibland automatiskt effektuera atgérder for plattformens dverlevnad. Ménniskor har
olika behov, varfor individuell anpassning till hur stodet ska ges i olika situationer dr
onskvirt.

3.1.1 Informerande

Det informerande stddets huvuduppgift ar att presentera beslutsunderlagsdata pa ett objektivt
och informerande sitt.

¢ MABA-MABA: "Men Are Better At” och ”Machines Are Better At”
[11, sid 119] diskuterar tre liknande stodnivaer. [10] namner upp till tio olika stodnivaer.

14



FOI-R--2374--SE

I sin enklaste form kan stodet ge en "6gonblicksbild” vid en aktuell eller framtida tidpunkt.
Stddet gor en analys av omvérlden (hot, terrdng, bakgrundssignaturer, etc.) samt effektiviteten
hos signaturanpassnings- och telekrigatgirder vid denna tidpunkt. Stddet skulle kunna
presentera t ex tdckningsdiagram for olika hotsystem eller siktlinjer frdn plattformen till
omgivande terrdng pd en karta, se Figur 4. Anvéndaren kan t ex se hur hotens
tackningsdiagram skulle foréndras nattetid eller vid olika telekrig- och
signaturanpassningsétgirder. Analysen gors utifran tillgéngligt underlag frén databaser och
sensorer eller predikterade data. Genom att ta ett flertal ”6gonblicksbilder” kan anvéndaren
bedéma t ex tidpunkt for uppdraget, lamplig fardvdg och de atgarder som krévs for
uppdragets genomforande.

Figur 4 Mérkbla omraden anger obrutna siktlinjer fran fordonet till omgivande terrang

Ett ndgot mer utvecklat stod automatiserar tidshanteringen (tar konsekutiva
”dgonblicksbilder”) och simulerar dynamiskt hur omvérlden kommer att forandras
(vaderomslag, troliga hotforflyttningar, etc.) utifran tillgdngligt eller fiktivt underlag. Genom
att automatisera tidshanteringen kan dynamiska forlopp lattare studeras, sdsom
skjutfonsterbegransningar hos hoten, signaturvariationer hos plattformen samt dynamiska
forlopp hos telekrigitgirder. Anvéndaren kan lidgga upp en fardvag pa kartan och testa olika
handlingsalternativ och se deras utfall. Utifran presentationen fér operatdren dra egna taktiska
konsekvenser vid planering eller genomférande.

Omvarld

Insidan

(omvérlden och ‘

hur den kommer
att utvecklas) (hur situationen
férandras for olika
* handlingsalternativ)
Presentation

Egna och
andras

sensorer

Omvérldsdata Plattformsdata Hotdata Handli
TK-atgérdsdata SAT-atgardsdata  Ovrig data (regler..) Elnlelnfgfs=

alternativ
S —

Figur 5 Ett informerande stodsystem

En presentation fran ett informerande system skulle t ex vara att anvandaren kan lagga upp en
fardvag och se nér i tiden och var ldngs fardvégen risken for bekdmpning frén olika hot
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kommer att vara storst. Med stodet kan anvdndaren bedoma hotens mojlighet att verka lédngs
fardvégen eller om hoten inte dr kénda, var de troligtvis kommer att vara placerade.
Anvindaren kan “’spela” med olika atgirder langs med végen for att minimera riskerna. Se
Figur 6.

' Gillberga

L T
"~z Dragg h m (j

Figur 6 Anvandaren markerar pa kartan den vég han amnar ta (A-B). Stddet presenterar hotpositioner (inringade) som
medger bekdmpning fran fientliga pansarvarnsvapen langs vagen. Stddet har beraknat siktlinjer till omgivande
terrang (blamarkerade omraden) for fordonets forflyttning fran A-B. Morkare bla farg innebar fler siktlinjetraffar till
en position under framryckningen. Genom att vdga samman denna information med annan information
(hotsystemrackvidd, skjutfénsterbegransningar, méjligheter att befasta positionen, etc.), beréknar systemet de
troligaste positionerna for fientlig eld mot transporten. Systemet kan ge information éver vilka delar av strackan
som kommer att bli kritiska samt ge information for att styra sensorer att specifikt bevaka dessa positioner under
forflyttningen. For de kritiska vagstrackorna kan anvandaren spela med olika atgarder for att reducera hotet. Se
kapitel 8.4.3.

En stodfunktion, integrerat i ledningssystemet, kan informera t.ex. vagnchef och skytt om
mdjliga och tdnkbara gruppering av och tdckningsomraden for fientliga pansarvirnsvapen
(pv-vapen). Denna bild presenteras i form av t ex “overlay” i den taktiska lagesbilden.

Ett informerande stod kan antingen bygga pa att anvéndaren efterfragar information eller att
stodet presenterar kontinuerligt de tekniska konsekvenserna av valda handlingar. I det senare
fallet kan stodet bli en belastning vid stressade situationer. Att visa alltfor mycket
beslutsunderlag kan ocksé leda till 6kad arbetsbelastning. Ofta maste déarfor forenklade
presentationer goras for att kunna fungera som beslutsunderlag. [12] innehéller
rekommendationer avseende presentation bland annat under stress och [13] kring 3D-
presentation med ljud och bild. En forenklad presentation innebér att systemet undanhaller
information som systemet bedomer &r irrelevant for de beslut som ska tas. Genom att
undanhélla information kan stddet leda beslutsfattaren i en beslutsriktning som kanske inte
hade valts, om all information och all tid till analys av informationen, hade varit tillgénglig
for beslutsfattaren.

Ett rent informerande stod kréver en stor del ménsklig interaktion da den ej stodjer
beslutsfattaren i val av lampliga handlingsalternativ. Darfor passar ett sadant stod framst vid
traning och utbildning, i inledande planering av ett uppdrag eller da tid finns tillgdnglig under
ett uppdrag.

3.1.2 Rekommenderande

Ett rekommenderande system utvidgar ett informerande system genom att det automatiserar
framtagandet av handlingsalternativen och vérderar dessa utifran ndgot virderingskriterié, se
kapitel 6.3.1. Den eller de atgérder som ger “mest effekt” rekommenderas och presenteras for
anvindaren som beslutsunderlag.
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I det enklaste fallet da situationen vid en aktuell eller framtida tidpunkt ska hanteras, kan
stodet plocka fram den dtgérd som erfarenhetsméssigt visat sig ge mest effekt i liknande
situationer eller s& utvdrderas olika handlingsalternativ och den som ger mest effekt
presenteras. Da det rekommenderade alternativet giller for en tidpunkt sa ar den lokalt
optimal. Beaktas en lédngre period av uppdraget sa kan det rekommenderade alternativet vara
ett mindre bra alternativ.

Ett mer utvecklat stod planerar den sekvens av atgdrder som ger mest effekt 6ver tiden och
presenterar denna for anviandaren. Stodet analyserar kontinuerligt omvéarlden under uppdraget
och predikterar hur den foréndras utifrdn okontrollerbara hindelser (t ex videromslag) samt
de atgérder operatoren kan tdnkas genomfora (vigval, telekrig- och
signaturanpassningsétgérder, m fl.). Utifran denna ”vad hdnder om jag...?” analys planeras en
atgirdssekvens som relaterat till uppdragsmalet ger det bista utfallet utifran den information
om omvérlden som finns tillgédnglig och kan predikteras. Hur langt fram i tiden planen
stracker sig (planeringshorisont) beror pa dynamiken i situation samt tillforlitligheten i
underlaget. Fordndras uppdragsmalet eller omvérlden, sker en férnyad vad hinder om
jag...?” analys utifran den uppdaterade informationen. Se Figur 7.

Omvarld
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vid omvérldsférandringar
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hur den kommer Bésta
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Egna och
andras
sensorer

Omvarldsdata Plattformsdata Hotdata

TK-atgardsdata SAT-atgardsdata  Ovrig data (regler..) Tilltro och

synkronisering

Figur 7 Ett rekommenderande stodsystem.

Med detta stod skulle operatéren dynamiskt under uppdraget kunna fa rekommendationer om
vigval, motorpadrag, signaturstyrning, optimal insats av telekrigétgérder, etc. for att t ex
undgd upptéckt fran hot i omvérlden.

Exempel pa rekommenderande stdd kan vara att till foraren foresla att framrycka med en viss
hastighet vid passage genom ett terrdngavsnitt dér risk finns att bli exponerad for ett givet
hotsystem. Har maste hénsyn tas till att reckommendationen kommer foraren till godo i sa god
tid att han hinner anpassa fordonets hastighet. Stodet bor generellt sett vara integrerat med
stridsfordonets ledningssystem. Rekommendation ska presenteras pa enkelt sétt och upplevas
som trovardigt.

Stdd skulle dven kunna utga till enskilda fordon inom ett forband. Det kan vara
rekommendation till stridstekniskt/taktiskt handlande, vilket kan innebéra forslag till mandver
eller gruppering av forbandet, sasom viaxelvis framryckning etc. samt dven forslag over
utnyttjande av sensorer, motmedel etc.

Olika ansatser till att presentera utsikterna for uppdragets genomforande har gjorts till
exempel med staplar [14] eller s.k. ”goal-balls” som definierades i projektet Kognitiv
Operatorsplats, se Figur 8.
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Figur 8 "Goal-balls” som visar utsikterna (gront goda och rétt daliga utsikter) och osékerheten i bedémningen (ringens

tjocklek) for uppdragets genomférande. Bedémning for delsystem ger en 6vergripande bedémning.

Da ett planerande system presenterar en “optimal” handlingssekvens over en lédngre period (i
tid och rum) sé kan lokalt icke-optimala atgérder rekommenderas. For ett stridsfordon kan det
t ex betyda att en mindre mangd &n normalt (men tillricklig miangd) av stridsrok
rekommenderas i en situation, for att spara rokgranaterna till ett senare skede under uppdraget
dér en storre miangd kommer att behdvas. Att kunna presentera motiven for sdédana
avviganden for anvandaren pa ett tydligt och forstaeligt sétt r en utmaning. Utan forstaelse
kommer systemtilltron att vara lag, se kapitel 3.3.

3.1.3 Effektuerande

For att minska arbetsbelastningen pa besdttningen sa kan vissa uppgifter automatiseras. T ex
om syftet dr att halla en 1ag akustisk signatur under en del av uppdraget s skulle
motorvarvtalet kunna styras automatiskt medan 6vrig hantering av plattformen sker manuellt.
Uppgifterna kan automatiseras utifran av vagnschefen uppstillda kriterier eller
semiautomatiskt genom att vagnschefen sitter viss funktionalitet pa automatik.

Dir snabba beslut krévs eller dér ménskliga faktorer begrdnsar kan hela beslut vara
nodvindiga att automatisera for att sdkra plattformens dverlevnad. D4 t ex plattformen
beskjuts av ett pv-vapen effektueras automatiskt den rekommenderade atgirden for att skydda
plattformen. Det effektuerande stodet kan t.ex. kopplas till fordonets VMS-funktion. Detta
stod kan dven gélla for forband dér atgarder for respektive enskilt fordon genomfors i syfte att
klara hotat fordons dverlevnad och med 6vriga forbandet pabdrja omedelbar bekdmpning av
hotet.

En utdkad automatisering blir speciellt aktuellt i UAV och UGV tillimpningar®.

3.2 BMS-VMS

Battlefield Management System (BMS) dr system som har som uppgift att stodja ett forband
och besittningar under ett uppdrag. StridsLedning Bataljon (SLB)’ ir ett sadant system.

Unmanned Aerial Vehicle (UAV), Unmanned Ground Vehicle (UGV)
http://products.saabgroup.com/PDBWebNew/GetFile.aspx?PathType=ProductFiles&FileType=Files&Id=5673
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Figur 9 Vagnschefens presentation i SLB.

Ett BMS ér ofta spindeln i nitet som integrerar funktionalitet fran olika system till en
gemensam kontrollyta. Den stodfunktionalitet som har beskrivits i kapitel 3.1.1 och 3.1.2
passar naturligt in i ett BMS system. Aven effektuerande stod for att minska beséttningens
belastning kan hanteras av ett BMS.

Varnar och MotverkansSystem (VMS) ar framst ett system for egenskydd av plattformar och
ofta designat for att mdta en viss typ av hotsystem. VMS bestar till sin uppbyggnad och i sin
enklaste form av en sensor for upptéckt av ett hot i kombination med ett lampligt motmedel
for motverkan pa hotet som ofta helt plotsligt och oforvéntat ”dyker” upp. De effektuerande
delarna for att skydda plattformens dverlevnad i tidskritiska situationer ligger som tidigare
namnts framst i VMS, som idag till mycket stor del ar baserat pa telekrigsatgirder for
paverkan av sikten och mélsokare. Motverkan i form av t.ex. fysisk bekdmpning av en robot
faller utanfor begreppet VMS.

VMS kan dven betraktas ur ett forbandsperspektiv, vilket dock kréver en bredare syn pa
VMS-funktionen, fran att enbart betraktas som ett system med syfte att ge 6kad verlevnad
for enskild plattform till ett system som medfor 6kad dverlevnad for forbandet. Via BMS
knyts VMS-funktionen ihop med fordonets 6vriga system t.ex. sensorer, eldledning,
bekdampning etc. och dédrigenom astadkoms en sensorsamverkan och motverkan som gagnar
forbandet. Négra exempel pa samverkande VMS inom en stridsfordonspluton finns beskrivet i
[15].

BMS har sin storsta potential i de mindre tidskritiska delarna av ett uppdrag. VMS ir ett
system underordnat BMS for att kunna hantera tidskritiska delar i sjdlvskydd av plattform.
Relaterat till de tillstind som beskrivs i kapitel 7 kan BMS stddja plattformen i tillstdnden:
upptickt, klassificering, identifiering medan ett VMS stodjer i tillstinden: bekdmpningsbar
och under bekdmpning. Se Figur 10.
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Figur 10 "Skyddsloken”. BMS har storst potential i de mindre tidskritiska skeendena medan ett VMS har storst potential i de
tidskritiska. Se aven Figur 14.

VMS integrerat i BMS, &ppnar for nya mojligheter. Varning 1 en plattform kan snabbt spridas
inom forbandet for samverkande motatgirder. Mojligheter till att kunna agera efter hotet har
avvirijts 1 syfte att fullfolja uppdraget 6kar. BMS kan hér ge forslag till fortsatt agerande
utifran aktuell 1agesbild och egen gruppering.

3.3 Systemtilltro

Ett stodsystem som saknar tilltro hos anviandarna kommer aldrig att nyttjas. Att bygga upp
systemtilltro &r en lang process dér anvéndarna hela tiden maste vara delaktiga.

Forutsdgbarhet, anvéndbarhet, robusthet och ansvarstagande visade sig vid empiriska studier
[16] vara de dominerande faktorerna for systemtilltro.

o Forutsdgbarhet: anviandaren kan forutsiga hur systemet kommer att agera och reagera.
Dvs. anvindaren har en viss kontroll vad avser framtiden.

o Anvindbarhet. anviandaren uppfattar systemet som anvéndbart givet den uppgift man
har och den situation man befinner sig i.

o Robusthet: systemets formaga att inte svika utan fungera dven om systemet ar skadat
eller anvinds i krdvande situationer och miljoer.

e Ansvarstagande: systemet uppfattas som ansvarstagande (seriost)

Anvindaren har goda mdjligheter att forstd det informerande stodsystemets information.
Forutsdagbarheten i den rekommendation som ett rekommenderande stod ger blir ddremot
svarare att sdkerstélla, se kapitel 3.1.2. For att sdkra forutségbarhet och anvandbarhet méste
anvindarna vara delaktiga i vad som ska stddjas och hur det ska stodjas. Robusthet och
ansvarstagande handlar om att ta i bruk ett stod som verkligen fungerar. Systemtilltro kan 1tt
raseras utifran dessa faktorer, om ett “halvfardigt” stodsystem levereras.

En “roadmap” vid utvecklande av ett stodsystem &r att i forsta hand utréna den funktionalitet
som anvindaren efterstravar. Dérefter iterativt utveckla efterfrdgat stod fran informerande till
rekommenderande och eventuellt effektuerande for att sdkerstilla att anvéindaren forstar
systemets agerande (forutsédgbarhet). Robusthet och ansvarstagande sker genom redundans
och en god kvalitetskontroll.

20



FOI-R--2374--SE

4  Overgripande behandlade faktorer

Malet for ett stodsystem ar att ge rekommendationer till operatdren hur han/hon “ratt” nyttjar
sina atgirder pa viag mot uppdragsmalet. Vad som ar “ritt” grundar sig pa dvergripande
faktorer och tekniska faktorer i den aktuella situationen. De tekniska faktorerna behandlas 1
kapitel 5.

Under forstudien [2] identifierades ett antal 6vergripande faktorer som styr avvigningarna
under ett uppdrag, vilka beskrivs nedan.

4.1 Konflikter: behov av omvarldsuppfattning -
Telekrig - Signaturanpassning

Behovet av omvirldsuppfattning, signaturanpassning och telekrigatgérder star ofta i konflikt
med varandra, se Figur 11.

Behov av
omvarldsuppfattning

Att synas och
veta eller att

inte synas
och inte veta?

Figur 11 Konflikter mellan behov av omvarldsuppfattning, signaturanpassning och telekrig.

For att kunna bilda sig en omvérldsuppfattning méste plattformen/férbandet kunna
kommunicera samt nyttja sina sensorer. Genom att nyttja kommunikation (sdndning) och egna
sensorer (aktiva signaturer) kan plattformen/forbandet avsléjas med signalspaning. Med t ex
frekvensspridd och riktad kommunikation, nyttjande av andras sensorer och terrdngen
(terraingmask) kan plattformen/forbandet upptrada “tystare”. Att kdnna och hantera sina
passiva som aktiva signaturer, emissionskontroll (Emission Control, EMCON), ar viktigt for
att kunna verka oupptéckt.

Egna telekrigatgirder kan pdverka egna sensorer genom telekonflikter. T ex en roklaggning
fran en plattform kan l4tt forblinda dess mdjligheter till en god omvérldsuppfattning och till
att ge verkanseld. Se Figur 12.
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Figur 12 Roklaggning fran ett stridsfordon (stridsfordon 9040C).

Att kunna avviga behovet av skydd fran forblindande telekrigatgdrder med behovet av
omvérldsuppfattning ar viktigt. I ett ndtverksbaserat férsvar 6kar mojligheterna till en god
omvérldsbild pa en plattform, &ven om den genomfor forblindande telekrigatgérder.

Telekrigatgérder i form av preventiva egenskydd (t ex blinkstorare) fran en plattform som vill
verka oupptéckt kan avsloja den. Att nyttja telekrigatgarder som bakgrundsstorning fran andra
plattformar eller vilseledande skenmaél (6kar bakgrundsbruset) kan ddremot 6ka plattformens
mdjligheter att verka oupptickt med signaturanpassningsétgérder.

Sett i ett storre perspektiv kommer flera &n behovet av omvérldsuppfattning, telekrig och
signaturanpassning att skapa inbordes konflikter. I [17] introduceras en tankemodell med
grundlaggande formagor att nyttja under en operation, se Figur 13.

De grundldggande férmagorna syftar tillsammans ge effekt i vara insatser.
Figur 13 De grundlaggande férmagorna. Bild fran [17].

Malet &r att de grundldggande formégorna tillsammans ska ge effekt under uppdraget. Dessa
formégor skapar inbordes konflikter, t ex kommer en kraftsamling kring rorlighet att menligt
paverka formdgan till vapenverkan samtidigt rorligheten positivt kan dka skyddet. I projektet
péaborjades en studie kring: "vilka faktorer &r viktiga for respektive grundférméga och hur
paverkar dessa dvriga grundformagor?”, se kapitel 5.
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4.2 Scenariot

Under arbetet 2006 [7] identifierades scenariot som ett ytterligare viktigt ingangsvirde. Som
exempel innebdr strid 1 bebyggelse (SiB) stora fordndringar jamfort med strid 1 Gppen terrdng.
SiB innebér vanligtvis att striden sker inne bland hoten och inom deras rackviddsomrade.
Darfor blir snarare tider dn avstand for upptéckt, klassificering och identifiering intressanta.
Pé grund av nérheten till hoten, som kan finnas i ett flertal riktningar, blir &ven dynamiska
begriansningar hos plattformen (t ex ld&ngsam acceleration/retardation) och de atgiarder som
kan vidtas (t ex langsamt tillvixande stridsrok) mer patagliga vid SiB.

4.3 Uppdragets mal/karaktar

Uppdragets karaktir sétts ofta initialt och kan innebéra t ex att: visa flagg, spana, forsvara, ta,
fordroja, etc. Beroende pa uppdragets karaktdr kommer olika vikt att direkt och indirekt séttas
till vilka atgédrder som &r lampliga.

Att visa flagg kan t ex innebéra att “brassa pd” med stora signaturer och maskerande- och
vilseledande storning for att synas och blasa upp sig, kanske for att avskricka, skapa
fortroende eller vilseleda. Den SAT étgird man kan ténka sig hir &r att vara vél synlig i de
frekvensomraden dér man vill synas (t ex optiskt mot en uppretad civil folkmassa) och
”osynlig” mot de frekvenser dir vapensystemen arbetar (t ex en IR-robot). TK atgirder kan
anvindas for att gora forbandet storre n vad det dr genom skenmalsanviandning (elektroniska
och fysiska).

Att spana kan t ex innebéra att g med lag signatur och att undvika stdrning frén egen
plattform (eller det mindre forbandet). De SAT étgirder man kan tdnka sig dr att nyttja
terrdng, markbeklddnad, framryckningshastighet, etc. for att minimera signaturer mot hoten
under framryckning. Hir giller dven att kunna hantera'® sina sensorer och
kommunikationsutrustning for att minimera deras aktiva signaturer (séndningar). Fran en
spanande plattform bor TK &tgirder initialt undvikas da de litt kan invisa hotet. TK atgirder'’
som hojer bakgrundsbruset kan dock hjélpa den spanande plattformen att genomfora
uppdraget vid stillen dér det finns risk att plattformen upptécks. Detta kraver att TK/SAT
atgédrder pa spaningsplattformen och storplattformen kan koordineras val.

4.4 Den aktuella stridsfasen

Under uppdraget kommer en plattform eller ett forband att fran t ex icke upptéckt bli
upptickt. I det laget kommer uppdragets karaktér (se foregaende kapitel) och den vikt som
laggs till TK- respektive SAT atgérder att fordandras. I exemplet, om plattformen blir upptickt
kommer atgirder som gor att plattformen ater kan dolja sig bli aktuella. Kan inga sddana
atgérder utverkas, blir atgérder som kan forhindra klassificering aktuella.

Inom SAT omradet ir den sé kallade “skyddsloken” vanlig'? dd man vill beskriva de
skyddsskal som omsluter en plattform eller ett forband. De skal som brukar finnas ar skal for
att: undvika att vara dér, undvika upptickt, undvika identifiering, undvika konfrontation,
undvika att triffas samt undvika utslagning. Figur 14 visar en'® version av “skyddsloken.

10 EMCON, Emission Control

Skenmaél och/eller bakgrundsstorning frén annat forband
Inom TK omrédet dr ”skyddsloken” mindre anvind och kénd.
Ingen vedertagen ”skyddslok” finns.
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identifiering
konfrontation
att tréffas

Underratielse’

nhamtning utslagning

sHiations-
Uppfatining.
siiations-
LIppf;
Vagval
errang
mask

situations-

ppfattning

Figur 14 "Skyddsloken”. Figuren visar inte hur effektiv en atgard ar relativt en annan i ett I6kskal.

I mangt och mycket handlar det om att dynamiskt vilja den bésta mixen av atgirder som
forhindrar att de inre skalen penetreras.

Idag ar stodet till operatdren daligt i att foresld atgdrder som forhindrar att de yttre skalen
penetreras. Det mest utvecklade dynamiska skyddet vid uppdrag &r i dagsldget VMS pé
plattformar. Ett VMS bidrar férutom med detektion av existerande hot till ett skydd i form av
motétgirder som t ex facklor, rok, remsor, avhakande storning. I detta ldge ar avsikten framst
att forhindra att det inre skalet, “att traffas”, penetreras. Att plattformen har hamnat i den
fasen, r nagot en operatdr ombord pa plattformen vill undvika.

4.5 Rules of Engagement (ROE)

Vid internationella operationer dr “Rules of Engagement” (ROE) en faktor som styr mina
handlingsalternativ. De regler som géller for striden sétter begransningar for vilka atgarder
som kan eller far anvéndas. Internationell ritt forhindrar t ex att en stridande part upptrader
som civil (t ex maskera plattformen som en sjuktransport). Att ddremot skydda plattformen
mot klassificering och identifiering med vilseledande signalering, t ex genom att nyttja civila
system som navigeringsradar, civila kommunikationsanrop, etc. i syfte att framsta som
ofarlig, kan ddremot vara tillatet. En vilseledande atgérd kan latt hamna i en grazon &ver vad
som ér tillatet och vad som inte ar det.

4.6 Begransningar

En viktig begransning &r tillgéng till och foérvéntad forbrukning av forbrukningsmateriel som t
ex maskeringsmateriel, skenmal, remsor, facklor, etc. Tillgang och forvintad forbrukning av
brénsle, foda och vila begriansar ocksa uppdraget.

Tid for genomforandet av uppdraget kan vara en begrinsning (ett krav kan t ex vara att
befinna sig vid en position vid ett visst klockslag).

Manga system har dynamiska begriansningar i hur snabbt systemet ger effekt. Som exempel:
rokliaggning fran plattform tar tid innan den uppnatt skylande verkan; tunga stridsfordon har
begransad férmaga till acceleration, retardation samt begrénsningar i vilken terrdng de kan
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verka; formagan att termiskt styra en plattform mot en bakgrundsignatur inom IR-omrédet &r
en tdmligen langsam process. Se kapitel 5.

For att optimera uppdraget bor man fundera pa om de begrinsningar som finns ar randvillkor
i optimeringen eller huruvida de ingar som parameter att optimera.

4.7 Lagesuppfattning

Oavsett om det ror sig om en enskild soldat, enskilt fordon eller ett forband sé ar de tre
grundfrdgorna som ska besvaras [18]:

e Var dr jag?
e  Var dr mina kompisar?
e Var ir fienden?

Kéannedom om och férméga att forsta och agera i den miljé man befinner sig i dr grund-
laggande for taktisk framgéng. Att kinna till hur olika hot kommer att upptrdda samt att veta
vilka mdjligheter/resurser jag har tillgang till innebér att jag kan agera tidsmassigt,
geometriskt, signatur- och telekrigméssigt pa ett sitt sa att hotet har svarare att verka. Att
forvégra en motstandare att anvinda sina medel dr primért for att jag sjilv pa ett ostort och
effektivt vis ska kunna nyttja mina egna.

Q. 99,

For detta krévs att jag har eller far "rétt” information via underréttelser, egna sensorer, mm.
som kan fusioneras med karta och modeller for aktuell terrdng for att erhdlla en ldgesbild
(Situation Awareness).

Det dr kanske viktigare att verkligen forsta situationen (Situation understanding) &n att kéinna
till den (Situation awareness). Det &r forst da en helhetsbild kan erhéllas som forstaelse for
avsikten med eller nyanser i informationen framtridder. Den som har helhetsbilden kan agera
pa rétt sitt.

4.8 Handlingsalternativ

Att kunna veta hur omvérlden kommer att fordndras ér viktigt for att kunna planera atgérder
som forédndrar omvérlden i en riktning som gor att uppdragsmaélet kan nas. Analysen har att
virdera de olika handlingsalternativen och foresla det alternativ (eller den kedja av alternativ)
som pa bésta sétt leder till att uppdraget lyckas. Vilka atgérder samt nér, hur och i vilken
ordning vi genomfor dessa dr betydelsefullt for hur situationen utvecklas. Effektiva
planeringsmetoder kommer hér att bli aktuella, se kapitel 6.3.2.

Att nyttja modeller vid planering, innebér att prediktera ett vérde (t ex plattformens signatur)
for en plats i framtiden utifran osikra indata. Generellt, att prediktera 14ngt fram i tiden
respektive att prediktera langt bort fran den aktuella platsen innebér storre osdkerheter.
Osikerheten kring data bestims ocksé av ett flertal andra aspekter, bland annat vilken
madthistorik kring platsen och tiden (eller en motsvarande plats och tid) som finns tillgéngligt.
Vissa indata kan till stor del vara styrda av ’slumpen”, t ex vader och vind, medan andra som
t ex terrdngens topografi, r mer eller mindre kdnd. Pa grund av osékerheterna kommer endast
en grov langsiktig plan med initiala brytpunkter och aktioner att kunna tas fram infor ett
uppdrag. Vid diskussioner med MSS'* har framkommit att omfall (foréndringar om
ursprunglig plan fallerar) alltid &r viktiga att planera kring da de ger en mental forberedelse
infor uppdraget.

' Markstridsskolan Skovde (MSS)
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Den langsiktiga plan som tas fram innan uppdraget kan ligga som grund for en kortsiktig plan
som iterativt forfinas under uppdragets genomforande. Planen bygger pa kidnda och
predikterbara data for den ndrmaste omgivningen och den niarmsta framtiden
(planeringshorisont). Under framryckningen kommer osékerheter kring indata att kraftigt
minska genom att plattformen 4r “hér och nu” med sensorer som kan bestimma légesbilden
(atminstone lokalt). Extern information fran andra kéllor (t ex nétverket eller egna
framskjutna sensorer) kan ytterligare forbéttra omvarldsuppfattningen forhoppningsvis i den
onskade framryckningsriktningen.

4.9 Forbandskoordinering

Studerade scenarier inom projektet har enbart behandlat stod for enskilt fordon. Ett stod till ett
forband t ex en pluton stridsfordon &r betydligt mer komplicerat. Ett fordon inordnat i ett
forband medfor ofta begrénsning i dess handlingsfrihet. Begrinsningar i form av att halla en
viss position inom enheten, avstind till andra plattformar, observation i en viss riktning, etc. I
sin enklaste form torde stddet till enskilda fordon i dessa fall kunna utformas som forslag till
lamplig atgdrd med hansyn tagen till givna begransningar eller randvillkor. De maste i sé fall
identifieras eller definieras och sittas infor ett uppdrag.

I sin mer komplicerade form av stdd ges ett forslag till agerande for forbandet utifran dess
uppdrag eller uppgift. Ett framtida ledningssystem torde kunna innehélla delar dir forslag till
gruppering, framryckningsvig, anfallsmal etc. kan ges. Forslag till forbandets agerande kan
dérefter omsittas till enskilt fordons agerande. Detta sétt dr betydligt mer komplicerat men
mer flexibelt.

Signaturanpassning och telekrig dr exempel pa atgdrder som vid utnyttjande kan paverka
signaturen inte enbart en for enskilda plattformar utan dven ett for hela forbandet. I kapitel 3.2
har samordning av VMS inom ett forband diskuterats. P4 liknande séitt som VMS kan
samordnas torde SAT-atgérder [2] samordnas i syfte att med del av forbandet att ta mig till en
viss position, for att oupptackt kunna placera en varnare/sensor for att 4stadkomma
informationsoverlige, samtidigt som jag med en annan del av férbandet utnyttjar telekrig for
t ex roklaggning eller stérsandning.

4.10 Tid till beslut

Vid planering under uppdrag, dir ett flertal handlingsalternativ ska virderas, finns en
begrinsad tidsrymd for att ta fram det “optimala” handlingsalternativet. Ju langre in i
framtiden planen stricker sig (planeringshorisont), desto fler alternativ finns att vérdera pé
grundval av mer och mer osikra data (vad avser tid och avstind fran plattformen). Ar
planeringshorisonten kort finns férre handlingsalternativ att virdera pa grundval av sékrare
indata. I planen bor riskerna att framgent hamna i ogynnsamma eller riskabla ldgen genom det
planerade handlandet tidigt virderas. En sadan virdering kan inte géras med en alltfor kort
planeringshorisont. Hur handlingsalternativet paverkar andra funktioner for det totala skyddet,
t ex egen sensoranvindning, bor ddremot kunna vérderas med en kortare planeringshorisont.
Oavsett planeringshorisont behdver planen och dess forvintade resultat utarbetas och virderas
innan det forsta handlingsalternativet effektueras vilket stéller krav pa tidseffektiva
planeringsmetoder, se kapitel 6.3.2.

Antalet handlingsalternativ, effektiviteten pa vald planeringsmetod och detaljeringsgraden pa
de modeller som beddémer handlingsalternativen dr faktorer som avgor vilken tid som finns till
forfogande for att arbeta fram en plan. Dynamiken i scenariot dr en annan faktor. Sker manga
och snabba héndelser i scenariot finns mindre tid till eftertanke. I flygfallet &r scenariots
dynamik kraftigt kopplat till flygplanets dynamiska prestanda medan i markfallet &r
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dynamiken snarare kopplat till vilken tillstand som stridsfordonet befinner sig i. Ju ldngre in i
”skyddsloken” (se Figur 14) striden befinner sig i, desto mindre tid till forfogande finns for att
ta fram ett handlingsalternativ. Se kapitel 3.2.
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5 Tekniska faktorer

Det finns ett antal tekniska faktorer som péverkar en plattforms signatur gentemot sin
omgivning samt exponeringstid mot ett hot. Av dessa faktorer kan somliga knytas till den
omgivning plattformen befinner sig i, vilket hotsystemet &r, samt plattformens egenskaper.

5.1 Omgivning, hot och plattform

En uppdelning av de faktorer som paverkar en plattforms signatur kan delas upp i omgivning,

hot samt egen plattform, se Figur 15.

I omgivningen inkluderas exempelvis geografisk plats, arstid, véder, topografi med mera,
d.v.s. icke paverkbara faktorer som péaverkar inte bara plattformen utan dven hotet. P4 samma
sitt finns ett antal faktorer som beskriver/representerar det aktuella hotet. Den egna
plattformens upptradande och egenskaper kan beskrivas med hjélp av faktorer som signatur,

mandverformaga etc.

Plattform
Uppdragsmal
Omgivning — (Taktik)
= Generella  Exponeringstider Tid for uppdraget
= Tid pa dygnet Rorelse relativt bakgrund Foérbrukningsmaterial
= Arstid Position och orientering
= Vader Signaturnivaer Dynamik .
= Lokalisering Signaturkontrast Reaktions- och stalltider
= Vagutbredning MSI-aspekter
= Vader (sikt) Behov av
=  Terrangmask omvarldsuppfattning
= Terrangdédmpning Grundsignatur
= Terrang (mobilitet) Aperturer och
= Topografi retroreflexer
® Markbekladnad Signaturanpassning
= Hinder Vilseledande, avhakande
= Forgrund , blandande, Maskerande
= Mask (terrang, fysiska Storr?'.n 9
hinder) Mobilitet
Skenmal (plattformsprestanda)
Maskerande stérning Vapen (rackvidd, verkan,
(rBk,...) forbrukning, logistik)
- Bak,g-l:l-md Retrattpunkter
= Bakgrundssignatur Fysiskt skydd
= Skenmal Sarbarhet
e Sparbildning
s B e Fysiska och termiska
= Civila (vanliga, fientliga) a\¥tryck
Dammbildning
aterstalining
Figur 15 Beskrivning av ett antal faktorer som ar beroende pa en plattforms egenskaper, dess omgivnings paverkan samt

ett hots inverkan pa vilken signatur och exponeringstid som plattformen visar upp gentemot hotet.

For den egna plattformen géller for att vara oupptéckt forsoka se till att ha en sa lag
kontrastskillnad som mdjligt mot sin bakgrund, samt att se till att exponeringstiden till ett hot

ar tillrackligt kort.

Det har under projektets gédng funnits tankar pa (som dock inte har genomforts) att dela upp

de ingéende faktorerna i f6ljande tre kategorier:

e  Pdverkbara, faktorer som det gér att dndra till plattformens fordel. Exempel &r

hastighet som minskar exponeringstid.

o Nyttjandebara, faktorer som inte kan paverkas men utnyttjas till plattformens fordel.
Exempel, en framkomlig vdg dr mer insynsskyddad dn en annan.

e  Begrdnsande, faktorer som verkar till plattformens nackdel. Exempel, vdg som ar
smal och svarframkomlig tvingar plattformen att sdnka hastigheten.
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5.2 Samband mellan faktorer

De flesta faktorerna ar pa nagot sétt relaterade till andra faktorer och som létt inses kommer
de olika faktorerna att paverka varandra beroende pa sambandet mellan dem. I syfte att hitta
de dominerande faktorerna och deras samband vid olika situationer studerades om s.k.
”concept maps”15 kan utnyttjas. I figuren nedan visas ett exempel pa en sadan konceptuell
karta for rorlighet.

Rorlighet

Beror av

Framkomlighet

Beror av Pdverkas av

/Har\ }/erkar / Har\ P&verkar Kan skapa
( Plattformsprestanda [Sensorer Skapade hinder
| |

Har

S

[Topograﬁj (Markbeklédnad) Terranghinder

Figur 16 Exempel pa concept map for rorlighet.

Har P&verkar

L

P&verkar —| Bérighet

Ett av de problem som méste kunna hanteras ar hur detaljerat denna struktur ska goras. Ett
annat problem é&r att klara ut sambanden mellan faktorerna utan att den karta som skapas blir
alltfor klottrig. Projektet studerade (som hastigast) om concept maps kunde utnyttjas for att
koppla faktorerna med Forsvarsmaktens grundldggande formagor, som visas i Figur 13. Vid
kraftsamling kring t ex rorlighet, vilka faktorer skulle verka positivt och vilka skulle verka
negativt, samt vilka samband finns mellan dem. Det visade sig under arbetets gang att det
skulle bli allt for tidskrdvande att skapa kartor for de olika grundldggande formagorna. For att
kunna skapa konceptuella kartor for samband, kréivs en tydlig hierarkisk uppdelning. Vidare
att man skiljer pa system och forméga. For att lyckas med detta krivs bade djupare insikt och
mer tid &n vad projektet hade tillgang till.

'3 Concept Maps ir en strukturerad form av mindmapping. Se http:/en.wikipedia.org/wiki/Concept_map .
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6 Utvardering och vardering

Det var projektets forhoppning att finna ett antal av de styrande faktorerna for att kunna
vardera vilket handlingsalternativ som ar det optimala. S& att fragestéllningen kan formuleras
vilket vigval/handlingsalternativ ska viljas. Notera att skillnaderna mellan ett
planeringsverktyg och ett verktyg for genomfoérande, i detta fall & mycket smé.

Innan de styrande faktorerna var identifierade studerades dversiktligt ett antal
”véarderingsmetoder” for att se om det fanns ndgon metod som skulle passa in béttre pa
projektets fragestéllning &n de andra. Syftet med studierna har varit att 6ka kunskapen och for
att battre forsta expertis inom omrédet.

6.1 Definitioner

Virdering &r ett begrepp som ofta blandas ihop med utvirdering. Vardering och utvérdering
ar tva vitt skilda begrepp men @ndock kopplade till varandra. For att fa en uppfattning om vad
vardering och utvirdering egentligen omfattar och innebér ar det ldmpligt att ga tillbaka till
definitionen sasom den beskrivs 1 Nationalencyklopedin (NE), dér foljande 10sryckta citat kan
lasas:

Utvérdering
”Systematisk bedomning av resultaten och effekterna av genomforda insatser.”

Virdering:
”Handling att sétta ett virde pa nagot eller resultatet av att utfora en sddan handling.
Resultatet har i allménhet formen av ett omdome, asikt eller en uppfattning.”

Av ovanstaende framgar att begreppen utvdirdering och vdrdering ir mycket starkt kopplade
till varandra. En utvirdering r till sin natur mer objektiv &n en vardering dér det 14tt, mer
eller mindre omedvetet, kommer in subjektiva kriterier. Resultat fran en eller flera
genomforda utvarderingar ar ett underlag infér en kommande vérdering, dir resultaten fran
utvirderingen jaimfors enligt uppstéllda varderingskriterier. En vél genomford utvirdering dr
en grundforutsittning for att kunna goéra en véirdering. Det dr dérfor oerhort viktigt att
fragestdllningen som ska besvaras med hjélp av virderingen &r aktuell under hela tiden och
inte enbart nér sjdlva virderingsarbetet genomfors.

Grinsen mellan vad som &r utvirdering och virdering dr med andra ord inte knivskarp.
Mycket ofta flyter dessa tva begrepp in i varandra, och &r att betrakta som kommunicerande
karl. I ett systemperspektiv sker dessa processer vanligtvis parallellt. Utgdende frén indata
beréknas ett antal vdrden, dér en eller flera inparametrar varieras for att erhalla ett antal
alternativ (utvérdering - t ex tid, strdcka, etc.). Resultaten jamfors mot uppstillda kriterier och
det mest optimala forslaget/16sningen véljs (virdering). Denna process brukar dessutom ske
iterativt.

Som exempel pé utvirdering och vérdering har de flesta datortidningar i varje nummer nagot
test, t ex av skrivare. Métetalen man vill studera for de olika skrivarna kan vara ink6pspris,
blackforbrukning, utskriftskvalitet, service, etc. Genom utvérderingar testas de olika skrivarna
och vérden erhélls for de olika métetalen. Varderingen sker genom att métetalsvérdena dr
viktade sinsemellan (vad testgruppen prioriterar). Genom att multiplicera mitetalets vikt med
métvirdet och summera dessa for varje skrivare fas en totalpoédng for skrivaren. Den skrivare
som far den hogst totalpodngen blir ”bést i test”.
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6.2 Utvardering

Utvirdering syftar till att sétta viarden pa de métetal som bedoms behova utnyttjas for den
vardering som ska genomforas. Det innebér att det forsta steget i utvardering &r att faststélla
vilka métetal som ska nyttjas i virderingen (de métetal som spanner upp fragestéllningen).
Enklare uttryckt bestimma vilket underlag som behdvs.

Det finns tva typer av métetal, dels de som belyser ett systems tekniska prestanda (Measure of
Performance (MOP)), dels de som beskriver effekten av ett systems anvéindande (Measure of
Effectiveness (MOE)) [19]. Exempel pa métetal for ett systems tekniska prestanda &r utstralad
effekt, frekvens, synfilt, kdnslighet, respons, vikt, volym, och kostnad. Exempel pa mitetal
for effekten av anvdndandet av ett system for SAT/TK &r 6verlevnadssannolikhet, reduktion
av antalet fall med dodlig utgang, reduktion i traff, reduktion av exponeringstid mot hotet,
bomavstind, reduktion av palasningsavstand, forbrukning av motmedel. Métetalen kan vara
absoluta (t ex bomavstand i meter), logiksatta (miss eller traff av robot) eller relativa.

Det andra steget ar att sitta virden pa de utvalda métetalen, eller enklare utryckt ta fram
underlaget. Detta krdver att man har bestdmt sig for vilka fall eller vilken/vilka kombinationer
som ska studeras. Det inses att varden pa de métetal som beskriver tekniska prestanda ar
forhallandevis latta att fa fram. Detta kan goras antingen genom datablad fran leverantoren,
enklare berdkningar eller genom métningar. Effekten av ett systems anvindande ar inte riktigt
lika enkelt. I de flesta fall & man ofta hinvisad till simuleringsmodeller for att kunna fa fram
de dnskade virdena. For att klara ut utfall for olika situationer krévs att indata varieras. For att
studera en parameters inverkan pa utfallet kan parametersvep utnyttjas (endast en parameters
ingangsvirde dndras, inom ett givet intervall). Om flera parametrar 6nskas varieras maste man
vara medveten om att simuleringarna kan komma att ta mycket tid i ansprék.

Som exempel pa mitetal kan Reduction In Lethality (RIL) tjdna som é&r ett relativt métetal
som anvinds i telekrigsammanhang. RIL anvinds dér ndgon typ av slumpmaéssighet
forekommer, pa grund av t ex en ménniska eller ett verkligt system i simuleringsloopen. RIL
forutsitter att flera simuleringar (Runs) har gjorts under liknande forhéllanden. RIL méter
relativt det ostorda fallet (Dry) reduceringen av dodlighet fran ett hot da en telekrigatgird
(Wet) anvinds. For ett robothot definieras en radie kring skyddsobjektet och om roboten
kommer innanfor denna radie sa dr det en dodlig traff (Hit). RIL definieras enligt:

Z Hits p,., Z Hitsy,,

Runs p,,, Runsy,,

z Hits

Runs p,,

RIL = x100

RIL &r 14tt att berdkna men anvédnder en grov uppskattning av dodlighet.

6.3 Vardering

Utifran de handlingsalternativ som har utvirderats och de métetalsvarden som dessa har
genererat, vill vi virdera vilket handlingsalternativ som ger mest nytta for uppdraget.

Som sagts tidigare &r utvirdering-vérdering en iterativ process. I ménga vérderingsmetoder ar
utvirderingen en del av sjédlva virderingsmetoden, speciellt géller det optimerande och
planerande metoder. En introduktion till optimeringstekniker ges i [20].

De metoder som beskrivs nedan skulle kunna inga i ett reckommenderande stod, se kapitel
3.1.2.
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6.3.1  Varderingskriterier

Virdering ér att studera eller jamfora egenskaper hos olika alternativ enligt vissa uppsatta
kriterier (virderingskriterier). De egenskaper hos alternativen som vi vill vérdera bor ha
fangats upp 1 utvarderingen med hjélp av de mitetal vi nyttjat. Kopplingen mellan de métetal
som har registrerats och den egenskap vi vill studera kanske inte alltid ar direkt. I exemplet
med skrivare dr inkOpspriset en direkt métbar egenskap medan utskriftskvalité &r en egenskap
som kan kréva flera métetal (t ex fargmaittnad, kontrast, etc.). Se metoden Analytic Hierarchy
Process (AHP) i kapitel 6.3.2 dér sadana hierarkiska beslutsproblem kan hanteras.

Vi vill sétta ett adjektiv pa egenskapen, t ex hogsta, lagsta, bésta, kortaste, snabbaste och
vardera hur de utvarderade alternativen uppfyller detta kriterié.

Ibland anvinds endast ett métetal vilket gor att varderingskriteriet blir att direkt rangordna
matvirden for de olika utviarderade alternativen. En traditionell GPS-navigator anvander
végstricka som métetal och den kortaste som vérderingskriterium. Utvédrderingen sker genom
att ur kartdata méta végstrickor (alternativen) fran aktuell position till slutdestinationen och i
varderingen vilja det kortaste alternativet. Utvarderingen sker i viarderingsmetoden som
vanligtvis ér grafsokning, med t ex A* [2, 21, 22, 23]. A* algoritmen soker intelligent fram
bland véagalternativen till en kortaste vdg utan att behdva utvirdera alla vigalternativ.

Vill vi dven véga in fler egenskaper16 som t ex: antal hastighetskameror, vigens skick,
viltstingsel, rastplatser, vyer, etc. sa har vi ett s kallat multimalsproblem, Multiple Criteria
Decision Making (MCDM). Utover att sétta kriterier for dessa egenskaper (minst antal
hastighetskameror, bésta skick pa vigen, flest km viltstangsel, flest rastplatser, vackraste
vyerna, etc.) s maste dessa kriterier dven vidgas mot varandra, dvs. vilka kriterier prioriterar
vi. Vérdering hamnar pa en hdgre niva och kriteriet blir snarare att vélja "bésta vag”.

En vanlig metod vid MCDM problem ér att nyttja en beslutsmatris. Beslutsmatrismetoder
bygger pa att de olika utvirderade egenskaperna for de olika alternativen viktas med en
kriterievektor som anger vad varje egenskap anses vara vért. Genom att summera ihop de
viktade egenskaperna erhélls en poéng och det alternativ som bist uppfyller
varderingskriteriet véljs. Se kapitel 6.3.2 dér beslutsmatrismetoder beskrivs.

Virderingskriteriet méter alternativets nytta (utility). For dynamiska situationer dér en bista
sekvens av handlingsalternativ soks dver tiden anvinds en sé kallad utility function [21] for
att méta sekvensens nytta. Diskreta metoder for att finna optimala handlingssekvenser som
t ex Markov Decision Process (MDP), se kapitel 6.3.3, soker maximum av den forvintade
nyttan, Maximum Expected Utility (MEU). Vid optimering pratar man ofta om en
malfunktion som man vill maximera eller minimera, se t ex malfunktionen i kapitel 8.2.

6.3.2 Nagra metoder for vardering

Om utvérderingen ger ett métetal per alternativ kan vi rangordna alternativen direkt utgédende
fran de méitvéarden som erhéllits och det varderingskriterié som har definierats.

Beslutsmatriser dr vanliga da flera kriterier ska avvagas i varderingen (Multiple Criteria
Decision Making, MCDM). En beslutsmatris bygger pa att varje kriterié rangordnas (fér en
vikt) och att kriterievikten multipliceras med alternativets métvarde. Genom att summera de
viktade mitvardena véljs den med storst summa. Som exempel (pahittat) har vi utvérderat tre
rokutldggningsprinciper (alternativ A, B och C) mot elektro-optiska hot (EO-hot). Som
madtetal har vi valt skyddsprestanda (hur ofta rokutldggningsprincipen hakar av den f6ljande
malsokaren), rokatgang samt mandverkrav (om rokutlaggningen maste kombineras med

' A* metoden om den anviinds i GPS-navigatorn blir dock avsevirt komplexare att konstruera, di den kommer att
kriva en komplexare heuristik (tips i vilken riktning den ska sdka) om flera métetal nyttjas.
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mandvrar och hur komplicerad dessa mandvrar &r). Innan utvirderingen har vi identifierat
dessa miitetal och viktat dem sinsemellan'’ genom att ansitta hog skyddsprestanda (vikt 10)
som viktigare dn 1ag rokatgang (vikt 5) som viktigare 4n smé manoverkrav (vikt 1). Efter
utvirderingen sammanstéller vi métvirdena for de olika alternativen, viktar méitvdrdena och
summerar dessa, se Tabell 2
Tabell 2 Beslutsmatris.

Alternativ A: hog skyddsprestanda, hdg rokatgang, hbga mandverkrav.

Alternativ B: medel skyddsprestanda, medel rokatgang, medel mandverkrav.
Alternativ C: lag skyddsprestanda, lag rokatgang, sma mandverkrav.

Kriterier Alternativ A Alternativ B Alternativ C
Adj Matetal Vikt | Matv. | Viktat | Matv. | Viktat | Matv. | Viktat
Hogsta | Skydds- 10 9 90 5 50 2 20
prestanda
Lagsta | Rok- 5 2 10 5 25 9 45
atgang
Minsta | Mandver- 1 2 2 5 5 9 9
krav
Summa 102 80 74

Beslutsmatrisen ger att alternativ A &r bést.

Manga beslutsmatrismetoder finns som t ex Kepner-Tregoes metod [24] och Analytic
Hierarchy Process (AHP) [25]. AHP é&r en populér beslutsmatrismetod som bestar i att bryta
ned beslutsproblemet i en hierarki ned till direkta métetal och att nedifran i denna hierarki och
uppat gora parvisa jamforelser mellan métetalen samt parvisa jamforelser mellan alternativen
for respektive mitetal. Syftet med de parvisa jaimforelserna ar att “normalisera” viktsvektorn
och métvirdena. Slutligen anvénds en beslutsmatris enligt Tabell 2 f6r de ”normaliserade”
mitetalsvikterna och matetalen. I de parvisa jimforelserna anvénds en skala fran 1/9 till 9
enligt Tabell 3.

Tabell 3 Beddmningsskala AHP.

1 equal of importance

3 moderately more dominant 1/3 moderately less dominant
5 strongly more dominant 1/5 strongly less dominant

7 very strongly more dominant 1/7 very strongly less dominant
9 extremely more dominant 1/9 extremely less dominant

[26] visar metoden pé ett litet beslutsproblem.

Ovanstaende metoder bygger pé att utvirdera olika handlingsalternativ genom att simulera
eller pa annat sitt prova dessa och méta en eller flera egenskaper (métetal) hos de olika
alternativen. Alternativt kan optimeringsmetoder nyttjas for att optimera fram ett optimalt
handlingsalternativ eller optimala motverkansparametrar. I dessa fall behdvs en méalfunktion
som Vi vill optimera. Grafsokning och Optimal Styrning &r optimeringsmetoder som har
testats i projektet, se kapitel 8.1och 8.2. Exempel pé andra optimeringsmetoder som kan vara
intressanta att studera &r Genetiska Algoritmer (GA) [21, 27] och Simulated Annealing (SA)
[21, 28].

7" Fér en objektiv bedsmning bér viktningen goras innan utvérderingen. Gérs viktningen efter utvirderingen kan
subjektiva bedomningar paverka viktningen som favoriserar alternativ.
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6.3.3 Nagra metoder for planering

Planeringsmetoder som t ex Markov Decision Process (MDP) kan vara lampliga da vi vill
finna en sekvens av handlingsalternativ ver tiden som pa bista sétt gynnar uppdraget (ger
mest nytta - utility). Planeringsmetoder har endast oversiktligt studerats och en kort
introduktion ges nedan till MDP.

MDP [21, 29] &r en tidsdiskret stokastisk beslutsmetod som bygger pa att det existerar ett
antal tillstdnd och att i varje tillstdnd existerar ett antal handlingsalternativ som beslutsfattaren
har att vilja mellan. For ett tillstdnd s (state) och ett handlingsalternativ a (action) existerar en
funktion P,(s, s’) som beskriver sannolikheten for 6vergangen fran tillstandet s till ett nésta
tillstand s’ da handlingsalternativet a effektueras. Varje besokt tillstand ger en beloning R(s)
(reward), vilken kan vara negativ. En av forutsédttningarna for MDP ér att tillstindsprocessen
har Markovegenskaper [30], det vill sdga den betingade sannolikhetsférdelningen for
tillstandet vid en tidpunkt i framtiden, givet det nuvarande tillstdndet och alla tidigare
tillstand, dr oberoende av de tidigare tillstdnden.

Delarna 1 MDP ar alltsé en méngd tillstand, en méngd handlingsalternativ, en matris som
beskriver sannolikheterna for 6vergédngar mellan méngden tillstind samt en matris som
beskriver beloningen for dessa tillstindsdvergangar. Malet for MDP ér att maximera den
summerade beldoningen. Denna summering viktas ofta over tiden ¢ med en faktor y (0 < y<1)
som innebdr att beloningar i den ndrmaste framtiden belonas hogre.

iVZR(Sz)
=0

Losningen pd MPD ar en policy © som anger den sekvens av handlingsalternativ som ska
véljas i framtiden vid olika tillstdnd for att maximera ovanstdende summering. Value iteration
och Policy iteration &r tva algoritmer som anvinds for att finna policyn. [31] beskriver hur
MDP kombinerat med Dynamisk programmering'® kan anvindas for resursallokering. [31]
ger dven exempel pa nagra tillimpningar.

Ett problem med MDP ir att tillstdndet maste vara kant for att ritt handlingsalternativ ska
véljas vid det aktuella tillstandet. I de fall som tillstdndet inte dr ként sa existerar metoden
Partially Observable Markov Decision Processes (POMDP) [21, 32, 33] for att finna
atminstone en approximativt optimal policy wt. [34] listar ett antal 16sningsmetoder. POMDP
kompletteras med en observationsprocess som beskriver sannolikheten for tillstdnden. Méanga
likheter finns mellan Dolda Markovprocesser [35] och POMDP. [36] beskriver hur Dolda
Markovprocesser tillsammans med Bayesianska nit kan anvindas for att modellera
observation och foljning av markmal.

Dynamic Decision Network (DDN) [21, 37] 4r en metod for att planera handlingsalternativ
med hjilp av Bayesiansk teknik. [38] beskriver Bayes sats, Bayesianska ndt samt
Influensdiagram som &r komponenter i DDN. [37] presenterar DDN fo6r planering av
egenskydd for en stridsflygare samt jamfor denna teknik med regelbaserade atgirdsbibliotek.

Hur lampade MDP och DDN ir for dynamisk taktikanpassning har vi ej haft mojlighet att
beddma. Den tillstindsmodell som beskrivs i kapitel 7 verkar dock passa vdl mot MDP
metoden. Planeringsmetoderna beskrivna ovan ir troligtvis ldmpliga i mindre tidskritiska
skeenden.

'8 En effektiviserande beréikningsmetodik som nyttjar 13sningar p& delproblem for att iterativt 16sa storre problem,
se http://en.wikipedia.org/wiki/Dynamic_programming
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6.4 Fran vardering till stod

Utvardering och virdering kan vara underlag till ett stodsystem “on-line” eller “off-line”.
”Off-line” innebér att simuleringar och virderingar har gjorts langt tidigare och resultat i form
av effektiva atgérder finns insamlat. Ett sddant underlag kan vara samlat fran en miangd
virderingar genomforda vid olika tillfdllen. ”On-line” innebér att virderingen gors under
uppdraget, dvs. det vi frimst har diskuterat i tidigare kapitel.

Traditionellt & VMS-system regelbaserade och reaktiva. Virderingar har gjorts "off-line” och
de mest effektiva atgérderna mot olika hotsystem har sparats i atgérdsbibliotek. Da en
hotsituation uppkommer forsoker stodsystemet matcha en eller flera parametrar erhallna fran
egna sensorer for att utrona hotets identitet. Efter denna hotidentifikation plockar systemet ut
en effektiv atgird och rekommenderar alternativt effektuerar automatiskt denna atgérd. I
ménga fall finns begrdnsade mdjligheter att noggrant identifiera hotet utan robusta atgirder
(atgarder som klarar flera hot) viljs. Robusthet innebér oftast att man tar i mer én
nodvindigt” och slosar pa t ex rok eller facklor vilket kan ha negativa konsekvenser i ett
senare skede av uppdraget.

I vissa system finns dock en motmedelsalgoritm som “on-line” forsoker att berdkna en mer
skriddarsydd atgird. Motverkansalgoritmen i det fartygsbaserade svenska ledningssystemet
9LV Mk4 (CETRIS) har en sédan funktion'’. Ur underlag som radarmélarea for fartyget,
aktuellt hotsystem, vindkurs, etc. s berdknar systemet en bista mandver och kastmonster for
facklor eller radarremsor for att undgé hotet. Fortfarande 4r dock beteendet reaktivt.

I kapitlen 3.1.1 har vi skissat pa stodsystem som informerar anvindaren om aktuellt eller
framtida skeende. I kapitel 3.1.2 skissar vi pa system som kan rekommendera atgarder till
anvéandaren for att hantera framtiden pa bésta sitt. Det reckommenderande stdd vi har skissat
pa ér framst av proaktiv karaktir och “on-line” vérderar situationen och olika
handlingsalternativ for att ge anvidndaren rekommendationer som undviker ett eventuellt
framtida reaktivt beteende. For att kunna medge detta, maste ett sé bra beslutsunderlag som
mojligt finnas tillhands, vilket endast dr mdjligt under sjélva uppdragets genomférande.
Givetvis kan och ska underlag av mer statisk natur nyttjas med hjilp av databaser med t ex
terrdngens topografi, hotsystemprestanda, etc.

Ovanstaende 10sningarna forutsétter att den aktuella situationen har vérderats eller kan
modelleras och virderas. Om situationen ar helt ny eller varken kan modelleras eller vérderas,
utan maste hanteras med en forhoppningsvis “robust” atgird sa kan plattformen vara illa ute.

Case-based Reasoning® (CBR) [39, 40] ir en metod som kombinerar virdering “on-line”
med vérderingsunderlag “off-line”. CBR syftar till att finna en 16sning pa ett ej studerat fall
genom att nyttja kunskap fran andra liknande studerade fall och vidareutveckla dessa for att
finna en ny 16sning. Losningen pa det nya fallet sparas for kommande behov. CBR bygger pd
fyra processer (retrieve, reuse, revise, retain) samt att information om enskilda fall och deras
16sningar &r lagrade i en databas. Genom att sdka likheten mellan det aktuella fallet och
tidigare lagrade fall atervinns (retrieve) ett eller flera likartade fall. Losningen pa dessa fall
ateranvénds (reuse) pa det aktuella fallet. Med t ex simulering testas den gamla 16sningen pa
det nya fallet och revideras (revise) tills ett godtagbart utfall fas. Den nya 16sningen anvénds i
det aktuella fallet som ett beslutstod. Om Iosningen ger det forvintade utfallet behélls (retain)
16sningen och sparas som ett nytt underlag for kommande fall. [41] beskriver hur CBR kan
anvindas for beslutsstod vid upplopp under internationella operationer. Intressant vore att
studera om CBR skulle kunna anvindas dir en dynamisk taktikanpassning soks.

1 T delsystemet Air Defence Coordination (ADC), se

http://products.saabgroup.com/PDBWebNew/GetFile.aspx?PathType=ProductFiles&FileType=Files&Id=5865
Fallbaserat larande
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7 Tillampad modell - Tillstandsmodellen

I forstudien till projektet studerades i demoarbetet ett navigeringsproblem i smabruten terrang,
se kapitel 8.1. Navigeringsproblemet 16stes genom att vikta samman kartor (mobilitet och
visibilitet) till en kostnadskarta och 16sa problemet med en grafsékningsmetod (A* alternativt
Djikstras metod). Grafen som skapades over det lilla scenariot om 3x3 km med upplosningen
25 m gav 14 400 beslutsnoder kopplat till geografiska platser. Varje nod kan ségas vara ett
mojligt tillstand.

En 6nskan i projektet har varit att separera den geografiska navigeringen fran den
skyddsrelaterade navigeringen, dvs. vilka skyddsatgirder (TK/SAT) och i vilken ordning bor
jag effektuera dessa. For detta syfte satsades det fortsatta arbetet pa att studera Strid i
bebyggelse (SiB) som, om grafsokning anviands, medfor ett enklare navigeringsproblem.
Vidare gjordes en abstraktion till 7 skyddsrelaterade tillstdind, se Figur 17. Forsvarsmaktens
synpunkter pé dessa tillstand &r inarbetade i denna modell.

Tillstand Tillstandsévergangar
Ej detekterad Detekti
- etektion
63 Detekterad o
22 Klassificering
o Klassificerad
= Identifiering
Identifierad
- - Inom skotthal
R Bekampningsbar . ) )
§95 Bekampning (avfyring)
Qc = Under bekdmpning .
S8 Traff
= Paverkan
Figur 17 Tillstand och tillstandsévergangar

Tillstdnden i Figur 17 definierar relationen mellan egen plattform och hotsensor respektive
vapensystem. Tillstdndet bekdmpningsbar &r i realiteten (véra tankar) den tid det tar for en
skytt/operator att gora hotsystemet klart innan avfyring. Tillstanden har hdmtat inspiration
fran tillstdnd i “skyddslken”, se Figur 14, och tillstand i US Air Force “Kill Chain™' och
“Threat Kill Chain™?* dir “Threat Kill Chain” nirmast liknar de tillstind vi har anvint.

Vilket tillstind som en plattform befinner sig i ir en hypotes som kan vara mer eller mindre
osdker. Sensorer kan i vissa fall indikera ett tillstdnd, t ex en "Missile Approach Warner”
(MAW) indikerar med god sékerhet tillstindet under bekdmpning”. Detektion av optik med
hjdlp av en optikspanare ger inledningsvis en svag indikation om tillstandet, men
kontinuerliga detektioner fran samma optik dkar sannolikheten att tillstdndet ar ”detekterad”,
“klassificerad”, osv. Andra indikatorer, erfarenhetsunderlag och modeller kan dven
underbygga aktuell tillstdndshypotes.

Malet for ett stodsystem ér att ge rekommendationer till operatdren hur han/hon “rétt” nyttjar
sina atgirder pa vig mot uppdragsmalet. Vad som dr rétt” i en situation beror till stor del pa i
vilket tillstind stridsfordonet befinner sig i, i relation till ett hot. Ar t ex tillstindet e
detekterad” kan rokldggning (som en oldmplig atgérd) leda till att stridsfordonet detekteras
(intrader tillstandet “detekterad”). Se kapitel 4.4.

Vilka tillstdnd som diremot prioriteras beror pa uppdragets karaktdr (visa styrka, spana,
forsvara, ta, ...). T ex ’spana” innebér ofta att i tillstdndet “’ej detekterad” samla information,

2! »Kill Chain” innehller tillstanden: Find, Fix, Track, Target, Engage och Assess.
2 »Threat Kill Chain” innehaller tillstinden: Surveillance, Identification, acquisition, guidance och Endgame.
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varfor andra tillstand ej dr onskvirda. Uppdragets syfte kan dock fordndras over tiden, t ex
blir spaningsuppdraget upptéickt kan andra tillstandsprioriteringar bli aktuella (uppdraget
kanske dvergar till ”forsvar” av plattformen). Se kapitel 4.3.

Over tiden i duellen mellan hot och plattform kommer tillstdnden att genomldpas utgaende
frén ett initialtillstdnd. Initialtillstindet kan vara satt genom att hotet via underrittelser har
blivit medvetna om var existens och dirigenom star beredda i ett hogre tillstand.

Vilket tillstand plattformen befinner sig i, beror pd tidigare tillstand samt de dtgdrder
plattformen och dess fiende gjort tidigare.

Framtiden ddremot r ett Oppet kort och ar i det aktuella tillstindet oberoende av tidigare
tillstand, jamfor Markovegenskaper [30].

Da tillstdnden &r en hypotes, vilken definitionsméssigt innehdller osédkerheter, s inriktades
projektet under 2007 till att studera om tillstdndsmetodiken kunde kompletteras for att hantera
sannolikheter. Speciellt studerades om Bayesianska metoder [42] kunde nyttjas for att bedoma
(leda i bevis) det aktuella tillstandet. En kurs anordnades for att 6ka kunskapen kring
Bayesiansk teknik.
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8 Demoarbeten

I projektet har demoarbeten varit ett viktigt instrument for att komma i kontakt med och inse
problematiken kring TK/SAT beslutsstod. Genom arbetet har nyttiga ldrdomar dragits.

8.1 Demo 0 (genomford i forstudien 2005)

I demo 0 demonstrerades en forenklad avvagningsmetodik mellan signaturanpassningsteknik
och telekrigteknik. Da detaljerade demonstrationer av SAT respektive telekrig redan
forekommer inom méanga andra projekt, sd har tyngdpunkten hér varit att studera hur olika
egenskaper kan vagas mot varandra och sedan ligga till grund for att pa ett sa bra sétt som
mdjligt vdlja nista handling. Ett annat syfte har ocksa varit att ha ett gemensamt scenario dér
olika aspekter kan diskuteras. Detta har lett till att nya problemstillningar och insikter har
framkommit.

Det valda scenariot bestar av ett terringavsnitt dar ett stridsfordon skall ta sig frén start-
punkten (A) via en brytpunkt (B) till en slutdestination (C), se dvre vénstra figuren i Figur 18.
Genom att viga ihop framkomlighet i terrdingen med en beddmning av hur synligt fordonet &r
frén ett hot, sa skall den bista vigen fram till nésta punkt véljas. Potentiell hotposition &r
markerad med r6tt 1 figuren och om hotnivén bedoms bli for hog kan fordonet anvénda
motmedel genom att skjuta rok i1 hotriktningen. De fargade omradena i figuren beskriver
terrdngen som berg (brunt), tit vegetation (morkgront), gles vegetation (ljusgront) och 6ppna
falt (gult). En vég (svart) med en treviagskorsning Ioper igenom terrdngen.

Forst skapas en mobilitetskarta, dvs. en bedomning av hur framkomligheten &r i det aktuella
omradet, dvre hogra figuren i Figur 18. Hér har mobiliteten graderats efter terrdngtyp och ju
ljusare ett omrade dr, desto ldttare dr det att tas sig fram. Svarta omraden &r helt
oframkomliga.

Vidare sé skapas en visibilitetskarta, se nedre vénstra figuren i Figur 18. Den beskriver hur
latt fordonet kan upptéckas av aktuellt hot. Visibilitetskartan kan ses som en sammanslagning
av fordonets signatur, hur synligt det 4r mot bakgrunden och hur god sikt det ar vid den
aktuella platsen. Ju léttare fordonet &r att uppticka desto morkare ér firgen i kartan. Omraden
som dr omojliga att betrdda har markerats i svart. Mojligheterna till att anvénda telekrig har
begrinsats till att skjuta rok. Effekterna av roken ger da en modifierad visibilitetskarta.

Pa samma sétt som for mobilitet och visibilitet skulle bedomningar av signaturer och hot inom
andra vaglangdsomraden kunna beskrivas med liknande kartor for att skapa en komplett
omvérldsuppfattning. I denna demo har vi valt att endast studera mobilitet och visibilitet.

For att kunna vélja en l[dmplig vdg genom terréngen, sd véljer vi att vikta ihop de tva kartorna
for att skapa en omvérldsbild. Syftet med detta dr att endast ha en “’karta” att vilja vig
igenom. I denna demo har vi mojlighet att styra hur mobilitet och visibilitet skall vigas
samman med en enkel parameter. Exemplet i nedre hogra figuren i Figur 18 visar en
sammanvigning dir mobilitet och visibilitet ges samma vikt.
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,‘
A

Figur 18 Overst vanster: terrangavsnitt fér demoscenario med startpunkt (A), brytpunkt (B) och slutdestination (C).
Overst hdger: mobilitetskarta for aktuellt scenario.
Nederst vanster: inledande visibilitetskarta for aktuellt scenario.
Nederst hdger: sammanvagd karta for aktuellt scenario. Aktuell nod med fordon samt de atta méjliga angransande
noderna.

Nér den sammanvigda omvirldsbilden &r fastlagd géller det att vdlja vig genom terrdngen. I
denna demo har varje pixel i bilden antagits vara en mdjlig position. Bilden dr 120 x 120
pixlar vilket skulle symbolisera en terring om 3 x 3 km givet att varje pixel svarar mot en yta
pé 25 x 25 m. Varje pixel ses som en nod i en graf och att hitta vigen igenom terrdngen blir
da ett grafsokningsproblem, dir det géller att hitta basta vigen genom grafen fran startnoden
till slutnoden. For att detta skall vara en korrekt graf maste det finnas bdgar mellan noderna
och till dessa bagar kopplas en kostnad for att ta sig fran en nod till en annan. I demokartan
sdtts bagkostnaden till medelvirdet av pixelvirdet i den befintliga noden och pixelvirdet i
nidsta nod. Vidare sé antas varje nod (utom kantnoderna) var knuten till de atta angriansande
pixlarna (noderna), se nedre hogra figuren i Figur 18. Grafen antas foljaktligen vara viktad
men inte riktad d v s det finns en kostnad men den ér lika stor oavsett fardriktning mellan tva
noder.

Vigen fran startnoden till slutnoden via ett antal noder berdknas med algoritmen A* (A-star
eller A-stjarna). Heuristiken i algoritmen kan initieras antingen genom att vélja det minsta
avstandet antingen som det euklidiska, "fagelvdgen”, eller som ett som foljer pixelmdnstret
utan att ga diagonalt, "Manhattanavstandet”. Det finns dven mojlighet att vélja Dijkstras
grafsokningsalgoritm. For beskrivning av A* se t ex [21, 22].

Genom att vélja att berdkna viagen med en grafsokningsalgoritm som A* eller Dijkstra, sa har
det medfort vissa begriansningar i problemstéllningen. Dels sa maste, vilket har papekats
ovan, all information om omvirld, hot, signaturer o.s.v. komprimeras ned i ett enda virde:
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kostnaden att ga fran en nod till en annan. Detta kan innebéra en for kraftig beskédrning av
informationen och att ssmmanvéagningen blir avgdérande for utfallet. Dels sa fér varje nod
endast anvindas en gang och algoritmen kommer alltid fram till slutmélet oavsett
totalkostnad. Att varje nod endast far anvdndas en géng dr kanske ett mindre problem, men
det senare innebér att nigon mojlighet till att avbryta uppdraget pé grund av for hog kostnad,
d.v.s. hotet ar for stort, finns inte.

Den metodik som har legat till grund for tankarna med demoarbetet kan delas upp i tre
processer, se Figur 19.

Process A skapar omvérldsuppfattning med hjilp av underréttelser, sensorinformation
och modeller. I demon innebér det inldsning av nya mobilitets- och visibilitetskartor.

Process B beriknar utifrdn omvarldsuppfattningen och uppdragsmaélet den bista
fardvégen utan att rdkna med aktiva &tgérder. Detta innebér dven att 6vervaka
forandringar, indata fran process A och C, for att berdkna ny vidg om fordndringar sker.
I demon innebér det att om mobiliteten eller visibiliteten fordndras sé berdknas en ny
vég till nésta brytpunkt.

Process C hanterar valet av lampliga atgarder om valet i Process B leder till behov av
atgirder. I demon innebér det att motmedel i form av stridsrok skjuts i hotriktningen,
om kostnaden vid ett steg dverskrider en viss stéllbar niva.

Tanken &r att process A startar forst och ger forutséttningarna for planeringen, dérefter matas
onskade brytpunkter och slutmaél in och process B startar. Process A l6per i bakgrunden och
haller koll pa omvérldsbeskrivningen. Om nagot férdndras meddelas process B. Process B i
sin tur 10per under hela tiden och kontrollerar om vigen behover omplaneras p.g.a. att
omvérlden fordndras eller om omplanering behdver goras under gang p.g.a. nya direktiv fran
operatdren (det senare dr inte implementerat i demon). Om kostnaden frén ett steg till nista
Overstiger en viss niva bedoms att en atgird behover sittas och process C anropas. Process C
skall da generera alternativ for att minska kostnaden (hotet) genom insats av ldmpligt vald
atgdrd och detta leder till att firdvdgen planeras om. Se Figur 19.
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Figur 19 Principbild éver anvand metodik

Sammanfattningsvis kan man séga att avvidgningen mellan SAT och telekrig genomfors dels i
sammanvigningen och viktningen av omgivningen (SAT) och dels i kostnadstroskel-
sdttningen for att aktivera en atgérd (telekrig). En vidareutveckling skulle kunna vara att lagga
in viktning pa en végstricka om atgirder behover anvindas nagonstans pa viagen. Det skulle
kunna gora det mdjligt att bestimma hur villig man dr att anvinda motmedel under den
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aktuella vagstrackan. Vilket prioriteras mest: Snabb framryckning, med kraftig signatur, i
skydd av motmedel eller forsiktigare framryckning, med 1&g signatur och utan att roja sig
genom att anvdnda motmedel?

Demonstrationsprogrammet har implementerats i MATLAB dér den grafiska presentationen
har gjorts tdmligen spartansk samt att inmatning av parametrar gors direkt i koden.
Anledningen till detta &r att fokuseringen &r att pa ett enkelt séitt ge mojligheter att testa idéer
och algoritmer samt snabbt kunna gora éndringar i koden, snarare én att ldgga ner tiden pa
grafisk formgivning och anviandargrénssnitt.

J Figure 1 Mi[=1[e3
Eile  Edit Wew Insert Tools Deskiop Window Help o

DS W RO ® € 0E 50

Calculate best path and travel

20

A0+

1]

50

100

120

20 40 B0 50 100 120

Figur 20 Exempelbild fran demonstrationsprogrammet

I Figur 20 ges en exempelbild fran demonstrationsprogrammet dér fordonet ska fardas fran
Bp0, via Bp1 och Bp?2 till slutmélet Bp3. Fordonet befinner sig just nu vid Bp2. Bakgrunden ar
den sammanvégda bilden av mobilitet och visibilitet dir nagra extra mobilitetshinder har
inforts samtidigt som ursprungshotet har flyttat fran det 6vre vénstra hornet till 6vre hogra.
Rdda fyrkanter markerar startpunkt, brytpunkter och slutpunkt. Réda kryss markerar platser
déir omplanering har skett. Roda streckade végar ar planerade vigar och blé vég &r den vig
som fordonet hittills har fardats. Omradet med roda punkter till hoger markerar vilka méjliga
noder som har tagits med i berdkningen for det aktuella vagavsnittet. Platser dar motmedel,
rok, har anvints har markerats med gula cirklar och det ljusa stréket till hoger ar effekten av
rok som fortfarande dr aktiv.

8.2 Demo 0.5 (genomford 2006)

I projektet var vi intresserade att se om andra metoder dn grafsokning kunde anvéndas for att
16sa navigeringsproblemet som presenterades under forstudien, se foregdende kapitel. En kort
studie av optimal styrning gjordes darfor.
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Malséattningen &r att vilja styrsignaler for ett dynamiskt system sa att systemet beter sig sa bra
som mojligt. Ett typexempel &r att bestimma optimal vag frén en punkt till en annan.

Det optimala styrproblemet [43] kan 1 kontinuerlig tid formuleras som att man soker
minimum av malfunktionen:

t
Jw = O(x(t ) + [ L(xto)u(e)dr
0

med avseende pa en vektor av styrvariabler W ( ¢ ) , dir modellen for det dynamiska
systemet ar x(¢) =f(x(¢),u(s)) och bivillkor u(r)eU,0<t<t,, x(0)=x, och ¥(x(¢,))=0.

Lat oss betrakta ett exempel som illustrerar hur optimal styrning skulle kunna anvéndas i
ruttplanering med hinsyn tagen till signatur- och telekrigsaspekter. Vi betraktar ett scenario
liknande det i kapitel 8.1, dir man sdker en optimal féardvdg i en sammanvigd omvérldskarta.
Vi betraktar hir en fiktiv sammanvigd omvirldskarta, skapad matematiskt genom att
kombinera tre tvddimensionella Gaussfunktioner. Den fiktiva omvérldskartan visas i Figur 21,
dér vi tolkar bla omraden som omraden med lag kostnad (risk) och roda omraden som
omraden med hog kostnad (risk).

20 40 B0 a0 100 120

Figur 21 Fiktiv sammanvagd omvarldskarta.

Allmént uttryckt vill vi bilda vér kostnadsfunktion (malfunktion) s att en rutt som gar genom
roda omraden kostar mer 4n en som gér genom bla omraden, viktat mot léngden av den
stracka som passeras. Ett val av kostnadsfunktion som uppfyller dessa krav ar t.ex.

1=l 1=l
Ty = [ Genmdi= [ G -
0 0

1=l

tf:l
jG(xl,xz),/xfm%dz: I Gy Wl +uldt
0 0

dér (x;,x,) dr koordinaterna i x- och y-led p banan (rutten), G(x,,x,) &r en viktsfunktion

svarande mot “risken” pa omvirldskartan (vérdet av summan av de tre Gaussfunktionerna
plus ett konstant bidrag), d/ é&r ett infinitesimalt lingdsegment av banan, v &r farten langs
banan och styrsignalerna (u;,u,) svarar mot hastigheterna i x- och y-led, d.v.s.

X =uy, X, =u, . Vi har dessutom for enkelhets skull villkorat problemet sé att banan startar
och slutar i givna punkter och slutpunkten nés vid tiden ¢, =1.
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Vi har 16st vart optimala styrproblem genom att utnyttja programpaketet ’dyn.Opt” [44] vilket
ar en Java-applikation utvecklat for 16sning av problem i optimal styrning. Figur 22 visar vi
tva exempel pé banor som erhallits som losningar for tva olika val av start- och slutpunkter.

Figur 22 Tva exempel pa banor som erhallits som I&sningar for tva olika par av start- och slutpunkter.

Demo 0.5 visade att andra metoder dn grafsokning kan anvéndas for navigering pé en
kostnadskarta.

8.3 Demo 1 (genomford 2006)

Demo 1 hade som syfte att studera den tillstindsmodell som beskrivs i kapitel 7.

8.3.1 Scenario

Infor demoarbetet har diskussioner forts kring ett scenario som visas 1 figuren nedan. Hér
visas ett terrdngavsnitt med punkterna 1, 2 och 3 &r noder dir beslut och val av alternativ
fardvig kan fattas. Ett timligen enkelt scenario med raka végar och enkla terrdngavsnitt,
utkant av urban terréing, har valts som utgdngspunkt. Harigenom ar det relativt korta
stridsavstand, max 2 km, vilket medfor att sensorerna i de flesta fall har rackvidd nog att
uppticka vara plattformar. Upptickten ar darfor starkt kopplad till hur lang tid plattformen
befinner sig i en sensors synfilt.

Infor uppgiften planeras lamplig fardvdg med avseende pa uppdragets art och
underrittelseldge. Uppgiften dr att med ett fordon forflytta sig fran 1 till 3 utan att bli
bekdmpad, dér val av 1amplig vig maste vigas mot strickan och den hotmiljo som befaras.
Med hjélp av planeringsverktyget laggs kénda och formodade hotsystem in i scenariot.

I scenariot ovan har ett antal antagna hotsystem i form av pv-robot, RPG, granatkastare (grk)
och minor placerats ut, se bilaga 1. Utifran dessa antaganden berdknas tillgdngliga
tdckningsomraden for sensorer samt siktstrackor for respektive hotsystem (streckade
omraden). I scenariot har dessutom antaganden om kommunikationsnét dér information
mellan olika enheter kan utbytas indikerats.

Forflyttningen mellan punkt 1 och 3 kan genomforas via tva alternativa véigar. Direkt mellan
1 och 3 eller via 2, se Figur 23.
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Figur 23 Beskrivning 6ver studerat scenario. Stridsfordonet har till uppgift att enskilt forflytta sig fran 1 till 3 utan att bli
bekampat.

I detta exempel finns tva alternativa vigval mojliga for att genomfora uppdraget. En viktig del
ar kinnedom om motstandarens vapensystem och eventuella gruppering. I det aktuella
scenariot var framst styrda pv-vapen av generation 2 det studerade hotet [45]. Robotskytten
styr roboten efter avfyrning mot mélet genom att halla robotsiktets harkors 6ver malet. I bakre
delen av roboten sitter en lampa som utnyttjas for att méta in robotens position i forhéllande
till robotskyttens siktlinje till malet. Nodvindiga korrektioner av roboten sker via styrsignaler
frén siktet via trad (hasplas kontinuerligt ut mellan sikte och robot i banan) eller laser.

Kommunikation?

Initiattillstand
i relation till hotX?

Kommunikation
via "jaktradio” ?

sl

Smalt vagavsnitt
(begrénsad hastighet)

Figur 24 Infoér planering studeras terrangen med avseende pa en motstandares ténkbara grupperingsplatser. | detta fall pv-
vapen med antagna eldomraden och omraden lampliga for indirekt eld.

Figur 24 visar en beddmning 6ver var en motstandare skulle kunna gruppera pv-vapen for att
verka mot olika vigavsnitt. Denna bedomning kan vara grundad pé tinkbara vapenhot,
aktuella underrittelser, terrdnganalys, mm. I det aktuella exemplet star vigvalet mellan 1-3
eller 1-3 via 2.

45



FOI-R--2374--SE

For att ndrmare analysera ett vapensystems formaga att verka maste en kedja av konsekutiva
tillstand genomldpas som i projektet har definierats i tillstdindsmodellen, se kapitel 7.

For att kunna bli bekdmpad krévs att alla steg i denna kedja genomlops 1 angiven ordning.
Genom lampliga signaturanpassningsatgérder kan forutom upptickt dven klassificering och
identifiering forsvéras och fordrdjas. For att kunna bedoma om stridsfordonet kan bli
bekdmpat eller ej maste tider kopplas till de olika faserna fran upptackt till bekdmpning.

Med tid for upptackt menas den tid det tar fran det att objektet ar synligt till dess att en
operator har observerat foremélet. For att kunna avgora om det ar ett objekt som ska
bekdmpas maste det darefter klassificeras eller identifieras. Klassificering innebdr att ett
fordon kan bestdmmas till hjulgdende eller bandgéende, alternativt bestdmmas till stridsvagn
eller stridsfordon. Identifiering kan innebédra nér det géller t.ex. ett fartyg att detta bestdms till
individ medan ett stridsfordon bestiams till typ, t ex stridsfordon 9040. Det kan ibland vara
lampligt att sl& samman klassificering och identifiering da grinsen mellan dessa bada begrepp
ar diffus.

Nar ett objekt har upptickts och klassificerats/identifierats maste skytten av pv-robotsystemet
avgdra om mélet kan bekémpas eller ej. Har gor skytten en bedémning dver mélets
tillgénglighet vilket i detta fall innebér att malet méste vara synligt och kunna f6ljas av
robotskyttens sikte under hela bekdmpningsfasen, dvs. malet maste vara synligt fran
avfyrning av robot till dess att den traffar i mélet. En mycket viktig faktor fér denna
bedomning &r det tinkta malets hastighet i sida relativt robotskytten.

8.3.2 Tillampning av tillstandsmodellen

For att kunna avgora om ett objekt kan bli bekdmpat eller ej fran en viss grupperingsplats
krévs 1 princip kdnnedom om tider for upptéckt, klassificering/identifiering och bedémning av
maéltillginglighet. En enkel berdkning utgédende fran antagna tider och for nagra olika pv-
robotsystem kan ge som resultat den stricka pa fri sikt (skjutfonster) som kravs for att kunna
bekdmpa ett méal fran en given plats. Genom att variera olika parametrar sdsom mélets
hastighet, tid for upptéickt skjutavstdnd, mm. kan en beddmning goras huruvida malet kommer
att kunna bli bekdmpat eller ej vid passage 6ver den givna strackan.

Antag att en pv-robot dr grupperad i punkt pv-rb 1 ldngs vigen 1-3 (Figur 24). Skjutavstand ar
1000 m. Med given hastighet hos malet (15 m/s) och antagna tider for upptéckt (3 s),
klassificering (2 s), beddmning av maltillgdnglighet (8 s) samt aktuell robots skjuttid berdknas
den minsta stricka som malet maste vara tillgidngligt dvs. synligt for att kunna bekémpas.
Ansatta tider for upptéckt, klassificering mm har hédmtats ifran [46] och [47] dér tidskrav for
godkind utbildning har utnyttjats. Har finns ett behov av att genomfora kontrollerade forsok,
da det verkar finnas mycket fa undersdkningar gillande tider for upptickt, klassificering, mm.
De flesta undersdkningar beror upptiacktsavstand for olika sensorer vilket kan vara av intresse
vid langa stridsavstand, vilka sillan forekommer vid strid i bebyggelse. Resultatet fran
berdkningen visar (se Figur 25) att om végstrdckan med fri sikt till malet &r lingre 4n 310 m
sa kan malet bekdmpas fran grupperingsplatsen pv-rb 1 1 Figur 24.
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Figur 25 Stapeldiagram som visar ett exempel pa den stracka av fri sikt som krévs fér bekdmpning (avstand 1000m) av ett
mal med sidhastighet 15 m/s (54 km/h). Gron stapel beskriver strackan som malet hinner tillryggalagga under tid
for upptackt (3 s). Gul stapel anger strackan for klassificering (2 s). P4 samma sétt anger orange stapel stracka for
beddmning av maltillganglighet (8 s). Slutligen réd stapel anger skjuttid for robot.

For att undvika bekdmpning finns tva mojligheter. Antingen 6kas hastigheten pd mélet eller s
forsoker man forlanga tider for upptéckt och klassificering. En berdkning déir hastighet hos
mélet har &kats fran 15 m/s (54 km/h) till 20 m/s (72 km/h) redovisas i Figur 26. Ovriga
parametrar har antagits vara samma som i Figur 25. Med en hastighet pa 20 m/s krévs ett
skjutfonster pa ca 410 m, en 6kning pa 100 m jamfort med den ldgre hastigheten (15 m/s). |
vissa fall kan detta vara en lamplig och tillrdcklig stridsteknisk atgird for att passera ett
omrade med fientliga pv-robotar.
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0 50 100 150 200 250 300 350 400 450 meter

Figur 26 Stapeldiagram som visar ett exempel pa den stracka av fri sikt som kravs for bekdmpning (avstand 1000m) av ett
mal med sidhastighet 20 m/s (72 km/h). Gron stapel beskriver strackan som malet hinner tillryggalagga under tid
for upptéckt (3 s). Gul stapel anger strackan for klassificering (2 s). P4 samma sétt anger orange stapel stracka for
beddmning av maltillganglighet (8 s). Slutligen réd stapel anger skjuttid for robot.

Signaturanpassningsteknik (SAT) torde kunna utnyttjas for att undvika bekdmpning av pv-
robotsystem genom att forldnga tiderna for upptéckt och klassificering. I detta fall har SAT-
atgédrder vidtagits i form av el-drift, med maximal hastighet 10 m/s, samt atgérder for att
minska den visuella och IR-signaturen. Tid for upptéckt dkas fran 3 s till 18 s och tid for
klassificering fran 2 s till 8 s. Resultatet redovisas i Figur 27, dér strackan for bekdmpning &r
ca 410 m. I detta exempel &r en 6kning av hastighet alternativt utnyttjande av en SAT-atgérd
tva mojliga atgiarder med likvardig effekt. Ett informerande stod presenterar bada alternativen
som likviardiga atgédrder och det dr upp till operatdren att vilja vilken atgiard som &r mest
lamplig. Ett rekommenderande stod presenterar det alternativ som dr mest fordelaktigt for
uppdragets genomforande.
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Figur 27 Stapeldiagram som visar ett exempel pa den stracka (rod stapel) av fri sikt som krévs for bekdmpning (avstand
1000m) av ett signaturanpassat mal med sidhastighet 10 m/s (36 km/h). Gron stapel beskriver strackan som malet
hinner tillryggalagga under tid for upptackt (18 s). Gul stapel anger strackan for klassificering (8 s). P4 samma satt
anger orange stapel stracka for bedémning av maltillganglighet (8 s). Slutligen rod stapel anger skjuttid for robot.

De med SAT-atgdrder ansatta tiderna ska hér enbart ses som exempel. Det skulle behdvas
omfattande forsok att fastldgga hur olika SAT-atgirder kan paverka tider for upptickt och
klassificering.

Utifran denna relativt enkla modell dr det mdjligt att bedoma mojligheten att passera en viss
vagstricka med kdnnedom eller antagande om pv-robothot genom att vidta lamplig atgérd.
Modellen kan dessutom ge indikation pé vilka krav som bor stéllas pa en viss SAT-atgard
som t.ex. fordrdja upptickt och klassificering med 20 respektive 10 sekunder.

Ett program som visualiserar ovanstdende har utvecklats i MATLAB. Programmet &r
interaktivt med ett anvandargrénssnitt diar bekriftade och hypotetiska hot (se hotens placering
i Fig. 2) anges i en matrisstruktur dir hoten ar fortecknade i kolumner, se Figur 28.
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Figur 28 Anvandargranssnittet till demoprogrammet. Signaturanpassning har valts som atgard mot hotet METIS (pv-rb 2)

och tillstandstider i hotomradet har beraknats.

o

Genom att klicka pa ”Berdkna tillstand” itererar programmet 6ver de atgdrdsalternativ som
har aktiverats (kryssrutan ”Akt” vid respektive atgdrdsalternativ) och finner den kombination
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av atgirder som resulterar i 14gsta tillstind mot de hot som aktiverats. I programmet kan
initaltillstandet mot respektive hot sittas. En presentation gors av de tillstandstider och den
tillstdndsstracka som atgirderna resulterar i inom hotomradet. Genom att sjilv vélja
atgédrdsalternativ och klicka pa knappen Tillstdnd” berdknas tillstindstiderna for den valda
atgdrdskombinationen. Nederst 1 anvandargrénssnittet visas information av totalstriacka,
totaltid, maximalt tillstdnd och tid i maximalt tillstand for att rycka framét (medurs) samt
bakat (moturs) mot punkt 3 fran den beslutspunkt som valts 6verst i anvéndargranssnittet.
Som visas i Figur 28 sa finns det beslutspunkter inte enbart vid hornen i triangeln utan dven
mellan hotomraden. Resultatet fran programmet visas dven i 2D-vy, se Figur 29.
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Figur 29 2D-vy 6ver scenariot. Tillstdndsstréackorna visualiseras i figuren tillsammans med hotomradet.

Under arbetets gang har det framkommit vilka brister det finns nir det giller underlag
angédende tider for upptickt och klassificering. De studier som finns beror oftast vilken
rackvidd for upptickt respektive klassificering olika typer av elektro-optiska system har,
mycket ofta baserat pa det s.k. Johnsson kriteriet och framridknad kontrast. Forutséttningarna i
aktuellt exempel dr dock annorlunda. Hér befinner sig ett mél pa avstand dir den spatiella
upplésningen pa pv-robotsiktet dr fullt tillrdcklig for upptiackt och klassificering.

8.4 Demoarbete 2007

Pé grund av projektets avslut fokuserades arbetet till vicka idéer for mojlig implementation i
t ex EWSim samt for att sammanstélla projektarens arbete (detta dokument). Nagon
demonstrerbar "modell” har dirfor inte presenterats under 2007, ddremot delar som skulle
kunna finnas i ett stodsystem.
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8.4.1 Sannolikhetsbedémning

I det arbete som beskrivs i kapitel 8.3 kunde tillstdnden direkt berdknas utifrn forlopt tid
samt de handlingar som kan genomforas dver tiden. Som beskrivs i kapitel 7 r tillstindet en
hypotes om forhallandet mellan plattformen och dess hot. Da vi ej med sékerhet kan avgora
hotets handlande och reaktion pé vara atgirder sa kan vi ej heller sdga med exakthet vad
tillstandet dr. Observationer kan stirka var hypotes om tillstandet.

Diskussion om alternativa mdjligheter att studera problemet initierades och ett forslag var att
se om begreppet sannolikhet kunde utnyttjas i arbetet. For att fa in lite mer dynamik i
modellen sa diskuterades mojligheten att utnyttja sannolikheter i de olika faserna for att pa sa
sitt kunna erhélla sannolikheten for bekdmpning enligt vissa givna betingelser. Arbetet gick
vidare 1 denna riktning och speciellt intresse inriktades mot Bayesianska metoder.

8.4.2 Betingad sannolikhet

Betingad sannolikhet eller Bayesianska metoder framstod som nagot mycket intressant och ett
alternativ. Vi har dock ej helt kunna doma av om Bayesianska metoder &r det som ska
anvindas. Nedan skissas ett forslag till hur denna metodik skulle kunna utnyttjas.

Grunden for det hela ligger i Bayes sats och kan formuleras i ord enligt f6ljande:

Ndr tvd héindelser beror pd varandra dr sannolikheten for den sammansatta héindelsen
produkten av sannolikheten for den forsta héindelsen och sannolikheten for den andra,
givet att den forsta redan intrdffat.

Bayes sats kan tillimpas pa den héndelsekedja som har beskrivits tidigare pa sidan 25 och
som aterfinns i Figur 30. Forutséttningen for att kunna tillimpa Bayes sats ar att for varje lank
i kedjan finns det en sannolikhet for att hindelsen ska intrédffa. Varje enskild sannolikhet for
att en héndelse intraffar, multipliceras och produkten ger den totala sannolikheten for
bekdmpning.

Upptackt?

Bekampningsbar?

Jal

Under bekéampning?
NE] l

Figur 30 Handelsekedja for att kunna bekdmpa ett mal samt iterationen kring handelsekedjan for att bedoma aktuellt
tillstand. Varje handelse i kedjan maste intraffa och i konsekutiv foljd for att nasta handelse ska kunna intréffa.
Uteblir nagon handelse kan bekdmpning ej genomforas.

Vid rorligt mal géller att varje enskild sannolikhet kopplat till en hdndelse maste anges pa
nagot sitt tidsrelaterat. Sannolikheten for upptickt kan anges t ex 90 % inom 3 s. Detta kan
betyda endera att:
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e av 10 observatorer uppticker 9 mélet inom 3 sekunder
e av 10 enskilt upptradande mal upptiacks 9 inom 3 sekunder

eller en kombination av ovanstaende punktsatser. For vart fall &r det troligtvis den forsta
punkten som dr mest relevant.

Vid denna diskussion om sannolikheter &r det mycket viktigt att klart definiera vad som avses.
Generellt sett skulle sannolikheterna principiellt kunna uttryckas som en téthetsfunktion eller
dess integral (férdelningsfunktion), se Figur 31. Férdelningen, i Figur 31 exemplifierad med
en Poissonfordelning, kan omvandlas till sannolikheten for handelsen vid en viss tid t och kan
berdknas genom integration med grénserna O och t. Ur den erhéllna kurvan P(t) kan for en
given sannolikhet tiden for hdndelsen utldsas. Omvént kan for en given tid sannolikheten for
hindelsen utlésas.

Tathetsfunktion Fordelningsfunktion
A A
1
f(x J'
(x) f(x)dx
0
Tid Tid
Figur 31 "Sannolikhet” kan anges genom en tathetsfunktion, i detta fall med antal "ratta” malupptackter som funktion av tid.

Tathetsfunktionen f(x) kan omvandlas till upptacktssannolikhet P(t) genom integration.

Det ar ytterst sdllan man kdnner till motstandarens kriterier for malval och bekdmpning. Dessa
kriterier kan vara mycket olika, allt fran att bekdmpa alla typer av upptickta fordon till att
bekdmpa enbart stridsfordon. Dessa osékerheter paverkar givetvis respektive tillstdnds téthets-
och fordelningsfunktion.

Stridsfordon under forflyttning 15 m/s
Upptackt inom 3 s (95% sannolikhet)

Tathetsfunktion

f(x)

»

3s Tid

“Férdelnin_qsfunktion

Stridsfordon SAT forflyttning < 10 m/s
Upptackt inom 15 s (80% sannolikhet)

Tathetsfunktion

f(x)

T= 15 S Tid

AFtirdelninqsfunktion

1 1
0,95 08
t t
P(t) = .r f(x)dx P(t) = .r f(x)dx
0 0
Tid Tid
Figur 32 Exempel pa tathetsfunktioner fér upptéckt som funktion av tid. Troligtvis ar dessa nagon typ av Poissonférdelning.

Bilderna till vanster visar antagen tathets- respektive fordelningsfunktion for ett normalt mal och bilderna till hdger
visar antagen tathets- respektive fordelningsfunktion for ett signaturanpassat mal.

I Figur 32 redovisas exempel pa férdelningsfunktioner for upptickt av ett mal, under olika
forutsittningar, som funktion av tid. Tva olika fordelningar, hér antagits som Poisson-
fordelningar, beskriver upptéickt av normalt stridsfordon 9040 samt signaturanpassat. Pa
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liknande sétt torde téthets- respektive fordelningsfunktion kunna beskrivas for klassificering
och identifiering.

For att beskriva sannolikheter med syfte att avgora om ett upptéckt och identifierat mal &r
bekdmpningsbart eller inte méste troligtvis andra kriterier dn enbart tid végas in. Detta
avgorande beror till stor del pa operatorens skicklighet, tid for eldforberedelser (kinnedom
om skjutavstand och flygtid for pv-roboten), vilken marginal som finns, dvs. hur ndra méalet dr
ena “kanten” av skjutfonstret, vilka skjutregler som skytten gar efter, mm. Sannolikheten for
att skytten ska ange malet som bekdmpningsbart dr starkt beroende pa vilka marginaler som
finns. Ar tillgéingligt skjutfonster dubbelt mot vad som krivs 4r sannolikheten i stort sett 1 till
att skytten anger malet som bekdmpningsbart, medan en liten marginal ger en 1ag sannolikhet.
Detta innebér att sannolikheten for bedomning av bekémpningsbart eller ¢j” dr en funktion
av marginalens storlek.

Tiden for bedomning om bekédmpningsbar eller ej har inte sé stor betydelse utan den &r
troligtvis att betraktas som konstant for en och samma skytt. Tiden kan dock variera stort fran
individ till individ beroende pa hur vil 6vad skytten dr. Bedomning bekdmpningsbar eller ¢j
maste ske inom en viss tid. Tar detta for 1dng tid minskar tillgdngligt skjutfonster och tar detta
for kort tid &r risken att malets sidohastighet kan bli felaktigt bedomd med péfoljd att
skjutfonstrets storlek blir felaktigt uppskattat.

Stridsfordon under forflyttning 15 m/s Stridsfordon SAT forflyttning < 10 m/s
Bekémpningsbar bedémning 8 s Bekampningsbar bedémning 8 s
Tathetsfunktion Tathetsfunktion
f(X) f()()
> |-
e »
Avstand till Avstand till
skjutgrans skjutgréns
Fordelningsfunktion Fordelningsfunktion
1 A 1 A
S S
P(s) = -Or f(x)dx P(s) = -Or f(x)dx
|- |-
L »
Avstand till Avstand till
skjutgrans skjutgréns
Figur 33 Exempel pa tathetsfunktioner for bedémning av bekdmpningsbar som funktion av malets position i forhallande till

bortre gréns av skjutfonstret (skjutgransen). Troligtvis ar dessa nagon typ av "S-kurva” (del av Gauss-kurva).
Bilderna till vanster visar tathetsfunktion (gissad) respektive férdelningsfunktion for ett normalt mal och bilderna till
hoger visar tathets- respektive fordelningsfunktion for ett signaturanpassat mal.

Genom att paverka tiden for upptickt och klassificering/identifiering och ddrmed péverka
sannolikheten for respektive tillstdnd, paverkas indirekt beddmning av méltillgéngligheten.
For ett och samma scenario kommer tillgdnglig stricka for bekdmpning (skjutfonster) att
variera. Hur detta kan paverka den totala sannolikheten for bek&mpning illustreras i exemplet
i Tabell 4. Observera dock att sannolikheten for bekdmpning inte dr det samma som
traffsannolikhet.

Nedanstaende tabell med olika sannolikheter (fiktiva varden) for upptackt,
klassificering/identifiering och maltillgdnglighet illustrerar hur totala sannolikheten for
bekdmpning kan beréknas utifrén kinnedom om sannolikheten for respektive tillstind
(upptickt, klassificering/identifiering och méltillganglighet).
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Tabell 4 Sannolikhet for bek&mpning i tva exempel utgdende fran sannolikheter (fiktiva varden) for upptackt,
klassificering/identifiering och maltillganglighet.

Normalt mal SAT-anpassat mal
P(t) P(t)
Upptéackt 0.50 3 sek 0.9 8 sek
Klassificering/identifiering 0.90 2 sek 0.9 5 sek
Maltillgénglighet 0.90 120 m 0.2 50 m
Total sannolikhet for 0.5x0.9x0.9 0.9x0.9x0.2
bekdmpning =0.41 =0.16

Ett forsok till att kunna uppskatta virden pa de olika tillstindssannolikheterna ar att utnyttja
olika typer av modeller. I [48] studeras fyra olika modeller for vardering av optiska sensorer.
Av dessa torde eventuellt Bailey’s modell [49] for upptéckt och eventuell klassificering kunna
utnyttjas. Modellen publicerades 1970 och beskriver berdkning av sannolikheten for
igenkdnning for ett givet objekt baserat pa fyra separata sannolikhetsvarden, enligt nedan.

e Storlek pé vervakningsarean i forhallande till sokta mélets storlek samt antal
falskmal (klotter)

e  Mailets kontrast i forhallande till bakgrunden

e  Milets storlek i forhallande till sensorsystemets upplosning, vilket kopplas till
Johnson kriteriet dvs. det antal pixlar som behovs for t.ex. upptéckt, klassificering
och identifiering

e Brus i visad bild kopplat till ett givet signal-brus férhallande.

Genom att multiplicera de separat erhéllna sannolikheterna berdknas den totala sannolikheten
for upptéckt, klassificering eller identifiering. Denna sannolikhet &r ej kopplad till ndgon tid.
I [11] ges ett uttryck for berdkning av den tid det atgér for att t ex upptécka ett mal av viss typ
inom ett givet avsokningsomrade.

Brist pa underlag i form av férdelningar och sannolikheter har inskrankt diskussionen om
betingade sannolikheter. I ett vidare arbete for att bedoma bekdmpningssannolikheter finns
det ett behov av forsok t ex i samverkan med MSS for att ge underlag i form av
upptécktssannolikheter och beddmning av maltillgdnglighet, med eventuell mdjlighet att
virdera anviandbarheten av Bailey’s modell.

Pé sikt bor studeras om sannolikhetsbaserade planeringsmetoder som Markov Decision
Process (MDP) och Dynamic Decision Network (DDN) kan vara ldmpliga da vi vill finna en
”optimal” sekvens av TK/SAT éatgéirder 6ver tiden, se kapitel 6.3.2.

8.4.3 Hotprediktering

Det &r som tidigare ndmnts av stor vikt att veta s mycket som mojligt om sin motstandare.
Om en motstdndares positioner dr kidnda, kan detta utnyttjas for att bestimma vilken vig som
ar mest lampad att vilja med hénsyn tagen till exponeringstid. Ett stridsfordon ska ta sig fran
punkt 1 till punkt 2. Hot finns pa fyra platser A, B, C och D, se Figur 34. Vilken vig ska
viljas?
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Figur 34 Vagval med fyra hot i scenariot. (bakgrundsbild fran Eniro).

For varje kénd hotposition kan tdckningsdiagram tas fram som visar vilka omraden som syns
frén den angivna hotpositionen, se Figur 35.

Figur 35 Sikt fran hotplatserna A, B, C, D. Strackan langs del av vagen som kan ses fran hotplatsen markerad med réd
sektor. Bilder genererade med EWSim.

Fria siktstrickor fran de olika hotpositionerna till véra vigalternativ kan beréiknas™, se
sektorer 1 Figur 35. Med kunskap om siktstrackor &r vi forberedda och kan ta fram olika
handlingsalternativ med hjélp av tillstindsmodellen och beddma vilken vdg som dr lampligast
att ta.

Om motstdndarens position ddremot &r okédnd, sé kan ett alternativ vara att studera
siktstrickan fran stridsfordonet langs den planerade vigen. Genom att berdkna

# Denna berikning ér avsevirt mindre komplex 4n de tickningsdiagramberikningarna som skett i Figur 35, d&
tackningsdiagrammet endast behdver berdknas for de aktuella vigavsnitten.
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tackningsdiagram fran fordonet till omgivande terrdng for ett 1dmpligt antal punkter lings den
valda végen (t ex var 25:e meter) och viga samman alla dessa siktdiagram sa kommer de
positioner pa kartan som ser mest av fardvagen att framtrada, se Figur 36.

r“’GﬂI berga

Figur 36 Vanstra bilden: siktdiagram fran aktuell fordonspositon till omgivande terrang.
Hdégra bilden: dverlagrade siktdiagram langs den norra vagen. De réda cirklarna markerar omraden som ser mest
av vald framryckningsvag.

Den ovan beskrivna metodiken kan utnyttjas for att ta fram lampliga positioner for egna
eldstillningar om en motstdndares framryckningsvig ar kénd. Dvs. finna de platser dér
stridsfordonet far bra siktstrackor for verkan. Det kan ocksé anviandas som ett underlag for att
prediktera lampliga grupperingsplatser for hotet.

Vid val av grupperingsplats kan ett antal kriterier vdgas in for att platsen ska godkénnas, dessa
kan vara:

Maojlighet att observera Onskat terrdngavsnitt fran grupperingsplatsen.
Mojlighet att bekdmpa mal inom 6nskat terdngavsnitt (innanfér vapenrackvidd).
Mojlighet att né grupperingsplatsen (végar, terring).

Maojlighet till skydd vid den.

Mojlighet till urdragning i skydd fran grupperingsplatsen.

Genom att ldgga ett rutndt over det intressanta omradet och berdkna egenskaper for positioner
i denna grid kan vi beddoma platser i rutndtet som mer eller mindre troliga att en fiende véljer,
se Figur 37.
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Framryckningsvag 7 Naturliga skydd

Figur 37 Exempel pa terrangavsnitt for framryckningsvag. Korsningar i rutnatet indikerar de punkter som utnyttjas vid
beréakningar.

For varje korsning i rutnétet berdknas siktmdjligheterna till punkterna langs framrycknings-
vagen (nio stycken i1 Figur 37). P4 motsvarande sétt tas alla punkter bort som ligger utanfor
vapenrickvidd. Vidare studeras vilka av punkterna som har tillgang till skydd. Slutligen
berdknas vilka punkter som gér att ta sig fram till (dvs. ndrheten till vdg). Nar detta &dr gjort
kan resultaten viktas och ett antal punkter kommer att kunna pekas ut som troliga
grupperingsplatser for en motstdndare. Med den kunskapen kan sensorer och vapen dynamiskt
inriktas mot dessa platser.

Mojligtvis kan ”Bayesian search theory” [50] anvindas for att bedoma sannolikheten for hot
pa en viss position.
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9 Omvarldsbevakning

Behovet av beslutsstod ar stort och omvittnat. Omvérldsbevakning kan upprétthallas genom
deltagande i olika konferenser och genom diskussioner med foretrddare fran olika lander.
Generellt sett dr grundproblemen desamma och sé ldnge problemformuleringarna halls pa en
generell niva torde inte nigra sekretessproblem begransa diskussioner och informationsutbyte.
Det skulle kanske tvéirtom vara fruktbart att bredda diskussionerna och presentera och bolla”
idéer pa nationella och internationella konferenser i en 6ppnare krets med foretradare
representerande forskare, militdr personal och industri.

Under 2006 deltog en projektmedarbetare i en konferens i London om “’International Land
System for the Digitized Battlespace” med ett foredrag med titeln "DAS for the future —
Increased surviavibility and/or flexibility.” Konferensen avhandlade stridsfordonens framtida
stridsmiljo sdsom bebyggelse, asymmetriska hot mm. Behov av olika stddsystem och
integration samt arkitektur berdrdes. Bland annat presenterade Hans-Josef Maas fran Tyska
Bundeswehr en OH-bild med liknade tankegangar om dynamisk taktikanpassning som stéd
till stridsfordonsbesdttningen. Andra intressanta foredrag handlade om alternativa drivmedel
(viétgas) for specialfordon samt utnyttjande av "bromsenergi" med hjilp av kraftiga
kondensatorer, som kan vara intressant for SAT. Konferensen belyste pa ett balanserat sétt
stridsfordon ur flera aspekter med foredrag om nya vapensystem sdsom eldrorsutskjuten
laserstyrd robot och olika VMS-tekniker. Da antalet deltagare var relativt fa fanns goda
mojligheter till personliga kontakter och diskussioner med konferensdeltagarna.

Under 2007 deltog projektet vid konferensen ’Light & Medium Armoured Vehicles 2007
Vid denna konferens fokuserades tyvérr plattformsskyddet till tjockare och mer effektivt
pansar snarare dn taktiska stod for 6kad overlevnad. IQPC som foretradde denna konferens
har dock en arligt dterkommande konferens som heter "Mission Planning” som i det
avseendet kan vara lampligare att delta vid. Agendan for denna konferens (2007) verkar dock
fokuseras mot hogre taktiska nivaer.

Andra konferenser dér militdr anvindning av beslutstdd ibland forekommer ar
Interservice/Industry Training, Simulation and Education Conference” (I/ITSEC) [51],”
Simulation Interoperability Workshop” (SIW) [52] och ”Behavior Representation in
Modeling and Simulation” (BRIMS) [53]. Specialiserade och ofta mer forskningsnéra
konferenser kring Al (Artificiell Intelligens) och beslutsstod forekommer med jadmna
mellanrum vérlden 6ver.

Intressegrupper kring beslutsstod finns ofta for att underlétta utbytet mellan olika universitets
forskning. Intressegrupper som specifikt behandlar militdr anvéindning av beslutsstod har vi
dock ej funnit. Ett exempel pa en webbaserad intressegrupp kring beslutsstod dr ”Decision
Support Systems Resources” (DSSResources) [54], ddr en mdngd material kring beslutsstod
ar samlat.

I manga datorspel, speciellt sdédana av “’First-Person Shooter” karaktér, anvinds Al-tekniker
for att styra motstandarna pa ett taktiskt intelligent sitt. Ett flertal bocker kring Al-teknik i
spel finns utgivna [55] ddr nagra av dessa har studerats. Ofta forklarar dessa bocker olika
tekniker som kan anvéndas i militdra beslutsstod pé ett enkelt och kortfattat sétt.
Intressegrupper kring Al-teknik i spel finns inom “International Game Developers
Association” (IGDA) [56].
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10 Diskussion, slutsatser och
rekommendationer

10.1 Generellt

SAT och TK ér tva viktiga komponenter for att 6ka dverlevnaden for en plattform eller ett
forband sé att ett uppdragsmal kan nés. Traditionellt utvecklas SAT och TK-teknik var for sig,
dar forhallandevis liten samordning sker mellan omradena. Avsaknaden av samordning kan
latt leda till att fordyrande och motverkande satsningar gors inom de olika teknikomradena.
TK och SAT ska inte ses som varandras motsatser, utan dr komplement till varandra och bor
dérfor vérderas tillsammans.

» TK och SAT kompletterar varandra och bor studeras integrerat.

Genom en integration av TK/SAT mot en plattforms ledningssystem finns stora mojligheter
till merutnyttjande av andra system som t ex sensorer, underrittelsedata, terrdngdatabaser, etc.
En méingd underlag finns idag i ledningssystem som ej nyttjas for TK/SAT men som skulle
kunna bidra till balanserade och lampliga TK/SAT-atgérder. Detta gor att TK och SAT bor
betraktas i ett systemperspektiv.

» Vid fortsatta studier av TK och SAT bor dessa betraktas som integrerade mot
plattformens ledningssystem.

TK och SAT skall betraktas som ndgra av de stod som disponeras for att kunna genomfora ett
tilldelat uppdrag. Genom att samordna och kombinerat avviga SAT och TK-teknik utifrdn
dess anvéndning kan en helhetssyn fas dir sndva suboptimeringar kan undvikas. For att
optimalt kunna utnyttja dessa stod maste taktiska/stridstekniska aspekter beaktas. Hur
utnyttjande av TK/SAT bor utformas for att 16sa tilldelad uppgift ar starkt kopplad till givet
scenario, plattformens upptradande och dess ledningssystem.

» TK och SAT bor betraktas i ett taktiskt uppdragsperspektiv.

For dynamisk taktikanpassning krivs att det som ska anpassas har dynamiska egenskaper. |
projektet har vi insett att manga system har alltfér langsam dynamik for att medge en effektiv
dynamisk taktikanpassning. Som exempel har manga plattformar alltfér begriansade
mandverprestanda (acceleration, retardation, etc.) for att medge en effektiv anpassning.
Kénnedom om en plattforms signatur kan dock ofta nyttjas dynamiskt om plattformen besitter
goda mandveregenskaper Manga SAT-atgérder har begridnsade egenskaper vilket i mangt och
mycket beror det pa fysikaliska orsaker, men &ven pa att tidskrav eller vilka taktiska behov
som ska tillgodoses séllan har framstéllts. Den inom projektet framtagna tillstindsmodellen
kan hér utnyttjas vid framtida krav- och behovsframtagning.

> For att medge en dynamisk taktikanpassning méaste de dynamiska egenskaperna
hos plattformar och olika atgérder tydligare kravsiittas och virderas. For detta
syfte kan tillstindsmodellen nyttjas.
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10.2 Tillstandsmodellen

For studier av dynamiska duellsituationer kan tillstindsmodellen utnyttjas. Tillstindsmodellen
ar framst lamplig dar tidsberoende och tidskritiska situationer ska virderas. Saddana situationer
ar vanliga vid strid i bebyggelse. Med tillstandsmodellen fokuseras pa en hindelsekedjan, fran
upptéckt till bekdmpning dér tider och sannolikheter behover sdttas. Denna process &r nyttig i
sammanhang, t ex scenarioframtagning, skydds- och verkansvérdering, dir en tidssekventiell
hindelsekedja ska studeras.

Tillstandsmodellen kriaver underlag i form av systemtider for egen plattform som for hotet for
att kunna bedoma tillstandet. I arbetet har vi funnit att underlag ofta saknas dar tid i de olika
tillstanden kan utldsas. Modeller och forsok kan bidra till ett forbattrat underlag. Dock saknas
metodik hur sddana underlag bést tas fram och formateras.

> Modeller behover utvecklas dir tillstind och tillstindstider kan bedomas.

» Metodik for forsok och forsoksanalys dér tillstind och tillstindstider kan
bedomas/mitas behovs utvecklas i samverkan med Forsvarsmakten.

Det skulle vara intressant att forsoka tillimpa tillstindsmodellen pé forband av typ en
stridsfordonspluton. Hér torde andra och mer komplicerade tillstdnd kunna vara mdjliga med
fler och andra tillstdndsdvergéngar. Ytterligare en komplikation &r att olika delar av forbandet
kan befinna sig i olika tillstdnd under en och samma tid. Vilken effekt far det? Att ett fordon
ar upptickt innebér ju inte att forbandet dr upptickt.

> Tillstindsmodellens anvindning for forbandsvirdering bor studeras.

Dynamisk taktikanpassning kommer att till stor del att bygga pa olika virderings- och
planeringsmetoder, modeller och simuleringar for att ge ett sd bra stod till operatéren som
mojligt. Detta innebér att utnyttjade planeringsmetoder och modeller méste vara enkla och
snabba dvs. fungera i manga fall mycket snabbare &n realtid. Metodik for att avgransa
berdkningsmingden &r dven intressant i detta avseende. Modeller och simuleringar kan
komma till nytta dels i ett planeringsskede infor ett uppdrag men dven mindre omplaneringar
under ett uppdrag. Dir det senare stiller storst krav pa berdkningshastighet.

» Forenklade modeller som medger tidseffektiv exekvering men samtidigt ger
relevanta svar dr nodvindiga att utveckla, for att medge dynamisk
taktikanpassning.
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10.3 Mot visionen

Dynamisk Taktikanpassning kraver kompetens fran flera omraden savél fran telekrig, SAT,
ledningssystem, MSI, planeringsmetoder, modellering och simulering som fran kompetenta
framtida stodsystemanvéndare. En gemensam strategi dir alla dessa kompetenser kan
tillvaratas bor utformas for att visionen som beskrivs i detta dokument ska kunna forverkligas.
Genom studier av integrerade system i ett forbandsperspektiv kan koncept avseende framtida
stodfunktioner utvecklas och eventuellt implementeras som ledningssystemfunktioner, t ex 1
SLB.

> Bredare forskningsanstringningar kring Dynamisk Taktikanpassning bor
goras.

» Anvindarna méste aktivt delta i utvecklingsprocessen for att stodet ges ritt
utformning och att systemtilltro skapas.

» Mojligheten bor undersokas om nagon del av framkommen metodik skulle
kunna implementeras och testas i StridsL.edning Bataljon (SLB).
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1 Hotpresentation

I de studerade scenarierna har olika typer av hotsystem utnyttjats. Ett antal dldre men &ndock
moderna pansarvirnsrobotsystem (pv-rb) har dérvid utnyttjats. Genom att studera Gppna
kéllor har tekniska data for nagra aktuella och relevanta system inhdmtats. Speciellt har tva
olika ryska pv-rb system valts ut och studerats: KONKURS och METIS-2. Dessutom har ett
mycket i vérlden spritt pv-system av typ pansarskott, RPG (rocket propelled grenade), anvénts
i scenarierna. Slutligen har dven indirekt eld i form av granatkastare med spranggranater och
eldledare dven utnyttjats som en del i hotbilden.

1.1 KONKURS

KONKURS fran 1977, (NATO beteckning Spandrel AT-5) &r en pansarvérnsrobot med
langre rackvidd (4000 m) 4n METIS-2 (som beskrivs i kapitel 1.2) och &r avsedd att framst
bekdmpa bepansrade fordon inklusive reaktivt pansar. Andra mal ar lagt flygande helikoptrar
och fortifikatoriska anldggningar. Konkurs dr ett precisionsstyrt fordonsmonterat (kan dven
hanteras buret) pv-robot system och kan forses med IR-sikte for morkerkapacitet.

Figur 1 KONKURS med robot och siktesenhet(IR-sikte) monterad pa tripod.

Robotsystemet dr av generation 2,5 vilket innebér att styrprincipen bygger pd SACLOS
(Semi-Automatic Command to Line of Sight) dversatt semiautomatisk kommandostyrning via
siktlinjesstyrning. Detta innebér att fore avfyrning foljer skytten malet i ett harkors i siktet.
Dérefter avfyras roboten och skytten fortsétter att f6lja malet d&nda fram till dess att roboten
traffar. Under robotens flykt i luften hasplas en trdd ut genom vilken styrsignaler fran siktet
kan skickas. Bakre delen av roboten &r forsedd med en fackla. Nar roboten flyger genom
luften miter siktesdelen in dess position och korrigerar eventuell avvikelse fran skyttens
siktlinje till mélet genom att skicka styrsignaler via den uthasplade traden till roboten.

Tabell 1 Tekniska data for KONKURS
Inre skjutgréns: 75m
Yttre skjutgrdns

Dagsikte: | 4000 m

Nattsikte: | 2500 m
Robothastighet: 200 m/s (medelvarde)
Styrsystem: Semiautomatisk
styrsignaler lankade via trad
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1.2 METIS-2

METIS-2 ar ett latt, buret, medelrdckviddigt (1500 m) pansarviarnsrobot system avsett att
bekdmpa bepansrade fordon. Systemet férekommer i tva versioner METIS och METIS — 2. 1
detta scenario har data for METIS-2 anvénds. METIS-2 &r ett precisionsstyrt vapen med
avsikt pa vikt, dimension, enkelhet och anviandbarhet. Pv-roboten kan véljas med tva olika
stridsdelar: RSV tandemladdning eller spranggranat. METIS-2 kan fordonsmonteras.
Systemet kan forses med IR-sikte for morkerkapacitet.

Figur 2 METIS-2 med robot och siktesenhet monterad pa tripod.

METIS-2 é&r ett semiautomatiskt tradstyrd pv-rb system med foljande fordelar:
e Kort tid for gruppering och omgruppering (ca 30 s)

e Eldhastigheten 4r 3 — 4 robotar per minut.

Tabell 2 Tekniska data for METIS-2

Inre skjutgréns: 80m

Yttre skjutgréns: 1500 m

Robothastighet: 180 m/s (medelvarde)
Styrsystem: Semiautomatisk
styrsignaler lankade via trad
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1.3 Rocket Propelled Grenade (RPG-7)

RPG-7 ér ett mynningsladdat ostyrt pansarvirnsvapen och &r avsett for att bekdmpa
bepansrade mal. Vikt ca 6,9 kg, Praktisk rackvidd &r ca 300 m mot rorliga mél och 500 m mot
stillastdende. RPG-7 &r latt att bara och kan avfyras av enskild soldat fran axeln. Granaten
accelereras vid avfyring upp till en hastighet av 290 m/s under 0,1 s. Efter ca 900 m (flygtid
4,5 s) sjalvdestrueras granaten. Detta har medfort att RPG-7 har utnyttjats som ett system for
indirekt eld med syfte att skjuta springgranat. En modifierad version av RPG-7 kan forses
med en stridsdel innehallande en forpenetrator som ger mdjlighet att penetrera reaktivt pansar.

Figur 3 RPG-7komplett med granat och sikte.
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