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Sammanfattning

Denna rapport beskriver slutresultatet av det tredriga projektet "Metodik for vérdering
av kommunikationssystem” som startade 2005-01-01. | projektet har en
varderingsmetod utvecklats som kallas for COAT (COmmunications AssessmenT).
Rapporten fokuserar pa bakgrunden till utvecklingen, metodutvecklingen, erfarenheter
fran konkret anvandning av metoden, anvandningsomraden samt styrkor och svagheter
hos metoden.

COAT bestar av ett ramverk av processer, verktyg och metoder som &r lampliga att
anvanda for en behovsorienterad strukturerad vardering av telekommunikationssystem
i ett taktiskt och operativt sammanhang.

Metoden har systematiskt testats i nagra for FM relevanta sammanhang bestaende av
ett kommunikationssystem i ett scenario. Sluttestet genomfordes pa en del av den
foreslagna sambandslésningen for NBG i en evakueringsoperation. Metodutvecklingen
har fokuserat pa tradlésa system, men metoden &r anvandbar for alla typer av
kommunikationslésningar.

Sjalva metoden COAT forutsatter inga direkta forkunskaper men tillampningen av den
gor det. Hur man anvéander metoden &r i mangt och mycket en fardighetskunskap som
maste ovas in, helst med hjalp av en mentor. COAT ér ett ramverk utan nagra direkta
instruktioner for hur en vérdering exakt skall genomforas. Det dr nér detta ramverk
kombineras med varderingserfarenhet, d.v.s. en utarbetad praxis, som COAT-metoden
blir fullstdndig och kommer till sin ratt.

Som ett led i resultatdverfoéringen inom forskning for sakerhet och forsvar genomférdes
under 2007 en pilotverksamhet med en Forsvarsmaktsfadder. Lagom till jul 2006
utsdgs Ovlt Fredrik Wiebe vid LedR till fadder for projektet.

Vi rekommenderar att vidare spridning av COAT inom Férsvarsmakten sker genom att
utvecklingsteamet genomfor varderingar i direkt samverkan med intressenter fran
andra organisationer (inom FM).

Nyckelord: Vardering, metodik, komplexitet, kommunikationssystem,
kommunikationsnét, scenario, vinjetter.
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Summary

This report summarizes the project Communications Assessment, 2005 -
2007. The project has developed a method, COAT (COmmunications
AssessmenT), aimed for assessment of complex communication systems.
This report focus on the background, development, experiences, strengths
and weaknesses of COAT.

COAT is a framework of processes, tools and methods useful for a user-
centric, well-structured and traceable assessment of the communication
system used in a military operation. The method has been frequently tested
during the development and the value of COAT grows with experience. The
final test was conducted on a part of the communication system for the
Nordic Battle Group performing an evacuation operation.

This project has had a profitable cooperation with the Armed Forces through
Lieutenant Colonel Fredrik Wiebe especially during the methodology test
and in the process of transferring COAT to the Armed Forces.

We will recommend the Armed Forces to delegate to the development team
to use COAT in cooperation with military personnel.

Keywords: Assessment, methodology, complexity, communication
systems, communication networks, scenario, vignettes.
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1 Inledning

Denna rapport beskriver slutresultatet av det tredriga projektet "Metodik for véardering av
kommunikationssystem” som startade 2005-01-01. Metoden som utvecklats kallas for COAT
(COmmunications AssessmenT).

Malet med projektet var att bygga upp kunskap och utveckla en metod for att strukturerat
kunna vérdera komplexa kommunikationslésningar i ett ledningssystemperpektiv.
Utvecklingen inom projektet har skett iterativt och under mottot ”learning by doing”.

Den metod som utvecklats har systematiskt testats, med 6kande komplexitet, i ndgra olika
sammanhang bestéende av ett eller flera kommunikationssystem i ett scenario.
Metodutvecklingen har fokuserat pa tradldsa system, men metoden ar anvandbar for alla typer
av kommunikationsldsningar.

Rapporten fokuserar pa bakgrunden till utvecklingen, metodutvecklingen, erfarenheter fran
konkret anvandning av metoden, anvandningsomraden samt styrkor och svagheter hos
metoden. F6r en mer ingaende beskrivning av metoden som bygger pa en behovsstyrd
vardering, hanvisar vi till [COAT guide]. For att fa battre forstaelse for materiel, organisation,
samspel och taktik i ett internationellt perspektiv har PfP-6vningen Combined Endeavor
besokts alla tre projektaren och som ett led i resultatéverféringen inom forskning for sakerhet
och forsvar genomfordes under 2007 en pilotverksamhet med en Forsvarsmaktsfadder.
Lagom till jul 2006 utsags Ovlt Fredrik Wiebe vid LedR till fadder for projektet. Fredrik har
haft en mycket betydelsefull roll under det sista aret i projektet.

En mer omfattande beskrivning av allménna fragestallningar kring vardering och de specifika
utgangspunkterna for utvecklingen aterfinns i tidigare rapporter fran projektet — "Metodik for
kommunikationssystemvardering, Rapport 1” [COAT-1], Metodik fér kommunikations-
systemvérdering, Rapport 2” [COAT-2].

Vi vill poangtera att COAT ér ett ramverk utan nagra direkta instruktioner for hur en
vardering exakt skall genomforas. Det &r nér detta ramverk kombineras med vérderings-
erfarenhet, d.v.s. en utarbetad praxis, som COAT-metoden blir fullstdndig och kommer till sin
ratt.

1.1 Disposition av rapporten

Efter en inledning i kapitel 1 ger rapporten i kapitel 2 en bakgrund till varfor vi utvecklat en
metod. | kapitel 3 beskrivs de metoder som paverkat utvecklingen av COAT. Kapitel 4
beskriver metoden kortfattat och i kapitel 5 beskrivs hur metoden testats. | kapitel 6 redovisas
vara erfarenheter fran att anvanda COAT-metoden och i kapitel 7 presenterar vi potentiella
anvandningsomraden for metoden och resonerar kring metodens for och nackdelar. Slutligen
redovisas i kapitel 8 nagra slutsatser och méjligheter till fortsatt utveckling.
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2 Bakgrund

| insatsforsvaret far kommunikationssystemen en allt stérre betydelse, bade avseende
informationsutbyte och beslutsprocesser. Kraven pa interoperabilitet, mobilitet och snabb
insats staller hoga krav pa kommunikationslosningarna, samtidigt som ekonomiska realiteter
och tiden mellan beslut och driftsattning begransar utbudet av systemldsningar. Systemens
formaga att fungera pa ett tillfredstallande satt i aktuell miljo a&r manga ganger svar att forutse.
Formaga att vardera komplexa kommunikationssystem, bade militara och kommersiella, i
relevanta scenarier ar darfor vasentlig.

Vérdering av kommunikationslésningar ar ingen ny verksamhet, vare sig inom forsvaret,
industrin eller FOI. Det metodmassiga stodet for systematisk, teknikbaserad vérdering med
fokus pa ledningssystemens formaga har dock saknats eller varit svagt. Darfor initierades
projektet inom Forsvarsmaktens FoT-verksamhet 2005-01-01.

Malet for metodutvecklingen har varit att kunna stotta formageutvecklingen av svenska
forband genom att beskriva kommunikationsnatverkens effekter i termer av taktiska och
operativa formagor.

| Forsvarsmaktens riktlinjer for projektet star foljande forvantningar;

e Vasentligt ar att de osakerheter som ar forknippade med all vérdering blir tydliggjorda
samt att metoden ar praktiskt anvandbar exempelvis inom Férsvarsmaktens utveckling
av ledningssystem.

e Metoden skall kunna tillampas bade for 6versiktliga och mer omfattande varderingar.

e Den skall baseras delvis pa befintliga varderingsmetoder och bygga pa ett
angreppssatt som garanterar sparbarhet i resultat.

e  Syftet ar att Forsvarsmakten ska ha sa bra beslutsunderlag som majligt nar olika
teknikldsningar ska vagas mot taktiska och ekonomiska krav.

Ambitionen i projektet har utgaende fran detta varit att i samverkan mellan militarer, forskare
och industri utveckla kunskap for vardering av telekommunikationssystem, bade militéra och
kommersiella, i ett taktiskt och operativt sammanhang.
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3  Varderingsmetoder

Att kunna utfora varderingar har stor betydelse i manga sammanhang och det finns ocksa en
uppsjo av olika metoder att tillgripa. Vi har darfor, i utvecklingsarbetet, studerat ett antal olika
metoder och verktyg inom andra omraden, for att se om dessa kan vara anvandbara dven for
oss. Vi har under aren Iatit oss paverkas av de olika metoderna och i vissa fall anammat delar
av dem som vi funnit tillampbara. Darutver har 5 av projektets 7 deltagare under 2006
deltagit i en utbildning i KTHSs regi, erfarenhetsutveckling for forskningsledare. Denna
utbildning har satt spar i vart satt att angripa problem och fragestallningar. Ytterligare ett
bidrag till utvecklingen &r naturligtvis den erfarenhet vi redan har fran tidigare véarderingar
utforda av oss sjalva och kunskap om varderingar utforda av andra, savél nationellt som
internationellt.

Nedanstaende kallor och metoder, som utforligare beskrivs i [Omvarld], har studerats och
anvants som inspiration.

COBP for C2 Assessment

COBP, Code of Best Practice for C2 Assessment, ar en handbok med rad framtagen av
NATO. Denna handbok syftar till vardering av ledningssystem pa alla nivaer, fran system-
komponenter till beslutsfattande.

COBP definierar ett antal tydliga roller for inblandade personer och trycker pa
nodvandigheten att alla inblandade forstar och ar éverens om vad som ska varderas och vad
resultatet ska anvandas till.

Morfologisk analys

Morfologisk analys &r en generell metod for att strukturera, analysera och vérdera
mangdimensionella problem. Detta &r problem som kéannetecknas av att de ar svara att
kvantifiera, har komplexa beroenden mellan ingdende faktorer samt innehéller genuina
osékerheter.

Metoden tvingar anvandaren att undersoka alla mojliga kombinationer av utfall pa samtliga
variabler samt bedoma alla ingaende variabler tva och tva for att se om deras utfall &r
forenliga, d.v.s. kan forekomma samtidigt. Bedomningarna bor goras av ett expertteam pa det
omrade som ska analyseras.

Advanced Hierarchical Process

The Advanced Hierarchical Process, AHP, &r en metod for alternativvardering. AHP tillhor
kategorin multi-kriteriemetoder och bygger pa att man definierar ett antal kriterier som
alternativen skall beddémas efter. Kriterierna viktas relativt varandra och jamfors parvis.
Resultatet &r sedan en rankning av alternativen.

Evidensbaserad medicin

En vetenskaplig praktik som har vissa likheter med systemvardering ar evidensbaserad
medicin (EBM). Syftet med denna &r att véardera olika behandlingsmetoder och finna de som
ar verkligt effektiva. Man arbetar med enkla kvalitativa matt for att ranka studiers bevisvarde
(evidensgrad) och resultat (evidensstyrka). Evidensgraden rankas i nivaer,
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lagt/medelhdgt/hogt bevisvirde, medan evidensstyrkan uttrycks i en enkel skala,
begransat/mattligt/starkt underlag, beroende pa studiens upplaggning.

RUP

Rational Unified Process, RUP, ar utvecklat for att stddja mjukvaruutveckling i alla dess
faser. Verktyget stodjer kunddialogen dar behoven kartlaggs, kravgenerering, kravsparning
och omvant hur enskilda andringar i programvaran paverkar formagan att uppfylla kundens
behov. Det innehéller ocksa ett omfattande stod for strukturering och dokumentation.

ATAM

ATAM, som star for The Architecture Tradeoff Analysis Method, ar en metod for att vardera
mjukvaruarkitekturen i ett system och visa hur bra en arkitektur méter olika kvalitetsmal och
hur olika kvalitetsmal paverkar varandra. Den strukturerade metoden gor analysen repeterbar
och bidrar till att ratt fragor angaende arkitekturen stélls tidigt i processen.

ATAM trycker starkt pa behovet av att varderingsledaren startar arbetet med att forst
noggrant informera alla inblandade parter om processen. Dessutom anses tillgangen till
personal med rétt kompetens vara helt avgdrande for utfallet av arbetet.

KOFTA

Kofta dr ingen metod men ett FOI-projekt vars arbetsmetod i flera stycken liknade COAT-
metoden och har bidragit med nyttiga erfarenheter. KOFTA vérderade om radionat baserade
pa ad hoc teknik kunde l6sa SLB-projektets kommunikationsbehov. Projektet hade en
scenariobaserad arbetsmetod och dgnade mycket tid till kunddialog.

3.1 Véarderingsmetoder i COAT

Det ar svart att visa vilka delar av de ovanstdende metoderna som anammats i COAT. De har
snarare bidragit till idéer och gett oss en 6kad forstaelse for komplexiteten i en véardering. Den
metod som vi anser ha inspirerat oss mest i utvecklingen av COAT ar COBP. Dock ar COBP
en véldigt omfattande metod och vi har i utvecklingen av COAT anammat delar, skalat ner
dessa och gjort anpassningar till svenska forutsattningar.

COAT kan beskrivas som ett ramverk som hjalper till att strukturera en vardering genom att
tydliggéra kommunikationsrelaterade behov. Flexibiliteten gor att stora saval som sma
varderingar kan genomforas. Eftersom COAT inte innehaller ndgon exakt beskrivning eller
instruktioner for det praktiska forfarandet sa ar nagon erfarenhet av annan metodisk studie-
eller utredningsverksamhet en forutsattning for ett gott resultat. Det ar naturligt att bade
kvalitet och snabbhet okar nar ndgon av deltagarna redan har erfarenhet av COAT-metoden.

COAT ska réknas till gruppen kvalitativa metoder for véardering, &ven om kvantitativa data
ofta ingar i delar av varderingen. Ingangsdata kommer fran intervjuer, enskilda saval som i
grupp beroende pa uppgiften. De som ingar i varderingsteamet har tydliga roller och expert-
kunskap inom sina omraden. Scenarion anvands for att tydliggora i vilket sammanhang
kommunikationssystemet anvands. Vidare viktas olika behov under arbetets gang, vilket
paverkar det slutliga resultatet. Matningar, saval kvalitativa som kvantitativa, utfors och en
kvalitetssékring uppmuntras genom mdjligheten att utnyttja en kanslighetsanalys i slutfasen
av arbetet.

10
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COAT-metoden avser kunna vaxla mellan vérdering pa enskilda kommunikationslankar och
pa hogre systemnivaer, ty en av de stora utmaningarna vid vardering av tekniska
kommunikationssystem i ett ledningsperspektiv &r att de inte kan varderas isolerat.

Nivavaxlingen och komplexiteten hos studerade system accentuerar dven vikten av att
avgransa vad som varderas. Vid vardering av tekniska kommunikationssystem &r paverkan
fran anvandare och 6vrig omgivning pa dessa system av vikt att vaga in. Anvandarna och
6vrig omgivning i sig varderas dock inte. Handelser i systemet, som kan ha en tydlig effekt pa
systemomgivningen, kan visserligen i en del fall ingd i varderingen, men da avgransas
varderingen anda till vad som beror systemet direkt.

En enklare avgransning vore att hart satta gransen for vad man studerar vid systemets teknik,
men en sadan avgransning isolerar alla aspekter av omgivningen och manskliga aktorer fran
varderingen, och darmed ocksa av taktisk/operativ forméaga. Vart stallningstagande &r att
kopplingar till manskliga aktiviteter och rutiner, som paverkar det tekniska kommunikations-
systemet, skall kunna tas med i varderingen nér detta &r rimligt. Precis var avgransningen
gors, maste alltid klargoras i respektive varderingsfall.

11
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4 COAT-metoden i korthet

COAT ar en metod for vardering av komplexa tekniska kommunikationssystem i ett
sammanhang. Den varderar helheten — inte bara tekniken - och skapar en struktur och en
sparbarhet i arbetet. COAT skall ses som ett ramverk som &r enkelt och flexibelt, darfor kan
metoden anvéndas for bade stora och sma varderingar och for olika miljéer. En av de stora
fordelarna med COAT é&r att den skapar en dialog mellan taktiker och tekniker. Metoden, som
redovisas i sin helhet i [COAT guide], & modulart uppbyggt och bestér av fyra processer:

e Kunddialog

e Planering och modellering
e Bearbetning

e Sammanstallning

Dérutdver finns en dvergripande process som styr dokumentationen.

Samsyn

Uppgift Genom- " -
Uppdrag Intervju- forandeplan RRICERD TS
e Modell(er)
sammanstéallining

[ Kunddialog |

Bearbetning
Véarderingsresultat
inkl kvalitetsméatt
Samsyn Genom- Varderings-
Planera och mOde”era] Uppgift férandeplan| | Modell(er
Intervju-
Genom- _I -
férandeplan Varderings
Modell(er)

sammanstallning
Dokumentation

Dokumenterad samsyn med kund
Tolkning av uppdraget — uppgift
Intervjusammanstallning

Varderingsresultat
inkl kvalitetsmatt

Sammanstéallning

Leverans Arkiv

Figur 1 COAT-metodens fyra processer.

Kunddialogen

Detta ar den forsta processen som ocksa maste anses som den viktigaste eftersom den syftar
till att faststalla uppgiften. Uppdragsgivaren och personer med nyckelkompetens intervjuas
for att klargdra och férankra uppdraget. Dessa intervjuer ligger sedan till grund for
genomforandet av varderingen. Ur kunddialogen harleds ocksa de évergripande behov som
den militara situationen stéller pa ingaende forband och system. Dessa kundbehov utgor
utgangspunkten i sjalva bearbetningsarbetet.

12
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Planering och modellering

Denna process forbereder genomférandet av vérderingen. Underlag i form av tekniska
specifikationer, scenarion, vinjetter samt évrig relevant information tas fram och bearbetas.
Dessutom skrivs en genomférandeplan med en arbetsgang.

Bearbetning

Denna process hanterar genomforandet av varderingen. Hér ligger den storsta arbetsboérdan.
Déremot behover det inte vara den del som tar langst tid. Varderingen sker genom att i flera
steg bryta ner kundbehoven till underliggande behov. Under detta arbete &r det helt avgérande
att anteckna alla gjorda antaganden, forutsattningar och vikter mellan de olika delbehoven.
Nedbrytningen representeras naturligt i en tradstruktur, som gar fran de 6vergripande
kundbehoven, ner till métbara faktorer. Eftersom dessa faktorer ofta kan vara kvalitativa eller
ar sa osdkra att matvarden inte kan anges med hdg precision, handlar det ménga ganger om att
gora grova uppskattningar eller rena bedomningar. Det viktiga &r att grunden for dessa
redovisas tydligt. Nar matvarden erhallits fors dessa sedan uppat i behovstradet igen och
varderas pa varje plan utifrn de antaganden, forutsattningar och vikter de givits.

Sammanstallning

Dé bearbetningsprocessen ar genomford vidtar arbetet med att sammanstalla resultatet. Detta
gors genom att sammanfatta resultaten som vuxit fram i behovstradet. Med detta som
utgangspunkt ar det forhallandevis enkelt att underséka hur kansligt resultatet ar for mindre
variationer i olika faktorer. Det ger dessutom en stabil grund for att resonera om konsekvenser
av att byta ut nagon av de 6vergripande forutsattningarna. Detta &r noédvandigt for att kunna
uttala sig om hur generellt resultatet &r. Ett exempel kan vara att fordndra scenariot, till
exempel genom att flytta miljon fran djungel till 6kenterrang.

13
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5 Metodtester

Avsikten med utvecklingen av COAT var att fa en funktionell metod for vérdering av
kommunikationssystem i ett sasmmanhang. Metoden maste vara anvandbar i praktiken och
darfor har vi under hela utvecklingsprocessen testat saval enskilda processer som hela
metoden. En fullstandig test av den befintliga metoden har utforts, med stigande komplexitet,
varje ar. Darutover har de storre blocken, kunddialog och bearbetning, prévats i mindre tester,
med hjélp av olika specialdesignade vinjetter.

Under alla tre aren har vi utgatt ifran scenarier som beskriver internationella insatser i Afrika
och skapat lampliga vinjetter som beskriver kommunikationsbehovet i flera givna situationer.
Scenarierna vi utgatt fran har tagits fram inom ramen for olika Forsvarsmaktsstudier.

Metodtest ar 1

Det forsta aret studerade vi vad tillgangen till en WiMax-basstation kan betyda for ett forband
som har till uppgift att évervaka en hamn. Runt hamnen fanns dven andra aktorer och
installationer, sdsom en storre flygplats. Dessa var daremot inte foremal for forsta arets test.
WiMax-systemet skulle specifikt stétta ett bevakningssystem och 6verféra sensorinformation
fran ett antal kameror som pa sa satt skulle kunna minska behovet av bevakningssoldater i
utsatta posteringar.

Metodmassigt innebar forsta aret en fokusering pa varderingsteamets sammanséttning och det
samspel teamet maste ha med andra aktorer for att kunna genomfora varderingen: vilka roller
och kompetenser som bor finnas i teamet, vilka som ska kunna kallas in som experter och
vilka de andra aktorerna ar. Under forsta aret var metodiken mycket rudimentar och
definierade bara vilka huvudsakliga processer som bér inga i en vardering. Stora delar av
metodtestet genomfdrdes som ett rollspel for att testa de olika rollerna i nagra av processerna,
se [COAT-1].

Resultatet fran forsta arets metodtest ar ett exempel pa taktisk/operativa resultat som COAT
har som mal att producera. Vi valde att uttrycka vart resultat som ett mervarde som vi
motiverade utifran en rad olika aspekter. Nedan finns en del av resultatet atergivet:

Mervardet av ett bevakningssystem ar att det behdvs farre soldater for den yttre
patrulleringen och darmed exponeras farre soldater fér fara jamfort med att inte
ha tillgang till ett bevakningssystem.

Tekniskt sett s& bedoms det som majligt att bygga ett bevakningssystem baserat pa
de civila systemen WiMax och WiFi med tillrackligt funktion och tackning éver
aktuellt omrade nar hotet ar relativt mattlig. | ett forhojt sakerhetslage har inte
bevakningssystemet tillrackligt hog inbyggd sakerhet. Bevakningssystemet beddéms
kunna ersatta c:a 110 bevakningssoldater, och kraver 25-30 personer for
installation och drift. Reduceringen av antalet bevakningssoldater motsvarar en
potentiell kostnadsreduktion pa c:a 38 Mkr Gver en sexmanadersperiod, alternativt
att denna styrka frigors for att 16sa andra uppgifter i omradet. Totalkostnaden for
anskaffning, utbildning och drift av 6vervakningssystemet under samma period &r
c:a 15 Mkr, varav c:a 3,5 Mkr ar anskaffningskostnad.

1 Vid forsta arets metodtest var inte metoden fardigutvecklad och darmed &r inte det testet komplett enligt COAT-
metodiken. Bland annat var inte kvalitetssékringen fardigutvecklad. Darfor ska siffervardena i detta exempel
betraktas som osakra.
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Metodtest ar 2

Andra aret utokades testet till ett natverk av WiMax-basstationer sa att dven delar av
stadskarnan och den nérliggande flygplatsen técktes av systemet. Verksamhetsmassigt
utokades testet till att ocksa omfatta logistikverksamheten i hamnen respektive pa flygplatsen,
se [COAT-2].

Andra arets metodtest fokuserade pa dialogen med kunden och nedbrytning av
verksamhetsbehov till matbara storheter. Vi testade genom att genomfora intervjuer pa ett
formaliserat satt i syfte att hjalpa varderingsteamet att battre forstd vad kunden &r ute efter.
Den samsyn som kan definieras mellan varderingsteamet och kund efter intervjuer med flera
av aktorerna ar ofta abstrakt och verksamhetsinriktad. Vidare testade vi att beskriva samsynen
som ett behov kunden har for att kunna genomféra sin uppgift och att bryta ner det behovet i
mindre delar i en tradstruktur tills att delarna ar konkreta och matbara.

Metodtest ar 3

Under det tredje och sista aret genomfordes ett mycket verklighetstroget test genom att en
begransad del av den foreslagna sambandsldsningen for NBG, i en evakueringsoperation,
virderades. Studieobjektet valdes i samrad med Ovlt Fredrik Wiebe och projektets
referensgrupp. Fredrik var "fiktiv kund” i det spel som genomférdes under hésten 2007. |
dialogen och arbetet deltog dven personal frain NBG (F)HQ, NBG CBn, LedR samt FMV.
Resultatet av varderingen finns rapporterad i [NBG test].

Det sista arets metodtest &r det enda av testerna som ar komplett i avseendet att alla processer
genomarbetades. | och med detta sa testades framfor allt helheten. De nya delarna av metoden
som inte testats tidigare hanterade bland annat det faktum att alla behov som kunden har inte

ar lika viktiga och att vikten varierar fran situation till situation samt att behov kan vara delvis

uppfyllda.
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6 Erfarenheter av COAT-anvandning

I och med att COAT regelbundet har testats under utvecklingstiden har vi fatt en hel del
erfarenheter av den praktiska anvandningen. Dessa erfarenheter har vi sedan lyftin i
utvecklingen. Nagra av vara mest grundlaggande erfarenheter redovisas nedan.

Varderingsteamet

De kompetenser som dr representerade i den grupp som genomfér varderingen har stor
inverkan pé vilka behov som identifieras och ur vilket perspektiv man genomfor arbetet.
Vinkling mot enskilda tekniska aspekter kan exempelvis ge en slagsida i varderingen.

Vérdering av kommunikationssystemens bidrag pa ledningssystemniva kraver doméankunskap
inom en mangd kompetensomraden. Sjalvklara omraden ar radiosystemteknik, telekrig och
systemsékerhet. | manga fall kan &ven kompetens inom miljo, ekonomi och juridik krévas.
Kunskap inom modellering och simulering, dataanalys och scenarioarbete underlattar
anvandandet av COAT vasentligt.

De tre arens metodtester har visat att COAT-metoden i sig ar relativt enkel men att
tillampningen starkt underléttas av regelbunden anvandning. Den grupp eller den person som
ska utfora en vardering bor dock ha erfarenhet av saval metoden som vardering i allméanhet.

De erfarenheter vi gjort &r att vérderingsgruppen boér vara relativt liten, helst inte storre &n 3
personer, men att det ar nddvandigt med en yttre grupp, bestdende framst av militar personal,
som bistar med taktisk kompetens och annan bakgrundskunskap.

Vi vill poédngtera att anvandning av COAT-metoden bygger upp en fardighetskunskap hos
varderingsgruppen som inte ar enkel att férmedla utanfér gruppen. Detta mervarde i form av
fardighetskunskap gor det mycket lampligt att forma en karngrupp som har till uppgift att
aterkommande utfora olika vérderingar.

En strukturerad metod &r bara en del i en vardering. For ett lyckat slutresultat behdvs &ven
erfarenhet, domankunskap och tillgang till stodverktyg. Dessutom bor en vérderare besitta
hog integritet for att inte paverkas av omgivningens intressen.

Erfarenhet ‘ Ratt tillampade
och traning stédverktyg

En flexibel och tydlig metodik

Gott ledarskap

Domankunskap och disciplin

Dokumentation

Figur 2: En bra vérdering byggs upp av dessa grundkomponenter.
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Kunddialogen

Att en kundorienterad vérdering maste utga fran kundens behov &r ett trivialt konstaterande
men det gor det inte enklare att genomfora. Det finns ett flertal svarigheter med
kundorienterad vérdering:

e Det finns i allménhet inte bara en kund, utan en mangd intressenter med olika behov
e De som intervjuas uttrycker ofta manga behov och kan ha svart att prioritera dessa
e De som intervjuas uttrycker ofta att de vill ha samma sak de redan har fast battre

En korrekt tolkning av vérderingsuppdraget ar beroende bland annat av hur man tolkar
kommunikationssystemets roll i studerad verksamhet, verksamhetens roll och mal samt
intervjupersonernas kunskap om verksamheten, kommunikationssystemet och samspelet
mellan dessa faktorer. Felaktig tolkning och uppfattning av varderingsuppdraget kan darmed
uppsta om exempelvis den som intervjuas i huvudsak fokuserar pé tekniska detaljer i
kommunikationssystemet.

Vi har angripit svarigheten genom att rekommendera att man genomfor ett flertal intervjuer
med olika personer. Ett intervjustdd, i form av en mall med en fragebank, har utvecklats
[COAT-guide]. Detta hjalper till att forbereda intervjuerna och genomfora dessa pa ett
strukturerat sétt. Vidare &r det mycket viktigt att l&gga samman de olika intervjuerna och géra
en tolkning av uppdraget som forankras och godkanns av uppdragsgivaren. | tredje arets
metodtest visade det sig, inte helt ovéntat, att den gemensamma tolkningen av uppdraget i
vissa avseenden skilde sig fran det ursprungliga uppdraget.

Bearbetningen

Nedbrytningen av behov i bearbetningsprocessen &r central for hela vérderingsresultatet. Det
ar en modosam process som man bor avsatta ordentligt med tid och resurser till. Var
erfarenhet &r att nedbrytningsprocessen ar svar och kraver traning men att den ar médan vard
eftersom den forenklar kommande arbeten.

Det &r viktigt att varderingsteamet sa langt som mojligt skaffar sig sakkunskap inom de
domanomraden varderingen kommer att berdra innan behovsnedbrytningen inleds. Om man
istallet, parallellt med nedbrytningen, forsoker inforskaffa nddvéndig kunskap hamnar man
latt i svarigheter och nedbrytningen blir onédigt komplex. Nér behov av sarskild kompetens
uppstar, som inte kunde forutses, ar den bésta losningen att konsultera experter utanfor
varderingsgruppen.

For att effektivt astadkomma en nedbrytning av behov bor detta goras av minst tva personer.
Resultatet av nedbrytningen bor fore start av sammanstallningsarbetet diskuteras med nagon
som antingen &r insatt i fragan eller har tidigare erfarenhet av vardering. Syftet med
diskussionen &r att identifiera eventuella luckor eller andra brister i nedbrytningen.

En fordel med trédstrukturen &r att den kan visualiseras grafiskt vilket ger en battre dversikt
over hur olika behov hénger ihop och hur de &r harledda. Det finns dock en risk att
tradstrukturen snabbt véxer till ett odverskadligt antal nivaer. Man bor darfor hela tiden strava
efter att halla tradet sa litet som mojligt och forvissa sig om att de underliggande behoven
faktiskt paverkar svaret pa varderingsfragan.

Svarigheten vid sammanstallningen ligger framst i (0)férmagan att kasta information nar man
stegvis gar uppat, det &r svart att hitta en balans mellan detaljer och helhet. Detta ar ett
generellt problem vid alla former av dataanalys och ar inte pa nagot satt unikt for var metod.
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Dokumentation

Att dokumentera lagom mycket ar generellt en stor utmaning. Aven for relativt sma
varderingar vaxer mangden information snabbt. Ett datorbaserat stédverktyg som hjalper
varderingsteamet att halla reda pa alla dokument, information, kéllor och beslut ar att
rekommendera. | det tredje arets metodtest anvande vi datorverktyget Treepad X enterprise.
Verktyget hjalpte oss att strukturera arbetet, men var erfarenhet av verktyget ar for liten for att
vi ska kunna rekommendera detta fore ndgot annat.

Ut6ver den information som synliggors i varderingen far dven varderingsteamet en insyn i
varderingen som kan vara svar att dokumentera. Det medfor att férutom de skrivna
dokumenten besitter varderingsteamet mycket information som endast kan férmedlas i en
dialog. Déarfor &r det viktigt att varderingsteamet tillsammans med mottagaren av resultatet
avsatter god tid vid tidpunkten for resultatoverféringen. Resultatéverféringen bor innehalla en
muntlig del dar nyanser kan foras fram och fragetecken och eventuella missforstand kan redas
ut.

Generella erfarenheter av COAT

Eftersom COAT ar ett ramverk ar den flexibel att anvanda i manga typer av varderingar.
Detta gor samtidigt att det kan vara svart att uppskatta tidsatgangen for en vardering. Var
erfarenhet, fran framfor allt det tredje arets test, ar att skillnaden mellan kalendertid och
arbetsinsats 4r ganska stor, exempelvis kan det ta ett halvar att fa fram information men
varderingen kanske tar 1-2 manader.

En annan observation &r att varderingsteamet maste ha tillgang till erfarenhetshaserad
sakkunskap om de (militara) verksamheter som ingdr i anvanda scenarier. Detta kan synas
trivialt, men har baring pa balansen mellan kundens intressen och varderingsteamets
oberoende.

En vardering kan aldrig vara helt objektiv eftersom den bygger pa varderingsteamets
erfarenheter och férmaga att hantera metoden. Det blir alltid svart att jamfora tva varderingar
aven om de genomfors med exakt samma forutsattningar i 6vrigt. Vad COAT levererar till
kund ar vérderingsteamets beddmning, ingenting annat.

Sjalva metoden COAT forutsatter inga direkta foérkunskaper men tillampningen av den gor
det. Tillgadngliga metoder och verktyg skall ses som ett stdd for att organisera arbetet och
varderingsdata, men de ger inte nagon hjélp for hur man bedomer vérdet av resultaten eller
hur olika delresultat ska tolkas tillsammans. Detta ar ett skal till att de som utfor en vérdering
behdver rutin i anvandningen av metoden samt dven goda domankunskaper om den
verksamhet och de system som ska varderas.
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7 COAT-metodens anvandning och
formaga

COAT-metoden &r utvecklad for att stddja en behovsbaserad vérdering av tekniska
kommunikationssystem i ett definierat sammanhang. Det &r utifran den inriktningen som
ingaende delmetoder &r valda och testade.

COAT kan leverera en mangfacetterad bild av de tekniska systemens mojligheter och
begrénsningar i olika scenarion. Metoden ar darfor mycket l&mpad i sammanhang dar ett eller
flera specifika tekniska system skall vérderas for olika miljoer eller dar kombinationer av
tekniska system ska varderas. Férutom de rent tekniska aspekterna hos systemen sa kan
exempelvis taktik, utbildning, service/underhall och ekonomiska villkor inkluderas.

Eftersom detta ar ett FoT-projekt bestallt av FM &r det naturligt att de exempel pa varderingar
med COAT som vi ger nedan har en militar pragel. Metoden i sig gor dock ingen skillnad pa
militara och civila sammanhang eller system.

Exempel pa varderingar dar COAT-metoden ar lamplig:

e Sambandsldsningar for kommande internationella uppdrag

e Underlag infor kravstallning pa ny materiel

e Upphandling av tekniska system

e Underlag till Férsvarsmaktens formageutveckling, den evolutionéra processen

Sambandsldsningar for kommande internationella uppdrag

COAT ar, genom sin flexibilitet och formaga att beskriva konsekvenser pa taktisk niva som
funktion av olika miljofaktorer, ekonomi, taktiskt upptradande, utbildning mm (utéver den
rent tekniska delen), vél lampad for bade stora och sma vérderingsuppdrag kopplat till
internationella operationer.

Inom exempelvis NBG kan metoden, dven om NBG i princip ar fardigkonfigurerad, ge
vardefull information om ledningsformégan till slutanvandarna sa att deras forméga att mota
nya situationer kan forbattras. Kort utbildningstid och sen leverans av utrustning kan till viss
del kompenseras med kunskap om vad kommunikationssystemen far for effekter pa ledningen
av forbanden. Metoden kan ocksa skapa underlag for forbattringar/andringar av system och
taktik.

Nar NBG-konceptet vidareutvecklas till BG11 och BG14 kommer erfarenheter fran NBG och
nya tekniklésningar att medféra forandringar i taktik och vilka uppgifter som BG kan I6sa.
Genom metodens férmaga att vardera helheten kan erfarenheterna exempelvis komma att
paverka och forbattra utbildningen och darmed dven férbandens totala formaga. Aven hér kan
metoden skapa underlag for forbattringar/andringar av system och taktik.

Underlag infor kravstéllning pa ny materiel

COAT leder till en struktur pa arbetet dar olika forutsattningar och antaganden snabbt kan
andras. Detta leder till ett resultat som star pa en robust grund. Darfor &r metoden mycket
lamplig att anvanda bade infor kravstallning av olika specifika system infor nyanskaffning,
saval som i samband med Forsvarsmaktens 6vergripande formageutveckling.

Konkreta exempel:

e FM-studier/utveckling av enskilda system; t.ex. GTTS, GTRS, SLB
e Medverkan i anskaffningsprojekt for att minimera risker
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e Framtagning av TTEM och kravstallning, kravéndring
o Stodverktyg

Upphandling av tekniska system

Eftersom COAT ger en dverblick 6ver tekniska systems formaga i ett taktiskt sammanhang
torde den vara val lampad att anvanda vid granskning av offerter. Varderingen kan da
genomforas for att utréna om leverantdrens erbjudande motsvarar de krav och forvéntningar
som stéllts i specifikationen. Varderingen kan da omfatta saval de tekniska specifikationerna
som behov av utbildning och underhall. Féljande konkreta exempel ger en fingervisning om
COAT-metodens potential;

e Framtagning av utslagsgivande krav i en kravspecifikation: COAT kan hdr vardera hur
olika tekniska systemldsningar paverkar taktiken och anvandaren och pa sa satt
tydliggora vilka krav som &r viktigast.

o Ofta &r det inget system som uppfyller alla krav. COAT kan hér vérdera effekten av
detta mot grundlaggande behov.

Underlag till Férsvarsmaktens férmageutveckling, den evolutionara processen

Med férmageutvecklingen inom Forsvarsmakten avser vi saval studier om framtida
organisation och tillhérande taktik som mer nérliggande militdra 6vningar, test och forsok.

COAT kan héar anvéndas for att vardera olika tekniska standarder eller olika versioner av
samma standard som underlag till val av olika tekniska systemldsningar.

Metoden lampar sig ocksa for att véardera val av taktik med avseende pa den valda tekniska
I6sningen och vise versa.

Genom tillampning av COAT kan en véxelverkan mellan teknik- och taktikutveckling (se
punkterna ovan) bli tydligare och starkare samtidigt som evolutionsprocessen far ett
ytterligare stod.

Konkreta exempel:

o Introduktion av nya tjanster i befintliga system, tjdnster som systemen inte
dimensionerats for.

o Tillférande av ett nytt/extra system i en miljo av andra system. Vad hénder med
ledningsférmagan? Forbattras den? Skapar systemet en redundans? Nér anvéands det
ena eller det andra systemet och hur upptacker man att man maste vaxla system? Kan
soldaterna dra nytta av systemet direkt eller behdvs speciell utbildning?

e Anvandning av system i miljoer eller ssmmanhang de ej dimensionerats for.
Exempelvis & Ral80 och de bataljonsnat som man idag bygger upp med systemet
avsedda for en tat konfiguration som i princip bygger pa att alla nér alla. Vad hander
med ledningsférmagan i situationer som ger stor separation mellan enheter eller i
frammande miljéer som uppstar vid internationella operationer? Djungelomraden &r ett
sadant exempel.

o Bortfall av vasentliga system i olika situationer. Hur paverkas exempelvis
ledningsférmagan i NBG av att man av nagon anledning inte har tillgang till MobSat?

e Traningssimulatorer av olika slag. Det ar viktigt att en traningssimulator medger
traning av de behov som finns och inte enbart av den teknik som ar mojlig.
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Ovriga anvandningsomraden dir COAT bor kunna skapa ett direkt vérde;

Stod till verksamheter vid skolor MSS, SSS, LSS, FHS mm
Stod till verksamheter vid LedR och LedS
Utbildningsverksamhet

Stodverktyg i en mangd olika verksamheter

¢ Vid dvergripande studier och utvecklingsprojekt

¢ Vid medverkan i standardiseringsorgan

e Teknisk Prognos

e Omvarldsanalyser och remissvar

e Arbetsgrupper som till exempel behandlar frekvensfragor

7.1 COAT-metodens styrka
Syftet med att anvanda COAT vid varderingsuppdrag ar att COAT bidrar till att:

¢ Bredda analysen genom att inkludera dven icke-tekniska aspekter

o Oka kvaliteten i analys- och varderingsarbetet genom ett strukturerat upplagg

Stddja nyttjandet av analyser i det operationella arbetet.

Minska risker redan i planeringsarbetet infér militara operationer och vid anskaffningar
Ge en overskadlig bild av behovet infor kravstallning av ny materiel

Skapar dialog mellan exempelvis taktiker och tekniker

Arbetssattet som COAT bygger pa ger en 6verblick 6ver de ingdende komponenterna. Bade
under tiden som varderingen genomfors och efterat ar det enkelt att finna grunden till olika
beslut under varderingens gang. Antaganden som gors under processen blir dokumenterade
och kan folja med under hela vérderingen. Detta upplégg gor varderingen transparent och
sparbar. Allt detta mojliggor en rationell diskussion av resultatet, vilket bidrar till att hoja dess
kvalitet.

Strukturen i COAT ar mycket flexibel. Det gor att metoden kan anpassas till storleken pa
uppdrag, allt fran mycket sma vérderingar pa en dag till varderingar som tar flera manader.
Metoden i sig ar dessutom moduldr vilket gor det mojligt att i vissa fall bara anvanda delar av
metoden, dar sa r relevant. Detta har vi bland annat nyttjat i vara deltester av metoden.

7.2 COAT-metodens begrénsning

Vaérdering kréver, som ndmnts tidigare, stor erfarenhet, och COAT &r inget undantag. Att
sprida metoden kommer darfor att ta tid och kraver ett malmedvetet arbete med att utveckla
och forfina fardighetskunskap.

COAT har utvecklas med fokus pa helheten och att finna de faktorer som har stor inverkan
samtidigt som den ar enkel. | ett kravarbete ar darfor COAT vél lampad for att finna de
dimensionerande kraven. For ett detaljerat kravarbete, vilket &r nédvandigt infor en
upphandling, vill vi dock rekommendera andra metoder och verktyg.

COAT varderar tekniken i ett sammanhang med hjélp av scenario och vinjetter. Det
arbetssattet fungerar utmarkt da taktik och teknik mots men det finns varderingar dar scenario
och vinjetter inte &r anvandbara eller langsokta. | de fallen & COAT mindre lamplig.
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8 Slutsatser

Projektet Metodik for kommunikationssystemvérdering har arbetat fram en metod, COAT, for
behovsbaserad vardering av tekniska kommunikationssystem i ett ssmmanhang. Projektet har
bidragit till mycket ny kunskap inom omradet och vi tror att COAT &r val lampad att anvanda
i ett brett spektrum av varderingssituationer.

COAT har under de tre projektaren regelbundet testats och vi bedomer att den star pa en stabil
grund. For vidare utveckling av metoden krévs att den nyttjas for olika varderingsuppgifter.
Exempel pa omraden dar COAT kan forfinas ar framfor allt intervjuunderlagets fragebank
och forfinade metoder for att hitta beroenden i behovstrédet i bearbetningsprocessen.

En vérdering kan aldrig vara helt objektiv eftersom den bygger pa deltagarnas erfarenheter
och férmaga att hantera metoden. Det blir darfor alltid svart att jamfora tva varderingar dven
om de genomfors med exakt samma forutsattningar i 6vrigt. Vad COAT levererar till kund ar
varderingsteamets beddmning.

COAT kan beskrivas som ett ramverk som hjélper till att strukturera en vardering genom att
tydliggéra kommunikationsrelaterade behov. Flexibiliteten gor att stora saval som sma
varderingar kan genomféras. COAT innehaller dock inte ndgon exakt beskrivning eller
instruktioner for det praktiska forfarandet.

COAT bygger upp en fardighetskunskap och vi vill rekommendera att metoden anvands
tillsammans med nagon deltagare med tidigare erfarenhet av COAT eller annan metodisk
studie- eller utredningsverksamhet. Da metoden dnnu inte hunnit spridas i ndgon stor
omfattning rekommenderar vi att nagon av forfattarna deltar i varderingsuppdrag.

Projektet har haft ett antal fragor med sig som vi nu kan besvara;

e Gar det att utveckla en godtagbar metod for att med tillracklig kvalitet vardera olika
kommunikationssystem, enkla saval som komplexa?
Svaret ar definitivt ja. Vara tester har visat att metoden har tillracklig flexibilitet for att
hantera ett brett omfang av kommunikationssystemvarderingar.

e Kan vardet av olika teknikl6sningar utryckas i termer av taktisk/operativ nytta?
Ja det kan det, vagen dit ar dock inte helt trivial. Det fordrar, férutom en bra metod
fardighet i att anvanda denna samt ett val fungerande samspel mellan taktiker och
tekniker.

e Vilken metod ar lampligast for framtiden? Hur generell kan den vara?
COAT bor vara lamplig och é&r tillrackligt generell for de flesta tillampningar. Dock
darmed inte sagt att COAT ar gjuten i cement, den bor utvecklas ytterligare och kommer
successivt att anpassas till tillimpningarna. Att metoden ar modulér férenklar denna
utveckling.

e Kan metoden stétta hela materialférsorjningsprocessen fér kommunikationssystem?

Ja, utgangspunkten ar att det skall vara mojligt. Om det rent praktiskt & mojligt har vi
mycket svart att uttala oss om eftersom metoden an sa lange &r ung.
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8.1 Framtiden for COAT

I dag finns vid FOI ett team om 5-7 personer som behé&rskar metoden. Vi vill rekommendera
att vidare spridning inom Forsvarsmakten, som ett forsta steg, sker genom att detta team
genomfor varderingar i direkt samverkan med intressenter fran andra organisationer (inom
FM).

D& COAT bygger upp en fardighetskunskap vill vi foresla att den visas i ett realistiskt
varderingsuppdrag. Detta kan goras i en 2 - 3 dagars work shop dar COAT redovisas i en
vardering.

Projektgruppen har idag kunskap som skulle kunna nyttjas for vardering av t.ex.
tillganglighet, funktionsduglighet, tjanster och grad av sarbarhet mm i olika kommunikations-
natverk som Forsvarsmakten har eller planerar att infora. Vi vill sarskilt trycka pa den
kunskapsuppbyggnad som projektet bidragit till avseende NBG. Det finns flera kvarstaende
varderingsfragor fran det tredje arets metodtest som bor genomforas. Ett exempel ar
MEDEVAC?-funktionen i det varderade scenariot.

Med var kunskap om NBG som grund &r vi aven val forberedda att utfora olika typer av
varderingar infor exempelvis BG11 och BG14 kopplat till exempelvis tillkommande system,
taktikforandringar samt andrad inriktning eller omfattning av insatsstyrka och operationer.

2 MEDEVAC=Medical evacuation
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