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Sammanfattning

Inom ramen f6r sd kallade strategiska forskningskirnor har forfattarna under 3
ar studerat en sensorstyrfunktionalitet féranledd av det nitverksbaserade for-
svaret (NBF). Vi har kartlagt sensorstyrfunktionen och konstaterat att
sensorstyrfunktionen dr mycket komplex och méngfacetterad. Det finns
madnga interaktioner med ledningssystemet i stort, men lésningar som kan
vara aktuella for att 16sa delar av sensorstyrproblemet kan ocksa hantera andra
problem i ledningssystemet.

Vi beskriver ett urval av viktiga metodikfragor som behéver hanteras i ett sen-
sorstyrsystem samt nagra forslag till [3sningar. En av bristerna ir en
sammanhallen modell for sensorstyrning, varfér vi har bérjat utveckla en sa-
dan. Mycket arbete dterstir dock pa detta omride.

Viktiga behov av fortsatt forskning inom omradet beskrivs liksom var uppfatt-
ning om hur forsvarsmakten bor inféra en sddan hir funktionalitet och vad
man sirskilt bor beakta.

Sensorstyrfunktionen ir ett kraftfulle hjilpmedel for att 6ka snabbhet och
flexibilitet i sensoranvindning. Exklusiva sensorplattformar kommer att ut-
nyttjas mer effektivt vilket pa sikt héller ner kostnaderna.

Nyckelord: sensorstyrning, sensoradministration, autonom styrning, krav-
konflikthantering, sensorplanering, distribuerad sensorstyrning



FOI-R--2397--SE

Summary

We have, during the last years, been studied a sensor management and control
functionality what will be necessary in a network centric CI1 system. We have
characterized the functionality and found it very complex. There are many in-
teractions with the rest of the C?I system. Sensor management and control
solutions might also be used for other similar problems in the C3I system.

We describe a number of important areas that need to be addressed in the sen-
sor system together with some method suggestions. One of the current
shortcomings is the lack of a unifying sensor management and control model,
which is why we have started to develop such a model. A lot of work remain
to be done in this area.

We also point out the need for, and suggest, continuous research i the area as
well as describe our view on how the sensor management and control func-
tionality should be implemented by the defence forces.

This functionality is a powerful tool to increase flexibility and responsiveness
in the sensor usage. Exclusive sensor platforms may be more efficient utilized
which will hold down future costs.

Keyword: sensor management, sensor control, sensor planning, autonomous
control, requirement conflict resolution, distributed sensor control
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Sammanfattande resultat

1. Sammanfattande resultat

Vart arbete

Inom ramen f6r s& kallade strategiska forskningskirnor har forfattarna under 3
ar studerat en funktionalitet som vi kallat sensorstyrning. Under denna tid har
vi producerat en tidigare rapport [1] som visar pd grunderna inom omradet.
Vi har ocksa haft ett bidrag till konferensen MilTech3 i Stockholm, se [3].
Den hir slutrapporten avser att sammanfatta var syn pa sensorstyrning samt
ge lite mer detaljer runt 6vergripande modeller.

For att sensorer skall kunna fés att agera som utmalats i det nitverksbaserade
forsvaret (NBF) sa krivs det en funktion som kallas sensorstyrning. Sensorstyr-
ning innehdller i stort sitt alla aktiviteter som styr sensorernas anvindning
fran hog forbandsniva dnda ned till en sensors inre schemaliggning av opera-
tionsmoder och fokuseringsomraden. Det innebir att funktionen skir ige-
nom ménga hierarkiska nivder i ledningssystemet. Vilka faktorer som skall
styras varierar mellan nivderna. P4 hégre niver handlar det om inriktning i
stort, malsittningar, avvigningar och resursférdelning etc. Styrning sker ocksd
med olika tidshorisont beroende pa var i hierarkin som betraktaren finns.
Inom detta omrade finns mycket att géra och utvecklingen har bara bérjat.

Vi har kartlagt funktionen och konstaterat att sensorstyrfunktionen dr mycket
komplex och mangfacetterad, nnu mer komplex in vi insdg frén bérjan. In-
teraktionen med ledningssystemet i stort 4r mycket komplex, och méinga 16s-
ningar som kan vara aktuella for att 16sa delar av sensorstyrproblemet kan
ocksa hantera andra problem i ledningssystemet. Vi har ocksa konstaterat att
en av de storsta bristerna idag 4r att det saknas en sammanhéllen modell f6r
hur sensorstyrning skall hanteras. Vi har dirfor satsat mest energi for att skapa
en borjan till en sddan modell, vilken beskrives nirmare i avsnitt 4. Denna
modell bygger pa en hierarkiskt organiserad planering for att ta hinsyn till oli-
ka plattformar, hierarkiskt organiserade grupperingar och olika tidshorisonter.
Planer bryts ner i denna modell till scheman som sedan exekveras. Vidare sd
uppdateras dessa planer och scheman med hjilp av hindelser som skickas mel-
lan de olika planeringsnoderna. Konflikter mellan olika krav hanteras med
hjilp av en strategi for hur konflikter skall 16sas upp. Vi har kommit sa langt
att en forsta grov simuleringsmodell gjorts, men mycket arbete terstér.

Det har ocksé dgnats energi &t att studera ett par specifika problem, nimligen:
* Resursallokering
* Virdering av olika forslag till planer
* Distribuerat beslutsfattande
* Samtidig styrning av optisk sensor och plattform
* Schemaliggning i multifunktionsradar.

Dessa problem har till stor del studerats inom ramen f6r andra pigdende eller
avslutade projekt. Det finns inom det civila samhillet ett problemomrade som
har relativt stora likheter med sensorstyrning, nimligen produktionsplanering
av flera olika produkter i ett nitverk av olika produktionsanliggningar med

skilda egenskaper. Sensorstyrningsproblemet ir dock mycket mera dynamiskt,
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Sammanfattande resultat

Fortsatt forskning

Nytta med
sensorstyrning

Inférande av
sensorstyrfunktioner

produktionsanliggningarna ir mobila och produkterna ir olika typer av in-
formation. Dessutom finns det en motsida som aktivt kan férséka motverka
"produktionen”.

T avsnitt 5 tar vi upp forskningsfrdgor inom omréidet som vi bedommer att det
ir angeldget arbeta med for att komma nirmare mélet att dstadkomma en kva-
lificerad sensorstyrfunktion. Det dterstdr manga och svira frigor att besvara
innan malet nds. En liten brikdel av de angivna frigorna kommer att tas upp
iden fortsatta planerade verksamheten av andra pagiende projekt, dd med lite
mera specifik inriktning.

Sensorstyrfunktionen ir ett kraftfulle hjilpmedel f6r att 6ka snabbhet och
flexibilitet i sensoranvindning. Tekniken hjilper sensoranvindarna att analy-
sera anvindarvirde med och kostnaderna for ett specifikt sensoranvindande.
Andra effekter av avancerad sensorstyrning jimfért med enkel styrning frin
en enda operator per plattform ir:

* Firre antal UAV:er behovs vid samma krav pd den levererade
informationens kvalitet

* Kortare ledtid frin informationsbehov till dataleverans

* Mycket flexibelt - anpassas stindigt till situationen

* Effektivt utnyttjande av UAV:er och andra spaningsplattformar
* Haller ner kostnader p4 sikt och hanterar risker

Sensorstyrning kan ses som en grundkomponent for att bedriva spaning med
ett begrinsat antal spaningsplattformar t.ex. UAV:er s att hga prestanda dir
detta 4r viktigt kan erhllas med korta ledtider.

En av svdrigheterna med sensorstyrfunktionen ir att den ir sd komplex och
griper in pd si minga stillen i ledningssystemet. Detta gér det svart att krav-
stilla, implementera och sedan verifiera en sddan funktion. Man kan dock se
ett par grundliggande strategier for detta arbete.

* Modularisera i tillrickligt sm& moduler dir funktionen i sin tur bygger pa
anvindning av andra moduler. Detta f6r att motverka komplexiteten och
underlitta implementering,.

* Kravstill modulerna separat och kravstill mot enstaka typsituationer i
statistiska termer. Ha sedan med stabilitetskrav vars syfte ir att sikerstilla
att andra situationer dn de utvalda kan hanteras.

* Verifiera krav i huvudsak med hjilp av simulatorer. Ta d4 dven med icke
direke kravstillda situationer for att faststilla hur robust systemet blivit.
Endast ett fital tester med riktig hirdvara bor géras for kontroll.

* Evolutionir uppbyggnad. Det ir omdjligt att vid ett tillfille forutse alla
behov, utan man behéver borja med enklare funktion som man skaffar sig
erfarenhet utifrin. Direfter bér funktionen utvecklas i steg.
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2. Bakgrund

Bakgrund

I ett framtida forsvar kommer det att finnas en stor mingd sensorer. Tva tren-
der kan identifieras vad giller sensorutvecklingen. En utvecklingstrend gar
mot mer flexibla sensorer som dynamiskt kan anpassa sig till skiftande behov
och miljser. Dessa sensorer kommer att vara hdgt belastade och minga anvin-
dare kommer att vilja nyttja dem for sina syften. For att utnyttja dessa effek-
tive krivs formaga att kompromissa, prioritera och hantera motstdende krav
fran de manga skiftande uppgifter som kommer ska utféras. En annan utveck-
ling gdr mot sma och billiga sensorer som kan anvindas i mycket stor mingd
och som Litt kan ersittas. For sidana sensorer dr samverkan i nitverk en abso-
lut forutsitening for att de ska ge anvindaren tillricklig information. Malsitt-
ningen ir att dessa sensorer ska kunna nyttjas effektivt och indamaélsenligt av
anvindare pd olika platser i ett nitverk och inte bara av dem som finns pé en
plats nira sensorerna. Det 4r ocksa viktigt att komma ihdg att det troligen inte
ir sensorernas medelegenskaperna som kommer att vara avgérande for att vin-
na slaget utan de extraordinira egenskaperna, goda som déliga, som man ut-
nyttjat vil i férhillande till motsidan. Exempel pa sddana forhéllande 4r nir vi
fokuserar en multifunktionsradar mot ett litet omrade f6r tidig upptickt da
motsidan har en konventionell radar, eller att vi maskerar oss i dimma mot
motsidans optiska sensorer och istillet utnyttjar information frin andra sen-
sorer till vi kommit mycket nira.

Varje sensor tillhandahéller mittjinster mot nitverket. Utspritt i nitverket
finns det informationskonsumenter bide i form av automatiska processer och
i form av slutanvindande operatorer i olika roller, se figur 2.1. Varje konsu-
ment har ett tidsvariabelt behov av information i termar av geografisk omrade,
informationskvalitet, uppdateringstakt etc. Betydelsen av varje enskild konsu-
ment varierar under en militir operation frin tidségonblick till tidségonblick.
Trots det bor de ha samma tekniska méjligheter att utnyttja sensorresurserna
men olika aukrtoritet for att maximera en flexibel sensoranvindning och ge
visst utrymme for operatdrerna att ta ett egna initiativ.

Hur fis sensorerna
att limna énskad
information i tid?

Alla operatdrer
bor ha samma
méjligheter men
olika auktoritet

Figur 2.1: 1 det niitverksbaserade forsvaret NBF iir minga sensorer direkt anslutna till
néitverket. Konsumenter av sensorinformation finns utspridda i niitverket
och bir i princip alla ha samma tekniska majligheter.
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Bakgrund

Sensorstyrning ir den process som gor det majligt att utnyttja den framtida
sensorutvecklingen effektivt. Detta 4r en process som kontrollerar vem som
for tillfillet bestimmer dver sensorerna, hur motsigande krav ska hanteras,
hur sensorplattformar eller sensorer ska placeras for att f3 bista mojliga forut-
sdttningar och mycket mer. Nyckelfrigor giller hur man kan hantera samver-
kan mellan sensorer pa olika plattformar och ett delat, distribuerat
beslutsfattande. Den storsta utmaningen finns i detta sammanhang da senso-
rerna inte dr designade for att samverka i en speciell grupp, utan méste anpassa
sig till de andra sensorer och plattformar som finns tillgingliga for tillfillet.

En forutsittning for att kunna realisera sensorsamverkan i nitverk ir att man
har tillgang till robusta kommunikationskanaler. Det handlar inte enbart om
bandbredd utan ocksd om autentisering och skydd mot dataintring etc. Idag
16ses detta med olika typer av kommersiella kommunikationslinkar. I militira
sammanhang kan funktionssikerheten likavil som datasikerheten ifrigasit-
tas. Exakt vilka kanaler for kommunikation som finns tillgingliga paverkar
vilken sensorsamverkan som ir majlig att realisera. Ju mindre de samverkande
parterna (sensorer och operatorer) vet om varandra, desto mer information
maste dverforas for att man ska kunna forutsiga de andras beslut och dirmed
kunna samverka p3 ett bra sitt. Sensorstyrningen fir da inte forutsitta att det
finns mojligheter att kommunicera alltfor stora mingder information. Det
maste ocksd finnas speciella kommunikationsprotokoll for att utbyta informa-
tion om sensorers kapacitet och status. Figur 2.2 visar ett exempel pd en del
av nitverket vid ett givet gonblick.

Fysisk bild

P
Fordonsburens \ Anvdndare
plattform £ -
|

Sensor

Flygande
plattform

Styrning/fusion
Fartygsburen
plattform

L] L]

Sensor Sensor Sensor

Figur 2.2:  Eit exempel pd hur niitet kan vara uppkopplat fysiskt. Funktionerna ir ty-
piskt spridda péa samtliga fysiska plattformar i form av tjinster.

D3 information har 6verforts pd et tillforlitligt sdtt miste den fusioneras med
annan information. En del av detta behéver ske med hjilp av automatiska me-
toder for datafusion, dven om anvindarna till slut tolkar informationen och
fattar beslut baserat pé sin tolkning. Detta beror bl. a. pa att antalet sensorer
ar alltfor ménga, att det ibland kan vara svart att tolka deras resultat och att
besluten miste fattas snabbt. Det finns flera metoder f6r att fusionera infor-
mation och hur man gér detta kan ocksd paverka vilken samverkan och styr-
ning som ir den bista. Om ett system inte kan tolka och ta till sig en viss
sensorinformation har den heller inte samma virde for anvindaren. Om sys-
temet anvinder automatiska algoritmer f6r att fusionera sensorinformationen
till en lidgesbild som anvindaren fir tillging till, sd beror virdet av sensorin-

-10 -
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Sensorsamverkan

formation pd hur algoritmens automatiska bedémning av den informationens
virde i forhéllande till virdet av annan information.

For att kunna styra de sensorer som finns tillgiingliga i nitverket maste anvin-
darna ha tillgéng till verktyg for detta, beslutsstdd. Beslutsstddet ska kunna
anvindas for att planera sensoranvindning i forvig, for att visualisera planerat
och verkligt resultat av sensoranvindningen och for att 16sa konfikter med an-
dra anvindare om resursanvindningen. Eftersom alla sensorer och operatérer
dr knutna till olika plattformar behover stodet tilldta distribuerat beslutsfat-
tande dir beslut delegeras till den niva dir de bista mojligheterna att 16sa pro-
blemet finns. Detta innebir att vissa styrproblem ska l6sas automatiske.

NBEF-tanken ir aktuell inte minst i forsvarsmaktens internationella uppdrag,
vid naturkatastrofer eller vid terroristhot. Vid dessa situationer kan forsvars-
maktens spaningsresurser anvindas for en mingd uppgifter de annars inte
skulle anvindas till, t.ex. att spana efter flyktingstrommar, eventuell missvixt
eller 6versvimningshot. Det 4r d& helt avgorande for uppdraget att spanings-
resurserna kan anpassas efter den aktuella situationen utan tidskrivande och
komplicerade ingrepp i sensorerna. Sensorstyrning kan anvindas inte bara for
att avviga mellan olika organisatoriska enheters behov, utan dven for att jus-
tera enskilda parametrar, arbetsmoder eller signalbehandlingsalgoritmer ute i
sensorerna nir man vill overvaka vattenmassor istillet for stridsvagnar. Ibland
kan det krivas att man agerar taktiskt, pd grund av motsidans resurser pd sam-
ma sitt som i rent militira operationer, till exempel i friga om anvindning av
telekrig och stérning. Vid internationella uppdrag ir frigan om interoperabi-
litet viktig eftersom man samverkar med andra nationer.

Nigra ytterligare viktiga inslag i dessa situationer ir tidsaspekten och konti-
nuiteten. Det fir inte ta f6r ling tid frin det att ett informationsbehov upp-
sttt tills det att sensorerna kan limna data, och varje intressant operation skall
kunna studeras under viss tid och frin olika hall. Detta dstadkommes genom
att forkorta stilltider och samutnyttja sensorer med olika egenskaper.

2.1 Sensorsamverkan

En stor fordel med nitverksmiljon 4r att man kan lita manga sensorer samar-
beta i informationsinhimtningsprocessen. Det finns ménga olika skil eller
syften med sensorsamverkan och de varierar dessutom med tid och plats. Vi
har f6rsoke att katalogisera dessa i sex grupper av renodlade syften.

(i)  Skapa kompletterande tickningsomriden i rum och tid. Anvinda fler sen-
sorer for att oka spaningsomrédet.

(i) Tillgodose skiftande informationsbehov (utnyttja kompletterande egen-
skaper hos sensorer). Ett exempel ir att forst anviinda en sensor f6r stora

ytor som t.ex ett SAR!-system for att detektera potentiella mélkandida-
ter och sedan ldta ett mer hoguppldsande system som t.ex ett IR-system
mer noggrannt mita in mer hégupplést och kanske gor klassificering.

1. SAR = Synthetic Aperture Radar

-11 -
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Sensorsamverkan

(iii) Uppna biittre prestanda jimfort med vad enstaka sensorer kan astad-
komma. Flera olika slags férbittringar kan dstadkommas:

Bittre detektioner

Bittre kvalitet vid estimering av méilparametrar

Hogre datatake

Bittre kapacitet

(iv) Uppna bittre tilighet mot olika hot i skilda miljoer jimfort med enstaka
sensorer. Hoten kan vara av bdde elektonisk och fysiska art.

- Forstorelse. Hur man undviker att sjilv bli ett mal som en foljd av att
sensorn anvinds. Hir 4r samarbeten med ndgra sensorer passiva aktu-
ella.

- ECM!. Hir kan man reducera effekten av motsidans ECM-anvind-
ning. Exempel 4r anvindning av Bi- eller multistatiska mitmoder,
spektral spridning eller datafusion.

- Léagsignaturmal. Man kan anvinda manga sensorer for att littare
uppticka signaturanpassade mal. Exempel ir anvindning av multi-
statisk geometri eller spektral spridning.

(v)  Uppna raktiska fordelar t.ex genom att kraftsamla sensorverkan eller an-
vinda sensorer pd ett ovintat sitt sd att motsidan luras.

(vi) Uppna ekonomiska eller logistiska fordelar. Anvinda icke-optimala men
tillgingliga sensorer for att erhdlla acceptabel information.

Inom ledningssystemtekniken finns det en vetenskaplig disciplin som kallas
datafusion. Ibland anses dven kontrollprocessen ingd ingd i datafusion, men vi
har valt i vir beskrivning att separera kontrollprocessen frin sammanstill-
ningsprocessen. Dirfor dr datafusion i var rapport:

* det verktyg som sammanstiller och sammanviger data frin olika killor,

* har olika fokus beroende pa den aktuella blandningen av ovanstiende
sensorsamverkansyfte.

Traditionellt har datafusion varit inriktad mot Okad prestanda och Komplette-
rande tickning.

Sensorstyrning dr 1 var rapport

* det verktyg varmed man astadkommer forutsittningar for
sensorsamverkan,

e ir delvis en ny funktion som orsakas av nitverksmiljon,

e ir tidigare endast analyserat i smd delomriden av det fulla
problemomréidet.

1. ECM = Electronic Counter Measures

-12 -
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Generella krav

2.2 Generella krav

Nedan kommer ett antal generella krav pd informationsinsamlingsfunktionen
i ledningssystemet och dirmed sensorstyrfunktionen som kan verka triviala
men som tillsammans ir ganska utmanande och svéra att uppfylla.

Kapacitetsutnyttiande  Alla sensorer bor utnyttjas optimalt.

Dynamik Sensorstyrfunktionalitet miste kunna hantera stora belastningsfluktuationer
utan att dvergripande mal dventyras.

Skalbarhet Antalet sensorer, anvindare och nittjdnster skall kunna variera och vixa obe-
grinsat med minimalt eller inget behov av administration, sa kallad konfigu-
rering.

Evolutionart En godtycklig komponent kan tillkomma, uppgraderas eller tas bort frin ni-

tet nir som helst utan att andra komponenter skall behéva uppgraderas eller
dndras. Uppkopplade anvindare skall inte mirka detta om de inte anvinder
just denna komponent. Ny funktionalitet skall direkt kunna anvindas.

Decentralisering/Talig-  Centrala funktioner i nitet skall undvikas. Detta innebir att enbart de anvin-
het dare som for tillfillet anvinder en komponent paverkas om denna uppgrade-
ras, dndras eller forsvinner.

Distribuering Varje komponent skall i princip kunna placeras i eller vid en godtycklig fysi-
kalisk nod i nitet. Prestanda kan dock paverkas av placering.

Informationskvalitet Anvindaren maste kunna stilla krav pa den tekniska kvaliteten hos den leve-
rerade informationen samt fi ett svar om vad kvaliteten faktiske blev. Kvalitet
anvinds till att beddmma osikerhet genom att t.ex svara pa frigorna: Vad vet
vi? Vad tror vi? och vad vet vi inte?

Enhetlighet Alla tjdnster t.ex. de som hanterar sensorer skall styras med samma regelupp-
sittning, dvs det finns inga separata regler for viktiga befattningshavare.

Prioritering Varje anvindare har till sin disposition ett medel som ger honom méjlighet
att "betala” och sitta prioritet pa sina bestillningar. Denna "betalning” ger
ritt till anvindning av sensorresurser. Hur fordelning av detta "betalningsme-
del" skall ga ill dr helt upp till forsvarsmakten att bestimma.

Utbildningsbehov Varje anvindare méste pa ett intuitivt sitt forstd hur sensorstyrningen arbetar
samt hur prioriteringen gir till. Det skall man kunna 6va under enkla och sik-
ra forhallanden i fredstid.

Tillganglighet Sensorsystemet méste fungera pd avsett sett dd det verkligen behovs, dvs i en
kris- eller krigsliknande situation.

Sédkerhet Sensorstyrningen mdste dven se till att obehdrig anvindning, fientlig 6verbe-
lastning och liknande sikerhetsproblem minimeras.
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3. Metodikfragor i sensorstyrproblemet

Systemdefinition

Sensorstyrning genom
tjdnster

Sensorstyrningen kan beskrivas som en aktivitet bland andra i nitverket men
det ir en aktivitet som inte har sa lang tradition och dirfér inte 4r utredd till-
rickligt vil. Sensorstyrning ir en funktion som ir ny i den meningen att det
tidigare inte funnits ndgon genomgripande och formaliserad metod som haft
hjilp av ett tekniskt stddsystem. Sensorstyrning i nuvarande system sker
frimst genom direkta order frin hogre chef, som senoroperatérers parameter-
dndringar for att dstadkomma en storskyddsatgird eller att en operatér manu-
ellt styr t.ex en kamera. Ett undantag 4r dock den flygburna radarn PS-890
som ir den forsta sensorn med en mer avancerad form av styrning.

Generellt for all typ av styrning 4r att man hela tiden har klart for sig vad det
overgripande malet med verksamheten ir, liksom 6nskemal och krav frin an-
vindarna. Styrning med kort tidshorisont innebir styrning av individuella
sensorer och parametersittningar hos sensorerna eller olika mitmoder. Styr-
ning med medelling tidshorisont innebir en grovre tidsplanering dir hela
sekvenser hanteras samordnat. Ett av problem inom denna kategori 4r resur-
sallokering. Resursallokeringsproblemet ir generellt och giller inte enbart sen-
sorer. Styrning med ling tidshorisont innebir att bestimma var
sensorplattformar skall operera samt vart och nir de skall forflyttas. Dessutom
skall det avgoras vilka sensorer/sensorplattformar som skall anvindas i ett gi-
vet lige. Valet beror pd manga faktorer sdsom vider, miljo, motstdndarens sys-
tem samt de egna dispositionerna (logistik mm). Kostnader och risker for
forluster 4r en annan fakeor liksom osikerheten i samtliga bedémningar.

Det ir viktigt att det system som ska styras ir definerat s tydligt som mojligt.
I detta fall dr det system som ska styras ett delsystem av hela ledningssystemet
som samlar in information. Det ir styrning av hela den process som sker for
att samla in information med sensorer som ir mélet for ett verktyg for sensor-
styrning. Exake vilka sensorer som kommer att ingd i det system som ska styras
kommer att variera. I allmdnhet méste inte bara sensorerna, utan dven de
plattformar sensorerna ir monterade pa, de informationsbearbetningsresurser
som finns pa plattformarna, samt slutligen de operatérer som finns pa dessa
plattformar anses ingd i det system som ska styras. Malet med sensorstyrnings-
processen kan sigas vara att styra detta system s att uppdragens mal uppnis,
men fortfarande tillita operatorer i systemet att agera da detta 4r nédvindigt.

I ett nitverksbaserat forsvar finns ménga sensorer och anvindare knutna till
nitverket. Sensorer och sensorplattformar kan i allminhet ses som producen-
ter av information och anvindarna som konsumenter av denna information.
Konsumenter erbjuds sensorinformation genom tjinster som finns tillgingli-
ga pa nitverket. Genom dessa tjinster kan konsumenterna bestilla den infor-
mation de vill ha och 4ven i viss utstrickning styra sensorer och
sensorplattformar. Eftersom en viss del av styrning och bearbetning av infor-
mation i nitverket sker automatiskt, s& méste dven vissa andra system, t. ex.
andra sensorer eller system f6r sammanstillning av ligesbilder, ocksd kunna
bestilla information och styra sensorer genom dessa tjinster. En konsument
av information kan idven vara en annan sensor som behgver a priori-informa-
tion for att kunna utféra sin uppgift. I vissa ssammanhang kan man dven tinka
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Planering

sig att information faktiskt tillkommer i systemen via anvindaren, varfor an-
vindaren ocksd kan vara en producent. Anvindare, sensorer och andra system
spelar alltsd olika roller vid olika tillfillen och i olika skeden av datainsamling-
en. Ett fullstindigt system f6r sensorstyrning i ett nitverksbaserat forsvar mas-
te alltsd kunna hantera att bdde sensorer och anvindare spelar olika roller
beroende pa situation och uppgift.

Konsumenters behov av information ir olika och varierar med tiden. Olika
typ och kvalitet pd informationen krivs fér olika uppgifter. Dessutom ir inte
alla konsumenters uppgifter lika viktiga da ett givet uppdrag ska utforas. Oli-
ka konsumenters behov av att styra en viss sensor kan inte alltid forutses lingt
i forvig. Mojligheterna att fa sina behov tillgodosedda och styra sensorerna
enligt sina egna dnskemal bor dirmed inte bestimmas av organisatorisk till-
hérighet eller fysisk nirhet till sensorn, utan ta hinsyn till behoven i det aktu-
ella uppdraget. Alla konsumenter bor ha samma tekniska mojligheter ate fa
tillgang till och styra en sensor. Méjligheterna bor heller inte vara statiske till-
delade, utan kunna dndras i takt med att behoven varierar och uppdragen by-
ter karaktir.

Ett system f6r sensorstyrning kan inte styra sensorresurserna fullstindigt frin
en enskild central plats. Vissa styrprocesser maste gd mycket snabbt och dirfor
vara decentraliserade. Dessutom madste processen ge rum for enskilda initiativ
till de som har bist och nirmast uppsikt 6ver en given situation. Hastigt upp-
komna hot maste kunna hanteras av plattformsoperatorer som dirmed vid
vissa tillfillen maste kunna ta éver kontrollen dver sensorresurserna for eget

skydd.

Anvindarna har olika uppgifter som de vill att sensorstyrsystemet ska utfora.
Avsikten for sensorstyrningen ir att bestimma vilken uppgift en viss sensor
och sensorplattform ska utfora under ett visst tidsintervall i framtiden. Utf6-
randet av en uppgift bestills genom en tjinst. En uppgift karakeiriseras av:

* Det geografiska omradet f6r spaning.
* Tiden for uppgiftens utforande (ett tidsintervall).

* Vilka objekt i spaningsomridet som ir av intresse (fordon A, fordon B,
fordon i allminhet, minniskor, vigar, ...).

* Typen av tjinst systemet ska utfora. Detta bestimmer vad vi vill veta om
objekten (position, identitet, ...).

For att kunna utfora de uppgifter som bestillts skapar sensorstyrningssyste-
met planer och scheman dir sensorernas anvindning koordineras. I detta fall
ir en plan for sensoranvindning en mingd av uppgifter pd en ligre hierarkisk
nivi. Planen kan innehalla begrinsningar pa vilka uppgifter som ska utforas
fore andra uppgifter, men méste inte gora det. En av uppgifterna for sensor-
styrningen ir att utifrdn en plan for sensoranvindning skapa ett schema for
sensoranvindning. I ett schema ir varje uppgift inplanerad i ett visst 6gon-
blick i tiden. P4 varje planeringsniva finns olika noggrannhet i schemaligg-
ningen. Scemaldggningen ska for varje tidsintervall bestimma antingen

()  hur stor procentandel (belastning, ) som ska dgnas &t varje uppgift eller
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Beslutsstod

(i) med vilken tidsutstrickning (z,) och repetitionsfrekvens (fz) uppgiften

ska utforas.

Att bestimma sensorns belastning under ett visst tidsintervall 4r mindre res-
triktivt dn att bestimma tidsutstrickning och repetitionsfrekvens eftersom

A=t,fr.

Uppgiften ir att designa ett stodsystem for beslutsfattare som ger dem mojlig-
het att fatta beslut pa en strategisk och taktisk nivd. De flesta beddmmare
anser att anvindare som inte ir direkt knutna till sensorplattformar, i fortsitt-
ningen kallade externa anvindare, kommer att f3 tillging till information ge-
nom anvindning av tjinster. Tanken ir att sitta fokus pé de funktioner som
ett system utfor istillet f6r de komponenter som ingdr i systemet. Med andra
ord hoppas man att anvindaren genom en tjinst t. ex. ska kunna bestilla att
han/hon vill veta vilka nya mél som finns i ett visst omrade utan att veta vilken
sensor som uppticker de nya malen. Detta ir tinkt att délja ointressanta de-
taljer angiende delfunktioner i systemet. Aven om anvindarens interaktion
med systemet ska goras sd enkel som méjligt dr det viktigt att den inte gors for
enkel. Det ir viktigt att anvindaren fir mojlighet att pdverka datainsamlingen
i tillricklig omfattning.

Fér en extern anvindare till sensorsystemet dr de delfunktioner som utférs och
de personer som ir inblandade dolda. De externa anvindarna interagerar med
systemet genom att bestilla och fd information frén sensorsystemet. Det ir
dock otillrickligt att anvindaren enbart fir tillgdng till information om data-
insamlingsprocessen dd informationen levereras. Det ir inte sjilvklart att an-
vindaren vet hur man ska bestilla den information som uppgiften kriver. Att
formulera en bestillning kan vara komplicerat. Dessutom riskerar en anvin-
dare gora misstag d de dr upptagna med andra och mer omedelbara uppgifter
och krav. Detta giller speciellt for oerfarna anvindare. Det dr ocksé olyckligt
om anvindarens beslutsprocess ses som ett separat steg i en kedja dir all infor-
mationsinsamling sker férst. Beslut och analys sker ofta parallellt i en svirdel-
bar process.

En extern anvindare till systemet kan ges kontroll 6ver vissa aspekter av sys-
temets beteende. D4 man betraktar systemet som ett informationsbearbet-
ningssystem som generarar information av en viss typ, vid en viss tid och av
en viss kvalitet bor en extern anvindare kunna kontrollera just dessa aspekter
av systemets bearbetning. Om detta ir tillrickligt innebir detta en verklig re-
duktion av komplexitet for systemets anvindare och inte bara en design f6r
enkelhet, genom att styrningen delegeras till andra anvindare och till automa-
tiska processer.

Den typ av kontroll som en extern anvindare har av systemet bér vara:
* Formaga att formulera, frga och bestilla information av relevant typ.

* Progressrapporter angiende insamlingsprocessens status. Till exempel
miste den aktuella fasen av insamlingsprocessen och resultatprognos
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Rollférdelning

rapporteras till anvindaren. Om detta inte ir tillgingligt dr det oklart for
anvindaren om systemet utfor uppgiften eller inte och i s fall hur bra det
gir. Diarmed finns det risk att anvindaren inte fir sin information eller att
uppgiften inte omdistribueras eller att f6r ménga bestillningar skickas.

* Kvaliteten pa den insamlade informationen méste beddmmas och
visualiseras.

* Det miste finnas stéd for planering av den dterstdende tiden for att
slutféra uppgiften.

* Anvindaren bér kunna avsluta uppgiften om nigot oférutsitt intriffar.

* Om ndgon form av fel upptrider sd maste systemet tilldta forhandling om
nya forsok att losa informationsbehovet.

Vissa av dessa funktioner paverkar inte insamlingsprocesen pd nigot sitt, men
dr indd nédvindiga for att ge anvindaren en forstdelse av svil den nuvarande
processen som framtida beslut.

For att forsikra sig om att systemet kan utfora sina uppgifter och for att an-
vindare och kontrollsystem ska kunna styra systemet s& behover det finnas re-
dundans i alla funktioner hos systemet. Det méste alltsd finnas ett 6verlapp
bland funktioner si att de kan omdistribueras i systemet vid behov. Eftersom
de flesta sensorer 4r designade for att fungera utan samverkan med andra sen-
sorer finns det ofta en redundans vad giller upptickt och lokalisering av ob-
jekt i en grupp av sensorer, dven om det kan ta olika ldng tid att utfora
uppgiften for olika sensorer. Fér igenkidnning eller identifiering av objekt
finns det i praktiken inte lika ofta redundans. Ibland kan man dock kompen-
sera t ex bristande upplésning med att utféra mitning pa kortare avstdnd, frén
flera vinklar eller under en lingre tid. Redundans i dessa avseenden kan ocksa
uppnds med erfarna anvindare som kan tolka sensordata i en mer primitiv
form. Utan stod for uppticke och lokalisering 4r detta dock en mycket tids-
krivade uppgift.

Aven med mycket omfattande planering kan man aldrig forsikra sig fullstin-
digt mot att systemet gor fel. I detta fall har vi dessutom en intelligent mot-
stdndare som kommer att gora allt f6r att undvika att vi kan kontrollera
situationen. En viktig forméga for sensorstyrningen blir dirvidlag att stoja be-
slutsfattarens majligheter att forutsiga de viktiga styrbesluten i forvig. Férma-
gan att férutsiga involverar i huvudsak tre processer: 1) generering av
plausibla alternativ, 2) karaktirisering av dessa alternativ i férhillande till de
aktuella mélsittningarna och 3) evaluering och val av de bésta handlingsalter-
nativen givet de aktuella begrinsningarna. Minskliga anvindare ir i allmin-
het bra pa att evaluera och vilja de bista alternativen, men simre pa att
generera alla mojliga 16sningar och att bedoma dessa ur alla méjliga aspekter.
En viktig funktion for ett system for sensorstyrning ir dirmed att fokusera pa
att generera alternativa och intressanta l6sningar samtidigt som systemet be-
démmer dessa losningar ur de aspekter som systemet kan gora. I detta fall 4r
det speciellt fyra faktorer som systemet ir bra pé att bedomma:

* Bedomning av osikerhet i sensordata givet olika forutsittningar. Dvs
sannolikhet f6r uppticke, falska detektioner, noggrannhet etc. givet olika
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sensorplaceringar, mittider och dylikt.

* Beddémning av osikerhet i ligesbilden givet olika data. Dvs. hur nya
sensordata paverkar ligesbilden, hur ligesbilden forindras med tiden och
hur olika kommunikationer paverkar ligesbilden.

* Beddémning av krav pa kvalitet frin omgivande tekniska system. Detta
giller vapensystem eller andra sensorer.

* Bedomning av snabbaste, kortaste eller billigaste vigen att ta sig till en
plats for att utféra uppgiften, och for att ta sig darifran.

Det slutgiltiga valet av plan for sensoranvindningen gér anvindaren, givet att
det finns tillricklig tid for att gora detta. Om det inte finns tillricklig tid méste
det finns en tydlig metodik for hur systemet viljer planer. Bara om beslutsme-
kanismen ir transparent kan anvindaren bedéma nir och vid vilka forutsitt-
ningar han/hon sjilv méste fatta besluten eller om det kan limnas 6ver till den
automatiska funktionen. Det ir alltsd bra om det finns nigot eller nigra tyd-
liga kriterier f6r virdering av planer som anvindaren forstir. Anvindaren bor
sedan ha méjlighet att bestimma om beslut ska fattas av honom eller automa-
tiskt enligt ndgot kriterium.

Sensorsamverkan innebir en koordinerad anvindning av sensorresurser. Det-
ta maste ske pé en rad olika sitt beroende pa de forutsittningar som giller, se
ocksa avsnitt 2.1. Det dr for det forsta inte givet att alla samverkande parter
har samma delmalsittningar, t ex kan olika anvindare ha som mélsittning att
sl ut olika mal eller att bevaka olika platser, varfor konflikter kan uppstd om
vad som ir de viktigaste milsittningarna. Aven om parterna har samma mal-
sittning ir det inte sikert att man har samma uppfattning om hur man ska
agera for att pa bista sitt ta sig dit. Man kan t.ex. ha olika uppfattningar om
vad som ir den bista sensorn for en viss uppgift. Givet att de samverkande
parterna har samma delmal och samma uppfattning om bista beslut i en given
situation beror den bista formen av samverkan fortfarande pa vad de olika
samverkande sensorerna och anvindarna vet om varandra och vad de kan
kommunicera till varandra. Dirtill paverkas samverkan av eventuella skillna-
der i ligesbild hos olika samverkansparter. Olikheter i ligesuppfattning upp-
kommer i systemet t. ex. dd bandbredden begrinsar informationsspridningen,
d4 informationen tolkas olika av olika delsystem (olikheter i modeller) eller av
rent berikningsmissiga skil (numeriska, olika former av approximativa meto-

der).

I den sensorsamverkan som diskuteras i denna rapport gérs inga specifika an-
taganden om gemensamma ligesbilder, delmalsittningar eller agerande. Det
enda som forutsitts 4r att parterna har samma 6vergripande malsittning, att
de ir villiga att ata sig uppdrag frin varandra (eventuellt emot en motpresta-
tion frin uppdragsgivaren) och att man ir villig att ingd mer eller mindre be-
stindiga allianser for att uppnd sin mélsittning. I och med att en viss grupp
av producenter har dtagit sig en uppgift sd har de ocksd samma tillfilliga mal-
sittning och ir beredda att samarbeta pd bista sitt f6r att uppnd denna. Om
man antar att samverkande sensorer eller sensorplattformar har (i princip)
samma ligesbild och att parterna kinner till varandras beslutskriterier finns
helt andra férutsittningar f6r samverkan. Detta kan ibland f6rutsittas om till-
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informationsperspektiv

rickligt stor bandbredd finns tillgiinglig for att alla relevanta observationer av
mal ska kunna kommunicereas och plattformarna samtidigt 4r tillverkade av
samma tillverkare. I detta fall kan alla parterna enkelt skatta vad de andra par-
terna ska gora i en viss situation, t ex samma som man sjilv hade gjort, och
anpassa sitt beteende efter det utan att ngon koordineringsprocess maste ut-
foras.

Virdet av en plan for sensorstyrning beror i hég grad pa den information som
blir resultatet av planens implementering. Vid planeringstillfillet kan dock
inte resultatet vara kint, utan det maste skattas. Detta sker med fordel med
hjilp av datormodeller av de objekt, i forsta hand sensorer och mal, som pla-
nen giller. Det 4r, som tidigare diskuterat, i minga fall svért for en anvindare
att beddmma resultatet av datainsamling samtidigt som detta ir en uppgift av
en typ ddr datorernas berikningskraft kommer till sin ritt. En automatisk
skattning av resultatet av en datainsamling betyder dock att det uppskattade
virdet av de planer vi skapar blir beroende av tillforlitligheten i de modeller vi
anvinder och egentligen av modeller av alla de processer som ingér informa-
tionsbearbetningen.

Virdet av en plan for sensorstyrning kan inte bedomas enbart utifrén den in-
formation som uppskattas att planen samlar in, utan beror ocksa pa vért ut-
gingslige vad giller information, dvs. var a priori-information. Det enklaste
exemplet pd detta ir det triviala fall da vi redan har den information som pla-
nen ir skapad for att inhdmta, i vilket fall planens virde ir noll for oss. Lika
klart ir att virdet 4r mycket stort dd vi inte har nigon a priori-information
som ir relevant for var uppgift. Det finns dock en rad fall dir emellan da vir-
det inte ir lika enkelt att bedoma. En central slutsats frin dessa exempel ir
dnd3 att virdet av en plan for sensorinhimtning inte kan bedémas strikt uti-
fran vad sensorn levererar, utan méste ta hinsyn till utgangsliget. Det 4r vad
vi tror om hur pass mycket den planerade sensorinformationen forbittrar vir
ligesbild som ir den relevanta frigan vid virdering av planen.

Virdet av en plan for sensorstyrning beror ocksd pa hur vi tror att information
dldras. Om informationen fort blir gammal s& maste uppgiften goras om med
kortare tidsintervall. Den modell som anvinds f6r att bedéma hur fort infor-
mationen dldras (hur fort ldget kan férindras) paverkar alltsd vir bedémning
av hur ofta en sensor méste utfora en uppgift for att en viss kvalitet ska upp-
ritthallas.

Slutligen kan virdet av en plan f6r sensorstyrning ocksa bero pa bdde den stra-
tegi for fusion som anvinds for att sammanstilla sensordata till information i
en relevant ligesbild och pa den information som kommuniceras i nitverket.
Kommunikationsstrategin och fusionsstrategin beror av varandra. Eftersom
fusionsstrategin paverkar hur vi virderar nyinkommen information paverkar
denna dven hur man bedémmer den optimala sensoranvindningen. Vilken
typ av sensordata som kommuniceras, dvs. om det 4r ridata, ridata tolkade
till separata observationer eller malspér dir information har aggregerats, pa-
verkar vilken fusion som ir rimlig att gora.

D4 flera plattformar ska samverka i ett ndtverk finns ngra olika, tydliga stra-
tegier for fusion och kommunikation:
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(i)  Sensorn, sensorplattformen eller nigon annan producent tar éver upp-
giften frin konsumenten. Detta leder till att den information vi far
levererat helt ersitter vir egen information angiende uppgiften. Konsu-
menten behéver inte sjilv dgna sig dt att forutsiga vilken information
som sensorn kommer att producera och hur denna ska tolkas och fusi-
oneras med vir tidigare information. Fér att kunna skatta resultatet av
en plan maste planeraren bedéma resultatet av bdde datainsamling och
all databearbetning hos producenten.

(i) Uppgiften utfors fullstindigt bide av konsumenter och av producenter.
I detta fall anvinder vi delvis var egen kunskap och modeller f6r att for-
utsiiga ligesutvecklingen. D3 konsumenten ska skatta virdet av den
levererade informationen méste konsumenten betrakta hur trovirdig
den egna skattningen ir i forhallande till det som levereras av
producenterna.

(iii) Konsumenten fir enbart nya observationer levererade. I detta fall maste
konsumenten enbart anvinda sin modell av sensorerna och inte av pro-
ducenternas databearbetning i sin skattning av informationens virde.

D4 planeringen ska ske f6r en grupp av sensorplattformar maste modellerna
gilla hela det resultat som kan levereras frin plattformarna och inte bara en

enskild sensor pé plattformen. Med andra ord kriver verktyg for planering av
sensorsamverkan flera modeller pa olika nivier, med olika grad av detaljering
och dir delvis olika saker ingdr i modellen. I detta dokument antas att virdet
av sensordatainsamling kan bedémas av konsumenten. Det dr endast denne
som kan bedoma hur virdefullt tillskottet dr. Detta kriver att konsumenten
har tillgdng till en modell av producenten.

De modeller som anvinds for att skatta och forutsiga virdet av att utfora pla-
ner f6r sensoranvindning paverkar vilken plan som kommer att viljas. Hur
maste dessa modeller se ut? I avsnitt 4 beskrivs att planering sker pa olika hie-
rarkiska nivier, dir de olika nivderna planerar for olika typer av sensorresurser.
Planeringsverktygen pa varje nivd maste ha tillging till modeller 6ver de resur-
ser som de planerar.

En méjlighet ir att limpliga modeller 6ver resurserna gors tillgingliga via nit-
verket. Detta kommer dock i allminhet att kriva en stor bandbredd, vilket
som tidigare nimnts inte kan forutsittas. Alltsd kan modeller inte utan vidare
overforas under uppdragets utférande. Hirvidlag skiljer sig forutsittningarna
for planeringen pa en viss bestimd plattform och planeringen dir ett antal
plattformar ska samverka. For den enskilda plattformens egna sensorer finns
goda mojligheter att bygga upp detaljerade modeller Gver de olika former av
data som dessa kan leverera till plattformens ligesbild. Detta giller dven om
plattformens sensorer i viss man ir utbytbara. Troligen finns ind3 inte méjlig-
heter att anvinda mer in ett fital sensorer.

Det finns ett antal méjligheter for att gora relevanta modeller tillgingliga:

* Varje planeringsverktyg har en intern, generell modell f6r olika typer av
resurser som den anvinder oaktat specifika karakeiristika hos sensorn.

* Varje planeringsverktyg har en intern, generell modell f6r olika typer av
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resurser, men som ir parametriserad pd ett limpligt sitt och dir varje
specifik sensor kommunicerar en aktuell parameteruppsittning till
planeringsverktyget.

* D3 planeringsverktyget har tillgdng till fast uppkoppling med hog
bandbredd kan modeller kommuniceras vid behov. Eftersom mycket av
den planering som sker pd hégre nivier inte behover ske frén en rorlig
plattform, och dessutom sker under i sammanhanget linga tidsperioder dr
det rimligt ur bandbreddssynpunkt att kommunicera modeller.

Aven i de fall dir noggranna modeller av sensorer kan goras tillgingliga 4r det
inte sikert att dessa kan anvindas i sensorplaneringen. Detta beror pd att nog-
granna modeller i allmidnhet kriver langa berikningstider, oftast kan de endast
anvindas for att forutsiga resultat under korta tidsperioder och kriver nog-
granna modeller av spaningsobjekten och dessas omgivning. Med andra ord
kan helt olika modeller f6r planering av sensorsamverkan vara tillgingliga be-
roende pd var planeringen sker och vilka méjligheter till kommunikation av
modeller som finns.

Tillrdcklig kvalité r ett knepigt begrepp som beror pi ménga faktorer. En fak-
tor dr kopplad till den acceptabla risken att fatta ett felaktigt beslut och dir-
med skada eller déda en av de egna eller en oskyldig civil. Kravet pé kvalité
kan vara kopplat till uppgiften, ROE! eller begrinsas av tillimpning enligt
Folkritten. Kvalité kan beskrivas som sikerheten i informationen och dirmed
kopplas till ansvaret f6r handlingen som grundar sig pd informationen. Dir-
med kan den som ir ytterst ansvarig vilja uppfatta med egna sinnen vad sens-
orn registrerat. Det kan innebira behov vid vissa tillfillen att sinda ut stora
datamingder till plutoner med rorliga fordon, vilket kan ta avsevird tid. I vir-
sta fall via flera niit som da blockeras under lingre tider.

D4 planer for sensoranvindning ska skapas maste de konsumenter och pro-
ducenter som finns i nitverket ha ett gemensamt sitt att beskriva och mita
kvaliteten hos de tjidnster som produceras. Om kvalitet uttrycks eller tolkas pa
olika siitt av olika producenter blir det svért for en konsument att gora en ritt-
vis bedomning mellan producenternas tjinster. Om en producent och en kon-
sument har olika sitt att se pa kvalitet 6kar ocksa risken att konsumenten
bestiller information fréin fel producent. Kvalitet vad giller sensorinformation
har huvudsakligen att gora med fyra aspekter:

(i) Den typ av information som levereras.

(i) Den osikerhet som ir forknippad med informationen.
(ii1) Det tidsintervall informationen levereras.

(iv) Hur ofta informationen levereras.

Detta betyder inte att det enbart dr dessa aspekter som ir viktiga vid planering
av sensoranvindningen, men att andra aspekter giller nigot annat 4n just in-
formationens kvalitet. En gemensam beskrivning av kvalitet hos sensordata
mdste hantera dessa aspeketer tillsammans.

1. ROE = Rules Of Engagement
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Att kvaliteten har att gora med att ritt typ av information levereras ir ganska
uppenbart. Det dr dock inte sjilvklart hur detta ska bedémas i alla fall. Att
kvaliteten pa en tjinst dr lig om producenten levererar information om ett
méls position d4 information om mélets klass ir bestilld 4r klart. Det dr dock
kanske inte lika klart hur man ska bedoma kvaliteten di en producent levere-
rar information om vilken riktning ett mél befinner sig da positionen ir be-
stilld. Det samma giller om en klassificering levereras di en identifiering ir
bestilld. Om dessa partiellt fullgjorda leveranser har ett acceptabelt virde kan
inte avgoras i forvig, utan beror pd omstindigheterna i varje enskilt fall.

En visentlig kvalitetsaspekt kan gilla vid vilken tid som en insamling och le-
verans av information kan ske. I vissa fall dr det viktigt att informationen sam-
las in och levereras si snart som méjligt, medan det i andra fall kan vara bra
om informationen samlas in vid ett senare tillfille. En riktigt noggrann posi-
tionsangivelse for ett rorligt mal kan t. ex. vara viktigt enbart vid det tillfille
malet ska bekidmpas.

En nirbesliktad kvalitetsaspekt giller hur ofta information samlas in och le-
vereras. Om den information en konsument soker giller positionen for ett po-
tentiellt rorligt mél, si méste information samlas in med jimna mellanrum.
Dirmed idr hog insamlingsfrekvens en visentlig kvalitetsparameter. Om infor-
mationen istillet giller klasstillhorigheten hos ett visst mél s behéver denna
information bara samlas in en enda ging.

Minga system for ligespresentation dir sensordata och datafusion ir en vik-
tiga delar anvinder sannolikhetsteori for att beskriva osikerheten i sin liges-
beskrivning. Detta giller speciellt for beskrivningar av osikerhet i sensordata.
Lagesbeskrivningen sker dd i termer av att sannolikheten for att ett mal befin-
ner sig p en viss plats, sannolikheten for att malet har en viss typ, etc.. Annu
vanligare 4r kanske att medelvirden och kovarianser anvinds i ligesbeskriv-
ningen. Det dr dock svirt att anvinda sannolikhet som direkt beskrivning av
kvaliteten i sensordata. Det som istillet behovs dr ett matt som beskriver den
totala osiikerheten och som beror av hur sannolikhetsférdelningen ser ut. Ett
exempel pd detta ir fordelningens entropi. Detta kan anvindas som métt pa
hur vil lokaliserad férdelningen dr. Om all sannolikhet 4r samlad i ett tillstdnd
ir entropin noll. Entropin uppndr ett maximalt virde om alla tillstdnd har
samma sannolikhet.

Att det finns olika typer av kvalitetsparametrar kan leda till att det blir svart
for en konsument att avgora vilken tjinst som bist tillgodoser behoven. Da
planering av sensoranvindning ska ske kan @nnu svirare problem uppstd. Det
dr namligen rimligt att virdera en plan hégre om den leder till bittre kvalitet
i konsumentens ligesbild. En plan innehéller dock manga olika typer av upp-
gifter. For att bestimma kvaliteten hos en plan krivs det att kvalitetsaspekter
for olika typer av uppgifter kan jimforas och sittas samman.

Att viga samman alla dessa olika kvalitetsparametrar till en enda “tjinstekva-
litet f6r sensordata” kan visa sig vara mycket svirt, om inte oméjligt. Ofta ir
kvalitetsbedomningen knuten till en viss typ av uppgift. Detta hjilper dock

inte di tjinster av olika typ och med olika kvalitetsbegrepp ska jimforas. Om
en automatisk bedomning av den bista tjinsten ska goras méste inda parame-
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trarna vigas samman pé ndgot sitt. P4 vilket sitt detta ska ske bor styras av
anvindaren.

Det kan finnas skil att knyta ett bestimt krav pé kvalitet till varje uppgift.
Detta kan anvindas for att sitta ett tak pd hur vil uppgiften utfors. Avsikten
med detta 4r att sensorerna inte ska dgna tid t att forbittra uppgifter som inte
behover bli utféras bittre. Kvalitetskravet gor att man kan mita hur vil upp-
giften utforts pd en enkel skala mellan 0 och 100%. Om inget explicit krav
finns som kan anvindas som tak for hur vil uppgiften ska utféras, kan upp-
giften alltid utforas bittre. Givet att ett kvalitetskrav finns kan ocksa tjinstens
virde mitas i relation till graden av kravuppfyllelse. Kvalitetskravet tydliggor
ocksd for alla anvindare och operatérer vilka behoven faktiskt 4r. Anvindarna
kan ocksa se vilka méjligheter att uppfylla kraven som olika system har.

3.2 Verksamhetsmodell

Om alla som skall anvinda sensordata alltid begir att fi maximala prestanda
s kommer det hela tiden att uppstd svarlosta konflikter och hela idén med re-
sursdelning kommer att forfelas. Istillet bér man analysera den verksamhet
som skall bedrivas och de krav pd information som giller just den och d& upp-
stdr frigan om hur verksamheten egentligen ser ut. Nedanstdende modell togs
fram av en studiegrupp som hade som uppgift att studera ett forsvarsmakes-
gemensamt sensorsystem. De kom fram till att all sensorrelaterad verksamhet
bestod av ett antal faser som foljer p& varandra, se figur 3.1.

* Omvirldsfas. Hir dr uppgiften att studera den relevanta omvirlden och i
denna detektera avvikelser frin normaltillstindet. Vad som skall anses
normalt kan variera kraftigt.

o “Agera’/”Icke-agera". I denna fas avgér man om en detekterad avvikelse
skall leda till en 4tgird, dvs en insats, av ndgot slag.

* Insatsvals- och enhetsvalsfas. Nir det avgjorts att en insats skall goras s3
mdste man avgora vilken typ av insats som har bist verkan under ridande
omstindigheter. Dessutom skall man avgéra vilken tillginglig enhet som
skall utfora insatsen.

* Insatsfasen. Insatsens utforande kan exempelvis kriva att vapen sitts in
eller att en hindelse dokumenteras noggrannt.

e Utvirderingsfas. I den sista fasen avgors det om den utférda insatsen haft
den avsedda verkan eller ¢j.

Vid en given tidpunkt finns det multipla befattningshavare som kommit olika
laingt genom de olika faserna. En del avbryter mitt i och bérjar om med om-
virldsfasen likavil som att man kan behéva édtergd frin utvirderingsfasen till
insatsvalsfasen igen ifall det visar sig att insatsen misslyckats. Befattningsha-
varna kan dessutom ha olika m3l med sina verksamheter vilket paverkar deras
krav p& information.
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Omvérldsfas ——— P

“Agera”/’Icke-agera”’-fas

Is- och enhetsvalsf:

5

x . Insatsfas
Utvérderingsfas

Tid eller distans

] -

Figur 3.1:  En enkel verksambetsmodell som kan anvindas nir man analyserar hur
krav pd informationsbehov skall stiillas

3.3 Sensormodell

En sensor som skall anslutas till NBF behover ha ett grinssnitt utit som funk-
tionellt bor se likadant ut oavsett vilken sensor vi talar om. Den inre struktu-
ren hos en sensor illustreras av figur 3.2. Notera att de yttre anvindarna eller

Andra plattformar och system
s v
ibliotel .

e

Anvéndare

Hierarkiskt
styr- och ledningssystem

Sensor(er) ’
Data 3
Storobjekt ygglaigerings- insatsobjekt

Sokomraden  Malspér Iggrrgfélﬁnikations-

Bestdllning

Figur 3.2:  En sensor bestdr forutom sjilva sensorn, iven av styrsystem och en samling
data, bide statiska och dynamiska.

anvindarprocesserna har kontakt med sensorns styrsystem som i sin tur ger
uppdrag till sensorn som limnar nigon form av resultat att bearbeta eller
skicka direkt tillbaka till den yttre anvindarprocessen. Det finns minga olika
typer av sensorer. Dessa bygger pa olika fysikaliska principer med skilda egen-
skaper ur spaningshinseende. Samtliga dessa sensorer bor ha nigot slags kon-
trollsystem som styr vad sensorn levererar ut for slags data, kontrollerar
datakvalitet samt administrerar vem som fir anvinda sensorresursen for till-
fillet. Det som kan péverkas i ett sensorsystem beror naturligtvis av sensorn
sjilvt, men det gar ocksd att skapa en generisk modell av en styrbar sensor dir
alla styrbara parameterklasser finns med, se figur 3.3. Exempel pa parameter-
klasser dr

* Avsokningsménster (skanning)

* Antal kanaler vid belysning

Vigform vid belysning

Onskad energifordelning i rummet vid belysning, relativt mekanisk
riktning

Onskad mekanisk riktning vid belysning

Onskad kinslighetsfordelning i rummet vid mottagning, relativt
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mekanisk riktning vilket paverkar val av och justering av optik eller
antennkonfiguration, lobformning etc

* Antal kanaler vid mottagning
e Onskad mekanisk riktning vid mottagning

¢ Onskad signalbehandling som normalt ir matchad med belysningens
végform och/eller den efterskta informationen

Mekanisk riktning/

Fl Signalsyntes, Gimbal
I>'—| Sandare/Belysare |<— Begiysnizgsde/sign

Antenn/

Lins : : H
I?'—\ Sandare/Belysare |<—
A L Matupgifter
4—

Kontrollenhet

Mottagare/Detektor |—> Signalbehandling
Antenn/
Lins s . s ————————  Information

I>'—| Mottagare/Detektor |—> ﬁ Data

Figur 3.3:  Schematisk sensorbdrdvara. Moderna sensorer har minga kanaler, bide pi
den belysande och den mottagande sidan. Passiva sensorer saknar den bely-
sande sidan helt och héllet. En sensor kan vara monterad pé ett vridbord, i
ett eller flera dimensioner, si att synfiiltet kan regleras oberoende av plattfor-
mens flirdriktning.

For en specifik sensortyp kan en del av dessa parameterklasser vara icke pa-
verkbara eller saknade. Som exempel kan nimnas att en flygburen radar som
liknar SMW':s Erieye saknar den mekaniska styrningen. En kamera f6r synligt
ljus monterad pa en UAV typiskt har med den mekaniska styrningen, men har
endast en mottagarkanal samt saknar helt belysningssidan.

Framtida moderna sensorer t.ex. multifunktionsradarer eller multifunktions-
lasrar kommer att ha olika arbetsmoder specificerade i ovanstdende parame-
terklasser. En del av dessa kan ha speciell funktion och bara utnyttja delar av
sensorn som till exempel bistatiska mitmoder som kan 6ka prestanda eller ge
oss andra férdelar under speciella omstindigheter.

3.4 Sensordataanalys i autonoma system

Autonomi versus
operatdrsinteraktion

Robusta metoder for detektion, association, geolokalisering och olika typer av
bildrelaterad aterkoppling 4r alla fundamentala kritiska funktioner for att ett
autonomt system skall kunna fatta egna sunda beslut vid en interaktionen
med en icke tillrittalagd omvirld.

[ situationer dd autonoma system skall nyttjas for spaning och verkan maste
viss typ av automatisk detektion nyttjas. Ju hégre grad av autonomi hos syste-
men, och dirmed minskad grad av operatérsmedverkan, desto storre krav
stills pd den autonoma férméagan att ur sensordata kunna detektera eftersokta

objekt pd marken dven i de fall signal/brusforhéllandet mellan objekt och bak-
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grundsklottret 4r svagt. Se figur 3.4, hir illustreras hur en signalbehandlings-
kedja for ett autonomt system kan se ut dir den klassiska kedjan av
sensordataanalys via forméigorna detektion-klassificering-igenkinning av mal
kompletteras med kapaciteten att paverka datainsamlingen via sensor- och
plattformsstyrning. Denna kapacitet kommer i nirtid ske via kvalificerad in-
teraktion med operatér for att pé lingre sikt kunna ersittas med autonoma
metoder.

Sensor- Plattforms- Plattforms-
styrning styrning interaktion

] ]

| Autonomi alternativt operatdrsinteraktion |

* ] ] ]

| Detektion l—}| Malspar l—}IKlassificeringMIdentiﬁering|

Figur 3.4:  Signalbehandlingskedja for detektion/igenkinning vid generering av mark-
liige och dess paverkan pd styrning av sensorer och plattform samt interaktion
med andra plattformar. Interaktionen kan ske autonomt eller via en opera-
tor.

En autonom sensorplattform behdver veta inte bara vart den skall bege sig for
att sensorn eller sensorerna skall kunna limna de 6nskade resultaten utan ock-
s4 vilken vig som skall viljas. P4 en hog niv anges typiskt enbart slutmél och
ett antal kriterier f6r hur vigen till mélet skall viljas, dessa kan innehdlla hot
som skall undvikas eller kanske att visst omrade skall passeras med f6rh6jd be-
redskap. Till sist kan sensorplattformens egna sensorer anvindas under fird.

Vigvalet kan typiskt utforas som ett planeringsproblem dir den initiala pla-

nen uppdateras under plattformens fird bdde genom de egna sensorerna och
genom information frin yttre enheter, se figur 3.5. I vir planeringsmodell som
beskrivs i avsnitt 4 s sker den hir typen av planering pa den ligsta nivén.

Stopp O
7,

Synlighetsbegransning

A
Ursprunglig plan tnd

N N
start O start O

Figur 3.5:  Planering av en sensorbirande UAV:s flirdviig med dterkoppling frén sensorn
[for att uppdatera firdplanen.
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3.5 Ansats till metod f6r sensorval

Malet pé lang sikt 4r att hitta en metod som gor det mojligt for oss att planera
markspaningsinsatser, som hjilper oss att vilja ritt sensortyp, ritt plattform
och ritt beteende for multipla plattformar och sensorer infér en kommande
operation. Det ir ingen ldtt sak att 4stadkomma ett sddant viktigt planerings-
verktyg. Man kan dock siiga nigot om vilka egenskaper som ett sidant bor ha.

En av funktionerna i ett planeringsverktyg ir att uppskatta relativ nytta res-
pektive relativ kostnad f6r savil enskild sensorinsats som den uppskattade sek-
vensen av sensorinsatser i den totala operationen som planliggs. Nytta
respektive kostnad later ju enkelt och bra men i praktiken bestdr dessa siffror
av en stor mingd mindre prestandauppskattningar respektive riskuppskatt-
ningar férutom renodlade kostnader som i sin tur beror av andra faktorer.
Nedan kommer exempel pd funktioner fér att bedéma nyttan:

Sannolikhet for att detektera mélet med viss risk for falsklarm:
P jorersion@vstdand, aspektvinkel, miljo, tid, ...)

Sannolikhet for att klassificera malet med godtagbar konfidens:

Passificeringl@vstand, aspekiv., miljo, tid, ...)

Sannolikhet for att positionera mélet med 6nskade krav p& noggrannhet:
P

positionering(@vst.and, aspektv., miljo, tid, ...)

En av kostnadsfaktorerna dr sannolikheten f6r att ej kunna utféra den avsedda
MEAtNIingen 4r: Py; oo (hot, miljo, tid, ...) som i sin tur dr sammansatt av flera
andra sannolikhetsmatt. Som en del i planeringssystemet skall man avgéra hur
man virderar dessa nyttomadtt respektive kostnadsmétt mot varandra. I dessa
kostnader och nytta ingdr att beddmma svérigheter som hirror frin bakgrun-
den respektive motsidans aktiviteter, dessa behdver dirfor modelleras och
hanteras pé ett adekvat sitt, vilket i sig innebir utmaningar.

Det ir ganska svdrt och arbetsamt att bestimma sannolikhetsfunktioner av
den hir typen med stor statistisk sikerhet eftersom det kriver manga mit-
ningar under olika situationer. En mer framkomlig vig ir fsrmodligen att ba-
sera dem pd resultat frin relativt noggranna simuleringar. Ett steg i denna
riktning 4r simulatorer av liknande typ som tagits fram inom SEMARK och
bérjat anvindas inom projektet, se [4]. Dessa simuleringsverktyg ir framtagna
for att noggrannt kunna férutsiga sensorresultat baserad pa modeller av sens-
orn, milobjekt samt miljon dvs terringen runt objekten samt atmostfir, vider,
rok etc.

3.6 Resursallokering

Traditionellt har sensorer tillhort olika militira férband som var och en haft
total kontroll 6ver sina sensorer, eventuella samutnyttjanden har alltid skett p&
det "dgande" forbandets villkor. Detta lingsamma traditionella sitt att samut-
nyttja sensorer kommer inte att fungera i en framtid dir i princip alla sensorer
skall kunna samutnyttjas. Det traditionella sittet leder till att nyttjandetill-
stdnd hanteras f6r lingsamt, med for stora tidsintervall och f6r sSlumpmiissigt
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for att en befattningshavare skall se resursen som en viktig tillgdng. Resursi-
garen tenderar att halla f6r hdrt i "sin" resurs eftersom han inte tors lina ut
den av ridsla att sjilv inte kunna utnyttja sin resurs nir han behéver den.
Hanteringen av sensorutnyttjande (resursallokering) méste dirfor systemati-
seras och formaliseras, samt fa ett tekniskt stodsystem. Detta dr ocksa ett ex-
empel pa sensorstyrning med medelling tidshorisont om vilket vi har skrivit
tidigare. Man kan ocksd betrakta resursallokeringen som en del i den totala
planeringsprocessen pé en nivé dir vi férdelar uppgifter att inhdmta informa-
tion pd sensorplattformar.

I detta forslag till hur resursallokering kan hanteras, som vi tidigare fort fram
i syfte att lyfta fram problematiken och ha nigot att diskutera kring, har vi ve-
lat &stadkomma foljande:

* Resursallokeringsprocessen méste g& snabbt

* Alla resursanvindare skall i princip behandlas lika men med olika
auktoritet

* Det skall finnas utrymme for egna initiativ

Den féreslagna modellen ir ett rollspel mellan olika befattningshavare med
olika uppgifter som beskrives i figur 3.6. I modellen si kdper man sensortjins-
Sensor

A bar
Plattform .utbyterdata med » Plattform

A opererar

Plattformskotare

leder uppgift hos ager, underhaller

Zhyr ut”, tillhandahaller for visst bruk
-

Uppgiftsled Plattformségare

kontrollerar belastning hos I
utser anmaler tillgang till

Méklare

begar uppdrag fran

lamnar data till Kunder

Figur 3.6:  Resurshanteringsmodell baserat pd olika renodlade roller och genom atr kipa
tiiinster med ndgot slags betalningsmedel.

ter med hjilp av nagot slags bezalningsmedel. Detta betalningsmedel kan vara
baserat pd en global prioritet eller pa en fiktiv valuta. Bida systemen har for-
delar men ocksd nackdelar. Den frimsta férdelen med betalningsmedel base-
rat pd prioritet r att det ir ett forhallandevis enkelt system att forstd och
kontrollera, nackdelen ir att det dr mycket svirt att gora nodvindiga globala
uppdateringar utan att det uppstar fordréjningar eller att undvika kinslighet
for fel i centrala noder. Férdelen med en fiktiv valuta ir att det ir ett decen-
traliserat system som anpassar sig sjilvt vid stérningar, nackdelen ir att det
mdste finnas en rundgdng av denna valuta och det finns risk for samma pro-
blem som i det ekonomiska livet t.ex inflation, deflation eller ligkonjunktur.
Se bilaga A f6r ett mer konkret exempel pé anvindning av den foreslagna re-
sursallokeringsmodellen.
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En sidan hir resursallokeringsmodell kan implementeras ovanpd ett plane-
ringssystem av det slaget som beskrivs i avsnitt 4.1.

Det finns naturligtvis manga andra resurstyper som vi inte behandlar i denna
rapport som ocksd skulle kunna hanteras p liknande sitt som sensorer. En sé-
dan resurs som vi identifierat ir kommunikationsbandbredd och tidsfordrsj-
ning.

3.7 Automatiska marknadsmekanismer fér sensorsamverkan

En mekanism f6r att koordinera sensorersurser baserar sig pa en idé om att
producenter och konsumenter képer och siljer tjinster pd en 6ppen marknad.
Detta kriver att det finns en fiktiv valuta att handla med och att det finns en
vildefinerad process for hur producenter och konsumenter kan handla med
varandra. Vanligen brukar en sidan mekanism forutsitta att alla parter 4r eko-
nomiske rationella och vill maximera sin egen vinst. Detta betyder inte att par-
terna ir ointresserade av samverkan, men det betyder att de méste tjina mer
pa att samverka in att inte gora det.

Tanken med detta ir bland annat att den konsument som 4r mest villig att be-
tala ska vara den som har stérst behov av resursen i just det lige som rader. En
annan tanke ir att priset pa resurserna ska regleras s att de mest behdvda re-
surserna ocksa ir de mest dyrbara resurserna. Detta ska leda till att de konsu-
menter med behov som kan tillgodoses av mindre dyra resurser ska vinda sig
till dessa, eftersom priset dir ir ligre. Om en producent dr vinstmaximerande
sd kan vi anta att den strivar efter att sitta sina priser pé ett sddant sitt s att
den arbetar sd mycket som méjligt. Det kan dock vara rationellt for en produ-
cent att ha en viss ledig kapacitet om den kan férvinta sig att nya uppgifter
kommer att komma in vid en senare tidpunkt.

Hur vil en marknadsmekanism fungerar beror pd ménga saker. Hur priset pd
sensorresurser sitts frin borjan 4r en friga. Om detta sitts f6r hogt kommer
inte sensorerna att anvinds alls. S3 linge producenterna anpassar sitt pris till
vad de kan fi betalt f6r, bor inte detta leda till ndgra problem annat 4n i en
inledande fas av marknadssystemets anvindning. Hur den fiktiva valutan f6r-
delas mellan olika konsumenter frin bérjan och hur konsumenterna fir till-
géng till fsrnyad valuta dr andra viktiga frégor. Ett sitt att 16sa vissa av dessa
problem ir genom att ldta konsumenternas tillgingliga valuta vara omvint
proportionell emot den kvalitet varmed ens uppgift ir 16st. Detta skulle inne-
bira att varje konsument har tillgdng till mer valuta om producenterna lost
uppgiften med dalig kvalitet, varefter konsumenten i ett senare tillfélle har
mojlighet att betala mer f6r att fa sin uppgift utférd. Detta skulle ocksa inne-
bira att en producent som maximerar sin vinst maximerar den globala kvali-
teten i de uppgifter den utfor.

Om den tillgingliga valutan beror pa hur stor kvalitetsférbittring som sker ge-
nom insatsen leder detta till att man jimnar ut den kvaliteten med vilken de
olika uppgifterna utférs. Om tillgéngen till valuta beror pa hur nira man har
uppnatt sina kvalitetsmél kommer systemet att se till att alla 4r lika nira ate
uppnd sina mal. Problemet ir att det kan vara bittre att gora 5 uppgifter till
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Férhandling

100% bra och 5 uppgifter 90% bra in att gora 10 uppgifter 95% bra. Det ir
troligen bra att slutféra uppgifter.

En faktor som bér pdverka kostnaden fér sensoranvindning ir tiden det tar
att utfora en uppgift. Om priset beror pa tiden leder kostnadsminimering for
konsumenten till att sensorerna utnyttjas sa lite som méjligt. En mycket van-
lig modell for prissittning av olika resurser ir att de 4r forknippade med en
viss kostnad per tidsenhet. D3 en producent erbjuder flera tjinster kan priset
pa dessa sittas olika. Om det sedan finns en fungerande marknad f6r produ-
center och konsumenter sd kommer priset per tidsenhet pa tjinster med hog
kvalitet att 6ka och tvirtom.

Det finns inte ndgot enkelt och entydigt sitt att mita kvalitet f6r olika typer
av uppgifter. Oavsett om négot sddant sitt existerar idag eller om kvalitet an-
vinds for sitta priser i en marknadsekonomi, s3 méste ndgot sitt att mita
yjdnsternas virde definieras. Detta dr en forutsittning f6r att automatiskt kun-
na jimfora och prioritera mellan olika typer av tjinster.

En férhandling om sensorresurser innebir att koordineringen av tillgingliga
sensorresurser sker genom en process dir alla inblandade parter deltar och dir
resultatet dr en kompromiss mellan olika behov och krav. Det huvudsakliga
alternativet till en férhandling om resurser 4r att en anvindare eller ett system
fattar ett ensidigt beslut 6ver hur sensorresursen ska anvindas. Syftet med att
istillet ldta olika producenter och konsumenter férhandla om resurserna ir att
besluten ska bli bittre, framfor allt eftersom risken minimeras for att beslut
fattas som ir riktigt ddliga ur ndgon parts synvinkel. Antalet allvarliga fel mi-
nimeras troligen till priset av att processen tar lingre tid.

I ett nitverk av samverkande sensorplattformar dir plattformarna ir rorliga,
har olika typer av sensorer och dir sensorerna inte frin borjan har designats
for att samarbeta pa speciellt utpekade sitt, finns speciella forutsittningar for
samverkan. For det f6rsta finns information och kompetens om liget, senso-
rerna etc. distribuerat bland anvindare och system i nitverket. Informationen
om hur sensorerna ska anvinds p bista sitt finns dirmed inte samlat pa en
central plats i nidtverket. For det andra s3 har besluten om resursernas anvind-
ning konsekvenser i flera olika avseenden. Besluten kan innebira att t ex platt-
formsoperatorer ir tvingade att ta risker som ir olimpliga. Anvindandet av en
viss resurs kan innebira att taktiska eller strategiska planer avslojas. Dessa for-
utsittningar innebir att besluten inte kan fattas utan ndgon form av process
dir all relevant information har spridits i nitverket.

Man kan alltsa inte forutsitta att all information kan goras tillginglig till en
bestimd part dir ett optimalt beslut kan fattas. Istillet maste vissa beslut fattas
distribuerat. I den mest allminna situationen kan ingen part kan antas ha en
fullstindig bild 6ver liget, men 4nd4 ha tillging till unik information. Detta
kriver en process dir de olika parterna kommer dverens om en losning, en for-
handling. Generellt sett sé ir syftet med en forhandling att uppna ett avtal.
Detta avtal ska tillfredsstilla si manga som mojligt av alla mélsittningarna for
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Férhandling

Forhandling mellan
anvdandare

Automatisk handel
med fiktiv valuta

de parter som ingdr i forhandlingen. Ett avtal kan ses som en gemensam plan
for sensoranvindningen.

Det finns dtminstone tva delprocesser dir forhandling kan vara en bra [6sning.
Den ena av dessa delprocesser ir d& flera olika anvindare méste komma over-
ens om vem av dem som ska fi en viss uppgift utférd. Detta giller om det inte
varit mojligt att utforma en plan som uppnar acceptabel kvalitet med de re-
surser som ir tillgingliga. D4 kan det vara nédvindigt med en forhandling
med andra anvindare om de kan acceptera en simre kvalitet pd nigon av sina
uppgifter genom att slippa en viss del av en resurs. Den andra delprocessen ir
di en hogre niva av styrning har tagit sig att utféra en uppgift &t en anvin-
dare. I detta fall giller det att utféra uppgiften med en si hog kvalitet som
mdjligt och till ett s 1ag kostnad som méjligt. Detta kan dd ske genom en au-
tomatisk forhandling om villkoren for att utféra en viss uppgift med tillging-
liga producenter. Automatisk forhandling maste ske i en formell process med
vildefinerade beslutskriterier. Detta méste utgd frin ett sitt att viga samman
olika kvalitets- och kostnadsaspekter.

Férhandling mellan olika anvindare kan behévas om det inte varit majligt att
16sa en uppgift med acceptabel kvalitet genom de resurser som ir tillgingliga.
Vissa anvindare kan dd behdva acceptera en simre kvalitet pd ndgon av sina
uppgifter genom att slippa en viss del av en resurs. Detta bér ske genom att
planeringsverktyget tillverkar ett antal nya, alternativa planer for sensoran-
vindningen och kommunicerar dessa till de anvindare som berérs. Alla an-
vindare fir sedan ta stillning till om de kan acceptera nigon av de nya
planerna. Om de olika anvindarnas uppgifter ir forknippade med olika prio-
ritet kan detta anvindas f6r att avgora konflikter. En prioritering mellan upp-
gifterna kan géras av en 6verordnad anvindare eller av ett regelsystem som kan
ta 6ver denna uppgift dd anvindaren 4r upptagen. Det ir inte nddvindigt att
prioritera mellan alla uppgifter i systemet, bara dd anvindarna inte kan kom-
ma verens i en forhandling.

Automatisk handel kan ske mellan ett planeringsverktyg pa hogre nivé (kon-
sumenten) och de sensorplattformar som ir tillgingliga (producenterna).
Handeln giller utférandet av gjdnster till ett pris. For att det ska finnas nigon
vilja att handla, si maste det finnas incitament f6r producenterna att utféra
uppgifterna. Detta sker genom utbetalning av en fiktiv valuta. Prissittningen
bor vara konstruerad sé att producenterna kan ta for givet att egen vinstmax-
imering 4r det samma som att den totala nyttan blir s& hég som méjligt. Den
automatiska mekanismen béor se till att s3 manga uppgifter som majligt blir
16sta, till en s hog kvalitet som majligt. Den bor ocksa se till att viktiga upp-
gifter 16ses fore oviktiga uppgifter.

Foér en konsument dr virdet av en plan detsamma som det konsumenten ir
villig att betala minus vad avtalet siger att konsumenten maste betala till pro-
ducenterna. Det konsumenten ir villig att betala beror bdde pa virdet av pla-
nen for konsumenten och pé den totala mingd valuta som finns kvar da
producenten betalats. Fér en producent ir virdet av planen den mingd valuta
som tjinas pd att utféra uppdraget minus det man i sin tur méste betala for

att £ deluppgifter utforda.
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Férhandling

Priset 4r en signal till olika konsumenter om hur pass bra resultatet blir. Om
priset med jimna mellanrum uppdateras baserad pé beliggning ger det ocksa
en signal om hur upptagen en viss resurs ir.

Den process som sker for koordinering av sensorresurser kan gi till ungefir
enligt nedan med anvindning av en marknadsmekansim:

(i)

(i)

(iii)

(iv)

v)

(vi)

Anvindaren skapar en uppgift t styrsystemet genom ett
anvindargrinssnitt.

Styrsystemet kinner till vilka tjinster som finns tillgingliga, med vilken
kvalitet dessa kan bli utforda och vilken kostnad per tidsenhet som pro-
ducenten har f6r respektive tjinst. Detta har annonserats pa nitverket.
Kostnaden per tidsenhet uppdateras fortlopande enligt producentens
erfarenhet av marknaden.

Styrsystemet skapar genom sitt planeringsverktyg ett antal relevanta
planer for att utfora uppgiften. I planen ingar generellt sett att flera oli-
ka tjanster ska utforas av flera olika producenter. Tidsdtgingen for varje
tjanst skattas av konsumenten i planen. Detta betyder att konsumenten
genom att kinna till kostnaden per tidsenhet kan skatta den totala kost-
naden for varje tjinst. Den totala kostnaden for hela planen méste sedan
summeras.

Konsumenten frigar de tilltinkta producenterna om de verkligen kan
utféra planen, planen forankras. Eventuellt kan konsumenten friga om
mojligheten att utfora flera, alternativa planer.

Producenterna méste nu planera in att utféra dessa tjinster. I denna
process berikar de hur mycket tid som att g& t for att utfora tjinsten
och ger en mer noggrann uppskattning av kvaliteten som den kan utf6-
ras med.

- Om producenterna kan utféra de tjanster som efterfrigas besvarar de
fragan med att ge ett bud pa det verkliga priset och kvaliteten som
uppgiften kan utforas med.

- Om producenten inte kan utféra uppgiften besvaras frigan med
nekande.

Om uppgiften inte kan utféras maste konsumenten férhandla om att
anvinda resursen med andra anvindare. Detsamma giller om uppgiften
inte kan utforas till acceptabel kvalitet eller kostnad.

(vii) Om uppgiften kan utforas till acceptabel kvalitet och kostnad ingar pro-

ducent och konsument ett kontrakt dir konsumenten forbinder sig att
“betala” det pris som ir 6verenskommet och dir produceneten f6rbin-
der sig att leverera en tjinst med viss kvalitet.

En plan ska ses som en ram inom vilken producenterna miste arbeta. Produ-
centerna maste utfora uppgiften i enlighet med ramen, men kan i 6vrigt utfo-
ra uppgiften pa det sitt som passar. Om producenten accepterar planen ir det
upp till producenten att forfina planeringen pa det sitt den kan.
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Férhandling
Det ir inte sikert att kontraktet kan visar sig vara mojligt att uppfylla av pro-
ducenten. Det 4r heller inte sikert att konsumentens bedomning av virdet vi-

sade sig vara korrekt. Dirfér méste konsumenten fd méjlighet att planera om
vid vissa tillfdllen. Dessa frgor har inte analyserats firdigt i detta projektet.
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4. Modell fér sensorstyrning

Inom vért projeke har vi gitt igenom vad som krivs for att pé ett ordnat sitt
styra ett antal sensorer anslutna i ett nitverk, for att 16sa viktiga militira sen-
soruppgifter. Sensorerna antas biras av fasta och rorliga plattformar samtidigt
som en plattform kan tinkas bira flera sensorer. Sensorerna antas vara av mul-
tifunktionell typ, vilket betyder att en sensor utfér en serie mitningar, dir var-
je mitning med tillhérande signalbehandling dr anpassad till att leverera den
efterfrigade informationen. Detta betyder att den data som sensorn levererar
inte lingre genereras som resultat av ndgot stelt avsokningsschema utan ir ett
resultat av den information som operatorerna har efterfrigat.

Vi har letat efter [3sningar pd delproblem som uppkommer i ett sédant scena-
rio. Detta har tidigare beskrivits i rapporten [1] och [2]. Direfter har vi foku-
serat pa att forsoka hitta en modell f6r hur man kan binda samman och
hantera alla de delproblem som beskrivits. Eftersom problemet ir s komplext
till sin natur har detta tagit sin tid. Vi 4r nu mogna att presentera ett utkast
till en modell som skulle kunna hantera hela det komplexa sensorstyrproble-
met. Det terstdr dock mycket arbete innan den 4r genomarbetad.

Vi talar hir om automatiserade processer med stdd pé olika sitt frin minsk-
liga operatorer. Operatérers huvudsakliga roll 4r att bestimma globala para-
metrar som styr hur de automatiserade processerna ska prioritera i olika val.
Operatorerna ska ocksd kunna vara med i processen mer direkt genom att vil-
ja ett av ett antal foreslagna beteenden eller rent av foreskriva ett visst beteen-
de. Den mest uppenbara rollen ir att skapa och avsluta uppgifter pa relativt
héga nivier.

4.1 Forslag till overgripande modell

I nitverket kan alla enheter i princip utbyta data med varandra. I praktiken
ddremot s& finns det flera begrinsningar i detta antagande, till exempel kan en
flygande plattform fé6rmodligen bara nis direke fran ett fital noder i nitverket,
dessutom ir kanalen begrinsad i kapacitet. En annan begrinsning ligger i hur
sensorerna allokeras till uppgifter och vart data primirt skall levereras. Denna
senare strukeur dr visentligen hierarkisk och dessutom dynamisk i tiden.

Vir modell tar fasta pd den hierarkiska strukturen i en typisk anvindning. I
korthet gir den ut pd att organisera styrprocessen hierarkiske, dir varje nod ar-
betar efter samma princip. Skillnaderna mellan de hierarkiska nivierna ligger
i att detaljeringsgraden blir grovre och tidshorisonten lingre ju hogre upp i
hierarkin man kommer, se figur 4.1.

I varje nod pd en given niv hills en lista av uppgifter i tidsordning som man
tagit emot och accepterat samt ett schema av nedbrutna uppgifter som skall
utforas av ldgre nivder. Dessutom tar man emot nya uppdrag samt lyssnar efter
planeringshindelser. Planeringshindelser kan vara synkrona, dvs svar pa fra-
gor, men ocksd asynkrona, dvs plotsligt uppkommna hindelser som uppsttt
och som paverkar lagda planer, se figur 4.2. Nir noden hanterar dessa inkom-
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Hantering av ny uppgift

Figur 4.1:  Planering i en hierarkisk struktur.

mande planeringshindelser s skapas det utgiende planeringshindelser som
skickas bade uppat och nerdt i tridet. Det kan till exempel vara:

e Efter preliminirinplanering: Svar pé forfrigan uppdt i tridet.
e Forfrigan om att utfora uppgift pa underliggande noder nerdt i tridet.
* Hindelser som paverkar planerade uppgifter bide uppat och nerat.

Foérutom att hantera inkomna meddelanden si administrerar noden dessa
tidsordnade listor (planer/scheman) genom att avfora redan utférda uppgifter
fran listorna nir de efter bekriftelse utforts eller av ndgon annan anledning
blivit inaktuella. Noden varskor ocksd understillda noder om nista uppgift.
Man kan se denna administration som att exekvera en plan.

Nir en ny uppgift kommer in s3 utfors i princip nedanstdende process hos no-
der pd samtliga nivier. Det som skiljer pa de olika nivierna ir i princip detal-
jeringsgrad och tidshorisont.

(i) Tag emot uppgiften och placera den i den tidsordnade listan med upp-
gifter att gora. Denna lista beskriver vad som skall géras och kan kallas

uppgifisplan.
(i) Kontake tas med resursmiklare for att fa en lista pa tillgingliga resurser
som kan bidra till att l6sa uppgiften. Se avsnitt 3.6 om resursallokering.

(iii) Bryter ner den inkommande uppgiften till ett antal alternativa "hur go-
ra"-planer. Detta sker genom att utnyttja de tillgiingliga resurserna, med
annonserade funktioner och anvindningsregler. Denna nedbrytning
sker efter ett antal olika principer t.ex. kokbok, slump, optimala spa-
ningsprestanda, optimala telekrigsprestanda, snabbast utférande etc.
Resultatet av detta steg 4r ett antal tinkbara l6sningar pé hur den in-
kommande uppgiften skall losas, se figur 4.2.

Uppgifter - plan

AARAARARRRARAR] [ RRRARARARARAN

\
A -
[Bof U HJ U3 fN [
to 4, t, t3 t4 Tid(min)

Schema - nedbruten plan

Figur 4.2:  Pd en given nivd bildas en plan av uppgifter som bryts ner till ett schema av
uppgifter pa nivin under.

(iv) Dessa planer (forslag till l[osningar) virderas i syfte att vilja den losning
som dr "bist" och méjlig i nuvarande lige, givet ocksa vad som tidigare
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Férslag till dvergripande modell

planerats av denna nod. Vad som ir bist beskrives av en kriteriefunk-
tion som péverkas av manga och komplexa faktorer. Planeringen sker
under osikerhet vilket méste aterspeglas i denna kriteriefunktion.

(v) Om problem uppstir i de bida féregdende punkterna med att hitta en
mojlig plan (I6sning) s& har en konflikt mellan olika krav uppstitt.
Dessa maste hanteras, se stycket om konflikthantering nedan.

(vi) Vald plan skall forankras hos resurserna och deras resursigare. Detta dr
forst en forhandling med respektive resursigare och direfter en begiran
hos resurserna att planera in den 6nskade sekvens av uppgifter som ons-
kas. Aven denna begiran kan ses som en forhandling. Det skapas dirfor
planeringshindelser som skickas mellan ber6rda instanser, se ocksa dis-
kussionen i avsnitt 3.8.

Det kan p4 flera stillen i den ovan beskrivna processen behévas svar pa for-
frigningar dir svaret foranleder oss att g tillbaka ett par steg i processen for
att uppdatera resultatet. Vi fir d en iterativ process som méste ha ordentliga
kriterier nir och hur man skall ge upp, vilket ocksd ir en form av konflikthan-
tering. Man kan se en sddan hir planeringsnod som en tillstindsmaskin som
vid inkommande hindelse skapar en eller flera aktioner och ett nytt tillstind
utifrdn det tillstdind man befinner sig i innan hindelsen och hiindelsen sjilvt.

Konflikter mellan olika krav kan litt uppsta eftersom man litt 6nskar sig max-
imala prestanda och snabba resultat. Det ir med andra ord viktigt att man frén
bérjan har formulerat rimliga krav och 6nskemal. Om 4ndé konflikter uppstir
s4 maste dessa hanteras pé ett ordnat sitt, dvs att det finns en strategi att 16sa
upp konflikter. En sidan ir att i tur och ordning férsoka med:

* Forsok samutnyttja planerade aktiviteter

Forsok litta pd kraven s "billigare” aktivitet kan anvindas

Stryk ldgt prioriterade aktiviteter som ir tillitna
* Da omstindigheter tillter, starta en férhandlingsprocess
* Om inget annat gér - skicka avgdrandet en niva upp for avgorande

Exaket hur detta gir till bor styras av generella regler. Ett vil fungerande kon-
flikthanteringssystem 4r avgorande for att anvindarna skall uppfatta hela sen-
sorsystemet som anvindbart.

Uppgifter maste formuleras efter strikta regler och se likartade ut mellan de
olika nivderna. P4 samtliga nivier behévs information om:

* Uppgiftens typ, dvs vad ir det f6r huvudtyp av information som sokes.

* Uppgiftens status dvs om detta dr en uppgift som ir forberedande,
prelimindr eller konfirmerad

* Uppgiftens syfte, dvs varfor skall uppgiften losas.

I vilket omréde skall uppgiften l6sas.

I vilket tidsintervall skall uppgiften utforas

Vilken eller vilka typer av objekt eftersoks.
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Utvdrdering av planer

4.2 Miniscenario

¢ Vilken kvalitet krivs eller efterstrivas.

Som beskrivs i avsnitt 3.1 ir kvalitetsmatt multidimensionella och bestir ex-
empelvis av

- osikerheter i resultatvariabler till exempel positionsnoggrannheter,
detektionssannolikheter, falsklarmrisk, klassningskonfidens etc.

- tidsforhallanden som till exempel krav pd upprepningsfrekvens eller

tid da uppgift blir inaktuell

Skillnaderna mellan de olika niverna ligger i precision samt i olika storleks-
ordning pd tidsskalor. En annan olikhet mellan planeringsnoderna blir att var
och en kan hantera endast en delmingd av alla tinkbara uppgifter.

Det finns en kriteriefunktion pa varje planeringsnivd som beskriver vad som
for tillfillet 4r viktigt och vad som 4r mindre viktigt pa den aktuella nivén.
Kriteriefunktionerna pa samtliga nivéer skall naturligtvis vara konsistenta
med varandra for att §stadkomma anstindiga beteenden. Kriteriefunktionen
anvinds for att bestimma hur virdefull en enskild aktion ir eller hur mycket
en hel plan ir vird. Den har minga dimensioner, till exempel flera nyttoas-
pekter och flera kostnadsapekter. I denna funktion méste ocksa osikerheter
ingd pd ett sddant site att osikra virden pa nytta eller kostnad viktas ner till
forman for mera sikra virden. Man bor ocksa vikta nytta eller kostnader i nir-
tid ndgot hogre 4n nytta eller kostnad i framtiden.

Det finns dessutom harda och mjuka begrinsningar pé varje niva. Den till-
gingliga energin ir exempelvis begrinsad liksom att det fysikaliske skall vara
mojligt att utfora den begirda uppgiften vid den foreslagna tidpunkten. Ex-
empel pd mjuka begrinsningar ir det tidsomride som ger optimalt resultat.
Val av annan tidpunkt kan ge lika bra resultat men till en hogre kostnad alter-
nativt simre resultat till en ligre kostnad. Taktik och metodik kommer att
innebira en stor mingd begrinsningar eller bivillkor som skall sittas upp och
vidareutvecklas under systemets livstid.

Dessa begrinsningar finns med i den optimering som gérs nir scheman och

planer liggs. En begrinsning av t.ex. tidsintervall finns alltid med i bilden och
parametersitts av data som medféljer uppgiften. Begrinsningar av teknisk el-
ler fysikalisk art skapas utifrin modeller av sensorer, milobjekt, miljo, vider,

plattformar etc. Begrinsningar av taktisk art skapas utifrin operatérernas 6ns-
kemal, oftast indirekt, men ocksi mera direkt.

Som tidigare sagt skall ett antal olika nedbrutna planer utvirderas mot varan-
dra. Detta sker genom att kriteriefunktionen appliceras pa varje enskild kom-
ponent i planen efter att denna adderats till den plan vi sedan tidigare redan

hade. Det dr med andra inte nytillskottet separat utan de totala planerna med
nytillskotten inkluderade som skall virderas mot varandra.

Vi har skapat ett litet scenario i syfte att anvindas for att studera och illustrera
olika aspekter av sensorstyrning. Det idr dirfor hillet sd enkelt som méjligt
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men 4nda tillrickligt komplext for att vara intressant. Bland annat idr det me-
ningen att féljande fenomen skall kunna uppsta:

* Konflikt mellan olika krav skall uppstd

* Miljon (terring, vider etc ) skall paverka hur val gérs

* Syftet med spaningen skall paverka (Vad ir det som skall uppnis?)
* Det uppskattade hotet frin spaningsmalen skall paverka.

Vi har tva flygburna plattformar med sensorer. De ir valda si att deras an-
vindningsomraden skall vara olika men att det finns vissa 6verlapp.

« UAV A, finns det en radarsensor som har tre moder: stripmap-SAR,
spot-SARZ, samt GMTI-SAR?. Fér dessa moder finns det dessutom ett
antal parametrar som skall viljas. Exempelvis strikbredd och -lingd,
flygbana, lobbredd och riktning, hastighetsintervall etc

* UAV B, har en multispektral IR-sensor samt en 3D-fokalplans
lasersensor. Kopplat till dessa tva finns det en kamera f6r synligt ljus som
kan ta bilder triggat av ndgon av de andra sensorerna. Man kan vilja
mellan fyra olika filter till kameran f6r multispektral IR samt zoom:a
bigge kamerorna. Alla tre sitter i samma fritt rorliga

upphingningsanordning (gimbal).

Dessutom finns det tre operatérer(officerare) som behover sensordata for att

/Omréde 1 AOI \

Omrade 2 AOI j,

| \ /

\ L
Skyddsomréde (AOR) Vag

Figur 4.3:  Principskiss Gver geografin som berir de tre officerarnas uppgifter. AOI=Area
Of Interrest, AOR=Area Of Responsibility.

16sa sina uppgifter. Dessa operatorer ir oberoende av varandra och har delvis
olika mal dven om de deltar i samma stérre operation. Det finns utdver dessa
tvd dven andra operatdrer som vi utelimnar.

* Operatdr 1: Har som uppgift att 6vervaka omride 2 i syfte att skydda ett
mindre omride inom detta omride.

* Operator 2: Skall férbereda och senare genomf6ra transport med ett eget
fordon fram lings en vig som gir igenom omride 2, s3 att
sammanstotningar med motstdndaren undviks, gir inte detta skall

1. Konventionell syntetisk aperturradar som abildar ett markomride med typisk upplésning i intervallet 0.5 m
upptill 10m beroende pa viglingd och integrationstid

2. SAR med rérliga lober och upplésning mellan 1dm och 1 m beroende pé en forlingd integrationtid

3. SAR for rérliga mal genom flera antennkanaler. Har normalt simre uppldsning 4n vanlig SAR beroende pd
kortare integrationstid
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motstindaren slis ut.

* Underrittelseoperatéren: Har som uppgift ir att 6vervaka ett storre
omride 1 som innehdller omride 2 . Han ir intresserad av om
motstdndaren gor forflyteningar och i sé fall hur detta sker. Han har inte
samma hoga krav pd noggrannhet eller snabb uppdatering, men hans
uppdrag har pagitt en tid for att kunna folja ldngsiktiga forindringar i
motstindarens gruppering,.

I detta scenario finns fyra mél (fordon) att spana mot, tre som tillhér motstin-
daren och ett eget. De tvd UAV:erna ska l6sa spaningsuppgifterna sé att alla
tre operatdrerna klarar sina uppgifter.

De tre operatdrerna gor upp mer ldngsiktiga planeringar som syftar till att de
skall klara sina uppgifter. Planerna innehéller vilka resurser (UAV:er) som
krivs och nir behoven behgver tillgodoses.

Underrittelseoperatoren ligger f6ljande uppdrag till sensorsystemet (dir sen-
sorstyrning sker):

(1) Overvaka omride 1. Rapportera forindringar av stillastiende mal rela-
tivt foregdende avspaning. Uppdatera 2 gdnger per dygn, ungefir kl 08
och kl 1915 dygn.

Operator 1 borjar med att ligga foljande uppdrag:

(2) Overvaka omride 2. Rapportera rorliga mal pa vigen same mél i terring
som nytillkommit sedan forra mitning. Uppdatera en ging per timme.

Som en reaktion pd vad som kommer in ger han foljande uppféljningsupp-

drag:

(3) Uppfoljningsuppdrag 1: Rérliga mél pd vig mot skyddsomradet nirma-
re in 5 min skall identifieras (hastighet och avstind till skyddsomradet
ger uppdateringstakten).

(4) Uppfoljningsuppdrag 2: mil tillhérande motstindaren skall fljas upp
kontinuerligt for att varningsskott skall avges och for att se om detta
stoppar honom.

(5) Uppfoljninguppdrag 3: Folj upp motstindaren kontinuerligt for

verkanseld.
(6) Uppfsljningsuppdrag 4: Vad blev resultatet av verkanselden ?
Operatér 2 fir sitt uppdrag efter att operator 1 fice sitt. Han ger f6ljande upp-
drag:

(7) Overvaka fardvig och en zon pé 2 km pa bada sidor om firdvigen och
alternativa vigval. Rapportera rorliga mal pd vigen samt mal i terring
som nytillkommit sedan férra mitning. Uppdatera en ging per timme.
(Liknar operator 1:s uppdrag).

(8) Overvaka nirzonen runt det egna fordonet (1,5 km runtom utom fram-
dt, dir 3 km skall bevakas). Rapportera skillnader mot f6rra
avspaningen, upprepa var 15:e minut. Eventuella hinder ska rapporte-
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ras s att alternativvigar kan viljas

Uppticks det nigot misstinkt kan han vilja mellan att ge det egna fordonet
order att ta en annan vig, t.ex. ut i terringen eller ge order om att slg ut det
misstinkta malet. Foljduppdragen blir:

(9) Uppfoljningsuppdrag 1: Misstinkta mal ska identifieras i syfte att avgo-
ra hotgrad.

(10) Uppfoljningsuppdrag 2: Félj upp motstdndaren kontinuerligt for
verkanseld.

(11) Uppfoljningsuppdrag 3: Vad blev resultatet av verkanselden, BDA!?

Dessa uppdrag skall liggas ut pa vara tvd UAV:er. Hur detta skall ske, liksom
vad som skall hiinda di uppf6ljningsuppdragen kommer in ir en uppgift for
sensorstyrningen, liksom att i detalj skdta om insamlingen i respektive UAV.

4.3 Tankbar l6sning med sensorstyrning

De uppdragen som liggs under den initiala planeringen blir ett antal som ir
mer av grundliggande karaktir. Sedan nir olika hindelser intriffar, t.ex. att
nya mal hittats, s liggs det specifika uppdrag som kan genomféras snabbt
ddrfor att en forplanering skett.

(i)  Underrittelseoperatéren har ett uppdrag som innebir att UAV A allo-
keras och planeras att mita in omrade 1 tvd ginger per dygn.

(i) Operator 1:s uppdrag (2) innebir att UAV A allokeras och planeras in
for att mita in omrade 2. Observera att detta AOI sammanfaller till stor
del med underrittelseoperatdrens behov vilket medfor
samordningsvinster.

(iif) Operatdr 1:s uppdrag (3) innebir att UAV B forallokeras (forbereds) for

att genomfdra identifiering av dem som nirmar sig skyddsomradet.

(iv) Operatdr 1:s uppdrag (4) innebir att baide UAV A(GMTTI) och UAV B
forallokeras. Vilken som anvinds bestims nir uppdraget skall genom-
foras och beror av omstindigheter sdsom forflyttningstid till
skyddsomréidet.

(v) Operatér 1:s uppdrag (5) innebir att baide UAV A(GMTI) och UAV B
forallokeras. Vilken som anvinds bestims nir uppdraget skall genom-
foras och beror av omstindigheter sisom forflyteningstid till
skyddsomradet. Troligt att samma viljs som i uppdrag (4). Skillnaden

mot foregdende 4dr andra krav pd mitningarna

(vi) Operatdr 1:s uppdrag (6) innebir att UAV B forallokeras (férbereds) for
att genomféra BDA.

(vii) Operatdr 2:s uppdrag (7) innebir att UAV A allokeras och planeras att
bevaka vigzonen som till stor del innefattas i operatér 1:s uppdrag (2),

1. BDA = Battle Damagement Assessment = verkansanalys
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vilket ger en samordningsvinst.

(viii) Operatdr 2:s uppdrag (8) innebir att UAV B allokeras och planeras f6r
bevakning av detta mindre vigavsnitt. Observera att UAV B kan ge-
nomfdra operator 1:s uppdrag (3), (4), (5) eller (6) om detta inte
medf6r for linga transporttider.

(ix) Operatdr 2:s uppdrag (9) innebir att UAV B forallokeras (férbereds) for

att genomfora identifiering av detekterade hot mot transporten.

(x) Operatdr 2:s uppdrag (10) innebir att bide UAV A(GMTI) och
UAV B forallokeras. Vilken som anvinds bestims nir uppdraget skall

genomfdras och beror av omstindigheter sdsom transporttid, hot etc.

(xi) Operatdr 2:s uppdrag (11) innebir att UAV B forallokeras (forbereds)
for att genomféra BDA.

Vi kan i detta fall rikna med att kapaciteten kan bli hog, p& grund av att yt-
tickande spaning i hog grad kan samordnas. Kvaliteten pé besluten blir bittre
for alla pa grund av att anpassade sensorer anvinds och att all insamlad data
kan utnyttjas dir den behovs. Vira operatorer kan i se mer "live” sensordata
dir sé dr onskvirt, med hjilp av bandbreddsstyrning. Vid f6rlust av férbindel-
se bor strategin vara att UAV:n forsoker losa sina mer ldngsiktiga uppgifter
och sedan ta sig tillbaks mot utgingsliget.

Som exempel pd hur uppgifterna kan brytas ner tar vi uppgiften (1) i listan pd

uppsifter sidan 40. Jamfor ocksd med avsnittet om hur planering gér till i stort pd sidan
16. I tabell 4-1 visas hur den formaliserade uppgiften ser ut pa hogsta nivén.
Tabell 4-1: Exempel pd inkommande uppgift till hogsta nivén.
Uppgifttyp | Objekttyp Omrdde Tid Kvalitet Syfte
Fordnd- fordon, AOl 1 Foréndring | upprepat 5 dygn uppldésning =xm Detektera fordnd-
ring ca kl 08-12 och ringar i gruppering
kl18-22
Denna uppgift bryts ner till att bilda ett schema pd denna niva och som utgor
uppgifter nista underliggande nivd genom att uttnyttja UAV A (radarsensor)
och lata UAV:B vara beredd att titta nirmare pa nigra detektioner. For att
ticka det avsedda omridet tva ginger per dygn behover vi ligga upp en sek-
vens av uppgifter. Observera att vi méste borja med en referensmitning som
vi senare behéver vid de ordinarie mitningarna.
Tabell 4-2: Exempel pd inkommande uppgifier till gruppnivén.
Resurs | Uppgifttyp | Objekttyp Omrdde Tid Kvalitet Syfte
UAV A | SAR refe- fordon, AOl'1 dygn oo, kl 20-24 upplosning =xm Skaffa referens
rens hus bild
UAVA | SAR for- fordon, AOl 1 dygn o1, kl 08-12 upplosning<=xm | Hitta fordandringar
andring hus signifikans i for- som underréttelse
dndring »>=0.8
UAVB | Multispek- | fordon, AOIl 1 - invisat dygn o1. kl 08-12, uppldsning =xm Vara beredd pa
tral IR, hus fran UAV A efter 15 minuters signifikans i for- identifieringsmat-
verifiering varsel dndring»=0.8 ning
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Tabell 4-2: Exempel pd inkommande uppgifier till gruppnivén.

Resurs | Uppgifttyp | Objekttyp Omrdde Tid Kvalitet Syfte
UAVA | SAR for- fordon, AOl 1 dygn o1, kl 18-22 upplosning =xm Hitta forandringar
andring hus signifikans i for- som underréttelse
dandring »>= 0.8
osv dygn 02 till 04
UAVA | SAR for- fordon, AOl 1 dygn o5, kl 08-12 uppldsning = x Hitta fordndringar
andring hus meter som underrattelse
signifikans i for-
andring »>= 0.8
UAVA | SAR for- fordon, AOl 1 dygn o5, kl 18-22 uppldsning = x Hitta forandringar
andring hus meter som underrattelse
signifikans i for-
dndring »>=0.8
Var och en av uppgifterna i tabell 4-2 bryts sedan ner ytterligare nir uppdraget
fors ner pa ldgsta niva (sensor + plattform) vilket visas i tabell 4-3 dir vi brutit
ner uppgiften frén andra raden i tabell 4-2. Som synes si kopieras en del data
hela vigen frin hogsta nivien dnda ner till sensorn medan annan data f6rfinas
i sin bestimning, dirfor att detta dr nédvindigt for fullstindig funktion. No-
tera ocksd att det dr ett tidsglapp mellan varje delstrip i vilket plattformen for-
flyttar sig till utgdngsliget for nista strip. I detta tidsintervall kan andra
mitningar goras fér nigon av de andra operatérerna. men dessa mitningar 4r
da nedbrutna utifrdn de andra operatorernas uppdrag vilket skulle bli rorigt
att aterge i rapporten. Detaljer i plattformens forflytening planeras av plattfor-
men sjilv som sedan rapporteras uppit i form av planeringshindelser dir man
anger hur lang tid f6rflyttning kriver.
Tabell 4-3: Exempel pd inkommande uppgifter till sensornivin. (andra uppgiften i tabell 4-2)
Resurs | Uppgifttyp | Objekttyp Omrade Tid Kvalitet Syfte
SAR Strip-map fordon, AOl 1, strip 1 dygn o1, kl 08:13- | upplésning<=xm | Mata stripmap,
hus 08:23 signifikans i for- detektera fordnd-
dndring »=0.8 ring
SAR Strip-map fordon, AOl 1, strip 1 dygn o1, kl 08:33- | upplésning<=xm | Mata stripmap,
hus 08:43 signifikans i for- detektera forand-
dndring »>=0.8 ring
SAR Strip-map fordon, AOl 1, strip 1 dygn o1, kl 08:53- | upplosning<=xm | Mata stripmap,
hus 09:03 signifikans i for- detektera fordnd-
dndring >=0.8 ring
SAR Strip-map fordon, AOl 1, strip 1 dygn o1, kl 09:13- | upplésning<=xm | Mata stripmap,
hus 09:23 signifikans i for- detektera forand-
dndring »>=0.8 ring

Kommentarer kopplat

till exemplet

Anpassning till olika férhallanden kan ske t.ex vid stérning, dd UAV B kan
anvindas i hégre utstrickning eller vid hogre hot frén luftvirn dd UAV A som
opererar frin lingre hill kan nyttjas.

Planeringsverktyg bor vara inbyggda i sensorsystemet, de 4r nédvindiga for
funktionen. I praktiken maste man troligen ha nigon slags minsta tidsenhet
pa varje planeringsniva.
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4.4 Implementering

Optimeringsteknik

Kriteriefunktionen

Implementerad kod

Hittills har vi talat om modeller och principer f6r att fa det hela att fungera,
men det behovs ocksé praktiska sitt att implementera dessa . Att ligga opti-
mala planer eller scheman kan ske med hjilp av tekniken stokastisk dynamisk
programmering som ir en mycket allmingiltig optimeringsteknik. Denna tek-
nik kan hantera multidimensionella kriteriefunktioner baserat pd osikra data
och stokastiska utfall. Det giller dirvid att kunna dela upp problemet i olika
steg och definiera ett antal tillstdnd f6r varje steg, vilket beskrivs i [13] och
[14]. Limpliga steg i denna tillimpning ir att 1asa fast nista uppgift i det nya
schemat, dvs stegen blir tidsordnade men har olika varaktighet. Vanligt i ill-
limpningar som liknar denna ir att man 16ser problemet sé att siiga baklinges,
dvs man bérjar med att ligga in det som ligger lingst bort i tiden och beriknar
nytta/kostnad f6r detta. Sedan arbetar man sig mot nuvarande tid och behal-
ler hela tiden det val som ger den optimala nyttan/kostnaden frin den inpla-
nerade tiden och framdt. Man kommer om man gor detta pa rite sitt att skiira
bort icke-optimala delar av l6sningstridet och pé sé sitt spara berikningsmo-
da. Gors det pa fel sitt har vi skapat ett systematiske sitt att testa alla alterna-
tiva 18sningar vilket kan resultera i mycket stor berikningsbérda.

Virt arbete har dnnu inte kommit in pa tillrdcklig detaljeringsgrad f6r mer 4n
ytliga studier som visar pd denna tekniks anvindbarhet. Det kan dirmed fin-
nas andra tekniker som visar sig vara mer limpliga i slutindan.

Som ldte kan inses sa dr det mycket viktigt att kriteriefunktionen utformas pa
ritt sitt, liksom att alla ingdende termer i denna 4r limpligt utformade och
kompatibla med varandra. Detta ir definitivt ingen ldtt sak att utfora i prak-
tiken utan hir krivs det bade forskning och massor av testning av foreslagna
sitt att gora detta pa. Observera att flera av termerna som ingér behover inne-
halla prestandavirdering av sensorer i olika avseenden. Dessa virderingar mas-
te vara mycket mer detaljerade nere pa sensornivin jimf6rt med de som gors
pa hogsta nivén och pd olika mellannivier. Metodik f6r att estimera prestan-
damatt studeras bland annat i SEMARK, dir forslag ges p& hur man kan gora
detta for flera olika markspanande sensorer. De prestandamatt vi talar om ir
typiskt detektionssannolikhet, f6ljningssannolikhet, klassificeringssannolik-
het, upplosning, precision, etc. For var och en av dessa prestandamare giller
att olika faktorer paverkar resultatet och ibland méste man ocksi fi en upp-
fattning om olika statistiska fordelningsfunktioner for att kunna sitta upp
dessa korreke vilket ocksa leder till mycket simuleringsarbete och behov av
mitforsok.

Sittet att sammanstilla prestandamadtten i en total sammanhallen kriterie-
funktion 4r fortfarande en 8ppen friga dven om det givetvis finns férslag. For-
men pd denna péverkas ocksd av hur den precisa formuleringen av
optimeringsproblemet.

Den kod som faktiskt implementerats idag 4r en grov implementering av den
hierarkiska planeringsmodellen utférd i programmeringsspriket java. Den har
gjorts for att visa hur modellen arbetar med att bryta ner uppgifter samt skapa
planer, scheman och skickar planeringshindelser snarare in att &stadkomma
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en implementering som kan visa detaljsvar eller ge en bild av totalprestanda.
Hir terstar mycket arbete som fér utféras under kommande &r och som en

del av andra projekt. Implementeringsspraket java ir objektorienterat vilket

innebir att man bygger sitt program i termer av “objekt” som interagerar med
varandra. Ett objekts egenskaper bestims av vilken klass det tillhér. Samtidigt
dr det s att en klass kan drva egenskaper frin en eller flera andra klasser for att
uttrycka likhet i egenskaper. Dessa arv kan illustreras i form av ett trid, se ex-
empel i figur 4.4 dir klasserna som implementerar nodstrukturen i bild 4.1 pa

sidan 36.
sensorcontrol.Node
F
| sensorcontrol.GontrolNode |
/ F \
sensorcontrol.ForceNode | |sen50roontrol.GroupNnde | |5&n50ronntrol_SensorNode |

f

L

| sensorcontrol.GroundLookingSensorNode |

Figur 4.4:  Exempel pd arvsstruktur himzat frin vir implementering. En pil skall tolkas
som “Grver egenskaper frin’.
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5. Behov av forskning

Enligt vad vi tidigare sagt har man inom vetenskapen bara bérjat titta pa hur
sensorstyrning skall hanteras. Det finns likheter mellan andra tillimpningar
till exempel produktionsplanering av ett stort antal produkter i manga fabri-
ker. Det finns ocksd stora skillnader till exempel att sensorstyrning dr mycket
mera dynamisk 4n till exempel produktionsplaneringsproblemet. Andra skill-
nader ir stora osikerheter i samtliga ingdende data och beddmningar samt vil-
ka konsekvenser som ett felaktigt beslut kan leda till.

Sammantaget ir sensorstyrning ett mycket komplext problem som vi dnnu
inte vet tillrickligt om hur man bist hanterar. Vi saknar framférallt erfarenhet
fran anvindningen av dess metoder varfor det finns ett mycket starkt behov
av att undersoka dessa. Emellertid 4r det svirt och dyrt att testa i verklig miljo,
vilket leder oss in pd simulering. Simulering ir inte heller en helt litt metod
att anvinda eftersom det krivs detaljerade modeller av en verklighet som vi
knappt forstdr samt att vi méste sitta upp tillrickligt komplicerade scenarion
utan att de blir triviala. Detta leder oss in pd kompromissen att omvixlande
simulera och testa delsystem i verkligheten, delsystem som blir mer och mer
utvecklade med tiden.

Mot denna bakgrund kan vi se att det behovs forskning med foljande inrik-
ning:

(i) Hur ska alla relevanta sensorer, grupper av sensorer, sensorplattformar
etc. modelleras for att deras prestanda ska kunna forutses och anvindas
vid planering av sensoranvindning? De modeller som ir tillgingliga
idag behover vidareutvecklas och anpassas med hjilp av bade expert-
kunskap och simulering.

(i) Hur ska kvaliten pa de tjinster som sensorer och andra producenter i
nitverket erbjuder kunna beriknas och jimforas for olika typer av tjdns-
ter? De modeller som tas fram i forskningsfriga (i) ovan ligger till grund
for att gora detta och tjinstekvaliteten ligger i sin tur till grund for att
bedéma virdet av planer f6r sensoranvindning.

(iii) Hur ska en metodik f6r att skapa relevanta planer for sensorsamverkan
se ut? Detta kan ske med optimeringsmetoder, men méste troligen
kompletteras med kunskapsbaserade metoder. I en optimeringsbaserad
metod anvinds ndgon form av sammansatt kvalitetsmitt for att avgora
vilken plan som ir den bista. Eftersom det inte ir troligt att ett sddant
matt kan beskriva alla de aspekter som ir viktiga for virdering si maste
dven expertkunskap anvindas for att se till att ett tillrickligt stort antal
relevanta planer skapas.

(iv) Foresla och visa bittre metoder for att hantera osikerheter i indata och
gjorda bedomningar s att bdde operatérer och automater kan gora sun-
da bedémningar.

(v) Testa helheten i simulerad och verklig miljé med gradvis utokad kom-
plexitet och fullstindighet. Ett testsystem behéver utvecklas for att
studera hela den process som sker for att bestimma scheman for sensor-
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(vi)

samverkan. Det ricker inte att studera enskilda komponenter i ett
system for sensorsamverkan. Hur systemets olika komponenter samver-
kar for att uppnad en bra anvindning av resurserna behover ocksd
studeras. Ett sddan testsystem méste idag arbeta med simulering av mo-

deller och verkliga hindelseférlopp.

Hitta I8sningar pd dnnu inte 16sta delproblem till exempel: hur kriteri-
efunktionen bor se ut mer konkret, samt testa denna pé relevanta fall.
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6. Inférande av sensorstyrfunktionalitet i forsvarsmakten

For att kunna anvinda koncept liknande det som anvinds inom SEMARK
krivs att ocksa ledningssystemet i sin helhet kan hantera konceptet. SE-
MARK-konceptet innebir spaning med olika sensortyper mot olika objekt pa
marken i sekvens eller samtidigt f6r att svara mot olika informationsbehov och
utnyttja sensorerna optimalt, se [4].

Ledningssystemet kan grovt sigas bestd av metodik och ett tekniske stddsys-
tem som understodjer metodiken. Ledningssystemets tekniska stédsystem be-
héver exempelvis vara beskaffat s att sensorerna dynamiskt kan hanteras sa
som vi beskrivit. Vi har i ndgra punkter f6rsokt bryta ner vad som behsver be-
aktas speciellt.

6.1 Kommunikation

Sensorinformation dterspeglar alltid den del av verkligheten som sensorn kan
uppfatta under de forhéllanden som rader vid inhimtningstillfillet. Fér den
som begirt informationen énskas ofta ett svar si snabbt som méjligt med hog-
sta mojliga kvalitet. Dessa tvd behov dr motstridiga. Dirtill finns ledningsys-
temets begrinsningar avseende bandbredd fr alla behov som kommer att
behova tillgodoses. Detta giller frimst de rérliga enheter som traditionellt ut-
nyttjat radio som sitt huvudsambandsmedel.

Tidskrav ger en annan aspekt. Stora datamingder innebir linga sindningsti-
der eller stor bandbredd. Det innebir att data behéver extraheras eller
fusioneras for att minska datadverforingsbehovet utan att férvanska informa-
tionen. Det gérs med f6rdel si nira insamlingen som maijligt, antingen vid
sensorn eller i en nod som sammanstiller data frin flera sensorer. Det kan ske
som forindringsanalys och/eller jimf6relseanalys dir forbandsvalda regler (al-
goritmer) jimfor sensorns inmitta data med modeller som ir gjorda efter
tinkbara objekt t.ex. olika typer av fordon. Sedan skickas skillnadsbilden vi-
dare eller resultatet av jimforelseanalysens resultat ev kompletterad med en
sannolikhetsanalys (t.ex. stridsvagn med 80% sannolikhet och en T-80 med
63% sannolikhet). De forhandsvalda reglerna maste kunna forindras beroende
pa informationens kvalitetskrav.

Beroende pi graden av datafusion kan resultatet delas in i ett antal steg bero-
ende pa sensortyp. Dessa steg ger olika majligheter av granskning av resultatet
fran den sensornira datafusionens tolkning och dirmed ocksa olika data-
mingder. Den sensornira datafusionen tar i och f6r sig tid men jimfort med
overforing av storre datamingder dr den med utvecklade metoder betydligt
kortare.

For att kunna anvinda sensorerna pa det sitt som vi har forespeglat sd krivs
att sensorerna kan ta instruktioner (styras) for att insamla data och direfter ska
de insamlade data delges en eller flera mottagare nigonstans i datanitverket.
Kraven pa denna kommunikation kommer att variera beroende pi ménga oli-
ka faktorer och de handlar inte enbart om bandbredd (bits/s) utan lika mycket
om férbindelsesikerhet och tidsférdréjningar. Krav pa forbindelsesikerhet
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Sakerhet

uppstdr da sensorerna skall mita mot ndgot objekt upprepat med hég repeti-
tionsfrekvens. Krav pa lag tidsf6rdrojning uppstar t.ex. nir man skall skjuta
med ndgot vapen efter inmitning av en eller flera sensorer. Triffsannolikheten
beror d& i mycket hog utstrickning pé den tidstérdréjning som finns mellan
sensorobservation och vapen, speciellt omedelbart innan det att vapnets egen
malsokare ska finga mélet. Krav pa korta 6verforingstider uppstar t.ex nir bil-
der skall 6verforas.

Dessa krav sammantaget och problemet med balansen mellan kravet pa tid
och kvalitet medfér krav pé att kommunikationssystemet kan styras sa att pri-
oriterade kanaler med de eftersokta egenskaperna kan skapas for en tidsbe-
stimd period mellan tvd eller flera punkter i nitverket dir ocksa geografisk
plats har betydelse. Man behéver ocksd anvinda metoder som hanterar data
s att olika prioriteringar hanteras med hjilp av lagring pa liga nivder och lig-
lighetssindning nir tillfille ges.

Sensorstyrfunktioner ir centrala for att kunna utnyttja SEMARK-konceptet,
det behéver dirfor snarast starta en verksamhet med mélsittningen att infora
sensorstyrfunktioner i ledningssystemet. Troligen skall en implementering ske
stegvis dir forsta steget handlar om ett forsta enkelt verktyg till hjilp for grov-
planering av sensoranvindning. Arbete med att definiera de forsta versionerna
av speciella sensorstyrprotokoll bor ocksé starta i nirtid s att man kan bérja
implementera och testa sensorstyrfunktionalitet.

Sensorstyrningen kan inte implementeras som en sjilvstindig monolitisk mo-
dul som kopplas in i ledningssystemet utan funktionen bestir av manga sam-
verkande moduler som ir utspridda 6ver stora delar av ledningssystemet.
Detta beroende pa att funktionen dr komplex och vertikal till sin natur och
att ledningsystemet idr distribuerat. Detta dr samma synsitt som forekom da
de digitala och datoriserade telefonvixlarna togs fram. Till varje samtal ir det
kopplat funktioner som skall tillse att samtalet kopplas om vid behov, avgifter
tas ut, kvaliteten sikerstillas etc. P4 liknande sitt bor ocksé sensorstyrfunktio-
nerna implementeras.

Ett annat argument f6r modularisering dr den héga komplexitetsnivin som
kan hanteras genom att modularisera pa ett fornuftigt sitt. Varje modul fir
inom sig inte innehdlla f6r mycket funktionalitet. Den far heller inte bli f6r
liten, d& prestandaf6rlust ldte intriffar.

Det finns olika slags sikerhet t.ex. olovligt brukande, datasikerhet och funk-
tionssikerhet.

For att funktionssikerhet skall kunna uppnds si maste funktioner for hante-
ring av detta inforas pd ett tidigt stadium. Det kan handla om att dubblera
hardvara, kommunikationsmetoder och dataprocessningssteg. Dessutom
madste det finnas sitt att uppticka problem. Nir en strning eller ett problem
uppstitt s maste det finnas en metodik som pa ett bra sitt viljer hur man gir
vidare for att 16sa eller gd runt problemet.
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Datasikerhet hanteras i flera steg eftersom det handlar om att sikert dverfora
data mellan noder i nitverket, att sikra att inte viktig data forstors eller kom-
mer i oritta hinder. Sist men inte minst handlar det om hur man kan tillse att
data inte manipuleras och/eller bakgrundsinformationer och liknade dndras.

Sensorstyrfunktionen innebir ocksa en sikerhetsrisk eftersom oauktoriserad
tillgdng till dessa funktioner kan leda till att ndgon 6verbelastar sensorsyste-
met. Detta kan leda till att vi inte kan anvinda sensorplattformarna alls efter-
som de ir pa fel stille och gor fel saker om de 6verhuvudtaget kan anvindas.

Traditionellt sitt har kravspecificering i ledningscentraler gitt till sa att man
identifierat ett antal grinssittande scenarion och sedan har man angett ett an-
tal krav som inte fir 6ver eller underskridas t.ex. osikerheten i positionsangi-
velsen av ett flygmal efter inmitning och mélfsljning inte fir 6verskrida xx
meter. Ett sidant krav har man sedan kunnat verifiera i praktiken genom att i
det hir fallet flyga enligt det angivna scenariot ett antal ginger med samtidig
registrering av mélets sanna position och den kravsatta och inmitta positio-
nen.

Att specificera och sedan verifiera en sensorstyrfunktion kan inte goras pé det-
ta traditionella sitt eftersom den ir s komplex och utfallsrummet ir i det nir-
maste odndligt. Det gar helt enkelt inte att hitta ett tillrickligt litet antal
testfall som & ena sidan testar alla viktiga funktioner och som 4 andra sidan ir
mojliga att verifiera i praktiken. En annan svérighet dr att det 4r mycket svart
att i forvig forstd alla detaljer i detta komplexa system och att direfter kunna
stilla rimliga och relevanta krav.

Lésningen pa problemet ligger formodligen i att modularisera kravspecifice-

ring och kravverifiering i mindre hanterbara moduler som sedan testas genom
i huvudsak simulering. Dessa moduler ordnas s3 att funktioner pa hogre niva
anvinder krav pa ligre nivé etc. Sedan kan man iterera si tillvida att man for-
finar modeller och modifierar krav samt gér ett varv till osv. Denna metodik

stiller dock hoga krav pd modellering och simulering och pa att kontrakterade
leverantorer 4r med i processen och bidrar med sin del i helheten.
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Bilaga A. Konkretisering av resursallokering

Steg o: Agare A och B anmiler till
Méklaren att deras respekti-

. . T "

ve sensorplattform finns till- /——‘.‘_'; O
ganglig “ ‘

Steg 1: Kunden, Officer 1 vander sig
tillmaklaren med en begédran
om bevakning av ett omrade

Steg 2: Madklaren vet att UAV-A och
UAV-B dri ndrheten. UAV-A
har en SAR-radar och UAV-B
en IR-sensor. Han utser X till
uppdragsledare och tilldelar
honom UAV:erna

Steg 3: Uppdragsledaren X férhand-
lar med Agare-A om tillgang
till UAV-A. Han far tillgang till
denna 10 minuter senare.
Detta rapporteras till Officer
1.

Steg 4: UAV-A beordras utféra upp-
draget och rapportera resul-
tatet till Officer 1 och den
gemensamma databasen.

Steg 5: UAV-A utfor matningen och
rapporterar enligt order.

Steg 6: Officer 1 analyserar resulta-
tet av matningen och konsta-
terar att han behdver mer
detaljerad information om
ett tdnbart mal. Han kontak-
tar Uppdragsledare X och ber
honom l6sa uppgiften.

Uppdragsledare X
Méklaren

Steg 7: Uppdragsledare X forhandlar
med Agare-B om tillgang till
UAV-B.

Steg 8: UAV-B beordras utféra mat-
ning och rapportera till
Officer1

Steg 9: Mdtningen utfors. Resultatet
rapporteras direkt till Officer
1 0ch den gemensamma da-
tabasen.

Steg 10:0fficer1drndjd och avslutar
uppdraget
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