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Sammanfattning

Den hér rapporten dr en sammanstéllning av den forskning och de tekniker som har
tagits fram pa FOI inom ramen for fri optisk kommunikation 1999-2007. Fri optisk
kommunikation dr en alternativ teknik till traditionell radiodverfoéring och fiberoptiska
nit. Tekniken kan ge hoga dverforingshastigheter (mer dn 10 Gbit/s) och ldnkarna kan
vara mobila. Den optiska strilen dr dessutom oftast smal och vélriktad, vilket gor
kommunikationen svér att avlyssna, stora eller ens upptécka.

FOI har forskat pa teknik for taktiska tillimpningar. Framforallt har sa kallad retro-
kommunikation undersokts, en form av asymmetrisk link med en retromodulator och
en laserenhet. Retromodulatorn bestdr endast av en retroreflektor kombinerad med
lamplig optisk modulator. Laserenheten skickar ut en kontinuerlig laserstrdle mot ret-
romodulatorn som modulerar och reflekterar stralen tillbaka till laserenheten. Module-
ras istéllet laserstralningen vid laserenheten kan data dverforas i motsatt riktning. For-
delen med tekniken é&r att retromodulatorn inte krdver komplicerad inriktningsmekanik
och kan goras liten, ldtt och energisnal. Olika typer av retromodulatorer baserade pa
kvantbrunnsstrukturer i halvledare eller glasceller med vétskekristaller har studerats.
Flera olika laborationssystem har testats och utvérderats bade i laboratoriemiljé och i
faltforsok, bland annat har signaler dverforts fran en boj i vattnet till en transceiver pa
land.

Vid sidan av retrokommunikation har dven andra tekniker for fri optisk kommunikation
undersokts. Nagra exempel ar icke-mekanisk strélstyrning med spatiella ljusmodulato-
rer, lufthopp fran fiber till fiber, 6verforing utan fri siktstracka och kvantoptisk nyckel-
overforing (sa kallad kvantkryptografi) for sédker overforing av kryptografiska nycklar.

Nyckelord

fri optisk kommunikation, laserkommunikation, retrokommunikation, ultraviolett
kommunikation, icke-mekanisk stralstyrning, kvantoptisk nyckeloverforing, modulator,
retroreflektor, spatiell [jusmodulator, vétskekristall, kvantbrunn.
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Summary

This report summarizes the research and development undertaken at FOI in the frame
of free-space optical communications (FSO) 1999-2007. FSO is an alternative to tradi-
tional radio or fiber-optical communication. Communication at high transfer rates
(more than 10 Gbit/s) is possible and the links can be mobile. Furthermore, the optical
beam is usually narrow and directed, which makes it difficult to eavesdrop, jam or even
detect the communication.

FOI have studied methods particularly applicable to tactical applications. The main
focus has been on communication based on modulated retroreflectors (MRR). Such
asymmetric links have a laser transceiver in one end and an MRR assembly in the
other. A MRR consists of a retroreflector with an optical modulator. The laser trans-
ceiver transmits a continuous wave laser beam towards the MRR which modulates the
optical beam and reflects it back to the transceiver. Information can be sent in the op-
posite direction by modulating the transceiver output beam. The main advantage with
the MRR technology is that complex beam steering is avoided. Moreover, small and
lightweight installations with low energy consumption can be envisaged. Different
types of optical modulators, based on quantum well structures in semiconductors or
glass cells with liquid crystals have been studied. Several laboratory systems were
tested and evaluated in laboratory trials and in field trials, e.g. signals have been trans-
mitted from a buoy in water, carrying an MRR assembly, to a transceiver on the shore.

Some examples of other activities within the field of FSO are non-mechanical beam
steering with spatial light modulators (SLMs), air jump between optical fibers, non
line-of-sight communication and quantum key distribution (so-called quantum cryptog-

raphy).

Keywords

free-space optical communication, FSO, laser communication, retrocommunication,
ultraviolet communication, non-mechanical beam steering, quantum key distribution,
modulator, retroreflector, MRR, spatial light modulator, SLM, liquid crystal, LC, quan-
tum well.
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1 Inledning

FOI — Totalforsvarets forskningsinstitut — bedriver en bred och avancerad verksamhet
inom optisk forskning. 1999 togs fri optisk kommunikation (FSO) upp som ett sdrskilt
studieomréde, det vill sdga olika tekniker for att kommunicera med lasrar genom fria rym-
den och inte genom optiska fibrer. Intresset var stort med tanke pa de mojligheter till in-
formationséverforing som finns i olika militira och civila tillimpningar. Kapitel 2 beskri-
ver dessa tillimpningar narmare.

Under éret 2007 stod det klart att forutsdttningarna for att vidareutveckla framforallt retro-
kommunikation inom ramen for forsvarsmaktens finansiering inte fanns. Den civila mark-
naden for FSO med de tekniker som studerats pd FOI bedoms fortfarande som begrénsad i
Sverige, vilket dirmed gor det svart att konkurrera om forskningsmedel. Aven enskilda
aktorer som kan ha stor nytta av tekniken i speciella tillimpningar hade visat ett forsiktigt
intresse for den nya tekniken. Arbetet med FSO pé FOI upphor dirfor, atminstone for
tillfallet, i och med att detta projekt avslutas.

Den hir rapporten dr en sammanstillning av den forskning och de tekniker som har tagits
fram. Den har tillkommit for att sikerstélla att resultaten bevaras och for att underlitta en
nystart inom omradet.

De olika tekniker som har anvénts for FSO beskrivs i de foljande kapitlen 3—6. Kapitel 3
behandlar en sérskild form av laserkommunikation som kallas retrokommunikation och
dar olika typer av retroreflektorer och modulatorer har anvénts. Kapitel 4 beskriver en
teknik for att styra laserstralar pa icke-mekanisk vég. I stillet anvdnds elektrooptiska me-
toder, vilket okar snabbheten betydligt. Stralstyrning &r visserligen inte i sig en form av
optisk kommunikation, men det dr en mycket viktig del i praktiska kommunikations-
tillimpningar. Dessa inledande kapitel behandlar tekniker som i huvudsak kraver fri sikt
for kommunikationen. For operationer i urban miljo, i huvudsak stadsmiljo, finns inte
alltid fri sikt. Déarfor har dven tva tekniker studerats for att komma runt problemet: dels
anvindning av ultraviolett stralning, som sprids i atmosféren, dels utnyttjande av reflexer i
viggar och fonster. Dessa tekniker tas upp i kapitel 5. Optiska tekniker for kvantoptisk
nyckeldverforing, dven kallat kvantkryptografi, har fatt ett eget kapitel, kapitel 6. Detta &r
ett sitt att overfora sikra kryptonycklar som utnyttjar kvantmekaniska fenomen och ljus-
kéllor med enstaka fotoner.

Vart och ett av teknikkapitlen inleds med en teknikéversikt, som forklarar tekniken och
hur den kan anvindas. Sedan ges en dversikt av de projekt pd FOI som behandlat tekniken.
Avslutningsvis finns ett avsnitt som beskriver den teknik och utrustning som tagits fram pa
FOI under arbetet och som &r tdnkt att vara till hjélp for den som vill anvédnda sig av ut-
rustningen.

Efter teknikkapitlen, i kapitel 7, behandlas 6vrigt som har anknytning till projekten inom
optisk kommunikation.

Rapporten avslutas med en referenslista i kapitel 8. Referenslistan dr omfattande, men gor
inte ansprak pé att vara fullstdndig. Urvalet av referenser har koncentrerats till rapporter
och konferensartiklar som tagits fram pa FOI. Upptagna pa listan &r dven rapporter som
har skrivits av personer som FOI har samarbetat med och som har ett innehall med kopp-
ling till FSO. Inte upptagna i listan ar ett stort antal artiklar i &mnet som publicerats av
forskningsinstitut i andra lédnder.
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2  Tillampningar

Optiska signaler i fibrer ldgger grunden for vart moderna informationssamhille. Det &r
idag mojligt att sénda optiskt med en datatakt ver en Terabit/s (1 000 000 000 000 bitar/s
— 1 Gigabyte sdnds pé brékdelen av en sekund!). En optisk lank (laserstrale) i luften kan i
princip bira samma informationsméngd men &r i dagsldget begrénsad av atmosférseffekter
och komponenter. Potentialen finns dock diar och komponenter utvecklas snabbt. For sta-
tionéra fria optiska lankar ndrmar sig den mojliga datatakten redan den i fiber.

FSO kan bli ett mycket betydelsefullt verktyg for extremt snabb, tyst och helt sdker
(kvantoptisk) overforing av stora datamingder mellan sensorer, plattformar och ned till
den enskilde soldaten. Overgéng utan skarvar mellan optiska fibrer och fria optiska linkar
kommer att vara speciellt viktig for militéra tillimpningar dar rorlighet krivs.

Optisk retrokommunikation som gor det mojligt att sinda med hog riktverkan fran ostabila
plattformar, har varit en central teknik inom ramen for de studier som bedrivits vid FOI.
Kvantnyckeloverforing och optisk kommunikation éver bruten siktlinje bland annat med
utnyttjande av ultraviolett stralning dr andra tekniker som studerats inom ramen for taktis-
ka tillampningar.

For att battre forstd nyttan av just retrokommunikation i taktiska tillimpningar har olika
militdra scenarion, sérskilt med koppling till uppgifter for den internationella insatsstyr-
kan, studerats. Slutsatsen fran analyser var generellt att tekniken inte i forsta hand &r lam-
pad for det overgripande kommunikationsnétverket utan snarare i specifika tillimpningar,
som till exempel:

e Kommunikation med hog datatakt fran mobila plattformar eller enskilda soldater

e Snabb och effektiv distribution av sékra kryptonycklar i kombination med optisk in-
formationsoverforing

e Snabbt upprittade lokala kommunikationsnitverk utan frisiktskrav och utan radiosam-
band

e Optisk mérkning for identifiering, f6ljning och lokalisering till exempel vid s6k- och
rdddningsoperationer.

De viktigaste tekniska egenskaperna for retrokommunikation som kan bidra till informa-
tionsdverldge fanns vara:

Hog kapacitet

Snabb datadverforing

Svarupptéckt, svarstord och avlyssningssidker kommunikation

Smé kommunikationsenheter med liten effektférbrukning for sma plattformar och indi-
viduella soldater.

Tilldimpningar som forskningen primért inriktades mot illustreras i Figur 1 och var

Extraktion av sensordata fran UAV, helikopter eller autonoma sensornitverk
Kommunikationslankar for specialforband i framskjuten spaning

Marina lankar, till exempel fran boj for att kommunicera fran undervattenssystem
Optisk mérkning for identifiering, f6ljning och lokalisering, till exempel vid s6k- och
raddningsoperationer.
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Figur 1 Exempel pd taktiska tillimpningar for FSO: Videolink till UAV. Marina
ldnkar, till exempel fran boj for att kommunicera information frdan undervattenssy-
stem. Optisk mérkning for identifiering, foljning och lokalisering till exempel vid sok-
och rdddningsoperationer.
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For att vinna acceptans i taktiska tillimpningar har foljande aspekter funnits vara vésentli-
ga att beakta:

e Enkla och litta laserenheter med automatisk fininriktning av stralen dr néstan alltid
onskvirda och ibland helt nédvindiga. Komplexa och bulkiga inriktningssystem maste
undvikas.

e Handhallna system utan komplex teknik for inriktning kan i vissa fall vara fordelaktigt,
till exempel for enskild soldat i urban miljo

o Forbittra den optiska effektbudgeten for att primért ge sakra ldnkforbindelser uppat

10 km

Kapacitet, > 10 Mbit/s

Lag tillverkningskostnad

Ogonsikerhet

Liten energiférbrukning

Lag vikt och volym.

I civila sammanhang finns flera potentiella applikationsomraden med motsvarande krav
som for taktiska tillimpningar. Inom trafiksektorn kan optiska retromodulatorer anvéndas
till exempel for trafikdvervakning och formedlande av trafikinformation (Figur 2). Optiska
retromodulatorer utnyttjar retromodulation f6r att overfora information frén en nod (dér
modulatorn dr placerad) genom att en stralkdlla (foretrddesvis laser) riktas mot modula-
torn, eller snabbt sveps forbi den. Strilen moduleras vid retromodulatorn och reflekteras
tillbaka till en mottagare. Stralkdllan #r generellt sett tinkt att vara enkelt uppbyggd,
till exempel som en konstant svepande laserfyr, med mojlighet att bade ta emot och sénda
optiska signaler eller som en infrardd strale som sidnds ut via fordonens stralkastare med en
detektor for att ta emot den returnerade signalen. Modulatorer i omgivningen kan forse ett
fordon med ljud, bild eller annan information. Lankens datatakt dr en viktig parameter
dven om informationsméngden inte alltid &r hog eftersom uppkopplingstiden mellan mo-
dulator och mottagare kan forvintas bli kort, till exempel da en skannande laserstrale fran
ett passerande fordon sveper forbi eller omvint d& modulatorn 4r placerad pa fordonet.

Figur 2 Illustration av tillimpningar i trafiken ddr tradlos kommunikation med op-
tisk retromodulatorer utnyttjas mellan fordon eller for formedlande av till exempel
trafikinformation fran vigkant (Ovre) samt kommunikation till och fran fordon i yr-
kestrafik.

10
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Optiska tradlosa lokala nitverk f6r inomhus- och utomhustillimpningar &r ett annat omra-
de dir retromodulatorer kan anvéindas for distribution av information. Optiska kommuni-
kationsnoder 1 tradlosa lokala nétverk installerade i exempelvis allmidnna utrymmen, inom
foretag, bankvirlden och sjukhus kan ses bade som ett komplement och som ett alternativ
till traditionell tradlos RF-teknik. Den optiska tekniken ger hégre bandbredd och enkla och
effektiva losningar och det kan ibland finnas problem med radioteknik da det géller bland
annat integritet och frekvensallokering. Inom sékerhetsomradet &r intresset for nya flexibla
kommunikationsldsningar stort. Retromodulatorer kan anvindas for att skapa kommunika-
tionsnoder bade i stationédra punkter och pé rorliga farkoster eller fordon. Sensorer (kame-
ror med mera) i nédtverk for 6vervakning i industri- och milj6tillampningar kan via retro-
modulatorer kopplas in for att ldnka exempelvis bildinformation. Det 4r &dven ténkbart att
anvinda dem som transpondrar vid raddningsuppdrag i samband med olyckor, till exempel
i nodvistar.

11
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3 Retrokommunikation med vatskekris-
tall- och kvantbrunnsmodulatorer

3.1 Teknikoversikt

Retrokommunikation dr en sdrskild typ av optisk kommunikation dér lasern (stralkillan) i
lankens ena dnde har ersatts med en sa kallad retromodulator. Det finns ingen inbyggd
laser i retromodulatorn, utan den som vill upprétta linken maste sjélv lysa mot den med en
laser. Retromodulatorn fangar upp laserstralen och dess ena huvuddel, retroreflektorn,
returnerar automatiskt stralen samma vdg som den kom in. Retromodulatorns andra
huvuddel 4r som namnet antyder en modulator av nagot slag, med vars hjélp kodad infor-
mation fors pa strdlen. Den som sidnde ut stralen far alltsa tillbaka den igen, fast med in-
formationen fran retromodulatorn inkodad. Figur 3 illustrerar principen.

Operator 1 (lyssnar) Operator 2 (sinder)

straldelare modulator retroreflektor

(L«
|

detektor

utsdndnings- och l |
insamlingsoptik retromodulator

Figur 3 Principen for retrokommunikation.

Kommunikation kan f6rstas ocksa ske i riktning mot retromodulatorn. Det enda som krévs
dr att laserstralen moduleras redan nir den lamnar lasern och att retromodulatorn komplet-
teras med en detektor.

Retroreflektorn bestér ofta av en kubhornsreflektor, antingen i form av ett glasprisma eller
tre vinkelrita speglande ytor. Denna reflektor har ett stort synfilt, cirka 40°, inom vilket
den kan reflektera en laserstrale. Retroreflektorn kan ocksé vara en fokalplansreflektor (pa
engelska “cat’s eye”), vilken har ett mindre synfilt, runt 15°. Genom att kombinera flera
retromodulatorer dr det mojligt att ticka ett storre synfilt.

12
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Figur 4 Olika principer for retromodulatorer: Transmissiv modulator med kub-
hornsreflektor, reflektiv modulator med kubhérnsreflektor, reflektiv modulator i spe-
gelreflektor, reflektiv modulator i kattéga (fokalplansreflektor).

Datatakten i en optisk ldnk kan 6kas ytterligare, till exempel genom att anvénda flera la-
serstralar och modulatorer, eller genom att multiplexera laserkanaler med olika vagling-
der.

En sorts modulator bygger pa vitskekristallteknik (flytande kristall). Laserstralen module-
ras d& den passerar genom vétskekristallen och dirvid patvingas ett visst polarisationstill-
stand. Foérdelen med denna typ av modulator dr att den gér att tillverka till en 1ag kostnad
och star emot pafrestningar. Begriansningen ligger framst i materialets omslagshastighet
som medger datatakter pa maximalt 100 kbit/s.

En annan sorts modulator 4r uppbyggd av tunna halvledarskikt och utnyttjar den sa kallade
kvantbrunnseffekten. I detta fall 4r det laserstralens intensitet som moduleras. Mycket
stora datatakter kan uppnds, tiotals Mbit/s har visats och potentialen finns upp mot
1 Gbit/s. Nackdelen med kvantbrunnsmodulatorn &r att tillverkningen fortfarande &r avan-
cerad och kostsam, och att den &r relativt 6mtalig.

Fordelen med kubhornsreflektorn &r dess stora synfilt och att ppningen kan goras stor for
att sldppa in mer effekt. Fokalplansreflektorn ddremot innehaller som regel linser som ska
fokusera stralen pa en spegel. Det betyder att synfiltet blir mindre och om linserna 4r stora
ar det svart att erhalla ett bra fokus. Férdelen med fokalplansdetektorn &r att den kan kom-
binera en stor apertur med en liten, och ddrmed snabb, modulator i fokalplanet (eftersom
RC-konstanten dr omvént proportionell mot detektorarean). Med fokalplansmatriser som
kan fungera bade som detektor och modulator kan olika pixlar aktiveras beroende pa in-
fallsvinkel. P4 sa sétt kan retroenehten anvindas for att bestimma riktningen till laserkél-
lan och olika pixlar kan modulera stralen med olika signaler.

Teknikutvecklingen inom vétskekristallomradet gar framét. Visserligen 4r det anvind-
ningen i bildskdrmar som ir ett av de storsta forskningsomradena i dag, men dven andra
anviandningsomraden studeras. Exempelvis finns det forskare pd Chalmers tekniska hog-
skola som arbetar med nya tekniker. Kolesteriska vétskekristaller som blandas péa ritt sétt
kan anvindas till snabba modulatorer som 1 princip slédpper igenom allt ljus i 6ppet ldge
och blockerar allt ljus i stingt. En annan teknik &r att blanda nanor6ér med en vitskekristall

13
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och pé sa sitt skapa en komponent som gar fran att vara helt genomslépplig till att upptré-
da som en polarisator. Sddana komponenter skulle kunna fungera som ljusmodulatorer och
ge bra kontrast. Daremot dr det oklart om komponenterna &r snabbare dn de som tidigare
studerats.

Det finns dven ett starkt intresse av att utveckla kvantbrunnskomponenter, vilka bland
annat kan anvindas som modulatorer. Strukturer och material kan varieras for att skapa
funktionalitet vid fler vagldngder 4n i dag. Modulationsf6rmagan och ddrmed kontrasten i
en kommunikationssignal kan 6kas. Halvledande nanostrukturer, sa som kvantprickar, kan
ocksa komma att fa betydelse inom komponentutvecklingen.

3.2 Projekt pa FOI

Kvantbrunnsmodulatorer

I forsvarsmaktens fotonikprojekt som startade 1999 initierades utveckling av kvant-
brunnsmodulatorer tillsammans med Acreo. Acreo tog fram modulatortekniken och FOI
utvirderade och provade dem i retrokommunikationssystem. Ar 2003 genomfordes en
slutdemonstration vid FOL I ett system med bade icke-mekanisk stralstyrning och kvant-
brunnsmodulatorer genomfordes teknikdemonstrationer med videodverforing och over
10 Mbit/s i datatakt. Tekniken utvecklades till att borja med for vaglangder vid cirka
850 nm pa grund av tillgangen pa material. Ny teknik finns nu tillginglig for ett 6gonsa-
kert vaglangdsband kring 1550 nm. Acreo har tillverkat komponenter baserat pa sadana
substrat. Forsok med 1550 nm-modulator i cat’s eye-konfigurationer genomférdes under
de senare aren.

Figur 5 Demonstration av kvantbrunnsmodulatorer i kombination med icke-
mekanisk stralstyrning. Videosignaler med en datatakt pa 115 kbit/s (RS-232) scindes
pa ett avstand av 180 meter. Bitstrommar med maximalt upp till 16 Mbit/s kunde
overforas. Linken kunde vidmakthallas och aterupptagas med icke-mekanisk stral-
styrning.

Vatskekristallmodulatorer

Med instruktioner fran Chalmers tekniska hogskola liarde sig FOI att pa egen hand tillver-
ka vitskekristallmodulatorer av tomma glasceller och vitskekristall. Ett antal vétskekris-
tallmodulatorer har tillverkats for forsoksiandamal pa FOI.

En mituppstillning byggdes upp 1 laboratoriet 2004 f6r att karakterisera modulatorerna
bade optiskt och elektriskt. En klimatkammare anvindes for att ge modulatorerna ritt tem-
peratur. Med hjilp av en datormodell, implementerad i MATLAB, bestimdes optiska para-
metrar for modulatorerna. En ny typ av viétskekristallmodulatorer fran Chalmers har ocksa
provats och jamforts med de modulatorer som tagits fram pa FOI. De nya modulatorerna
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designades specifikt for den typ av hérnkub som anvidndes med en cirkuldr aktiv yta pa
17 mm i diameter. De nya modulatorerna visade sig ha en bandbredd pa 6ver 50 kHz.
Vitskekristallmodulatorer kan mojligen ge d&nnu hogre datatakter uttryckt bit/s i kombina-
tion med digital kodning i flera nivaer. De dr ddrmed inte helt ointressanta dven om det bor
betonas att de framforallt har setts som ett verktyg for att kunna testa andra systemaspek-
ter.

Bojforsok

For undervattenssystem &r utgangspunkten att plattformar, vapen och sensorer dr dolda
och mycket svarupptickta. Detta &r en taktisk fordel som &r hogst visentlig och stéller
stora krav pa kommunikationssystemet. Inte desto mindre dkar behovet av att kommunice-
ra mellan olika enheter i takt med att undervattenssystemen far nya typer av uppgifter. Ett
koncept som tidigt bedomdes kunna bli betydelsefullt och ddrmed ingick i ett mer omfat-
tande undervattenskommunikationsprojekt var retrokommunikation fran boj till luft. Un-
der 2003 utrustades en boj med en héllare f6r modulatorer for ett synfilt pd 180°. Bojen
provades hosten 2003 pa sjon Roxen och data dverfordes i 1 kbit-takt 400 m fran bojen pa
sjons yta till en transceiver pa land. Féltprover vid Vittern hade dessforinnan visat att det
pa flera kilometers avstand var mojligt att rikta och lasa en laserstrale mot en boj med en
retroreflekterande anordning.

Figur 6 Forsok med retrokommunikation fran boj

Andra lankforsok

Flera andra forsok med syfte att prova och demonstrera FSO har genomforts fran FOIL:s
horisontlaboratorium. Tidigt gjordes langtidsférsok med bade ett kommersiellt tillgédngligt
FSO-system och ett experimentsystem med ett sa kallat hopp fran fiber till fiber. Flertalet
prover har gjorts med lasertransceivrar och retrokommunikationsenhet pa olika ldnkav-
stand, med borjan 1 den optiska méthallen och direfter med avstand pé upp till nagra kilo-
meter over falten utanfor FOI. Faltforsok har genomforts med laserenheten placerad i hori-
sontlaboratoriet pd FOI och vitskekristallmodulatorer placerade pa olika platser med av-
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stand fran nagra hundra meter upp till 8 km. Pa 8 km har retromodulatorerna monterats i
en TV-mast. Syftet har varit att studera kommunikationskanalens egenskaper med signal-
amplitudfluktuationer orsakade av turbulens i luft. Endast svaga signaler kunde fangas upp
fran modulatorerna i masten. Forsok gjordes med att kommunicera med retrotekniken fran
TV-masten men det lyckades aldrig.

Fokalplansteknik (”cat’s eye”-teknik)

Flera forsok genomférdes med retrokommunikation baserad pa “cat’s eye”-
retromodulatorer. En ny princip dér fokalplansmatriser (arrayer) med kvantbrunnsstruktu-
rer kan anvindas bade som retromodulatorer och detektorer har studerats. Fordelen med en
sadan 16sning &dr bland annat att en liten modulatoryta kan kombineras med ett stort syn-
falt. Detektorfunktionen gor det mojligt att styra ut retromoduleringen i riktningen for
infallande ljus. Det gér dven att hantera laserstralar som kommer in fran olika hall och
skicka olika information i olika riktningar. Komponentens egenskaper testades i olika
fokalplansmonteringar med avseende pad Overforingsavstdnd, vinklingskénslighet och
overhorning mellan element. Signaler sdndes och togs emot i en testuppstillning med
180 m avstand till laserenheten. I kombination med flernivakodning visade vi nyligen att
en datatakt pa 160 Mbit/s kunde uppnas 6ver en retrokommunikationsldnk. I Figur 10
visas ett par anordningar som provats.

Stralpropagering

Manga av de praktiska forsok som genomfordes syftade till att forstd atmosfiarens inverkan
pé retrokommunikationsldnken och pa vilket sitt den kan motverkas optimalt. Parallellt
med provverksamheten genomfordes savil analytiskt som simuleringsarbete for att béttre
kunna beskriva turbulensens inverkan pé lankprestanda. Detta arbete genomfordes i nédra
samverkan med andra projekt med néraliggande problem. For att kompensera for turbulens
kom vi fram till att forsta ordningens tip-tilt korrigering var den metod som till rimlig
kostnad skulle kunna implementeras for att signifikant férbattra lankprestanda under tur-
bulenta férhallanden.

Figur 7 Exempel pa uppmditt och simulerad stralprofil efter propagering genom
turbulent atmosfcir.

Studie av kodningsmetoder

Retromodulatorns hastighet utgér en begrinsande faktor for hur hog datatakt som kan
uppnas i ett retrokommunikationssystem. Genom att inféra flernivimodulation kan det
vara mojligt att visentligt 6ka datatakten i situationer med hoga signalstyrkor. Felréttande
kodning och diversitetstekniker kan forbattra kvalitén i det mottagna meddelandet (det vill
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sdga reducera antalet bitfel). Adaptiv modulation i kombination med felrittande kodning
visade sig vara en vil lampad teknik f6r anvdndning i retrokommunikationssystem da
kanalen relativt enkelt kan estimeras i dessa system. Genom adaptiv modulation och kod-
ning kan systemet anpassas till kanalens forutséttningar. Da signalstyrkan 4r stark kan en
hog datatakt erhallas, medan ett robust system kan uppnas under svara kanalférhallanden
genom att anvénda en bindr modulation och en kraftig felrdttande kod.

Jamforelse med radioteknik

En grov jamforelse av prestanda for retrokommunikationssystem och négra olika befintli-
ga och experimentella radiosystem, framst for UAV-tillimpningen, har genomforts. Ett
radiosystem som opererar pd 60 GHz har méanga likheter med retrokommunikationssys-
tem, bland annat relativt goda smygegenskaper och potential fér hog datatakt, och det &r 1
huvudsak ett line-of-sight-kommunikationsystem med begrinsad rackvidd. I likhet med
retrokommunikation sa &r 60 GHz radiosystem fortfarande pé forsknings- och utvecklings-
stadiet. Om rdckvidden istdllet dr viktigare d4n smygegenskaperna for en specifik tillamp-
ning sé kan ett radiosystem som opererar pa frekvenser omkring 38 GHz vara intressanta
da det &r mojligt att uppna langa rickvidder och hoga kapaciteter. Ovriga radiosystem som
kan jamforas med retrokommunikation finns inom IEEE 802.XX standarderna. De kan
mojligen ge radiosystem som kan méta sig med retrokommunikationssystem i fraga om
storlek, effektsnalhet och pris.

3.3 Framtagen teknik pa FOI

Kvantbrunnsmodulatorer

FOI har tillsammans med Acreo utvecklat en hel serie kvantbrunnsmodulatorer, dir Acreo
tillverkat komponenterna och systemtest utférts hos FOI. I flera fall har FOI behallit mo-
dulatorerna med tanke pa framtida f6rs6k. En av de tidigaste modulatorerna har beteck-
ningen TS2-S7. Beteckningen ”TS” hédrstammar fran Acreo. En senare modulator kallas
TS9¢ E7. Bada dessa modulatorer kommer att placeras i méithallen pa parkeringsytan for
utrustning.

Figur 8 Exempel pa kvantbrunnskomponenter i olika skeden, framtagna pa Acreo
och provade pa FOI. Dessa modulatorer arbetar vid cirka 850 nm.

Infor visningen hosten 2003 byggde Acreo in fyra kvantbrunnsmodulatorer i en skyddande
lada med fonster. De arbetar reflektivt och speglar laserstrélen i var sitt kubh6érnsprisma.
Varje par av modulator och reflektor kan vinklas fritt och pé sa vis bidraga till ett storre
synfilt. Eftersom modulationsvagldngden &r temperaturberoende foérseddes varje modula-
tor med ett peltierelement och tva flaktar hjilpte till att kyla ladan. Det visade sig dock att
den forsta styrelektroniken for peltierelementen var instabil och inte kunde halla modula-
torerna vid ritt temperatur. P4 FOI byggdes dérfor ny styrelektronik for peltierelementen
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och ett reglerprogram skrevs i LabVIEW. Programmet kordes pd en bdrbar dator och
skickade ut styrsignaler fran ett D/A-kort p& en bandkabel till styrelektroniken som satt i
en egen lada. Styrelektroniken var i sin tur kopplad till modulatorlddan via en bandkabel.
Modulatorlddan, styrelektroniken och bandkablarna kommer att placeras i méthallen pa
parkeringsytan for utrustning. Den bérbara datorn och D/A-kortet anviands dock i andra
projekt.

Figur 9 Demonstratorutrustning for retorkommunikation med kvantbrunns-
modulatorer. Till vinster visas den laserenhet som iordningstdlldes for proverna.
Modulatorerna som anvdindes dr infdllda i bilden till hoger.

Tva varianter av 1550 nm modulatorer for forsoken med fokalplansmodulatorer (“cat’s
eye”) har ocksa tagits fram: En kombinerad arraydetektor och modulator med en rad med
64 element ldngs en linje, dir varje element kan fungera antingen som detektor eller mo-
dulator och drivas separat och en cirkuldr array med 8 element i en krans kring ett cent-
rumelement.

Figur 10 Den segmenterade modulatorn for 1550 nm som anvindes vid “cat’s eye -
retroforsok 2006, den optiska designen samt tvd realiseringar: en som byggdes pd
FOI med standardkomponenter och en som togs fram av Acreo.
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Figur 11 "Cat’s eye’-konfigurationen samt modulatorn for 850 nm som anvindes
vid forsck 2005.

Vatskekristallmodulatorer

Vitskekristallceller har tagits fram pd FOI med stod fran Chalmers tekniska hogskola
sedan 2001. De forsta dren fardigstdlldes celler i nagra olika serier med bokstavsbeteck-
ningar A—E. Dessa celler hade véixlande funktionalitet och har i ménga fall inte bevarats.

De tvé sista serierna med beteckningarna F och G framstélldes pa ett standardiserat sétt,
och alla komponenter som finns kvar fran dessa serier kommer att sparas. Vitskekristall-
cellerna kommer att placeras i mithallen pa parkeringsytan for utrustning.

Sex modulatorer med den ferroelektriska vitskekristallen FELIX-020 tillverkades sérskilt
pa Chalmers i celler med olika tjocklek (tva pa 1,5 um, tva pa 1,7 um, en pa 2 um och en
pa 6 um). Dessa sitter fasttejpade i ett plastark, fardiga med ledare. Vitskekristallcellerna
kommer att placeras i méithallen pa parkeringsytan for utrustning.

Chalmers framstéillde dven en serie med vétskekristallceller som hade en ovanligt stor
aktiv area (ITO-skikt) i form av en cirkuldr skiva med diametern 16 mm. Cellerna skulle
anvéndas tillsammans med kubhornsprismor av motsvarande storlek pa bojen. Cellerna
har givits beteckningen chl—ch8. Cellerna chl, ch3 och ch7 anvdnds i annan utrustning
och ch 8 har en brinnskada. De celler som inte anvinds kommer att placeras i méthallen
pa parkeringsytan for utrustning.

Figur 12 Vitskekristallbaserad modulator. I fotografiet skymtar det cirkuldra omra-
det pa 17 mm som styr vitskekristallen.

Tre liknande celler som inte &r fyllda och som saknar ledare finns ocksa tillgéngliga. De
ligger i en péase med texten PIN20 och kommer att placeras i méthallen pa parkeringsytan
for utrustning.
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Figur 13 Moduler som togs fram for montering i masten. Den vinstra omfattar en
vdtskekristallbaserad retromodulator och den hogra dven en laser som anvindes
som "fyr” ledljus fran retrokommunikationsenheten.

Monterade retromodulatorer pa boj

Bojmodulatorn som anvéndes 1 forsoket pa Roxen 2003 bestar av fyra huvuddelar: sjilva
bojen, hallaren for retromodulatorerna, en ldda med drivelektronik och ett batteri. Sjdlva
bojen bestar av en stang genom en cirka 50 cm hog frigolit-kon, som ger flytformagan.
Hallaren for retromodulatorerna har varit isdrplockad for reparation efter att den vatten-
skadades och viarmeslingorna brann upp. Den renoverades 2006 och testades tillsammans
med drivelektroniken utan att nagra fel kunde pavisas. Det som aterstar dr att limma runt
kanterna pa modulatorerna for att tita dem och sedan skruva ihop héllarens tva halvor.
Batteriet var ett flera kilo tungt bilbatteri och fungerade som stabilisator genom att hinga
under vattnet langst ned pa bojstangen. De ledande delarna &r inneslutna i silikongummi.
Bojens olika delar stills nu undan i méthallen pa parkeringsytan for utrustning.

photodiode
o~

FLC
modulator

Figur 14 Bojsystem for sjotester samt tidig variant av modulatorkrans.

Laserenhet med tip-tilt-korrektion

En sidndar-/mottagarenhet (laserenhet) med stralstyrning har konstruerats. Enheten skulle
med utnyttjande av dynamisk vinkelkorrigering av lasertralens riktning folja och kompen-
sera for snabba #ndringar i retroenhetens skenbara lige. Sédana &ndringar uppstar pa

20



FOI-R--2422--SE

grund av plattformens vibrationer och atmosfirens turbulens. Laserenheten designades for
ljuskillor vid bade 850 nm och 1550 nm for att mojliggora tester med bade kvantbrunns-
och vitskekristallmodulatorer. Den innefattade polarisationsavkénnande detektorer for
avldsning av vitskekristallmodulatorer. Mottagaren konstruerades kring ett 500 mm objek-
tiv med 8 cm apertur. Den styrbara spegeln reglerades med signalerna fran en positions-
kénslig detektor for att halla kvar laserstralens inriktning mot retroenheten, dven under
inverkan av storning.

Figur 15 Laserenheter som har anviints vid forsék 2005-2007. Till viinster dr den
modifierad for att kunna sinda och ta emot tva laservagldngder, 850 nm och
1550 nm. Till hoger dr den modifierad for att kunna mdita polarisation med tva orto-
gonala detektorer.
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4 Icke-mekanisk stralstyrning

4.1 Teknikoversikt

Aven om en retromodulator inte behdver nagon sirskild inriktning sa 4r stralstyrning en
viktig del for lasertransceivern som ska uppritthélla kommunikationsldnken. Stralstyrning
och stralformning &r &ven viktigt fér andra lasersystem som verkar pa avstand. Laserstra-
lar kan styras och formas med optiska komponenter som flyttas med elektriska servon, till
exempel speglar, linser och prismor. Sddana system &r relativt langsamma. En teknik som
ger nya mojligheter att styra och forma laserstralar &r spatiella ljusmodulatorer (SLM:er)
med vétskekristall. Dessa har en pixelerad struktur dér vétskekristallens brytningsindex i
varje pixel kan styras pa elektronisk vig. Komponenten arbetar alltsa icke-mekaniskt och
blir darfor snabb. Med en SLM f6ljer nya mojligheter att kontrollera laserstralens rorelse
och position, skapa elektroniska linser, generera multipla stralar och stralformning. Kom-
ponentens vikt, volym och eftektforbrukning kan reduceras. Exempel pa tillimpningar
utover optisk kommunikation &r DIRCM, kommunikation, spanings- och méaligenkén-
ningssystem. Forskning pa SLM:er fortgar, exempelvis pa Chalmers tekniska hogskola. En
begrinsning for SLM:erna dr den hastighet med vilken vétskekristallen slar om nér det
elektriska filtet dndras. Den pixelerade strukturen och de diskreta nivaerna for brytnings-
index mellan varje pixel kan ocksa leda till att ljus diffrakterar i o6nskade riktningar.
SLM:er som é&r pixelerade men anvédnder kvantbrunnsteknik i stéllet for vétskekristaller
har tagits fram i laboratorieskala. Dessa har potentialen att bli mycket snabba och dessut-
om kompakta.

4.2 Projekt pa FOI

Verksamhet inom icke-mekanisk stralstyrning pagick pd FOI mellan &ren 2001 och 2004
som del 1 ett doktorsarbete. Tekniken som anvdndes var spatiella ljusmodulatorer
(SLM:er) med nematisk vétskekristall. Ett par olika utrustningar for att styra och forma
laserstralar togs fram. Med en utrustning visades hur en laserstrale kunde f6lja ett foremal
som ror sig och dven delas upp i flera delstralar. En mer avancerad utrustning for f6ljning
av en retrokommunikationsliank togs fram och visades upp hosten 2003. Laserstralen styr-
des ut av en SLM och det reflekterade ljuset detekterades av en snabb videokamera som
aterkopplade signalen till stralstyrningen. Kommunikationsenheten kunde f6ljas i en di-
mension i ett vinkelomrade pa 10 mrad och med en vinkelhastighet pa 1 mrad/s.

4.3 Framtagen teknik pa FOI

Studien med icke-mekanisk stralstyrning inleddes med tvd kommersiellt tillgdngliga
SLM:er; en 128x%128 tvadimensionell SLM och en 1x4096 endimensionell. Bada anvinde
sig av nematiska vitskekristaller med pixlarna mot en reflekterande kiselyta. Infor vis-
ningen koptes en nyutvecklad SLM in. Aven den specificerades som en reflektiv endimen-
sionell komponent med 1x4096 pixlar. Den skulle optimeras for 850 nm och kunna uppda-
teras med 30 Hz. Tillverkaren skickade med program for individuell styrning av pixlarna.

En transceiver konstruerades for att f6lja retromodulatorer i rorelse och samtidigt kommu-
nicera med dem (Figur 9, sidan 18). En laser belyste SLM:en som styrde ut strdlen genom
ett teleskop. Teleskopet fungerade dels som en utvéxlare for stralvinkeln, dels samlade det
in den aterreflekterade stralen fréan retromodulatorn. En snabb kamera med férmégan att
aterge 600 bilder/s kdnde av positionen pa den aterreflekterade stralen. Ett datorprogram
med kontrol-loop utvecklades pa FOI och programmet styrde SLM:en med ledning av data

22



FOI-R--2422--SE

fran kameran sa att stralen kunde f6lja retromodulatorn. Den aterreflekterade stralen fick
sedan falla pa en detektor som ldste av informationsinnehallet i den modulerade stralen.
Transceivern finns inte lingre kvar, utan har plockats ned i sina bestandsdelar. Nagra av
SLM:erna finns bevarade pa FOL.

Chalmers utvecklade senare en SLM for stralstyrning baserad pa ferroelektrisk vitskekris-
tall med ~’V-shaped switching”. Komponenten var endimensionell med 1x256 pixlar och
ljusstyrkan 1 en viss riktning varierade kontinuerligt. Anti-ferroelektrisk vitskekristall
studerades ocksa, eftersom den kan styras till tre olika ldgen.
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5 Kommunikation i urban miljé med ulit-
raviolett stralning eller vaggreflektioner

5.1 Teknikoversikt

Militdra operationer i urban miljo innebér att soldater ofta till fots kommer att rora sig
utomhus, inne i byggnader och under markniva i kulvertar och dylikt. Handelseférloppen
ar ofta snabba och ldgesuppfattning for varje enskild soldat som position och status pa
gruppmedlemmarna kan vara kritisk information for att 16sa uppgiften. D& sensorer och
autonoma farkoster infors som en taktisk del maste dven dess information utan omvéagar na
forbanden i omradet. Tradlosa kommunikationssystem ar darfér synnerligen viktiga for
strid 1 urban miljo. Radio dr naturligtvis det framsta medlet men FSO kan vara ett alterna-
tiv 1 urban milj6 tack vare stortaligheten, dess smygegenskaper, den héga datatakten samt
att licens och frekvensallokering ej dr nédvéindig. Den optiska kommunikationen i urban
milj6 har dock en del nackdelar jamfort med radio. Det normala kravet for FSO &r en fri
siktstricka mellan sdndare och mottagare vilket inte alltid 4r mojligt 1 stadsmiljo. Dagens
FSO lénkar 4r heller inte konstruerade for rorliga plattformar utan enbart f6r dubbelriktad
kommunikation mellan byggnader. Intressanta mojligheter specifikt for urbana miljéer ges
dérfor av indirekt FSO och retrokommunikation. Retrokommunikation enligt tidigare be-
skrivning har forts fram som en potentiell 16sning for mobila och litta kommunikationssy-
stem. Indirekt FSO dér viggreflexer eller diffus spridning fran atmosfiaren anvénds for att
lanka kommunikationssignalen over brutna siktlinjer. Ett exempel &r att lysa med en mo-
dulerbar lasersindare mot en védgg som observeras med specialkonstruerade kika-
re/laseravstandsmitare av forbandsmedlemmar som befinner sig utom siktlinjen. Koncep-
tet skulle kunna realiseras och integreras 1 olika utféranden, fran kikarlaser till mer avance-
rade lasersystem. Ett annat koncept dr att belysa atmosfiren med modulerat ultraviolett
(UV) ljus. Genom att anvinda UV-ljus i det ultravioletta omradet under cirka 280 nm
forsvinner solbakgrunden och det blir i princip helt morkt i bakgrunden. Detektorer med
hog kinslighet kan d& anvindas for att pa platser vid sidan av registrera vad som sénds upp
mot himlen fradn en UV-laser sidndare. Nya ljuskillor och detektorer inom UV omradet for
ndrvarande under utveckling kan bidra till att 6ka méjligheterna med denna teknik.

5.2 Projekt pa FOI

KOMET (urban milj6)

I KOMET genomftrdes utvérdering av retrokommunikation och kommunikation med
bruten siktlinje i urban milj6. M6jligheten att utnyttja reflektioner fran exempelvis viggar
for att nd mottagaren har studerats. Métningar av spridningen och ddmpningen av signalen
med olika typer av ytor och med olika aktuella vaglingder har genomforts. Berdkningar
utifran métningarna visar pa en begriansad rackvidd for denna typ av system vilket beror pa
den begriansade lasereffekten och bade spridningen och ddmpningen av signalen da den
relfekteras mot ytan. Ett avstand pa upp till 50 meter mellan den reflekterade ytan och
mottagaren fanns vara mgjlig, under forutsittning att bakgrundsbruset i form av solljus
och andra ljuskallor kan filtreras bort pa ett effektivt sitt.

Ultraviolett kommunikation

Under 2005 startade ett IFV-projekt kallat “Ultraviolett kommunikation” (I 3485) med
syfte att undersdka mojligheterna med att kommunicera med ultraviolett laser. Ar 2006
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forlangdes arbetet med ett framtagande av ett métsystem innehéllande sdndare, mottagare
och datainsamling. Det konstruerade mitsystemet mojliggjorde métningar utomhus med
spridning i atmosfdren i det solblinda vaglingdsomradet. En sdndare med en ultraviolett
laser riktades upp mot atmosfiren. Stralen har dérefter spridits for att sedan kunnat detek-
teras av en mottagare nere pa marken. Forsok har utforts med olika avstand mellan sdndare
och mottagare (mellan 10 m och 81 m). Olika divergenser har testats hos den utsénda stra-
len (cirka 1°, 8°, 19° och 43°). Vidare har sdndarenheten och mottagarenheten testats att
vinklas i olika grader upp mot atmosfiren. Med 10 m mellan enheterna visade det sig att
signaler togs emot relativt ldtt. P4 mdtningarna da avstandet var 40 m uppnaddes forvént-
ningarna om signalernas uppforande géllande divergens och lutning av séndar-/ mottagar-
enheter. Vid méitningarna da enheterna stilldes 81 m fran varandra, borjade det blir allt
svarare att detektera signalerna.

Figur 16 Illustration av kommunikation via spridning i atmosfiren. UV-Ijus i det
solblinda omradet, under 280 nm gor solbakgrunden blir obefintlig . Det blir med
andra ord svart i bakgrund och kommunikationssignalen kan Idttare detekteras

5.3 Framtagen teknik pa FOI

Handhallen retrokommunikationsutrustning

En laserenhet avsedd for enkel handburen inriktning mot retrokommunikationsenheter pa
avstand under en kilometer har tagits fram. Systemet demonstrerades 2005 pa kortare av-
stand. Vitskekristaller anvindes i retromodulatorerna. Data kunde 6verforas fran retromo-
dulatorn till transceiver pa relativt korta avstand medan transceivern hoélls 1 handen och
riktades mot retromodulatorn. Utrustningen visades upp vid olika demonstrationstillfillen
bland annat pa Forsvarshogskolan.
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Figur 17 Enklare handhdllen laserenhet och retromodulator Utrustningen togs fram
for demonstrationer pd kortare avstdnd.

Sandare och mottagare for prover av ultraviolett kommunikation via at-
mosfarsspridning.

|
| Sandaroptik
Laser 266 nm, 1 kHz

Spegel

Vridbart stativ

PC med insamlingskort |
2GSis
4 Mb minne

Figur 18 Sindare med laser, kylning, linser och spegel. Mottagare med PMT (detek-
tor), optiskt bandpassfilter, blindare och elektronik for instdillning av forstdrkning.
Matuppstdllningen: Till vinster visas sdndarenheten som bestdr av en laser (266 nm)
med tillhérande optik. Laserstrdlen sinds med vinkeln 6, och divergensen o. Till hi-

ger visas mottagarenheten med PMT. Mottagarens synfdlt anges som FOV (field of
view).
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6 Kvantoptisk nyckeloverforing

6.1 Teknikoversikt

Kvantoptisk nyckeldverforing (dven kallat kvantkryptografi) ar ett sétt att sédkert overfora
krypteringsnycklar utan att dverforingen kan avlyssnas utan att det upptiacks. Denna séker-
het &r garanterad av fysikaliska lagar till skillnad frén de flesta kryptografiska metoder
som anvinds till exempel pé Internet idag och forlitar sig pa att vissa berékningar tar tid
och datorkraft att genomfora. Modern fotonisk teknologi har gjort det praktiskt mojligt att
ta fram system for kvantoptisk nyckeloverforing. Fiberbaserade system finns redan kom-
mersiellt. Aven FSO-system for kvantoptisk nyckeldverforing utvecklas i flera forsknings-

grupper.

Den enklaste formen av kvantoptisk nyckeloverforing for FSO baseras pa att enstaka foto-
ner kodas med avseende pé deras polarisation. Sa kan till exempel vertikal och horisontell
polarisation anvidndas for bindr kodning med tva tecken. For att detta skall fungera helt
utan avlyssningsrisk maste varje puls innehalla endast en foton samt att varianter av pola-
risationstillstandsbaser blandas slumpmaéssigt. Efter den kvantoptiska dverforingen genom-
fors flera steg for att extrahera en siker nyckel. I detta ingér bland annat felrdttning och sa
kallade sékerhetsforstarkning. Nyckelextraktionen sker genom kommunikation pa en 6p-
pen kanal, det vill sdga en kanal som kan avlyssnas. Om kvantkommunikation avlyssnas
kommer man att upptdcka det genom bitfelet 6kar. Om kvantkanalen inte avlyssnas blir
slutresultatet ar att en slumpmaéssig bitstring som direkt kan anvéndas som krypterings-
nyckel pa en godtycklig kommunikationskanal, till exempel telefon, Internet, radio eller en
optisk lank.

De flesta kvantoptiska nyckeloverforingar fram till idag har gjorts med ddmpade lasrar
som killa. Denna kélla ger emellanat pulser med mer 4n en foton och darfor forsoker man
framstilla battre kdllor som aldrig ger mer &n en foton per puls. Det vanligaste séttet for att
skapa en sédan killa ar att isolera en enstaka emitter, till exempel en atom eller en mole-
kyl, och sedan vélja ut en enskild energiovergang sa att endast en foton kan emittera &t
géngen. Aven mer komplicerade protokoll baserade pa si kallade sammanflitade fotoner
har foreslagits och testats.

6.2 Projekt pa FOI

Forstudie

En forstudie pd omradet presenterades 2004. Kvantoptisk nyckeloverforing presenterades i
allménhet och tillimpningar i fria rymden i synnerhet. De dé senaste arens experiment pa
kvantoptisk nyckeldverforing i fria rymden och hur metoden kan anvéndas i militéra till-
lampningar gicks igenom och forslag pé fortsatt verksamhet gavs.

Koder for nyckelextraktion

Nyckelextraktionen vid kvantoptisk nyckeloverforing studerades under 2005. Det blir
oundvikligen fel i kvantkanalen, dels pd grund av brister i systemet och dels pa grund av
eventuell tjuvlyssning. Dessa fel maste réttas for att den slutliga nyckeln skall vara an-
vandbar. Detta gors med felrdttning dar information dverfors pé en klassisk kommunika-
tionskanal. En potentiell tjuvlyssnare kan skaffa sig information bade via kvantoverforing-
en och via den efterfoljande kommunikationen vid nyckelextraktionen. Tjuvlyssnarens
information kan dock reduceras genom sa kallad sdkerhetsforstirkning i ett sista steg, dér
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bitar i nyckeln offras for att en 6nskad sékerhetsniva skall uppnas. Pa FOI genomférdes en
omfattande analys av olika metoder for nyckelextraktion och fyra protokoll implementera-
des. Protokollens prestanda utvirderades med Monte Carlo-simuleringar. Slutsatsen var att
tre av de testade protokollen hade egenskaper som gor dem anvédndbara for kvantoptisk
nyckeloverforing

Eve
Alice Bob
S!umpmasyg Mitning
bitgenerering
Sindbaser J
skickas
L 2 Siktning
b]')telmanlgili\:q D (Autentiserad) _ k2
! arna; S »|Overforingsfel
Paritetsbitar [ 77777777 upp siattas
Sklikas """" »| Felrittning
Felrittning [ 77" 77777 genomfors
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forstirkning | 7| forstirning
Slutkontroll | | Slutkontroll
avnyckel [ "] av nyckel
¥ ¥
Siaker nyckel Siker nyckel
Eve

Figur 19 Flédesschema for kvantmekanisk nyckeloverforing

Kvantnyckel6verforing i taktiska tillampningar

En sidrskild studie med koppling till retrokommunikation och taktiska tillimpningar
genomfordes 2005. Som redan ndmnts krivs tva kanaler for att genomféra kvantoptisk
nyckeloverforing. Den ena kanalen anvénds for att §verfora enstaka fotoner och den kallas
normalt kvantkanal. P4 den andra kanalen, som brukar kallas klassisk eller 6ppen kanal,
kommunicerar dérefter sindare och mottagare for att extrahera en sdker nyckel utifran
informationen som sidnds pa kvantkanalen. Flera férdelar med att implementera dven den
klassiska pa en FSO-link lyftes fram. Speciellt studerades hur kvantkanalen skulle kunna
integreras med en retrokommunikationsldnk och ett forslag till integration och realisering
gavs. Aven en teoretisk analys av turbulensen inverkan pa en sidan link genomfordes.

Figur 20 Kvantnyckeloverforing i taktiska tillimpningar.
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6.3 Framtagen teknik pa FOI

Programkod

Fyra protokoll for nyckelextraktion vid kvantoptisk nyckeloverforing har implementerats i
programspréket Java: Cascade, Yamamura and Ishizuka's, Low Density Parity-Check
Codes och Winnow.

Kvantmottagare

En mottagare for kvantoptisk nyckeléverforing upphandlades pa uppdrag av FMV. Den
kanske mest kritiska komponenten for kvantoptisk nyckeloverféring dr kvantmottagaren.
Denna skulle kunna konstrueras med en modulator, lite polarisationsoptik och en enfo-
tonsdetektor. I stéllet for att utveckla en egen kvantmottagare valde vi att kdpa in denna
komponent. Mottagaren vi kopte dr i princip identisk med de som bdde LMU och QinetiQ
anvénder i sina system. Mottagaren koptes fran Qutools, ett foretag som ndgra medarbeta-
re vid LMU har startat eftersom universitetet inte har rétt att silja produkter. Mottagaren &r
principiellt uppbyggt som visas i Figur 21. Som enfotonsdetektorer anvédnds fyra passivt
aterstillda lavinfotodioder i kisel. I modulen ingér dven forstirkare och diskriminerings-
kretsar for att avgora vilka pulser som ska anses vara en detektion (ett klick). P4 utgangen
erhéllas cirka 20 ns langa pulser med en spanning pa cirka 1 V {or varje klick.

Icke-polariserande Halvvagsplatta

straldelare \ ‘
M.
(NI CR

Polariserande
straldelare

350

\ Enfotons-
D

detektorer

Figur 21 Fotografi av Qutools kvantmottagare samt principskiss.
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Lasersandare for prover av kvantteknik i taktiska tillampningar.

En lasertransceiver for prov av taktisk kvantnyckeloverforing designades och iordnings-
talldes under 2005.

Cassegrainteleskop f500
+

Ht 1550 ! ‘
Pg‘m l ?5 I 4///9! o 80em
T
P \

O 25 mm, f50

BS
i
kvantkanalens m"’"\ /O !

sandare tip-tilt spegel

<

i
1550 nm
i
|
——  fiber fran 1550 laser .

Figur 22 Till vinster visas ett fotografi pd en laserenhet som utprovades for kombi-
nerad 850/1550 nm-séindning. Tip/tilt-spegeln syns i undre hogra hérnet. Kvantkana-
len enligt ritningen finns inte med. I ritningen till hoger visas schematiskt de grund-
ldggande komponenterna i laserenheten. Kvantkanalens sindare vid 850 nm blandas
med 1550 nm-stralen i en strdaldelare (BS) som kan vara dikroisk eller anpassad for
1550 nm. Tip/tilt-spegeln styr gemensamt riktningen for de bdada utgdende strdlarna i
synfdlt for cassegrainteleskopet.
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Ovrigt

Vid sidan av de tekniska projekt som redovisats i de foregadende kapitlen har FOI dessutom
genomfort eller medverkat i flera riktade studier.

Tidigt genomfordes en forstudie for hela omradet fri optisk kommunikation.

Ar 2001 genomfdrdes en riktad studie mot marina tillimpningar.

FOI bidrog 2003 till en omfattande studie om kommunikationssystem till ubéatsprojek-
tet Viking.

En studie om laserkommunikation for spridning av data for verkan-motmedelssystem
(VMS) inom fartygsférband genomfordes 2005.

Initiativet till en europeisk studie pd omradet togs 2005 av FOI. Samverkansprogram-
met “Free Space Optical Communication for Tactical Applications”, Erg No. 1, TA
108.077 genomfordes 2005-2006. Sex lander deltog (Sverige, Storbritannien, Dan-
mark, Nederldnderna, Spanien och Belgien) och FOI ledde gruppen.

FOI har utvecklat ett stort antal tekniker och metoder som har varit viktiga for arbetet och
som inte har publicerats tidigare. De dr inte heller upptagna i denna rapport. Avsikten ar
dérfor att i nértid publicera en rapport som beskriver dessa tekniker.
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