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Sammanfattning 
Den här rapporten är en sammanställning av den forskning och de tekniker som har 
tagits fram på FOI inom ramen för fri optisk kommunikation 1999–2007. Fri optisk 
kommunikation är en alternativ teknik till traditionell radioöverföring och fiberoptiska 
nät. Tekniken kan ge höga överföringshastigheter (mer än 10 Gbit/s) och länkarna kan 
vara mobila. Den optiska strålen är dessutom oftast smal och välriktad, vilket gör 
kommunikationen svår att avlyssna, störa eller ens upptäcka.  

FOI har forskat på teknik för taktiska tillämpningar. Framförallt har så kallad retro-
kommunikation undersökts, en form av asymmetrisk länk med en retromodulator och 
en laserenhet. Retromodulatorn består endast av en retroreflektor kombinerad med 
lämplig optisk modulator. Laserenheten skickar ut en kontinuerlig laserstråle mot ret-
romodulatorn som modulerar och reflekterar strålen tillbaka till laserenheten. Module-
ras istället laserstrålningen vid laserenheten kan data överföras i motsatt riktning. För-
delen med tekniken är att retromodulatorn inte kräver komplicerad inriktningsmekanik 
och kan göras liten, lätt och energisnål. Olika typer av retromodulatorer baserade på 
kvantbrunnsstrukturer i halvledare eller glasceller med vätskekristaller har studerats. 
Flera olika laborationssystem har testats och utvärderats både i laboratoriemiljö och i 
fältförsök, bland annat har signaler överförts från en boj i vattnet till en transceiver på 
land.  

Vid sidan av retrokommunikation har även andra tekniker för fri optisk kommunikation 
undersökts. Några exempel är icke-mekanisk strålstyrning med spatiella ljusmodulato-
rer, lufthopp från fiber till fiber, överföring utan fri siktsträcka och kvantoptisk nyckel-
överföring (så kallad kvantkryptografi) för säker överföring av kryptografiska nycklar. 

Nyckelord 
fri optisk kommunikation, laserkommunikation, retrokommunikation, ultraviolett 
kommunikation, icke-mekanisk strålstyrning, kvantoptisk nyckelöverföring, modulator, 
retroreflektor, spatiell ljusmodulator, vätskekristall, kvantbrunn. 
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Summary 
This report summarizes the research and development undertaken at FOI in the frame 
of free-space optical communications (FSO) 1999–2007. FSO is an alternative to tradi-
tional radio or fiber-optical communication. Communication at high transfer rates 
(more than 10 Gbit/s) is possible and the links can be mobile. Furthermore, the optical 
beam is usually narrow and directed, which makes it difficult to eavesdrop, jam or even 
detect the communication.  

FOI have studied methods particularly applicable to tactical applications. The main 
focus has been on communication based on modulated retroreflectors (MRR). Such 
asymmetric links have a laser transceiver in one end and an MRR assembly in the 
other. A MRR consists of a retroreflector with an optical modulator. The laser trans-
ceiver transmits a continuous wave laser beam towards the MRR which modulates the 
optical beam and reflects it back to the transceiver. Information can be sent in the op-
posite direction by modulating the transceiver output beam. The main advantage with 
the MRR technology is that complex beam steering is avoided. Moreover, small and 
lightweight installations with low energy consumption can be envisaged. Different 
types of optical modulators, based on quantum well structures in semiconductors or 
glass cells with liquid crystals have been studied. Several laboratory systems were 
tested and evaluated in laboratory trials and in field trials, e.g. signals have been trans-
mitted from a buoy in water, carrying an MRR assembly, to a transceiver on the shore.  

Some examples of other activities within the field of FSO are non-mechanical beam 
steering with spatial light modulators (SLMs), air jump between optical fibers, non 
line-of-sight communication and quantum key distribution (so-called quantum cryptog-
raphy). 

Keywords 
free-space optical communication, FSO, laser communication, retrocommunication, 
ultraviolet communication, non-mechanical beam steering, quantum key distribution, 
modulator, retroreflector, MRR, spatial light modulator, SLM, liquid crystal, LC, quan-
tum well. 
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1 Inledning  
FOI – Totalförsvarets forskningsinstitut – bedriver en bred och avancerad verksamhet 
inom optisk forskning. 1999 togs fri optisk kommunikation (FSO) upp som ett särskilt 
studieområde, det vill säga olika tekniker för att kommunicera med lasrar genom fria rym-
den och inte genom optiska fibrer. Intresset var stort med tanke på de möjligheter till in-
formationsöverföring som finns i olika militära och civila tillämpningar. Kapitel 2 beskri-
ver dessa tillämpningar närmare. 

Under året 2007 stod det klart att förutsättningarna för att vidareutveckla framförallt retro-
kommunikation inom ramen för försvarsmaktens finansiering inte fanns. Den civila mark-
naden för FSO med de tekniker som studerats på FOI bedöms fortfarande som begränsad i 
Sverige, vilket därmed gör det svårt att konkurrera om forskningsmedel. Även enskilda 
aktörer som kan ha stor nytta av tekniken i speciella tillämpningar hade visat ett försiktigt 
intresse för den nya tekniken. Arbetet med FSO på FOI upphör därför, åtminstone för 
tillfället, i och med att detta projekt avslutas. 

Den här rapporten är en sammanställning av den forskning och de tekniker som har tagits 
fram. Den har tillkommit för att säkerställa att resultaten bevaras och för att underlätta en 
nystart inom området. 

De olika tekniker som har använts för FSO beskrivs i de följande kapitlen 3–6. Kapitel 3 
behandlar en särskild form av laserkommunikation som kallas retrokommunikation och 
där olika typer av retroreflektorer och modulatorer har använts. Kapitel 4 beskriver en 
teknik för att styra laserstrålar på icke-mekanisk väg. I stället används elektrooptiska me-
toder, vilket ökar snabbheten betydligt. Strålstyrning är visserligen inte i sig en form av 
optisk kommunikation, men det är en mycket viktig del i praktiska kommunikations-
tillämpningar. Dessa inledande kapitel behandlar tekniker som i huvudsak kräver fri sikt 
för kommunikationen. För operationer i urban miljö, i huvudsak stadsmiljö, finns inte 
alltid fri sikt. Därför har även två tekniker studerats för att komma runt problemet: dels 
användning av ultraviolett strålning, som sprids i atmosfären, dels utnyttjande av reflexer i 
väggar och fönster. Dessa tekniker tas upp i kapitel 5. Optiska tekniker för kvantoptisk 
nyckelöverföring, även kallat kvantkryptografi, har fått ett eget kapitel, kapitel 6. Detta är 
ett sätt att överföra säkra kryptonycklar som utnyttjar kvantmekaniska fenomen och ljus-
källor med enstaka fotoner.  

Vart och ett av teknikkapitlen inleds med en tekniköversikt, som förklarar tekniken och 
hur den kan användas. Sedan ges en översikt av de projekt på FOI som behandlat tekniken. 
Avslutningsvis finns ett avsnitt som beskriver den teknik och utrustning som tagits fram på 
FOI under arbetet och som är tänkt att vara till hjälp för den som vill använda sig av ut-
rustningen. 

Efter teknikkapitlen, i kapitel 7, behandlas övrigt som har anknytning till projekten inom 
optisk kommunikation. 

Rapporten avslutas med en referenslista i kapitel 8. Referenslistan är omfattande, men gör 
inte anspråk på att vara fullständig. Urvalet av referenser har koncentrerats till rapporter 
och konferensartiklar som tagits fram på FOI. Upptagna på listan är även rapporter som 
har skrivits av personer som FOI har samarbetat med och som har ett innehåll med kopp-
ling till FSO. Inte upptagna i listan är ett stort antal artiklar i ämnet som publicerats av 
forskningsinstitut i andra länder. 
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2 Tillämpningar 
Optiska signaler i fibrer lägger grunden för vårt moderna informationssamhälle. Det är 
idag möjligt att sända optiskt med en datatakt över en Terabit/s (1 000 000 000 000 bitar/s 
– 1 Gigabyte sänds på bråkdelen av en sekund!). En optisk länk (laserstråle) i luften kan i 
princip bära samma informationsmängd men är i dagsläget begränsad av atmosfärseffekter 
och komponenter. Potentialen finns dock där och komponenter utvecklas snabbt. För sta-
tionära fria optiska länkar närmar sig den möjliga datatakten redan den i fiber. 

FSO kan bli ett mycket betydelsefullt verktyg för extremt snabb, tyst och helt säker 
(kvantoptisk) överföring av stora datamängder mellan sensorer, plattformar och ned till 
den enskilde soldaten. Övergång utan skarvar mellan optiska fibrer och fria optiska länkar 
kommer att vara speciellt viktig för militära tillämpningar där rörlighet krävs. 

Optisk retrokommunikation som gör det möjligt att sända med hög riktverkan från ostabila 
plattformar, har varit en central teknik inom ramen för de studier som bedrivits vid FOI. 
Kvantnyckelöverföring och optisk kommunikation över bruten siktlinje bland annat med 
utnyttjande av ultraviolett strålning är andra tekniker som studerats inom ramen för taktis-
ka tillämpningar. 

För att bättre förstå nyttan av just retrokommunikation i taktiska tillämpningar har olika 
militära scenarion, särskilt med koppling till uppgifter för den internationella insatsstyr-
kan, studerats. Slutsatsen från analyser var generellt att tekniken inte i första hand är läm-
pad för det övergripande kommunikationsnätverket utan snarare i specifika tillämpningar, 
som till exempel: 

• Kommunikation med hög datatakt från mobila plattformar eller enskilda soldater 
• Snabb och effektiv distribution av säkra kryptonycklar i kombination med optisk in-

formationsöverföring 
• Snabbt upprättade lokala kommunikationsnätverk utan frisiktskrav och utan radiosam-

band 
• Optisk märkning för identifiering, följning och lokalisering till exempel vid sök- och 

räddningsoperationer. 
 

De viktigaste tekniska egenskaperna för retrokommunikation som kan bidra till informa-
tionsöverläge fanns vara: 

• Hög kapacitet 
• Snabb dataöverföring 
• Svårupptäckt, svårstörd och avlyssningssäker kommunikation 
• Små kommunikationsenheter med liten effektförbrukning för små plattformar och indi-

viduella soldater. 
 

Tillämpningar som forskningen primärt inriktades mot illustreras i Figur 1 och var 

• Extraktion av sensordata från UAV, helikopter eller autonoma sensornätverk 
• Kommunikationslänkar för specialförband i framskjuten spaning 
• Marina länkar, till exempel från boj för att kommunicera från undervattenssystem 
• Optisk märkning för identifiering, följning och lokalisering, till exempel vid sök- och 

räddningsoperationer. 
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Figur 1 Exempel på taktiska tillämpningar för FSO: Videolänk till UAV. Marina 
länkar, till exempel från boj för att kommunicera information från undervattenssy-
stem. Optisk märkning för identifiering, följning och lokalisering till exempel vid sök- 
och räddningsoperationer. 
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och ett reglerprogram skrevs i LabVIEW. Programmet kördes på en bärbar dator och 
skickade ut styrsignaler från ett D/A-kort på en bandkabel till styrelektroniken som satt i 
en egen låda. Styrelektroniken var i sin tur kopplad till modulatorlådan via en bandkabel. 
Modulatorlådan, styrelektroniken och bandkablarna kommer att placeras i mäthallen på 
parkeringsytan för utrustning. Den bärbara datorn och D/A-kortet används dock i andra 
projekt. 

 
Figur 9 Demonstratorutrustning för retorkommunikation med kvantbrunns-
modulatorer. Till vänster visas den laserenhet som iordningställdes för proverna. 
Modulatorerna som användes är infällda i bilden till höger. 

Två varianter av 1550 nm modulatorer för försöken med fokalplansmodulatorer (”cat’s 
eye”) har också tagits fram: En kombinerad arraydetektor och modulator med en rad med 
64 element längs en linje, där varje element kan fungera antingen som detektor eller mo-
dulator och drivas separat och en cirkulär array med 8 element i en krans kring ett cent-
rumelement. 

 
Figur 10  Den segmenterade modulatorn för 1550 nm som användes vid ”cat’s eye”- 
retroförsök 2006, den optiska designen samt två realiseringar: en som byggdes på 
FOI med standardkomponenter och en som togs fram av Acreo. 

 

Modulator seg-
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Figur 11 ”Cat’s eye”-konfigurationen samt modulatorn för 850 nm som användes 
vid försök 2005.  

Vätskekristallmodulatorer 

Vätskekristallceller har tagits fram på FOI med stöd från Chalmers tekniska högskola 
sedan 2001. De första åren färdigställdes celler i några olika serier med bokstavsbeteck-
ningar A–E. Dessa celler hade växlande funktionalitet och har i många fall inte bevarats. 

De två sista serierna med beteckningarna F och G framställdes på ett standardiserat sätt, 
och alla komponenter som finns kvar från dessa serier kommer att sparas. Vätskekristall-
cellerna kommer att placeras i mäthallen på parkeringsytan för utrustning. 

Sex modulatorer med den ferroelektriska vätskekristallen FELIX-020 tillverkades särskilt 
på Chalmers i celler med olika tjocklek (två på 1,5 µm, två på 1,7 µm, en på 2 µm och en 
på 6 µm). Dessa sitter fasttejpade i ett plastark, färdiga med ledare. Vätskekristallcellerna 
kommer att placeras i mäthallen på parkeringsytan för utrustning. 

Chalmers framställde även en serie med vätskekristallceller som hade en ovanligt stor 
aktiv area (ITO-skikt) i form av en cirkulär skiva med diametern 16 mm. Cellerna skulle 
användas tillsammans med kubhörnsprismor av motsvarande storlek på bojen. Cellerna 
har givits beteckningen ch1–ch8. Cellerna ch1, ch3 och ch7 används i annan utrustning 
och ch 8 har en brännskada. De celler som inte används kommer att placeras i mäthallen 
på parkeringsytan för utrustning. 

 

    
Figur 12 Vätskekristallbaserad modulator. I fotografiet skymtar det cirkulära områ-
det på 17 mm som styr vätskekristallen. 

 

Tre liknande celler som inte är fyllda och som saknar ledare finns också tillgängliga. De 
ligger i en påse med texten PIN20 och kommer att placeras i mäthallen på parkeringsytan 
för utrustning. 

Modulator seg-
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.  

Figur 17 Enklare handhållen laserenhet och retromodulator Utrustningen togs fram 
för demonstrationer på kortare avstånd. 

Sändare och mottagare för prover av ultraviolett kommunikation via at-
mosfärsspridning. 

 

 
Figur 18 Sändare med laser, kylning, linser och spegel. Mottagare med PMT (detek-
tor), optiskt bandpassfilter, bländare och elektronik för inställning av förstärkning. 
Mätuppställningen: Till vänster visas sändarenheten som består av en laser (266 nm) 
med tillhörande optik. Laserstrålen sänds med vinkeln θs och divergensen δ. Till hö-
ger visas mottagarenheten med PMT. Mottagarens synfält anges som FOV (field of 
view). 
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6 Kvantoptisk nyckelöverföring 

6.1 Tekniköversikt 
Kvantoptisk nyckelöverföring (även kallat kvantkryptografi) är ett sätt att säkert överföra 
krypteringsnycklar utan att överföringen kan avlyssnas utan att det upptäcks. Denna säker-
het är garanterad av fysikaliska lagar till skillnad från de flesta kryptografiska metoder 
som används till exempel på Internet idag och förlitar sig på att vissa beräkningar tar tid 
och datorkraft att genomföra. Modern fotonisk teknologi har gjort det praktiskt möjligt att 
ta fram system för kvantoptisk nyckelöverföring. Fiberbaserade system finns redan kom-
mersiellt. Även FSO-system för kvantoptisk nyckelöverföring utvecklas i flera forsknings-
grupper.  

Den enklaste formen av kvantoptisk nyckelöverföring för FSO baseras på att enstaka foto-
ner kodas med avseende på deras polarisation. Så kan till exempel vertikal och horisontell 
polarisation användas för binär kodning med två tecken. För att detta skall fungera helt 
utan avlyssningsrisk måste varje puls innehålla endast en foton samt att varianter av pola-
risationstillståndsbaser blandas slumpmässigt. Efter den kvantoptiska överföringen genom-
förs flera steg för att extrahera en säker nyckel. I detta ingår bland annat felrättning och så 
kallade säkerhetsförstärkning. Nyckelextraktionen sker genom kommunikation på en öp-
pen kanal, det vill säga en kanal som kan avlyssnas. Om kvantkommunikation avlyssnas 
kommer man att upptäcka det genom bitfelet ökar. Om kvantkanalen inte avlyssnas blir 
slutresultatet är att en slumpmässig bitsträng som direkt kan användas som krypterings-
nyckel på en godtycklig kommunikationskanal, till exempel telefon, Internet, radio eller en 
optisk länk.  

De flesta kvantoptiska nyckelöverföringar fram till idag har gjorts med dämpade lasrar 
som källa. Denna källa ger emellanåt pulser med mer än en foton och därför försöker man 
framställa bättre källor som aldrig ger mer än en foton per puls. Det vanligaste sättet för att 
skapa en sådan källa är att isolera en enstaka emitter, till exempel en atom eller en mole-
kyl, och sedan välja ut en enskild energiövergång så att endast en foton kan emittera åt 
gången. Även mer komplicerade protokoll baserade på så kallade sammanflätade fotoner 
har föreslagits och testats. 

6.2 Projekt på FOI 

Förstudie 

En förstudie på området presenterades 2004. Kvantoptisk nyckelöverföring presenterades i 
allmänhet och tillämpningar i fria rymden i synnerhet. De då senaste årens experiment på 
kvantoptisk nyckelöverföring i fria rymden och hur metoden kan användas i militära till-
lämpningar gicks igenom och förslag på fortsatt verksamhet gavs.  

Koder för nyckelextraktion 

Nyckelextraktionen vid kvantoptisk nyckelöverföring studerades under 2005. Det blir 
oundvikligen fel i kvantkanalen, dels på grund av brister i systemet och dels på grund av 
eventuell tjuvlyssning. Dessa fel måste rättas för att den slutliga nyckeln skall vara an-
vändbar. Detta görs med felrättning där information överförs på en klassisk kommunika-
tionskanal. En potentiell tjuvlyssnare kan skaffa sig information både via kvantöverföring-
en och via den efterföljande kommunikationen vid nyckelextraktionen. Tjuvlyssnarens 
information kan dock reduceras genom så kallad säkerhetsförstärkning i ett sista steg, där 
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Lasersändare för prover av kvantteknik i taktiska tillämpningar. 

En lasertransceiver för prov av taktisk kvantnyckelöverföring designades och iordnings-
tälldes under 2005. 
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Figur 22 Till vänster visas ett fotografi på en laserenhet som utprovades för kombi-
nerad 850/1550 nm-sändning. Tip/tilt-spegeln syns i undre högra hörnet. Kvantkana-
len enligt ritningen finns inte med. I ritningen till höger visas schematiskt de grund-
läggande komponenterna i laserenheten. Kvantkanalens sändare vid 850 nm blandas 
med 1550 nm-strålen i en stråldelare (BS) som kan vara dikroisk eller anpassad för 
1550 nm. Tip/tilt-spegeln styr gemensamt riktningen för de båda utgående strålarna i 
synfält för cassegrainteleskopet. 
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7 Övrigt 
Vid sidan av de tekniska projekt som redovisats i de föregående kapitlen har FOI dessutom 
genomfört eller medverkat i flera riktade studier. 

• Tidigt genomfördes en förstudie för hela området fri optisk kommunikation. 
• År 2001 genomfördes en riktad studie mot marina tillämpningar.  
• FOI bidrog 2003 till en omfattande studie om kommunikationssystem till ubåtsprojek-

tet Viking.  
• En studie om laserkommunikation för spridning av data för verkan-motmedelssystem 

(VMS) inom fartygsförband genomfördes 2005.  
• Initiativet till en europeisk studie på området togs 2005 av FOI. Samverkansprogram-

met ”Free Space Optical Communication for Tactical Applications”, Erg No. 1, TA 
108.077 genomfördes 2005–2006. Sex länder deltog (Sverige, Storbritannien, Dan-
mark, Nederländerna, Spanien och Belgien) och FOI ledde gruppen. 

 

FOI har utvecklat ett stort antal tekniker och metoder som har varit viktiga för arbetet och 
som inte har publicerats tidigare. De är inte heller upptagna i denna rapport. Avsikten är 
därför att i närtid publicera en rapport som beskriver dessa tekniker. 
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