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Sammanfattning

FOI utvecklar pa uppdrag av FMV en demonstrator som en del i utvecklingen av
ledningskrigforingssimulator, LKS. Syftet ar att kunna visualisera effekter av
ledningskrigféring pa ledningsforméga. Foreliggande rapport beskriver det fjarde
experimentet eller anvéndartestet med anvéndare frdn Forsvarsmakten. Experimentet
genomfordes med version 3 av LKS-demonstratorn. Upplidgget pa experimentet liknar
till stor del tidigare experiment. Denna rapport fokuserar dock pé insamling av
information kring grénssnitt och funktionalitet som kan anvidndas i FEDEP
modelleringen for nésta version av demonstratorn. Nytt for detta experiment var ocksé
test av ett mer moduldrt utformat scenario, att officerarna som deltog spelade mot
spelledningen istdllet for mot varandra som tidigare, samt forekomst av mer
funktionalitet f6r ndtverksoperationer. De tre experimentdeltagarna spelade staben for
en insatsstyrka som agerade i ett scenario dir uppgiften var att uppréatthélla stabilitet i
ett insatsomrade dér aktiviteten hos en irreguljér styrka resulterade i ett antal incidenter
som staben maste hantera. De tva styrkorna hade tillgdng olika typer av medel och
motmedel  for telekrigforing (EW/TK) och nitverksoperationer (CNO).
Beteendevetenskaplig datainsamling genomfordes vilken syftade till att testa om och
hur ledningsforméga skulle kunna mitas samt att ta fram behov av funktionalitet for
framtida versioner av demonstratorn. Dataméngden dr for liten for att kunna dra
generella slutsatser om ledningsformaga och enbart exempel pa hur data kan se ut
presenteras i rapporten. Detta eftersom experimentets huvudsyfte var att samla in
anviandarnas asikter och erfarenheter som indata till demonstratorns fortsatta
utveckling.

Nyckelord: Ledningskrigforing, demonstrator, telekrig, nétverksoperationer,
informationsoperationer, mianniska system interaktion, virdering, MSI, LKS, CNO.
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Summary

FOI develops a demonstrator of the Command & Control Warfare Simulator
(LedningsKrigforingsSimulator, LKS) on a FMV awarded contract. The purpose is to
visualize effects of command and control warfare (CZW) on command and control
ability. The current report describes the fourth experiment or user test with users from
the Swedish Armed Forces. The experiment was conducted with version 3 of the
demonstrator. The experimental method used was similar to previous experiments,
while the current report focuses on the collection of design input for functionality and
interfaces, to be used in the FEDEP process for the next version of the demonstrator.
New for this experiment was also a test of a new more modular scenario, that the
participating officers played against the design team instead of against each other, and
added computer network operations functionality. The three participants manned a
command staff controlling a rapid deployment force responsible for stability in an
operational area, where the activity of an irregular force resulted in a number of
incidents that the command staff had to manage. Both sides in the conflict had a
number of electronic warfare and computer network operations actions at their
disposal. Behavioral data collection was performed using behavioral science methods
with the purpose of testing if and how c? ability can be measured as well as extracting
functionality needs for future versions of the demonstrator. However, the amount of
data collected is too small to make any conclusions regarding command and control
warfare and only examples of how data can be analyzed will be presented. The reason
for this is that the main purpose of the experiment was to collect user opinions and
experiences for the continued development of the demonstrator.

Keywords: Command and control warfare, demonstrator, electronic warfare, computer
network operations, information operations, human factors, man system interaction,
evaluation, MSI, LKS, CNO.
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1 Inledning

FOI utvecklar pd uppdrag av FMV en demonstrator med syfte att visualisera effekter av
ledningskrigforing pa ledningsformaga. Demonstratorn &r en del i utvecklingen av en
LedningsKrigforingsSimulator, LKS. Tidigare har tre experiment med deltagare fran
Forsvarsmakten genomforts for att utvdrdera demonstratorns funktionalitet och
anvéndning.

Denna rapport beskriver det fjirde experimentet/anvéndartestet som genomforts. Syftet
med experimentet var att utvirdera version 3 av demonstratorn samt att préva
anvandbarheten hos ett nytt, mer modulért, scenario. Ett nytt experimentupplégg testades
dér experimentdeltagarna fick spela mot spelledning. Datainsamlingen for att vardera
ledningsformaga liknar den som anvénts under tidigare experiment, med test av nagra nya
datainsamlingsmetoder. Foreliggande rapport fokuserar dock pa resultat som &r kopplade
till fortsatt utveckling av den tekniska demonstratorn. Se tidigare rapporter for utforligare
beskrivning av uppldgg och utformning av experimenten (Hammervik, Lindoff & Castor,
2006; Castor, Hammervik, Lindoff, Rencrantz, Kylesten & Svensson, 2007; Hammervik,
Lindoff, Castor, Berggren & Kylesten, 2007). Systembeskrivning av den tekniska
simuleringsplattformen version 2 finns i Tydén, Andersson, Forslund, Festin, Mornestedt,
Olsson, Petersson & Wigren (2007).
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2 Genomfort experiment

Den 22:a oktober 2007 genomfordes det fjirde experimentet (anvéndartestet) dir
officerare fran Forsvarsmakten anvinde LKS demonstrator version 3. Tre officerare, fran
IT-forsvarsforbandet (ITF) och Sjostridsskolan (SSS), deltog 1 experimentet.
Experimentdeltagarna hade erfarenhet av telekrig, sambandstjinst, stabsarbete samt viss
erfarenhet av nétverksoperationer. Tillsammans utgjorde de tre officerarna insatsstyrkans
stab.

2.1 Beskrivning LKS version 3

Den huvudsakliga tekniska skillnaden mellan LKS demonstrator version 2 och den hér
anvinda versionen var mdingden tillgdnglig CNO-funktionalitet. I version 3 finns
mojlighet att genomfora aktiv och passiv scan pad motstandarnas nit. Dessutom fanns ny
IDS funktionalitet som kan upptécka intrang i de egna niten samt en ny version av DOS
attacker. I figur 1 visas den nétverksvy som visar noderna i olika uppspanade eller egna
nitverk, mdngden kommunikation (staplarna) och larm fran IDS:er (utropstecken).
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Figur 1. Natverksvyn

Under detta experiment presenterades ocksa skdrmbilden pa viaggen (se figur 2).

Figur 2. De tre deltagande officerarna framfor presentationen av lagesbilden.
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2.2 Beskrivning scenario

Under detta experiment provades for forsta gangen ett nytt koncept for scenariot dir hela
scenariot byggdes upp av ett antal “moduldra” typsituationer som holls ihop av
ramberittelsen, medan typsituationerna var relativt oberoende av varandra. Motivet till
det nya scenariot var behovet av mer kontroll av héndelseutvecklingen fran
ovningsledningens sida. Dessutom gor det modulariserade scenariot det enklare att ta
fram nya typsituationer som stimulerar kommande LKS funktionalitet.

Under de tva spelen intraffade tre typsituationer som de spelande officerarna skulle
hantera. De tre typsituationerna var utformande for att prova olika delar av LKS
demonstratorns funktionalitet. En typsituation hade ett tydligt CNO-fokus, medan de
andra tvd huvudsakligen hade telekrigsfokus. Typsituationerna beskrivs inte mer
detaljerat 1 denna rapport for att kunna aterbrukas under kommande experiment. I varje
typsituation fanns tre sk indikationer, dvs hindelser eller beteende hos motstandaren som
gjorde att chansen att uppticka en motstdndares beteende och intentioner stegvis 6kade.

Den order som de spelande officerarna hade att verkstilla, se appendix “Order
insatsstyrkan”, gav dem uppgiften att bibehalla stabiliteten i omradet genom att sékra tolv
skyddsobjekt i Alphaland. Till sitt forfogande hade de tre larmplutoner som
utgangsgrupperade vid den transporthelikopterresurs som fanns tillgédnglig. Dessutom
hade de ett antal sensorer (IRST, TDOA-pejl) till sitt forfogande.
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Figur 3. Skyddsobjekten i omradet.

2.3 Beskrivning spelupplagg

Under detta experiment provades for forsta géngen ett speluppligg dér
experimentdeltagarna spelade mot spelledningen, till skillnad mot tidigare experiment dir
bada sidor i konflikten styrts av experimentdeltagare. Detta gjordes for att fa okad
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kontroll av hur scenariot utvecklades, vilket dr Onskvidrt om man vill sdkerstdlla att
experimentdeltagarna utsétts for vissa pedagogiskt intressanta situationer. Under dagen
spelade experimentdeltagarna tva spel, som liknade varandra utan att vara identiska.

2.4 Beskrivning datainsamling

Data samlades in pa flera olika sétt under experimentet for att studera vilka metoder som
ska anvédndas for att beskriva hur ledningsformaga paverkas av ledningskrigforing.
Foljande typer av datainsamling anvéndes:

Under spel: skattningar pd PDA:er (SART + Overtagsfraga, se nedan)

Under spel: ifyllande av storningsprotokoll

Efter spel: skattning av prestation

Efter spel: skattning av utfall med avseende pa 10 forutsittningar for ledning

De datainsamlingsinstrument som anvandes finns i appendix ’Datainsamling” och
resultat presenteras i avsnitt 3. Syftet med detta experiment var primért att extrahera
designinformation (dvs. sadant som &r av intresse for fortsatt utveckling av
demonstratorn) och dérfor redovisas bara exempel pd resultat frdn nya typer av matt i
avsnitt 3.

10
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3 Resultat - Vardering av ledningsformaga

3.1 Skattningar pa PDA under spel

Likt tidigare experiment anvidndes subjektiva skattningar fran experimentdeltagarna pa
varsin PDA som ett métinstrument for att fanga deras uppfattning och skattade prestation
under spelen. Genom att experimentdeltagarna aterkommande svarar pad samma fragor
var 5:¢ minut s& kan kurvor som beskriver forloppet kopplat till respektive fraga
beskrivas. Denna typ av datainsamling ar alltsd ett exempel pd ett kvasidynamiskt
subjektivt matt. Under experimentet svarade experimentdeltagarna pa fyra fragor varav
tre var baserade pa den s.k. SART skalan (Situation Awareness Rating Technique, Taylor
1990). SART skalans syfte ér att kvantifiera situationsmedvetande, eller koll pa laget,
genom att bryta ner begreppet i ett antal dimensioner. Matten kan anvéndas med olika
upplosningen och finns i en version med tre dimensioner (3D-SART), eller med 10
respektive 13 dimensioner (10D resp 13D-SART). Se appendix “Datainsamling”.

Genom att be experimentdeltagarna skatta pa SARTs tre huvuddimensioner: “Krav pa
uppmérksamhet”, “Tillgdnglig uppmérksamhet” och “Situationsforstaelse” enligt 3D-
SART pa PDA kan kurvor som beskriver experimentdeltagarnas beddomda
situationsmedvetande presenteras. Ett exempel fran spel 2 visas i Figur 4.

Hur ar din situationsforstaelse?

Mycket bra /
Bra 1 A A A =l - » L g ! A

—e—fp1
Varken eller - =2
fp3
Dalig -
Mycket dalig

5 10 15 20 25 30 35 40 45 50

Minuter in i spelet

Figur 4. PDA skattningar.

Tanken med PDA-skattningarna dr att fi en uppfattning om hur deltagarnas sjélva
upplever att deras situationsmedvetande dr under genomforandet av experimentet och fa
en uppfattning om hur detta fordndras under scenariots gang. Skattningarna kan sedan
jamforas med loggningar frn systemet for att se om fordndringar i situationsmedvetande
kan kopplas till specifika héndelser eller perioder i scenariot. Dock var variationen i
skattningarna over tiden mycket 18g (se Figur 4). For framtida studier dr det viktigt att
utreda vad detta beror pa. Var det for liten variation i scenariot eller ar det s& att PDA-
fragorna &r fOr trubbiga sa att de inte fangar nyanser i fordndringarna? Det dr dven viktigt

11
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att undersoka huruvida tidsintervallet ar bra, kanske bor fragorna stillas mer ofta eller
mer séllan.

De tre dimensionerna i SART skalorna kan reduceras till ett globalt SART vérde genom
att subtrahera medel av “Krav pa uppméirksamhet” frdn summan av “Tillgdnglig
uppmirksamhet” och “’Situationsforstéelse”. Se figur 5 som visar data frin spel 2.

Globalt SART virde
9
| | | | I |
7 I N U
I |
N
5 | [ |
I | D :
g /\\/:/\W. —e—fp1
E 3 +fp2
> . fp3

13:28 13:33 13:38 13:43 13:48 13:53 13:58 14:03
Tid

13:18  13:23

Figur 5. Globalt SART varde i relation till de olika indikationerna hos
typsituationerna som forekom i scenariot.

I figur 5 gors ett forsok att visualisera hur det globala SART-vérdet tidsméssigt varierar
under spelet. Vid en analys ar det hir att rekommendera att studera relativa fordndringar
och skillnader, snarare dn absolutvdrden. De nio vertikala strecken (fOrst tre grona
heldragna, sedan tre roda streckade och sist tre lila i annan streckning) visar nér de tre
indikationerna (se 2.2) for resp. typsituation intriffade. For en av experimentdeltagarna
(fp1 1 diagrammet) var SART-skattningen av situationsmedvetande i princip utan varians
och séger dérfor inte sd mycket. For de dvriga tva ses en nedgdng mellan andra och tredje
indikationen under forsta typsituationen vilket bor tolkas som att de hér upplevde att
deras situationsmedvetande sjonk. Situationsmedvetande, hir métt med SART skalan,
relaterar hypotetiskt till ledningsformaga. Med storre dataunderlag bor visualiseringar av
den typ som visas i figur 5 kunna visa hur situationsmedvetande varierar under ett spel.

12
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Den fjirde frdgan som besvarades pd PDA:n var fragan: Vem har informations- och
ledningsdverldge just nu? Exempel frén spel 2 visas i Figur 6.

Vilken sida har 6vertag?

Bla stort 6vertag

Bla | / \ : * : : .\\V'P —o—fp1
-/ A = = A —=—fp2

Lika |
fp3

Ré&d évertag

Rod stort dvertag ‘
5 10 15 20 25 30 35 40 45 50

Minuter in i spelet

Figur 6. PDA fraga om Gvertag.

Aven hir visar resultatet pi en relativt liten variation och det 4r dirfor svért att koppla
resultatet till handelseutvecklingen i scenariot. Noteras kan dock att ingen av
forsokspersonerna ansag att motstandarsidan hade 6vertag under nidgon del av spelet. Ett
sdtt att fa en snabb uppfattning om “det sanna ldget” skulle kunna vara att lata
spelledningen besvara fraigan om ledningsoverldge vid samma tillfillen som deltagarna.
Eftersom spelledningen har tillgang till "all information” skulle man pa sa sétt kunna
jamfora deltagarnas svar med spelledningens pd ett enkelt sétt. Forsok att extrahera
“objektiva” data frdn  simulatormiljons loggfiler ~som samvarierar med
experimentdeltagarnas subjektiva bedomningar fortsédtter att vara en viktig del av
metodutvecklingen.

13
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3.2 Storningsovervakarens protokoll

Under spelen hade en experimentdeltagare som uppgift att med visst tidsintervall ange sin
beddmning av i vilken utstrackning insatsstyrkan hade varit utsatt for storning sedan den
senaste bedomningen. I nedanstiende tva figurer presenteras sammanfattat stornings-
overvakarens beddmning av om stérning forekom vid en viss tidpunkt samt den faktiska
forekomsten (extraherat ur LKS loggfiler) av resp. storningsform. De grona staplarna i
figur 6 representerar forekomst av aktiv ndtscan, DOS-attack samt spammeddelanden till
staben fran BLA sidan, medan den lila och ljusbld anger storningsdvervakarens
bedomning av forekomst. I Figur 7 visas motsvarande information for radiostorning.
Storningsovervakarens protokoll éterfinns i appendix “Datainsamling”. Han fick ange
bade om han beddmde att insatsstyrkan utsatts for en viss typ av storning samt i vilken
utstrackning den varit begransande for insatsstyrkans verksamhet (bedomning pa skalan
1-7 dér 1 representerar inte alls begransande).

Natverksaktivitet

8
7
g
:g 6
s
> m Upptackt DOS
g 0O Upptackt nat-scan
g @ Aktiv nat-scan
7§ mDOS
4 @ Spam

T s s 3 ke Upptackt DOS

2

3
<
3

Figur 6. Storningsdvervakarens beddomning respektive sann forekomst av CNO-
aktivitet.

14
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Radiostorning

m Forekomst Réd RA-STOR
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Tid

Figur 7. Storningsdvervakarens bedomning resp. sann forekomst av
radiostorning.

I figur 7 visas resultatet frén spel 2 med stdrningsdvervakarens skattning av beddmd
radiostorning angiven var femte minut. Vid de tillfillen han inte beddmt att storning
forekommit markeras detta med ett varde pa 0,1. Figuren anger att det faktiskt forekom
radiostorning mot insatsstyrkan under tidsintervallet 13.42 till 13.48. Vid 13.40 bedomde
storningsovervakaren att insatsstyrkan var utsatt for radiostorning, utan att de faktiskt var
det. Genom att studera figur 6 framgar att de heller inte var utsatta for nigon
nitverksoperation under eller fore denna tidpunkt. Grunden till storningsévervakarens
bedomning &r saledes oklar. Bade for figur 6 och 7 &r det vért att notera att
storningsovervakarens upptickt, och darmed topp i diagrammen, kan komma en viss tid
efter den faktiska forekomsten eftersom det dr forst da det finns rimlig chans att notera
effekterna av storningen.

15
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4 Resultat — Designdiskussion

I detta avsnitt redovisas den diskussion och genomgéng efter 6vning som genomfordes
vid dagens slut. Syftet med denna diskussion och genomgéang av LKS demonstrator v3
funktionalitet, grinssnitt och 6vningsuppldgget var att samla in sd mycket indata for
vidareutveckling av teknisk plattform och metoduppldgg som mojligt.

4.1

411

Diskussion med experimentdeltagare

Scenario

Den experimentdeltagare som deltagit under tidigare anvdndartest beskrev detta
scenario som mer engagerande eftersom det var mer komplext. Spelledningen
upplevde dock aningen mindre engagemang och inlevelse frdn deltagarna én
under tidigare genomforda experiment, troligen eftersom det var ett spel mot
spelledningen snarare dn mellan tva spelade staber.

Samme experimentdeltagare ansdg dock att det tidigare scenariot kanske var mer
pedagogiskt. I tidigare spel har det funnits tydligare inslag av att deltagarna maste
fundera pé vilka sensorer de ska anvdnda och hur och méltillstand for respektive
sida har varit tydligare. Det tidigare scenariot kanske ocksa ar lampligare om man
vill spela kortare spel, med mer av duellsituation.

Insatsstyrkan reagerade snarare dn agerade under spelen. Ett scenario dir den
spelade staben dr mer aktiv kan uppnas ex. genom ett underrittelsespel med ’tips”
som insatsstyrkan kan gd pd for att agera pd forhand, tex.
underrittelseinformation om kidnda smuggelstrdk. Typsituationer och en
overgripande scenario som innebér att experimentdeltagarna behdver vara mer
aktiva pa forhand har diskuterats men de tre som anvindes var av reaktiv karaktir.

Experimentdeltagarna saknade den tidigare mojligheten att anvinda sig av CNA.
Nu var det bara spelledningen som utférde CNA och de spelande fick bara se
konsekvenserna, men det vore pedagogiskt intressant att fundera pa hur CNA kan
anvindas mot motstandaren for att forsta hur motstandaren kan anvidnda det mot
den spelade staben. Experimentdeltagarna ansag att det hade varit intressant att
spela motstandarsidan sida ocksé, vilket varit en del av upplégget under tidigare
experiment.

Experimentdeltagarna uppgav att de gidrna hade haft tillgdng till négra fler
sensorer och gjorde beddmningen att de definitivt skulle kunnat hantera ett storre
antal enheter. Radiopejl och kommunikationsstorare pa korvetten var ndgot som
de saknade.

16
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Négot som experimentdeltagarna pekade ut som mycket viktigt var utveckling av
underrittelseinformation. Hogre chef maste veta mer om ldge och forutsattningar
som kan delges.

Experimentdeltagarna efterlyste mer effekt frdn larmplutonen, t.ex. for att kunna
sdtta in den mot den fientliga staben.

Ovningsuppliagg

Ett kort inldrningsspel bor genomforas fore det forsta “riktiga spelet” for att skapa
en normalbild 6ver omradet och ingdende aktdrer. Nu blev det forsta spelet ett
inldrningsspel med inskolning samt forstdelse for hur spelreglerna fungerar. En
idé ar att snabbt spela igenom/visa upp ett flertal “uppvarmningssituationer” forst,
varav varianter av nagra av dem sedan dyker upp i spelet.

Pa fragan hur experimentdeltagarna bedomde mdjligheten att anvdnda LKS for att
lara sig telekrig sa var svaret att de snarare lirde sig att hantera en situation an att
de fick fordjupad forstaelse for telekrig. Om spel i LKS varvas med teori kan LKS
dock bli mycket intressant som pedagogiskt verktyg.

P& fragan om det vore en bra id¢ att dela upp den spelade stabens uppgifter mellan
individerna i staben var svaret ett tydligt nej. Vérdet av spelet blir absolut storst
ndr alla arbetar med samma beslutsprocess och man far hora hur de andra ténker.

Den experimentdeltagare som varit med tidigare ansadg att genomforandet fran
ovningsledningen var mer véldrillat denna géng, med bittre dukning och lokaler.

En timmes speltid bedomdes vara lagom speltid for ett spel.

Datainsamling

Experimentdeltagarna uppgav att datainsamlingen var OK och att frigorna vara
relevanta. Att fora storningsprotokollet med 2-minutersintervall paverkade dock
for mycket vilket noterade av 6vningsledningen under spel 1. Var femte minut var
mer ldmpligt.

Granssnitt

Experimentdeltagare efterlyste uppdelningen av presentationen pé fler skarmar sa
att bade den geografiska ldgesbilden och nitverksvyn kan presenteras samtidigt
med hog lasbarhet.

Tydligare mélinformation for de radarmél som presenteras efterlystes - kurs och
fartvektorer bor visas.
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41.5

I ndtverksvyn ska inte IDS-varningen hamna underst, d4 &r det latt att den doljs av
andra symboler.

Experimentdeltagarna ansag att det skulle finnas ett visst virde med en karta dér
terrdngobjekt som t.ex. vigar syntes tydligare.

Experimentdeltagarna efterlyste en hierarkisk presentation av uppspanad
radiokommunikation med raka linjer mellan noder, modell organisationsskiss.
Problemet &r dock att man inte vet detta enbart utifrin mangd
radiokommunikation. En idé skulle kunna vara att de spelande har mgjlighet att
lagga uppspanade noder pa en bild av UND given Electronic Order of Battle och
pa sé sitt sjdlva forsoka klassificera identiteten hos noder som spanas upp.

Experimentdeltagarna ansag att mal- och objektsymbolerna i ldgesvyn ar for stora
samt att baringarna &r for breda och att det darfor ibland blir plottrigt. Under ett av
spelen uppstod ocksa forvirring nir ett eget forband var dolt under en mingd
andra objekt i1 ldgesvyn. Experimentdeltagarna ville ocksa kunna arbeta med
klassificering av objekt och kunna byta firg och klassa upp objekt (utover
taggningsfunktionen?). Tydligare malnummer for malen bor presenteras.

Funktionalitet

Experimentdeltagarna vilseleddes av fartygets radar som sag landfordon som den
klassificerade som flygplan. En fartygsradar bor inte kunna se markmal och detta
bor dtgérdas.

Experimentdeltagarna frdn SSS sdg mojligheter med LKS sammankoppling med
stridsledningssimulator som t.ex. Mimer, for att di kunna 6va hela beslutskedjan.

Den visuella identifiering som kan genomforas av plattformar, i detta scenario
huvudsakligen helikoptern, bor presenteras i lagesbilden.

Motatgdrder mot kommunikationsstorningen beddmdes ev. som intressant, t.ex.
mojlighet till frekvensbyte och simulera effekten av modulationsbyte. De
spelande maste fi maste fa normalbilden for icke-egen aktivitet i omradet klar for
sig for att kunna agera korrekt.
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4.2 Diskussion inom utvecklingsteamet

Nedan redovisas kortfattat den diskussion som genomfordes internt utvecklingsteamet nér
experimentdeltagarna lamnat for dagen.

421

4.2.2

Scenario

Radiordckvidden och rickvidden for storformaga pa SF-enheterna behover dras
ned for att skapa en okad realism.

Signalspaningen bor ev. goras annorlunda, krysspejling bor var mojligt med
fjarrpejl pga TDOA riackvidderna. Darmed behover det finnas tillgang till

fjarrpejl.

Ovningsuppliagg
”Spelupplevelsen” hos experimentdeltagare upplevdes av dvningsledningen inte
som lika engagerande som under tidigare spel. Eventuellt bor scenariot/6vnings-

upplégget utforma annorlunda for att hitta tillbaka till tdvlingskénslan och dirmed
fa deltagarna mera “taggade” och aktiva.

En idé med trepartskonflikt ddr bada spelade lagen &r pa samma sida, men dnda pa
nagot sitt far ett tivlingsmoment gentemot varandra diskuterades. Moment dér det
handlar om att hitta och klassificera mal forst kan bidra med tillricklig
tavlingskénsla. En annan idé ar att inkludera ett jaga haren” moment, dir nagon
experimentdeltagare spelar BLA ledaren Vargen och flyttar sig 6ver omradet, dar
ovriga spelande har som en uppgift att spara och finga honom genom
detektivarbete. Resten av de roda enheterna styrs dock av 6vningsledningen.

Det var egentligen inga problem for stabsassistenten att hinna mata in atgérder
men det var dock stundtals svart att tolka vad staben faktiskt ville gora och blev
dérfor ibland svart att hinna med all inmatning. Ordergivningen fran
experimentdeltagarna behover bli tydligare.

Eventuellt kan tvi stabsassistenter behovas, en for telekrig och en for CNO nir
CNO-funktionaliteten byggs ut.

En observation fran ovningsledningen var att experimentdeltagarna lyckades bra
med sin nétscanning, de kartlade tva av tre av motstandarens
kommunikationsnétverk, men anvénde inte den informationen vidare under spelet.
Fragor frdn hogre chef om motstdndarens nétverksstruktur skulle vara ett sétt att
tvinga fram kartliggning av nétverk.

Experimentet bor i fortsattningen inledas med ett dvningsscenario som visar hur
spelet gar till, inte bara ett spel som visar funktionalitet.
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4.2.3

4.24

4.2.5

Datainsamling

En datainsamlingsmetod som kan anvédndas dr att frysa simulering och be
deltagarna gora detaljerade beskrivningar av vad de far ut av bilden, d.v.s.
liknande spelstoppsmetodiken vi anvénde under tidigare experiment, jfr SA testet
SAGAT.

Demonstratorn och scenariot borjar kdnnas moget for en tydligare
prestationsvérdering. Till kommande spel bor ett tydligt podngsystem Overvégas.
Detta dr en fOrutsittning infor kommande experiment med mer vetenskapliga
fragestéllningar

Granssnitt

Fragan om presentation av den uppspanade logiska nitverksvyn behandlades. Det
finns flera alternativ — visa den som signalerar mest, den som signalerar med flest
andra eller den som har flest pilar in. Det kan vara vardefullt att kontakta nagon
SIGINT person hur de tidnker ndr de tolkar signalspaningsinformation och
kartldgger mal.

Eventuellt skulle det vara virdefullt med nagon typ av virtuell ikon for att
presentera forflyttning och forvéntat omgrupperingstid. Detta for att simulera och
stimulera “maggropskénslan” av att en enhet borde varit framme.

Funktionalitet

Det ar svart att se fordndringar i trafikintensitet med dagens presentation. Detta
behover forbattras da det dr information som anses som viktig av deltagarna.
Dessutom kan en indikation pa en incident vara att kommunikationen fran eller
till en viss nod oOkar. Det bor &dven finnas mojlighet for att nollstilla
radiokommunikationsstapeln eller visa deltat med en annan stapel.

I verkligheten finns inte fusioneringen mellan olika sensortypers information, men
fortydligad presentation av radarmal dr mojligt i dagens system. Man skulle kunna
presentera riktning och hastighetsvektor for radarmal och man méste da ange
meter per sekund i ldgesbilden, vilket far anpassas till den accelererade tiden 1i
simuleringen.

Helikoptern ska faktiskt kunna forflytta larmplutonerna sa att de far egen ikon.
Alternativ kunna “teleportera” in larmpluton nédr den landsitts. Att kunna
“teleportera in” enheter kan bli anviandbart i framtida scenarion.

Meddelanden bor kunna komma fran vilken enhet som helst och att avsdndare
framgar. Detta &r sérskilt intressant for spelledningen som skall kunna spela in ett
meddelande till staben sé att det ser ut som om det kommer frén en viss enhet.
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5 Slutsatser

Slutsatserna nedan &r framfor allt extraherade ur diskussionen med experimentdeltagarna.
Aven 1 utvecklingsteamets diskussion finns dock vérdefulla idéer och utvecklingsforslag
infor utvecklingen av LKS demonstrator v4.

Scenario

Utveckla nagra typsituationer till scenariot dir de spelade har initiativet och é&r
aktiva snarare 4n reaktiva.

Utveckla typsituationer ddr CNA ir tillgidngligt for de spelande.

Vidareutveckla underrittelsespelet kring scenariot.

Ett av det metodrelaterade huvudsyftena med experimentet var att préva
anvindbarheten i det nya mer modulédra scenarioupplidgget, med typsituationer
som halls ihop av en ramberittelse. Vissa mindre modifikationer till
typsituationerna och de indikationer som gjorde att experimentdeltagarna kunde
forsta fiendens aktivitet och intentioner kan forbéttra typsituationerna ytterligare,
men 1 princip fungerade scenariouppldgget bra. Mgjligheten att ta fram nya
typsituationer, som stimulerar tillkommande LKS funktionalitet, bedomdes ocksa
som god, vilket antyder att det moduldra scenariouppldgget var en anviandbar id¢.

Experimentuppligg

Inled spelandet i simuleringen under en experimentdag med ett introduktionsspel
innan “skarpa” spel. Komplettera detta spel med taktisk genomgéng samt ge
experimentdeltagarna béttre forutséttningar att bygga upp normalbilden for fi
aktivitet i omrédet.

Grinssnitt
e Samtidig presentation av geografisk lagesbild och natverksvy pa tva skérmar.
e Tydligare malinformation for radarméal — kurs och fartvektor.
e IDS varning far inte d6ljas under andra objekt.
e Overvig mojligheten att gora terringobjekt som tex. vigar i kartdatabasen

tydligare.

Overvig mojligheten att presentera den uppspanande radiokommunikationen och
dess organisation pa ndgot annat sitt.

Fordndra grafiken for mal och bédringar som presenteras. Presentera
méalsparsnummer.

Funktionalitet

Visuell identifiering fran plattformar bor presenteras i ldgesbilden.
Overvig utvecklande av motétgirder mot kommunikationsstdrningen.
Fartygsradarn ska i princip inte kunna uppticka landfordon.
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Datainsamling

Datainsamlingen fungerade &ver lag som avsett. Tidsintervallet for
storningsovervakarens bedomningar fordndrades mellan spel 1 och spel 2 da en
beddmning varannan minut visade sig vara svart att hinna med. Med en
bedomning var femte minut minskar dock uppldsningen i tid. Avvégningen
mellan att mita i en process och péaverkan pa processen ar alltid aktuellt och
metodansvariga diskuterade darfor om det verkligen dr nodvéndigt att fraga
storningsdvervakaren om vilket typ av storning storningsdvervakaren bedomer att
de utsatts for. Eventuellt 4r mer ldmpligt att bara friga om beddmningen ar att de
utsitts for ndgon typ av storning.

For flera av matten som anvéndes visar resultaten pé relativt liten varians. Om
detta beror pd att matten &r trubbiga eller pd scenariots utformning av svért att
avgora utan ytterligare experiment. Utvecklingen av matt och vérderingsmetoder
kommer troligen att fortsétta for att forfinas och utvecklas under LKS projektets
hela livsldngd. Slutsatsen map datainsamling efter detta experiment dr dock att det
fungerade tillfredsdllande och att experimentdeltagarna inte uppgav att det varit
for mycket eller for storande datainsamling.
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7 Appendix Datainsamling

7.1 Fragor pa PDA

1. Hur krévande ar situationen - komplex, foranderlig och instabil?

(1=Mkt kravande, 2=krdvande, 3=varken eller, 4=inte sé krdvande, 5=inte alls krivande)

2. Hur stor del av din uppmérksamhet kréver situationen — koncentration, fokus,
vakenhet?

(1=mkt stor, 2=stor, 3=varken eller, 4=liten, 5S=mkt liten)

3. Hur ér din situationsforstielse utifrdn infoméngd, infokvalitet och igenkénning? (1=mkt
bra, 2=bra, 3=varken bra eller dalig, 4=délig, 5=mkt dalig)

4. Vilken sida har dverldge — informations och ledningsdverldge?

(1=Bla stort dverlage, 2=bla dverlage, 3=lika, 4=rdd overldge, 5=rdd stort dverlige)

7.2 Enkat efter varje spel

Samma fragor som anviandes under experiment 3 anvédndes under detta experiment. Varje
fraga relaterar till ndgon av de tio forutsdttningarna for ledning. Nir mer omfattande
datainsamling skett, dvs fler upprepningar av spelen med fler deltagande officerare ar
avsikten att statistiskt analysera svaret pa desa fragor och se om de relaterar till nagra
andra maétt, tex de skattningar som beskrivs under 6.3.
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Svarsalternativ: 1= Liten utstrackning/dalig, 7= mkt stor utstrickning/bra  N/A
Beddmning
1.  Kunskap och erfarenhet
Var stabens kunskap och erfarenhet tillfredsstallande?.
2. Léagesbild/informationstillgang
Var stabens lagesbild aktuell och detaljerad?
3.  Fortroende A B C

Var stabens fortroende for: A) LKS-operatér, B) teknik, C) stabsmedlem, tillfredstallande

4. Informationsflode

Fungerade informationsflodet till och fran staben?

5.  Situationsforstaelse

Var stabens situationsforstaelse korrekt?

6.  Malbild

Var den malbild som staben arbetade mot tydlig?

7.  Aterkoppling

Fick/gav staben tillrackligt med aterkoppling?

8.  Flexibilitet

Anpassade sig staben till hadndelseutvecklingen?

9. Samarbete

Fungerade samarbetet i staben?

10. Beslutsfattande

Fattade staben beslut med erfoderlig snabbhet?

11. Ledningsférmaga (sammanfattande bedémning)

Hur var stabens ledningsférmaga?
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7.4 Storningsprotokoll

T+
Vilkka av dessa flenthiga TE/CIO Hur grinssittande upplever du att resp.
alttiviteter bedémer du att ni blivit utsatta  aktivitet varit fér insatsstyrkans
fér det senaste tidsintervallet? ledningsférmaga?
Nat-scanning ¢ g
Inte alls Fullstandigt
DOS-attack . .
Inte alls Fullstandigt
Radarstérning ¢ ¢
Inte alls Fullstandigt
Radiostérning ¢ ¢
Inte alls Fullstandigt

28



FOI-R--2485--SE

8 Appendix Order Insatsstyrkan

Order 071022 till insatsstyrkan i Alphaland

1. SITUATION
a. General

Det senaste aret har spanningarna mellan Alphaland och Bravoland okat, framfor allt i form av
provokationer frdn Bravoland, som har intressen av Alphalands oljeresurser. En Bravovinlig
folkgrupp i1 Alphaland vill férena delar av Alphaland med Bravoland, och har dérfor skapat den
irreguljdra armén BLA (Bravo Liberation Army). BLA har fatt starkt faste i delar av Alphaland, i
synnerhet pd landsbygden dir manga ar missndjda med Alphalands ledning. Alphalands
befolkning i ovrigt vill inte forena sig med Bravoland. I storstiderna, ddribland Alphalands
hamnstad ar befolkningen i huvudsak pad Alphalands sida. BLA anvénder sig bland annat av
mediapropaganda for att fa ut sitt budskap och sitt missnéje med internationell nérvaro.

Bravoland gor politiska utspel och har vid ett flertal tillfallen genomfort provocerande handlingar i
granslandet mellan Alphaland och Bravoland. Vid nagot tillfille har Bravolands
eldledningsradarer last pa insatsstyrkans helikoptrar. Alphaland har for ndrvarande sma egna
resurser att forsvara sig med. Det dr troligt att Bravoland understodjer BLA med vapen via
smuggling sjovagen.

EU har satt in en snabbinsatsstyrka for att bibehélla stabilitet i omradet. HUMINT och NGO:er i
omradet meddelar att situationen nérmar sig ett kritiskt lage dér 6kad BLA-aktivitet kan forvéntas
med direkta attacker mot insatsstyrkan och Alphalands befolkning som f6ljd.

Ett antal kritiska objekt har identifierats, dir risken for oroligheter bedoms som hog och dar
konsekvenserna av ett BLA-attentat kraftigt skulle forsdmra situationen i Alphaland. Se separat
oleat.

Alphaland har upprittat gransposteringar for 6vervakning av ZOS (Zone of Separation) mellan
Alphaland och Bravoland. Dessa &r endast litt bevédpnade.

b. Own Forces situation

Insatsstyrkans stab ar baserad pa fartyg i Alphalands hamn. Fartyget ar utrustat med radar, radar-
och radiostorare samt en televapencentral som sammanstéller information frén alla sensorer i en
lagesbild.

Tre larmplutoner med transporthelikopterresurs samt underhall stir grupperade pa flygbas i
Alphaland.

Fyra egna specialférbandsenheter 4r grupperade 1 Alphaland for att bedriva
underrittelseinhdmtning.

SF-enheterna &r utrustade med radio for kommunikation med staben. Varje SF-enhet har en
nérstorsandare + nérpejl (typ TDOA (time difference of arrival), dvs med hjélp av pejlutrustningar
fran tre SF-enheter kan en position pejlas). Specialférbanden kan genomféra CNO i form av aktiv
och passiv skanning.

Tva IRST-enheter dr grupperade ldngs Alphalands kust for att &vervakning av MEZ samt
hamninloppet.

Alla enheter rapporterar sin ldgesbild till staben. Alla dtgérder beordras av staben.

c. Enemy/WF situation

Bravo Liberation Army (BLA) ser EU-styrkans nérvaro som ett hot. BLA har delvis stort stod pa
landsbygden. BLA opererar i sma forhdllandevis autonoma enheter som kan dolja sig bland den
civila befolkningen. BLA har forméaga att bedriva spaning och insatser mot vara datornitverk och
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var radiokommunikation. BLA har sensorer inom radar- och radioomradet samt formaga till
radiostérning. BLA har tillgang till littare vapen sasom personliga handeldvapen och handburet
luftvirn.

BLA popularitet har bland annat véxt fram genom den populdre politiske frontfiguren ”Vargen”.
”Vargen” antas organisera BLA verksamhet, men har hittills inte kunnat bindas till nagot brott. Ett
direkt ingripande mot “Vargen” bedoms kunna fd oonskade effekter i form av upplopp och
attacker mot insatsstyrkan.

BLA har framgangsrikt lyckats blockera EU-vénliga organisationers ndtverk och webbplatser
genom nitverksattacker. Aven de non-governmental-organisations (NGO) som finns i
insatsomréadet har varit utsatta for natverksattacker.

Egen signalspaning har detekterat att Vargen kommunicerar pa frekvens 65 MHz.

Smuggling av vapen fran Bravoland till BLA sker framfor allt sjovigen med hjilp av smé
motorbétar.

d. Friendly Forces Sit

e. Civil situation

Civil sjotrafik i form av fiskebatar och transportfartyg forekommer runt hamninloppet.

f. Threat Assessment

g. Assumptions

(1) “Vargen” dr en nyckelperson for stddet till BLA och antas dven vara sammanhallande for delar
av BLA aktiviteter. Dock skulle en direkt attack mot ”Vargen” leda till att insatsstyrkan tappar
fortroende och snarare trappa upp spanningarna.

(2) BLA antas i forsta hand sld mot de identifierade kritiska objekten.

h. HC Endstate/concept

1. Kartldggning av BLA nétverk samt kommunikation med ”Vargen”
2. Overvakning av kritiska objekt
3. Forhindra BLA attacker i Alphaland

4. Hindra BLA forméga att genomfora organiserade attacker mot Alphalands befolkning och EU-
styrkan.

3. En stabil och trygg situation for befolkningen i Alphaland

2. MISSION

Own mission

Insatsstyrkans uppgift dr att bibehélla stabiliteten i Alphaland dver tiden genom 6vervakning och
skydd av identifierade kritiska objekt.

3. EXECUTION

a. Endstate

Slutldget &r att BLA inte lingre har formaga att genomfora terrorhandlingar mot befolkningen i
Alphaland och identifierade kritiska objekt.

30



FOI-R--2485--SE

b. Success Criterias

Kartldggning och 6vervakning av BLA nétverks- och radiokommunikation &r en framgangsfaktor
for att kunna forutse och hindra BLA verksamhet.

Bekdmpning genomfors restriktivt, i forsta hand nyttjas telekrig och CNO.

c. Commander’s Intent

Inledningsvis skall insatsstyrkan dvervaka BLA nitverks- och radiokommunikation.

Vid upptéckt av aktivitet som hotar insatsstyrkan eller sdkerheten kring identifierade kritiska
objekt nyttjas helikopterburen larmstyrka for aterstillande av ordning.

d. Conduct of Operations

e. Phases

f. Tasks

Insatsstyrkans stab skall utse en storningsdvervakare, vilken kontinuerligt foljer upp elektroniska
och nitverksattacker mot insatsstyrkan med hjélp av sérskilt formulér.

Fartyg nyttjar sensorer och storare for spaning respektive stérning mot BLA
kommunikationsnitverk samt fientlig radar.

Specialforband genomfor spaning (TDOA, pejl) mot BLA nétverks-kommunikation.

IRST 6vervakar MEZ samt hamninlopp, rapporterar egen position och sensorinformation enligt
stabens bestimmande.

Radarenheter spanar i insatsomradet, rapporterar egen position och sensorinformation enligt
stabens bestimmande.

Larmplutoner med helikopterresurs star i 15 min beredskap H24, beredd utrycka péd order fran
staben.

g. Coord instr

h. Boundaries

Alphaland utgor insatsomradet.

4. SERVICE SUPPORT

NIL

5. COMMAND/SIGNAL

a. Command and Control

Insatsstyrkans stab leder sensorer och Ovriga enheter centraliserat. Detta innebér att alla enheter
rapporterar sin ldgesbild till staben men inte till varandra samt att alla atgdrder méste beordras av
staben.

HC nas genom textmeddelanden.

603. C.Forces
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Own Forces

Fartyg:

Stab

1 Radar (aktiv och passiv mod), rackvidd 60 km
1 Radarstdrare rackvidd 60 km

Televapencentral for sammanstéllning av 1dgesbild

4 SF-enheter:
TDOA-pejl
Narstorsdndare (mot radio)

Nétverksskanning (aktiv, passiv)

2 IRST riackvidd 20 km

Enemy/WF Forces

BLA opererar i sma enheter.

BLA har formaga till pejling och stérning av radiokommunikation samt kommunikation i

datornétverk.

Manpads med férméga att bekdmpa luftmal.

Bravoland har grupperat eldledningsradarer ldngs grénsen mot Alphaland, luftvérnshot, oklart

kapacitet.

Smé motorbéatar for smuggling av vapen frdn Bravoland till BLA.

605. E.ROE

Bekdmpning med helikopter mot mark- eller sjomal maste for varje specifikt fall foregas av

begéran om eldtillstand fran HC.

Storning av radio och radar fir genomftras dd motstdndaren genomfor fientlig eller hotfull
handling. Detta kan vara exempelvis spaning med eldledningsradar mot véra helikoptrar eller

stérning/intrang i vara kommunikationsnétverk.
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