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Sammanfattning

FOI utvecklar pa uppdrag av FMV en demonstrator som en del i utvecklingen av
ledningskrigforingssimulator, LKS. Syftet ar att kunna visualisera effekter av
ledningskrigforing pa ledningsférmaga. Foreliggande rapport beskriver det femte
experimentet eller anvandartestet med anvandare fran Forsvarsmakten. Experimentet
genomfordes med version 3 av LKS-demonstratorn, med nagra tillagg av nyutvecklad
funktionalitet. Upplagget pa experimentet liknar till stor del tidigare experiment, och
med samma scenario som under experiment fyra. De fyra experimentdeltagarna
spelade staben for en insatsstyrka som agerade i ett scenario dar uppgiften var att
uppratthalla stabilitet i ett insatsomrade dar aktiviteten hos en irreguljar styrka
resulterade i ett antal incidenter som staben maste hantera. De tva styrkorna hade
tillgdng olika typer av medel och motmedel for telekrigféring (EW/TK) och
nétverksoperationer (CNO). Beteendevetenskaplig datainsamling genomfordes vilken
syftade till att testa om och hur ledningsférmaga kan métas. Dataméangden ar for liten
for att kunna dra generella slutsatser om ledningsforméaga och enbart exempel pa hur
data kan se ut presenteras i rapporten. Detta eftersom experimentets huvudsyfte var att
samla in erfarenheter som underlag till fortsatt utveckling av scenario,
experimentdesign och datainsamling.

Nyckelord: Ledningskrigforing, ledningsformaga, demonstrator, telekrig,
nétverksoperationer, informationsoperationer, manniska system interaktion, vardering,
MSI, LKS, CNO.
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Summary

FOI develops a demonstrator of the Command & Control Warfare Simulator
(LedningsKrigféringsSimulator, LKS) on a FMV awarded contract. The purpose is to
visualize effects of command and control warfare (C*W) on command and control
ability. The current report describes the fifth experiment or user test with users from
the Swedish Armed Forces. The experiment was conducted with version 3 of the
demonstrator, with minor additions of newly developed technical functionality. The
experimental method used was similar to previous experiments and with the same
scenario as experiment four. The four participating officers manned a command staff
controlling a rapid deployment force responsible for stability in an operational area,
where the activity of an irregular force resulted in a number of incidents that the
command staff had to manage. Both sides in the conflict had a number of electronic
warfare and computer network operations actions at their disposal. Behavioral data
collection was performed using behavioral science methods with the purpose of testing
if and how C? ability can be measured. However, the amount of data collected is too
small to make any conclusions regarding command and control warfare and only
examples of how data can be analyzed will be presented. The reason for this is that the
main purpose of the experiment was to collect experiences for the continued
development of the scenario, experiment design and data collection.

Keywords: Command and control warfare, command and control ability, demonstrator,
electronic warfare, computer network operations, information operations, human
factors, man system interaction, evaluation, MSI, LKS, CNO.
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1 Inledning

FOI utvecklar pa uppdrag av FMV en demonstrator vars syfte ar att kunna simulera och
visualisera effekter av ledningskrigforing pa ledningsformaga. Demonstratorn ar en del i
utvecklingen av en LedningsKrigfoéringsSimulator, LKS. Tidigare har fyra experiment
med deltagare fran Forsvarsmakten genomforts for att utvardera demonstratorns
funktionalitet och anvandning.

Denna rapport beskriver det femte experimentet/anvéndartestet som genomforts. Syftet
med experimentet var att samla in ytterligare erfarenheter kring scenarioutformning,
experimentuppldgg och datainsamling. Se tidigare rapporter for utforligare beskrivning
av upplédgg och utformning av experimenten (Castor, Lindoff, & Hammervik, 2008;
Castor, Hammervik, Lindoff, Rencrantz, Kylesten & Svensson, 2007; Hammervik,
Lindoff, Castor, Berggren & Kylesten, 2007; Hammervik, Lindoff & Castor, 2006).
Systembeskrivning av den tekniska simuleringsplattformen version 2 finns i Tydén,
Andersson, Forslund, Festin, Mornestedt, Olsson, Petersson & Wigren (2007).
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2 Genomfort experiment

Den 11 mars 2008 genomférdes det femte experimentet (anvandartestet) dér officerare
fran Forsvarsmakten anvande LKS demonstrator version 3 med viss vidareutvecklad
funktionalitet. Fem  officerare  fran  IT-forsvarsforbandet (ITF)  respektive
telekrigsbataljonen (Tkbat) deltog i experimentet. Experimentdeltagarna hade erfarenhet
av telekrig, sambandstjénst, stabsarbete samt viss erfarenhet av nétverksoperationer.
Tillsammans utgjorde fyra av officerarna insatsstyrkans stab, en deltog endast som
observator.

2.1 Beskrivning LKS version 3

Mangden tekniska nyheter i den under experimentet anvanda versionen av LKS
demonstrator var mindre &n under tidigare experiment, eftersom projektet befinner sig i
utvecklingsfasen for version 4. Nytt var dock att kommunikationssystemen anvénder sig
av kanaler och nat som efterliknar verkligheten béattre samt gor det lattare att hantera
parametersattningen i scenarier. En kanal ar en samling parametrar som avgor om tva
kommunikationssystem kan ha kontakt med varandra. Typiska parametrar &r
kanalbandbredd och installd frekvens. Ett nét &r en lista med kanaler som anvéands av
kommunikationssystemen och om dessa befinner sig i samma nét samt har samma kanal
installd kan de kommunicera med varandra. Olika enheter i samma nét kan ha olika
kanaler installda och kan da for tillfallet inte kommunicera. Ett annat syfte med
sambandsnat ar att det gar latt att ange reservkanal och passningsalternativ for kanaler
inom ett givet nat. | version 3, som anvandes forsta gangen under experiment 4 tillkom
utokad CNO-funktionalitet och mojligheterna att genomféra aktiv och passiv scan pa
motstandarnas nat. Dessutom tillkom funktionalitet for att upptacka intrang i de egna
naten (IDS, Intrusion detektion system) samt en ny version av DOS-attacker. | Figur 1.
Néatverksvyn visas den natverksvy som visar noderna i olika uppspanade eller egna
natverk, mangden kommunikation (staplarna) och larm fran IDS:er (utropstecken).
Forutom denna funktionalitet sa har diverse mindre forbattringar genomforts infor
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Under detta experiment presenterades tva vyer (lagesbild och natverksvy) samtidigt pa
vaggen (se Figur 2).

Figur 2. De tva vyerna som presenterades samtidigt under spel.

2.2 Beskrivning av scenario

Det dvergripande scenariot gick ut pa att de deltagande officerarna utgjorde staben for ett
férband som var insatt i en internationell operation. Inom ramen for sin uppgift skulle de
agera for att forhindra motstandarens verksamhet samt skydda vissa viktiga objekt i det
omrade deras forband (Command & Control Warfare Task Force) ansvarade for. For att
l6sa uppgifterna hade de tillgang till ett antal TK- och CNO-resurser samt en larmstyrka
(Rapid Reaction Force) som kunde transporteras till valt omrade med helikopter. Invévt i
det Overgripande scenariot fanns en mojlighet att kartlagga ett socialt natverk i form av
tva identifierade ledare for motstandaren, BLA (Bravo Liberation Army). Ledtradar som
kunde hjalpa staben att kartldgga det sociala natverket spelades in under spelet integrerat
med incidenterna. Det 6vergripande scenariot inklusive den order som forelag aterfinns i
kapitel 6, Bilaga Bakgrundsbeskrivning och order.

Liksom i narmast foregaende experiment provades konceptet med att scenariot byggdes
upp utifran ett antal "moduléra” incidenter eller typsituationer. Incidenterna utspelas i ett
storre sammanhang som halls ihop av ett storre scenario.
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Figur 3. Principuppbyggnad av scenariot.

Incidenterna ar saledes relativt oberoende av varandra. Varje incident foregas av tre
stycken indikationer som stabsofficerarna ar tankta att agera pa. Beroende pa stabens
agerande kan héndelseforloppet for den aktuella incidenten &ndras. Incidenter som ligger
framat i tiden skall i storsta mojliga man inte paverkas av handelser i tidigare incidenter.
En ny ansats for experiment 5 var att incidenterna klassades utifran tva faktorer; grad av
storning samt grad av avvikelse fran normalbild.

Grad av fi stérning

Hog Lag
H
0
g
Grad av
avvikelse fran
normalbild L
a
g

Figur 4. Klassning av incidenter.

Klassningen av incidenterna enligt de tva faktorerna genomfordes innan spelet baserat pa
spelledningens beddmning av incidenternas karaktar. Grad av fi stérning och grad av
avvikelse fran normalbild utgjorde darmed oberoende variabler, och olika matningar av
prestation syftade till att se hur de tvd faktorerna pdverkade stabsofficerarna i
experimentet. | huvudspelet som genomfordes under eftermiddagen spelades det in en
incident av varje mojlig typ. Totalt spelades séledes fyra incidenter in. Klassningen av
incidenter utifran stérning och normalbildsavvikelse genomférdes som en forberedelse
infor kommande mer omfattande experiment. | detta experiment genomfdrdes inte nagra
statistiska analyser baserat pa klassningen, detta blir en fraga for senare experiment.

10
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2.3 Beskrivning spelupplagg

Precis som huvuddelen av tidigare genomforda experiment gick spelupplagget ut pa att
de fyra experimentdeltagarna utgjorde en stab som spelade mot spelledningen. En stab
som spelar mot spelledning ger storre kontroll éver handelseforloppet an om tva staber
skulle spela mot varandra. Till skillnad fran tidigare experiment genomfordes endast ett
huvudspel. Istallet anvandes formiddagen till att pa ett battre satt an tidigare skapa ratt
forutsattningar for huvudspelet under eftermiddagen. Under formiddagen presenterades
bakgrunden kring scenariot tydligare an tidigare, organisationen pa egna styrkor
presenterades samt ordern som Iag till grund for den/de uppgifter experimentdeltagarna
var ténkta att arbeta med under spelet. Férmiddagen innehdll dven ett kortare testspel dar
tva incidenter spelades igenom, detta spel foljdes sen upp med en diskussion som syftade
till att fa ett battre spel under eftermiddagen.

En ursprunglig tanke var &ven att under experimentet lata en hogre chef sitta i
spelledningen, bemannad av nagon fran Forsvarsmakten. Pa grund av aterbud blev sé inte
fallet. Bemanningen av hogre chef Iostes ut genom att en i spelledningen tog sig an
rollen. Denne person skoétte aven inspel fran DUC.

2.4 Beskrivning datainsamling

Data avsedda att beskriva experimentdeltagarnas aktivitet och ledningsférmaga samlades
in pa flera olika satt under experimentet. Detta for att studera hur man under ett
experiment ska kunna mata och beskriva hur ledningsférmaga paverkas av
ledningskrigforing. Foljande typer av datainsamling anvandes:

Fore spel: bakgrundsenkat

Under spel: skattningar pa PDA:er (3D-SART + dvertagsfraga, se nedan)
Under spel: loggning i demonstratorn

Under spel: ifyllande av stérningsprotokoll

Under spel: skattning av prestation enligt 10 forutsattningar for ledning

e Under spel: observatorers noteringar

¢ Inspelning av stabens arbete med videokamera

o Efter spel: efterenkat

Datainsamlingsmaterialet finns i kapitel 7, Bilaga Datainsamlingsmaterial. Nedan
beskrivs ndrmare hur datainsamlingen genomfordes.

Bakgrundsenkét
Bakgrundsenkaten syftade till att ta reda pa deltagarnas tidigare kunskaper och erfarenhet
inom omradena telekrig, CNO samt stabsarbete.

Loggning

Alla aktiviteter i demonstratorn loggas i filer som sedan kan analyseras. Pa sa satt gar det
att se precis vilka meddelanden och ordrar som skickats samt om dessa tagits emot.
Exempel pa intressanta data ur loggen kan vara exempelvis nar storning paborjades och
avslutades och hur sensorer nyttjades. Aven en ateruppspelning av lagesbilden kan
genereras dar det exempelvis i efterhand gar att se nar ett fientligt objekt dyker upp i

11
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lagesbilden. Loggen utgor det objektiva mattet och kan sedan jamféras med nedanstaende
mer subjektiva skattningar.

PDA

Likt tidigare experiment anvandes subjektiva skattningar fran experimentdeltagarna pa
varsin handdator (PDA) som ett matinstrument for att fanga deras uppfattning och skatta
prestation under spelen. PDA:erna var programmerade att avge signal var femte minut
under spelet nar experimentdeltagarna skulle besvara fragorna. Genom att
experimentdeltagarna med jamna tidsintervall svarar pd samma fragor kan kurvor som
beskriver forloppet kopplat till respektive fraga beskrivas. Denna typ av datainsamling ar
alltsa ett exempel pa ett kvasidynamiskt subjektivt matt. Under experimentet svarade
experimentdeltagarna pa fyra fragor varav tre var baserade pa den s.k. SART-skalan
(Situation Awareness Rating Technique, Taylor 1990). SART-skalans syfte ar att
kvantifiera situationsmedvetande, eller koll pa laget, genom att bryta ner begreppet i ett
antal dimensioner. Matten kan anvandas med olika uppl6sningen och finns i en version
med tre dimensioner (3D-SART), eller med 10 respektive 13 dimensioner (10D resp
13D-SART). Se kapitel 7, Bilaga Datainsamlingsmaterial. 3D-SART anvéandes pa
PDA:erna.

Stérningsprotokoll
Storningsprotokollet syftade till att ta reda pa stabens uppfattning om huruvida de var
utsatta for nagon form av stérning eller CNO. Det fylldes i var 4:e minut av en
stabsmedlem. Storningsprotokollet avsag att ta in stabens bedémning av om de var utsatta
for radarstorning, kommunikationsstorning eller CNO samt hur detta ansags paverka
ledningsférmagan.

Skattning av ledningsforutsattningar

En kvantitativ skattning av stabens ledningsformaga enligt de 10 forutsattningarna for
ledning genomfdrdes efter varje incident av stabsmedlemmar, observatérer och
stabsassistenter. Eftersom 4 incidenter spelades, fylldes denna alltsa i fyra ganger. Under
detta moment pausades spelet.

Observatorer

Observatorerna skulle fanga upp sadant som inte loggas i demonstratorn. Exempelvis vad
diskussionerna handlade om, om staben reagerade pa indikationer och incidenter, var de
hade sitt fokus och hur deras nasta steg sag ut.

Videoinspelning

Stabens arbete dokumenterades pa videofilm for att vid behov i efterhand kunna
ateruppspela kommunikation eller diskussioner som inte uppfattades av observatérerna
under sjalva spelet. Ett exempel kan vara att i efterhand ta reda pa var stabens fokus var
nar en incident intraffade, eller om staben noterade vissa indikationer. | en forlangning
kan det vara intressant att genomfora en mer omfattande kommunikationsanalys.

Efterenkat

Efterenkaten som fylldes i efter att hela spelet genomforts inneholl fragor som relaterade
till de 10 forutsattningarna for ledning. Dessutom ifylldes aterigen samma
ledningsforutsattningsformular som efter varje incident under spelet, fast denna gang for
en helhetsbeddmning av spelet totalt sett. | efterenkéaten fanns aven SART-10 med, dvs en
utokad version av de tre forsta PDA-fragorna.

12
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3 Resultat - Vardering av ledningsférmaga

3.1 Logg med observatdrsskattningar

Under analysfasen efter experimentet har ett antal intressanta tider och handelser
extraherats ur den automatgenererade spelloggen. Detta fordes sedan ihop med
observatrernas kommentarer och tillagg efter ateruppspelning av video samt
lagesbildsuppspelning. Den fullstdndiga loggen redovisas i kapitel 8, Bilaga
aktivitetslogg. Nedan foljer en beskrivning av héndelseforloppet.

Spelet med de fyra incidenterna spelades igenom pa 75 minuter. En spelklocka tickade pa
i ungefar 10 ganger realtid, dvs allt i spelet gick ca 10 ganger snabbare dn vad det skulle
gora i verkligheten. 4 incidenter spelades igenom och varje incident foregicks av ett antal
indikationer. Incidenterna 6verlappade delvis, sa att en forsta indikation pa en incident
kunde komma innan foregaende incident var éverspelad.

Grad av fi stérning

Hog Lag
H Smuggel- Kriminell
B forsok BLA-aktor
g Incident 2 | SYNS 1 Aand
avvikelse fran
normalbild Hacker- Attack mot
L attack skyddsobjekt
g Incident 4 Incident 1

Figur 5. De fyra incidenterna klassade utifran grad av storning samt avvikelse fran
normalbild.

3.1.1 Incident 1-BLA narmar sig och dverfaller ett skyddsobjekt

Indikation 1. Tva nya enheter upptrader i lagesbilden, kommunicerar med varandra.
Indikation 2. De tva enheterna narmar sig skyddsobjektet fran varsitt hall.
Indikation 3. Inspel fran HC: Oroligheter i narheten fran skyddsobjektet.

Effekt: Om insatsstyrkan inte agerat sprangs skyddsobjektet.

I inledningen av spelet slog bla sida igang alla sina aktiva och passiva sensorer, samt IDS
for att har storsta mojliga formadga att upptiacka motstandarsidans aktiviteter.
Forbindelseprov beordrades till en gang/timme (spelad timme). Ett fientligt fartyg
upptacks mha IRST vilket upptar stabens uppmarksamhet. Staben tar reda pa att det ar en
snabbgaende motorbat. Detta ar egentligen en indikation till nasta incident. Den verkliga
incidenten - att BLA nédrmar sig kraftstationen, upptacks aldrig. BLA startar
kommunikationsstorning vilket inte upptécks av den bla staben eftersom man under den
perioden inte genomfor nagra forbindelseprov med egna enheter.

13
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Ang incident 1 kan stabens ledningsférmaga sagas vara liten eftersom de inte upptackte
nagon indikation. Incident 1 innehdll dock bade en lag grad av stérning och en lag grad
av avvikelse fran normalbild, det ar kanske darfor inte sd konstigt att staben istallet
fokuserade pa indikation ur efterféljande incident som tydligare avvek fran normalbilden.

3.1.2 Incident 2 - BLA smugglar vapen sjévagen

Indikation 1. Kommunikationsstorning fran fiskebat (syns i lagesbild som
oidentifierad).

Indikation 2. Fientligt fartyg startar fran Bravoland, annat fi fartyg ror sig i bukten.,
fartygen mots i bukten vid fiskebaten for utbyte av smuggellast.

Indikation 3: Radarstérning fran fiskebat.

Effekt: Om insatsstyrkan inte agerat spelas en underrattelse in om att smuggling skett
och smuggelgods forsvunnit in i Alphaland.

Stabens fokus ligger fortsatt pa de fientliga IRST-béringarna i viken. Ytterligare ett
fientligt fartyg narmar sig viken, vilket noteras men man lyckas inte helt tolka lagesbilden
och avgora vilka fartyg som éar fientliga och vilka som éar fiskebatar. Lagesbilden &r
komplex. Dessutom startar BLA en radiostorning vilket innebar att bla sidas IRST under
en stund &r utstorda och béringarna fran IRST inte uppdateras. Har diskuterar bla stab
vilka radionat som kan ténkas vara fientliga och genomfér en kommunikationsstérning
mot det nat som man identifierar som fientligt. Detta forsvarar BLA framryckning. Bade
bla sida och BLA startar passiv scan, BLA hittar genom denna ett antal objekt som ar
mojliga for aktiv scan men genomfor inte detta nu. Déaremot stor BLA ut
kommunikationen i blatt SF-nat samt startar radarstérning.

Bla sida far nu indikationer fran hogre chef om att en kriminell frontfigur inom BLA
nyligen synts i narheten av ett skyddsobjekt (sjukhus). Bla stab valjer att inte agera pa
detta utan fortsatter att forsoka identifiera batarna i bukten samt genomfor
kommunikationsstorning mot tva av BLA radionat. En underrattelserapport meddelar att
smuggelgods avlossats vid en lossningsplats i Alphaland och férsvunnit in i landet. Detta
indikerar att inte heller denna incident lyckats avvarjas.

Att staben i denna incident fokuserade mot "ratt” omrade i lagesbilden indikerar att deras
ledningsférmaga nu var hogre an under incident 1. Dock lyckades de inte tolka
lagesbilden eller handelserna pa ett sadant satt att de kunde avvarja smugglingen, endast
fordroja handelseforloppet nagot.

3.1.3 Incident 3 - Kriminell BLA-aktér syns i omradet

Indikation 1. Underrattelse om att kriminell BLA-frontfigur synts i nérheten av ett
sjukhus samt att gransposteringar mot Bravoland ar kanda BLA-tillhall.

Indikation 2. Den kriminelle frontfiguren kommunicerar med granspostering samt ror
sig mot postering vid grdnsen mot Bravoland.

Indikation 3. Underrattelse om BLA-aktérens mobiltrafik samt IP-nummer.

Effekt: Om insatsstyrkan inte agerat detonerar vdgbomber vid grénsposteringen.
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Bla sida har missat att stdnga av en av sina kommunikationsstorare. BLA stor under en
period bla sidas IRST men nar de forsoker stanga av sin storning lyckas inte detta
eftersom de sjdlva ar utstérda. Darmed ar bla sidas IRST utstérda under lang period.
Tillslut slar BLA ut den bla enhet som stor eftersom den stort sa lange att den blivit
upptackt. Denna enhet hade dven en pejl. Bla stabs fokus ar fortfarande pa fartygen ute i
bukten, formodligen eftersom BLA-storaren befinner sig pa ett av fartygen. Man far
tillatelse fran HC att gora insats mot den fientliga stéraren och lyckas. Man identifierar
aven Vesslan och att denne haller pa att forflytta sig mot gransen. Losningen pa detta blir
att meddela den infanteribataljon som befinner sig vid gransen att omhé&nderta Vesslan.

Denna incident lyckas staben forhindra, trots problem med utstérda enheter och att
huvudfokus tycktes ligga pa fartygen i havet och man darmed verkade vara kvar i
foregaende incident. Detta tyder pa en bra ledningsformaga hos staben.

3.1.4 Incident 4 - Hackerattack

Indikation 1. Aktiv scan mot bla enhet
Indikation 2. Aktiv scan mot bla stab.
Indikation 3. DOS-attack mot bld stab.

Effekt: Om insatsstyrkan inte agerat kommer inspel om att BLA pa bred front
genomfor terrorbombningar i Alphaland.

BLA borjar med att genomfoéra aktiv scan med en bla SF-enhet som injektionspunkt.
IDS:en larmar och staben noterar efter hand bade injektionspunkten och att det &r staben
eller en enhet i ndrheten av staben som verkar vara utsatt for skanningen. Man meddelar
HC att det sker en CNO-attack vid ett flyktinglager. Bla sida lyckas dven identifiera ett
fientligt BLA-n&t. HC meddelar att det sker fientlig aktiv skanning och DOS-attack vid
flyktinglagret men bla sida hinner inte agera pa detta utan den egna staben slas ut av
DOS-attacken.

Bla sida lyckas alltsa inte forhindra denna incident daremot ar de pa det klara vad som
hander. Det verkar som att de har god ledningsformaga avseende koll pa laget men agerar
for langsamt eller inte vet hur de ska agera for att avvarja attacken.
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3.1.5 Sammanfattning av prestation utifran logg

Utifran den sammanvagda loggen (demonstratorloggning, observatdrskommentarer och
ateruppspelningar) kan stabens prestation for respektive incident grovt klassas in i en
tregradig skala dar

1 = staben noterade inte incidenten eller indikationerna
2 = staben noterade och agerade utifran indikationer men lyckades inte avvarja incidenten
3 = staben lyckades forhindra incidenten.

En skala med fler skalsteg ar givetvis 6nskvart men for detta experiment bedémdes inte
en finare bedémning kunna goras. | Figur 6 visas stabens prestation utifran den tregradiga
skalan, fargmarkerat med gront, gult och rott.

Grad av fi stérning

Hog Lag
Kriminell
H Smuggel- BLA-aktor i
0 forsok A-land
g Incident 2 Incident 3
Grad av _ )
avvikelse fran Prestation=3 | Prestation=2
normalbild Hacker-
L attack
a :
g Incident 4
Prestation=2

Figur 6. Bedomning av prestation for varje incident baserat pa demonstratorlogg,
observatorsskattningar och ateruppspelning av lagesbild.

3.2 Skattningar pa PDA under spel

Genom experimentdeltagarna pa PDA:er upprepade under spelet skattade sin status pa
SARTSs tre huvuddimensioner: "Krav pa uppmarksamhet”, "Tillganglig uppmarksamhet”
och ”Situationsforstaelse” kan kurvor som beskriver experimentdeltagarnas egenbedomda
situationsmedvetande presenteras. Data visas i Figur 7 - Figur 9.

Tillgangliga skattningsalternativ pa PDA:erna var fran 1, som representerar lite, till 5,
som representerar mycket, av det som det fragas om. | Figur 7 - Figur 9 har vissa vérden
minskats resp. ckats marginellt for att oka lasbarheten i figurerna. Vid ett fatal tillfallen
angav inte alla experimentdeltagaren nagra skattningar. Varden fran de fyra
experimentdeltagarna visas dar 1T1 och IT2 ar deltagarna frdn ITF medan TK1 och TK2
ar fran Tkbat.
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Figur 7. PDA skattningar av hur komplex situationen upplevdes.
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Figur 8. PDA skattningar av hur mycket uppmarksamhet experimentdeltagarna upplevde
att situationen kravde.
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Figur 9. PDA-skattningar av experimentdeltagarnas upplevda situationsforstaelse.

Idén bakom de kvasidynamiska skattningarna pa PDA:er &r att fa en uppfattning om hur
deltagarnas sjélva upplever att deras situationsmedvetande forandras under scenariots
gang. Skattningarna kan sedan jamféras med loggningar fran systemet for att se om
forandringar i situationsmedvetande kan kopplas till specifika handelser eller perioder i
scenariot. Dock var variationen i skattningarna 6ver tiden for Figur 7 och Figur 8 mycket
lag. For Figur 9, dvs den upplevda situationsforstaelsen ar variationen dock aningen
hogre. | grundidén bakom SART ligger dock att de tre dimensionerna i SART skalorna
kan reduceras till ett globalt SART varde genom att subtrahera medel av "Krav pa
uppmarksamhet”  frdn  summan av  “Tillganglig  uppmarksamhet”  och
"Situationsforstaelse”. Se Figur 10 och Figur 11 dar dven skattningarnas relation till de
fyra incidenterna framgar.
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Figur 10. Globalt SART varde i relation till de olika indikationerna hos incidenterna som
forekom i scenariot. Incidenterna ar fargmarkerade utifran bedémningen av hur staben
presterade.

Globalt SART varde, medel alla stabsmedlemmar
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Figur 11. Globalt SART véarde, medel for alla stabsmedlemmar. Incidenterna ar
fargmarkerade utifrdn bedémningen av hur staben presterade.

| Figur 10 och Figur 11 gors ett forsok att visualisera hur det globala SART-vérdet
tidsmassigt varierar under spelet. Vid en analys ar det har att rekommendera att studera
relativa forandringar och skillnader, snarare &n absolutvdarden. For en av
experimentdeltagarna (TK2 i  diagrammet) var  SART-skattningen  av
situationsmedvetande i princip utan varians och sager darfor inte sa mycket. For de
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dvriga tva ses en nedgang mellan andra och tredje indikationen under forsta
typsituationen vilket bor tolkas som att de héar upplevde att deras situationsmedvetande
sjonk. Situationsmedvetande, har matt med SART-skalan, relaterar hypotetiskt till
ledningsférmaga. Med storre dataunderlag bor visualiseringar av den typ som visas i
Figur 11 kunna visa hur situationsmedvetande varierar under ett spel.

Man hade kunnat forvanta sig att SART-skattningarna skulle ha férandrats med
prestationen. Eftersom sa liten varians i SART-vardet kunde métas éver tiden gar det inte
att dra nagra slutsatser avseende detta. Fler datapunkter kan bidra till att uppticka en
varians, men troligtvis behover d&ven matten forandras pa nagot sétt till nasta gang.
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Den fjarde fragan som besvarades pa PDA:n var fragan: Vem har informations- och
ledningsoverlage just nu? Experimentdeltagarnas bedémning visas i Figur 12.

Vilken sida har 6vertag?
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Figur 12. PDA-fraga om Overtag. Incidenterna ar fargmarkerade utifrdn bedémningen av
hur staben presterade.

Har visar resultatet pa en mycket lite variation for tva experimentdeltagare och relativt
mycket variation for de andra tva. Utmaningen ar givetvis att koppla denna beddémning
till handelseutvecklingen och “det sanna laget” i scenariot. Ett satt att fa en snabb
uppfattning om “det sanna laget” skulle kunna vara att lata spelledningen besvara fragan
om ledningsoverlage vid samma tillfallen som deltagarna. Eftersom spelledningen har
tillgang till "all information” skulle man pa sa sétt kunna jamféra deltagarnas svar med
spelledningens pa ett enkelt sétt.

Det finns inte ndgon samvarians mellan deltagarnas skattningar av dvertag och hur val de
lyckades I6sa respektive incident. De var alltsa inte medvetna om nér de var pa vag att
"forlora” en incident, men inte heller "vinna”. Avseende incident 1 &r detta inte sa
underligt eftersom de dverhuvudtaget inte noterade eller reagerade pa indikationerna. De
var alltsd inte medvetna om hotet. Det ar mer intressant att notera att de inte heller var
medvetna om att de hade 6verlédge under incident 3. FOrsok att extrahera ”objektiva” data
fran simulatormiljons loggfiler som samvarierar med experimentdeltagarnas subjektiva
bedomningar fortsatter att vara en viktig del av metodutvecklingen. Samtidigt behdver de
subjektiva matten forfinas for att pa ett battre satt fanga varianser.
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3.3 Storningsotvervakarens protokoll

| nedanstaende figur presenteras sammanfattat storningsévervakarens bedomning av om
storning forekom vid en viss tidpunkt samt den faktiska forekomsten (extraherat ur LKS
loggfiler) av resp. stérningsform. De bla staplarna i Figur 13 representerar sann
respektive skattad forekomst av radiostorning, grona staplar visar radarstérning och
orange/rdda staplar visar DOS-attack, aktiv scan och skattning av CNO.
Storningsovervakarens protokoll aterfinns i kapitel 7.4, Storningsprotokoll. Han fick ange
bade om han bedomde att insatsstyrkan utsatts for en viss typ av storning eller CNO samt
i vilken utstrackning den paverkade stabens ledningsférmaga (liten eller stor paverkan).
Skattad stor paverkan pd ledningsformagan visas i diagrammet genom att
storningsovervakarens stapel blir hogre (kl.13.26 samt 14.02).

Natverksaktivitet
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% | Radiostir

2 -
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Figur 13. Diagrammet visar storningsdvervakarens bedémning respektive sann férekomst
av fientlig CNO-aktivitet, radarstérning samt radiostérning. Vid tidpunkterna 13.26 samt
14.02 upplevde storningsovervakaren att storning/CNO hade stor paverkan pa
ledningsféormagan, vilket visas med hogre staplar.

Som synes i Figur 13 lyckades storningsovervakaren/staben ganska val upptécka stérning
eller CNO. Den storsta missdverensstammelsen finns avseende radiostorning. Detta kan
ha sin forklaring i hur olika storformer indikeras i lagesbilden. Repeterstorsandning
(radarstrsandning) syns relativt tydligt i lagesbilden genom att ett strak med stort antal
nya mal (skenmal) plotsligt dyker upp i lagesbilden. Aktiv scan ar ocksa relativt tydligt
eftersom intrangsdetekteringssystemet larmar. Daremot syns radiostérning inte lika
tydligt sa lange inte staben genomfor aktiva atgarder for att upptacka den. Det &r svart att
omedelbart detektera att nagra enheter inte langre skickar sin lagesinformation till staben.
Dessutom blir l1&gesbilden bara delvis ouppdaterad eftersom staben fortfarande tar emot
information fran enheter som sander pa icke-storda frekvenser. Nar staben skickade
forbindelseprov till sina enheter sag de vilka som inte svarade och upptackte pa sa satt
radiostorningen. De verkade dock inte upptacka radiostdrningen enbart genom att titta pa
lagesbilden. Endast vid tva tillfallen upplevde storningsovervakaren att stérning/CNO
hade stor paverkan pa ledningsférmagan - vid kl. 13.26 samt 14.02. Kl. 13.26 hade
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radiostorning pagatt under en langre tid. Vid kl. 14.02 genomfordes DOS-attacken och
stabens system slogs ut helt.

3.4 Skattning av ledningsférutsattningar under spel

De 10 ledningsforutsattningarna, se tidigare rapporter for utforligare beskrivning, samt ett
totalvarde for ledningsformaga skattades pa en sjugradig skala efter varje genomford
incident samt efter spelets slut. Tre varianter av fortroende méttes - Fortroende for 6vriga
stabsmedlemmar (A), fortroende for stabsassistent (B) samt fortroende for tekniken (C).
Se appendix ’Datainsamlingsmaterial” for att se skattningsformuldrens faktiska
utformning.

En multipel regressionsanalys (se t.ex. Tabachnick & Fidell, 1996, eller Brace, Kemp, &
Snelgar, 2006, for en beskrivning pa Internet) av forutsattningar for ledning genomfordes.
Deltagare och observatorers beddmningar av de 10 ledningsférutsattningarna anvandes
som prediktorer och samma individers bedomningar av den totala ledningsformagan
anvandes som kriterium. Detta ger R=0,95, p<0,05. R2=0.91. Det innebar att de 10
forutsattningarna for ledning forklarar 91% av variansen hos begreppet ledningsformaga
sa som det mats i experimentet. De tio ledningsforutsattningarna verkar alltsa pa ett bra
satt tacka in ledningsformagan, sett till subjektiva skattningar.

Aven en MDS-analys (multidimensional scaling), pa skattningarna av de tio
ledningsforutsattningarna genomfordes. MDS algoritmen &r en valbeprovad statistisk
metod (se t.ex. Davison & Sireci, 2000, eller Young, 2005, for en beskrivning pa
Internet) som forsoker skapa en grafisk presentation av matdata déar graden av likhet eller
olikhet mellan tva varden anvands for att placera dem sa langt fran varandra som mojligt i
en tva eller tre dimensionell rymd. Denna statistiska metod &r alltsd en sorts
Klusteranalys och &r anvandbar for att visa hur olika begrepp, koncept eller matvérden
som kvantifierats relaterar till varandra.

MDS metoden anvands oftast for att analysera data dér forsokspersoner skattat likheten
eller olikheten mellan olika koncept. Dessa likhetsskattningar kan sedan visualiseras som
i exemplet i Figur 14.
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Euclidean distance model
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Figur 14. Exempel pa MDS analys av jamforelse mellan &pplen och paron (och nagra andra
frukter).

I exemplet i Figur 14 visualiseras bedémningar av hur lika ett antal personer anser att sex
olika typer av frukter &r. | detta tillrattalagda exempel gar det att spekulera om vad
dimensionerna kan vara. Dimension 1 verkar kunna vara “grad av fasthet”, dar vindruvor
ar mjuka och vattniga medan applen och péron ar mer fasta. Dimension 2 skulle kunna
vara “rundhet” dar apelsiner &r tdmligen runga medan bananer inte &r det. Absolutvérdena
pa dimensionerna ar egentligen ointressanta men begrepp som upplevs som lika hamnar
nara varandra. Ibland gar det att namnge dimensionerna aven nar riktiga experimentella
data utgor grunden. Men eftersom det i princip alltid ar data fran en mangd olika
forsokspersoner som ligger till grund sa finns det ingen garanti att de anvant samma
Kriterier, om man inte styrt upp vilka kriterier som ska anvéndas.

For LKS experiment 5 har MDS metoden anvants for att visualisera hur néra
skattningarna av de tio forutsdttningarna for ledning och helhetsbegreppet
ledningsférmaga hamnar varandra. Det ar alltsa inte baserat pa likhetsbedémningar av
begreppet fran experimentdeltagarna, utan pa hur de skattade vardena korrelerar med
varandra. Figur 15 visar hur experimentdeltagarnas skattningar av forutsattningarna for
ledning lagger sig i ett tvadimensionellt plan. Ju narmare objekten befinner sig varandra i
figuren desto mer lika ar véardena pa de skattningar som experimentdeltagarna gjort, sett
over alla skattningstillfallen. Notera hur forutsattningarna for ledning placerar sig runt
helhetsbedomningen av begreppet ledningsférmaga. Begreppet korrelerar salunda
ungefar lika mycket med de olika forutsattningarna. Det &ar heller ingen av de tio
ledningsforutsattningarna som har exakt samma varden som ledningsférmaga, dvs att
innehallet i begreppet ledningsformaga helt fangas av ndgon av lednings-
forutsattningarna. De ligger heller inte tydligt klustrade nagonstans, forutom
bedémningarna av Fértroende A och Fortroende C. Liknande gruppering har &ven setts i
tidigare experiment (Hammervik, Lindoff, Castor, Berggren & Kylesten, 2007).
Resultaten verkar alltsa vara stabila mellan experiment, trots att teknik, scenario och
experimentdeltagare har forandrats mellan experimenten.
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Figur 15. Figuren visar MDS-analys av skattningarna av ledningsférutsattningar och
ledningsférmaga under spelet.

| en forsta analys framtrader dock inga tydliga ledtradar till vad dimension 1 resp
dimension 2 skulle kunna representera, dven om det troligen finns en underliggande
forklaring varfor skattningarna pa resp forutsattning for lednings placerar sig som de gor.
Mycket hypotetiskt kanske dimension 1 kan sdgas relatera till “grupprocess = individuell
process”, med fragor som handlar om grupprocesser till vanster och fragor som tydligare
kan kopplas till individens informationshantering till hdger. Stérre dataméngder och
vidare teoretiskt arbete kan eventuellt ge svar. Figuren visar nu endast hur lika
experimentdeltagarnas skattningar for resp forutsattning for ledning var under
experimentet.

3.5 Enkater

Eftersom datamangden var sa liten genomfordes inte nagra statistiska berakningar pa
efterenkatens resultat. Resultaten fran efterenkaten gicks dock &nda igenom for att se
eventuella trender, och kommentarerna blir har viktiga. Ofta skiljde sig de kvantitativa
beddémningarna mellan deltagarna medan kommentarerna var relativt lika. | detta kapitel
tas delar av resultaten upp i form av de storsta trenderna.

Avseende kunskap om egna och motstandarens resurser upplevde deltagarna att det
kunde ha gjorts tydligare vad de egna och motstandarsystemen hade for kapacitet och hur
de kunde nyttjas i spelet. Lagesbilden upplevdes som nagot svardverblickbar eftersom det
var mycket och detaljerad information i samma bild. Den mentala arbetsbelastningen
skattades fran Iag till medelhég och staben menade att de inte alltid hann med att ge order
i tid.
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4 Diskussion

| detta avsnitt redovisas den diskussion och genomgang efter 6vning som genomfordes
vid dagens slut samt observationer fran spelledningen under spel samt efter analyserna.
Syftet med denna diskussion var att samla in s& mycket kommentarer och asikter som
mojligt kring metodupplagg samt LKS anvandning och utveckling. Dessa kommentarer
och asikter &r viktiga infor kommande versioner av LKS och dess vidare utveckling. Vi
som utvecklar LKS ansdg att detta var det basta forsoket av de fem som genomforts bade
avseende metod och teknik. Positivt var att infor spelet gjordes en dverlamning fran en
spelad stabsofficer som dverlamnade till nasta pass vilket gav en mer realistisk inledning
till spelet. De moduldra incidenterna var dessutom fler och vidareutvecklade och klassade
i skalor av fientlig storning samt avvikelse fran normalbild och gav som forsoksresultat
att staben presterade bra vid mycket stérning och avvikelse fran normalbild. Incidenterna
sker i en foljd och information fran en tidigare incident kan anvandas till nasta detta
innebar incidenterna inte blir helt oberoende av varandra som 6nskvart ar och maste tas
med i analysen. Den tekniska plattformen fungerade val och kunde nu utnyttjas av
forsokspersonerna da de hade bakgrund inom telekrig och CNO och darmed anvénde
funktionalitet som finns inom dessa omraden. Experimentet indikerade dven att de tio
ledningsforutsattningarna som satts upp som en arbetshypotes for vad som kravs for
ledningsférmaga till stor del ramar in detta begrep och de kan darmed anvandas till att
mata ledningsformaga.

4.1 Ovningsuppléagg

e Den forsoksdeltagare som deltagit vid flera tidigare experiment kommenterade att
det var bra att projektet verkligen anpassat experimentupplagget, map tex
tydligare och mer omfattande genomgang fore simuleringsstart, efter diskussioner
vid tidigare experiment.

e For framtida spel finns ett behov av att tillhandahalla mer detaljerade
hotsystembeskrivningar. Infor kommande experiment bor &ven informations-
terrangen beskrivas. Bogaland-scenariot kan ev. anvandas som en utgangspunkt.

e FoOr att incidenterna skall vara matbara och kunna skiljas &t relativt
klassificeringen (grad av stérning samt grad av avvikelse fran normalbild) kravs
det att de indikationer som spelas in upptécks pa ett neutralt satt. Dvs granssnittet
I LKS stabsverktyg &r idag valdigt avgorande for vad som upptécks eller ej.

e Spelledningen kan byggas ut genom att saval hogre chef som direkt understallda
chefer spelas darifran.

e Deltagarna ansag att mer uppgifter, dvs direkt inmatning av ordrar till plattformar
etc kan skotas av experimentdeltagarna. Allt behover inte ligga pa
stabsassistenten.

e Experimentdeltagarna behdver mer tid/traning for att kunna tolka symboler
tillrackligt bra.

e Pausa for diskussion.
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Experimentdeltagarna menade att det kan behdvas en kortare rast under spelet for
att uppratthalla koncentrationen.

Scenario

Projektet bor 6ka sin kunskap om metoder (tex natanalys och monsteranalys) som
Tkbat anvander samt bygga pa med fler incidenter. Experimentdeltagarna
efterlyste ocksa fler stabsverktyg som de var mer vana vid. Det upplevdes som
komplext att spela innan man larde kdnna plattformarna och hur spelet skulle ga
till. Ett forslag var att en stridsledare fran LKS-projektet visar hur det ska ga till
under uppvarmningsspelet.

Motstandarens system och forband bor beskrivas precis som egna gors.

Nér spelledningen bygger upp nétbildningen under kommande experiment bor det
laggas ytterligare energi pa att bygga dem mer taktiskt och fundera pa vilka noder
som verkligen ska prata med varandra.

Datainsamling

Experimentdeltagarna upplevde skattningarna av forutsattningarna som for
trubbiga for att kunna anvandas mot de fyra incidenterna.

En relevant fraga vid varje PDA-tillfalle &r att fraga vad som upptar tankekraften
mest i det aktuella tillfallet. Det kan dock eventuellt bli svart att fa kvantifiering
och datainsamlingsmajligheterna maste forandras sa att experimentdeltagarna kan
skriva in kommentarer,

Under resultatanalysen insags att utformningen av logfilen behéver genomarbetas
for att pa ett snabbare och enklare sitt kunna extrahera den information som ar
vasentlig for analysen och kunna jamfora med data insamlat pa annat satt.

Att  spela ett antal inbdrdes oberoende incidenter  mojliggjorde
prestationshbeddmning pa ett battre sétt dn tidigare. Detta ar alltsa nagonting att ga
vidare med. Flera incidenter innebar ocksa fler matningar, vilket kan ge sékrare
resultat. Dock maste inlarningseffekten beaktas.

Granssnitt

Forslag kom fran deltagarna att delar av ledningsgranssnittet bor kunna koras av
dem sjélva, tex meddelandehanteringen. Deltagarna ar idag beroende av att
operatOren visar ratt saker och hinner med att uppfatta och genomféra alla
atgarder som staben beordrar.

Mer stdd och presentation for att kunna gdra battre natanalyser. Tex. kunna
fortydliga natvisning pa plattform och nod exempelvis genom att hogerklicka pa
nod vilket ger dess natkopplingar .

Experimentdeltagarna skulle vilja kunna definiera system pa en generell niva i
lagesbilden.
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4.5

Deltagarna menade att tva vyer som visas parallellt innebar mycket information
att hantera pa samma gang. Samtidigt &ar parallell visning nagonting som
tillkommit pga framkomna behov under tidigare forsok. Den totala
informationsméngden &r ju inte mindre bara for att man bara kan hantera en
delméangd at gangen. En slutsats kan vara att granssnittet behover ses 6ver for att
lattare kunna forsta och fa Oversikt dver de bada vyernas information och hur
informationen fran de bada vyerna kompletterar varandra.

Funktionalitet

Nagra punkter som experimentdeltagarna "satte upp pa énskelistan” var:

Att tackningsdiagram for radar ska kunna visas, dvs hur langt egen radar nar.
Faktiskt radartackning beror pa en mangd faktorer, sasom radarmalarea, geografi,
och radarparametrar, varfor ett tdckningsdiagram blir en ungeférlig uppskattning
av bedomd tackning.

Analys av vad man &r utsatt for tex onormala aktiviteter, avvikelser fran
normalbild. Kanske en extra display som visar att en storning startat eller att man
utsatts for aktiv scanning. Stérningen maste da dock forst upptackas av en nod
som har sadan kapacitet.

Ett larm for snabbt inkommande mal (IRST). En variant av "avvikelse fran
normalldge” ovan. Redan normalldgesbilden &r ganska komplex och dé&rfor vill
man larmas om nagot hander/forandras.

Att TDOA-systemet kan klassificera signalen, t ex fix- eller hoppfrekvens.
TDOA-enheten kan go0ra detta idag, men det &r osékert om det kan
vidareférmedlas i TDOA-rapporten. De vill ocksa kunna inrikta pejl s att man
ska kunna se om det &r tal eller data.

Funktion for att se om en signal &r storsignal, t ex genom att se om det ar brus
eller har abnormt hog effekt. Bade brus (modulation) och mottagen effekt gar att
plocka ut ur demonstratorn och skulle kunna visas tillsammans med frekvens etc.

TES pa korvett for att upptacka en icke-egen radar.

Mojlighet att kunna byta till mer skyddat samband (CDMA) samt mdgjlighet att
byta kanal.
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6 Bilaga Bakgrundsbeskrivning och order

6.1 Bakgrundsbeskrivning insatsstyrkan

Overgripande bakgrundsbeskrivning avseende konflikten Alphaland-
Bravoland

1. SITUATION

a. General

Efter 15 ars fred i regionen Alphaland-Bravoland sa har det aterigen blossat upp oroligheter i regionen.
Internationella fredsobservatérer tvingades for 6 manader sen lamna den Zone Of Separation (ZOS) och
Cease Fire Line (CFL) som skiljer landerna t och som faststalldes vid det senaste fredsfordraget. Den
Overenskomna Maritime Exclusive Zone (MEZ) som finns har inte Gvertratts i samma omfattning. Den
tidigare konflikten grundades framforallt i etniska motsattningar och olika nationella rorelser som strévade
mot sdvil ett enat Alphaland och Bravoland samt en splittring av landerna till mindre lander. Under det
senaste aret har siledes spanningarna mellan Alphaland och Bravoland okat, framfor allt i form av
provokationer fran Bravoland, som har intressen av Alphalands nyfunna oljeresurser.

Bravo Liberation
Army

CFL & Z0S

Bravoland

1. Fredforedraget och huvudsakliga parter

I Alphaland har en Bravovanlig folkgrupp som vill férena delar av Alphaland med Bravoland fatt ett starkt
faste och borjat agera. De har bland annat skapat den irreguljara armén Bravo Liberation Army (BLA).
BLA har ett starkt faste i delar av Alphaland, i synnerhet p& landsbygden och i ZOS dar manga &r
missndjda med Alphalands lednings fordelning av inkomsterna fran oljefyndigheterna. Alphalands
befolkning i 6vrigt vill inte férena sig med Bravoland. | storstdderna, déribland Alphalands hamnstad &r
befolkningen i huvudsak pa Alphalands sida. Utéver rena militara attacker mot Alphalands reguljara armé
s& har det aven skett angrepp mot befolkning som inte stodjer BLA:s politiska agenda. Aven civil
infrastruktur och oljeindustri har utsatts for attacker. | vissa delar av regionen ar det relativt lugnt och det
framsta medlet for BLA att paverka befolkningen ar propaganda via flygblad och radio. Utav utdelad
propaganda framkommer ett starkt missnoje fran BLA:s sida avseende internationell narvaro.

Efter att konflikten behandlats i Nationernas forbund (NF) pa begaran av Alphaland har samtal genomforts
med landerna och efter detta har NF fattat beslut om att aktivt tillse att fredsavtalet foljs. NF har begért
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militart stod fran den Kontinentala Unionen (CU) for att fa stopp pa en eskalering av konflikten. Den CU
svarade positivt och beslutade kort dérefter att stélla en forstarkt CU Battle Group med ledningsresurser
(CUFABY) till forfogande for att stodja det tidigare ingéngna fredsavtalet mellan parterna. Parterna
(Alphaland och Bravoland) har i forhandlingar och efter patryckningar deklarerat att de har en vilja att folja
det ingdngna fredsavtalet.

Sedan CU-styrkan anlande har Bravoland gjort politiska utspel och har dven vid ett flertal tillfallen
genomfort provocerande handlingar i granslandet mellan Alphaland och Bravoland. Vid nagot tillfalle har
till exempel Bravolands eldledningsradar lasts pa insatsstyrkans helikoptrar. Alphaland har for narvarande
sma egna resurser att forsvara sig med. Det ar troligt att Bravoland understodjer BLA med vapen via
smuggling sjovagen.

4;? Bravo Liberation
= Army

' Alphaland

- /
/ /ﬁ'

2. Overtradelser mot fredsféredraget fére och under CUFAB:s insats

Aven BLA har intensifierat sin verksamhet (militdra attacker, angrepp pa civilbefolkning och propaganda).
HUMINT och NGO:er i omradet meddelar att situationen narmar sig ett kritiskt ldge dar okad BLA-
aktivitet kan forvantas med direkta attacker mot insatsstyrkan och Alphaland intresseomréaden.

CNA har genomforts mot NGO’s och Alphalands samhallsresurser utav an sa lange okanda aktorer. Inom
Alphalands granser har det forekommit telestérning mot saval militara samt civila ledningsnat. | relation till
dessa handelser har det ofta genomforts ndgon provokation/attack fran BLA.

b. Own Forces situation?

Vid ankomst till Alphaland (D+0) etablerade sig CUFAB initialt i hamn- och flygplatsomradet i syfte att
erhalla en plattform for styrketillvaxt. Efter forstarkning av forband med lagre insatsberedskap har
k&rnkomponenten i form av en infanteribataljon framryckt och grupperat i ZOS (D+30). Forsvar och ansvar
for basomradet har Gvergatt till basenheterna och overgripande ansvar for omradet utanfor ZOS samt
basomradena har tilldelats den nyligen anlanda Command and Control Warfare Task Force (C2W TF).

! CU Forces in Alphaland-Bravoland
2 Mer detaljerad organisation och férméga avseende ingdende enheter i CUFAB och specifikt C2W TF framgar av
Bakgrund_CUFAB_och_C2W_TF.ppt som experimentdeltagarna visades under formiddagen.
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SOF /
- =i
Infantry Battalion g

lz

3. CUFAB organisation och gruppering D+30

c. Enemy/WEF situation

Alphaland

Alphalands reguljara stridskrafter ar inte modernt utrustade och tranade. Militaren ar lojal mot den sittande
regeringen. Uppratthallande av ordning har skett i storre stader samt sporadiskt pa landsbygden. ZOS har
lamnats i enlighet med fredsférdraget.

Bravoland

Bravoland har en relativt modernt utrustad armé dock fortfarande med stora inslag av aldre materiel. |
befolkningen i allmanhet finns ett stort tekniskt kunnande tack vare en hdg grad av atervandande
medborgare som har skaffat sig hdgre utbildningar i andra delar av vérlden. ZOS har lamnats i enlighet med
fredsfordraget, dock finns stérre militara styrkor i narheten. Mot ZOS har Bravoland bland annat grupperat
eldledningsradar for luftvarn, oklar kapacitet.

Bravo Liberation Army (BLA)

Ser CUFAB nérvaro som ett hot. BLA har en bedémd militar kdrna om cirka 200 personer, de opererar
dock i sma enheter upp till max 20 personer. Mer eller mindre aktiva sympatisorer for
informationsspridning med mera kan uppga till ca 400 personer. BLA har ett relativt stort stod pa
landsbygden dar befolkningen inte tycker att de fatt ta del av Alphalands intakter fran oljefyndigheterna.
BLA opererar i sma forhallandevis autonoma enheter som kan délja sig bland den civila befolkningen.
BLA har sensorer och storutrustning inom radar- och radioomradet samt formaga att bedriva spaning och
insatser mot vara datornatverk och var radiokommunikation. BLA har tillgang till lattare vapen sdsom
personliga handeldvapen och handburet luftvarn. BLA har visat pa en hog teknisk mognad.

BLA popularitet har bland annat véxt fram genom den populére politiske frontfiguren ”Vargen”. ”Vargen”
antas initiera aven BLA’s militara verksamhet, men har hittills inte kunnat bindas till nagot brott. Ett direkt
ingripande mot “Vargen” bedéms kunna f& oonskade effekter i form av upplopp och attacker mot
insatsstyrkan. Daremot finns det starka misstankar att ”Vargen” har en person som hanterar det praktiska
arbetet med att planera, samordna och genomféra BLA’s militdra verksamhet. Denna person benamns
”Vesslan”.

BLA har framgéangsrikt lyckats blockera CU-véanliga organisationers natverk och webbplatser genom
natverksattacker. Aven de non-governmental-organisations (NGO) som finns i insatsomradet har varit
utsatta for natverksattacker. Rena militara attacker (sabotage mm) har framforallt riktats mot samhéllsviktig
infrastruktur och verksamhet.

BLA tillgang till vapen och ammunition bedoms forsorjas genom smuggling initierad fran Bravoland.
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e. Civil situation

Civil sjotrafik i form av fiskebatar och transportfartyg forekommer runt hamninloppet.

Ni som deltagare i experimentet med Ledningskrigforingssimulatorn tar roller som stabsofficerare i staben
for C2W TF. Nar ni kommer in i spelet har ordern "C2W-TF FRAGMENTARY ORDER 005" gallt i
cirka ett dygn. Ni &r ett pagéende lag som séledes avloser féregaende lag av stabsofficerare. Overlamningen
till ert lag kommer att genomforas kortfattat dar bland det foregaende passets handelser redovisas samt
aktuell status pa forbandet gas igenom. Darefter pébdrjas spelet med Er i rollen som ledande lag for C2W
TF.
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6.2 Order insatsstyrkan

Ny %

4]
CUFAB

FROM: C2W TF HQ
TO: RRF, SOF/EW, IRST, CORVETTE
INFO: UNCLASSIFIED / INTERNET RELEASABLE

PERIOD COVERED: ISSUED 101800A MAR 08, VALID UNTIL FURTHER
NOTICE

SUBJ: C2W-TF FRAGMENTARY ORDER 005
FRAGMENTARY ORDER

1. SITUATION

a. General

Operationen befinner sig i skedet “Safe and Secure Area of Responsibility”.

I vart tilldelade AOR har ett antal kritiska objekt identifierats (se separat oleat), dar risken for oroligheter
beddms som hog och déar konsekvenserna av ett attentat kraftigt skulle férsdmra situationen i Alphaland.
BLA verksamhet i vart AOR har till del identifierats, men nagon stérre paverkan pa denna verksamhet av
CUFAB har &nnu inte skett.

b. Own Forces situation

CUFAB har under foregdende dygn framryckt och grupperat till ansvarsomraden enligt OPPLAN-fasen
Safe and Secure Area of Responsibility

Infantry Battalion: Framryckt och grupperat for att skapa en Safe and Secure Environment i ZOS.

PSYOPS Unit: Radiogruppen sénder FM-radio inom CUFAB AOR. Tactical PSYOPS Teams é&r
understéllda Infantry Battalion.

Air Base Unit: Drifthaller taktisk flygplats samt stodjer basering av CUFAB helikoptrar. Forsvarar eget
basomrade.

Naval Base Unit: Drifthaller taktisk marinbas. Forsvarar eget basomrade.

FHQ: Force Commander leder fran framre ledningsplats framme i ZOS.

c. Enemy/WF situation
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Bravo Liberation Army (BLA)

BLA har sedan CUFAB ankomst intensifierat sina angrepp mot Alphalands samhallsstrukturer och NGQO’s.
Storning av CUFAB radiotrafik har forekommit i samband med andra vépnade attacker. En bekraftat attack
med handburet luftvérn har genomfoérts mot en CUFAB-helikopter.

D+10 togs en distributionspunkt for Alphalands riksradios dver av BLA under 20 min. "Vargen” uttalade
da bland annat att CUFAB inte hade i regionen att gora. Pa landsbygden i anslutning till storre byar har
BLA uppréttat egna FM-sandare for att sanda sitt eget budskap pa Alphalands riksradios frekvenser.

Under D+12 slogs delar av Alphalands elférsorjning ut (framforallt i stdder) genom en avancerad
nétverksattack mot en driftcentral for elférsorjningen. Samhallsfunktioner anslutna till datornétverk i
Alphaland har &ven utsatts for tillgdnglighetsattacker. Med bakgrund i de attacker som genomfdrts bedoms
det att BLA har infiltrerat alternativt har sympatisérer inom samhallsfunktioner i Alphaland.

Smuggling av vapen fran Bravoland till BLA sker framfor allt sjovagen med hjalp av sma motorbétar, men
aven forsok till smuggling genom ZOS har upptackts.

Bravoland

De politiska ledarna har sedan CUFAB anlént visat ringa intresse for att kommentera handelseutvecklingen.
Bravolands media framhaller inom landet pagaende militar verksamhet som syftar till att forsvara
Bravolands granser och stévja terroristattacker inom landet som utférs av Alphaland-vénliga terrorgrupper.

Bravoland har framgrupperat forband till omraden nara ZOS och bedéms ha minst en mekaniserad brigad i
omradet. Helikoptrar patrullerar och har dvertrétt ZOS vid ett flertal tillfallen. Visuell klassificering av
helikoptrarna har identifierat utrustning for signalspaning. Bravoland eldledningssradar har Iast pa CUFAB-
helikoptrar.

Alphaland

Alphalands styrande har visat stor éppenhet gentemot CUFAB. Alphalands militdra enheter har sen
CUFAB anlant fokuserat pa att uppratthalla ordning framfarallt storre stader. Landsbygden bedéms
fortfarande som oséker. Alphaland har uppréttat gransposteringar for évervakning in nérheten av ZOS,
dessa &r endast latt bevépnade.

d. Friendly Forces Sit
NIL

e. Civil situation

Civil sjétrafik i form av fiskebatar och transportfartyg har kraftigt 6kat sedan CUFAB har anlént. Aven
rorligheten bland Alphalands invanare pa landsbygden har 6kat i och med att de upplever en tryggare miljo.

f. Threat Assessment

NIL

9. Assumptions

(1) “Vargen” ar en nyckelperson for stodet till BLA och antas dven vara sammanhallande for delar av BLA
aktiviteter. Dock skulle en direkt attack mot ”Vargen” leda till att CUFAB tappar fortroende och snarare
trappar upp spanningarna.

(2) BLA antas i forsta hand sla mot de identifierade kritiska objekt och verksamheter med syftet att skapa
oro bland Alphalands befolkning.
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(3) "Vesslan” som inte ar allmant kand bedéms kunna gripas utan storre konsekvenser for CUFAB.

h. HC Endstate/concept

CUFAB skall begransa sin anvandning av militart vald

Kartlaggning av BLA natverk med utgangspunkt i kommunikation med ”Vargen”

Overvakning och skydd av kritiska objekt

Storning av BLA verksamhet i Alphaland

Hindra BLA forméaga att genomféra organiserade attacker mot Alphalands befolkning och
CUFAB.

5. En stabil och trygg situation for befolkningen i Alphaland

Eall A

2. MISSION

Own mission

C2W TF tar och uppratthaller mark-, sjo- och informationstaktisk kontroll i MEZ samt omradet utanfor
basomradena och Zone of Separation.

Identifierar BLA ledningsnat samt lokaliserar grupperingsplatser och verksamhet.
Skyddar kritiska objekt och verksamheter i omradet.

Overvakar och féljer upp BLA och Bravoland’s nétverks- och stdrningsattacker.
Beredd (1) gripa eller (2) sla BLA-enheter inom omradet.

Beredd 60 min efter order forstirka Infantry Battalion med luftburen pluton.

Beredd 60 min efter order avdela luftburen pluton fér eskort av underhallstransporter.

3. EXECUTION

a. Endstate

BLA vapnade féormaga inom omradet bruten fore 0331.
BLA informationskrigforingsformaga bruten fore 0415.
BLA logistikkanaler identifierade och stoppade.

Kritiska objekt och verksamheter opaverkade.

b. Success Criterias

Kartlaggning av BLA néatverks- och radiokommunikation
Overvakning av BLA nétverks- och radiokommunikation

Bekampning genomfors restriktivt, i forsta hand nyttjas telekrig och CNO.

c. Commander’s Intent

Fasen ”Safe and Secure” syftar till att skapa mark-, sj6- och informationstaktisk kontroll i AOR, detta skall
uppnas genom att:

RRF grupperar med hdg beredskap beredd att framrycka med helikopter/stridsbét for att (1) gripa eller (2)
sla lokaliserade BLA-férband.
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Underréttelseinhdmtning med stdd av telekrig, CNO, radar och IRST i AOR och MEZ.

Ledning sker fran korvett i hamnomradet med hjalp av sammanstalld lageshild.

d. Conduct of Operations

C2W TF skall utgdngsgruppera i AOR med syftet att erhalla underrattelser avseende BLA natverks- och
radiokommunikation for att klarlagga parternas organisationsstrukturer och identifiera grupperingar i
operationsomradet. C2W TF skall &ven forhindra att kritiskt objekt och verksamheter paverkas.

Darefter skall BLA styrkor och logistikstod lokaliseras, identifieras och (1) gripas eller (2) slas i syfte att
erhélla egen handlingsfrihet i AOR.

Slutligen skall C2W TF uppratthalla mark-, sjo och informationstaktisk kontroll i AOR.

e. Phases

NIL

f. Tasks

Rapid Reaction Force:

Beredd framrycka och skydda kritiska objekt/verksamheter.
Beredd (1) gripa eller (2) sla upptackta BLA-enheter.

En pluton 15 min strids- och marschberedskap. En pluton 30 min strids- och marschberedskap. En pluton
60 min strids- och marschberedskap. Helikopterenhet 15 min startberedskap.

SOF/EW:

Forstarker underrattelseinhdmtning inom C2W TF AOR.
Lokaliserar BLA radiotrafik i omradet.

Beredd stora BLA-forband.

EW unit:

Forstarker underrattelseinhdmtning inom C2W TF AOR.
Lokaliserar BLA radiotrafik i omradet.

Beredd radiostéra BLA-forband.

IRST Unit:
Overvakar MEZ samt hamninlopp.

Lokaliserar samt klassificerar objekt i omradet.

CNO Unit:
Del understélls SOF/EW.
Overvakar eget natverk.

Hindrar motstandarens CNA i eget natverk.
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Corvette:
Forstiarker C2W TF genom att tillhandahdlla ledningsstod.

Forstarker C2W TF med radarspaning, radar- och radiostorning.

g. Coord instr
C2W TF stab samordnar all verksamhet.

h. Boundaries

C2W TF AOR &r MEZ samt omrade utanfor basomradena och ZOS.

4. SERVICE SUPPORT
NIL

5. COMMAND/SIGNAL

a. Command and Control

C2W TF stab leder fran korvettens ledningsfunktion. Alla enheter rapporterar till staben. Alla atgarder
beordras av staben.

Hdogre chef nés genom C2W TF stabsverktygs meddelandehanteringssystem.

605. E.ROE
Bekampning av mal maste for varje specifikt fall féregas av begaran om eldtillstand fran FHQ.
Insatser med RFF maste godkannas av FHQ. C2W TF har dock ratt att hoja beredskapen pa RRF.

Storning av radio och radar far genomféras for Force Protection. Detta kan till exempel vara aktuellt da
spaning med eldledningsradar sker mot vara helikoptrar eller storning/intrang i vara
kommunikationsnatverk.

Beslut avseende insats med CNA i andra fall &n Force Protection ligger hos FHQ.

40



41

FOI-R--2505--SE



FOI-R--2505--SE

7 Bilaga Datainsamlingsmaterial

7.1 Fragor pa PDA

1. Hur krévande &r situationen - komplex, féranderlig och instabil?

(5=MKkt kravande, 4=kravande, 3=varken eller, 2=inte s& kravande, 1=inte alls kravande)

2. Hur stor del av din uppmérksamhet krdver situationen — koncentration, fokus,
vakenhet?

(5=mkt stor, 4=stor, 3=varken eller, 2=liten, 1=mkt liten)

3. Hur ar din situationsforstaelse utifran infomangd, infokvalitet och igenkanning? (5=mkt
bra, 4=bra, 3=varken bra eller dalig, 2=dalig, 1=mkt dalig)

4. Vilken sida har 6verlage — informations och ledningséverlage?

(1=BIa stort 6verlage, 2=bla Gverlage, 3=lika, 4=r6d overlage, 5=rod stort Gverlage)

7.2 Enkat efter varje spel

Samma fragor som anvandes under tidigare experiment anvandes under detta experiment.
Varje fraga relaterar till ndgon av de tio forutsattningarna for ledning. Nar mer
omfattande datainsamling skett, dvs fler upprepningar av spelen med fler deltagande
officerare ar avsikten att statistiskt analysera svaret pa dessa fragor och se om de relaterar
till ndgra andra matt, tex de skattningar som beskrivs under 7.3.
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7.3 Skattning av forutsattningar for ledning

FOI-R--2505--SE

Svarsalternativ: 1= Liten utstrackning/dalig, 7= mkt stor utstrackning/bra  N/A
Beddmning
1.  Kunskap och erfarenhet
Var stabens kunskap och erfarenhet tillfredsstéllande?.
2. Lagesbild/informationstillgang
Var stabens lagesbild aktuell och detaljerad?
3.  Fortroende A B C

Var stabens fortroende for: A) LKS-operator, B) teknik, C) stabsmedlem, tillfredstallande

4. Informationsfléde

Fungerade informationsflédet till och fran staben?

5.  Situationsforstaelse

Var stabens situationsforstaelse korrekt?

6.  Malbild

Var den malbild som staben arbetade mot tydlig?

7.  Aterkoppling

Fick/gav staben tillrackligt med aterkoppling?

8. Flexibilitet

Anpassade sig staben till handelseutvecklingen?

9. Samarbete

Fungerade samarbetet i staben?

10. Beslutsfattande

Fattade staben beslut med erfoderlig snabbhet?

11. Ledningsforméaga (sammanfattande bedémning)

Hur var stabens ledningsférméaga?
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7.4 Storningsprotokoll

Storningsprotokollet fylldes i av en stabsmedlem var fjarde minut under spelet.

Storningsprotokoll

Twilken utstrackning bedémer du att er stab varit utsatta fér telekrigstérning eller CHO-attack
under det senaste tidsintervallet?

CHO-attack kan innebira t ex. DO S-attack eller falskmeddelanden 1 ledningssystemet

0 =TInte stérda
1 = Ztérda, endast liten paverkan pé ledningsférmagan.
2 = Stérda, stor paverkan pé ledningsférmégan

Tid Beddmning |Typ av stérning
(0,1, (kryzsa i denfde som ni & utsatta for)

1 O cwo il radarstérning O radio stérning
2 L crro 1 radarstérning I radio stérning
3 L crro 1 radarstérning I radio stérning
4 L crro 1 radarstérning I radio stérning
5 O crro [ radarstorning LI radiostérning
[§] 0 crro L1 radarstsrning L] radiostérning
7 0 crro [1 radarstsrning [ radiostérning
8 0 crro [1 radarstsrning [ radiostérning
9 O crro [1 radarstorning [ radiostorning
10 O crio [1 radarstorning [T radiostérning
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8 Bilaga aktivitetslogg

Bla/rod text - information ur demonstratorns logg

Svart text - observatérskommentarer

Gron text -

Klocktid

12.44.30

12.46.09

12.46.30

12.47.22

12.47.46

12.47.55
12.48.03
12.48.08
12.48.30

12.48.30

12.49.30
12.51.37
12.52.00

12.52.31

12.54.34

12.55.36

12.55.00
12.56.56

12.57.55

PDA

Speltid Bla handelse

0.10

0.12

0.14

0.19

0.22

0.22
0.24
0.25
0.26

0.28

0.44

0.46
0.48
0.50

0.53

0.54
1.07

1.08

1.13

1.18
1.22

1.27

1.28

Staben beordrar stabsass att
genomfdra forbindelseprov en
gang i timmen

Meddelande fran spelledning
om spelstart (PDA och
Storningsprotokollklocka
startas)

Radiocheck alla enheter - ok
Order till korvetten att
rapportera sigintinfo (dvs
pejlbéringar)

Order IDS pa till samtliga
enheter

Order IRST 01 pa

Order IRST 02 pa

Order korvett radar pa

Rod och gul baring visas fran
IRST 02

3 radarmal i bukten syns i
IRST-baringarna

Diskussion kring
kommunikationsfrekvenser,
staben forsoker identifiera
vem som pratar pa vilket nat.
PDA

Radiocheck alla enheter - ok
Stabens intresse &r riktat mot
fartygen i bukten
IRST-béaringarna och
radarmalen forsvinner
Radiocheck alla enheter - ok
Meddelande fran staben till
IRST2: Storlek pa fientligt ftg?
BLA-enheter narmar sig
kraftstationen
(skyddsobjektet)

Meddelande fran IRST2: Liten
snabbgaende motorbat med
kulspruta monterad i lavett
PDA

Komvyn visar hog
kommunikationsstapel pa ett
fartyg i bukten

Meddelande till HC: far vi aka
ut med korvetten?

BLA framme vid power plant
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Kommentar

Detta noteras
inte av staben

Noteras inte av
staben

FOI-R--2505--SE

R6d handelse

R&d beordrar
CNCS3 radiostérning
46 MHz pa
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Klocktid Speltid Bla handelse

12.58.11

12.58.59

12.59.14

12.59.31

12.59.36

13.00.00
13.00.37

13.04.47

13.05.55
13.05.00
13.05.55

13.07.15

13.08.09

13.08.49

13.09.00

13.10.00
13.10.24

1.30

1.32

1.35

1.37

1.38

1.39

1.40

1.44
1.52
1.57
2.08
2.11

2.17
2.19

2.18
2.21

2.26

2.34

2.39

2.52

Meddelande fran HC: Svar
nej! FHQ J3

Radarmal i bukten, fortf inga
IRST-baringar

Meddelande fran HC:

Skottlossning vid PowerPlant.

FHQ J2

Intel Report: Alphaland
ledning meddelar att
PowerPlant har utsatts for ett
allvarligt sabotage. FHQ J2

Meddelande fran spelledning:

Dax att fylla i enkéat
"Forutsattningar for ledning”.
FHQ J7

IRST-baringar och radarmal
pa skarmen, en rod baring
(mot smuggelhamn), fartyg
mots i bukten

PDA

Radiocheck alla enheter - ok
Rod béring férsvinner

Rod béring tillbaka
Radiocheck alla enheter- ok
Fartyg i bukten ror sig, inkl.
fartyg i rod baring

Start passiv scan

PDA

Beordrar passiv scan SF2
R&d baring RORO-fartyg
langt s6derut visas pa kartan
avIRST 1

Beordrar FrigateCnC1
radiostor pa, 65 MHz (gult
nat)

Radiocheck alla enheter -

IRST 01, 02 och Sigint svarar

€

Efterfragar mojlighet till

kanalbyte, svar fran stabsass

ej mojligt idag
PDA
Order till korvetten om att
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Kommentar

Kolla logg IRST
stord?

Staben reagerar
inte pa detta
meddelande

Nu borjar staben
reagera pa
power plant-
incidenten

Fortsatta
diskussioner
kring power plant

Rod handelse

Ro6d beordrar
CNC3 stérning 46
MHz av

RORO startar

R&d beordrar SF
02 CNO passiv
scan,
injektionspunkt ar
en bla SF-enhet
SF 02 meddelar
passive scan object
(HLA-id 196)
(objekt mojliga att
genomféra aktiv
scan pd)



Klocktid

13.11.01

13.11.30

13.11.59

13.12.16

13.12.46

13.13.05

13.13.14

13.14.11

13.14.21

13.15.00

13.17.29

13.18.50

Speltid Bla handelse

2.55

2.58

3.00

3.00

3.02

3.05

3.07

3.07

3.08

3.12

3.14

3.15

3.22

3.22

3.24

3.25

3.32

341

Kommentar

stdnga av radiostérning 65
MHz
Radiocheck alla enheter - ok

Diskussion kring stérning av
orange nat

Krysspejling roda béaringar vid
udden

R&d baring fran IRST 01
forsvinner (malet i skyl)

Intel report: HUMINT
rapporterar att NGO har fatt
reda pa av civilbefolkningen
att "Vesslan" synts i omkring
CivilianHospital. FHQ J2
Tva roda baringar (nara
varandra) i bukten (IRST 02)
Meddelande till IRST 02: Vad
ar det for fientligt fartyg?

Intel report: HUMINT
rapporterar att féljande stallen
ar kanda BLA-tillhall: -
BorderPassage? -
BorderPassagel -
CivilianRefugeeCampBetanier
IFHQ J2

Staben gor bedémning att gult
nat (i komvyn) ar BLA-nét
Radiocheck - Inget svar fran
SF-enheterna

Meddelande fran DUC: Tva
snabbgaende motorbatar och
en fiskebat. | norra delen av
bukten. IRST

PDA

IRST 01 + 2 visar réda
béaringar i kryss

IRST 01 tappar réd baring
(terrrénghinder)

IRST 02 visar tva roda
baringar

DRFM-stérning i bukten (i de
roda baringarna) visas pa
skarmen

Beordrar Sigintl radiostor pa
frekvens 51MHz (orange nat)
Beordrar FrigateCnC1
radiostor pa, frekvens 65 MHz
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Rod handelse

SF 02 meddelar
passive scan
objects (HLA-id
165, 191, 192)
(objekt mojliga att
genomfdra aktiv
scan pd)

R&d beordrar
CNC3 radiostor pa
, frekvens 40 MHz
(SF)

R&d beordrar
CNC3 radarstor pa
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Klocktid Speltid Bla handelse

13.19.11

13.19.17

13.19.28

13.19.29

13.20.00

13.21.22

13.22.27

13.22.57

13.23.20

13.23.52

13.25.00

13.25.06

13.25.34

13.26.16

3.44

3.45

3.46.23

3.45
3.46

3.50
3.59

~4.00

4.08

4.09

4.10

4.12

4.15

4.16

4.19

4.24

4.28

4.29

4.32

4.37

(gult nat)

Intel Report: Smuggelbat har
natt lossningsplats och
dvergetts pa plats.
Smuggelgods har darefter
férsvunnit in i Alphaland.
FHQ J2

Incident 2 klar

Meddelande fran HC: Dax att
fylla i enkat "Forutsattningar
for ledning". FHQ J7

PDA

Radarbaringar forsvinner
Radiocheck - Inget svar fran
IRST 01, 02 och Sigint

Eget nat stort, lyckas inte sla
av egen storare

Radiocheck - Inget svar frén
IRST 01, 02 och Sigint
IRST-béringar och
sigintbaringar tillbaka, DRFM-
storning borta

IRST-béaringar samt de flesta
sigintbaringarna forsvinner
igen (korvett kvar)
Radiocheck - Inget svar fran
IRST 01, 02 och Sigint

Fraga om det &r mojligt att se
vilken verkan den egna
storningen har fatt

Beordrar korvetten radiostor
av 65 MHz

Radiocheck - Inget svar fran
IRST 01, 02 och Sigint

PDA

IRST-béaringar tillbaka, 2 réda
baringar fran IRSTO2 i bukten
Lagesbilden uppdateras inte
(pga storning)

Radiocheck - Inget svar fran
IRST 01, 02 och Sigint
Meddelande fran DUC: under
eldoverfalll Har vi stort for
lange? EW Unit

Meddelande till EW Unit: Ja,
sténg av storning
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Kommentar

Indikerar att
incident ej
avvarijts av bla
sida.

Oklart nar detta
noteras av
staben

Rod handelse

Rod beordrar
CNC3 radiostor av,
frekvens 40 MHz,
order kommer inte
fram

Rod beordrar
CNC3 radarstor av,
order kommer inte
fram



Klocktid

13.26.26

13.26.40

13.27.59

13.28.32

13.28.53

13.29.15

13.29.40

13.29.38
13.30.00
13.30.14

13.32.13

13.32.30

13.33.14

13.33.14

13.33.50

13.34.36

13.35.00
13.35.12

13.35.31

13.36.01

13.36.17

Speltid Bla handelse Kommentar

4.38

4.40

4.45

4.48

4.51

4.53

4.55

4.57

4.57

5.00
5.00

5.10

5.12
5.16
5.16

5.19

5.23

5.26

5.27

5.29

5.30

Radiocheck - Inget svar fran
IRST 01, 02 och Sigint
Meddelande fran EW Unit:
EW-fordon utslaget, vi
omgrupperar med 6vriga
delar. EW Unit

Lagesbilden borjar
uppdateras igen (IRST +
sigintinfo)

Meddelande till HC: Anhallan
om att mha hkp borda fiske
Meddelande fran HC: Varfor
vill ni gora insats mot fiske?
FHQ J3

Urgent Intel report: "Vargens"
mobil ringer annan mobil i
narheten av CivilianHospitall,
IP:192.168.22.14 FHQ J2
Meddelande till HC: misstankt
storning

Meddelande fran HC: Insats
mot fiskebat godkanns! FHQ
J2

Radiocheck - ok

PDA

Helikopter lyfter

Delar av sigintbaringar
forsvinner

Radiocheck - ok

Meddelande till HC: Vad ser
hkp?

Helikopter framme
Meddelande fran DUC:
Fiskebat samt snabbgaende
bat med kulspruta. Hkp Unit
Meddelande fran DUC:
Bordar fiskebat!
Snabbgaende bat avviker!
RRF

Meddelande fran DUC hkp-
enhet: R6d Robotenhet
observerad langs kusten
PDA

Meddelande till HC: Vad ser
hkp pa fiskebat?
Meddelande fran DUC RRF:
Fiskebat bordad.
Storningsutrustning
omhéandertagen. RRF
Meddelande till HC: Bra
jobbat

Meddelande fran DUC RRF:
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Rod handelse

Meddelande fran
SFO02 till rod stab -
passive scan object
(HLA-id 196)

Meddelande fran
SF02 till rod stab -
passive scan object
(HLA-id 196)
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Klocktid Speltid Bla handelse Kommentar Rod handelse

13.36.30

13.38.04

13.35.00
13.40.28

13.41.51

13.43.30

13.43.55

13.43.55

13.45.00
13.45.30

13.45.52

13.46.50
13.47.49
13.49.26

13.49.26

13.50.00
13.50.16

13.51.02

531

5.39

5.40

5.51

5.57

6.05

6.07

6.07

6.15

6.17

6.22
6.27
6.35

6.35

6.39

6.43

Inga skadade. 3 gripna. RRF

Meddelande till HC: Flytta

korvett?

Meddelande fran HC:

Korvetten far ej flyttas.

Statsbesdok pa korvett fran

Alphaland planerat med Force

Commander. FHQ J3

Vesslan syns pé lagesbild i

narheten av sjukhuset

PDA

Meddelande fran DUC RRF:

De gripna omhandertagna. Ny

uppgift? RRF

Helikopter pa vag tillbaka fran

fartygen

Meddelande till HC: Forbered

bataljon att omhéanderta

vesslan vid border passage 1

Intel Report: Alphaland

military forces meddelar att ett

flertal vagbomber har

detonerat vid

BorderPassagel. FHQ J2

Meddelande till staben: Dax

att fylla i enkat

"Forutsattningar for ledning".

FHQ J7

PDA

Helikopter framme vid

hemmabasen

Vesslan gripen. Tack for

informationen! Go C2W TF!

Infantry Battalion

Radiocheck - ok

Radiocheck - ok

Meddelande till HC: Vi vill

tillfalligt tilldelas

spaningsresurs ur mekbat

IDS-varning fran SF02 R&d sida beordrar
SF 02 aktiv scan.
Meddelande fran
SF02: Active scan
object

PDA

Meddelande fran HC. Ej

mojligt i nulaget. Tidigast

onsdag finns resurs ledig.

FHQ J3

B02_BSFCnC_02 meddelar R&d sida beordrar

S00_ B _FHQ: IDS SF 02 aktiv scan
mot bla SF-enhet.
Meddelande fran
SF02: Active scan
object (hittat nod att
genomféra CNO
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Klocktid

13.51.53

13.52.18

13.52.47

13.54.30

13.55.00
13.55.07

13.55.32

13.55.32

13.56.33

13.56.45

13.57.20
13.57.33

13.57.58
13.58.23

Speltid Bla handelse

6.47

6.49

6.51

7.01

7.03

7.05

7.05

7.10

7.11

7.14
7.15

7.17
7.19

Kommentar

Meddelande till HC:
spaningsfraga: typ av mal
som sander med frekvens
51E7?

B02_BSFCnC_01 meddelar
S00_B_FHQ: IDS

Radiocheck - ok

Intel estimate: Bedomt litet
fientligt militart natverk pa

frekvens 5,1E7. SOF/EW

PDA

Fran BO2_B_FrigateCnC1:
IDS

Fran: SO0_B_FHQ1: IDS

Till BO2_B_SFCnC_03: Set
CNO Passive Scan
Meddelande till HC: CNO-
attack vid flyktinglager
Meddelande fran HC: Intel
estimate: BLA verksamhet har
intensifierat under senaste
dygnet. Var extra
uppmarksam pa BLA
aktiviteter. FHQ J2

Meddelande fran HC:
Undersdk narmare misstankt
DOS-attack med RRF! FHQ
J3

Helikopter beredd lyfta
Meddelande frdn DUC: Aktiv
scan samt DOS vid
RefugeeCamp. CNO Unit
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Rod handelse

mot)

R6d sida beordrar
SF 02 aktiv scan.
Meddelande fran
SF 02. Active scan
objekt (hittat nod att
genomféra CNO
mot)

Meddelande fran
SFO02 till réd stab -
passive scan object
(HLA-id 196)

R6d sida beordrar
SF 02 aktiv scan
mot bla stab.
meddelanden fran
SF02: Active Scan
object

R6d sida beordrar
SF 02 aktiv scan.
Meddelande fran
SF02: Active scan
object. Meddelande
frAn SF02: Passive
scan object (HLA-id
196)

rod sida beordrar
SF02 DOS-attack
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Klocktid Speltid Bla handelse Kommentar

13.58.25 7.19 Fran BO2_B_SFCnC_03:
Passive Scan

13.58.25 7.19 Meddelande fran SFO3:
Passive Scan object (HLA-id
182) (hittat objekt att
genomfdra aktiv scan mot)

13.58.25 7.19 Reboot COMSYS

13.59.15 7.24 Meddelande fran HC: Intel
Report: Alphaland meddelar
att ett flertal terrorbombningar
utan att motatgarder har
kunnat ledas mot dem. FHQ
J2

13.59.36 7.26 Meddelande fran HC: Dax att
fylla i enkat "Forutsattningar
for ledning". FHQ J7

13.59.56 7.28 Spelstopp! Spelledningen

14.00.00 PDA

14.01.42 7.36 Reboot COMSYS
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