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Sammanfattning

Den hir rapporten ska ses som en forsta inventering eller kravspecifikation
over de stodsystem som SEMARK-konceptet behéver for att uppna full ef-
fekt. Vi beskriver stddsystemen i termer av ligesbild, planering,
genomforande, uppféljning, simulering samt allmidnna synpunkter pa
utformningen.

Enkla planeringsverktyg skulle kunna &stadkommas relativt snabbt och géra
en stor nytta pd anvindarnivd. Vigen framit 4r diremot lang eftersom man
forenklar komplexa samband som hela tiden behéver verifieras.

Dessa stodsystem bygger pa olika metodiker, dir vi forsoke att beskriva sddan
metodik som har stor inverkan pa sensorerna och deras anvindning. Vi be-
skriver dérfor prestandamatt, invisning, sensorstyrning, modellering,
simulering samt beslutsmetodik.

ckelord: markmalspaning, samverkande sensorer, multisensor, beslutstod,
Nyckelord kmil g kand It beslutstod
prestandamactt, invisning, sensorstyrning, sensorplanering, simulering
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Summary

This report can be regarded as a first survey or as a requirement document for
the computerized support systems needed to implement the SEMARK con-
cept. We describe the support systems in terms of recognized situation
picture, planning, operation execution, assessment, simulation and other
requirements.

Simple planning tools at user level can be implemented in the near future and
be of great value. The development path for the tools will be lengthy, since
they rely on simplifications of complex real world dependencies, which need
to be revised and verified continously.

These support tools use a number of different methodologies. We describe
those that are important for sensor usages. We describe different performance
figures, sensor cueing, sensor management, sensor control, modelling, simu-
lation and a decision support method.

Keyword: Ground target surveillance, cooperative sensor usage, multi sensor,
decision support, performance figures, sensor cueing, sensor management,
sensor control, sensor planning, simulation
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1. Inledning och sammanfattning

Projektet SEMARK studerar hur spaning mot mal pi marken ska utféras och
vad man kan f6rvinta sig for prestanda pa olika sitt. Vér utgidngspunket ir att
anvinda flera sensorer av olika typ for att flexibelt kunna svara upp pé anvin-
darnas dynamiska informationsbehov. En viktig anledning ir att ingen sensor
ensam klarar alla krav, men olika sensortyper kompletterar varandra. Detta
brukar vi kalla SEMARK-konceptet. Konceptet beskriver vi i storre detalj i av-
snitt 2.

Den hir rapporten ska ses som en forsta inventering eller kravspecifikation
over de stodsystem som SEMARK-konceptet behover for att uppnd full ef-
fekt. Man skall inte se dessa stddsystem som separata och sjilvstindiga pro-
dukter utan som moduler som jackar in i férsvarsmaktens totala
ledningssystem. Diremot bor konceptets metodik genomsyra verktygen.

Att utnyttja olika sensorer och den information som dessa kan ge ir en forut-
sittning for det informationséverlige som utgdr grundtanken i det nitverks-
baserade forsvaret. Det innebir att ménga olika anvindare p3 olika hierarkisk
nivd i ledningssystemet skall kunna ta del av den information som de behéver.
Detta f6r att kunna klara sin roll i samspel med andra roller och dirmed en
okad samordning for 6kad effekt. Detta stiller krav pa anvindarna avseende
val av sensor med eventuell birare kopplat till situationen (vider, krav pa upp-
16sning, hot mm) och planering av sensorns inhimtning kopplat till olika an-
vindares olika behov sdvil som nir och hur informationen skall 6verforas frin
sensorn och goras tillginglig for olika intressenter. For att klara detta behovs
beslutstod kopplat till sdvil den som beslutar om sensorinsats, den som styr
sensorer som for den som behover informationen frin sensorer, dvs alla som
kommer i kontakt med sensorer och dessas anvindning.

Vi har valt att beskriva stodsystemen, se avsnitt 3, i termer av Ligesbild, Pla-
nering, Genomforande, Uppfoljning, Simulering samt Allminna synpunkter
pa utformningen. Vi ligger speciell tyngd pa planeringsverktygen eftersom
enkla sddana pd hog hierarkisk niva skulle kunna dstadkommas relativt snabbt
och gora en stor nytta pd anvindarniva. Anledningen ir att sidana verktyg pa-
tvingar en metodik sé att avgorande faktorer beaktas pa ett systematiske sitt
di operationer med sensorinformationsinhdmtning planeras. Vigen framét ir
ddremot ling eftersom man forenklar komplexa samband som hela tiden be-
héver verifieras for att full nytta och fortroende skall skapas.

Planering sker hierarkiskt dir grov planering med ling tidshorisont anvinds
pa hog nivé och detaljerad planering med kort tidshorisont anvinds pa nivéer
nirmast sensorn. Det dr mycket som skall ske i planeringsskedet. Uppgifter
skall brytas ner i deluppgifter, de ska schemaliggas, resurser ska allokeras,
kinslighetsanalys ska géras etc.

Under genomférandet skall lagda planer exekveras. Det kan da intriffa hin-
delser som gor att planer behdver omplaneras t.ex. i samband med egenskydd.
Insamlat data skall analyseras for att efterfrigad information skall kunna ex-
traheras, modeller uppdateras etc.
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Inledning och sammanfattning

I uppf6ljningsfasen analyseras sparad tidshistorik i syfte att hitta flaskhalsar,
forbittra parameterinstillningar, justera statistiska antaganden, spéra férhis-
toria till oonskade beslut etc.

[ avsnitt 4 gir vi igenom viktig metodik som kommer att behéva anvindas i

de beskrivna verktygen.

Invisning eller 6verlimnande av spaningsfokus frdn en sensor till en annan ir
mycket centralt i virt koncept, men inte helt enkelt att 4stadkomma i prakti-
ken. I sjilva invisningségonblicket skall ett antal parametrar transformeras till
den nya sensorn, men sedan kommer situationen mm att avgora hur den nya
sensorn ska soka efter det aktuella objektet.

Foérvintade prestanda behover uppskattas med olika detaljeringsgrad i de oli-
ka verktygen. Dock skall de olika modeller som ligger till grund for detta vara
koncistenta med varandra och med de verkliga sensorer som modelleras. Det
finns olika prestandamdtt som behéver uppskattas. En del idr av generell ka-
rakedr som t.ex uppticktsannolikhet medan andra dr mer specifika for sensor-
typen ifriga.

Simulering ir en viktig metodik for att uppskatta t.ex. prestandaparametrar,
men kan anvindas pa fler sitt i dessa verktyg. Simulering kan till och med ut-
formas som separata verktyg.

Sensorstyrning ir kanske den mest genomgripande metodiken eftersom den i
sig omfattar hela cykeln - planering, genomférande och uppféljning. Den be-
stimmer var, hur och nir olika sensorrelaterade aktiviter skall genomféras och
omfattar flera olika detaljeringsgrader och tidshorisonter pa olika hierarkiska
nivéer. En viktig aspekt dr hur avvigningar mellan olika krav gir till och hur
konflikter mellan olika krav hanteras.

Modellering forekommer 6verallt i dessa verktyg och metoder. Modellerna be-
héver vara korrelerade med varandra och med de verkliga system som skall
modelleras.

Beslutsmetodik i form av s kallad ontologi har tidigare studerats inom FOI.
Ansatsen i detta arbete gir ut pa att beskriva kunskap om sensorer och deras
egenskaper i en s kallad ontologi och sedan ha en generellt beslutsmekanism
som utnyttjar ontologin.

Den hir rapporten ger en bild av vad stédsystemen till konceptet bor klara av,
hur de bér bete sig och vilken metodik som ligger till deras grund. Man bor
bérja med ett planeringsverktyg som anvinds av en redan insatt befattnings-
havare f6r val av sensorer och sensorbeteende. Det dr di bittre att dstadkom-
ma ett fortroendefullt resultat snarare 4n att ha med ménga funktioner i frsta
omgangen. Ett sidant verktyg skulle kunna vara till nytta f6r insatsstyrkans
informations- och underrittelsegrupp. Efterhand kan man utéka funktionali-
teten och klara mer komplexa situationer.

Ingen av de uppriknade metodikerna ir speciellt mogna i den meningen att
man enkelt kan tillimpa dem. De behover utvecklas, anpassas ytterligare och
kalibreras mot verkliga data. Dessutom finns det ytterligare metodik som kan
visa sig anvindbar.
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2. Konceptets grund

Det finns ingen sensortyp som ensam kan klara alla informationsbehov som
kan uppstd nir man bedriver spaning mot markmal. Detta beror delvis pa att
syftet med spaningen férindras 6ver tiden. En typisk spaningssituation bérjar
med att leta efter objekt som uppfyller ndgon typ av kriterier t.ex befinner sig
pa en plats de inte borde, har tillkommit eller f6rsvunnit pa ett sitt som bryter
normalbilden, ansamlas i ovintad mingd eller rér pé sig i terring eller annan
ovintad plats. Direfter f6ljer man typiskt upp de objekt som befunnits intres-
santa for att sedan avgora klass och eventuellt identitet. Ofta vill man ocksd
forsoka ta reda p& motsidans syfte med aktiviteten. Nir man vet s3 mycket si
kan det beslutas om nigon slags motdtgird t.ex att leverera ett vapen eller att
omgruppera egna férband f6r att méta motsidan. Denna aktivitet kriver en
typ av spaning for att noggrant f6lja upp och bestimma lige, kurs och fart pa
de objekt som motdtgirden sitts in mot. Sist i informationskedjan ligger en
uppfoljning vars syfte dr att klargora vad resultatet blev. Fér att komplicera sa-
ken ytterligare sa kan det pdpekas att det i en given tidpunke existerar ett flertal
sidana hir kedjor som 4r inne i olika faser och dir kedjorna paverkar varandra
pa olika sitt.

Olika sensortyper kompletterar varandra vad giller spaningsegenskaper och
bor anvinds pa ett sddant sitt att den for stunden mest sokta informationen
tillgodoses. Dirvid uppstér en sé kallad informationsspiral dir man borjar
med en sensor som ger mindre detaljer 6ver en stérre yta och gdr mot en storre
och stérre detaljeringsgrad samtidigt som man offrar mer och mer tid pa allt
mindre och mindre ytor eller volymer. En avvigning gors mellan detaljrike-
dom, yttickning och den tid som atgr till spaningsinsatsen.

bild Tidsatgang per ytenhet
Okad precision

fustye A

Svéra mil

Inriktad,

hogupplosande

Spaning

Osékra mél
Bearbetad
sensordata
Mojliga mal
Yttackande
spaning
Okunskap

Figur 2.1:  For att spana over stora omréden behivs sensorer med stor yttiickningsformd-
ga. For detaljinformation behovs hogupplisande sensorer som invisas mot in-
tressanta omrdden.

Avgrénsningar Kommunikationsnitverket i vilket sensorinformationen skall skickas har inte
studerats inom detta projekt. Det forutsitts i vr betraktelse att data pd den
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Uppbyggnad

Scenariovariabler

utvalda nivdn som behover skickas kan skickas. Diremot inses att det fore-
kommer begrinsningar i nitverkskapacitet vilket 4r ett av skilen till den ned-
an beskrivna datahanteringen i olika nivier.

Systemkonceptet byggs upp i flera delar i form av scenariovariabler, sensorva-
riabler och leveransvariabler. Dessutom finns det sensordefinitioner, komplet-
teringar av, och exempel pd hur konceptet kan tillimpas.

Scenario- eller situationsvariabler bestimmer hur den férvintade spaningssi-
tuationen kommer att se ut och hur den férvintas utvecklas liksom vilka all-
minna forutsittningar som giller d sensorerna skall anvindas.

® Mal, vilket i forsta hand ir olika typer av fordon, deras konfiguration,
signatur mm.

® Vider, som beskriver olika former av atmosfirsfenomen, till exempel
temperatur, molnbas, olika typer av nederbérd mm, som kan paverka
sensorernas anvindning.

® Ljusforhillanden, som bestims av plats pa jorden, tid pé aret och dygnet
samt ocksa ridande vider.

® Vegetation, till exempel vilka olika typer och férdelningar av trid och
buskar som forekommer

® Arstidsforindringar och plats pa jorden paverkar inte bara
ljusforhallanden utan ocksd vegetationen.

® Terring, en allmin beskrivning av hur terringen ser ut. Exempel p4 olika
terring dr betickt, smibruten, dppen samt enklare bebyggelse. Dessutom
kan terringen vara platt, kuperad eller bergig samt ha inslag av sjéar och
vattendrag.

® Uppdragets syfte som beskriver vilken information som vi 6nskar fi ut
frin sensorerna kopplat till tidsférhillanden och férvintat eller 6nskat
resultat.

® Hot och stérning mot sensorn och sensorbiraren.

@ ROE (Rules Of Engagement) avgor vilka handlingsregler som giller och

ger en ram for hur prioriteringar skall goras.

-10 -
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Situationsvariablerna har stort inflytande pa val av sensor med birare de kan

Sensorvariabler

beskrivas som;

Tabell 2-1: Situationsvariabler

Variabel Pdverkansfaktor Forklaring

Mal Motstédndarens egenskaper, Malets eller malens storlek och utspridning ger en
avvikelser fran normalbild/ inriktning av lamplig sensor, stor mangd data blir
jamforelse, fordon - personer svarhanterligt. Anomalidetektion genom att jamfcra

olika frekvensband eller Skillnadsdetektion genom
jamforelser med tidigare matningar forenklar hante-
ring.

Vader Moln, regn, dimma, rok, snofall | Med flygande EO sensorer &r molnbas eller moln-
tdckningsgrad ofta begridnsande. Pa samma sitt
paverkas alla EO sensorer av optiska siktbegrans-
ningar. Alternativen &r ofta att vara nara malet med
EO-sensorn eller att vélja en radarsensor.

Ljus Ljusférhallanden Olika EO sensorer behover olika mycket ljus. Vissa

Mojligheter att belysa mater termisk skillnad mellan mal och omgivning. |
vissa fall kan belysning ske med for dgat synligt eller
osynligt ljus.

Terrang Terrdngens och vegetationens Bebyggelse och vegetation forsvarar mojligheten att
egenskaper ur ett sensorper- se mal. Att tringa igenom olika material kan l6sas
spektiv genom att 6ka vaglangden pé bekostnad av upplds-

ningen och darmed férmagan att klara identifiering.

Hot Hot mot sensor och/eller Hot kan hanteras genom att 6ka avstandet till malet,
barare verka ofarlig, forsvara bekampning eller férsvara

upptackt. Billig och latt ersdttbar kan vara ett annat
satt.

ROE Finns begrdnsningarivad jag Till vart férbands uppdrag kan finnas handlingsregler
far gora, paverkan pa som maste tas med i valet av insats. For att inte for-

svara vara méjligheter till agerande pa kort eller pa
lang sikt.

Sensorvariabler ir en 6versiktlig beskrivning av sensorernas egenskaper. Dessa
sensorvariabler har stor betydelse pa val av sensor med birare, se tabell 2-2 for
exempel pa sensorvariabler och vad de innebir.

Tabell 2-2: Sensorvariabler

Variabel

Pdverkansfaktor

Forklaring

Spaningsyta
eller volym

Ytans storlek, plattformens
mojligheter att nd omradet, tid
for insamling samt tid for sam-
manstéllning och Gverforing

Malomradets yta paverkar insamlingen men dven,
tiden innan insamlingen kan borja, kravet pa upplds-
ning och darmed tiden forinsamling. Dessutom tiden
som sammanstallningen tar och tiden till dess att
overforingen kan ske.

-11 -
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Tabell 2-2: Sensorvariabler

Upplosning

Sensorns mojligheter att ge
uppldsning. Moln, regn,
dimma, rok, snofall paverkar

Vissa sensorer kan forbattra upplosningen genom att
mata pa malytan fran flera vinklar eller vid olika till-
fallen for att slippa "skuggor" eller kunna gora skill-
nadsdetektion. Hogre upplosning ger naturligtvis
mer data per ytenhet men skillnadsdetektion kan
spara tid vid resultatéverforing.

Sensorbd-
rare/ platt-
form

Sensorbdrarens egenskaper
och hur sensorerna kan place-
ras ut eller komma till 6nskad
plats for matning, omfattar
ocksa operationstider som
plattformens rackvidd och
sensorns drifttid t ex batteritid

Sensorbdrarens storlek och snabbhet paverkar starkt
tillgdngligheten av sensorinformationen, en liten
barare som forflyttar sig ldangsamt maste vara néra
men kan samtidigt finnas hos den som behdver
information snabbt.

En sensor som har kort drifttid kan med fordel
"vdckas" av en sensor med lang drifttid.

Fragan om nér, var och hur t.ex. akustiska sensorer
skall placeras ut ingar ocksa.

Leveransvariabler

bir.

Leveransvariabler handlar om vad och pé vilket sitt sensorerna skall leverera i
systemkonceptet. Se tabell 2-3 f6r nirmare exempel pd vad variablerna inne-

Tabell 2-3: Leveransvariabler

Variabel

Pdverkansfaktor

Forklaring

Tider

Sammanvagning av data i form
av datafusion, aggregering och
analys

Anger tiden for olika grader av datorstodd och
humanhanterad aggregering och ddarmed foradling
av data fran en eller flera sensorer.

Bearbet-
nings nivaer

Anger de olika nivder som en
eller flera sensor kan leverera
data pa och som medger olika
grader av kontroll av de vdrden
(algoritmer) som anvénts vid
bearbetningen.

Bearbetningsniva fran radata, vilket har innebér den
lagsta niva som nagon person eller process nagon-
stans i natverket kan tillgodogora sig, via olika nivaer
av sammansatt data for att gora den ldttoverskadlig
och latthanterlig vid 6verforing. Data med bearbet-
ningsniva alternativt aggregeringsniva dverfores
beroende pa tillgang till bandbredd och krav pd méj-
ligheter att kunna verifiera data, se ocksa figur 2.2.

Osdkerheter

Har hanteras de osdkerheter
som finns i en sensors insam-

lade data och kopplas till situa-

tionens krav pa sakerhet.

Situationen kan stélla krav pa sakerhet/kvalitet for
att kunna fatta ett nédvandigt beslut. Det kan resul-
tera i krav pa flera oberoende kallor men ocksa i krav
pa att ett objekt identifieras efter t.ex. mer en an
egenskap.

Sensordefinition
som:

Innehéller typ av sensor och en beskrivning av sensorvariabler/egenskap sé-

® Yttickning (beskrivet som den yta en sensor kan ticka per tidsenhet eller
krav pd invisning kan vara kopplat till syftet, d v s detektion —
identifiering).

@ Rickvidd (frin sensorn till mitomrade).

® Tid for insamling respektive sammanstillning av data.

® Olika méltypers signatur, ex vis hur virme och kyla pd mélytan péverkar

reflektion for sensormitningen.

® Mials rorelse, fran stillastiende upp till den hastighet som sensor och
mitforfarande klarar av.

® Olika typer av vegetations paverkan pa sensormitning med eller utan
tilldgg av olika typer av tilliggsmaskering i form av nit eller naturligt
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Hantering av datamingder/leveransvariabler FOI-R--2526--SE

Hantering av
datamangder/leveran-
svariabler

Niva 1

Vidareutveckling och komplettering av konceptet

kamouflage (16v, ris).
® Upplosning pixel-storlek och presentationsméjlighet, t ex bildalstrande.
® Vider- och siktprestanda mm.

® Bandbreddsbehov for att 6verfora olika nivéer av sensordata frdn en
enskild sensor eller flera sensorer pa samma plattform.

Figur 2.2 nedan vill beskriva kopplingen mellan olika nivier av dataming-
der/leveransvariabler och hur dessa nivier kan beskrivas. Detta dr kopplat till
de algoritmer som anvinds for att hantera data vid en sensor eller mellan sen-
sorer. Syftet 4r frimst att visa pd behov och begrinsningar och vad de kan
innebira. Datamingderna har definierats i fyra olika nivier och det dr me-
ningen att en sensor skall kunna leverera data pd alla nivier samtidigt till olika
typer av anvindare i nitet. For att kommunikationsbandbredden skall ricka
till prioriteras de nivder med ligst krav pd 6verforingsférméga vilket innebir
att dverforing av rena detektioner och symbolisk information prioriteras. En
konsekvens ir det dr nédvindigt med databearbetning och fusion nira sens-
orn.

Anvéandbara radata

Sensordata
(olika koordinatsystem

Detektioner
Niva 3

Robusthet mot sensorfe! m

mmmmKommunikationsbandbredd ’

Bevarar information
Féradlingsgrad

Sammanvagt
(malsparttillstang
symboler)

Niva 4

Figur 2.2:  Figuren visar hur paverkan iir mellan obearbetad data och fusionerad data.
Bilden skall ses som en princip som sedan tilliimpas for olika sensorer.

2.1 Vidareutveckling och komplettering av konceptet

Kombinationsscenario
- (top down - bottom up)

Man kan modifiera angreppssittet jimf6rt med grundkonceptet som beskrivs
av spiralen i figur 2.1 dd man hamnar i nya situationer. Nedan kommer nigra
exempel pd modifierade angreppssitt.

Det finns situationer dir man kan behéva vixla mellan yttickande spaning
och mer hégupplost sidan manga ginger under en operation. S3 kan t.ex bli
fallet d spaningsoperationen ska pdgd under ling tid s3 att man i méjligaste
mdn undviker 6verraskningar.

En liknande situation kan uppstd di man spanar med relativt hog upplésning
mot ett litet omrdde och hittar objekt som inte borde finnas pd denna plats.
D3 kan man friga sig om denna lilla ovintade observation ir en del i ett stérre
monster. Detta kan vara ett incitament for att starta en spaning dver en storre
yta efter mal av det slag som upptickts. Denna yttickande spaning kan ge-
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Vidareutveckling och komplettering av konceptet

Miljofaktorer

Hot - elektroniskt och
fysiskt

nomféras med en sensor med ligre upplosning f6r snabbare dversikt. Detta le-
der di troligen till att man behover spana med den hégupplésande sensorn
mot ett nytt omrade for att dementera eller bekrifta uppticke gjord av den
lagupplésta sensorn samt identifiera nya misstinkta objekt.

Mal

Motstandarens egenskaper,
avvikelser fran
normalbild/jamférelse, fordon
- personer Ytans storlek - Malets svarighetsgrad
Malets storlek och yttackning
ger en inriktning av l&mplig
sensor, mycket data blir
svarhanterligt.
Skillnadsdetektion mot

bakgrund med olika Méjlighet att hantera stor dataméngd -
vaglangdsband, eller datastdd eller manuell hantering
jamforelser med tidigare (Ofta granssattande)
méatningar underlattar.

Datafusion s& sensornéra som

mdjligt underléattar

datadverforing Tid fér hantering - Presentation fér anvandare

* Radar eller héghojds EO-sensor tacker stor yta
* B&da ger stor dataméngd Radar = Skillnadsdetektion av SAR-bild
* Bada kan ha problem med upplésning EO = Multi- eller hyperspektral sensor

Figur 2.3:  Exempel pd hantering av milets karaktiir och konsekvenser

Vad vi har beskrivet hir ir fall ddr man kommer att behova “iterera” mellan
olika sensortyper for att 16sa den éverordnade spaningsuppgiften.

Miljsfaktorer kan spela in for att modifiera grundansatsen. Vid besvirligt vi-
der som t.ex dimma eller regn s fungerar de hégupplosta optiska sensorerna
simre, framforallt de rent passiva IR och visuella EO-sensorerna. Detta med-
for att man tvingas prioritera RF-baserade sensorer och aktiva optiska samt att
forsoka flytta spaningsplattformar med optiska sensorer nirmare spanings-
omridet. Man kan t.ex beh6va anvinda flera typer av SAR-system pa olika
viglingdsomraden t.ex VHF/UHF-omradet, mikrovdgsomradet samt milli-
metervigsomradet. En aktiv optisk sensor som troligen dr anvindbar dr “gated
viewing’-laser for att littare kunna se genom dimman eller regnet.

Vid kraftig blist sa kan sm4 spaningsplattformar vara svéra att hantera och
mandvrera med haveririsk som {6ljd. Lite storre och tyngre plattformar prio-
riteras dirfér under sidana forhéllanden.

Klart vider och sné leder till lingre spaningsavstind for de lite mer ytspanan-
de IR-systemen, varfor det kan vara limpligt att prioritera anvindningen av
dessa tillsammans med RF-sensorerna.

Hotet paverkar ocksa valet av hur man anvinder sina sensorer. Hotet kan vara
mycket mangfacetterat och 4r ocksd svart att i forvig beddmma, speciellt da
motsidan ir dligt kind av oss.

Det handlar om risken for t.ex elektronisk stérning och pa vilket sitt som det-
ta paverkar vér spaning. Det handlar ocksd om olika sitt att bli mer robust
mot sidana hot t.ex genom att anvinda flera sensorssystem av likande typ
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Identifiering

Identifiering

FOI-R--2526--SE
Vidareutveckling och komplettering av konceptet

Begrénsande vader och sikt

Pa samma satt paverkas alla EO- \

sensorer av optiska Anvand annan Anvand sensorbérare
siktbegréansningar. Alternativet &r | vaglangd eller som kan komma nérmare
ofta att komma néra. radarsensor spaningsobjektet
Samre uppldsning => svarigheter att Risk for upptackt/bekampning eller
klassificera och mycket svart att identifiera for litet objektiv pa liten sensor,

oftast sémre upplésning

Figur 2.4:  Exempel pd viidrets inverkan och konsekvenser

samtidigt eller att sjilva anvinda storning i olika former. Det dr ocksd mojligt
att utnyttja bistatiska moder i de RF-baserade sensorerna for att minska sar-
barheten vid stérning. Bistatiskt innebir att sindaren finns pé en plattform re-
lativt ldngt bort medan mottagaren finns pé en plattform mycket nirmare
spaningsomrédet.

Hot om att bli uppticke, da vi inte anser det 6nskvirt att vi blir upptickta,
leder till att vi bor anvinda passiva sensorsystem frin si smd plattformar som
mojligt eller frin plattformar pd mycket langt avstind.

Att bli uppticke kan leda till att vira spaningsplattformar blir utsatta for be-
kimpning. Vi skall med andra ord bli upptickta i ett sd sent skede som mojligt
och om méijligt spana pa stort avstind. D3 hég upplosning krivs och mitav-
stdndet méste vara kort bor de sensorbirande plattformarna (som utfor spa-
ningen) vara mycket smd. Det blir ocksa viktigt att man minimerar den tid
under vilken man befinner sig inom skotthall.

Sm4 och billiga sensorer/UAV-system kan innebira att man vigar ta storre ris-
ker och/eller skicka fler enheter. I USA har man tagit ett principbeslut pé att
UAV:erna skall héllas billiga for att inte bli som bemannat flyg.

Att identifiera ett objekt pd marken ir ingen lict uppgift. Ett sitt dr att med
en hogupplést sensor forsoka avbilda objektet ett antal ginger och frén flera
vinklar t.ex vid en anflygning. Ett annat sitt 4r man tittar med flera sensorer
nistan samtidigt mot objektet med olika typer av sensorer t.ex IR, mm-vags-
radar och mikrovagsradar. Den tredje varianten 4r att anviinda flera sensorer
av samma typ, men titta frin flera riktningar vid samma tidpunkt. Dessa me-
toder utom méjligen den forsta dr ganska svira att dstadkomma i prakeiken da
stor samordning krivs mellan sensorplattformar.

Att flera sensorer krivs med spaning under en forhéllandevis ling tid har att
gora med krav pa hog konfidens. Ju hégre konfidens, desto lingre spaningstid

krivs.
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Exempel pd hur konceptet kan anvindas

“Indirekt eld” -
vapeninsats

Vi har tidigare inte diskuterat pd vilket sitt som vart koncept skulle kunna
vara till hjilp dd man skulle vilja avfyra ett vapen mot ett misstinkt mél, t.ex
en missil, granater frin grantkastare eller haubits eller kanske bomber frin en
luftburen farkost. Det som krivs vid ett sidant tillfille ir t.ex:

® cn tillrickligt bra precision och upplésning si att vapnets egna mélsokare
kan fi nog bra stéd for att hitta mélet vid invisning.

@ sensorerna uppdaterar ligespositionen s ofta att f6ljning av mélet kan

bibehéllas och liget predikteras.

@ tidsfordrojningar mellan sensorobservationer och vapen minimeras for att
dstadkomma synkronisering, vilket stiller krav pd datahantering och
kommunikationslinkar. Stora tidstérdréjningar leder till 1ag
triffsannolikhet.

® liges- och rikeningsfelet i sensorplattformarna halls liga eftersom dessa
adderas till totalfelet och dirmed minskar triffsannolikheten.

® vid linga anflygningstider for ett vapen méste dven vapnets position f6ljas
upp under anflygningstiden.

® sensorerna behovs ocksd for att utvirdera om vapeninsatsen hade avsedd
verkan (BDA = Battle Damage Assessment).

Hur bér man hantera detta nir vi har f6r avsikt att anvinda minga sensorer
av olika typ? Det finns 4nnu inga entydiga riktlinjer utan det framtida arbetet
far visa pa limpliga sitt att hantera sensorerna under olika forhéllanden. En
ytterligare faktor som kan vara viktig ir vilseledande atgirder, dvs det kan vara
bra att visa sig med ett sensorsystem f6r att dra uppmirksamheten till sig,
medan vapnet redan ir pd vig och kommer frin ett helt annat hall.

2.1.1 Olika stora spaningssystem for olika typer av uppgifter

Stora spaningssystem krivs for stor yttickning med hog upplosning. Sma sys-
tem behdvs pd laga forbandsnivaer for att tillgodose kravet pé snabbhet och
tillricklig kvalitet. I vissa situationer ricker dock inte den kvalitén eller ocksa
klarar inte sensorn eller biraren av andra skil att ge nédvindig information
till soldaten lingst ut pé linan. D& méste informationen frin den hégre nivans
storre och mer kvalificerade sensor/birare kunna 6verforas med tillricklig kva-
lité i rite tid. Detta stiller krav pa att ledningssystemet kan arbeta snabbt och
att kommunikationssystemet kan prioritera denna typ av éverforing under
kort perioder.

2.2 Exempel pa hur konceptet kan anvdndas

Nedanstiende kedja beskriver, genom ett exempel, 6versiktligt arbetsgdngen i
hur en spaningsinsats grovplaneras fram till beslut om spaningsinsats.

I exemplet ovan ges ett underlag till beslutet om spaningsinsats dir man kan
ge foljande rekommendationer baserade pd den kedja som exemplet askédlig-
gor.

216 -



“Indireke eld” - vapeninsats FOI-R--2526--SE
Skapa ligesbildunderlag for planering, framryckning samt vid kartliggning

Kontroll av aktiviteter i ett omrade (efterhandssituation)

Scenario/Situationsvariabler

Férbandsenheter om pluton eller stridsfordon

Molnbas 350m, 80% moln

Dagsljus

Smabruten - betackt terrang - hostlov

Lv-hot mot upptackta mal upp till 3000m med buren Iv-robot

Sensorvariabler

Spaningsomrade 5-15 km Leveransvariabler

Behov av snabb insats for att detektera
Plutonsforband eller enstaka stridsfordon omfattningen av verksamheten, darefter detaljer
Svar inom 30min fér detektion av mal, Omradet &r inte séarskilt kansligt, skillnadsdetektion
beslut om insats inom 60min kan racka for insats med identifieringssensor
Nal i bebyggelse s&vél som i skog Inledningsvis begransad kvalitet, i nasta steg
Skillnadsdetektion for detektion, hog kvakitet for punktmalsbekdampning

klassificering av fordonstyp

Ger underlag for beslut om spaningsinsats

Figur 2.5:  Oversiktlig arbetsgingen i hur en spaningsinsats grovplaneras fram till beslut
om spaningsinsats

® Terringen, vidret och den stora ytan tyder pd behov av Lingvagig SAR-
radar — Ett flertal pass med Carabas for att detektera mal med
skillnadsdetektering och géra en situationsbedomning - Vad pagar?

® | niista steg bér en liten plattform med EO-sensor(e)r identifiera
upptickta mél samt ge tillrickligt underlag for punkemalsbekimpning
alternativt, detaljunderlag for beslut om insats med markférband.

Konceptet har hir dels gett oss en oversiktlig metod att ta fram forslag till spa-
ningsétgirder, dels gett oss ett mer konkret forslag himtat frén sjilva grundi-
dén. Det finns inget som hindrar att man genererar flera alternativa forslag
med nigot olika egenskaper. Denna arbetsging utgor grunden till de stodsys-
tem som vi beskriver i avsnitt 3.

2.3 Skapa ldgesbildunderlag for planering, framryckning samt vid kartldggning

I en rapport frén projektet "Sensorer for urban miljo", se referens [9] sa be-
skriv hur man kan skapa en god ligesbild for planering, framryckning samt
vid kartliggning vilket i korthet dterges hir. Deras beskrivning visar pa an-
vindning av i grunden samma konceptidé men tillimpad i stadsmiljé.

For att ge en tydligare beskrivning av tekniker och tidsaspekter for olika upp-
drag har en indelning gjorts i olika informationsnivéer, se figur 2.6. For varje
niva ges en dversikt av mojliga tekniker f6r inmitning samt férdelar och nack-
delar med dessa. Beskrivning ges hur insamlat underlag kan stodja forberedel-
ser for en operativ situation. Ungefirliga tidsforhillanden redovisas.

For ligsta nivan 1, Planering, 4r informationen tillf6rlitlig under lang tid (mé-
nader - &r). For niva 2, Framryckning, blir informationen snabbare otillforlit-
lig (timmar-dagar). For nivé 3, Kartliggning ir informationen till vissa delar
mycket snabbt forinderlig (sekunder- minuter).
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Skapa ligesbildunderlag for planering, framryckning samt vid kartliggning

A

. Dataméngd

Oversikt
Anoggrannhet
Pluton-
grupp- eller
soldatniva

Byggnaders exterior
samt interior

Niva 3
Kartlaggning

Kompani- eller| "~ - _ Oversikt dver | Nivg 2
plutonsniva i stadsdel Framryckning
e arta, Niva 1
: T hojdinformation .
Eg{iifgn‘i'#‘?ﬂé el infrastruktur | Planering
>
Tid

Figur 2.6:  Schematisk visas hur tidsaspekten hir ihop med olika informationsnivder.

Nivé 1, Planering, ger en 6versiktlig information t.ex. karta eller héjdinforma-
tion dver ett stort omrade for storskalig planering av forflyttningar och insat-
ser att anvinda pa brigad- eller bataljonsnivd. Informationen kan i manga fall
samlas in via fjirranalys, t.ex. satellit. Inom nivd 1 kan det finnas minga in-
formationskillor tillgingliga, t.ex. vanlig karta och héjdinformation. Till-
gingligheten beror pd var i virlden informationen giller. Informationen ir
liten, lattillginglig, inte sirskilt resurskrivande, och i regel tillf6rlitlig under
relative ling tid, typiskt flera manader till &r.

P4 nivd 2, Framryckning ir informationen mer omfattande och resurskrivande
per ytenhet dn foregdende niva. Informationen ger t.ex. en grov uppskattning
om vighinder, byggnaders storlek och placering i en stadsdel. Underlaget syf-
tar till att anviindas pd kompani- eller plutonsniva, dels i planeringen av en
framryckning, men dven under sjilva framryckningen for tillging till en ge-
mensam uppdaterad ligesbild. Informationen blir snabbare inaktuell 4n for
niva 1, uppskattad tillférlitlig tid dr timmar till dagar.

P4 nivé 3, Kartliggning, ges detaljerad information om byggnaders yttre och
inre utseende. Informationen ir 4n mera omfattande och resurskrivande per
yt-/volymsenhet dn foregdende nivder. Underlaget kan anvindas pa plutons-,
grupp- eller soldatniva vid kartliggning av byggnader. Informationen kan i
vissa delar mycket snabbt bli inaktuell, t.ex. kan positioner av msbler och
minniskor i en byggnad 4dndras snabbt. Tillforlitlig tid kan i dessa avseenden
vara mycket kort (sekunder till minuter).
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Stédverkeyg

3. Stodverktyg

Att utnyttja olika sensorer och den information som dessa kan ge ir en forut-
sittning for det informationséverlige som utgdr grundtanken i det nitverks-
baserade forsvaret. Det innebir att ménga olika anvindare skall kunna ta del
av den information som de behéver f6r att kunna klara sin roll i samspel med
andra roller och dirmed en 6kad samordning for 6kad effekt. Detta stiller
krav pd anvindarna avseende val av sensor med eventuell birare kopplat till
situationen (vider, krav pa upplésning, hot mm) och planering av sensorns in-
himtning kopplat till olika anvindares olika behov savil som nir och hur in-
formationen skall 6verforas frin sensorn och goras tillginglig for olika
intressenter. For att klara detta behdvs beslutstod kopplat till savil den som
beslutar om sensorinsats, den som styr sensorer som f6r den som behéover in-
formationen frin sensorer.

3.1 Beslutstddets utformning

Beslutstddet maste vara utformat for att kunna tillgodose olika kvalitetskrav
och tidsférhillanden som ir kopplat till fsrbandsnivéer och olika steg i led-
ningsprocessen frin Inrikta, via Koordinera till Uppfolja (benimningar enligt
IDC2, LedsystM). Beslutstédet bor helst utgd frin en generell struktur som
anpassas till olika funktioner, niver och processer. SEMARK kommer dirfor
inte att utveckla ett sddant beslutstéd utan visa pd de delar och behov som ett
sddant bor hantera och vid behov anpassa konceptet.

Det av SEMARK framtagna systemkonceptet kan utgora den grund som ett
beslutstod bor utnyttja for att tillgodose ledning av informationsinhimtning
och dirmed grinsytorna mot i forsta hand bearbetning och sensorstyrning
men dven ledning av ledningssystem.

Alla dessa egenskaper paverkar valet av medel och metoder for datainsamlan-
det i storre eller mindre omfattning. Vissa faktorer férindras sakta 6ver tiden
medan andra forindras mycket. Det spelar ocks roll i vilken situation variab-
lerna skall anvindas. Vid underlag f6r beslut om anskaffning av sensorer och
birare maste stor tid liggas pd att definiera bredden pé férmégekraven. I en
anvindarsituation dir man endast har tvd sensorer att vilja mellan kan valet
av sensor vara enkelt medan tiden istillet t.ex. mdste dgnas &t hur insamling
och overforing av data skall ske. Ett beslutstod bor dirfor utformas for at till-
godose ett brett spektra av anvindarbehov.

Systemkonceptet innehdller ett slags struktur som initialt hanterar balansen
mellan upplésning och yttickning. Det innebir en kedja av sensordatainsam-
ling i ndgra eller alla stegen detektion - foljning - klassning - identifiering - pa-
verkan (utplacering, skott etc) — utvirdering (Battle Damage Assessment).
Det méste ocksd kunna gd att ligga in situationsparametrar som hot mot sen-

sor och birare likvil som hinsyn till ROE!. ROE kan begrinsa anvindning

av viss typ av sensor inom ett visst omride men ocksa stilla hoga krav pa si-

1. ROE = Rules Of Engagement
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Beslutstédets utformning

kerhet i informationskvalitén. Att skapa hég informationskvalitet kan ske an-
tingen genom att anvinda flera oberoende killor/sensorer eller anvinda
minsklig analys istillet f6r sensornira datafusion. Detta i sin tur kriver dver-
foring av storre till mycket stora datamingder till den person som kan behéva
gora analysen. Den personen kan befinna sig i en stab som har tillging till fasta
nit (med hog bandbredd) men #ven finnas i ett fordon som ir under rérelse
eller finns i omrdden med begrinsad bandbredd. Sddan 6verféring stiller stora
krav pé ledning av ledningssystem men kan till storre eller mindre del under-
littas med en vil fungerande sensorstyrning som bl a kan stadkomma en tids-
vinst.

Beslutstodet skall kunna anvindas som underlag for anvindning av sensorer
och deras plattformar vid datainsamling s&vil vid planering (/nrikta-processen
enligt IDC2) som vid genomférande (Koordinera och Uppfilja enligt IDC2).
Samtidigt skall beslutstodet tillgodose planering av informationsinsamling,
analys av data (rimligheten i resultaten och nyttan av f6rnyad insamling, eller
granskning av underliggande datahantering) och sensorstyrning for att effek-
tivt utnyttja tillgingliga sensorer samt birare. Det bér dessutom vara anvind-
bart pd olika férbandsnivder. Kraven pa underliggande datahantering ir
beroende av tillginglig bandbredd, kraven pa sikerhet i datafusionen och kra-
vet pd snabba svar. En sensornira datafusion som sker efter givna algoritmer
dr att foredra pa grund av kravet p& bandbredd vid datadverforing och tiden
for att fa ett svar men kravet pa sikerhet i analysen kan begrinsa mojligheten.
Olika krav pa kvalitetsgranskning kan variera frin nigon kilobyte till flera gi-
gabyte.

Beslutstoden kommer typiske att innehélla olika expertsystemfunktioner som
hjilper befattningshavarna att utfora sin uppdrag pa bista méjliga sitt. Som
en bieffekt kommer troligen ocks& uppféljning av verksamhet att underlittas.
Man kan diskutera vad det 4r i informationsinsamlingsprocessen som skall
stodjas, i varje fall vad man bér borja med. En ansats 4r att man skall borja dir
man kan uppna en stor effekt med smd insatser och dir det krivs investeringar
i ndgon typ av infrastrukcur. Direfter infor man stegvis nya funktioner.

Begreppsmiissigt kan beslutstoden utgd fran ett antal olika typsituationer nir
man skall beskriva vilka mal med insatserna som skall dstadkommas. P& samt-
liga hierarkiska nivier kommer man utgdende frin uppgifter, resurser och
malsittning att planera in tidssekvenser av hindelser. Konsekvenser av plane-
ring och maluppfyllelse skall kommuniceras till andra berérda enheter. Under
genomfdrandet av en insats behéver man férutom att samla in sensordata ock-
sd analysera data med avseende pa den eftersokta informationen och for att
hitta indikationer pa sddant som man maste agera snabbt pa t.ex egenskydd.
Dessutom skall information mm delges berérda enheter. Efter en avslutad in-
sats finns behov av att analysera insatsen med fokus p4 att hitta forbattringar
infor framtiden. I praktiken pégar de hir aktiviteterna i parallell dd nista in-
sats kan borja planeras medan nuvarande fortfarande pigir.

-20 -



Inledning
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Gemensam ligesbild

3.2 Gemensam ldgesbild

Inledning

Krisledning

Vid en militir insats eller kris bér man forvinta sig det ovintade och ha fér-
madga, flexibilitet och uthéllighet att kunna anpassa sig efter situationens ut-
veckling. Detta giller 4ven vid en insats utomlands.

Krisberedskapsmyndigheten (KBM) samordnar arbetet med att utveckla sam-
hillets krisberedskap. Vid en allvarlig kris ska KBM kunna stédja de ansvariga
aktorerna och bidra till att alla har en gemensam bild av liget (frin www.kris-
beredskapsmyndigheten.se)

En av hérnstenarna i det svenska sittet att hantera kriser 4r den si kallade an-
svarsprincipen. Den gdr ut pa att den som har ansvar for ett verksamhetsom-
ride under normala forhillanden ocksa ska ha det 1 krissituationer.

Polisen ansvarar for sikerheten, spirrar av och utreder brott, riddningstjins-
ten slicker brinder och ser till att drabbade minniskor far hjilp och Banverket
och de olika trafikbolagen ser till att tigen fortsitter att ga.

En annan grundsten ir det geografiska omradesansvaret. Det innebir att
kommunerna, linsstyrelserna och regeringen ska samordna alla som i4r inblan-
dade i krishanteringen pa respektive nivd.

For att hantera en insats eller kris effektivt maste man vara vil férberedd och
arbeta pd ett likartat sitt i den akuta fasen som man gor i vardagen men 4ven
ha backup-resurser, handlingplaner, ansvarférdelning och beslutsvigar forbe-

redda.

Ett av de bista sittet att forbereda nya insatser 4r att lira av tidigare hindelser.
Handlingsplaner bor dven upprittas for allvarliga situationer som skulle kun-
na intriffa t.ex. en stor olycka, naturkatastrof eller terrorddd f6r att utreda be-
hov av resurser, personal, sikerhet, trygghet och sjukvérd etc.

Med den svenska modellen ovan med geografisk omradesansvar si kan det vid
en nationell kris finnas flera krisledningar med olika delansvar pa flera olika
nivier t.ex. kommun, linsstyrelse och regering. P4 samma sitt blir det vid in-
ternationell insats. Flera ledningscentraler pd olika nivier har behov att utbyta
information pd ett effektivt sitt. Detta fis genom att 6va och ater ova.

For att detta ska ske krivs att information i gorligaste man ir:
@ Standardiserad

Den information som utbyts foljer en viss standard s& att mottagaren har
kunskap, programvaror etc. att kunna ta hand om, bearbeta och
visualisera informationen pd samma sitt som i vardagen.

@ Aktuell och kvalitetsmirke

Information bér vara mirkt med klockslag, kvalitetsmirkning, ursprung
och annan metadata etc.

@ Heltickande

Informationen bor vara si heltickande 6ver insatsomradet som mojligt
med tillricklig upplésning, aktualitet etc.
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® Reducerbar

Typiskt maste information reducera uppét i ledningshierarkin for att
framhiva det visentliga for insatsens beslutshavare eller for att pa ett
latefacdligt sdtt via media kunna informera allminheten.

@ Formedlingsbar

Med denna punkt menas infrastruktur for att kunna éverfora information
mellan olika ledningscentraler samt tillricklig bandbredd for att kunna
overfora nédvindig information.

De flesta kriser dr komplexa vilket bland annat betyder att det finns ménga
verkligheter i en och samma situation, beroende pa roll mm. Ur teknisk syn-
punkt kan man siga att ligesbilden endast existerar i en dynamisk och distri-
buerad databas och att alla aktdrer gor utdrag ur denna databas som ir
anpassade till deras roll. Aktorerna vidtar atgirder av olika slag samt gor be-
démningar av situationen. Resultatet av detta gér tillbaks till databasen, som
blir dynamiskt uppdaterad. Ingen ser med andra ord hela bilden i alla sina de-
taljer utan endast utdrag som ir relevanta for arbetsuppgiften. Rent principi-
ellt sa skulle alla kunna f3 all detaljinformation men detta stiller orimligt stora
krav pd kommunikationsbandbredd och kan leda till att “héjdare ligger sig i”
istillet for att koncentrera sig pd de stora dragen.

En sa kallad faststilld ligesbild ir ete utdrag ur databasen som innehéller upp-
gifter om olika objekt kopplat till information om osikerhet i dessa och hur
detta bedoms samt vem eller vilka som gjort bedomningar. Det faktum att be-
démningar skall ingd leder ofta till en tidsf6rdréjning som vid snabba forlopp
inte 4r bra. Ett system som bara férmedlar faststilld ligesbild kommer att visa
situationen som den var for en stund sedan och inte siga s& mycket om alter-
nativa tolkningar. Konsekvensen kan bli lingsamma och ibland felaktiga be-
slut samt att $verraskande situationer kan uppsta. Ett verktyg som hanterar
lagesbild bor darfér kunna hantera data med olika status, men tydligt upplysa
om uppdateringstidpunkt och vad status for tillfillet 4r, t.ex obekriftad eller
styrkt. Verktyget behover ocksd kunna anpassas efter anvindarens roll, s3 att
han/hon kan koncentrera sig pa ritt uppgift.

3.3 Planeringsverktyg

Planering av sensorverksamhet sker med olika tidshorisont och syften. Plane-
ring i anskaffningssyfte 4r annorlunda 4n den som sker i operativt eller taktiskt
syfte. I anskaffningsskedet s ir forutsittningarna mycket osikra samtidigt
som tidshorisonten ir ling. Det handlar om att upphandla utveckling och till-
verkning av ny utrustning som sedan leder till ny metodik och ny taktik. I det
operativa och taktiska skedet befinner vi oss i en viss situation och skall &stad-
komma ett visst slutmél med hjilp av tillginglig utrustning och genom att an-
vinda metodik och taktik. Planering kan ocksa ske i utbildningssyfte for att
trina hantering av sensorresurser.

I den operativa och taktiska situationen kan det finnas manga olika sorts pla-
neringsverktyg pé flera olika hierarkiska nivier i ledningssystemet. De olika
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nivderna planerar med olika grad av forfining. Ett uppdrag som kommer in
pa hogsta nivd i hierarkin bryts ner i mindre forfinade uppgifter och skickas
nerdt i planeringskedjan. Tillbaks upp genom hierarkin behéver en aterkopp-
ling ske for att t.ex tidsramar eller genomférbarhet skall kunna uppdateras pd
de hogre nivierna. Hogst upp i hierarkin planeras efter ganska grova kriterier
med lang tidshorisont medan planering pd den ligsta nivan inne i en multi-
funktionssensor sker detaljerat och med kort tidshorisont.

I planeringen ligger manga uppgifter med grinsytor till 6vriga delar av led-
ningssystemet. Detta innebir att sensorplanering inte kan betraktas som en
egen sjilvstindig och separat enhet utan ska snarast ses som ett nitverk av mo-
duler som halls samman av att planera sensorverksamhet pé olika sitt.

Viktiga funktioner som behover utforas i sidana hir planeringsverktyg ir:

@ Bryta ner inkommande uppgifter till ett antal deluppgifter for resurser pa
underliggande nivé (sensorer eller grupper av sensorer)

@ Sensorval - Vilken eller vilka kombination av sensor(er) bor anvindas 1
den givna situationen? Hinsyn madste tas till en stor mingd faktorer.

@ Sensorbeteende - Nir man valt vilka sensorer som ska anvindas si skall
man bestimma hur dessa skall anvindas.

® Plattformsbeteende - Aven plattformarnas beteende i stort behver
bestimmas s att sensorerna finns dir de behévs, vid ritt tidpunke och kan
se omradet frin ritt riktning.

® Resursallokering - Resurser, dvs sensorer med plattformar, eller
utnyttjanderitt av sensortid mm ska allokeras till att 16sa
spaningsuppgifter.

® Schemaliggning - Placerar in varje delaktivitet utmed en tidslinje, vilket

ocksd utgor en plan.

® Kinslighetsanalys - En analys som syftar till att klara ut vilken del i planen
som dr mest kinslig for felaktiga antaganden.

@ Virdering av totalplan och alternativplaner - Hur bra l6ser den lagda
planen de ursprungliga kraven? Hur bra lser alternativa planer kraven?

® Alternativgenerering - Skapa alternativa planer utifrén olika principer.

@ Hantera ofullstindig och osiker information - En mycket viktig och
samtidigt svir uppgift r att hantera osikerheter i samtliga
forutsittningar. Manga ginger handlar det om att skatta
fordelningsfunktioner.

® Flexibilitet i arbetsgéng - Ett linjirt arbetssite r inte alltid majligt eller
onskvirt. stodverktyg bor kunna hantera olika arbetsgingar. Beroenden
av olika slag kan dock inte negligéras, men man kan stoppa in antagna och
osikra uppgifter i vintan pé de riktiga.

® Inhimtning och delgivning av forvintade signaturer.

® Hotanalys - Att analysera hur hot ser ut och verkar samt f6resld metoder
att minska dess inverkan. Kan ocksa ses som en del av kiinslighetsanalysen.
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I de ovan uppriknade aktiviteterna finns det ett stort inslag av minsklig be-
démning, speciellt pa hogre nivéer i ledningssystemet. Nira sensorerna dire-
mot ir tidskraven och datavolymerna si stora att en hog grad av automation
dr nédvindig.

3.3.1 Arbetsging

Arbetsgingen i stodsystemen bor byggas pa enkla modeller som beskriver
verksamheten som ska genomf6ras. Sddan modeller méste bade vara generella
for att passa till varje anvindningsfall och specifika for att vara till ndgon nytta.
Nedanstiende modell togs fram av en studiegrupp som hade som uppgift att
studera ett férsvarsmaktsgemensamt sensorsystem. De kom fram till att all
sensorrelaterad verksamhet bestod av ett antal faser som f6ljer pa varandra, se

figur 3.1.

* Omvirldsfas. Hir dr uppgiften att studera den relevanta omvirlden och i
denna detektera avvikelser frin normaltillstdndet. Vad som skall anses
normalt kan variera kraftigt.

» “Agera’/”Icke-agera". I denna fas avgor man om en detekterad avvikelse
skall leda till en 4tgird, dvs en insats, av ndgot slag.

* Insatsvals- och enhetsvalsfas. Nir det avgjorts att en insats skall goras s&
mdste man avgdra vilken typ av insats som har bést verkan under ridande
omstindigheter. Dessutom skall man avgéra vilken tillginglig enhet som
skall utfora insatsen.

* Insatsfasen. Insatsens utforande kan exempelvis kriva att vapen sitts in
eller att en hindelse dokumenteras noggrant.

e Utvirderingsfas. I den sista fasen avgors det om den utférda insatsen haft
den avsedda verkan eller ¢j.

Vid en given tidpunkt finns det multipla befattningshavare som kommit olika
langt genom de olika faserna. En del avbryter mitt i och bérjar om med om-
virldsfasen likavil som att man kan beh6va dtergd frin utvirderingsfasen till
insatsvalsfasen igen ifall det visar sig att insatsen misslyckats. Befattningsha-
varna kan dessutom ha olika m3l med sina verksamheter vilket paverkar deras
krav p& information.

Omvéarldsfas —— >

“Agera’/’Icke-agera’-fas

Insatsvals- och enhetsvalsf:

. X Insatsfas
Utvéarderingsfas

Tid eller distans
- Lal

] -

Figur 3.1:  En enkel verksambetsmodell som kan anviindas nir man analyserar hur
krav pd informationsbehov skall stillas

[ avsnitt 2.2 beskrivs rudimentirt en arbetsging eller metod f6r vilka faktorer
man bor beakta vid planering av sensoroperationer. Denna modell dr dnnu
mera konkret @n den tidigare dd den forsoker sitta fingret pd de mest relevanta
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faktorerna samt utnyttja ett koncept for att generera forslag till planering pa
en relative hég niva. I figur 3.2 s3 visas en del av de faktorer som man maste
ta hinsyn till.

@

" Belysning

Stillastaende vatten “
Vegetation
Hornreflektorer
o o Damm
Icke-intressanta fordon
Angsmark
Aktiva motmedel

Figur 3.2:  Ndgra faktorer att ta hinsyn till vid pkmermg och prestandauppskattning

En del av de relevanta uppgifterna kan betraktas som apriori, dvs den dndras
inte s3 ofta. Dessa uppgifter ska med andra ord eftersékas vid varje tillfille sd
att uppdateringar kan beaktas. Det finns en metodik framtagen som kan an-
vindas for att understodja denna informationsinhimtning som kallas ontolo-
gi vilket var en av kirnpunkterna i ett tidigare FOI-projekt inom FoT-
omridet ledning, se referens [21] och avsnitt 4.06.

3.4 Verktyg att anvdnda i genomférandefasen

Till denna klass av verktyg riknas sdédana som behéver anvindas i den direkta
datainsamlingsprocessen, den initiala planeringen oriknad. De processer som
behover utféras dr bland annat:

® Exckvering av forplanerad plan. I princip handlar det om att ta nista
element som ligger i detaljplanen och utféra det som beskrivs, nir denna
ar klar, plocka nista etc. Dock kan det hinda att ndgot uppticktes som
man madste reagera pd direke, dirfor behdver man gora omplaneringar vars
konsekvenser sedan kommuniceras uppat i hierarkin.

® I normalfallet bér detektion, mélfsljning, klassificering/identifiering ske
med sd stor grad av automatik som mdjligt. I de fall da inte automatik
fungerar si behdvs det verktyg till stéd f6r manuell detektion, foljning och
klassificering/identifiering av eftersokta objekt.

® Analyserande av data med avseende pd den information som vi vill ha ut
i slutindan.
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@ Hantera invisning, dvs utgdende frén situation och invisningens
parametrar bestimma hur den invisade sensorn snabbt skall hitta det
eftersokta objektet.

® Visualisering av data och slutsatser dragna frén data. Att visualisera data
och relationer till annan information kan vara mycket kraftfullt nir det
giller att tolka data. Syftet dr att underlitta for operatorer att f3 fram den
efterskta informationen.

@ Bygga anpassade dynamiska modeller av verkligheten. Egentligen kan
man betrakta detta som slutmalet dé ju dessa modeller beskriver
verkligheten i en forenklad form.

Man kan hir tinka sig flera olika typer av verktyg som riktar sig mot befatt-

ningshavare med olika roll. Exempelvis ir slutanvindaren intresserad av den

eftersokta informationen medan den som kér plattformen dr mer intresserad
av egenskydd samt att sensorn/plattformen fungerar som den skall och limnar
relevant information vidare. En sensor kan ju dessutom ha flera uppgifter i pa-
rallell, d4 skall dessa vigas mot varandra enligt givna kriterier och auktoritet

mm. Andra- och tredjehandsuppgifter ir exempel pé detta.

3.4.1 Exempel pa genomforandeverktyg, autonom rutt- och
sensorplanering

Autonom rutt- och sensorplanering f6r spaning och évervakning ir ett myck-
et svart problem. Realistiska modeller av sensor, farkost och, inte minst, om-
virlden 4r komplexa pga. de olinjira och stokastiska egenskaperna hos vir
virld. Féljaktligen, blir metoder och algoritmer som forsoker losa realistiska
planeringsproblem mycket komplexa och berikningskrivande. Utvecklare
tvingas gora manga antaganden och forenklingar for att reducera komplexitet
till en nivé dir problemet ir [sbart. En uppenbar risk dr dock att problemet
forenklats s mycket att det blir irrelevant med avseende pé det ursprungliga
problemet.

Att forsoka utveckla en enda planeringsalgoritm som 16ser hela det komplexa
problemet ir fsrmodligen inte ett realistiskt mél. Det 4r troligt att man istillet
maste dela upp problemet i olika nivier och pé varje nivé losa ett delproblem
dir l6sningen ir nigot typ av startgissning for nista nivi. Aven med denna
strategi méste man vara forsiktig s att det vergripande mélet for planeringen
erhélls trots uppdelningen i nivder. Detta beskrivs i [22]. Ett exempel ges i fi-
gur 3.3, dir man med en UAV med styrbar optisk sensor skall spana mot en
vigstricka. Planeringsprocessen kan delas upp i foljande funktionella och
temporala planeringshierarki:

® Lingsiktig ruttplanering som baseras information tillginglig innan sjilva
utférandet som t.ex. kunskap om omvirlden (GIS, bilddata, etc.), om vad
som ir uppdraget, hotbild, m.m.

® Kortsiktig ruttplanering och langsiktig sensorplanering som grundas pa
planen och kunskapen frin nivd 1, men dven adapteras till ny kunskap
som fis via analys av sensordata och nya, interna eller externa,

uppdragstorfrigningar.
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® Reaktiv farkoststyrning och kortsiktig sensorplanering som grundas pa
planen och kunskapen frin nivé 2. Flygrutten finjusteras for att optimera
datainsamlingen och for att undvika kollision med plstsligt uppkomna
hinder. Sensorplaneringen optimerar fram bista tittriktningar.

® Reaktiv sensorstyrning som forbittrar datainsamlingen genom att finjustera
fokus, zoom, kontrast och tittriktning.

Den langsiktiga ruttplaneringen ir férmodligen deterministisk och kan utfs-
ras off-line. Den skulle dven kunna vara konstruerad manuellt av en operator.
Det idr nivd 2 och 3 som ir den stora utmaningen pd grund av osikerheter,
realtidskrav och krav pa robustsensordataanalys. Dessutom ir planeringen av
rutten och planeringen av sensor (t.ex. tittriktningen) starkt kopplat och
omdjlig att separera pa ett limpligt sitt [23]. Ovanstiende uppdelning i fyra
planeringsnivder ska inte tas alltfér bokstavligen, det betyder inte att vi fore-
sprakar exakt denna uppdelning. Istillet ska uppdelningen ses som en hjilp
att formulera och f6rstd det aktuella planeringsproblemet. Vi tror dock att det
dr nodvindigt med ndgon typ av planeringshierarki enligt ovan vilket ansluter
till modellen i avsnitt 4.5.

Stop O Stop/ @) Stog (@) Stop O
7,
/
/ / /
\ \ '\
N
N\

Uppdaterad plan N

\ \of
! Inmétt terrdng )
/ 1%

4
/

{
\\

Flygvag P\

\

Estimerad
véagstrackning

. A
Ursprunglig plan —v \
\

A Y
start O Start O Sta:t O Sta:t O
(a) Forkunskap (b) Plan (c) Sondering (d) Omplanering

Figur 3.3:  Spaningsuppdrag liings vig. (a) Tidigare inhimtad information om omri-
det. (b) Initial plan baserad pa tidigare inhimrad information. (c) Sonde-
ring, dvs. att titta framdt och uppdatera sin omvéirldsmodell iir nidvindigr.
(d) Omplanering kriivs pd grund av ast visibilitersbivillkoren har uppdate-

rats.

3.5 Uppf6ljnings- och analysverktyg

Utnyttjar tidshistorik av hindelser som samlas in, vid sensorer och pa olika
stillen i ledningssystemet f6r att pd olika sitt f6lja upp och analysera den egna
verksamheten. Resultatet kan anvindas pa olika sitt for att t.ex forbittra pro-
cessen, justera taktiken eller indra tekniska parametrar. Det som behover gé-
ras dd dr t.ex.

® Visualisera hindelser, data samt relationer mellan dessa. Tidsrelationerna
dr mycket centrala men ocksd att kunna spéra hur och varfér som
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parametrar har dndrats i insamlingssystemet.
® Analysera och visualisera floden for att hitta flaskhalsar.
® Verifiering och uppdatering av statistiska fordelningsfunktioner mm

® Karaktirisera signaturer eller forindring av signaturer och diverse andra
monster som dterkommer samt delgivning av dessa uppgifter.

® Under begreppet "Data mining" i t.ex wikipedia kan man hitta ett flertal
intressanta tekniker att griva fram relevanta data (som givetvis kan
visualiseras).

® Hypotesprovning givet tillstindet vid en speciell tidpunkt och nod i
sensornitverket. For att kunna testa om alternativa instillningar av t.ex
parametrar skulle kunna ha forbittrat situationen i en verklig hindelse.

Ovanstdende lista kan ses som en borjan pé en mycket lingre lista av funktio-
nalitet. Nir man bérjar jobbar mer med denna problematik kommer fler
funktioner att utkristalliseras.

3.6 Simuleringsverktyg

Simulering kan ingd som en integrerad del i andra verktyg for att t.ex. utfora:
prediktion, hypotesprovning och testa alternativa 16sningar. D3 kan simule-
ring betraktas som en metod vilket vi skriver mera om i avsnitt 4.3. Man kan
ocksa tinka sig att skapa renodlade simuleringsverktyg som himtar data frin
t.ex planeringsunderlaget.

Simuleringsverktyg kan ocksd anvindas i forvig t.ex i designfasen eller som
forberedelse innan en insats. Detta for att ta reda pa uppgifter som dr mer eller
mindre statiska eller forindras lingsamt. Exempel pd sidana kan vara férdel-
ningsfunktioner, signaturer, signaturers miljéberoende. Riktiga mitningar an-
vinds for att kalibrera modeller mm.

3.6.1 Realistisk sensorsimulering for sensorevaluering och
sensorplanering

Genom att i forvig simulera sensorers egenskaper och prestanda i olika miljs-
er kan strategier for anvindning utvirderas och optimeras. Vid 6vergripande
planering av sensoranvindning anvindes med fordel férenklade sensormodel-
ler. Dessa behover dock valideras och utvecklas, vilket med férdel kan goras
med hjilp av mer kvalificerade modeller med god fysikalisk férankring. Ge-
nom att validera de férenklade modellerna i ett antal vil valda punkter/fall
kan man férsikra sig om att dessa levererar tillrickligt bra estimat av de sen-
soregenskaper man behéver ta hinsyn till i planeringsfasen.

Vid mer detaljerad sensorplanering, t.ex. infér ett spaningsuppdrag med JAS
39, beh6ver man ta hinsyn till fler parametrar och noggrannheten i parame-
trar for sensoregenskaperna méste vara god. Det ir troligt att man t.ex. beho-
ver ta hinsyn till terringen, svil hojdprofil som terringtyp, videregenskaper,
sensorstyrningsparametrar etc. Ett sitt att forsikra sig om att man planerat

uppdraget pa ett sitt som mojliggor for sensorerna att utfora den efterstrivade
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uppgiften ir att simulera uppdraget med ett antal slumpvis valda variationer i
samband med planeringen.

Simulering av uppdraget kan ocksd méjliggora att sensorernas styrprogramva-
ra automatiskt kan forberedas med limpligt dataunderlag. Exempelvis kan
man sammanstilla eller producera malbibliotek, terring-/kartdata, rekom-
mendationer f6r val av eventuella sensoralternativ, estimering av erforderligt
lagringsutrymme under uppdraget m.m.
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Metodik-kapitlet redovisar ett antal utvalda metodiker som kommer att behs-
va anvindas i de verktyg/hjilpmedel som beskrivs i foregdende kapitel. Vi har
koncentrerat oss pi metodik som behovs vid anvindande av sensorer men tar
ocksd upp metodik som traditionellt ansetts tillhora ledningssystemet. Detta
eftersom interaktionen med sensorerna ir stor och de hir beskrivna verktygen
faktiskt utgor moduler som ingdr i ledningssystemet.

Invisning innebir att ett sensorsystem utnyttjar data som insamlats av ett an-
nat sensorsystem. Avsikten bakom invisningen kan vara detektering, f6ljning,
klassificering eller verkansinsats.

Normalt innebir invisning att koordinater och status fér ett inmict mél Gver-
fors till annan sensor for forenklad detektion (s kallad fingning), féljectable-
ring och/eller klassificering. Skillnader i sensorprincip och attityd medfor
dock att mél och omgivning, inklusive klotter och bakgrund, ter sig pa olika
sitt. For att den invisade sensorn (sensor-efter-invisning) ska kunna detektera
malet krivs dirfor transformation av parametrar f6r mal och omgivning. Pa-
rameterna som beskriver mél och bakgrund i radarsystemet-f6re-invisning ska
transformeras till limpliga parametrar i radarsystem-efter-invisningen.

Exempel pa parametrar ir:
@ radarmalyta / reflektionskoefficient
@ amplitud
@ signal-till-brus-férhallande (SNR)

® Signaturparametrar till exempel avstdndsprofil och spridarplaceringar frin
den invisande sensorn.

- IR-signatur

- spektrumsignatur (vibration, form och andra méilegenskaper)
@ Hastighet
e Hojd
® Emissionsspektrum

® Milkoordinat med tillhérande osikerhetsomride uttrycke i sensorns
lokala koordinatsystem.

Vid transformationer av koordinater och parametrar bor féljande allminna
principer beaktas:

@ anvind gemensamt koordinatsystem i de flesta fall dir detta inte
uppenbart idr olimpligt

@ anvind lokala transformationer dir s kan visas vara optimalt

® minga ginger uppstir ofullstindigheter - di bor man generera hypoteser
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som sedan skall bekriftas eller forkastas.

Siktberdkningar behéver goras for hdgupplosta sensorer med relativt smalt
synfilt s att optimala betrakeningsvinklar kan bestimmas. For att bestimma
dessa ir det nédvindigt att ha en god uppfattning om terringen runt méalob-
jektet i en terringmodell. Detta skulle kunna ske i ett verktyg som kan zooma
in ungefir som Google Earth, men dir vi kan anvinda resultatet till att berik-
na insynsmojligheter i olika riktningar.

Sokomridet for det invisade systemet utpekas utifrin mitningar frin den in-
visande sensorn. Storlek och form pé detta bestims utifrin parametrar som
osikerheter, forvintningar av méltyp, allmint liget etc. Avsokningsmetod och
fingningsprocedur diremot bér viljes lokalt av den invisade sensorn beroende
pa de angivna parametrarna och egen uppfattning om liget. I fingningspro-
ceduren ingdr t.ex hur man skall hantera "missar" dvs det invisade systemet
hittar inte det invisade objektet. I en situation dir vi inte férvintar oss ett hot
och det ir viktigt att £ mer information om objektet bér man forsoka igen
med utdkat sokomrade eller oka kinsligheten. I en farlig situation diremot
bér man nog ge upp fortsatta fingningsforsok.

Vid parametrisering bor man sa langt det 4r mojligt tinka pd att anvinda s3
generiska parametrar som mdjligt vilket innebir att de kommer att f3 en lokal
tolkning. En metod som 4nnu inte anvints s mycket ir att designa kommu-
nikationsgrinssnitt efter liknande principer som anvinds i objektanpassad
programmeringsteknik. Detta innebir att inte enbart data kommuniceras
utan dven "metoder” for att tolka data. Vinsten ligger i att algoritmerna hos
det invisande systemet kan goras generiska och oberoende av vilket sensorsys-
tem som faktiska ska invisas.

I de tillimpningar och scenarier som studerats inom SEMARK har 3D-avbil-
dande laser endast anvinds for héguppldst maligenkinning. I normalfallet i
denna tillimpning ir inte sensorn limpad att anvindas for att visa in andra
sensorer. Istillet anvinds lasersensorn till att verifiera detektioner och till att
identifiera mal.

De krav som stills pa den invisning som maste stodja denna lasersensor stills
mot det synfilt som lasersensorn har, eftersom det krivs att osikerheten i den
invisade positionen inte gor att mélet hamnar utanfér synfiltet. Samtidigt r
strivan att fi s& manga mitpunkter/bildpunkter pd malet som majligt f6r en
sikrare verifiering och identifiering. Ett tinkbart (realistiskt) system har exem-
pelvis en optik med ett synfilt pd 2 grader och en array med 256x256 bild-
punkter. P4 ett mitavstind av 500-1000 m ger detta en upplosning pé 8-
16cm och ett totalt horisontellt synfilt pd 20-40m. For ett mal av fordons-
storlek skulle dessa systemparametrar innebira ca 1000-4000 mitpunkter pd
mélet, vilket idr langt 6ver vad som krivs for identifiering. Detta gér att man
dr mer robust mot kamouflagenit och vegetation som genom penetrations-
skiktet reducerar antalet mitpunkter pd mélet.

Med detta systems begrinsade synfilt kan ett invisningsfel p& 4-5 meter accep-
teras, men givetvis kan man tinka sig att genomféra en avsskning av nirom-
radet ifall ndgot mal inte hittas och ingen maélverifiering/identifiering kan

utforas. Avsokning blir ocksd nddvindige ifall ling tid gétt emellan sista sen-
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sorobservation och denna invisade laserradarmitning, detta beroende p3 att
malet kan réra pé sig. Lang tid i detta sammanhang ir relaterat till den tid det
tar for malet att flytea sig ur det primira synfiltet.

4.2 Prestandaprediktion

Detaljer runt metodikfrigan har behandlats i ett strategiskt forskningskirne-
projekt “Sensorstyrning i NBF” som en del av problematiken runt styrning
och adaptering av sensorer, se [2] och [3]. Det har dir framkommit att det i
planeringsverktyget beh6ver uppskattas relativ nytta respektive relativ kostnad
for sdvil enskild sensorinsats som den uppskattade sekvensen av sensorinsatser
i den totala operationen som planliggs. Nytta respektive kostnad later ju en-
kelt och bra men i praktiken bestar dessa siffror av en stor mingd mindre pre-
standauppskattningar respektive riskuppskattningar forutom renodlade
kostnader som i sin tur beror av andra faktorer. Nedan kommer exempel pa
funktioner for att bedéma nyttan:

Sannlikhet for att detektera malet med viss risk for falsklarm:
P jetexiion(@vst., aspektvinkel, miljo, tid, ...)

Sannolikhet for att klassificera méilet med godtagbar konfidens:

Pyassificering(@VSt., aspektv., miljo, tid, maltyp, ...)

Sannolikhet for att positionera mélet med 6nskade krav p& noggrannhet:

P ositionering(@VSt., aspektv., miljo, tid, ...)

En av kostnadsfaktorerna ir sannolikheten f6r att ¢j kunna utféra den avsedda
matningen 4r: Py yepomor(hot, miljs, tid,...) som i sin tur 4r sammansatt av flera
andra sannolikhetsmatt. Som en del i planeringssystemet skall man avgora hur
man virderar dessa nyttomdtt respektive kostnadsmatt mot varandra. I dessa
kostnader och nytta ingdr att beddmma svérigheter som hirror frin bakgrun-
den respektive motsidans aktiviteter, dessa behover dirfor modelleras och
hanteras pd ett adekvat sitt, vilket i sig innebir svarigheter.

Notera att det dr ganska svirt och arbetsamt att bestimma sannolikhetsfunk-
tioner av den hir typen noggrant eftersom det kriver mycket mitningar under
olika situationer. En mer framkomlig vig dr f6rmodligen att basera dem pa re-
sultat frin relativt noggranna simuleringar. Ett steg i denna riktning ir den si-
mulator som tagits fram inom SEMARK och bérjat anvindas inom projekeet,

se [5].
® Kontrast mellan "mélobjekt" och "lokal bakgrund”

® Detektionssannolikhet (sensorparametrar, belysning,
atmosfirsforhallanden mellan sensor och objekt, objekttyp eller méltyp,
bakgrund, geometri, storning)

® Falsklarmsannolikhet (acceptabel nivd beror pa uppgift och situation)

® Klassificeringssannolikhet (automatisk och stottat av operator ir olika fall,
beroende av samma typ av parametrar som detektionssannolikheten)

® Osikerheten i gjorda bedomningar dr mycket viktigt och maste f6ljas upp
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parallellt med de egentliga prestandamdtten.

@ Simulering - ett viktigt verktyg for att validera fordelningar etc, men det
kan bli omfattande korningar om stor fullstindighet skall uppnas.

@ Mitkampanjerna - ger stickprov for kalibrering

® "Kostnadsmatt" 4r ocksa viktiga. Det kan handla om hot, "driftskostnad”
ctc

Sannolikhetsfordelningar 4r ofta diligt kinda eller okinda.

I ett planeringsverktyg behover aterkoppling ske av gjorda bedsmningar. Att

planera ir en iterativ process.

Aterstiende avsnitt ger ett axplock av prestandaprediktionsalgoritmer for nig-
ra olika sensorer. Listan 4r langtifrin komplett utan behover géras bade lingre
och forses med mer innehdll. Vi har hir endast haft som ambition att ge en
bild av hur ndgra av dessa algoritmer arbetar. Listan ir inriktad pé att uppskat-
ta prestanda som ju 4r positiva egenskaper, men man behover ocksd uppskatta
negativa egenskaper som t.ex. telekrigsaspekter, mm.

4.2.1 Allmin prestandaskattning

For bildalstrande sensorer finns idag tvé viletablerade virderingsmetoder
[12]. Inom flygspaning anvinds NIIRS (National Imagery Interpretation
Rating Scale), som ger ett kvalitetsmitt pa bildmaterialet i en skala frin 0
(simst) till 9; storre NIIRS-virden mojliggor en alle mer detaljerad analys.
Inom arméomridet (bildforstirkare, vapensikten i stridsfordon, kameror i
smé UAV:er, etc.) anvinds en metodik ursprungligen utvecklad av J. Johnson
vid U.S. Army Night Vision Laboratory, som genererar skattningar av
sannolikheter for framgingsrik méldiskriminering pa tre nivier (uppticke,
igenkinning respektive identifiering). Savil NIIRS-virde som diskrimine-
ringssannolikheter skattas genom formler uttryckta i termer av vissa sensor-
atmosfir- mal- och bakgrundsegenskaper. Formlerna har tagits fram genom
kurvanpassning till resultat av observerade prestanda hos bildtolkar och sen-
soroperatorer.

Det finns dock anledning att dven beakta metoder som inte i forsta hand f6r-
soker skatta mianniskans f6rmaga att tolka sensordata. Det 4r vilkint att min-
niskan har en begrinsad bearbetningskapacitet, vilket har en pdtagligt negativ
inverkan i situationer dir snabba beslut krivs och stora datamingder ska ana-
lyseras. Nya sensorer, exempelvis multi- eller hyperspektrala kameror, genere-
rar data som ir svirtolkade f6r en minniska. Autonoma system som styrda
vapen och UAV:er har behov av sjilvstindig dataanalys. I dessa fall (stora da-
tamingder, svirtolkade data, autonomi) har automatisk méldiskriminering
genom algoritmer for detektering och igenkidnning en plats att fylla. Fér en
enskild algoritm kan, i princip, liknande empirisk metodik (kurvanpassning
till observerade prestanda, i regel for simulerade data) anvindas som utveck-
lats for att prediktera minsklig formaga.

Vid utveckling av algoritmer f6r en viss sensor 4r det av intresse att veta hur
stor ytterligare forbittring av prestanda som 4r méjlig att uppnd. Vid kon-
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struktion eller anskaffning av ett sensorsystem 4r man antagligen mer intres-
serad av att jimfora bista mojliga prestanda for olika designval in vad som kan
uppnds med en mer eller mindre godtyckligt vald algoritm. I synnerhet giller
detta vid jimforelse av olika sensortyper, for vilka olika algoritmer anvinds—
man vill inte jimf6ra algoritmerna, utan sensorprestanda. Vid utformning av
multisensorsystem vill man vilja en uppsittning sensorer som i stérsta mojliga
man kompletterar varandra ur informationssynvinkel.

Sedan négot tiotal ar har, frimst i USA, metodik bérjat utvecklas for skattning
av det matematisk-statistiska informationsinnehllet i sensordata for att losa

en bestimd uppgift [13],[14] och [15]. Med denna ansats kan man bestimma
prestandagrinser som inte kan 6verskridas av nigon algoritm (inklusive min-
niskan) applicerad pé sensordata.

I [16] och [17] beskrivs de matematiska grunderna f6r en metodik f6r virde-
ring av sensorprestanda. Metodiken bygger pé statistisk teori och ger algorit-
moberoende grinser for prestanda avseende formagan att med en viss sensor
diskriminera mellan olika malkandidater och skatta mélparametrar, sdsom ex-
empelvis orientering. Metoden forutsitter att samtliga foreteelser som patag-
ligt paverkar utfallet av en mitning kan modelleras som statistiska
fordelningar, samt att dessa kan analyseras analytisk eller numeriskt. Eftersom
detta dr ett mycket omfattande arbete bedéms det vara svart att hantera gene-
rellt. Ect viktigt exempel pd begrinsningar hos metodiken ir att bakgrundens
(naturens) variationsrikedom inte kan modelleras matematiskt, vilket medfor
att detektionsprestanda inte kan adresseras utom for speciella vildefinierade
klasser av miljoer.

Metodiken kan delas upp i fem olika steg:

(i) 3D CAD-modeller av méilen. Modellerna 4r geometriskt detaljerade for
att kunna finga upp olika sensorfenomen (sensorberoende) och har re-
levanta materialbeskrivningar. Modellerna ir grunden for olika
fysikaliska berikningar, t.ex. termodynamiska berikningar i IR-fallet.

(i) Probabilistisk signaturmodell. I signaturen ingar att matematiskt/statis-
tiskt beskriva hur mélets egenskaper (s& som de registreras av en sensor)
varierar med vider, tid pa dygnet, malets tillstind (t ex motor avstingd,
kamouflerad), etc.

(iii) Probabilistisk sensormodell. I sensormodellen (eller kanske hellre mo-
dell for avbildningsprocessen) ingar sensorns position relative mélet,
distorsion av ideala data beroende pé atmostir, optisk dverféringsfunk-
tion, A/D-omvandling i detektorn (mottagaren), sensorbrus i
mottagaren.

(iv) Bayesiansk formulering av skattningsproblemet. Klassificerings-, och
parameterskattningsproblemen formuleras hir pd ett sitt som en opti-
mal algoritm skulle [6sa dem, dvs. si att sannolikheten f6r
felklassificering respektive osikerheten i det skattade parametervirdet
minimeras.

(v) Berikningar, analytiska eller numeriska, av tillhérande, ofta ytterst
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komplicerade matematiska uttryck. I manga realistiska fall leder den
Bayesianska formuleringen till s stort berdkningsbehov (t.ex. sékning-
ar i stora databaser) att algoritmen inte kan tillimpas i en skarp
situation. Diremot kan metoden anvindas for att bestimma
prestandagrinser.

avbildningsprocessen signaturmodell
p(data|vy, sig, id) p(sig|id)

N/

marginalisering

p(data|vy, id) = fp(data\vy, sig, id)p(sig|id)dsig

vyskattning
p(vy|id)

PN

uppdaterad vyskattning marginalisering

p(vy|data, id) = p(data|vy, id)p(vy|id) - p(datalid) = fp(data\vy, id)p(vy|id)dvy

p(data|id)

identitetsskattning
P(id)

\ uppdaterad identitetsskattning

. _ p(datalid)P(id)
P(id|data) = —-—-—-—-——-p(data)

Figur 4.1:  Arbetsgdng vid Bayesiansk skattning.

Figur 4.1 beskriver schematiskt de moment som ingar vid Bayesiansk skatt-
ning av milegenskaper. Utifrén initiala skattningar av malparametrar (hir kal-
lade vy) p(vy|id) och identitet p(id), erhdlls uppdaterade skattningar av
malparametrar som orientering och identitet. Givet de nya skattningarna,
som fis i form av sannolikhetsférdelningar, kan osikerhetsmétt beriknas. Det
dr dessa spridningsmétt som anger grinser f6r med vilken noggrannhet malets
egenskaper i bista fall (med en optimal algoritm) kan bestimmas under de ak-

tuella forhallandena.

De osikerhetsmatt som metodiken genererar kan anvindas for att faststilla
krav pd sensoregenskaper som exempelvis upplsning och brusniva for att en
viss prestandaniva ska uppnds i en given tillimpning. Till exempel kan man
virdera om en viss sensor eller sensorkombination 4r limplig f6r en spanings-
plattform som har vissa krav pa precision. Om sensorns egenskaper istillet ar
givna, kan analysen anvindas for att optimera datainsamlingen, exempelvis
avseende positionering av sensorn. Metodiken kan ocksd anvindas for att be-
déma virdet av att fusionera data frin flera sensorer, eller vid jimforelse av in-
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formationsinnehallet i data fran olika viglingdsband eller frin olika
sensortyper.

De senaste aren har FOI fitt tillging till eller utvecklat de verktyg som behévs
for att gora simuleringar pé en tillrickligt detaljerad nivd. Simuleringarna kan
nu goras for savil optiska sensorer (visuella, IR och laser) som radar. Lingst
har arbete kommit fér IR-sensorer, detta redovisas nedan.

4.2.2 IR-sensorer

I IR-fallet baseras signaturmodellen pé en analys av virmebalansekvationen
for grinsskiktet mellan atmosfir och objektyta, se figur 4.2. Jacobs [18] har
visat att den s.k. skenbara temperaturen for ett plant ytelement, inom ett re-
levant temperaturintervall, med hég noggrannhet kan beskrivas som en linjir-

kombination
6

= Y (4-1)

i=1

dir p?* ir vissa materialkonstanter och «; ir viderparametrar. Ett objekts ytt-

re kan betraktas som en samling sddana ytelement, vart och ett med sina ma-
terialegenskaper. For ytelement nira varandra kan viderparametrarna antas
vara lika, men sett 6ver hela objektytan kommer, p.g.a. exempelvis skuggning,
parametervirdena att variera. Resultatet blir att ett storre antal termer krivs i
summan for att samtidigt modellera hela objektytan.

Det dr inte nddvindigt att kiinna materialkonstanterna for att formulera en

modell. Istillet kan man utgd ifrdn en uppsittning temperaturmitningar eller,
som i det aktuella fallet, termofysikaliska simuleringar, och anpassa en modell
av ritt form direke till dessa. I figur 4.3 visas de for stridsvagn T-72 viktigaste

basfunktionerna b; = [b? b{\’} , diir b} anger virdet for ytelement 4, for att

beskriva omkring 3000 olika simuleringsfall med olika vider etc.

o\

sky e

sun

m Wemited

P
oy Wreflected

Wabaorhcdp K ¢
P
Weonducted

Too

Figur 4.2:  Illustration av virmebalansen i grénsskiktet mellan atmosfir och ob-
Jjektyta.

Givet basfunktionerna kan nya simuleringsexempel rekonstrueras genom lin-
jirkombination av basfunktionerna, se figur 4.1. Modellen har hég noggrann-
het: med ett tjugotal basfunktioner fés i snitt ett rekonstruktionsfel pi mindre
in 0,1°C.
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Figur 4.3:  Basfunktioner by,...,b ;5 for modellering av IR-signaturer for T-72.
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Figur 4.4:  Successivt forfinad rekonstruktion av signaturen lingst upp till viinster ge-
nom linjirkombination av basfunktionerna i figur 4.3.

Genom (o-)ldimpliga val av koefficienter kan man kombinera ihop basfunk-
tionerna sd att signaturer som inte kan fsrekomma hos det verkliga objektet
bildas. Dirfor krivs, utéver basfunktionerna, dven en modell for vilka koefhi-
cientuppsittningar som kan forekomma. Givet simuleringsfallen kan en san-
nolikhetsférdelning (tithetsfunktion) p(a) for dessa skattas. Den fullstindiga
signaturmodellen betecknas i figur 4.1 p(sig|id) , dir 7d betecknar mélklass.

Nista steg 4r att modellera avbildningsprocessen frin objektet i scenen till
dess registrering som sensordata. Virmestralningen fortplantar sig genom at-
mosfiren och utsitts dir f6r spridning, absorption och turbulens. I det termis-
ka omradet tillkommer dessutom ett bidrag frin atmosfirens egenstrilning.
P4 mictliga avstdnd (ett fital kilometer) kan turbulensbidraget i regel forsum-
mas. Ovrig paverkan kan modelleras som en likformig dimpning av tempera-
turkontrasten. Hur stor denna dimpning ir i ett enskilt fall ir mycket svart
att forutse, da lokala meteorologiska fenomen (dis, aerosoler, etc.) medfor att
en forflyttning av sensorn bara nigra hundra meter kan ge radikalt skilda ut-
fall. Ett flertal modeller har konstruerats for den statistiska fordelningen av at-
mosfirsdimpningen, ett exempel ir WETTA (Weather Effects on Tactical
Target Acquisition), se [19]. Resultatet dr en sannolikhetsférdelning (tdthets-
funktion) p(r) for kontrastdimpningen .

Nir stralningen ndtt sensorn ska den passera genom optiken, vilken resulterar
i ddimpning och spridning. Dessa effekter kan, som en forsta ordningens ap-
proximation, modelleras genom en deterministisk optisk verforingsfunktion
(MTF) som kan bestimmas genom laboratoriemitningar.

Slutligen krivs en modell for sensorbrus. I allminhet bestr sensorbruset av
savil additativa (signaloberoende) som multiplikativa (signalberoende) kom-
ponenter. Det kan finnas ett starkt beroende mellan olika detektorelements
brusprocesser. For bestimning av prestandagrinser dr man intresserad frimst

-38-



Bayesiansk skattning

FOI-R--2526--SE
Prestandaprediktion

av scener med liten temperaturskillnad mellan mél och bakgrund, vilket med-
for att brusnivin kan antas vara densamma f6r mél- och bakgrundspixlar. For
fokalplansmatriser 4r dock brusnivén dven f6r en homogen scen individuell
for varje enskilt detektorelement, p.g.a. varierande egenskaper som responsi-
vitet och spektral kinslighet. Vid prestandastudier 4r man dock primirt in-
tresserad av brusnivin i snitt sett 6ver hela detektormatrisen. Det har visat sig
att bruset ofta matematiskt kan sammanfattas som en summa av en Poisson-
och en Gaussfordelad process. Den totala systembrusnivan kan, for en fix bak-
grundstemperatur, dven sammanfattas i begreppet NEDT, Noise Equivalent
Differential Temperature, som anger den temperaturskillnad éver bakgrunden
som ger signalbrusnivin SNR = 1.

Den fullstindiga modellen f6r avbildningsprocessen med atmostfir, optik, och
sensorbrus betecknas i figur 4.1 med p(data|(vy, sig, id)) , ddr vy anger sensorns
orientering relative malet.

Nedan foljer ndgra exempel pa resultat som kan genereras med den f6reslagna
metodiken. I figur 4.5 visas tre simulerade bildserier tagna vid olika tidpunk-
ter en svensk sommardag. Varje serie avbildar fordonet ur fem olika oriente-
ringar separerade med fem grader. Notera hur kontrasten mellan mél och
bakgrund varierar. Anta nu att man vid respektive tidpunkt observerar fordo-
net i en orientering, nimligen mittkolumnen (45 grader). Man kan di friga
sig med vilken noggrannhet fordonets orientering kan bestimmas vid de olika
tidpunkterna. Svaret ges i figur 4.6, som visar den forvintade spridningen av
mitresultat vid respektive observationstillfille.

Figur 4.5:  T72 avbildad i 5 olika orienteringar separerade med 5 grader, med
359 liingst till vinster. Tre olika tidpunkter pd dagen avbildas; 13:30
(6verst), 15:30 (mitten) och 17:30 (nederst). Notera hur kontrasten
mellan mal och bakgrund varierar.
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Figur 4.6:  Skattad mdtosdkerhet vid de tre observationstillfillena. Overst: kl.
13:30, mitten: ki. 15:30 och nederst ki. 17:30.
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I figur 4.7 visas simulerade observationer av en T72 i tvd orienteringar, vid oli-
ka brusnivier. Anta nu att det finns en alternativ hypotes om malets identitet,
nimligen att detir en PBV 401. Vid hoga brusnivier (alternativt lig kontrast)
kan bruset rika falla s att mélets utseende péverkas signifikant. Grafen i figur
4.8 visar, for olika brusnivier, sannolikheten f6r en felaktig klassificering av
fordonet (vid optimal beslutspolicy). Notera att risken for felaktigt beslut dr
signifikant ligre for sidovyn dn frontalvyn vid varje brusniva. Figurerna 4.9
och 4.10 ger exempel pa prestanda vid olika upplésningar.

Fran sidan

Fran ovan och snett framifran

Figur4.7:  Figur 7. T 72 avbildad i tvi orienteringar vid olika brusnivder.
Vinster: NEDT 0,10K och hoger: 0,35K.

side view
— — —frontal view

1 1 1 L
0.15 0.2 0.25 03 035
NEDT [K]

Ar mdlet en T72 eller en Pbv 401? Sannolikhet for felaktigt beslut
(Bayesfel) vid olika brusnivder. Den horisontella streckade linjen
anger sannolikheten 0,5 (ren gissning).

10°
0.1

Figur 4.8:

Figur 4.9:  T72 i tre olika upplisningar, 70, 35, respektive 17,5 cm per pixel.

10° . . ‘

— plxel skze= 0.175m
— — — pixel size = 0.350 m
----- pixel 3ize = 0.700 m

107 , P

10% b : ;

arror rate

10° ;

107 ¢

‘ ‘
o 05 1 15 2 25
NEDT [K]

Figur 4.10:  Ar malet en T72 eller en Pbv 4012 Sannolikhet for felaktigt beslut (Bayesfel)
vid olika brusnivier och sensorupplisning.
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4.2.3 Prestandaprediktion EO och IR

I rapporten [6] gés ett par viktiga metodiker igenom for att uppskatta olika
prestandamactt.

Denna modell ir strukturerad efter tre urskiljbara processer:

(1) Avsikdig avsokning av ett vildefinierat omrade
(2) Detektering baserad pé kontrast
(3) Igenkinning av geometriska former skapade av kontrastkonturer.

Modellen uppskattar sannolikheten for att lyckas med var och en av dessa pro-
cesser. Brus dr ocksd nirvarande i mitprocessen vilket degraderar alla tre ovan-
stdende steg. Sannolikheten f6r mélklassificering fis igenom att berikna
sannolikheten att alla tre stegen ska lyckas multiplicerat med en reducerings-
faktor som baseras pa brusnivin:

P, = P\PyPsy (4-2)

Noggrannhet i de prestandamdtt man fitt frin denna modell 4r inte bittre dn
cirka 20-30 procent.

Denna modell dr utvecklad vid amerikanska Army Night Vision and
Electronic Sensors Directorate (NVESD) och dess foregingare. Det finns
dessutom en nyare version kallad NVThermIP som inte 4r allmint tillginglig.

Denna modell baserar sig pa MRT !-funktioner som beskriver sensorns ligsta
detekterbara temperaturdifferens som funktion av spatiell frekvens.

Mialets skenbara svartkroppstemperatur beriknas utifrin signalreduktionen
som ges av en atmosfirstransmissionsmodell. S& snart som mélets skenbara
temperaturskillnad bestimts sd kan sensorns maximalt upplésningsbara spa-
tiella frekvens bestimmas med hjilp av MRT-funktionen.

Antalet cykler 6ver den kritiska maldimensionen som faktiskt kan upplésas av
sensorn pa ett givet avstind beriknas som

V=% (4-3)

ddr p idr den maximalt uppldsningsbara spatiella frekvensen i cykler per mil-
liradian, d, ir den kritiska mildimensionen (meter) och R (km) ir avstindet

mellan sensorn och malet. Sannolikheten fér sirskiljning ges av
N £ N £
== 1+ — 4-4
r=(vo) 0+(7)) (4-4)

dir Ny, drantalet cykler 6ver den kritiska maldimensionen som krivs for 50%

sannolikhet, £ = 3.76 . Funktionen har bestimts utifrin experimentella data.

Sannolikheten for detektion, klassificering och igenkdnning bestims med ek-
vation (4-4) och motsvarande virden pd Ny, som krivs.

1. MRT = Minimum Resolvable Temperature difference
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TERRTEX

Terrtex dr program som utvecklades for flera &r sedan av FOI och sedan har
modifierats flera gnger. Det var framtaget for att utvirdera kamouflage av
fordon i skogsterring. Nyligen gjorda tilligg kan berikna sannolikheter.

Detektionssannolikheten bestims med hjilp av avstindmattet D som

Bhattacharrya definierat. Detektionssannolikheten kan hirledas till
DA

Py = 1= RO (4-5)

Dir 6 ir vinkeluppldsningen hos sensorn och R ir avstdndet mellan sensor
och maélobjekt. Faktorn D kan tolkas som en generaliserad signal-till-brus ni-
va. Ett forenklat uttryck f6r D kan skrivas
—up)? 02 +03
D — Al‘-(lug :uli) +%1n%( T B) (4'6)
07 +0p 0303

ddr 4 och o ir medelvirde respektive standardavvikelse for styrkan av mal

(suffix T) respektive bakgrund (suffix B).

En mycket enkel metod att uppskatta detekteringstid for en minsklig operatér
ddr det antas att returer betraktas i styrkeordning ir
Tyet = Naam? + Dist = v (4-7)

alarm

ddr N, dr det genomsnittliga antalet detektioner som behdover tittas pd inn-

an det verkliga mélet hittas. Faktorn #ir fixeringstiden for varje enskilt titt, vil-
ken brukar vara cirka 0.3s. Faktorn Disz ir summan av alla dgonrorelser och
v dr hastigheten i 6gonforflyttningarna.

Framtida arbeten inom omréidet skulle kunna beakta modellering av flera sen-
sortyper, sensorfusion samt metodvalidering.

4.2.4 Prestandaprediktion i IR genom simulering

Prestanda kan predikteras ganska vil med statistiska metoder dd mal 4r punke-
formiga och den enda informationen ir styrkan pa signalen frin den punkten.
Nir sensoruppldsningen okar dr méalsignaturen inte punktformig lingre och
det blir svért att skatta hur bra detektion fungerar utan att bestimma en spe-
cifik detektionsmetod. I detta kapitel beskrivs en metod for att uppskatta pre-
standa for en boostingdetektor som jobbar med bildomgivningar som
omsluter ett omrade lika stort som objekten man vill detektera.

Detektorn trinas genom att simulera fram triningsdata (bilder) som sedan
anvinds i en triningsalgoritm for att bestimma parametrarna som behovs for
att detektera de mal man ir intresserad av. For framtagningen av triningsdata
anvinds 1 vart fall simuleringsverktyget SceneServer med en IR-omvirldsmo-
dell 6ver Kvarn som innehaller texturer frin riktiga IR-mitningar. Trinings-
algoritmen behdver positiver som dr massor av sma bildomriden med de mal
som ska detekteras. Negativer behdvs ocksd och det dr bildomrdden som inne-
héller allt annat som man inte vill detektera.

Framtagning av positiver kriver modeller av de objekt man 4r intresserad av
att detektera. I vart fall anvinds 3D-modeller med IR texturer av fordonen

BMP1, BTR80, Hum-TOW, Leopard2A6, M2A2 Bradley, MTLB, T72 och
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T80. For varje fordon genereras bilder med flera aspektvinklar och flera in-
fallsvinklar sd att vyn hela varvet runt spinns upp. I vért fall genereras 30000
bilder med storleken 30x30 bildpunkter vardera, kallat "patchar".

glele=lols

Figur 4.11:  Exempel pd positiv-patchar

Framtagning av negativer gors ocksa i SceneServer. Ett omride av omvirlds-
modellen viljs som triningsomrade och bilder med olika infallsvinklar gene-
reras. For att underlitta f6r triningsalgoritmen extraheras bilder med moderat
storlek, 100x100, 200x200 och 400x400 bildpunkter. Triningsalgoritmen
kan sedan extrahera patchar frin de bilderna.

Figur 4.12:  Exempel pd en negativ-bild frin vilken patchar kan plockas.

Hur triningen av boostingdetektorn gér till beskrivs i [24] men en del av f6r-
farandet kommer att forklaras i hir dirfor att vissa formler behdvs senare d&
man beskriver tillvigagingssittet for att ta fram prestandamatt.

Boosting dr en metod fr att trina en bra (stark) klassificerare genom att kom-
binera flera mindre bra (veka) klassificerare. Detektion ir en form av klassifi-
cering och man ser mal som en klass och allt annat som den andra klassen.
Matematiskt kan man skriva det som att den starka detektorn ir en viktad

summa av de veka detektorerna F(x) = 2 a,fix).

1

Funktionen f(¥) antar ett virde -1 for icke detektion och +1 for detektion.
Summan F(¥) kan ses som en viktad réstning av flera enkla detektorer som
tillsammans blir en stark detektor. Svaret frin den starka detektorn ir si att en
positiv patch ska ge sd stort positivt virde som mojligt och en negativ patch
ska ge sé stort negativt virde som majligt pa funktionen F.

Den firdiga boostingdetektorn trinas med s manga veka detektorer att det
dr svart att forbittra resultatet ytterligare. Vi vill ta fram ett prestandamatt, si

kallad ROC!-kurva som beskriver hur bra detektionssikerheten 4r gentemot
falsklarmsrisken. For att gora en rittvis beddmning av prestandan maéste vi
ocksa ha ett dataset med positiva och negativa exempel (positiver och
negativer) som inte anvinds i triningen av detektorn (valideringsdata). I vért
fall viljer vi negativerna frin ett annat omride i Kvarn-omvirldsmodellen.

1. ROC = Receiver Operating Characteristics
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Samma 3D-modeller anvinds for positiverna men de placeras ut pd en annan
bakgrund jaimfort med triningsdata.

Vi applicerar detektorn pd allt valideringsdata, positiver och negativer, och
sparar svaret (F-virdet) for varje patch. Den sanna klasstillhérigheten for varje

0, om negativ . . . "
’ g. ~ . Viansitter en troskel ¢ och bestimmer en
1, om positiv

patch k skrivs y, = {

0, F(x,) <t

estimerad klasstillhorighet 3(x,, 1) = {1, FG) =1

Antalet sanna detektioner blir d(r) och falska d (1) detektioner ar

dyn = Ei(ik, DY d(1) = 2&(5@, H(1-y) (4-8)
k

Det totala antalet negativer 4r N, = 2 (1-y,) och positiver ir N, = 2 \
k k

Vi kan berikna detektionssannolikheten och falsklarmsrisken for olika trosk-
lar ¢.

d (1)
Pyt = = (4-9)
d Np
Py (D) = d]f\‘/(t) (4-10)

n

Ett exempel pd en ROC-kurva som framtagits med denna metod ar grafen i
figur 4.13. Prestandan ir vildigt bra eftersom alla mél som anvinds antags
vara varmkorda och dirfér lyser upp ordentligt. Metoden som beskrivits i
detta kapitel beror starkt pa vad man anvinder for data vid trining och vali-
dering. Antar man att mélen 4r begrinsade till ett visst fall s3 fir man bara ut
en prestandakurva for det fallet.

085 L .
10 10 10° 10° 10 10* 10? 10" 10’
Pia

Figur 4.13:  Prestanda for en boostingdetektor trinad med termiskt IR-data. Positiver iir
simuleringar av varmkirda fordon, negativer ir tagna frin riktigt data jver
kvarnomridet.
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4.2.5 Prestandaprediktion radar

Det finns minga olika typer av radar. Det som dr mest intressant 4r flygburen
SAR med arbetsmoderna strip-map, spot samt GMTI. Dessutom kan vanlig
MTT-radar forekomma. Alla olika arbetsmoder behandlas delvis olika di miit-
metodik och signalbehandling skiljer sig 4t, ibland dramatiskt.

Detektionssannolikhet  Detektionssannolikhet bestims genom att férst bestimma forhallandet mel-

SAR lan nyttosignal och bakgrundsbruset. I de olika SAR-moderna for stationira
mal bestdms skillnaden mellan nyttosignal och signal frin naturliga objekt i
bakgrunden med hinsyn taget till hur stort omride som detektorn arbetar
med i beslutsdgonblicket. For att gora detta maste man ocksé ta hinsyn till
mitgeometrier, flygfarter, integrationstider, milarea mm.

G = antennvinst I det monostatiska fallet kan radarekvationen skrivas som

o = malarea 2

L = Olika forluster SNR = OP’ti}“_._RFG’G’ (4-11)
t, = integrationstid (47m)3kL T (R*

7 = pulsldngd
fere = pulsrepetionsfrekvens  eftersom sindare och mottagare befinner sig pa samma plats, utnyttjar samma
A = vaglingd antenn och ser en uppldsningscell pd samma siitt.

k = Bolzmanns konstant . o o . .
I ett SAR-system varierar avstindet mellan antenn och mél avsevirt under in-

T = brustemperatur : - .
tegrationstiden och kan inte antas vara konstant utefter flygbanan. Detsamma

P = effekt
F = noise figure

B = bandbredd Upplésningséell

Figur 4.14:  Geometrin under en SAR-miitning for varje upplisningscell

giller dven radartvirsnitt, antennférstirkning och antennarea i (4-11). En
korrekt SNR-ekvation for SAR erhills dirfor om man integrerar (4-11) dver
den koherenta integrationstiden. Fér enkelhets skull antar vi hir att G;Go

ir konstant under integrationstiden, att likasa flygfarten v ir konstant, och
att integrationsintervallet dr symmetriskt placerat kring tvirsriktningen rela-
tivt flygbanan. D3 fis SNR-ekvationen enligt

SNR = Pr 0G Axy (Aﬁ+ sinAi}) (4-12)
~ v | (4m)3r3kT Ly 2

dir r = kortaste avstindet (tvirsavstindet) mellan antenn och mal utefter
flygbanan, A9 = aperturvinkel (intervall som dopplerkonvinkeln varierar

over under integrationstiden). P = P, 7 fppp dr medeleffekten som beriknas

top
utgdende frén toppeffeke, pulstid och pulsrepetitionsfrekvens.

I praktiken varierar dock G0 &ver integrationen vilket ger en forlustfaktor
som bakas in i systemf6rlusten L.
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Uppldsning

Undertryckning av sta-
tiondrt klotter

I spot-mod s ir inte integrationsintervallet symmetriske placerat kring tvirs-
riktningen relativt flygbanan, men vi riktar hela tiden antennens normal mot
spaningsomridets centrum. Om man inte har mycket stora krav p& noggrann-
het kan man dirfor anvinda (4-12) dven i detta fallet.

I uttrycket (4-12) beriknas relationen mellan ett typiskt malobjekt och det
naturliga bruset. Dessutom behéver man ocksd uppskatta styrka och fordel-
ning hos naturligt forkommande objekt som skulle kunna betraktas som mal-
objekt men som for tillfillet 4r ointressanta. Dessa brukar kallas for klotter.

Nir man fitt ett virde pé relationen mellan mélet och dess bakgrund sé be-
stims uppticktsannolikheten ur ett antal fordelningsfunktioner som baserar
sig pa antagande om hur detektorn ir konstruerad liksom hur mélets reflek-
tionsegenskaper varierar under belysningen. Den mest kinda av dessa ir den
s kallade Swerling-modellen som togs fram for flyg och fartygsmal och ir gil-
tig nir mélen kan betraktas som punktmal. I SAR-fallet forekommer dock ut-
bredda mél som punktmélsmodeller inte kan anvindas pa.

Upplosning f6r konventionell radar beror av antennstorlek och avsténd till
madlet. Fér en SAR-radar giller uttrycket

A c

Ax X Ay = m X ZBCOS'(/) (4'13)
ddr A9 stdr for aperturvinkelvariationen under en scen och ¢ ir markprojek-
tionsvinkeln. Observera att uppldsningen inte beror av avstindet utan av vig-
lingd och aperturvinkelvariationen, se figur 4.14.

I vanlig SAR antas att den avbildade scenen ir stationir, vilket ir sjilva forut-
sittningen f6r bildprocessningen. Om det da dr ndgot objekt som ror sig kom-
mer detta att smetas ut och till sist forsvinna vid 6kande hastighet samtidigt
med att objektets position blir felaktig. For att hantera rorliga mél anvinder
man istillet en speciell SAR-variant som kallas SAR-GMTT som kriver ett
flerkanaligt mottagarsystem. I den efterfoljande signalbehandlingen under-
trycks stationira returer vilka ir att betrakta som oonskat klotter eftersom vi
onskat oss rorliga mal. GMTI-moden anvinder normalt en kortare integra-
tionstid 4n vanlig SAR for att reducera antalet upplosningsceller 6ver objektet
men uppldsning och noggrannhet av objektet kommer att bli simre 4n for
motsvarande stationira objekt i en SAR-bild.

Tiden mellan tva fascentra i en GMTT antenn ér ¢ = d,/v, dir v, ir flygpla-
nets hastighet och d r avstandet mellan tva fascentra. Avstandet som ett for-

don med radiell hastighet v ror sig under den tiden 4r d = vt. Fasvridningen
som sker i signalen d4 ett fordon ror sig gor att effekten i mélsignalen som blir
kvar efter klotterundertryckning i ett smalbandigt system kan skrivas

IS, = 2\\5\\2(1 _cos(sz—vff)) (4-14)

ddr s dr originalsignalen frén malet innan klotterundertryckning.
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och falsklarmrisk GMTI

Signalens fordelning

Prestandaprediktion

I ett bredbandigt system har inte viglingden 4 ett enda virde utan varierar
med tiden. Signalens styrka per viglingdsenhet [s(1)| ir en funktion av vig-

lingden. Det gor att den totala signalen blir en integral med avseende pé 4.
i

I1S,)? = 2 ! Hs(,a)uzo cos(valvf))d}. (4-15)

1

Vi kommer dock enbart att titta pd smalbandiga system i fortsittningen av
denna rapport.

Signalen frin ett mél efter klotterundertryckning kan med radarekvationen
och tidigare resonemang skrivas
P1?G,G,0

" (47)°R*Ly,

o(1- cos(zmﬁ)) (4-16)

lvf

Bruseffekten 4r N = k,T,F,B.

Om klottret kan undertryckas en faktor C, kan vi skriva effekten pa det res-

terande klottret efter undertryckning m.h.a radarekvationen.
PBA*G,G,(0,A

— 1 r( 0 ) (4_17)

(47)3R*Ly,,C,

c Ao .
Arean A = 55 X 540 dr den uppldsningsarea som radarn presterar.

Vi antar att amplituden pa klottret har en sannolikhetsférdelning, t.ex
Rayleigh, K, Gamma eller Rice. Klotter kan modelleras pA minga olika sitt si
ingen specifik férdelning viljs hir. Det som i grunden varierar éver ytan ir pa-
rametern o, som beskriver markytans reflektionsférméga per ytenhet. Vi vil-
jer inda att beskriva fordelningen f6r den totala klottersignalen C. I de flesta

radarer finns dven speckel i signalen. Det gor att variationerna i signalen Cblir

storre, ./C ~ p (x) . Brusets amplitud (termisk brus t.ex) ir oberoende av klott-

ret och har ocksi en sannolikhetsfordelning, /N ~ py(x) . Ofta ir klottrets

amplitud betydligt storre dn det 6vriga brusets amplitud. Vi antar att klottret
dominerar. For att berikna falsklarmrisken sitter vi en tréskel # for amplitu-

den, P.(r) = P(J/C > 1) . Vi fir d4 att falsklarmsannolikheten ir

Pt = [ pr(x)ds (4-18)

Om man vill antaga en fordelningsfunktion sd kan man utgd frén vintevirdet
av klottret och bruset som gr att uppskatta ganska vil, annars fir man mita
i riktiga bilder eller simulera fram bilder genom att anvinda en omvirldsmo-
dell och ett simuleringsprogram.

Sannolikhetsfordelningen for signalen har olika form beroende pa vilket mal
som ska detekteras s ingen specifik fordelning bestims hir. Vi skriver malets
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Klassificeringssanno-
likhet

Detekteringstid

amplitudférdelning som /S ~ P (x) . P4 samma sitt som for P, (r) beriknas nu
uppticktsannolikheten

Py = [ pyxds (4-19)

En fordelningsfunktion f6r ett mal kan tas fram genom simulering m.h.a t.ex

SPECRAY EM.

SAR-radar genererar bilder av avbildade markomraden. Klassificering kan go-
ras med liknande tekniker som de optiska sensorerna beroende pa upplos-
ningen och hur stora objekt som skall klassificeras.

Kortaste detekteringstid for ett mél 4r den tid det tar att flyga upp appertur-

strdckan L vilket dr ¢,,, = L/v, da flygfarten dr v, . I ett helt strak 6verlappar

obs
dessa strickor varandra utom i bérjan och slutet pa varje strdk. Tiden for ett

strik blir
: [+L (4-20)

dir /dr strikets lingd. Observera att ett detekterat objekt aldrig kommer att

rapporteras tidigare 4n tiden 7., = L/(2v,) efter detatt radarn passerat malet

rapp
pa grund av att SAR-principen innebir att vi skapar en stor virtuell antenn pd
beskostnad av tid.

4.2.6 Prestandaprediktion for 3D-avbildande laserradar

Under 2006 genomforde Letalick och Gronwall en prestandabedémning av
laserradar f6r UCAV-tilllimpning inom projektet SUPREM, se [8]. Tillimp-
ningen i den rapporten var en malsokare, vilket stimmer vil 6verrens med hur
3D-avbildande laserradar anvinds inom SEMARK. Fokus for laserradar inom
SEMARK ir identifiering av ett detekterat mal, med hjilp av en eller flera
mitningar mot ett invisat omrdde dir man fitt en detektion frin annan sen-
SOr.

P4 motsvarande sitt som radarekvationen anvinds f6r rickviddsberikningar
for radarsystem kan laserradarekvationen anvindas for laserradarsystem. Ett
sitt att skriva den pd 4r enligt Osche [10],

A
D2 -2
Pp = PST%nP%(I —e A‘(’”J, (4-21)

dir storheterna definieras enligt tabellen nedan.

Storhet Definition
Py Mottagen signal [W]
PS Lasereffekt [W]
TA Atmosfadrstransmission, enkel vag
n Optisk transmission
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Storhet Definition
A, Mélarea [m?]
R Avstand till malet [m]
p Reflektionsfaktor [-]
D Mottagarens aperturdiameter [m]
A¢(R) Stralens tvdrsnittsarea [m?]

Om man jimfor med motsvarande ekvation f6r SAR-radar (ekv. 4-11) sd ser
man att avstindsberoendet endast ar kvadratiske istillet f6r 4:e potensen. Det-
ta giller s3 linge vi har en laserstrile som dr mycket mindre 4n den reflekte-

rande ytan pd malet, da vixer reflexomradets area kvadratiskt med avstdndet,
vilket kompenserar f6r en kvadratiskt minskande effekttithet med avstidndet.

I rapporten utgdr man frin de allmint accepterade grinserna f6r hur minga
mitpunkter man behdver pé ett mal f6r detektion (50 mitpunkter), igenkin-
ning (200) och identifiering (500). En viktig iakttagelse dr dessutom att mé-
lets geometri, som kan mitas med en laserradar, ger ca 30 % forbittrade
detektions-, igenkinnings- och identifieringsférmégor jimfort med passiv op-

tik.

En annan viktig parameter, atmosfiren, infor patagliga begrinsningar for
EO-system, som didmpas svirt vid exempelvis regn och sné. Dis och dimma
ddmpar ocksa signalerna, men gor snarare problemet till en effektfraga.

Slutsatserna som dras i rapporten ir bland annat att ett system for att utfora
igenkinning pa ett mal pa upp till 4 km avstdnd ir rimligt med en sensor med
512 element och en optik med 1 grads synfilt. Under forutsittningen 100kW
pulseffeke ges en bra retursignal upp till 4,5 km, medan viss dimma reducerar

denna till 3 km.

I SEMARK-tillimpningarna ser systemet lite annorlunda ut och ett tinkbart
(realistiskt) system med ett synfilt pd 2 grader behover antagligen endast en
arrayupplosning pa 256x256 bildpunkter. P3 ett mitavstdnd av 500-1000m
ger detta en upplosning pa 8-16cm och ett totalt synfilt pd 20-40m. For ett
mal av fordonsstorlek skulle dessa systemparametrar innebira ca 1000-4000
mitpunkter pd mélet, vilket dr en bra bit 6ver vad som krivs for identifiering,.
Detta gor att man dessutom dr mer robust mot vegetation och kamouflagenit
som genom materialskiktet reducerar antalet mitpunkter pd det bakomvaran-
de mélet. For vertikala mitningar genom skog, sommartid, visar Chevalier et
al. [11] att antalet métpunkeer reduceras till 20-30 % beroende pé tradtyp, dir
l6vtrid i snitt ddimpar mer.

Eftersom mitpunkter frin en laserradar ir i absoluta koordinater ger detta ett
utmirkt underlag for att viga samman flera dataset tagna frén olika riktningar.
Genom att utgd frin en bra uppskattning av sambandet mellan olika dataset
(vilket man fir frin moderna GPS/INS-system) kan man férbittra samman-
fogningen av data med olika metoder. P4 detta sitt minskas problemen med
skuggor och igenkinningen ger bittre resultat. Dessutom minskas energipro-
blemet, som kommer av att den optiska energin fordelas mellan allt fler bild-
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punkter, eftersom man inte behover efterstriva maximalt antal mitpunkter i
varje overmalning.

4.2.7 Prestandaprediktion Akustik

Akustiska sensorer kan konfigureras pd olika sitt frin en akustisk sensor till en
grupp av akustiska sensorer i antennformation eller nitverk. Det gir med for-
del att kombinera olika sammansittningar dir man kan utnyttja fordelarna
hos olika sensorer vid deras optimala arbetsomridde med avseende pa akustisk
véglingd. Se exempel pa olika sensorkonfigurationer i figur 4.17.

Detektionsavstand i smibruten och 6ppen terring med akustiska sensorer ir
starkt beroende av metrologiska forutsittningar och i kombination av terring-
egenskaper kan mycket stora variationer fdrekomma. For att kunna estimera
aktuellt detektionsavstdnd maste data f6r berikning av ljudutbredningsprofil
finnas att tillgd frin meterologiska sensorer. Det gir att utnyttja statistiska mo-
deller tillsammans med bedémning av faktorer som molntickningsgrad till-
sammans med lokala sensordata dir vindhastighet och riktning samt
lufttemperatur krivs for att i en god skattning, se figur 4.15.

s D N\
‘E.f\/"’?\\ r%

.=t P

AN

Ljudkalla Terrang Sensor(s)

Figur 4.15:  Ljudets utbredning piverkas av en méingd faktorer

I urban miljé paverkas detektionsavstindet mestadels av byggnaders avskir-
mande egenskaper. Ljud har mycket stor dimpning di méjligheten till direke-
ljud 4r begrinsad till nirmaste kvarteren och blandas upp med
eko/reflektioner. Det dr ddrfér nédvindigt med modeller av byggnaderna och
dessas akustiska egenskaper

Akustiska antenner (array:er) anvinds med fordel for att forstirka eller ddm-
pa ljud i vissa rikeningar. Array:er kriver ett storre antal mikrofoner, proces-
sorkraft for signalbehandling samt kriver en vaglingdsberoende storlek pa
aperturen. Storleken pa arrayen bestims av 6nskad lobbredd och 6vre grins-
frekvensen dé antalet sensorer och dess inbérdes avstind bestims utifrin det-
ta. For att undvika akustisk vikning bér arrayen dimensioneras sa att

o . . o 1a A .. ..
sensoravstdndet 4r mindre 4n halva viglingden, d < 5= %C , for dess 6vre
grinsfrekvens, se figur 4.16.

Klassificering med hjilp av akustiska signaler kan baseras pd spektrala och
temporala egenskaper hos ljudkillan. Variation hos ljudsignalen som beror av
faktorer sisom belastningsfall, framdrivning och markegenskaper paverkar
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Figur 4.16:  Riktnings diagram for en linjearray bestdende av dtta mikrofoner med ett in-
bordes avstind pa 0.17 meter.

klassificeringstérmagan i olika grad, liksom eventuella reflexer. Vid lingre av-
stdnd finns ocksd paverkan av att signalen dimpats genom geometrisk sprid-
ning och atmosfirisk dimpning vilket ger ett ligre signal till bakgrunds
forhallande ju lingre frin killan sensorn befinner sig. De metrologiska fakto-
rerna paverkar ocksd bade positivt och negativt da ljudutbredningen ir bero-
ende av dessa. Formagan att klassificera ett objekt utifrin dessa ljudsignaler
beror givetvis ocksd pa hur vil sjilva klassificeringsalgoritmen kan sirskilja oli-
ka objekttyper frin varandra utgdende frén skattade parametrar.

Figur 4.17:  Akustiska arrayer samt parabolmikrofoner

4.3 Simuleringsbaserad prestandaestimering

Ett vanligt sitt att skatta prestanda hos ett system 4r att anvinda simulerings-
baserade metoder. Detta forutsitter dock god kiinnedom om det aktuella sys-
temet samt validerade modeller f6r den omgivning som systemet skall operera
i. Fordelen med simuleringsbaserade metoder ir att nir vl systemet dr model-
lerat och omgivningsmodellerna finns, s kan simuleringar goras for en
mingd olika fall till en rimlig kostnad och pa relativt kort tid. Alternativet
med operativa forsok med tillgingliga system kommer att kosta betydligt mer
och idr ddrfor mest limpligt for att i vissa specialfall validera simuleringsresul-
taten.

[ avsnitt 4.2 beskrivs hur man kan anvinda kunskap om objekts och bakgrun-
dens statistiska egenskaper, férdelningar, for att bedoma en sensors forméiga
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att utfora en viss uppgift. Sirskilt vanligt 4r denna typ av problemformulering
vid karaktirisering av detektionsférméga fér en sensor. Denna metod 4r ma-
tematiske vil definierad och dr didrf6r i ménga fall mycket attrakeiv att anvinda
eftersom den ger enkla beskrivande samband med procentsatser f6r olika san-
nolikheter for falsklarm, detektion etc.

Metoden har dock en allvarlig och avgérande brist, vilka fordelningsfunktio-
ner och vilka parametrar for dessa skall anvindas? Denna friga ir helt avgo-
rande for resultatet av metodens tillforlitlighet, da det 4r valet av
fordelningsfunktioner som innefattar all beskrivning av omvirlden samt alla
mal man vill analysera. Att tro att man kan finga den komplexitet som en na-
turlig terring erbjuder, samt alla varianter av mél i tvd fordelningsfunktioner
med tv4, ibland tre, parametrar per férdelningsfunktion kan kinnas lite vigat.
T.ex. anvinder man ofta bara en fordelning for att beskriva bakgrundens va-
riation, men med olika parametrar for olika regioner. Man antar dé att objek-
tet dr placerat pa en nigorlunda homogen bakgrund med en viss statistik och

att man kan skatta dessa statistiska egenskaper, s.k. CFAR!-filter. Problemet
med detta antagande ir att en bakgrund sillan dr homogen. I synnerhet giller
det om terringen ir lite mer komplex, sdsom urbana miljder eller kuperad ter-
ring.

Att ta fram analytiska statistiska beskrivningar av egenskaper frin mer avan-
cerade filter och s.k. sirdragsextraktorer dr ocksd utmanande och i vissa fall
mycket svirt. Moderna detektions- och klassificeringsmetoder anvinder dess-
utom manga typer av sirdrag i manga olika kombinationer och med olika vik-
ter. Dessa filter och vikter viljs oftast genom ett triningsforfarande och ir
ddrfor inte kinda pa férhand. Att analysera sddana metoder i termer av san-
nolikhetskvoter f6r olika frdelningsfunktioner later sig inte goras praktiske.

For att hantera denna komplexitet kriivas anda metoder och verktyg 4n de ba-
sala som #r vanligt forekommande i dagens sensorutveckling och sensorvirde-
ring. Man ska nu inte helt férkasta den matematiska formalism som ligger
bakom den statistiska sensorevalueringen. Formalismen i sig 4r sund, men
man behover expandera och tillféra mer variation och fysikalisk férankring i
hanteringen av de ingdende fordelningsfunktionerna.

Ett sitt att gora detta ir att anvinda omfattande filtforssk och mitningar,

men detta dr mycket kostsamt och praktiskt omojligt for att tillgodose det sto-
ra databehov som triningsforfarandet av moderna algoritmer kriver. For vali-
dering av uppnddda prestanda kan det dock vara en framkomlig vig. Ett mer
tilltalande sdtt 4r att anviinda realistiska sensorsimuleringar i syntetiska miljo-
er for att generera triningsdata och initialt valideringsdata for algoritmfram-
tagningen. Om man har vil validerade simuleringskapacitet kan man 4dven

anvinda denna for att ta fram fordelningsfunktioner till de olika algoritmer-

na, alternativt direkt simulera fram ROC2-kurvor eller motsvarande funk-
tionsbeskrivningar.

1. CFAR = Constant False Alarm Rate
2. ROC = Receiver Operating Characteristics
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4.3.1 Vikten av spatiella strukturer

Moderna signalbehandlingsmetoder arbetar ofta med filter som ir kiinsliga for
strukturer i data, sdsom kanter, linjer eller andra lokala ménster. Resultat frin
flera filter kombineras pa olika sdtt for att filtrera fram ett beslutsunderlag for
att t.ex. detekteras ett mal. Sjilva beslutet filterkombinationen pavisar ett mél
eller ej kan analyseras i termer av probabilistisk hypotesprévning sdsom be-
skrivs i avsnitt 4.2, under forutsittning att man kan bestimma fordelnings-
funktionen for de sammansatta filtersvaren.

De spatiella strukturer som filtren 4r designade att framhiva ir sjilvfallet van-
ligt forekommande pé de objekt man vill analysera, men de kommer ocks att
framhiva likartade strukturer i bakgrunder och andra ointressanta objekt.
T.ex. s& kommer ett kantfilter att framhiva kontraster mellan ett objekt och
en bakgrund, men det kommer 4ven att framhiva kanten mellan exempelvis
en eventuell kontrastskillnad mellan en grisyta och en asfalterad vig. Kombi-
nationer av flera filter anviinds sedan for att framhiva intressanta strukturer
framfor ointressanta.

Ytterligare en effekt som inte tas hinsyn till i traditionella statistiska ansatser
for sensorvirdering ir det faktum att objeke ofta bara delvis 4r synliga i sens-
ordata pd grund av skylning. Olika terringtyper kommer att pdverka graden
av skylning, sisom t.ex. hégt gris, skogsomraden, staket och byggnader i ur-
bana miljSer etc. Statistiken for sensorprestanda kommer sjilvfallet att paver-
kas av hur stor sannolikhet det 4r att hela eller delar av objekten 4r skylda i
sensordata.

Detta belyser vikten av att de simuleringsverktyg som anvinds for att simulera
fram f6rdelningsfunktioner for prestandaanalys av signalbehandlingsmetoder,
eller hela sensorsystem, maste inkludera de spatiella strukturer som paverkar
en sensors formaga att utféra en speciell uppgift. Det duger siledes inte att
bara mita upp négra statistiska métt pa olika terringtyper och sedan forsoka
skapa modeller som aterger denna statistik. De geometriska egenskaperna
maste inkluderas och dessa egenskaper dr mycket sillan statistiskt stationira,
vilket frsvirar modelleringen. Ett sitt att hantera detta ir att anvinda mate-
rialklassificerade texturer pé tredimensionella modeller av terringavsnitt, sd
som i figur 4.18.

Texturen delas upp i omrdden som man med ganska god approximation kan
anse tillhora samma vegetationstyp eller material. Som framgar av bilden
ovan, sd medger denna beskrivning att geometriska egenskaper, sdsom vigar,
hjulspar 6ver grisfilt, grusplaner, berg- och stenpartier, m.m. kan modelleras
med relativt god realism. De olika materialen och vegetationstyperna kan se-
dan modelleras med statistiska modeller, alternativt med materialbeskrivning-
ar som beskriver de riktiga fysikaliska materialegenskaperna si noggrant som
verktygen kan hantera och man har dataunderlag for.

-53-



FOI-R--2526--SE

Modellering

Monte Carlo-metoder

4.4 Modellering

till hoger visar hur olika material i detta terringavsnitt kan kodas med olika
Jéirger. Dessa flirgkoder bversiitts sedan till detaljerade materialbeskrivningar
i de simuleringsverktyg som anviinds for att simulera olika sensorer i 3D-
modellen av terringavsnittet.

Ett vanligt sitt att estimera sensorprestanda 4r med hjilp av Monte Carlo-me-
toder. Detta ir en klass av metoder som har gemensamt att ett stort antal upp-
repade forsok utfors med slumpmiissiga variationer av parametrar for att
skatta prestanda hos ett system. Dessa metoder kan anvindas for att 16sa bade
deterministiska och stokastiska problem dir analytiska metoder saknas eller 4r
alltfér komplicerade, t.ex. vid berikning av komplicerade integraler.

Monte Carlo-metoder inleds med att tithetsfunktioner bestims. Dessa tit-
hetsfunktioner ska beskriva tillstinden som dr méjliga for systemet. En
slumpmiissig sampling frén tithetsfunktionen gérs sedan och deterministiska
simuleringar gors med dessa som indata. Indata kan till exempel vara vider,
flygbanor, malets placering och orientering som inte kan antas exakt kiinda i
en verklig situation.

Utfallen fran alla individuella berikningar kan sedan behandlas statistiskt for
att skatta systemets prestanda. Sensorprestanda som kan skattas med denna
metod ir t.ex. sannolikheten att ett mél detekteras i en viss situation, givet en
viss detektionsalgoritm. Metoderna ger mdjlighet att virdera alternativa in-
grepp i ett system genom att producera jimforbara resultat frin experiment
med olika parametervirden.

Olika typer av modeller forkommer i de beskrivna verktygen. Det ir de flesta
foreteelser som modelleras: mél, bakgrund, miljs, hot etc. Detta sker dessut-
om med olika forfining beroende pa vad syftet ir med modellen. I planerings-
skedet utgér modellerna en representation av vara forvintningar f6r den
planerade operationen. Vid den egentliga spaningen s anvinder vi den in-
samlade informationen till att uppdatera de modeller vi byggde i planerings-
skedet. Denna uppdatering innebir att vissa forvintningar verifieras, andra
motsigs och sist men inte minst s3 hittar vi nya inte tidigare kiinda foreteelser
som vi méste ta stillning till.

Vid planering pa hog hierarkisk niva sker grov planering med ling tidshori-

sont. D3 behdvs modeller som ir grova men snabbexekverande for att kunna
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testa olika alternativa planeringslosningar. Under uppdragets ging behéver vi
bestimma nista mitning och da beh6vs det mycket noggranna modeller. Mo-
dellerna med olika forfiningsgrad behéver vara korrelerade mot varandra si att
de inte indikerar diametralt olika uppfattningar. Det senare kan dock fore-
komma i en del grinsfall vilket 4r ytterligare ett skil till att estimera osikerhet,
i detta fall modellosikerhet.

Det har ocksa borjat komma fram nya sitt att hantera apriorikunskap av ty-
pen: ett fordon befinner sig alltid pa marken. Istillet for att ligga in kompli-
cerade bivillkor som man hela tiden behover att testa mot sd bygger man en
modell av en frktiv sensor som levererar ett noggrant mitvirde i héjdled men
ett osikert svar i planet. D4 kommer datafusionssammanvigningen att esti-
mera ett lige som ligger nira marknivin utan att vi behéver ta till speciella tes-
ter for att avgdra om fordonet faktiskt stir pa marken, vilket leder till minskad
komplexitet.

4.5.1 Overgripande sensormodell

En sensor som skall anslutas till NBF behéver ha ett grinssnitt utdt som funk-
tionellt bor se likadant ut oavsett vilken sensor vi talar om. Den inre struktu-
ren hos en sensor illustreras av figur 4.19. Notera att de yttre anvindarna eller

Andra plattformar och system
Ku_ns,kapﬁ- f
e .

Anvéindare Hierarkiskt =
styr- och ledningssystem

Bestdllning *

Sensor(er) 3

Storobjekt insatsobjek
- 2 S1end ommunikations-
Sokomrade Eana"[’;,

Figur 4.19:  En sensor bestdr forutom sjiilva sensorn, dven av styrsystem och en samling
data, bide statiska och dynamiska.

anvindarprocesserna har kontakt med sensorns styrsystem som i sin tur ger
uppdrag till sensorn som limnar nigon form av resultat att bearbeta eller
skicka direke tillbaka till den yttre anvindarprocessen. Det finns flera olika ty-
per av sensorer. Dessa bygger pa olika fysikaliska principer med skilda egen-
skaper ur spaningshinseende. Samtliga dessa sensorer bér ha nigot slags
kontrollsystem som styr vad sensorn levererar ut for slags data, kontrollerar
datakvalitet samt administrerar vem som fir anvinda sensorresursen for till-
fillet. Det som kan paverkas i ett sensorsystem beror naturligtvis av sensorn
sjilvt, men det gar ocksd att skapa en generisk modell av en styrbar sensor dir
alla styrbara parameterklasser finns med, se figur 4.20.

Exempel pa parameterklasser ir
® Avsokningsmonster (skanning)

@ Antal kanaler vid belysning
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Figur 4.20:  Schematisk sensorbdrdvara. Moderna sensorer har minga kanaler, bide pi
den belysande och den mottagande sidan. Passiva sensorer saknar den bely-
sande sidan helt och héllet. En sensor kan vara monterad pé ett vridbord, i
ett eller flera dimensioner, si att synfiiltet kan regleras oberoende av plattfor-
mens flirdriktning.

® Vigform vid belysning

® Onskad energiférdelning i rummet vid belysning, relativt mekanisk
riktning

® Onskad mekanisk riktning vid belysning

® Onskad kinslighetsfordelning i rummet vid mottagning, relative
mekanisk riktning vilket paverkar val av och justering av optik eller
antennkonfiguration, lobformning etc

@ Antal kanaler vid mottagning
® Onskad mekanisk riktning vid mottagning

® Onskad signalbehandling som normalt ir matchad med belysningens
vigform och/eller den eftersokta informationen

For en specifik sensortyp kan en del av dessa parameterklasser vara icke pa-
verkbara eller saknade. Som exempel kan nimnas att en flygburen radar som
liknar SMW::s Erieye saknar den mekaniska styrningen. En kamera f6r synligt
ljus monterad pa en UAV typiskt har med den mekaniska styrningen, men har
endast en mottagarkanal samt saknar helt belysningssidan.

Framtida moderna sensorer t.ex. multifunktionsradarer eller multifunktions-
lasrar kommer att ha olika arbetsmoder specificerade i ovanstdende parame-
terklasser. En del av dessa kan ha speciell funktion och bara utnyttja delar av
sensorn som till exempel bistatiska matmoder som kan 6ka prestanda eller ge
oss andra fordelar under speciella omstindigheter.

4.5.2 Forslag till 6vergripande sensorstyrmodell

I nitverket kan alla enheter i princip utbyta data med varandra. I praktiken

ddremot s finns det flera begrinsningar i detta antagande, till exempel kan en
flygande plattform fé6rmodligen bara nds direke fran ett fital noder i nitverket,
dessutom ir kanalen begrinsad i kapacitet. En annan begrinsning ligger i hur
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sensorerna allokeras till uppgifter och vart data primirt skall levereras. Denna
senare struktur dr visentligen hierarkisk och dessutom dynamisk i tiden.

Var modell, som hidmtats frén [3], tar fasta pd den hierarkiska strukturen i en
typisk anvindning. I korthet gir den ut pd att organisera styrprocessen hierar-
kiskt, dir varje nod arbetar efter samma princip. Skillnaderna mellan de hie-
rarkiska nivierna ligger i att detaljeringsgraden blir grévre och tidshorisonten
lingre ju hogre upp i hierarkin man kommer, se figur 4.21.

Figur 4.21:  Planering i en hierarkisk struktur.

I varje nod pd en given niv hills en lista av uppgifter i tidsordning som man
tagit emot och accepterat samt ett schema av nedbrutna uppgifter som skall
utforas av ldgre nivder. Dessutom tar man emot nya uppdrag samt lyssnar efter
planeringshindelser. Planeringshindelser kan vara synkrona, dvs svar pa fra-
gor, men ocksd asynkrona, dvs pltsligt uppkomna hindelser som uppstatt
och som paverkar lagda planer, se figur 4.22. Nir noden hanterar dessa in-
kommande planeringshindelser s& skapas det utgdende planeringshindelser
som skickas bide uppét och nerdt i tridet. Det kan till exempel vara:

® Efter preliminir inplanering: Svar pa forfrigan uppét i tridet.
® Forfrigan om att utféra uppgift pd underliggande noder nerdt i tridet.
@ Hiindelser som paverkar planerade uppgifter bide uppat och nerit.

Férutom att hantera inkomna meddelanden sd administrerar noden dessa
tidsordnade listor (planer/scheman) genom att avféra redan utforda uppgifter
fran listorna nir de efter bekriftelse utforts eller av ndgon annan anledning
blivit inaktuella. Noden varskor ocksd understillda noder om nista uppgift.
Man kan se denna administration som att exekvera en plan.

Nir en ny uppgift kommer in sd utférs i princip nedanstdende process hos no-
der pd samtliga nivaer. Det som skiljer pa de olika niverna ir i princip detal-
jeringsgrad och tidshorisont.

(i) Tagemot uppgiften och placera den i den tidsordnade listan med upp-
gifter att gora. Denna lista beskriver vad som skall géras och kan kallas

uppgifisplan.
(i) Kontakt tas med resursmiklare for att f3 en lista pd tillgiingliga resurser
som kan bidra till att 16sa uppgiften.

(iii) Bryter ner den inkommande uppgiften till ett antal alternativa "hur go-
ra"-planer. Detta sker genom att utnyttja de tillgiingliga resurserna, med
annonserade funktioner och anvindningsregler. Denna nedbrytning
sker efter ett antal olika principer t.ex. kokbok, slump, optimala spa-
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ningsprestanda, optimala telekrigsprestanda, snabbast utférande etc.
Resultatet av detta steg ir ett antal tinkbara l6sningar pa hur den in-
kommande uppgiften skall losas, se figur 4.22.

Uppgifter - plan

XXX XX XXX [XXXXXXXX
N1

[ S 1N [0
t, 6t t Tid(min)
Schema - nedbruten plan

Figur 4.22:  Pd en given nivé bildas en plan av uppgifier som bryss ner till ett schema av
uppgifter pd nivin under.

(iv) Dessa planer (forslag till losningar) virderas i syfte att vilja den losning
som dr "bast" och méjlig i nuvarande lige, givet ocksa vad som tidigare
planerats av denna nod. Vad som ir bist beskrives av en kriteriefunk-
tion som péverkas av manga och komplexa faktorer. Planeringen sker
under osiikerhet vilket méste aterspeglas i denna kriteriefunktion.

(v) Om problem uppstir i de bida féregdende punkterna med att hitta en
mojlig plan (I6sning) sd har en konflikt mellan olika krav uppstitt.
Dessa maste hanteras, se stycket om konflikthantering nedan.

(vi) Vald plan skall forankras hos resurserna och deras resursigare. Detta dr
forst en férhandling med respektive resursigare och direfter en begiran
hos resurserna att planera in den énskade sekvens av uppgifter som ons-
kas. Aven denna begiran kan ses som en forhandling. Det skapas dirfor
planeringshindelser som skickas mellan berorda instanser.

Det kan p4 flera stillen i den ovan beskrivna processen behévas svar pé for-
fragningar dir svaret foranleder oss att g tillbaka ett par steg i processen for
att uppdatera resultatet. Vi fir da en iterativ process som mdste ha ordentliga
kriterier nir och hur man skall ge upp, vilket ocksa ir en form av konflikthan-
tering. Man kan se en sddan hir planeringsnod som en tillstdndsmaskin som
vid inkommande hindelse skapar en eller flera aktioner och ett nytt tillstdind
utifran det tillstind man befinner sig i innan hiindelsen och hindelsen sjilvt.

Konflikter mellan olika krav kan litt uppsté eftersom man girna 6nskar sig
maximala prestanda och snabba resultat. Det dr med andra ord viktigt att man
fran borjan har formulerat rimliga krav och 6nskemal. Om ind4 konflikter
uppstar si méste dessa hanteras pd ett ordnat sitt, dvs att det finns en strategi
att losa upp konflikter. En sidan ir att i tur och ordning f6rséka med:

® Forsok samutnyttja planerade aktiviteter

® Forsok litta pd kraven sd "billigare” aktivitet kan anvindas
® Stryk lagt prioriterade aktiviteter som ir tillitna

® Di omstindigheter tilldter, starta en forhandlingsprocess

® Om inget annat gir - skicka avgérandet en niva upp for avgérande
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Exaket hur detta gir till bor styras av generella regler. Ett vil fungerande kon-
flikthanteringssystem 4r avgorande for att anvindarna skall uppfatta hela sen-
sorsystemet som anvindbart.

Uppgifter maste formuleras efter strikta regler och se likartade ut mellan de
olika nivierna. P4 samtliga niver behovs information om:

® Uppgiftens typ, dvs vad ir det for huvudtyp av information som sékes.

® Uppgiftens status dvs om detta dr en uppgift som ir forberedande,
prelimindr eller konfirmerad

® Uppgiftens syfte, dvs varfor skall uppgiften 16sas.
® [ vilket omréde skall uppgiften l6sas.

® [ vilket tidsintervall skall uppgiften utforas

® Vilken eller vilka typer av objekt eftersoks.

® Vilken kvalitet krivs eller efterstrivas.

Kvalitetsmdtt 4r multidimensionella och bestir exempelvis av

- osikerheter i resultatvariabler till exempel positionsnoggrannheter,
detektionssannolikheter, falsklarmrisk, klassningskonfidens etc.

- tidsforhallanden som till exempel krav pd upprepningsfrekvens eller

tid da uppgift blir inaktuell

Skillnaderna mellan de olika planeringsnivierna ligger i precision samt i olika
storleksordning pé tidsskalor. En annan olikhet mellan planeringsnoderna blir
att var och en kan hantera endast en delmingd av alla tinkbara uppgifter.

Det finns en kriteriefunktion pa varje planeringsnivd som beskriver vad som
for tillfillet 4r viktigt och vad som 4r mindre viktigt pa den aktuella nivén.
Kriteriefunktionerna pa samtliga nivéer skall naturligtvis vara konsistenta
med varandra for att &stadkomma anstindiga beteenden. Kriteriefunktionen
anvinds for att bestimma hur virdefull en enskild aktion 4r eller hur mycket
en hel plan ir vird. Den har minga dimensioner, till exempel flera nyttoas-
pekter och flera kostnadsaspekter. I denna funktion méste ocksé osikerheter
ingd pd ett sddant site att osikra virden pa nytta eller kostnad viktas ner till
formén for mera sikra virden. Man bor ocksa vikta nytta eller kostnader i nir-
tid ndgot hégre dn nytta eller kostnad i framtiden. En del nyttoaspekter ir lo-
kal medan andra ir 6vergripande (globala).

En tilltalande ansats dr att basera dessa kriteriefunktioner pd “information
gain’” eller forindring i entropi. Detta dirfor att det finns en teori som medger
att man kan jimféra val mellan helt olika atgirder som i grunden 4r svara att
jimfora siffermissigt. En nackdel med dessa métt ir att det kan krivas ganska
omfattande berikningar f6r att komma fram till méttets virde. Det kan exem-
pelvis krivas omfattande simuleringar i designfasen for att bestimma startvir-
den for olika férdelningsfunktioner som sedan uppdateras av resultat frén
inmitningsprocessen. Detta beskrives ganska vil i [4].

Det finns dessutom harda och mjuka begrinsningar pé varje niva. Den till-
gingliga energin ir exempelvis begrinsad liksom att det fysikaliske skall vara
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mojligt att utfora den begirda uppgiften vid den foreslagna tidpunkten. Ex-
empel pd mjuka begrinsningar 4r det tidsomride som ger optimalt resultat.
Val av annan tidpunkt kan ge lika bra resultat men till en hogre kostnad alter-
nativt simre resultat till en ligre kostnad. Taktik och metodik kommer att
innebira en stor mingd begrinsningar eller bivillkor som skall sittas upp och
vidareutvecklas under systemets livstid.

essa begrinsningar finns med 1 den optimering som gors nir scheman oc
Dessa beg gar fi d iden opt g g h h
planer liggs. En begrinsning av t.ex. tidsintervall finns alltid med i bilden och
parametersitts av data som medfoljer uppgiften. Begrinsningar av teknisk el-
ler fysikalisk art skapas utifrin modeller av sensorer, malobjekt, miljo, vider,
plattformar etc. Begriansningar av taktisk art skapas utifrin operatorernas 6ns-
kemal, oftast indirekt, men ocksd mera direkt.

Som tidigare sagt skall ett antal olika nedbrutna planer utvirderas mot varan-
dra. Detta sker genom att kriteriefunktionen appliceras pa varje enskild kom-
ponent i planen efter att denna adderats till den plan vi sedan tidigare redan

hade. Det dr med andra inte nytillskottet separat utan de totala planerna med
nytillskotten inkluderade som skall virderas mot varandra.

4.5.3 Kriterie- och styrmalsfunktioner

Styrmalsfunktionerna avgor viktighetsgrad i ndgon mening bade f6r enskilda
planeringselement och for hela planer. Sddana métt kan konstrueras efter oli-
ka principer som alla har for och nackdelar. Som tidigare har beskrivits s& har
vi fastnat for att basera dessa pa “information gain’, ocksa kallat “Renyi
information divergence”. Det innebir att man vid konstruktion av en plan skall
vilja planeringselementen pa ett sddant sitt att detta métt maximeras. Det
trevliga med just detta matt 4r man transformerar prestandamatt till “expected
information divergence” och sedan kan detta direkt jimf6ras med andra trans-
formerade prestandamatt. Man kan med andra ord jimféra anvindning av
t.ex SAR-radar med optisk kamera trots att de primira prestandamdtten inte
direkt kan jimféras med varandra.

Detta métt beridknas utifrin férindringen mellan tva fordelningar, dir den
forsta fordelningen p,, beskriver tillstindet fore indringen och den andra p,
beskriver det nya forvintade tillstdindet. Mattet blir da

Dpi[po) = —In( [ o) pg o)) (4-22)

Vid anvindning av detta bestims parametern a och férdelningarna p, och
p, som ju ocksé beskriver osikerheten i férindringen. Férdelningsfunktio-
nerna bestims initialt med hjilp av en analys, sedan uppdaterar man skatt-
ningen av fordelningsfunktioner med hjilp av t.ex partikelfilter.

Det ir egentligen prestandamdttens forvintade inverkan pé resultatet relativt
anvindarnas onskemal bade i globala och lokala termer som skall uttryckas.

Det har ocksa formulerats andra matt for att beskriva total osikerhet. En sa-
dan dr JMPD (Joint Multitarget Probability Density) som beskrivs i [4].
JMPD bygger ocksd i grunden pa samma matt som i samband (4-22), men

- 60 -



Utvirdering av planer

FOI-R--2526--SE
Beslutsmetodik

framhiver osikerheten mer. Styrmélen blir speciellt enkla, vilj den mitning
som fortillfillet minimerar osikerheten mest, men resultatet kan ibland dis-
kuteras. En klar férdel dr att i system bestiende av en stor mingd relativt enkla
sensorer, sd kan varje sensor sjilv bestimma nista aktion oberoende av de an-
dra sensorerna.

4.5.4 Optimering

Att konstruera en optimal plan gors genom att flytta om planeringselement i
ett schema s3 att kriteriefunktionens virde blir sd stor som méjligt. Man be-
héver i denna process ta hinsyn till de begrinsningar (bivillkor) som finns vil-
ket snabbt kan bli komplicerat d& antalet mél och/eller antalet sensorer blir
manga. Det finns i princip tre olika sitt att hitta den optimala |8sningen:

@ Stokastisk dynamisk programmering (SDP), som alltid kan hitta den
optimala I6sningen om den existerar. SDP ir egentligen en systematisk
s6kning efter bista losning och kan leda till stor berikningsbérda, om
man ¢j kan utnyttja smarta avgrinsningar dvs skira av grenar i det
kombinatoriska tridet av l6sningar.

® Multi-armed bandits (MAB) ir en klass av optimeringsproblem som har
speciellt enkla losningar d& férutsittningarna 4r de ritta. I de flesta fall
miste dock generaliseringar tas till for att fi problemet pa ritt form, men
i dagsliget dr det oklart om dessa kan anvindas pa vira problem. Den
enkla 18sningen bestér i att man i varje tidslige kan vilja det
planeringselement vars s kallade indexfunktion har stérst virde.
indexfunktionens virde dr oberoende av 6vriga planeringselement.

® Ad-hoc-losningar kan ocksd hittas men de har ingen teoretisk grund
varfér man inte kan vara siker pi att i varje ldget hitta den mest optimala
16sningen utan bara en “bra” [3sning, en som ir bittre in minga andra.
Vi siger att [3sningarna ir suboptimala. Ad-hoc-16sningar kan fungera
mycket bra och dven vara robusta men de kan vara svira att underhélla dvs
varje dndring riskerar att vi fir en f6rsimring snarare in den 6nskade
forbittringen.

Man kan ocksa tinka sig kombinationer av ovanstdende metoder t.ex pi si
sitt grundansatsen dr SDP men att man loser vissa delproblem med hjilp av
MAB och andra med ad-hoc-lésningar.

4.6 Beslutsmetodik

Beslutsmetodik ligger egentligen utanf6r ramen for SEMARK som &r mer in-
riktad mot sensorerna. Icke desto mindre s ir beslutsmetodik viktig for slut-
resultatet av ett operativt system som bygger pi SEMARK-konceptet. Olika
beslut om t.ex. val av sensorer, mitmoder, flygbanor, utplacering etc ir avgs-
rande for slutresultatet och behover goras pd ndgot strukturerat sitt. Viktiga
skil for detta dr sparbarhet och krav pa férméga till anpassning, vilket leder
till att beslutsstrategier dndras hela tiden.
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Ett exempel pd en ansats med liknande egenskaper har tidigare beskrivits i
[21]. Inom tidigare verksamhet vid FOI i Linképing, inom projektet Infor-
mationssystem for maligenkinning (ISM), har ett beslutsstddssystem utveck-
lats som innefattar enkel modellering av prestanda f6r detektion och
igenkidnning av markmail utgdende frin sensordata i kombination med speci-
fika algoritmer [20] och [21]. Viss enklare modellering av yttre omstindighe-
ter som vider, 4rstid och tid pa dygnet inkluderades i modelleringen. Aven
avspanat omrade inkluderades i beskrivningen och pa si sitt bildades en on-
tologi, mot vilken anvindare kunde stilla specifika frigor av spaningskarakeir.
Systemet primira syfte var att f6r anvindaren délja svirtolkad sensordata och
svdra parametersittningar, och lita anvindaren fokusera pd mer taktiska fra-
gestillningar av typen: "Fanns det négra stridsfordon inom omradet XX mel-
lan tidpunkten YY och ZZ". Metodiken nyttjade sedan de for situationen
mest limpade signalbehandlingsalgoritmerna p4 tillgingliga sensordata. For-
mellt baserades interaktionen med anvindaren pa ett sd kallad frigesprik be-
nimnt XQL. Att inkludera férmagan att rekvirera nya sensordata for att
komplettera tillginglig sensorinformation torde vara relativt rittframt. Man
kan siga att denna ansats gick ut pa att beskriva kunskap om sensorer och de-
ras egenskaper i ontologin och sedan ha en generellt beslutsmekanism som ut-
nyttjar ontologin.
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