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Sammanfattning

Informationssdkerhet dr verksamhetskritiskt for Forsvarsmakten, varfor de IT-system
som stodjer verksamheten méaste ha adekvat IT-sdkerhetsniva. Darmed ar
Forsvarsmaktens arbete med ackrediteringsprocessen av stor betydelse. Som en
konsekvens av detta ér det av stor vikt att kunna sétta virden pd vilken IT-sékerhet
olika IT-system har. Om effekterna av olika l0sningar, sdvil organisatoriska och
anvandarinriktade som tekniska, ar kénda blir det tydligare hur eventuella brister kan
hanteras. Darmed 6kar mojligheterna att nyttja I'T for att effektivisera verksamheten.

I denna rapport presenteras underlag vars syfte &r att skapa forstaelse for hur IT-
sdkerhet i dagsldget virderas inom Forsvarsmakten. Baserat pé detta underlag kan
Totalforsvarets forskningsinstitut (FOI) inrikta sitt arbete med utveckling av metoder
for vardering av IT-sékerhet s att storsta mojliga stod kan ges till Forsvarsmaktens IT-
sakerhetsarbete.

I denna rapport presenteras 49 varderingsaspekter med 150 tillhorande fragestéllningar.
Utgaende fran de centrala varderingsaspekterna inom omradet ackreditering beskrivs
tre processer rorande ackrediteringsbeslut, framtagande av ackrediteringsunderlag samt
sarbarhetsanalys. I vidare arbete behover fragestillningarna tillhérande
virderingsaspekterna beaktas for att erhalla bra underlag for testning av metoder for
viardering av IT-sékerhet samt inriktning av FOIs utveckling av metoder och verktyg
for IT-sdkerhetsvardering.

Nyckelord: IT-sékerhet, Ackreditering, Véardering
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1 Inledning

Informationssdkerhet ar verksamhetskritiskt for Forsvarsmakten. Detta kan uttryckas som
att ”Ett IT-system som skall kunna anviandas som ett stdd i verksamheten maste atnjuta ett
tillrackligt skydd.” (Forsvarsmakten, 2006b). Vésentligt for en effektiv
informationshantering dr att informationssédkerhet &r adekvat, inte bara tillricklig. Detta
genomsyrar Forsvarsmaktens arbete med ackrediteringsprocessen (Forsvarsmakten, 2004;
Forsvarsmakten, 2006b). Foljaktligen &r det av stor vikt att kunna sétta virden pa vilken
IT-sékerhet olika IT-system har och hur det paverkar organisationens
informationssdkerhet. Om effekterna av olika 16sningar, savél organisatoriska och
anvindarinriktade som tekniska, dr kénda blir det tydligare hur eventuella brister kan
hanteras. Darmed 6kar mojligheterna att nyttja I'T for att effektivisera verksamheten.

1.1  Syfte

I denna rapport presenteras underlag vars syfte ér att skapa forstaelse for hur IT-sdkerhet i
dagslédget virderas inom Forsvarsmakten. Baserat pd detta underlag kan Totalforsvarets
forskningsinstitut (FOI) inrikta sitt arbete med utveckling av metoder for vardering av IT-
sdkerhet sé att storsta mojliga stod kan ges till Forsvarsmaktens IT-sdkerhetsarbete.

1.2 Metod

For att ta fram ett underlag som kan skapa forstaelse for hur fragor som relaterar till
viardering av IT-sékerhet i dagsldget hanteras inom Forsvarsmakten har foljande metod
nyttjats.

e Utsagor som relaterar till virdering samlas in fran Forsvarsmaktsdokument samt i
dialog med representanter frdn Forsvarsmakten och andra organisationer som arbetar
for Forsvarsmakten.

e Insamlade utsagor grupperas for att identifiera varderingsaspekter. Varderingsaspekter
baseras pa aktiviteter, beslut eller resultat som indikerar behov av att vardera IT-
sakerhet.

o Till de identifierade virderingsaspekterna kopplas fragestéllningar som behover
klargoras 1 dialog med Forsvarsmakten for att metoder for att hantera
varderingsaspekterna skall kunna specificeras.

e Processer som inkluderar nigra av de centrala viarderingsaspekterna specificeras
oversiktligt.

Baserat pd den specificerade metoden har bland annat ett antal utsagor relaterade till
genomforandet av sarbarhetsanalyser identifierats i H SAK IT (Férsvarsmakten, 2006b).
Nér dessa utsagor grupperats framstod de beslut som maste fattas baserat pa
sarbarhetsanalysen som en virderingsaspekt eftersom det krévs vardering av IT-sdkerhet
for att kunna avgora, till exempel, hur begriansade de sarbarheter som aterstar 4r med
hénsyn till de sékerhetskrav som péaforts systemet. Varderingsaspekten leder till flera
fragestéllningar, till exempel "Hur avgors sékerhetskravens formaga att eliminera risker?”
(avsnitt 3.2.8). Utgadende fran den information som finns i de samlade utsagorna har
processen for sarbarhetsanalys formulerats oversiktlig (avsnitt 4.3).
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1.3 Bidrag

Arbetet som presenteras i denna rapport har resulterat i 49 virderingsaspekter med 150
tillhorande fragestéllningar. Utgdende fran de centrala virderingsaspekterna inom omradet
ackreditering beskrivs tre processer rorande ackrediteringsbeslut, framtagande av
ackrediteringsunderlag samt sarbarhetsanalys.

Underlaget som presenteras i denna rapport kan tjina som underlag for vidare kartliggning
av praxis for virdering av informationssikerhet inom Forsvarsmakten. Darmed fyller
rapporten sitt syfte och kan utgora en bas for FOIs vidare arbete med metoder for
vardering av informationssékerhet.

10
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2 Bakgrund

I detta kapitel redogors kortfattat for begreppen informations- och 1T-sédkerhet samt
omradet vardering av informations- och IT-sékerhet.

2.1 Informations- och IT-sakerhet

Informationsséikerhet relaterar till informationstillgdngar samt formaga att upprétthalla
sdkerhetsrelaterade egenskaper sasom sekretess, korrekthet och tillgdnglighet (SIS, 2007).
Detta medfor att informationssikerhet ar ett véldigt vittomfattande omrade som inkluderar
savél administrativ som teknisk sidkerhet.

Termen informationssystem avser system som samlar in, bearbetar, lagrar och
distribuerar information. Inneborden 4r allmén, men oftast, liksom i denna rapport, avses
datorstddda informationssystem'. For att undvika otydligheter avseende vad
informationssystem faktiskt inkluderar kan termen IT-system nyttjas.

Med IT-system avses system med teknik som hanterar och utbyter information med
omgivningen (Forsvarsmakten, 2006b; Forsvarsmakten, 2004). Detta innebér en tydlig
koppling till tekniska system.

IT-séikerhet avser sékerhet betrdffande IT-system med formaga att forhindra obehorig
atkomst och obehorig eller oavsiktlig fordndring eller storning vid databehandling samt
dator- och telekommunikation (SIS, 2007). Sékerheten i IT-system beror dock inte endast
pa systemets tekniska l16sningar. Darmed behover beaktande av IT-sékerhet inkludera &dven
andra aktiviteter och rutiner som paverkar den tekniska utrustningen, sdsom hanteringen
av losenord, dven om dessa aktiviteter och rutiner i sig inte ingar i IT-systemet. Detta
medfor att resonemangen kan begrénsas till IT-sdkerhet snarare &n att omfattade det vidare
omradet informationssdkerhet, vilket inkluderar aspekter som inte relaterar till IT-system.

I denna rapport anvénds delvis det mer generella begreppet sikerhet istallet for IT-
sakerhet. Det skall dock, om inte annat anges, inte tolkas i vidare mening &n IT-sdkerhet.

2.2 Vardering av IT-sakerhet

Virdering av IT-sdkerhet syftar till att 6ka kunskapen om kvaliteter avseende IT-sdkerhet
hos system, detta genom att faststélla nivaer for relevanta sdkerhetsegenskaper. Vardering
har inget sjdlvindamal. Darfor skall all vardering av sdkerhet motsvara behov av kunskap.
En typisk situation illustreras i Figur 1, dér en beslutsfattare behdver underlag for att
kunna fatta ett vilinformerat beslut. Detta kan avse till exempel:

e vilken policy for val av 16senord som skall gélla for ett specifikt system,
o vilka sékerhetskrav som skall formuleras for ett system,

o vilka sékerhetslosningar som skall nyttjas for att mota specificerade sikerhetskrav,
eller

o vilka sékerhetslosningar som skall utvecklas for att tillse att framtida system kommer
att kunna erhalla adekvata sdkerhetsnivéer.

! Nationalencyclopedin. Artikel om informationssystem. www.ne.se. Besokt 2008-06-10.

11
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Beslut som
paverkar
sakerheten

I
| Séakerhetsegenskaper

0

Figur 1: Beslut som paverkar sakerheten i system fordrar vardering av sékerheten for att vara valgrundade.

I samband med vérdering relateras ibland till systemegenskaper, vilka karaktériserar
system. Sdkerhetsrelevanta systemegenskaper kan anvindas for att beskriva sidkerheten
hos system. Systemeffekter utgors av skeenden som orsakas av system. Systemeffekter,
som beror pa sdkerheten hos system, kan anvéndas for att beskriva denna sdkerhet hos
systemen. For att beskrivningar av systems sékerhet utgdende fran systemeffekter skall bli
andamalsenliga behover systemeffekterna knytas till sdkerhetsrelevanta systemegenskaper.
Till exempel kan antalet otillborliga dtkomster till dokument utgdra ett métt pa formégan
att reglera atkomsten till system. D4 dr den otillborliga atkomsten en systemeffekt och
formégan att reglera dtkomsten till system en sikerhetsegenskap.

2.21 Processmodell for IT-sdakerhetsvardering

Med syfte att klargora vilka deluppgifter som maste 16sas vid virdering av IT-sékerhet har
en processmodell for IT-sdkerhetsvardering tagits fram (Hallberg et al., 2007).
Processmodellen bestar av sex aktiviteter (Figur 2).

12
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Figur 2: Processmodell for IT-sékerhetsvardering (Hallberg et al., 2007).

W s

Virderingsprocesser skall inte formuleras utifran vilka metoder och verktyg som finns att
tillga. Varderingsprocesser maste istillet utga ifran vilka behov som de aktuella
intressenterna (beslutsfattare, systemanvéndare, etc.) har. Behoven formuleras utifran att
det finns en brist pd kunskap om systems IT-sékerhet.

For att uppfylla de fastslagna behoven och gora det mdjligt att beskriva systemets IT-
sdkerhetsniva pa ett for intressenterna meningsfullt sitt, maste relevanta IT-
sdkerhetsegenskaper formuleras. Detta dr vésentligt eftersom [T-sékerhet &r ett
vittomfattande och abstrakt omrade och att viardera IT-sékerhet i generell bemérkelse
dédrmed endast kan ge intetsdgande resultat. De relevanta ['T-sékerhetsegenskaperna maste
dédrmed vara konkreta och anpassade till behoven hos dem som skall nyttja resultaten.
Virderingen av de relevanta IT-sdkerhetsegenskaperna skall besvara de fragor som
intressenterna har.

Ofta ér inte de IT-sdkerhetsegenskaper som bedomts som relevanta mdojliga att méta
direkt, istéllet méste deras virdering baseras pa andra systemegenskaper och -effekter som
ar mitbara. Foljaktligen krdvs sammanstillningar av sdkerhetsviarden som motsvarar olika
systemegenskaper och -effekter. Formuleringar av hur sdédana sammanstéllningar skall ga
till véga resulterar i sa kallade berdkningsmodeller.

Hur sjédlva métningarna skall gé till beror pa vilka egenskaper och -effekter som
adresseras. Baseras virderingen pa analys av systemets inre, ger detta ett markant
annorlunda métforfarande dn vad en virdering baserad pa analys av in- och utsignaler till
och fran systemet ger.

Nér nddvéindiga mitvarden har tagits fram skall dessa sammanstéllas till sdkerhetsvirden
for de relevanta IT-sdkerhetsegenskaperna. Beroende pé berdkningsmodellen kan
berdkningarna vara s pass réttframma att de kan utféras manuellt alternativt kridva

13



FOI-R--2531--SE

speciellt stod for berdkningar eller simuleringar. Sammanstéllning av viarden innebédr en
minskning av miangden data, vilket kan leda till forlust av relevant information. Da
sdkerhet ar komplext, abstrakt och beroende av ménga systemegenskaper och -effekter, dr
det visentligt att kunna sammanstélla data sa att visentliga parametrar framtrader tydligt
medan andra parametrar undertrycks.

For att uppmaitta och berdknade sékerhetsvéirden skall innebédra nagot maste dessa tolkas.
Detta leder till varderingsprocessens slutresultat i form av virderade relevanta
sdkerhetsegenskaper. Tolkningen avser de relevanta sékerhetsegenskaperna i den kontext
det studerade systemet utgdr, vilket innebér att tolkningen av ett och samma
sakerhetsvarde kan vara olika for olika system.

14
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3  Varderingsaspekter

I detta kapitel beskrivs ett antal varderingsaspekter. Varderingsaspekter lyfter fram delar
av sammanhang, det vill sdga aspekter, som indikerar behov av att viardera IT-sékerheten i
system. Virderingsaspekter kan baseras pa aktiviteter, beslut eller resultat. De aktiviteter
som utgor basen for en vérderingsaspekt anvinder varderingsresultat for att producera sina
resultat, ddrav behovet av vérdering. Beslut som dr grunden for véarderingsaspekter har
behov av underlag i form av IT-sdkerhetsnivéer i system, eller delar av system. Resultat,
ur vilka vérderingsaspekter kan hérledas, innehaller element av IT-sdkerhetsvirderingar.

Syftet med kapitlet 4r att beskriva varderingsaspekterna utifran deras sammanhang, det vill
sdga

e vilka aktdrer som skall genomfora aktuella aktiviteter,

o vilka aktiviteter det dr som innehéller vérdering,

o vilka beslut som explicit skall fattas baserat pa genomforda véarderingar och

e vilka resultat som skall levereras.

Detekterade virderingsaspekter och deras kontext illustreras i figurer enligt de alternativa
formaten i Figur 3, Figur 4 och Figur 5.

Formatet i Figur 3 anvinds da underlaget fran véirderingen utgor indata till den aktivitet
som utgor grunden for varderingsaspekten, dvs. for aktivitetsbaserade varderingsaspekter.
Ett exempel pa detta dr genomforande av sarbarhetsanalys, vilket bland annat kréver
underlag i form av IT-sékerhetsvarderingar.

Formatet i1 Figur 4 anvinds da beslut explicit skall fattas baserat pa varderingen, dvs. for
beslutsbaserade vérderingsaspekter. Ett exempel pé detta dr att anvindningen av system
dér erforderligt skydd inte kan uppnas skall begrinsas. Ddrmed finns behov av att bedoma
skyddsniva. Baserat pa denna vérdering skall beslut om begransning av anviandning fattas.

Formatet i Figur 5 anviands da underlaget fran vérderingen utgor slutresultat, dvs. for
resultatbaserade varderingsaspekter. Ett exempel pa detta dr skapandet av lagesbilder 6ver
IT-sdkerheten 1 system.
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Behandling av virderingsdata for
att ge underlag till den aktivitet
som utg6r grunden for
virderingsaspekten

Aktor Varderingsaktivitet Huvudaktivitet

Paverkan pa /

systemet for
genomférande av
virderingen

\ Data som

inhimtas frin
systemet for
virderingen

Figur 3: Format for figurer vilka illustrerar aktivitetsbaserade varderingsaspekter, dar underlaget fran varderingen utgor
indata till en annan aktivitet.

Behandli

. y z'md 18 av“ Beslut baserat pa

virderingsdata for :
tolkning av

att ge underlag for
beslut

virderingsdata

Varderings-
aktivitet

Aktor Resultataktivitet

\ Ej beskrivet

\ beslutsalternativ
Data som

inhimtas fran
systemet for
virderingen

Péaverkan pa /

systemet for
genomférande av
virderingen

Figur 4: Format for figurer vilka illustrerar beslutsbaserade varderingsaspekter, dar beslut baserade pa varderingsresultatet
explicit ingar.
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Behandling av virderingsdata for
att erhilla det resultat som
virderingsaspekten dr baserad pa

l

. Varderingsresultat
Aktor

Paverkan pa /

systemet for
genomforande av
virderingen

inhdmtas frin
systemet for
virderingen

Figur 5: Format for figurer vilka illustrerar resultatbaserade varderingsaspekter, dar underlaget fran varderingen utgér
slutresultat.

Virderingsaspekterna har strukturerats i de dvergripande kategorierna utveckling,
ackreditering och drift. Kopplat till varderingsaspekterna finns ett antal fragestéllningar.
Genom vidare arbete som ger svar till dessa fragestéllningar kan mer detaljerade
beskrivningar av virderingsaspekterna tas fram.

Virderingsaspekterna har himtats fran f6ljande dokument:

e Direktiv for Forsvarsmaktens informationsteknikverksamhet, DIT, (Forsvarsmakten,
2004)

e Handbok for Forsvarsmaktens sikerhetstjinst, Informationsteknik, H SAK IT,
(Forsvarsmakten, 2006b)

e Forsvarsmaktens interna bestimmelser, FIB 2006:2, (Forsvarsmakten, 2006a)
e Mall Spérbarhet, krav-sikerhetsmal (Forsvarsmakten, 2006c)

e Mall Sédkerhetsmalsdttning (Foérsvarsmakten, 2007)

For att 6ka lasbarheten refereras dessa dokument med kortformen av deras namn, istéllet
for med korrekt hanvisning till referenslistan. I nésta kapitel beskrivs processer med
aktiviteter avseende IT-sdkerhetsvirdering utgadende fran de virderingsaspekter som
identifieras i detta kapitel.

3.1 Utveckling

I denna kategori ingar virderingsaspekter som &r kopplade till utvecklingen av system.

3.1.1  Beslut om IT-sdkerhetsgodkdnnande

I DIT (kapitel 1) anges att Forsvarets materielverk (FMV) skall ”bygga upp en av
materielsystemen oberoende granskningsorganisation for IT-sékerhet”. Syftet ar att FMV
med sina leveranser skall bifoga ett ”IT-sdkerhetsgodkénnande” och, enligt DIT (avsnitt
5.1.1), "utfora huvuddelen av IT-sdkerhetsarbetet inom ramen for sina bestéllningar”.
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Detta utgdr en beslutsbaserad véarderingsaspekt, da beslut om IT-sékerhetsgodkdnnande
maste fattas baserat pa granskningen av IT-sidkerhet (Figur 6).

Utfarda
IT-sékerhets-
godkannande

FMV Gransknings-
organisation for
IT-sakerhet

Granskning av
IT-sdkerhet

Figur 6: Varderingsaspekten Beslut om IT-sédkerhetsgodkdnnande.

Foljande frigestéllningar &r relaterade till den identifierade vérderingsaspekten.

1. Vilka arbetsprocesser har utformats for framtagande av underlag for beslut om att
utfirda IT-sékerhetsgodkdnnande?

Hur fattas beslut om att utfarda IT-sdkerhetsgodkdnnande?
Vad innehaller beslut om IT-sdkerhetsgodkdnnande?

Hur péverkas det studerade systemet for att erhdlla nddvindiga data?

vk wn

Hur sker aterkoppling fran det studerade systemet till granskningsorganisationen?

3.1.2 Bidrag till forebyggande atgarder inom IT-forsvarsomradet

Enligt DIT (avsnitt 4.1.10) r ett av syftena med IT-forsvarsforbanden att de skall ”bidra
till forebyggande dtgérder inom IT-férsvarsomradet”. Detta utgor en beslutsbaserad
varderingsaspekt, da forebyggande atgérder kraver beslut om vilka bidrag till
forebyggande atgéarder som skall tas fram (Figur 7).
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2
Analys av behov Bidra till
IT-forsvarsférbandet av forebyggande forebyggande
dtgarder dtgarder

Figur 7: Varderingsaspekten Beslut om vilka bidrag till forebyggande atgarder inom IT-férsvarsomradet som skall tas fram.

Foljande fragestéllningar ar relaterade till den identifierade virderingsaspekten.
1. Finns det en organisation inom IT-foérsvarsforbandet for att hantera denna vérdering?

2. Vilka arbetsprocesser har utformats for att identifiera behov av att anpassa IT-
forsvaret?

Hur avgors vilka bidrag till forebyggande atgérder som skall tas fram?
Hur sker aterkoppling fran det studerade systemet till IT-forsvarsforbandet?

Hur paverkas det studerade systemet for att erhdlla nédvandiga data?

S

Vilka typer av system studeras inom IT-férsvarsomradet?

3.1.3 Rad och staod till utvecklingsprojekt

Enligt DIT (avsnitt 5.5.1) skall IT-sékerhetstjdnsten tillhandahélla “rad och stod till
utvecklingsprojekt vid deras utformning av 16sningar”. Om detta géller IT-
sakerhetslosningar, utgdr resultatet en resultatbaserad vérderingsaspekt vilken kréver
varderingar av 16sningar (Figur 8).

«N
~NJ
N

R&d och stod till

Vérdering av _ _ _~J utvecklingsprojekt

IT-sakerhetstjansten |Gsni
dsningar

Figur 8: Varderingsaspekten Rad och stdd till utvecklingsprojekt.
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Foljande fragestillningar ar relaterade till den identifierade varderingsaspekten.
1. Syftar ”I6sningar” pa IT-sdkerhetslosningar i det som utvecklas?

2. Hur vérderas vilken sdkerhetsniva som fas med de valda 16sningarna?

3. Vilka data behovs fran utvecklingsprojektet for att kunna ge rad och stod?
4

I vilken form erbjuds rad och st6d?

3.1.4 Godkannande av sakerhetslosningar

Enligt DIT (avsnitt 5.5.1) skall MUST ITSA godkinna ”sékerhetslosningar som kan
anvindas av flera projekt och system avseende signalskyddssystem”. Beslut om
godkdnnande av sékerhetslosningar kriver faststéllande av vilka sékerhetsnivaer dessa
16sningar ger, vilket leder till en beslutsbaserad varderingsaspekt (Figur 9).

2> 2 24

Framtagande av i
Utfarda

underlag for

MUST ITSA godkannande av IT-sakerhets-
sakerhets- godkannande
|6sningar \L

Sakerhets-
I6sningar

Figur 9: Varderingsaspekten Godkannande av sakerhetsldsningar.

Foljande frigestéllningar &r relaterade till den identifierade vérderingsaspekten.
1. Vilka data samlas in géllande sikerhetslosningarna?

2. Hur avgors vilken sdkerhetsniva som erhalls med de valda 16sningarna?

3. Vad krévs for att en sékerhetslosning skall bli godkénd?
4

Vad innehéller ett IT-sdkerhetsgodkdnnande?

3.1.5 Kriterier for tillampning av evalueringsnivaer

Enligt DIT (avsnitt 5.5.2) géller att "Forsvarsmakten skall verka for etablering av en
struktur for evaluering och certifiering av informationssidkerhet i IT-system. Eventuella
krav pa evaluering och certifiering beslutas i forekommande fall genom Auktorisations
beslut. Kriterier for tillimpning av olika evalueringsnivaer tas fram”. Detta ger upphov till
en resultatbaserad virderingsaspekt avseende de kriterier for tillimpning av
evalueringsnivaer som skall tas fram (Figur 10).
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Framtagande av
kriterier for
tilldmpning av
evalueringsnivé’aer

I

Figur 10: Varderingsaspekten Kriterier for tillampning av evalueringsnivaer.
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Evalueringsniver
och kriterier for
deras tillampning

Foljande fragestéllningar &r relaterade till den identifierade vérderingsaspekten.

1. Vem ansvarar for framtagande av de ndmnda kriterierna for tillimpning av

evalueringsnivaer?

2. Vilka system, eller typer av system, ligger till grund for utarbetningen av kriterierna?

3. Hur gar framtagandet av kriterier for tillimpning av evalueringsnivaer tillviga?

4. Vilka evalueringsnivéer och kriterier for deras tillimpning finns?

3.1.6

Avgora produkters sakerhetspaverkan

Enligt DIT (avsnitt 5.5.2) skall det ga att avgora vilka produkter som paverkar sékerheten i
Forsvarsmaktens system. De produkter som péaverkar sdkerheten ska, om mgjligt, vara
evaluerade och certifierade. Detta kréver beslut avseende vilka produkter som paverkar
sdkerheten i system, vilket utgdr en beslutsbaserad vérderingsaspekt (Figur 11). I
forlangningen &r detta ett grundlaggande IT-sdkerhetsvarderingsproblem: att avgdra vilka

faktorer som paverkar sidkerhetsnivéer i system .

?1

v

Beddm produkters

Anvand, om mgjligt,

sakerhets-paverkan

Figur 11: Varderingsaspekten Avgora produkters sakerhetspaverkan.
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Foljande fragestillningar ar relaterade till den identifierade varderingsaspekten.

1. Vem skall genomfora de nimnda bedémningarna av produkters sékerhetspaverkan?
2. Vilka data samlas in fran system for att kunna avgora produkters sékerhetspaverkan?
3. Hur avgors det om en produkt paverkar sikerheten?
4

Vilka kriterier ligger till grund for att avgora om produkter skall vara evaluerade och
certifierade, eller ej?

3.2 Ackreditering

I denna kategori ingar varderingsaspekter som ér kopplade till ackreditering av IT-system.

3.21 Metoder for sakerhetsgranskning med olika ambitionsnivaer

Enligt DIT (avsnitt 5.5.5) géller att "Evaluering och ackreditering av IT-system skall
kunna ske med olika ambitionsnivéer. Beslut om ambitionsniva tas i
Auktorisationsbeslut”. Enligt DIT (avsnitt 6.1.2) pagér arbetet med ”Metoder for
sdkerhetsgranskning enligt olika ambitionsnivéer”. Detta uttrycker savél behov av som
arbete med metoder som kan generera sdkerhetsgranskningar med olika ambitionsnivéer,
vilket leder till en resultatbaserad vérderingsaspekt (Figur 12).

? ?3 0 ?s
v v v v

Metoder for
sakerhetsgranskning
med olika
ambitionsnivaer

Framtagande av metoder
for sdkerhetsgranskning
med olika
ambitionsnivéer

i
I
I

Figur 12: Varderingsaspekten Metoder for sékerhetsgranskning med olika ambitionsnivaer.

Foljande fragestillningar ar relaterade till den identifierade varderingsaspekten.

1. Vem arbetar med framtagning av nimnda metoder for sdkerhetsgranskning med olika
ambitionsniver?

2. Vilka system, eller typer av system, har legat till grund for utarbetningen av nimnda
metoder for sdkerhetsgranskning med olika ambitionsnivaer?

3. Hur har framtagningen av metoderna for sékerhetsgranskning gatt till vaga?
4. Vilka metoder for sékerhetsgranskning har tagits fram?

5. Vilka kriterier finns for tillimpning av de olika ambitionsnivaerna for
sdkerhetsgranskning?
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3.2.2 Konceptvardering

Enligt avsnitt 6.1.1 (steg P2b) skall framtagna koncept for realisering vérderas “utifran
exempelvis perspektiven personal, organisation, verksamhet, arkitektur, infrastruktur,
teknik, underhall, arvet, ekonomi och industri- och marknadsforutséttningar”. Om
varderingen inkluderar sékerhet, utgor detta en resultatbaserad varderingsaspekt (Figur

13).
2 22 2 ?s
v v v v
Vardering av

framtagna
koncept

Konceptvérdering

Figur 13: Varderingsaspekten Konceptvardering.

Foljande fragestillningar &r relaterade till den identifierade virderingsaspekten.
1. Vem utfor varderingen av koncept?
Utifran vilka olika perspektiv gors vanligen en konceptvérdering?

2
3. Vilka konceptdata dr nodvéndiga for virderingen?
4. Hur genomfors virderingen?

5

Vad skall resultatet av virderingen innehalla?

3.2.3 Centralt ackrediteringsbeslut

Det centrala ackrediteringsbeslutet ger upphov till flera virderingsaspekter, vilka lyfts
fram i texten nedan samt i Figur 14.

Enligt DIT (avsnitt B.3) géller att ”Produktigaren beslutar om central ackreditering sa att
ett balanserat skydd kan erhéllas. Som underlag for beslutet skall bland annat MUST
yttrande framga”. Att avgora att villkoren for att kunna uppna “ett balanserat skydd” ar

uppfyllda utgor en beslutsbaserad vérderingsaspekt.
1. Vad avses med “balanserat skydd”?

2. Hur skapas forutsittningar for “ett balanserat skydd”?

Enligt H SAK IT (avsnitt 23.4) giller att ™I ett centralt ackrediteringsunderlag béor —
forutom att auktorisationsbeslut, avtal eller 6verenskommelser redovisas — produktidgaren
ange krav pa lokala atgérder (lokal checklista) som systemédgaren maste hantera i det
lokala ackrediteringsarbetet, eventuellt tillsammans med driftansvariga.” Att avgdra vilka
lokala dtgdrder som krédvs utgdr en beslutsbaserad vérderingsaspekt.

3. Hur avgors vilka lokala atgarder som dr nédvéndiga?
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Enligt H SAK IT (avsnitt 23.3) giller att ”Nir ett IT-system godkéinns frén
sdkerhetssynpunkt skall beslutet naturligtvis dokumenteras. Anledningen till detta &r bl a
att det skall ga att spara pa vilka grunder ett IT-system har godkénts fran
sdkerhetssynpunkt.” Sjédlva ackrediteringsbeslutet dr en virderingsaspekt. Vad som utgor
grunden for detta beslut &r centralt.

4. Hur dokumenteras vad som utgdr grunden for ackrediteringsbeslut?

Enligt H SAK IT (avsnitt 8.1) giller att "Sikerhetsmalsittningen anvinds i
ackrediteringsarbetet [...] genom att granskningen utgér frin malsittningen for att kunna
beddma om den framtagna sékerhetsldsningen tillgodoser de uppstéllda forvéntningarna.
Utifran detta kan slutsatser dras om sékerheten i och kring IT-systemet dr godtagbar, eller
inte.” Bedomning av framtagna sdkerhetslosningar utgor en beslutsbaserad
varderingsaspekt. Indirekt maste dven sdkerhetsmélséttningen bedomas.

5. Hur avgors om sdkerhetsmalséttningen 4r tillrdcklig for ackreditering av systemet?

6. Hur avgors om framtagna sékerhetslosningar tillgodoser de uppstéllda
forvintningarna?

Enligt H SAK IT (avsnitt 23.2) giller att ”En sikerhetsgranskning i och kring ett IT-
system foregar alltid och skall ligga till grund for ett beslut i fraga om ackreditering.
Foreskrifternas syfte ér att sékerstilla att IT-systemet erbjuder ett tillréckligt skydd {for de
uppgifter som skall kunna behandlas i IT-systemet.” Att sdkerstélla tillrdckligt skydd utgor
en beslutsbaserad vérderingsaspekt.

7. Vilka egenskaper hos IT-system och deras kontext beaktas for att sidkerstilla att
skyddsnivéan ér tillracklig med tanke pé de uppgifter som kan komma att hanteras?

Enligt H SAK IT (avsnitt 23.2) giller att ”Syftet med en sikerhetsgranskning ar att
sdkerstilla att sdkerhetsmalsittningen mots av relevanta och tillrdckliga
sdkerhetsmekanismer.” Att avgora vad som dr “relevanta och tillrdckliga
sdkerhetsmekanismer” utgdr en beslutsbaserad varderingsaspekt.

8. Hur avgors vilka sdkerhetsmekanismer som dr “relevanta och tillrackliga™?
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Analys av
Produktagare ackrediterings-
underlag

Utfardande av
ackrediterings-beslut

Figur 14: Varderingsaspekter relaterade till centrala ackrediteringsbeslut.

3.24 Sakerhetskrav och -funktioner

Avseende framtagande av ackrediteringsunderlag lyfts, bland annat, f6ljande fram i

H SAK IT (avsnitt 23.4) som viktigt att inkludera: siikerhetskrav (mitbara, entydiga och
kompletta), krav pa avgransningar mot omgivning (t ex andra IT-system) och
sdkerhetsfunktioner (med t ex tillhdrande risk, tillimplighet, forslag pa alternativa
atgarder, icke tillimpade krav samt skyddsnivéer). Enligt Mall Sdkerhetsmalsittning
(avsnitt 5) giller att ”Tillsammans med forfattningskraven utgor hotbilden grunden for
sakerhetsskyddskraven. [...] For en mer detaljerad hotbild inkluderat risk- och
sarbarhetsanalys kan hénvisas till for verksamheten genomford hot-, risk- och
sarbarhetsanalys”. Vidare géller enligt Mall Sdkerhetsmalsittning (avsnitt 7) att ”Om
verksamhetens krav kommer i konflikt med sékerhetsmélen maste man géra en bedomning
av vilket som skall ha prioritet: informationssékerhet eller verksamhet. [...] Hérleds
siakerhetsmalet till Forsvarsmaktens handbocker, eller till hot som kommit fram under en
hot-, risk- och sarbarhetsanalys gors en avvéigning mellan nyttan av verksamhetskravet och
hotet mot informationssikerheten” Krav pa adekvat specificering av sdkerhetskrav och
sdkerhetsfunktioner gor detta till en resultatbaserad varderingsaspekt (Figur 15).

P12 ?s
v v v v

Sakerhetskrav och -
— D funktioner

Formulering av
sakerhetskrav och -
funktioner

Produktansvarig

Forfatt-
ningskrav

Figur 15: Varderingsaspekten Sakerhetskrav och -funktioner.
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Foljande fragestillningar ar relaterade till den identifierade varderingsaspekten.
1. Hur specificeras sikerhetskrav sa att de dr médtbara, entydiga och kompletta?
2. Hur specificeras krav pa avgransningar mot omgivningen?

3. Hur specificeras tillhérande risk, tillimplighet, férslag pé alternativa atgérder, icke
tillimpade krav samt skyddsnivéer for sakerhetsfunktioner?

4. Inkluderar begreppet hotbild risk- och sarbarhetsanalys?

5. Hur genomfors avviagningar mellan "nyttan av verksamhetskravet och hotet mot
informationssikerheten”?

3.2.5 Beslut om omackreditering

Enligt FIB 2006:2 (11 kap. 6 §) géller att befintliga IT-system skall ackrediteras “om det
sker forandringar i eller kring systemet som kan paverka dess sidkerhet.” Detta behov av att

kunna besluta om omackreditering ger upphov till en beslutsbaserad varderingsaspekt
(Figur 16).

Analys av system

Omackreditering

i drift

Figur 16: Varderingsaspekten Beslut om omackreditering.

Foljande fragestillningar ar relaterade till den identifierade varderingsaspekten.
1. Vem tar beslut om omackreditering?

2. Hur avgdrs nér villkoret ”fordndringar i eller kring systemet som kan paverka dess
sdkerhet” dr uppfyllt?

3. Vilka data samlas in frén systemet for att kunna beddma ifall omackreditering skall
ske?

4. Hur analyseras insamlade data for att ge erforderligt beslutsunderlag?

3.2.6 Stod vid ackreditering

Enligt DIT (avsnitt 5.5.1) skall IT-sékerhetstjansten tillhandahalla "’stod vid
sdkerhetsgodkédnnande (ackreditering) av IT-system”. Detta stod utgdr en aktivitetsbaserad
varderingsaspekt (Figur 17).

26



FOI-R--2531--SE

?1 7
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Stdd vid
ackreditering

IT-sékerhetstjansten Analys av underlag

Figur 17: Varderingsaspekten Stoéd vid ackreditering.

Foljande fragestéllningar &r relaterade till den identifierade vérderingsaspekten.
1. Tvilka former erbjuder IT-sdkerhetstjénsten stod vid ackreditering av IT-system?

2. Vilka data utgar de olika formerna av stod ifran (systemet sjalvt,
ackrediteringsunderlag etc.)?

3. Vilka resultat tillhandahaller de olika formerna av st6d?

3.2.7 Oberoende granskning

Enligt DIT (avsnitt B.3) skall det ”vid behov som bestdms genom Auktorisationsbeslut”
genomforas “oberoende granskning av IT-sékerhetsarbetet”. Syftet dr att “’stodja
leverantoren och underldtta MUST granskning” samt att ’stodja produktéigaren genom
kvalitetssikring av underlaget och genom att ge en bild av underlagets och IT-systemets
svagheter och styrkor”. Eftersom analysen av underlaget méste hantera virderingsfragor,
utgdr oberoende granskning en aktivitetsbaserad virderingsaspekt (Figur 18).

21 22 73
v

Oberoende
Analys av granskning av
underlag ackrediterings-
underlag

Oberoende aktoér

Figur 18: Varderingsaspekten Oberoende granskning.
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Foljande fragestillningar ar relaterade till den identifierade varderingsaspekten.

1. Hur analyseras tillhandahallet underlag vid en ”oberoende granskning av IT-
sdkerhetsarbetet™?

2. Hur ser ”en bild av underlagets och IT-systemets svagheter och styrkor” ut?
3. Hur sikerstélls kvalitén hos den oberoende granskningen?

4. Vad, utdver ackrediteringsunderlaget, utgér grunden for analysen?

3.2.8 Hot-, risk- och sarbarhetsanalys

Enligt H SAK IT (avsnitt 8.6) giller att organisationsenheter skall genomfora hot-, risk-
och sarbarhetsanalyser for IT-system. Dessa analysaktiviteter resulterar i flera
aktivitetsbaserade varderingsaspekter (Figur 19).

Analysernas omfattning antyds i H SAK IT (avsnitt 8.1): ”Beroende pa hur omfattande
och komplext ett IT-system é&r, kan det vara nddvindigt att genomfora och dokumentera
analyserna samt kravformuleringen stegvis. I manga fall &r dock IT-systemen och den
verksamhet som de ska stodja sa pass overblickbar att de olika analyserna och
kravformuleringen kan goras och dokumenteras i ett steg.” Bedomningar av komplexiteten
hos kommande hot-, risk- och sérbarhetsanalyser utgdr en viarderingsaspekt.

1. Hur avgdrs nér system och verksamhet dr ”’sé pass dverblickbar” att hot-, risk- och
sarbarhetsanalyser for IT-system kan genomforas som en analys?

Enligt H SAK IT (avsnitt 8.6) giller att ”For att kunna genomfora en risk- och
sarbarhetsanalys, méaste en hotbild mot verksamheten och IT-systemet vara framtagen
(hotanalys). Idéer och forslag pa hot framgar av H SAK Hot och H SAK IT hot.” Enligt
H SAK IT (avsnitt 8.6) giller att ”De hot som identifieras (genom t ex [eng.
brainstorming]) kvantifieras avseende den konsekvens som ett intréffat hot medfor samt
sannolikheten for att hotet skall intrdffa.” Bedomningar av sannolikheter for att hot skall
intréffa utgor en véirderingsaspekt.

2. Hur begrédnsas de mojliga hoten, riskerna och sérbarheterna?
3. Hur kvantifieras konsekvensen som ett intraffat hot medfor?

4. Hur tas sannolikheten for att ett hot skall intrdffa fram?

Enligt H SAK IT (avsnitt 8.6) giller att Riskanalysen kan genomforas med stdd av SBA
Scenario, for vilket Forsvarsmakten har licens.” Enligt Mall Sikerhetsmdlsdttning
(avsnitt 5) géller att ”For hot-, risk- och sarbarhetsanalys rekommenderas FM-Scenario.”
Hur riskanalyser genomfors med hjélp av ett verktyg utgér en metodikfraga och
varderingsaspekt.

5. Vilka verktyg anvénds for hot-, risk- och sarbarhetsanalyser?

6. Vilket metodikstdd tillhandahélls for att mojliggora effektiva analyser?

Enligt H SAK IT (avsnitt 8.1 och 8.6) genomfors, utgéende fran hot- och riskanalyser, en
sarbarhetsanalys dér stidllda sdkerhetskravs forméga att eliminera risker bedéms.
Resultaten kan illustreras 6versiktligt i figurer dir risker markeras baserat pa uppskattad
sannolikhet och konsekvens och sdkerhetskravs formaga att minska risker illustreras.
Enligt H SAK IT (avsnitt 8.1) giller att “Eventuellt méste analysen genomldpas ett antal
ganger. For varje ny analysomgang kan det vara nddvindigt att formulera nya

28



FOI-R--2531--SE

sdkerhetskrav tills de bedomda resulterande riskviardena hos sarbarheterna har natt
tillrackligt 1aga och acceptabla nivaer.” Genomférande av sarbarhetsanalys utgor en
virderingsaspekt.

7. Hur avgors sidkerhetskravens forméga att eliminera risker?
8. Vilka indata kravs fran systemet for genomforandet av sérbarhetsanalysen?
9. Ar det vanligt att sarbarhetsanalysen ir iterativ?

10. Hur avgors det nédr ”de bedomda resulterande riskvardena hos sarbarheterna har natt
tillrackligt 1aga och acceptabla nivaer”?

Manga olika aktorer kan vara inblandade i framtagandet av hot-, risk- och
sarbarhetsanalyser.

o [T-sdkerhetschefens uppgifter kan, bl a, innefatta att ”’Stdodja genomforandet av
analyser som t ex hot-, risk och sarbarhetsanalyser.” (H SAK IT, avsnitt 7.6.1)

IT-sékerhetsmans uppgifter kan, bl a, innefatta att "Medverka vid genomférandet av
IT-sékerhetsanalyser.” (H SAK IT, avsnitt 7.6.2)

IT-sdkerhetsansvarigs uppgifter kan, bl a, innefatta att ”Stodja genomforandet av
analyser som t ex hot-, risk och sarbarhetsanalyser.” (H SAK IT, avsnitt 7.8)

”Varje garnisonschef eller den han bestimmer skall genomféra och dokumentera hot-,
risk- och sarbarhetsanalyser i frdga om ett IT-system som skall anvdndas gemensamt
inom garnisonen och utifrdn analyserna vidta ldmpliga skyddsatgérder.” (FIB 2006:2,
3kap.2§)

Deltagande analys skall genomforas, med anvéndarrepresentanter, chefer och andra
berdrda (H SAK IT, avsnitt 8.6).

11. Vilka olika aktorer genomfor i praktiken hot-, risk- och sarbarhetsanalyser for IT-
system?

Enligt H SAK IT (avsnitt 8.6) resulterar hot-, risk- och sirbarhetsanalyser i
konsekvensanalyser. Kopplingen mellan konsekvensanalyser respektive hot-, risk- och
sarbarhetsanalyser utgdr en virderingsaspekt.

12. Pa vilket sétt erhalls konsekvensanalyser ur hot-, risk- och sarbarhetsanalyser?
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Figur 19: Véarderingsaspekter resulterande fran hot-, risk-, och sarbarhetsanalys.

3.2.9 Beslut avseende hantering av sarbarheter

Enligt H SAK IT (avsnitt 8.6) giller att kvarstiende risker, vars niva ir for hog for att de
skall bedomas som acceptabla, &r sarbarheter och anses vara brister i systemet. For att
hantera kvarstdende risker méste antingen funktionalitet tas bort fran systemet eller
riskhantering nyttjas. Beslut avseende hantering av sérbarheter utgér en beslutsbaserad
varderingsaspekt (Figur 20).

? 1

v

Analys av hot-,
? risk- och
sarbarhetsanalys

Hantering av
sarbarheter

Figur 20: Varderingsaspekten Beslut avseende hantering av sarbarheter.

Foljande frigestéllningar &r relaterade till den identifierade vérderingsaspekten.
1. Vilka olika aktorer tar beslut om hur sarbarheter skall behandlas?
2. Vilka kriterier ligger till grund for beslut om hur sarbarheter skall behandlas?

3. Vad avses med riskhantering?

3.2.10 Fastsla kravstillning och realisering av sdkerhetsfunktioner

Enligt H SAK IT (avsnitt 23.4) giller att ”De av C MUST beslutade kraven pa godkinda
sdkerhetsfunktioner [...] dr formulerade utifrdn en generell hotbild [...] och skall anvindas
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for att uppna en godtagbar IT-sikerhet.” Enligt H SAK IT (avsnitt 16.5.3) giller att ”Syftet
med KSF ar séledes att sdkerstélla en miniminiva vad avser IT-sékerhet for IT-system som
anvinds inom Forsvarsmakten. Miniminivan styrs av aktuellt systems
informationssédkerhetsklass. [...] Respektive produktégare har direfter frihet att beroende
pa t ex aktuell hot-, risk- och sérbarhetsanalys skdrpa i KSF angivna krav.” Enligt

H SAK IT (avsnitt 16.2) giller att ”Beroende pa de miljder som IT-system verkar i kan
hotbilden variera mellan IT-system, vilket i sin tur kan medféra mer eller mindre
omfattande krav pa sdkerhetsfunktioner. Detta &r en viktig aspekt som maéste tas i
beaktande vid framtagande av sdkerhetsmekanismer.”

Detta ger upphov till de tvé beslutsbaserade virderingsaspekterna fastsla kravstéllning och
realisering av sdkerhetsfunktioner (Figur 21). Foljande frdgestéllningar &r relaterade till
dessa virderingsaspekter.

1. Hur visas att uppfyllelse av KSF leder till system med ”godtagbar IT-sdkerhet™?
2. Hur anpassas KSF for en specifik hotbild?

3. Hur avgdrs om KSF, anpassad for en specifik hotbild, uppfyller miniminivan {or IT-
sakerhet inom FM?

4. Hur avgdrs om implementerade séikerhetsmekanismer uppfyller kraven?

Enligt H SAK IT (avsnitt 8.7) giller att ”En viktig del i sikerhetsmalsdttningen &r
redogorelsen for vilka krav pa godkinda sékerhetsfunktioner som ett IT-system maéste
uppfylla. Det dr dven hir som eventuella alternativa atgirder redovisas. Kravstillning pa
sdkerhetsmekanismniva ingar normalt inte i sékerhetsmalséttningsdokumentet.” Enligt
H SAK IT (avsnitt 16.5.3) giller att "Eftersom HKV MUST har beslutat vilka krav som
ska gélla for de godkénda sdkerhetsfunktionerna bor HKV MUST radfrégas innan
alternativa atgérder tas fram. Vidare dr det HKV MUST som avgor om en foreslagen
alternativ atgérd ger erforderlig sdkerhetsfunktionalitet.” Detta relaterar till
varderingsaspekten fastsla kravstillning av sdkerhetsfunktioner.

Foljande fragestéllningar &r relaterade till den identifierade vérderingsaspekten.

5. Vilka aktorer ansvarar for, respektive genomfor aktiviteten kravstillning avseende
sakerhetsfunktioner i sikerhetsmalsittningen?

6. Vilken ér relationen mellan kravstéllning avseende sédkerhetsfunktioner i
sdkerhetsmalsdttningen och sérbarhetsanalysen?

7. Hur avgdrs vilka alternativa atgérder som kan nyttjas?

8. Twvilka fall ar det aktuellt att kravstélla sdkerhetsmekanismer i sédkerhetsmélséttningen?
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Figur 21: Varderingsaspekten Fastsla kravstallning och realisering av sakerhetsfunktioner.

3.211 MAACK

Enligt H SAK IT (avsnitt 8.6) innehaller Metod och utbildningsstdd for auktorisations-
och ackrediteringsprocesserna inom Forsvarsmakten (MAACK) metodik for att ta fram
hot-, risk- och sarbarhetsanalyser. Enligt H SAK IT (avsnitt 23.1) giller att
”Stodprocessen CIO-processen i Hogkvarteret ansvarar for Forsvarsmaktens
ackrediteringsprocess med tillhorande metodstod (MAACK).” Sjélva innehéllet i MAACK
utgor en resultatbaserad varderingsaspekt (Figur 22).

2 2> 23
CIO-processen i
Hogkvarteret

Utveckling av
MAACK

Figur 22: Varderingsaspekten MAACK.

Foljande frigestéllningar &r relaterade till de identifierade vérderingsaspekterna.
1. Ar det CIO-processen i Hogkvarteret som driver utvecklingen av MAACK?
Hur utvecklas MAACK?

2
3. Vilken metodik for att ta fram hot-, risk- och sarbarhetsanalyser innehaller MAACK?
4. Vilka typer av system utgar utvecklingen av MAACK fran?
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3.212 Testgodkannande

Enligt H SAK IT (avsnitt 11.1) giller "Att de valda och implementerade
sdkerhetsmekanismerna fungerar pé avsett sétt sikerstélls genom tester. For att slutligen
kunna ackreditera ett IT-system dr det viktigt att testresultaten visar att
sdkerhetsmalsattningen ar uppfylld.” Detta resulterar i den beslutsbaserade
virderingsaspekten testgodkédnnande (Figur 23).

? ?: 7 ?6

v v v x;

Testning av
sdkerhets-
mekanismer

7 ?8

Sammanstall
testrapport

Figur 23: Varderingsaspekten Testgodkadnnande.

Foljande fragestéllningar dr relaterade till den identifierade varderingsaspekten.
1. Vem genomfor testerna?
Hur avgors det om testernas omféang ér tillrackligt?

2

3. Hur dokumenteras testerna och erhallna data?

4. Vilka data samlas in fran de testade sdkerhetsmekanismerna?
5

Vilken péverkan nyttjas for att erhalla 6nskade data fran de testade
sdkerhetsmekanismerna?

6. Hur avgors att ’sékerhetsmekanismerna fungerar pa avsett sétt”?
7. Vem avgor att ”sékerhetsmekanismerna fungerar pa avsett sétt”?

8. Vad innehaller testrapporten for att bidra till att visa att sakerhetsmalsdttningen &r
uppfylld?

3.2.13 Atgirdsbeslut

Enligt H SAK IT (avsnitt 8.6) giller att "chefer pa alla nivaer vid en organisationsenhet
har genom sitt verksamhetsansvar ansvar for sdkerheten i och kring IT-systemen”. Ansvar
medfor behov av kunskap, vilket medfor att ansvar for sdkerhet blir en beslutsbaserad
varderingsaspekt (Figur 24).
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Figur 24: Varderingsaspekten Atgardsbeslut.

Foljande fragestéllningar dr relaterade till den identifierade varderingsaspekten.

1. Vilket stod far chefer for att kunna ta sitt "ansvar for sdkerheten i och kring IT-
systemen”?

2. Hur skall chefer analysera tillhandahallet underlag for att kunna ta sitt ansvar?

3. Hur skall chefer avgora vad som behdver atgérdas for att de skall fullgora sitt ansvar?

3.3 Drift

I denna kategori ingar varderingsaspekter som &r kopplade till driften av IT-system.

3.31 Kontroll

3.3.1.1 Tillse att skydd ar erforderligt

Enligt DIT (avsnitt 5.5.1) &r det ett mal inom informationssikerhetsomradet att militéra
IT-sékerhetstjansten skall tillse att IT-infrastruktur, IT-system, information och
anldggningar savil inom som utom landet har erforderligt skydd”, samt tillgodose kraven
pa skydd av IT-infrastruktur, IT-system och information avseende tillganglighet, riktighet,
sparbarhet och sekretess” (DIT, avsnitt 5.5.2). Detta utgdr en beslutsbaserad
varderingsaspekt da det krivs formagan att avgora om ett befintligt skydd ar adekvat
(Figur 25). Foljande fragestillningar &r relaterade till denna varderingsaspekt.

1. Hur aterkopplas skyddsnivéan till militdra IT-sdkerhetstjansten?
2. Hur genomfors granskningen av befintligt skydd?
3. Hur avgors vad som dr “erforderligt skydd”?

4. Hur avgors vilka dtgérder som skall genomforas for att erhalla “erforderligt skydd™?

Enligt DIT (avsnitt 5.5.1) skall militéra IT-sdkerhetstjédnsten utveckla ”férmagan att
genomfOra administrativa kontroller av efterlevnad av regelverket vad avser signalskydd
och IT-sdkerhet” samt tillhandahalla “aktiva och tekniska kontroller”. Att avgdra om
regelverket efterlevs utgor en beslutsbaserad varderingsaspekt (Figur 25).
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Foljande fragestéllningar ar relaterade till denna vérderingsaspekt.
5. Hur avgors om regelverket efterlevs?

6. Hur genomf6rs de tekniska IT-sdkerhetskontrollerna?

22?5 2 ?3 24
v v v

Militara IT- Granskning av Foérbattring av
sakerhetstjansten skydd skydd

Figur 25: Varderingsaspekten Tillse att skydd ar erforderligt

3.3.1.2 Avgora tillracklighet hos sakerheten i och kring IT-system

Enligt H SAK IT (avsnitt 7.4) giller att ”Systemégaren skall genomfdra kontroller av
sdkerheten i och kring sddana IT-system inom enheten som inte dr avsedda for behandling
av hemliga uppgifter.” Att avgora ifall nivan pa sékerheten i och kring ett IT-system é&r
tillracklig utgdr en beslutsbaserad vérderingsaspekt. (Figur 26). Foljande fragestéillningar
ar relaterade till denna vérderingsaspekt.

1. Hur kontrolleras sdkerheten “kring” ett IT-system?

2. Innebir kontroll av sdkerheten “kring” ett IT-system att varje Systemédgare skall
vérdera sékerheten i alla IT-system inom enheten?

3. Vilka data samlas in for att genomfora kontrollen?

Enligt DIT (avsnitt 3.9) skall systemégare anméla “otillracklig sdkerhetsniva till
militdrdistriktet/ MUST ITSA och produktdgaren”. Att avgora ifall ett system har en
otillracklig sdkerhetsniva utgor en beslutsbaserad viarderingsaspekt (Figur 26). Foljande
fragestéllningar ar relaterade till denna vérderingsaspekt.

4. Hur specificeras systemets sdkerhetsniva?
5. Hur detekteras “otillricklig sédkerhetsniva”?

6. Hur avgors vilka atgérder en anmélan leder till?
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Figur 26: Varderingsaspekten Avgora tillracklighet hos sékerheten i och kring IT-system

3.3.1.3 Beslut om tillracklig skyddsniva

Enligt H SAK IT (avsnitt 24.1) giller att “kontrollera att skyddsnivan r anpassad till
aktuell hotbild. Detta innebér att kontroller genomfors for att verifiera att de
skyddsatgirder som finns fyller sitt syfte och att de sarbarheter (resulterande risker) som
accepterats, hanteras pa ett sékert sétt.” Att avgora ifall skyddet ar tillrackligt utgér en
beslutsbaserad virderingsaspekt (Figur 27). Foljande fragestillningar ér relaterade till
denna vérderingsaspekt.

1. Hur avgdrs om “’skyddsnivan dr anpassad till aktuell hotbild”?
2. Hur verifieras att skyddsatgarderna “fyller sitt syfte”?

3. Hur avgors om sarbarheter “hanteras pa ett sékert sétt”?

Enligt H SAK IT (avsnitt 24.1) giller att ”En IT-sikerhetskontroll maste dven efterstriiva
att identifiera och medvetandegdra forbisedda brister i skyddet.” Att avgdra vad som é&r
brister i skyddet utgdr en beslutsbaserad vérderingsaspekt (Figur 27) med foljande
fragestillning.

4. Hur gér man tillvdga for att “identifiera och medvetandegora forbisedda brister”?

Enligt H SAK IT (avsnitt 24.2) giller att "Militéira underrittelse- och sikerhetstjinsten
(MUST) genomfor IT-sdkerhetskontroll vid Hogkvarteret (dér sdkerhets- och
samverkanssektionerna ingar i den operativa enheten [OPE]), FMLOG, utlandsstyrkan
m f1.” Enligt H SAK IT (avsnitt 24.2) giller att ”Varje sikerhets- och samverkanssektion
vid OPE genomfor IT-sdkerhetskontroller vid 6vriga organisationsenheter inom sina
respektive ansvarsomraden.” Att avgora om ett system ar sékert eller ej utgor en
beslutsbaserad varderingsaspekt. Foljande fragestillning &r relaterad till denna
varderingsaspekt (Figur 27).

5. Vad innefattar IT-sékerhetskontrollen som MUST/OPE genomfor?
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Figur 27: Varderingsaspekten Beslut om tillracklig skyddsniva

3.3.1.4 Avgdbra behov av kontroll

Enligt H SAK IT (avsnitt 24.3) giller att ”En plan for kontroll av IT-sékerhetsskyddet
skall finnas. I denna redovisas vad som skall kontrolleras och nér det skall ske.” Att
avgora vad som skall kontrolleras &r en beslutsbaserad varderingsaspekt (Figur 28).

Framtagande av
plan for
\L kontrollverksamhet

Identifiera behov
av kontroll

Myndighet

Figur 28: Varderingsaspekten Avgdéra behov av kontroll

Foljande fragestéllningar &r relaterade till den identifierade vérderingsaspekten.

1. Uppdateras kontrollplanen dé nytt behov uppstar, eller sker detta med ett bestamt
intervall (t.ex. arligen)?

2. Hur sdkerstills att alla relevanta faktorer finns med i kontrollplanen?

3.3.1.5 Beslut om atgardande av identifierade brister

Enligt DIT (avsnitt 3.9) skall foranmélda och oanmaélda kontroller av IT-sékerhet
genomforas for alla organisationsenheter av MUST ITSA samt for varje militardistrikts
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organisationsenheter av respektive Militardistrikt. Att avgdra vilken niva ett systems IT-
sdkerhet har dr en beslutsbaserad virderingsaspekt (Figur 29). Foljande fragestéllningar ar
relaterade till denna vérderingsaspekt.

1.  GenomfGrs kontrollerna pé alla system hos en organisationsenhet, eller gors stickprov
pa utvalda system?

2. Innebir kontrollen att det sdkerstills att den i ackrediteringsbeslutet angivna nivan
upprétthalls?

Enligt H SAK IT (avsnitt 24.4) giller att ”Direkt efter kontrollen delges den kontrollerade
muntligen en sammanfattning av gjorda iakttagelser. [...] Den muntliga &terredovisningen
omfattar dven forslag pa omedelbara atgérder.” Att avgora vilka “omedelbara atgirder”
som maste genomforas utgdr en beslutsbaserad vérderingsaspekt (Figur 29). Foljande
fragestdllning ar relaterad till denna vérderingsaspekt.

3. Hur avgors vilka atgarder som skall genomforas for att atgirda identifierade brister?

Atgardande av

MUST ITSA Kontroll av
Militardistrikt IT-sdkerhet

brist

Figur 29: Varderingsaspekten Beslut om atgardande av identifierade brister

3.3.1.6 Avgora behov av utveckling av den tekniska kontrollverksamheten

Enligt DIT (avsnitt 5.5.2) géller att ”Tekniska kontrollverksamheten skall utvecklas och
forbattras bade vad avser signalskydd och vad avser IT-system och IT-infrastruktur.
Forbattringar skall ske bade vad avser processer och verktyg/metoder”. Att avgora hur den
tekniska kontrollverksamheten skall utvecklas och forbattras dr en beslutsbaserad
varderingsaspekt (Figur 30).
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Figur 30: Varderingsaspekten Avgéra behov av utveckling av den tekniska kontrollverksamheten

Foljande fragestéllningar &r relaterade till den identifierade vérderingsaspekten.
1. Vilken aktor utvecklar och forbéttrar kontrollverksamheten?

2. Vilka data anvénds for att identifiera behov av utveckling och forbéttring?
3. Hur utvecklas och forbattras kontrollverksamheten?
4

Hur avgors vilka identifierade utvecklingar och forbattringar som skall genomforas?

3.3.1.7 Beslut om atgarder baserat pa tekniska IT-sakerhetskontroller

Enligt H SAK IT (avsnitt 24.4.2) giller att “Tekniska IT-sikerhetskontroller genomfdrs
for att sékerstélla att uppgifter i IT-system inte gors tillgdngliga eller rojs for obehoriga, att
uppgifterna &r riktiga, sparbara samt tillgéingliga for behoriga anvindare. Vid saddana
kontroller har en IT-sékerhetschef ett antal verktyg till sin hjélp, vilka dr godkénda for
anvandning inom Forsvarsmakten, den s k kontrollplattformen”. Att avgdra huruvida ett

IT-system uppfyller de nimnda kraven utgor en beslutsbaserad varderingsaspekt (Figur
31).
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Figur 31: Varderingsaspekten Beslut om atgarder baserat pa tekniska IT-sékerhetskontroller

Foljande frigestéllningar &r relaterade till den identifierade vérderingsaspekten.
1. Vilka rutiner finns for hur plattformen skall anvéndas?

2. Hur avgdrs om plattformens verktyg och de genomférda kontrollerna beaktar
relevanta faktorer for att ”sdkerstdlla att uppgifter i IT-system inte gors tillgédngliga
eller rojs for obehoriga, att uppgifterna ar riktiga, sparbara samt tillgdngliga for
behoriga anvéndare”?

3.3.2 Informationssakerhetsverksamhet

3.3.2.1 IT-sakerhetsarbetets effektivitet

Enligt DIT (avsnitt 5.3.3) &r det ett mal att ”IT-verksamhetens effektivitet skall métas”.
Enligt den tillhdrande handlingsplanen skall IT-sékerhetsarbetet kunna sarredovisas. En
koppling frén IT-verksamhet till IT-sékerhetsarbete ger den resultatbaserade
viarderingsaspekten IT-sdkerhetsarbetets effektivitet (Figur 32).
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Figur 32: Varderingsaspekten IT-sakerhetsarbetets effektivitet

Foljande fragestéllningar &r relaterade till den identifierade vérderingsaspekten.
1. Vilka aktorer skall méita IT-verksamhetens effektivitet?
2. Innebar detta att IT-sdkerhetsarbetets effektivitet skall métas och i sé fall hur?

3. Vad utgor resultatet av métningen?

3.3.2.2 Matt pa informationssakerhetsverksamheten

Enligt DIT (avsnitt 5.5.5) ar det ett mal att ”Informationssidkerhetsverksamheten skall vara
métbar och bedrivas pé ett rationellt och kostnadseffektivt sitt” samt att
”Informationssékerhetsverksamhet inom produktdgarens ansvarsomrade skall budgeteras
och f6ljas upp”. Detta ger upphov till den resultatbaserade vérderingsaspekten métt pa
informationssékerhetsverksamheten (Figur 33).

21 ?3 ?4 26

v v

Matt pad
Méata informations-
? informationssédkerhets- sakerhets-
verksamheten verksamhet

Informations-
sakerhets-
verksamheten

Figur 33: Varderingsaspekten Matt pa informationssakerhetsverksamheten

Foljande fragestéllningar 4r relaterade till den identifierade virderingsaspekten.
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1. Vilka aktorer skall méata?
Vad innefattar informationssikerhetsverksamheten?
Vad skall métas for att profilera verksamheten?

2

3

4. Hur sékerstélls métbarheten?

5. Hur f6ljs informationssikerhetsverksamheten upp?
6

Leder handlingsplanen (DIT, avsnitt 5.5.5) till att mélet om métbarhet uppfylls?

3.3.2.3 Organisationsenhetschefen: beslut om innehall i IT-sékerhetsplan

Enligt avsnitt H SAK IT (avsnitt 8.9) giller att “en IT-sékerhetsplan skall ta upp sddana
omsténdigheter som maste atgidrdas av ndgon ansvarig inom en viss angiven tidsrymd
givet vissa resurser for att skyddet for berort IT-system skall kunna ségas vara tillrackligt.”
Att avgora vilka omsténdigheter som maste atgiardas utgdr en beslutsbaserad
vérderingsaspekt (Figur 34).

1.2

/]

Identifiera behov
av skydd

Framtagande av

Organisationsenhets-
chefen

IT-sdkerhetsplan

Figur 34: Varderingsaspekten Beslut om innehall i IT-sakerhetsplan

Foljande fragestillning ar relaterad till den identifierade véarderingsaspekten.
1. Hur avgors vilka “omstindigheter” som maste atgirdas?
2. Hur avgdrs inom vilken tidsrymd som “omsténdigheter” maste dtgiardas?

3. Vilka data behdver samlas in fran system?

3.3.3 Lagesbild

3.3.3.1 Avgora om IT-sakerheten uppratthalls

Enligt H SAK IT (avsnitt 9.1) giller att “Den som ansvarar for driften av ett IT-system har
ocksa ett ansvar att sikerstilla att [T-sékerheten upprétthalls. Detta ansvar utgér fran krav i
ackrediteringsbeslut eller beslut om driftférutsittningar, eller bada. Det éligger hirmed
ocksa driftdgaren att hantera, det vill séga dtgéirda fel och brister som uppstar vid
incidenter samt aterstilla systemets IT-sdkerhetsniva vid hdndelse av en incident.” Att
avgora huruvida IT-sdkerheten uppritthélls utgor en beslutsbaserad varderingsaspekt
(Figur 35).
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Sakerstall att
Driftansvarig IT-sdkerheten

uppratthalls \L

Aterstalla
IT-sakerheten

Figur 35: Varderingsaspekten Avgéra om |T-sakerheten uppratthalls

Foljande fragestéllningar &r relaterade till den identifierade vérderingsaspekten.
1. Hur avgdrs om IT-sékerheten uppritthalls?

2. Hur avgors om IT-sékerheten aterstéllts?

3.3.3.2 Beslut om férnyade analyser

Enligt H SAK IT (avsnitt 11.1) giller att ”For att ett IT-systems skydd skall kunna
uppritthallas under systemets livsldngd &r det nddvandigt att kontinuerligt dokumentera
det skydd som géller for IT-systemet. For att kontrollera att sikerhetsskyddet &r tillrackligt
kan det finnas behov av att genomfora en ny sdkerhetsanalys, hot-, risk- och
sarbarhetsanalys over systemet”. Detta ger upphov till viarderingsaspekten beslut om
fornyade analyser (Figur 36).

Genomfor ny
sakerhetsanalys &

Dokumentera

PRI sakerhetsskydd

hot-, risk- och
\L sarbarhetsanalys

Figur 36: Varderingsaspekten Beslut om férnyade analyser

Foljande fragestéllningar 4r relaterade till den identifierade virderingsaspekten.

1. Hur avgoérs om nya analyser behdver genomforas?
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2. Hur avgors vad som skall ingé i dokumentationen?

3.3.3.3 Lé&gesbild dver sakerhetslaget

Enligt H SAK IT (avsnitt 9) giller att ”’FM CERT har till huvuduppgift att fora en
lagesbild over sékerhetslaget i Forsvarsmaktens IT-system. Med sékerhetslage avses de
faktorer som paverkar sekretess, tillgdnglighet, riktighet och spéarbarhet i de uppgifter som
behandlas i myndighetens IT-system. Mottagare av dessa uppgifter &r bland andra
operativa enheten i Hogkvarteret, driftdgare, produktigare och sékerhetsorganisationen.”
Lagesbilder avseende sékerheten 1 IT-system utgor en resultatbaserad varderingsaspekt

(Figur 37).
25 21
v v
FM CERT Fora lagesbild dver ~ Lagesbild

sdkerhetslaget

|
: %?3
I

Figur 37: Varderingsaspekten Lagesbild dver sakerhetslaget

Foljande frigestéllningar &r relaterade till den identifierade vérderingsaspekten.
1. Vad innebér en “ldgesbild dver sikerhetsliaget™?
2. Hur anpassas en “’lagesbild dver sékerhetslaget” till mottagarens behov?

3. Vilka data behovs for en "lagesbild 6ver sékerhetslaget™?

3.3.4 Avgora ifall informationssdkerheten uppratthalls

Enligt H SAK IT (Bilaga 1) giller att ”Alla som i ndgon utstrickning hanterar
informationstillgangar har ett ansvar att uppréatthalla informationssékerheten.” Att avgora
om informationssidkerheten upprétthalls utgor en beslutsbaserad varderingsaspekt (Figur
38).
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Figur 38: Varderingsaspekten Avgora ifall informationssékerheten uppratthalls

Foljande fragestéllning ar relaterad till den identifierade varderingsaspekten.

1. Hur avgors ifall informationssdkerheten upprétthalls?

3.3.5 Beslut om begransning av anvandning

Enligt FIB 2006:2 (3 kap. 5 §) géller att "varje organisationsenhet skall av sékerhetsskél
avsté fran ett IT-system som inte &r avsett for behandling av hemliga uppgifter eller
begrinsa dess innehall, om erforderligt skydd inte kan uppnas eller uppritthallas. Med
erforderligt skydd avses att uppgifter inte gors tillgdngliga eller r6js for obehoriga
personer, samt att uppgifterna ar riktiga och sparbara samt tillgéngliga for behoriga
anvindare.”. Att avgora huruvida erforderligt skydd kan uppnés eller ej innebér en
beslutsbaserad vérderingsaspekt (Figur 39).

Organisationsenhet

Kontrollera om
erforderligt skydd

kan uppnas \L

Avstd fran

IT-system

Figur 39: Véarderingsaspekten Beslut om begrénsning av anvandning.

Foljande fragestéllning &r relaterad till den identifierade varderingsaspekten.

1. Hur avgors ifall ”erforderligt skydd inte kan uppnas eller uppratthallas”?
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4 Processer innehallande
varderingsaspekter

Utgaende fréan i foregdende kapitel presenterade virderingsaspekter, beskrivs i detta
kapitel ett antal identifierade processer.

4.1 Ackrediteringsbeslut

Ett beslut om ackreditering innebdr att ett system godkénns ur sédkerhetssynpunkt for
anvindning inom Forsvarsmakten. Syftet med ackreditering &r att sékerstélla att ett IT-
system har ett tillrackligt IT-sdkerhetsskydd, samt att det inte paverkar befintliga IT-
system negativt.

Processen for beslut om ackreditering (Figur 40) inleds med att den produktansvarige (PA)
tar fram ett ackrediteringsunderlag, vilket bestar av en sékerhetsméalséttning.
Produktigaren (PA) faststiller sikerhetsmalsittningen. Sikerhetsmélsittningens innehall,
samt hur innehallet tas fram beskrivs mer ingdende i avsnitt 4.2.

I Auktorisationsbeslut avgdrs om en oberoende granskning av [T-sékerhetsarbetet skall
genomfOras av en oberoende part. Syftet med en oberoende granskning &r att underlétta
granskningsarbetet for MUST, samt att kvalitetssékra det framtagna
ackrediteringsunderlaget.

MUST genomfor, da sa beslutats i Auktorisationsbeslut, en granskning av
ackrediteringsunderlaget. I de fall en oberoende granskning genomforts anvinder MUST
rapporten fran den oberoende granskningen som underlag. Resultatet av MUST
granskning &r ett yttrande dver sékerheten i och kring det specifika IT-systemet. Detta
yttrande ar en del i ackrediteringsunderlaget som ligger till grund for beslut om
ackreditering.

Produktidgaren ansvarar for att sdkerheten i och kring IT-systemet granskas. Syftet med de
tidigare angivna granskningarna ar att sdkerstélla att alla specificerade sékerhetskrav mots
av sdkerhetsmekanismer som dr bade relevanta och tillrdckliga. Det &r sdrskilt viktigt att
vid en sékerhetsgranskning tillse att IT-systemet inte pdverkar andra IT-system negativt.
Det ar produktidgaren som slutligen avgor om sikerhetsmalsittningen uppfylls och dirmed
beslutar om systemet skall ackrediteras eller e;.
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Figur 40: Process for ackrediteringsbeslut.

4.2 Framtagande av ackrediteringsunderlag

Framtagandet av ackrediteringsunderlag &r en central process for att skapa forutsittningar
for och vidmakthélla adekvata nivier av informationssidkerheten inom FM. I detta avsnitt
modelleras denna process dversiktligt (Figur 41).

Framtagandet av ackrediteringsunderlag inleds med genomférandet av en
verksamhetsanalys. Verksamhetsanalysen syftar till att, genom en &vergripande
beskrivning, analysera den befintliga eller 6nskade verksamheten. Verksamhetsanalysen
inkluderar dven en informationsklassning som bedomer sékerhetsklassen hos den
information som skall behandlas. Denna informationsklassning ligger till grund {for
sdkerhetsanalysen vars syfte &r att bedoma om nagra av de uppgifter som det angivna IT-
systemet dr avsett att behandla, 4r hemliga.

Produktigaren ansvarar for att en forfattningsanalys genomfors. Forfattningsanalysen
syftar till att se over vilka lagar, forordningar, foreskrifter och bestimmelser som maste
beaktas for det aktuella IT-systemet. Resultatet av analysen ar en uppsittning
forfattningskrav.

For att avgora vad som kan paverka en myndighets sdkerhetskritiska verksamhet
genomfors hot-, risk- och sarbarhetsanalyser. Dessa analyser skall egentligen genomforas
som tre separata analyser, men for manga IT-system sa dr detta samlat till en gemensam
analys. Forst genomfors hotanalysen, vilken har for avsikt att identifiera de hot IT-
systemet exponeras for. Hotanalysen resulterar i en hotbild. Vidare genomfors
riskanalysen for att identifiera de befintliga riskerna med avseende pé den framtagna
hotbilden. For att kunna genomfora en sarbarhetsanalys méste sdkerhetskrav tas fram,
varvid nésta aktivitet i processen &r att formulera en grund for sékerhetskrav.

Utifran de tidigare framtagna forfattningskraven, Forsvarsmaktens krav pa godkénda
sdkerhetsfunktioner (KSF) samt den aktuella hotbilden formuleras grund for
sdkerhetskrav. Denna grund anvénds tillsammans med verksamhetens
informationssikerhetsmal for att formulera de sdkerhetskrav som stills pa det framtagna
IT-systemet.

Den avslutande aktiviteten &r sdrbarhetsanalysen, som vidare beskrivs i avsnitt 4.3.
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Figur 41: Framtagande av ackrediteringsunderlag.
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4.3 Sarbarhetsanalys

Med hjélp av de framtagna sidkerhetskraven, hotbilden samt riskanalysen kan
sarbarhetsanalysen genomforas. Identifierade hot och risker beméts med de framtagna
sdkerhetskraven for att bedoma om sékerhetskraven kan anvindas for att eliminera eller
reducera forekommande riskvarden. Samtliga risker provas for att slutligen erhalla
resulterande riskvérden. De resulterande riskviardena bendmns som forekommande
sarbarheter. Om de identifierade sérbarheterna kan riskhanteras ar sérbarhetsanalysen
slutford. I annat fall maste sékerhetskraven omformuleras for att béttre kunna reducera de
forekommande riskerna, alternativt maste IT-systemet modifieras genom att funktionalitet
relaterad till de kvarvarande sérbarheterna tas bort. Detta bildar en iterativ process som
pégar tills de kvarvarande riskerna ar tillrdckligt sma (Figur 42).

- — = Riskanalys & — — — — — — — — — — — — — —
I
| P Uppdaterad
Modifiera funktionalitet
Uppdaterade
risker
I

system
ATEE VY S&rbarheter

I
I—— sakerhetskravs
I
Uppdaterade
— —> sakerhetskrav

effekt pa riskep

Sakerhets-
krav

Formulera nya
sdkerhetskrav

Figur 42: Sarbarhetsanalys.
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5 Diskussion

Det arbete som redovisas i denna rapport har lett till att ett stort antal varderingsaspekter
har identifierats. Varderingsaspekterna pekar pa situationer dér IT-sdkerhetsvardering ar
nodvindigt for att kunna genomfora nddvandiga aktiviteter, fatta vélgrundade beslut eller
producera efterfrdgade resultat. Foljande exempel visar pa bredden hos de identifierade
vérderingsaspekterna.

e Hot-, risk- och sarbarhetsanalys
e Beslut om tillrdcklig skyddsniva

e [T-sidkerhetsarbetets effektivitet

Antalet virderingsaspekter och deras bredd visar pé att det bedrivs en omfattande
viarderingsverksamhet inom Forsvarsmaktens IT-sdkerhetsarbete. I vilken omfattning detta
arbete kan underlattas genom vidare utveckling av metoder och verktyg for IT-
sdkerhetsvirdering aterstar att utreda.

Vidare utveckling av metoder och verktyg for IT-sdkerhetsvardering krdver en fortsatt
dialog med Forsvarsmakten for att pa sé sitt skapa en tydligare bild 6ver hur IT-
sdkerhetsvardering anvinds inom Forsvarsmakten. Detta arbete kan utgé fran de
identifierade vérderingsaspekterna med tillhorande fragestillningar.

Da ackrediteringsprocessen ér central i Forsvarsmaktens IT-sdkerhetsarbete, utgar
processbeskrivningarna i kapitel 4 frin dessa virderingsaspekter. Aven om
processbeskrivningarna édr 6vergripande visar de pa aktiviteter och beslut som innehaller
viarderingsfragor. Dessa aktiviteter och beslutspunkter behdver, i dialog med
Forsvarsmakten, ytterligare specificeras for att utveckla processbeskrivningarna till ett
andamalsenligt underlag for de av FOI planerade testerna av metoder for IT-
sdkerhetsvirdering. Detta kommer i férlingningen att utgéra underlag for FOIs vidare
arbete med utveckling av metoder for IT-sékerhetsvérdering. Metod for genomférande av
dessa tester dr under utveckling.
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