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Sammanfattning

Dokumentet beskriver en generisk modell av ett radarluftvérnsrobotsystem utvecklad
for simuleringsramverket EWSim. Modellen ar dar utformad for att kunna anvéndas i
storre simuleringsscenarier med telekrig. I modellen styrs luftvarnsroboten med
kommandon att f6lja en eldledningsradars siktlinje mot mélet (kollimationsstyrning
realiserad med kommandostyrning). Eldledningsradarn invisas fran en spaningsradar.
Dokumentet ger en kort introduktion till radarstyrda luftvérnsrobotsystem samt telekrig
i ett luftvérnsrobotsystem men &r i 6vrigt pa en teknisk nivd. Komponenter i modellen,
deras arbetssitt, hur de kan paverkas av telekrig samt hur de konfigureras och anvénds
1 EWSim presenteras.

En generell meddelandestruktur har utvecklats for kommunikation mellan de olika
plattformarna i luftvirnsrobotsystemet. Validering av radarsystemet har genomforts
och en avfyrad robot beter sig rimligt i de avfyrningsfall som har testats. Dokumentet
avslutas med en diskussion kring den utvecklade modellen samt med nagra forslag till
fortsatt arbete. Bland annat foreslés en vidareutveckling av radarmodellen, i syfte att
mojliggéra modellering av semiaktivt styrda radarrobotar.

Nyckelord: modellering, simulering, vardering, telekrig, TK, radar, radarstérning,
luftvarnsrobot, kollimationsstyrning, syftbaringsstyrning,
kommandostyrning, semiaktiv malsokarstyrning
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Summary

The document describes a generic model of a surface to air missile system (SAM
system) using radar guidance. The model is developed for the simulation framework
EWSim and is able to perform in a large scenario employing electronic warfare. The
missile in the system is command guided to follow a tracking radar’s line of sight
towards the target (line of sight guidance with remote command guidance). The target
to track is assigned by an acquisition radar. The document gives a short introduction to
SAM systems and electronic warfare in a SAM system, but is besides that on a
technical level. The components in the model, their method of working, the effect on
the system by electronic warfare, how they are configured and how they are used in
EWSim is presented.

A general message structure has been developed for communication between the
platforms in the SAM system. The radar model has been validated and the missile
model performance is estimated to be reasonable in the launch cases that have been
tested. A discussion about the developed model and some proposals for further
development concludes the document. One proposed further development is to modify
the radar model to allow simulation of semi-active radar guided missiles.

Keywords: Electronic Warfare, EW, radar, radar jamming, surface to air missile, line
of sight guidance, proportional navigation guidance, command guidance,
semi-active guidance
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1 Inledning

Detta dokument beskriver en generisk modell av ett radarluftvérnsrobotsystem (radar lvrb-
system) som har implementerats i simuleringsramverket EWSim (Electronic Warfare
Simulation interface model). EWSim och radar Ivrb-systemmodellen utvecklas inom FoT-
projektet Duellsimulering framtida telekriginsatser. Modellarbetet har syftat till att utveckla
en Ivrb-systemmodell som kan nyttjas i ett storre scenario med telekrig.

Den beskrivna radar lvrb-systemmodellen kan ses som ett naturligt fortsatt steg i vidare-
utvecklingen av radarmodellerna som beskrivs i [1], och som med fordel kan studeras da detta
dokument léses.

Den Ivrb-systemmodell som har implementerats bestir av en spaningsradar, en eldlednings-
radar med robotlavett eller med robotlavett pa ett separat fordon. Roboten som avfyras fran
lavetten &r kollimationsstyrd (siktlinjesstyrd) realiserad med kommandostyrning fran
eldledningsradarn. Exempel pa lvrb-system som anvander kollimationsstyrning realiserad

med kommandostyrning ir bland annat RBS 23 Bamse och SA-8 ”Gecko”".

En kort introduktion till Ivrb-system samt telekrig i ett lvrb-system ges i dokumentet. Doku-
mentet dr i 6vrigt pa en teknisk niva och vénder sig till dem som vill fi en inblick i hur lvrb-
systemmodellen dr uppbyggd. Dokumentet beskriver bland annat modellens komponenter,
deras arbetssétt, hur de konfigureras och anvénds i EWSim samt hur modellen har verifierats
och validerats. Avslutningsvis diskuteras den utvecklade modellen samt forslag pa fortsatt
arbete ges.

1.1 Kort om EWSim

EWSim ér ett ramverk for distribuerade telekrigsimuleringar [2,3,4]. Ramverket tillhanda-
haller ett bibliotek med modeller av t ex plattformar, sensorer, signaturer, varnare, motmedel
och vapensystem, vilka kan kopplas ihop modulért for att generera detaljerade simulerings-
scenarier. EWSim anvinder simuleringsstandarden HLA (High Level Architecture) [5] for att
koppla samman simuleringsmodeller (federater®) till en stdrre simuleringsmodell (federation).
Med detta foljer dven att det d&r mdjligt att sétta upp distribuerade simuleringar dver ett
datornétverk, dir olika modeller kan simuleras pa olika datorer.

Ramverket bestar av tre delar, se Figur 1:

—  EWPlan: scenarioplanering och konfiguration, dir olika plattformar (t ex stridsvagnar
och helikoptrar) konfigureras med olika komponenter (t ex sensorer och vapen).
Dessutom kan rackviddsberdkningar utforas. For mer information om EWPlan, se
referens [6].

—  Duellverktyg: realtidssimulering av ingéende delar.

— EWLogger: utvirdering dir dueller kan ateruppspelas och loggade data analyseras.

' NATO beteckning.
> En federat 4r benimningen pé en deltagande simuleringsmodell i en simulering som nyttjar HLA. Alla federater
samlas i en federation.
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Figur 1 Beskrivning av hur EWSim konceptuellt &r uppbyggt.

EWSim innehaller telekrigsmodeller inom omradena radar, kommunikation och optronik.
Dessa kan simuleras integrerat i dueller eller storre scenarier ("nagra mot nagra”), vilket
medger systemvardering ur ett multispektralt telekrigsperspektiv.

1.2 Lasanvisningar

Kapitel 2 ”Radarstyrda lvrb-system” behandlar 6versiktligt komponenter i ett generellt
radarstyrt luftvirnsrobotsystem, olika radarinmétningsprinciper och robotstyrprinciper,
exempel pa olika radarstyrda luftvérnsrobotsystem samt forbandsorganisation och telekrig i
ett lvrb-forband.

Kapitel 3 ”Design, modellering och implementation” ger en teknisk beskrivning av hur den
kollimationsstyrda robotmodellen har designats, modellerats och implementerats samt hur
telekrigsaspekter hanteras. I slutet av kapitlet presenteras designforslag for en semiaktivt styrd
robot. Kapitlet forutsétter en viss kinnedom om programmering.

Kapitel 4 ”Konfiguration” beskriver hur ett radarstyrt luftvirnsrobotsystem konfigureras i
EWPlan. Parametrar till de olika objekten aterfinns i Appendix: ”Parametrar”.

Kapitel 5 ”Anvindning” beskriver hur luftviarnsrobotsystemet anvands i Duellverktyget i
EWSim.

Kapitel 6 ”Verifiering och validering” beskriver vilket verifierings- och valideringsarbete
som har gjorts.

Kapitel 7 ”Diskussion och rekommendationer till fortsatt arbete” behandlar just det.

Appendix: "Modifieringar av radarmodellen” ger dven en 6versikt 6ver de modifieringar
som har gjorts pd radarmodellen.

Appendix: ”Klasser” beskriver de klasser som har utvecklats for Ivrb-modellen.

Appendix: "Meddelanden” beskriver ledningssystemmeddelanden som skickas mellan de
olika komponenterna i Ivrb-modellen vid malinvisning och vid robotavfyrning.

Appendix: "Parametrar” beskriver de parameterviarden som kan anvéndas for att
konfigurera en fungerande Ivrb-systemmodell, referens till kapitel 4.

Text med typsnittet Courier anvénds for att beteckna programkod i modellen.
(exempel: ENTTRMs1CtrlUnit: :preUpdate ()).



FOI-R--2537--SE

Text 1 kursiv stil refererar till klasser 1 EWPlan eller begrepp inforda i dokumentet
(exempel: MsICtrlUnit, EWSim).

Text inom citationstecken anger menyval eller parametrar i anvindargranssnitt
(exempel: ’Fire Radar Missile”, ”LOSadvance”).

1.3 Tack till

Vi som har skrivit rapporten vill tacka Christer Wigren och Mats Tjéder for deras bidrag till
modellen.
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(Tom sida)
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2 Radarstyrda lvrb-system

Kapitlet fungerar som en kortare introduktion till radarstyrda luftvérnsrobotsystem och
behandlar oversiktligt komponenter i ett generellt radarstyrt lvrb-system, olika radar-
inméatningsprinciper och robotstyrprinciper, exempel pé olika system, forbandsorganisation
samt telekrigs mojliga paverkan pé systemet.

2.1 Komponenter

Fysiska komponenter i ett radarstyrt Ivrb-system é&r typiskt:
e En spaningsradarplattform (TAR, Target Acquisition Radar)
e En eldledningsradarplattform (TTR, Target Tracking Radar)
e En eller flera robotavfyrningsplattformar (TEL, Transporter Erector Launcher)
e En eller flera robotar per robotavfyrningsplattform

Forkortningarna TAR, TTR och TEL kommer att anvédndas frekvent i det fortsatta
dokumentet.

Ett radarstyrt Ivrb-system kan vara konfigurerat med alla komponenter pé en plattform eller
med komponenterna geografiskt spridda pa olika plattformar. Mobiliteten for system okar da
komponenterna samlas till en plattform. En plattform som béar en radar men &ven kan avfyra
robotar kallas TELAR (Transporter Erector Launcher and Radar). Det ryska Ivrb-systemet
SA-8 "Gecko™/9K33 “Osa™ bestar av en TELAR som samlar alla komponenter p en och
samma plattform och &r darfér mycket mobilt (se Figur 2).

v,

Eﬁ ey

R BT B T I,

Figur 2 Det kortrackviddiga (< 13 km) ryska Ivrb-systemet SA-8 "Gecko”.

Det ryska Ivrb-systemet SA-6 “Gainful™/2K 12 "Kub™ &r ddremot ett storre, geografiskt
utspritt och dirmed mindre mobilt system (se Figur 3). TAR och TTR é&r samlade till ett
fordon medan robotarna vanligtvis avfyras fran 4 stycken geografiskt utspridda TEL. Se
kapitel 2.3 dér en presentation gors hur ett sovjetiskt luftvirnsregemente var organiserat.

> NATO-beteckning
* Rysk beteckning

1"
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Figur 3 Det mediumrackviddiga (<28 km) ryska Ivrb-systemet SA-6 "Gainful”. Bilden till vanster visar TAR/TTR. Den hégra
bilden visar en TEL med 3 robotar.

2.2 Operation

TAR har som uppgift att avsoka lufthavet kring robotsystemet och invisa TTR mot mal att
bekdmpa. TTR foljer malet i vinkel (sida och hojd) samt i avstdnd och/eller hastighet. P4
kommando fran TTR avfyras en eller flera robotar fran TEL mot malet.

Da roboten har avfyrats genomldper den en startfas, en eventuell anflygningsfas och en
malstyrningsfas. [ malstyrningsfasen styr roboten mot mélet med malinformation erhallen
frén egen mélinmétning (inre malinmédtning) eller t ex fran avfyrande TTR (yttre
malinmétning).

2.2.1 Startfas

Under startfasen som varar under ndgra sekunder styrs vanligtvis inte roboten utan den skjuts
ballistiskt under det att startsteg “’booster” brinner for att fa upp roboten i styrbara hastigheter.

2.2.2 Anflygningsfas

Anflygningsfasen syftar till att flytta roboten till ett ldge 1 rymden dir mélstyrning kan
inledas. Styrning under anflygningsfasen benimns navigering eller ¢j mélrelaterad styrning.
Speciellt langriackviddiga system nyttjar ofta navigering. Navigering kan ske t ex med
troghetsnavigering (TN) eventuellt stdttad med GPS.

2.2.3 Malstyrningsfas

For att fa roboten att triffa mélet anvinds ndgon méalinméatningsprincip och ndgon styrprincip.
Malinmitningen kan ske utanfor roboten och kallas da yttre malinméitning. Sker malinmat-
ningen i roboten bendmns den inre malinméatning. Styrprincip for yttre malinmétning ar
vanligtvis kollimationsstyrning. Styrprinciper for inre malinmétning kan vara hundkurve-
styrning (fast mélsokare) eller syftbaringsstyrning (rorlig malsokare). Yttre malinméatning
implementeras med kommandostyrning eller ledstrlestyrning och inre malinmétning med
passiv, aktiv eller semiaktiv malsokarstyrning’. Vid passiv malsokarstyrning har roboten
endast en mottagare och roboten styrs mot den signal som malet sjidlv genererar. Vid
semiaktiv mélsokarstyrning belyses mélet av en belysarsdndare. Roboten har en mottagare
som detekterar den reflekterade signalen frén malet och styrs mot denna signal. Vid aktiv

*  Kallas dven Homing.

12
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malsokarstyrning har roboten bade en sédndare och mottagare och fungerar darfér som en
flygande radar som leder sig sjalv mot malet (fire-and-forget). Tabell 1 sammanstéller
styrprinciper, realiseringar samt exempel pé négra radarstyrda lvrb-system.

Inméatning Robottyp | Princip Realisering/exempelsystem
Yttre Utan Kollimations- Kommandostyrning (CLOS)
malstkare | styrning e Manuell (MCLOS)
(Siktlinjes- ¢ Halvautomatisk (SACLOS)
styrning, Line of e Automatisk (ACLOS)
Sight, LOS) o RBS 23 Bamse
o SA-8
o SA-15
Ledstralestyrning (Beam Riding, LOSBR)
(Ovanlig i radarluftvdrnssammanhang)
Inre Fast Hundkurve- Styr sa att malet ligger mitt i den fasta
malstkare | styrning (Pursuit | malsdkarens synfalt.
Guidance) (Ovanlig i radarluftvarnssammanhang)
Rorlig Syftbarings- Malsokarstyrning
malstkare | styrning o Passiv
(Proportional (Ovanlig i radarluftvarnssammanhang)
Navigation) e Semiaktiv (SARH)
o SA-6
o SA-11
o SA-17
e Track-Via-Missile (TVM)
o SA-10
o SA-12
o MIM-104 Patriot
e Aktiv
o SA5
o NASAMS (Norwegian Advanced
Surface to Air Missile System)
o SLAMRAAM
Tabell 1 Inmétningsprincip, robottyp, styrprincip, realisering och exempel pa radarluftvarnsrobotsystem.

Se [7] och/eller [8] for beskrivning av luftvarnsrobotsystemen i Tabell 1.

I luftvérnssammanhang ar kollimationsstyrning realiserad med kommandostyrning samt

syftbaringsstyrning realiserad med semiaktiv mélsokarstyrning vanligast. Dessa systemtyper
kommer darfor att presenteras dversiktligt i kommande kapitel. En mer detaljerad beskrivning

av styrprinciper ges i [9].

Modellen av den radarstyrda luftvirnsroboten som beskrivs fran och med kapitel 3
representerar en kollimationsstyrd robot realiserad med kommandostyrning fran en TTR.

2.2.3.1 Kollimationsstyrning - kommandostyrning

Vid kollimationsstyrning (Line of Sight, LOS) efterstravas styrning sa att roboten hela tiden
befinner sig pa siktlinjen mellan styrutrustning och mal, se Figur 4.

13




FOI-R--2537--SE

Figur 4 Kollimationsstyrning. Roboten styrs till att ligga pa linjen mellan styrutrustning och mal.

Vid kollimationsstyrning realiserad med kommandostyrning (CLOS, Commanded Line Of
Sight) i radarsammanhang sa foljer TTR bade malet och roboten, vilken vanligtvis f6ljs med
en separat robotfoljning. Robotens vinkelavvikelse fran siktlinjen TTR — mal méts och
styrorder berdknas och sénds via lénk till roboten for att styra den mot siktlinjen, se Figur 5.

LOS

!
r
I
’

) . Malféljning

Robotféljnin
’ 4,/ J g

Awvikelse fran siktlinje

Styrkommandon till robot

Figur 5 Kommandostyrning. Robotens avvikelse fran siktlinjen méts och styrkommandon berdknas och sénds till roboten
for att styra den mot siktlinjen.

Fordelar respektive nackdelar med kollimationsstyrning realiserad med kommandostyrning
ar:
+ Roboten blir relativt enkel. Endast mottagare for styrorder samt utrustning for att
omvandla styrorder till roderutslag (styrautomat).

+ Relativt storfast. Storningen méste ske mot mal- och/eller robotfoljningen. Lanken
till roboten &r svér att stra da mottagarantennerna i roboten ar riktad mot styr-
kommandosindaren pa marken. I ménga fall kan en ménniska stétta systemet om det
stors.

— Krokta banor ger timligen stora vinkelaccelerationer hos roboten och lang tid till
traff.

14
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Onoggrannhet vid stora avstand.
Malf6ljning och styrsignalgenerering maste ske frdn markstationen under hela

malstyrningsfasen.
Det tidigare ndmnda systemet SA-8 anvénder kollimationsstyrning realiserad med komman-
dostyrning, se Figur 6. I figuren ses att systemet har tvé robotfoljeantenner och dérfor kan

folja tva robotar samtidigt. Dock kan det endast ske mot ett mal.

SA-8 "Gecko” med TAR-antenn, TTR-antenn, robotféljeantenner och 6 stycken robotar.

Figur 6

2.2.3.2 Syftbaringsstyrning - semiaktiv malsokarstyrning

Vid syftbéringsstyrning (Proportional Navigation, PN) efterstrivas en bana som gér direkt
mot den berdknade kollisionspunkten (framforpunkten). Principen bygger pd uppmétning av

vinkelhastigheten hos den sa kallade syftbaringsvinkeln ¢, se Figur 7.
M4 M3 M2 1 M1

Syftbaringsvinkel ¢

—+— (@ Framférhéllningsvinkel

Banvinkel Y ——
1 1

Referensriktning

Figur 7 Syftbaringsstyrning.

Vid syftbéaringstyrning utnyttjas en malsokare med rorlig antenn. Med hjilp av denna och en
styrdator i roboten styrs roboten sa att syftbaringsvinkelhastigheten till malet gér mot noll.
Vid styrningen ldggs en banvinkeldndring pa som &r proportionell mot syftbaringsvinkel-

hastigheten:

p=cog

15
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Dir y ir banvinkelhastigheten, ¢ syftbaringskonstanten (¢ > 1) och ¢ ér syftbirings-

vinkelhastigheten. ¢ miits i roboten med ett rategyro i mélsokaren, se Figur § .

M4 1 M1
#e: g —d4 o
R4 ~

Y
Y

Syftbaringsvinkel ¢

Referensriktning

Figur 8 Syftbaringsvinkelhastigheten méats med ett tungt gyro i malsékarantennen.

Vid konstanta hastighetsférhéllanden och vid en rak kurs hos malet kommer roboten att
svénga in till rak kollisionskurs (som visas i Figur 7). Malsokarens axel kommer dérfor att
avvika frén referensriktningen med den konstanta syftbaringsvinkeln.

Ett 1ampligt varde pé syftbaringskonstanten c i styrlagen ovan beror pa det taktiska skjutfallet
och speciellt pa ndrmandehastigheten, V,,;, mellan mal och robot. V,,; kan maitas ur ett
eventuellt dopplerskift i radarsignalen eller skattas. D& man ofta vill kommendera roboten en

tvdracceleration ay, kan styrlagen ovan omformas till:

Ay :a'Vrel'¢

Dar:
ay kommenderad acceleration i tvarsled
o navigeringskonstanten (vanligtvis i intervallet 3-5)
Vel niarmandehastigheten mellan mal och robot, skattad eller matt ur dopplerskift
é syftbaringsvinkelhastigheten som méits med rategyro i malsokaren.

Syftbaringsstyrning implementeras ofta i robotar med semiaktivt malstyrda robotar. Vid
semiaktiv malsokarstyrning foljer en TTR maélet som slavar en mélbelysare att belysa malet.
Roboten har en radarmottagare och foljer ekot fran det belysta malet. Se Figur 9.

16
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y Sl

< belyst mal

1
:
I
: Eko fran
1
1
1
]

Belysare

Figur 9 Semiaktiv malféljning. Malet foljs av TTR som slavar en belysningssandare att belysa malet. TTR kommenderar
TEL att rikta in roboten mot en predikterad traffpunkt och avfyrar den. Robotens malsdkare detekterar ekot fran
det belysta malet och vrider malsékarantennen for att folja malet. Syftbaringsvinkeln mats och anvands for att
styra malet mot en traffpunkt. | detta fall har bade malet och roboten en konstant hastighet varfér robotbanan blir

rak.

Fordelar respektive nackdelar vid syftbaringsstyrning med semiaktiv malfoljning &r:

+ Hoga siandareffekter kan tillatas i belysaren, vilket 6kar storfastheten hos systemet.
Den mottagna signalen (ekot fran belysarsignalen) 6kar da roboten narmar sig malet
vilket &ven Okar storfastheten och traffnoggrannheten.

+ Syftbiringsstyrning ger rakbanor i slutfasen.
+ God verkan mot snabba mél.

— Relativt komplicerad robot. Roboten innehéller en radarmottagare, en rorlig
antennplattform, rategyro, styrdator samt vanligtvis en antenn i aktern for att kunna
motta signalen direkt fran belysaren for att kunna en extrahera dopplerskiftet fran
malets rorelse relativt roboten.

— Malfdljning och belysning méste ske fran markstationen under hela
maélstyrningsfasen.

2.3 Forbandsorganisation

Ett luftviarnsforband kan besta av ett flertal andra komponenter utéver TAR, TTR och TEL.
Sadana kan vara ledningsfordon, fjarrspaningsradar (langrickviddig radar for forvarning),
omladdningsfordon, forpldgnadsfordon (kantin) samt andra luftvérnsvapen (t ex
MANPADS"). Ett ledningssystem forbinder komponenterna for ordergivning och

rapportering.

Som exempel bestod under Sovjettiden ett SA-8-luftvirnsregemente av bland annat [8]: 20
stycken SA-8 TELAR, 10 stycken fordon fér robotlogistik, en ”Thin Skin B” och tva "Long
Track”-radarer for fjarrspaning samt totalt 450 personer for all bemanning. Utover SA-8-
robotarna fanns dven 21 stycken SA-7/SA-14 MANPADS spridda inom regementet.
Invisning av dessa MANPADS kan stddjas av radarsystemen inom regementet. De stridande
komponenterna i en normal pluton bestod av ett ledningsfordon, 4 stycken SA-8 TELAR samt

® MANPADS, MAN-Portable Air-Defense Systems, se http://en.wikipedia.org/wiki/MANPAD
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tva robotomladdningsfordon. Kommunikationen inom plutonen skedde med VHF-radio.
Kommunikationen pé regementsniva skedde med radio pa HF-, VHF- och UHF-banden.

Ett SA-6-regemente bestod under Sovjettiden av bland annat [8]: 20 stycken TEL, 5 stycken
TAR/TTR ”Straight Flush”, 10 stycken fordon for robotlogistik samt innehdll samma
fjérrspaningsresurser som SA-8-systemet. Aven fordelningen av MANPADS var samma som
for SA-8 systemet. En stridande SA-6-pluton bestod av tva ledningsfordon, en TAR/TTR
”Straight Flush”, 4 stycken TEL:ar samt 2 omladdningsfordon. Kommunikation mellan
enheterna skedde pd samma sétt som for SA-8-systemet. Kommunikation mellan TAR/TTR
och TEL kan dock ske 6ver kabelforbindelse.

Figur 10 visar organisation, geografisk placering och kommunikationssitt i ett sovjetiskt
SA-6-regemente.
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Figur 10 Organisation, geografisk placering och kommunikationer i ett sovjetiskt SA-6-regemente. Alla enheter visas ej.

Som visas i Figur 10 ér det sovjetiska SA-6-forbandet komplext med ménga enheter. SA-6
(och SA-8, m.fl.) har exporterats till ett flertal lander, se kapitel 2.5. Ménga av dessa
exportirenden har endast handlat om utrustning for stridsplutoner (’Straight Flush”, TEL:ar,
omladdningsfordon och MANPADS) [8]. I dessa lander kan dirfor avsevirt mindre enheter
operera.

En stridsplutonenhet i SA-6-systemet ar tdmligen sarbart. Genom att sla ut ”Straight
Flush”-radarn i SA-6-systemet (med t ex telekrig) forsvinner plutonens forméga att avfyra
robotar. SA-8-systemet ddremot dr mer skyddat dé varje stridspluton bestér av fyra
fullstdndiga bekdmpningssystem med egen TAR, TTR och TEL (4 stycken TELAR) som
diarmed kan operera mer sjilvstindigt.

Organisation och ledning for svenskt luftvarn beskrivs i [10].
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24 Telekrig i ett Ivrb-forband

Telekrig mot ett luftvarnsforband kan rikta sig mot ledningsfunktionaliteten eller mot
sensorsystemen.

Mot ledningssystemet kan telekrigatgirder paverka kommunikationsnétet sa att forbindelser
bryts eller stdrs i den omfattningen att det blir obrukbart. Detta kan ske mot ett radiokom-
munikationsnit med kommunikationsstorning eller mot datanitet i ett modernt lednings-
system med hjdlp av trojaner, som &r planterade inom ledningssystemet och som med sin
“signalering” mittar’ kommunikationsnoder i nitet. Med falsk radiosignalering eller falska
datameddelanden kan dven vilseledande information spridas inom ledningssystemet.
Stortaligheten 6kar med ett robust system som t ex kommunicerar via nedgravd kabel mellan
enheterna och har intrangsdetektering for detektion av trojaner, virus, spyware, m.fl.

Storformer mot sensorsystemen kan vara av typen maskerande, méttande eller vilseledande.
Med maskerande storning hojs bakgrundsbruset, med hjélp av brusstorning eller remskorri-
dorer, for att dolja uppdraget. Med maittande storning skapas méngder av skenmal, med aktiv
storning och/eller med preventiva rems- och fackelféllningar, som méttar sensorsystemet
och/eller 6kar felaktigt handlande i sensorsystemet. Med vilseledande stérning avhakas
sensorsystemets malfoljning (t ex TTR:en tappar sin f6ljning av mélet). Vilseledande storning
kan ske med t ex radarremsor och/eller aktiv storning (hastighets-, avstands- och vinkel-
avhakning) och med t ex facklor och/eller blandlaser i IR-fallet. Mot en avfyrad luftvérns-
robot anvinds vilseledande storning mot dess sensorsystem for att f& den att missa sitt mal.

Figur 11 visar de stormdjligheter som kan finnas mot ett SA-6-luftvirnsregemente, se dven
Figur 10. Ledningssystemet bygger pa stor del pA VHF/UHF-kommunikation och &r darfor
mojligt att stéra med kommunikationsstdrning. Pa de kortare strickorna inom regementets
hogkvarter samt inom stridsplutonen mellan TAR/TTR och TEL:ar kan kommunikationen ske
over kabel vilket okar stortiligheten.

Maskerande, méttande och vilseledande radarstdrning med skenmal kan ske mot de tre
radarsystemen i regementets hogkvarter samt mot TAR/TTR i stridsplutonerna, for att dolja
flygforetag eller skapa (onddig och uttréttande) palasningsaktivitet inom forbandet.
Avhakande storning kan ske mot TAR/TTR 1 stridsplutonerna for att haka av etablerad
malféljning och darmed forhindra robotavfyrning. Vid avfyrade robotar kan avhakande
storning ske mot robotens méalsdkare (mottagare) for att forhindra robottraff.

Som skydd mot de MANPADS som finns utspridda inom forbandet kan fackelfallning
och/eller bldndlaserstérning anvéndas.

" Denial-of-Service attack (DoS attack), se http://en.wikipedia.org/wiki/Denial-of-service_attack
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Figur 11 Stormojligheter mot ett sovjetiskt SA-6-regemente.

For en mer utvecklad beskrivning av telekrigforing inom luftvirnet, se [10].

2.5 Spridning

Radarluftvirnssystem finns exporterade vida 6ver jorden. Vart olika radarluftvarnssystem har
exporterats, har sammanstéllts fran 6ppna kéllor [7, 11] och sorterats mot den
subregionindelning [12] som definieras enligt FN. Figur 12 visar subregionerna.

Eastern Europe

Central

Figur 12 Subregioner enligt FN.

Tabell 2 visar for nagra radarluftviarnssystem om dessa har exporterats till subregionerna.
Tabellen visar ej huruvida systemen dr operativa eller ej inom subregionen. I en del lander
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kan systemen ha fallit for aldersstricket (eller av annan anledning tagits ur tjanst), vissa
system har uppdaterats och ir fortfarande reella hot medan andra ér nyligen® exporterade.

Region

SA-2

SA-3

SA-4

SA-6

SA-8

SA-10

SA-11

SA-12

SA-15

256

ZSU-23/4

Crotale

Northern America

X HAWK

Central America

South America

x

x

x

Caribbean

x

X

x

x| X

Northern Europé

x

Western Europé

Southern Europé

XXX

XXX

Eastern Europé

X

Western Asia

x

X< [ X[ X

x

x

Central Asia

Southern Asia

Eastern Asia

XX XXX [X | X

x| X

Southeastern Asia

Northern Africa

XX XXX X[ > | X

XX XX

x

XX XX

XX XX

Western Africa

Middle Africa

Eastern Africa

XX

DX XXX [ (X[ > [ X<

XX

XXX XX (XX > [ X

Southern Africa

Tabell 2

Se [7, 8] for beskrivning av luftvarnsrobotsystemen i Tabell 2.

Export av radarluftvarnssystem till lander inom olika subregioner.

Som ses 1 Tabell 2 &r de listade radarluftvérnssystemen exporterade till ldnder i sédra och
Ostra Europa, hela Asien och i mellersta och norra Afrika. Dessa subregioner ligger inom den
aktionsradie som den Europeiska Unionens snabbinsatsstyrka har att kunna verka inom. Det
ar darfor viktigt att kunna vardera luftvdarnshotet och mojligheten att bekédmpa detta med
bland annat telekrig, for att kunna utveckla effektiva skydd for t ex strategiskt (C-17) och
taktiskt transportflyg (C130-Hercules).

8

Ryssland.
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(Tom sida)
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3 Design, modellering och implementation

Detta kapitel ger en teknisk beskrivning av hur det radarstyrda Ivrb-systemet har designats,
modellerats och implementerats. Kapitlet beskriver de olika komponenterna i systemet samt
den ledningssysteminteraktion som har definierats mellan komponenterna. I slutet av kapitlet
presenteras designforslag for ett Ivrb-system med en semiaktivt styrd robot.

De klasser som har utvecklats for Ivrb-modellen beskrivs 1 Appendix: “Klasser”. Appendix:
”Meddelanden” beskriver de ledningssysteminteraktioner som sker i Ivrb-systemet fran
malinvisning till robotavfyrning.

Modellen ar utvecklad i C++ (Microsoft Visual Studio 2008) och dr dmnad att exekvera i
simuleringsramverket EWSim. Den modell som beskrivs éir revision 4779 i SubVersion’.

Kapitlet forutsétter en viss kiinnedom om programmering.

3.1 Modellerade komponenter

De komponenter som har definierats for att modelleras i Ivrb-systemet &r TAR, TTR, TEL
och robotar, se kapitel 2.1. Uppdelningen i TAR, TTR och TEL har gjorts for att gora
strukturen generell. Denna uppdelning ar vanlig i lvrb-system dir semiaktiv malsdkarstyrning
anviands. Vid kollimationsstyrning dr det vanligare att TTR och TEL &r en och samma
plattform. Orsaken till detta &r att roboten far gora stora mandvrar for att styra in pa
eldledningsradarns siktlinje, om den avfyras fran en annan plattform. I kapitel 4.3 visas hur
TEL konfigureras pé separat plattform samt samlokaliserad med TTR.

Komponenterna kommunicerar med varandra och skickar ordrar och rapporter som
meddelanden 6ver ett ledningssystem. Appendix: "Meddelanden” beskriver de meddelanden
som skickas mellan komponenterna vid malinvisning och robotavfyrning. For en detaljerad
beskrivning av meddelandehanteringen i EWSim se [13, 14].

3.11 TAR

Den TAR som anvénds i lvrb-systemet ér sedan tidigare implementerad i EWSim, se [1].
Mindre vidareutvecklingar har skett i radarmodellen, se Appendix: "Modifieringar av radar-
modellen”.

TAR:en bestar av en plattform med grundldggande egenskaper som t ex position, orientering,
maximal hastighet, maximal rotationshastighet. Som utrustning pa plattformen finns en
spaningsradar, en spaningsradarantenn samt en ledningsfunktion (C2) for att sénda ordrar och
motta rapporter. I kapitel 4.1 presenteras hur en TAR konfigureras.

Spaningsradarn har ett anviindargrénssnitt i form av ett PPI'’. Fran anvindargrinssnittet kan
anvindaren spana av omgivningen, markera malldgen och invisa eldledningsradarn mot dessa.
Invisningen sker genom att en order skickas (ORDER TRACK POS) fran TAR till TTR med
malpositionen som argument, se Appendix: "Meddelanden”. Invisning fran anvindargrans-
snittet innebdr inte att roboten avfyras. Med hjilp av spaningsradarns ledningsvy (’Command
and Control”-vy) kan ddremot TTR:en invisas och roboten avfyras direkt. I kapitel 5
presenteras hur spaningsradarn anvénds for att invisa eldledningsradarn samt hur hela kedjan
frén invisning till avfyrning kan ske fran spaningsradarns ledningsvy.

9
10

SubVersion ar det versionskontrollsystem som anvénds i EWSim, se http://subversion.tigris.org/ .
PPI - planpolér indikator
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Den modellerade spaningsradarn har 3D-kapacitet men simuleras att endast ha 2D-kapacitet i
denna konfiguration, vilket innebér att den ej har hojdinformation till malet. Efter invisningen
maste darfor eldledningsradarn sjilv soka efter mélet i hojdled (elevation).

31.2 TTR

Den TTR som anvénds i lvrb-systemet dr sedan tidigare implementerad i EWSim, se [1].
Mindre vidareutvecklingar har skett i radarmodellen, se Appendix: ”Modifieringar av radar-
modellen”. Nyutveckling har ddremot skett for att hantera interaktioner med den avfyrande
plattformen samt for styrningen av roboten.

TTR:en bestar av en plattform med samma grundldggande egenskaper som for TAR:en. Som
utrustning pa plattformen finns en eldledningsradar, en ledningsfunktion (C2), en utrustning
for att styra robotar mot malet (TTRMsICtrlUnit - TTR Missile Control Unit), en enkel modell
av en operatdr'' samt ett i azimut roterbart torn. Detta torn har ett vridbord rérligt i azimut och
elevation som héller radarns antenn. Tornet kan dven ha ett eldror (Barrel) som ar rorligt i
elevationsled och som i sin tur kan ha en lavett (RadarMslLauncher — Radar Missile
Launcher) for att avfyra robotar. En hierarkisk konfiguration plattform — torn — eldror — lavett
— robot dr den normala konfigurationen i ett kollimationsstyrt Ivrb-system. I kapitel 4.2
presenteras hur en TTR konfigureras.

Enheterna RadarMsiLauncher samt TTRMsICtrlUnit ér de viktigaste funktionerna for
avfyrning av en robot. RadarMslLaunchers plats pa eldroret definierar varifran roboten
avfyras (lavetten). Maximalt antal robotar, aktuellt antal robotar pa lavetten samt tid for
omladdning definieras och hanteras i RadarMsILauncher. TTRMsICtrlUnit ar, i det
kollimationsstyrda robotsystemet, alltid placerad pd TTR:en och har som uppgift att styra
roboten mot siktlinjen och har dérfor parametrar for robotstyrningen. Se kapitel 4.3.1 {for
konfigurering av robotavfyrning fran TTR.

Da malkoordinater tagits emot fran spaningsradar gar radarn till paldsningsmod varvid dess
piedestal vrids in 1 malbéaringen och dess antenn borjar en nickande rorelse i elevation for att
hitta malet (spaningsradarn simuleras att ej skicka mélets hojd). Om maélet detekteras 6vergar
radarn till foljemod och borjar f6lja. Foljningen sker med hjélp av tyngdpunktsfoljning, vilket
ar en forenklad modell av radarfoljning, se [15].

Roboten avfyras fran eldledningsradarn med menyalternativet ”Fire Radar Missile” 1
eldledningsradarns ”Objectlist”-meny. Menyalternativet skapar en kedja av ordrar och
rapporter i ledningssystemet mellan TTR och TEL som slutligen leder till att en robot avfyras.
Avfyrningskommandot leder till att:

1. En order skickas fran TTR:en till alla understillda TEL:ar att de ska rapportera
huruvida de kan avfyra en robot mot maélet.

2. De TEL:ar som har mdjlighet att avfyra rapporterar sina positioner till TTR:en.
3. TTR berdknar vilken av TEL:arna som har bast mdjlighet att bekdmpa malet.

4. En order skickas till den valda TEL:en att vrida in sin RadarMsILauncher i riktning
mot malet.

5. TEL:en rapporterar till TTR:en nir RadarMslLauncher ér inriktad mot malet.
6. TTR:en beordrar TEL:en att avfyra roboten.

7. TTR:en styr roboten fr&n RadarMsILauncher mot mélet ldngs siktlinjen, se kapitel
3.1.4 for beskrivning av robotstyrningen.

""" Radaroperatérsmodellen definierar yttre och inre skjutgrinser, fordréjningar vid avfyrning, m fl.
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Se kapitel 9.1 i Appendix: ”Klasser”, som beskriver processen samt Appendix:
”Meddelanden”, som beskriver meddelandena. I kapitel 5 presenteras hur eldledningsradarn
anvénds for att avfyra roboten.

Som nédmnts i kapitel 3.1.1 kan roboten dven avfyras direkt fran spaningsradarns ledningsvy. I
detta fall sa skickas ORDER TRACK_POS frdn TAR till TTR och meddelandekedjan, i
foregéende stycke, startas direkt ndr TTR:en dvergér till foljemod.

3.1.3 TEL

Normalt sa anvénds inte en TEL i ett kollimationsstyrt robotsystem, utan TEL-
funktionaliteten samgrupperas med den plattform som tillhandahaller siktlinjen (vanligtvis
TTR:en), se kapitel 3.1.2. For att gora strukturen generell och biadda for framtida utvecklingar
sa tillater designen att en separat TEL-plattform kan skapas och roboten avfyras dérifrén.

TEL:en bestar av en plattform med samma grundlidggande egenskaper som for TAR:en och
TTR:en. Som utrustning pa plattformen finns en ledningsfunktion (C2) och ett i azimut
roterbart torn. Detta torn har ett eldror (Barrel) som ér rorligt i elevationsled. Utrustning pa
eldroret dr lavetten (RadarMslLauncher) for avfyring av robotar. RadarMsILaunchers plats pa
eldroret definierar varifrén roboten avfyras. Maximalt antal robotar, aktuellt antal robotar pa
lavetten samt tid for omladdning definieras och hanteras i RadarMslLauncher. Se kapitel
4.3.2 for konfigurering av TEL.

TEL:en har inget anvéndargrinssnitt, utan all hantering sker via ordrar och rapporter mot
TTR:en. Fréan det att TTR:en beordrar avfyring av en robot skickas meddelanden mellan TTR
och TEL 6ver ledningssystemet. Se Appendix: “Meddelanden” for beskrivning av dessa
meddelanden.

3.1.4 Robot

Roboten som nyttjas i robotsystemet bygger pé en tidigare utvecklad tradstyrd IR-robot,
se [3].

Roboten skapas dynamiskt vid avfyrningsdgonblicket pd TEL:ens lavett (RadarMsiLauncher)
och styrs mot malet langs eldledningsradarns siktlinje (LOS), det vill sdga i dess antenn-
riktning. Den algoritm som anvénds for att styra roboten mot siktlinjen &r implementerad 1
medlemsfunktionen calculateSteerSignal iklassen ENTTRMs1CtrlUnit.

Roboten styrs mot siktlinjen med en styrsignal i Yaw (sida) och en i Pitch (hojd). Styrningen i
Yaw och Pitch &r identiska varfor endast styrningen i Yaw beskrivs nedan.

Styrsignalen i Yaw definieras som:

Y steer =V antenna ~ ¥ Missite T ﬂ
Dar:
W smenna At €ldledningsradarns antennutvridning i sida.

Wissie  ar robotkroppens orientering i sida.

g ar en vinkel som svarar mot robotens avvikelse fran LOS. £ ar beroende av

robotens avstind till LOS samt parametern LOSadvance, se kapitel 4.2.
f berdknas ur:

Ty | SI(@,,)

f =—arctan| ————
LOSadvance
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Dir:
dr avstandet till roboten i xy-planet.

ey

a ar vinkeln mellan LOS och vektorn till roboten 1 xy-planet.

Xy

f ér den faktor som far roboten att ndrma sig LOS. Utan denna skulle roboten kunna flyga
parallellt med siktlinjen. Ett stort virde pa parametern LOSadvance minskar inverkan av £,
dvs leder till en langsammare insvangning mot siktlinjen.

Y
A - WMissile LOS

|rxy| 'Sin(axy)

Missile
LOSadvance

\j
P

Figur 13 Styrsignalparametrar i Yaw-led.

Styrsignalen paverkar robotens vinkelhastighet om styrsignalen ligger utanfor & 0.1 radianer.
Ar styrsignalen utanfor detta vinkelintervall sa styrs roboten med bang-bang styrning genom
att maximal vinkelhastighet appliceras pa robotkroppen mot siktlinjen. L.OSadvance samt
maximal vinkelhastighet (Ms1YawDotMax respektive Ms1PitchDotMax) sétts i
TTRMsICtrlUnit i EWPIan, se kapitel 4.2.

I koden motsvaras steerSignalYaw av ¥, , Antenna¥Yaw av ¥ 4, eme » MS1Yaw av

Wissie OChbeta_xyav f.

3.2 Telekrig i den implementerade modellen

Den utvecklade modellen av ett radarstyrt Ivrb-system kan paverkas av telekrig pa ett flertal
satt.

e Mot TAR:en kan repeterstorning ske for att generera falskmal eller brusstdrning for
att dolja riktiga mal 1 den forhdjda “brusbakgrunden”. Passiva stortekniker som t ex
remsor kan skapa skenmal som Okar belastningen for TAR-operatéren. Med en
effektiv storning kommer TAR-operatdren att misslyckas med att invisa mal till
understillda TTR:er.

e Eventuell radiokommunikation mellan TAR och TTR kan stéras med kommunika-
tionsstorning sa att invisningsordern fran TAR ej uppfattas i TTR:en.
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e Infingningsforloppet i TTR:en kan stéras med avhakande repeterstorning och/eller
proaktiv (pahakande) remsféllning som skapar skenmal som radarn felaktigt 1aser pa.
Storningarna kan leda till att férnyade invisningar far begéras fran TAR:en.

e Foljefasen i TTR:en kan storas med avhakande repeter- och brusstorning samt
avhakande remsfillning.

e Eventuell radiokommunikation mellan TTR och TEL kan storas sé att hela eller delar
av meddelandekedjan for avfyrning av roboten stors s att roboten ej kan avfyras. En

sadan storning blir dock mycket svar i fallet dar TTR och TEL &r samgrupperade
(TELAR).

e Den kollimationsstyrda robotens flykt mot malet kan stéras med storning som
paverkar TTR:ens siktlinje till mélet, se storning av TTR:ens foljefas ovan.

Lvrb-systemet kan inga i ett storre scenario i EWSim dér dven optiska sensorer (t ex
MANPADS) och telekrig mot dessa simuleras, se Figur 14.

TAR'
S
k : ' s e
— Radiokommunikation
ﬂ Kabel
Natverk
MANPAD X
’k '
’k .
—
i g
/ TTR
MANPAD J i
>
N R
/ Y
/ \
Radiokommunikation
/ Kabel \
r Natverk N
// )
>
k Storning mot ledningssystemet med ( )
radiokommunikationsstérning, ﬁ ﬂ
k radarstérning (maskerande,
~ méttande, vilseledande) mot TEL TEL
radarsensorer.
k IR-stérning (méattande, vilseledande)
— med IR-facklor och/eller bléndlaser.
Figur 14 Exempel pa stérningsmdjligheter mot Ivrb-systemmodellen samt vriga luftvarnssystem inom ett mindre férband.

Styrkommandolénken mellan TTR och roboten &r svarstérd och simuleras for narvarande inte.
Robotens zonrdr samt paverkan pé det fran zonrdrsstdrning (radarzonror) eller fran rems-
storning simuleras ej heller i nuldget.
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3.3 Designforslag semiaktivt styrd robot

Parallellt med utvecklingen av den kollimationsstyrda roboten har designarbetet for den
syftbaringsstyrda roboten paborjats. Mycket av designen dr gemensam for de bada typerna av
robotsystem. De ingdende komponenterna ér i stort sett samma, men ar placerade annorlunda.
Interaktionerna mellan komponenterna sker pé ett snarlikt sétt:

1. TAR visar in TTR som uppréttar foljning av mélet.

2. TTR frigar om tillgéngliga TEL:ar. TEL och TTR ér i det semiaktiva fallet inte
samlokaliserade i samma plattform.

3. TTR viljer mest lamplig TEL och beordrar inriktning, invéntar kvittens, beordrar
avfyrning.

Den stora skillnaden mot ett kollimationsstyrt robotsystem é&r hur roboten styrs. I det
semiaktiva fallet r den vanligaste styrprincipen syftbéringsstyrning och malinformationen tas
frén en mottagarantenn som sitter pa roboten. Detta kréver av radarmodellen att bistatiska fall
kan hanteras, vilket inte ar fallet i nuldget. Inriktningen av lavetten innan avfyrning sker mot
en predikterad traffpunkt, som beror pa hur malet ror sig. Detta maste modelleras. Malsokaren
(mottagarantennen) &r hela tiden last mot malet.

En foljd av att styrlogiken i ett semiaktivt robotsystem sitter i roboten, ér att klassen
EWTTRMs1CtrlUnit bor delas i tvé klasser, en som ligger under roboten och hanterar
styrning av roboten och en som ligger pa TTR:en och hanterar kommunikation mellan de
olika komponenterna av robotsystemet innan avfyring.
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4 Konfiguration

Detta kapitel ska ses som en végledning hur ett Ivrb-system med en kollimationsstyrd robot
realiserad med kommandostyrning konfigureras i EWPlan. Figur 15 visar scenariot som
konfigureras i EWPlan.
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Figur 15 EWPIan. Ett scenario med en TAR, en TTR samt en helikopter som mal.

Beskrivningen av konfigurationerna i detta kapitel visar plattformarna dé ideal
kommunikation (trddbunden) nyttjas inom lvrb-systemet. Ska kommunikationen ske dver
simulerad radio méste en radiokanal (typ RadioChannel), ett radionét (typ RadioNet) samt en
radio (typ RadioNode) som underenhet till plattformens C2-enhet definieras i EWPlan.
Simuleringen maste dven inkludera en ComNet-federat som simulerar radiotrafiken.

Plattformarna &r uppbyggda hierarkiskt dir grundobjektet bar ovrig utrustning och ger
mébjlighet till forflyttning. Utrustning sitter placerad relativt foraldraobjektet'.

4.1 Konfigurering av TAR

TAR anvénds for att visa in TTR mot malet. Figur 16 visar ett exempel pa en TAR
konfigurerad i EWPlan.

12" Forilderobjekt dr objekt nirmast ovanfdr i den hierarkiska strukturen.
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i ROZ_R_TARVehicle
-8 RO2R C2
fre. ROZ_R_SurveilanceRR
™ ROZ_R_SurvedanceRRAntenna

Figur 16 Exempel pa en TAR konfigurerad i EWPlan. Prefixet "/R02_R_" anger federatnamnet (R02) samt den sida
plattformen tillhér (R=réd sida).

o R02 R TARVehicle (av typen FightingRadarVehicle)
definierar plattformen med bland annat dess position, orientering, maximala
hastighet, maximala rotationshastighet. Dess “type” definierar dess signatur samt
vilken 3D-modell som anvénds i simuleringen {Or att representera plattformen.
Utrustning pa TARVehicle ar:

o RO2 R C2(typ C2)
Definierar ledningsfunktionaliteten (Command and Control) pa plattformen.
Da meddelanden skickas mellan plattformarna dr det C2-objektet som har att
skicka och ta emot meddelanden fran andra federater, se Appendix:
”Meddelanden”. C2-objektet ér fordldraobjekt till en RadioNode om
radiokommunikation simuleras.

o R02 R SurveilanceRR (typ SurveilanceRR)
Definierar radarparametrarna hos spaningsradarn.

o R02 R SurveilanceRRAntenna (typ SurveilanceRRAntenna)
Definierar spaningsradarns antenn.

Parametrar (attribut) tillhdrande TAR och dess utrustning visas i Appendix: ”Parametrar”,
Figur 37 — Figur 40. For beskrivning av parametrarna se [1].

4.2 Konfigurering av TTR

I ett kollimationsstyrt radarstyrt lvrb-system har TTR som uppgift att tillhandahalla siktlinjen
(LOS) samt vid kommandostyrning att berdkna och sénda styrorder till roboten s& den styr
mot siktlinjen. Siktlinjen fas av antennens pekriktning under malf6ljningen och styrorder
beréknas i underenheten TTRMsICtrlUnit enligt kapitel 3.1.4. Kommunikationen till roboten
simuleras ej.

Figur 17 visar ett exempel pa en TTR konfigurerad i EWPlan.

& RO3_R_TTRVehicle

-9 RO3_R_Turret

1 Ro3_R_Barrel

- "* RO5_R_AntennaPedestal

----- & RO3_R_TTROperator
----- & RO3_R_TTRMsICkIUNt

Figur 17 Exempel pa en TTR konfigurerad i EWPlan. Prefixet "R03_R_" anger federatnamnet (R03) samt den sida
plattformen tillhér (R=réd sida).

e RO3 R _TTRVehicle (av typen FightingRadarVehicle)
Definierar plattformen med bland annat dess position, orientering, maximala
hastighet, maximala rotationshastighet. Dess “type” definierar dess signatur samt
vilken 3D-modell som anvénds i simuleringen for att representera plattformen.
Utrustning pd TTRVehicle ér:
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RO3 R Turret (typ Turret)

Definierar ett torn pd TTR som kan rotera i azimutled med parametrar for
bland annat maximal rotationshastighet och vinkelbegransningar (i azimut).
Utrustning pé Turret &r:

=  RO3 R Barrel (typ Barrel)
Definierar ett eldror eller snarare en i elevation rorlig mekanisk
konstruktion. Barrel kan utrustas med en ProjectileLauncher (for att
avfyra projektiler) och/eller RadarMsILauncher (for att avfyra
radarstyrda robotar). Hur Barrel konfigureras med en
RadarMslLauncher for att skapa en samlokaliserad TTR/TEL
presenteras i kapitel 4.3.1.

=  RO3 R AntennaPedestal (typ AntennaPedestal)
Definierar ett vridbord rorligt i azimut och elevation.
Utrustning pa AntennaPedestal ar:

e RO3 R Antenna (typ Antenna)
Definierar eldledningsradarns antenn. Samma antenn
anvénds bade vid séndning och vid mottagning.

RO3 R TTR (typ ZSU23 TTR)
Definierar radarparametrarna hos eldledningsradarn.

RO3 R C2 (typ C2)

Definierar ledningsfunktionaliteten (Command and Control) pa plattformen.
Dé meddelanden skickas mellan plattformarna ar det C2-objektet som har att
skicka och ta emot meddelanden frén andra federater, se Appendix:
”Meddelanden”. C2-objektet &r fordldraobjekt till en RadioNode om
radiokommunikation simuleras.

R0O3 R _TTROperator (typ TTROperator)
Definierar en forenklad radaroperator.

RO3 R _TTRMsICtrlUnit (typ TTRMsICtrlUnit)

I TTR ar TTRMsICtrlUnit den enhet som har att styra roboten mot siktlinjen.
Ar radarn stérd kommer siktlinjen att avvika fran linjen TTR — mal och
roboten att formodligen missa. I enheten definieras parametrar for roboten
som armeringsavstand, briseringsavstand, livstid, brinntid, robothastighet
samt parametrar for styrningen som "LOSadvance”, "MslYawDotMax” och
”MslPitchDotMax”, se Figur 18.
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= Attributes

bype {ertityKind=0, domain=0, c... [..)
position (3448070,228189689, 7940.., E]
arlerkation (o, 0, 0) 2]
velocity (o, 0,0 E]
acceleration {0, 0,0 L)
anqularvelocity (o, 0, 0) E]

lacationHLAUpdateThreshold 1.0
arientationHLAUpdate Threshald 0,05

armbistance 30.0

Detonatelistance 10.0

LifeTirme 20.0

EngineBurnTime 18.0

Speed Z00.0

Acceleration -27.0

LSadvance 10.0

Msl awDokMazx 5.0

MslPitchDotMa 5.0

Figur 18 Ett exempel pa konfigurering av TTRMsICtrlUnit.

Parametrar (attribut) tillhorande TTR och dess utrustning visas i Appendix: “Parametrar”,
Figur 41 — Figur 49. For beskrivning av parametrarna se [1].

4.3 Konfigurering av TEL

Robotavfyrningen kan konfigureras att ske antingen fran ett eldror (Barrel) pa den
malféljande TTR:en eller fran ett eldror pa en separat plattform (TEL). Som ndmnts &r det
forstndmnda alternativet vanligast vid avfyrning av kollimationsstyrda robotar.

Enheten RadarMsILauncher édr den utrustning som definierar robotavfyrningsplatsen
(lavetten). RadarMslLauncher méste positioneras pa en Barrel som tillhandahaller position
samt orientering for roboten vid avfyringen. Figur 19 visar parametrar for

RadarMsILauncher.
- Attributes

bype fentitykind=0, domain=0, co... [
pasition (3459332.8286385708, 7877... [
orientation (0,0, 0) IZ]
welocity (0,0, 0) IZ]
acceleration (0,0, 0) E]
angularvelocity {0,0,0) E]
locationHLAwpdate Threshold 1.0
origntationHLAUpdateThreshold  0.05

Mumber of missiles 4

Reload time 300.0

Max speed 5.0

Figur 19 Ett exempel pa konfigurering av RadarMslILauncher.

”Number of missiles” definierar hur manga robotar som maximalt kan laddas pé lavetten.
”Reload time” dr den tid som en omladdning fran tom till fulladdad lavett tar. Under
simuleringen réknas en riknare ned for varje avfyrad robot. D4 den sista roboten pa lavetten
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avfyras paborjas omladdning. En TEL kan avfyra om lavetten dr laddad med minst en robot,
siktlinjen till mélet &r fri samt att TEL:en fardas i en hastighet ldgre 4n ”Max speed”, se
osgRadarMissileLauncher: :ableToFire () i Appendix: "Klasser”, kapitel 9.2.

4.3.1 TEL samlokaliserad med TTR

TEL samlokaliseras enkelt med TTR:en genom att skapa en RadarMsILauncher som
underobjekt till TTR:ens eldrdr (Barrel-objektet) i EWPlan, se Figur 20. Vid avfyring
kommer roboten att orienteras och positioneras som Barrel. Da roboten lamnar
RadarMslLauncher tar TTRMsICtrlUnit (se kapitel 4.2) 6ver och styr roboten mot TTR:ens
siktlinje.

& R03_R_TTRVehicle

=% RO3_R_Turret

=) T RO3_R_Barrel
_a RO3_R_RadarMslLauncher

Figur 20 Exempel med RadarMslLauncher konfigurerad som underenhet pa TTRVehicle:s Barrel. Prefixet '/R03_R_" anger
federatnamnet (R03) samt den sida plattformen tillhér (R=réd sida).

Ovriga enheter pa TTR-plattformen visas i Figur 17 och beskrivs i kapitel 4.2. Parametrar for
RadarMslLauncher visas i Figur 19.

Meddelanden, se Appendix: "Meddelanden”, mellan TTR och "TEL” gér i detta fall internt pa
TTR-plattformen.

4.3.2 TEL som separat plattform

For att gora strukturen generell kan TEL definieras pa en separat plattform. Vid semiaktiv
méalfoljning dr det vanligt att malet foljs fran en plattform och roboten avfyras fran en annan. I
simuleringen blir dd TEL:en en egen federat.

Figur 21 visar ett exempel pa en TEL konfigurerad som en separat plattform i EWPlan.

@b RO4_R_Fightingvehicle
= % RO4_R_Turret
= T ROD4_R_Barrel

P by _a RO4_R._RadarMslLauncher
L8 RO4_R_CZ

Figur 21 Exempel pa en TEL konfigurerad som en separat plattform i EWPIlan. Prefixet "R04_R_" anger federatnamnet
(R04) samt den sida plattformen tillhér (R=rdd sida).

o R04_R FightingVehicle (av typen FightingVehicle)
Definierar plattformen med bland annat dess position, orientering, maximala
hastighet, maximala rotationshastighet. Dess “type” definierar dess signatur samt
vilken 3D-modell som anvénds i simuleringen for att representera plattformen.
Utrustning pé FightingVehicle ar:

o R04 R Turret (typ Turret)
Definierar ett torn pd4 TTR som kan rotera i azimutled med parametrar for
bland annat maximal rotationshastighet och vinkelbegransningar (i azimut).
Utrustning pé Turret &r:

= R04 R Barrel (typ Barrel)
Definierar ett eldror eller snarare en i elevation rorlig mekanisk
konstruktion. Barrel utrustas med en:
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o R04 R RadarMslLauncher (typ RadarMslLauncher)
Definierar plats for avfyrning av en radarstyrd robot.
Parametrar for RadarMslLauncher presenteras i Figur 19.

o R04 R C2(typ C2)
Definierar ledningsfunktionaliteten (Command and Control) pa plattformen.
Da meddelanden skickas mellan plattformarna dr det C2-objektet som har att
skicka och ta emot meddelanden fran andra federater, se Appendix:
”Meddelanden”. C2-objektet &r fordldraobjekt till en RadioNode om
radiokommunikation simuleras.

Parametrar (attribut) tillhérande TEL och dess utrustning visas i Appendix: “Parametrar”,
Figur 50 — Figur 54.

Om en kollimationsstyrd robot ska avfyras, s maste TEL och TTR sta tdmligen nira varandra
for att roboten inom rimlig tid ska hinna styra in mot siktlinjen och traffa malet.
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5 Anvandning

Avfyrning av roboten i EWSims duellverktyg kan ske pa tva sitt:
— sekventiellt med invisning av TTR frén TAR och avfyrning fran TTR.

— direkt fran spaningsradarns ledningsvy.

5.1 Sekventiell avfyrning med TAR och TTR

1. Spaningsradarn aktiveras om ej aktiverad. Malldgen presenteras i spaningsradarns
anvandargrinssnitt.

2. Mal att bekdmpa markeras i spaningsradarns grénssnitt. Med menyvalet (hdgerklick)
”Invisa eldenhet” pa det markerade mélet, invisas TTR:en. Se Figur 22.

RO2_R_TARYehicle_R000D ®

Akkiv Passiv Beredskap
[ () ]

sektor Interriittent
Sandning S&ndning

v

Sandinst. | Sensamed | Kanaler | Video | SMR |
Blockerate Sandsektorer..

Frekvensvalsmetod

Frekvensdefiniion. .

H; 6244225, 50001 Hum: 0 Upd: 1

Figur 22 Anvandargranssnittet i TAR. Spaningsradarn (ring) ar aktiverad och ett mal (helikoptern) ar markerat.
Eldledningsradarn invisas mot malet med “Invisa Eldenhet” i popup-menyn.

3. Med menyvalet "Fire Radar Missile” i eldledningsradarns ”Objectlist”-meny inriktas
TEL och robot avfyras. Se Figur 23.

 Eisin 210 Fol BEE

53 osms oot Not o STATE NOTCOMECTED resacorean

Figur 23 Vy fran eldledningsradarns antenn (sett i dess boresight-riktning) efter att malet har hittats. TTR:en
foljer malet och anvandaren valjer att avfyra en robot mot den genom att i "Objectlist’-menyn valja
"Fire Radar Missile”.
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5.2 Direkt avfyrning fran TAR ledningsvy

For beskrivning av ledningsvyn, se [14].

1. Spaningsradarn aktiveras om ej aktiv antingen direkt i TAR:ens granssnitt eller fran
TAR:ens ledningsvy ("Command and Control”’-vy) med menyvalet ”Orders to
selected P Sensor mode P Active” pé spaningsradarns symbol, se Figur 24.

. i
RO2_R_TARVehicle_R00DD ComiSys Ready! —I

Figur 24 Spaningsradarn aktiveras fran TAR:ens ledningsvy.

2. Order skickas till alla pa egen sida att rapportera in sina positioner till ldgesbilden
med menykommandot ”Control » Send FFM to all team » DART kod 909”, se
Figur 25.

Map Viewer
Control Replay

Message

SEND*PLATTFORM*PO é ||
SEND#*RECEIFT:

WAIT*FORTRECEIPT®
RESEND=TINES:

Figur 25 Order skickas till alla lagmedlemmar att rapportera in sin position till ledningsvyn.
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3. Order skickas till TAR att uppdatera ldgesbilden med menyvalet ”Orders to selected
» Situation update P observed situation”, se Figur 26.
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[lFused  [JObserved  [Platforms
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Filter objects by classification:
[“IFriendy [¥] Hostile [] Unknown
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Source CID Class Type
RO2_R_C2_RO..,
-\
A L] — o
3 Keeo st sorted L
R0Z_R_TARVehicke_ROODD | | ComSys Ready! | |

Figur 26 Order skickas till TAR:en att uppdatera lagesbilden i ledningsvyn.

4. TTR markeras och menyvalet “Orders to selected » Fire P Fire at pos []” gors, se
Figur 27.

Control Replay
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ROZR_Cz ROOOD 276  UNKN.. LND...
El —w ) 13
A Yasnlct cortad L]
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Figur 27 Den markerade TTR valjs att avfyra robot.
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5. En dialog visas, se Figur 28. Malet markeras och ordern skickas till den valda
TTR:en. Eldledningsradarn invisas, TEL viljs och inriktas varefter robot avfyras.

Map Yiewer
Control Replay

Fiter objects by dlassfication:
[friendy  [Hostie  [Zurknown

v

al

Figur 28 Malkoordinaterna anges genom att malet markeras. Med knappen "Send” skickas koordinaterna till
eldledningsradarn. Eldledningsradarn invisas, TEL valjs och inriktas varefter robot avfyras.
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6  Verifiering och validering

I verifierande"? syfte har koden i modellen gatts igenom och ett flertal skjutfall mot
kommande, gaende och hovrande mal pa olika avstand och i olika geometriska forhallanden
relativt TAR/TTR har testats for att hitta konstigheter i modellen. Modellen har dven testats i
ett storre scenario med HLA och fungerar dér utan anmérkning. Utvecklade konventioner har
foljts vad géller modellens interagerande med simulerad radiotrafik, vilket dérfor bor fungera,
men har ej explicit testats.

I validerande'* syfte har ett flertal tester gjorts, diir radarmodellens resultat har jamfdrts mot
radarekvationen [16]. Tester av rackviddsprestanda har genomforts i bade EWSim (TAR:ens
anvindargrinssnitt) samt i EWPlan. Figur 29 visar ett scenario och tdckningsdiagrammet fran
en TAR i EWPlan. Figur 30 visar motsvarande scenario i TAR:ens anvéndargrinssnitt i
EWSim. Teoretiskt ska rackvidden (med aktuella parametrar) bli 22,5 km vilket stimmer med
det tickningsdiagram EWPlan visar och de mal som detekteras i EWSim.
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Figur 29 Avstandsmatning i EWPIlan. Ingen Figur 30 Radarinmatning i EWSim med samma

terrdnghansyn har tagits i berakningen. scenario som Figur 29.

Detektionsmojlighet vid storda fall har dven studerats och visat sig korrekta. Ett test visas i
Figur 31 och Figur 32.
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grona omradet.

Figur 32
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Motsvarande storning i EWSim. Enbart det
narmsta fartyget ar synligt for radarn.
Storbéaringen ar utritad i PPl:et.

Variationer av ett flertal parametrar i radarmodellen har gjorts, vilket visar att resultat fran
radarmodellen stdimmer med radarteoretiska grunder.

13

gor modellen vad man ténkt sig att den ska gora?).

Verifiering &r en process som avgor om en modellimplementation representerar utvecklarens specifikationer (dvs

' Validering dr en process som avgdr till vilken grad en modell eller simulering 4r en god representation av
verkligheten med hénsyn till modellens syfte (dvs hur bra dr modellen for det den ska anvéndas till?).
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Foljeprestanda hos TTR-systemet har testats och fungerar men behover forbéttras framover,
vad avser dess hantering av foljefilter och foljedynamik. Denna delmodell beter sig rimligt
men har ej direkt validerats mot ndgot kdnt TTR-system.

Robotens beteende dr rimligt och den styr pa ett bra sétt langs siktlinjen som TTR:en
tillhandahaller om roboten avfyras i nirheten av siktlinjen. Huruvida den styrprincip som
beskrivs i kapitel 3.1.4 kan parametersittas for att realistiskt beskriva ett verkligt system
behover dock fortséttningsvis studeras.

Delsystemvalideringar enligt ovan ar forhallandevis latta att genomfora, dock &r det avsevért
svérare att validera hela modellen av radarluftvirnsrobotsystemet da jamforelsedata kan vara
svéra att hitta. Valideringen av systemet far dérfor ske genom validering av delmodellerna.
Avslutningsvis kan dock ségas att hela systemet beter sig robust och rimligt frain malupptackt
till mélbek&dmpning.
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7 Diskussion och rekommendationer till
fortsatt arbete

7.1 Diskussion

Modellen beskriver pa ett rimligt sétt ett kollimationsstyrt radarluftvarnsrobotsystem och ar
validerad pé delsystemniva. En validering pa hogre niva skulle innebéra att anpassa
modellens parametrar for att efterlikna ndgot verkligt system och studera likheter/skillnader.

Genom att modellen dr implementerad i1 simuleringsramverket EWSim kommer ramverkets
forméga att simulera telekrig att nyttjas i simuleringar med lvrb-systemet. Storning mot
sensordelarna i lvrb-systemet kan simuleras tillsammans med stdrning mot systemets
ledningsfunktionalitet i scenarier med flera ("négra mot nagra”) simulerade enheter.

Véar ambition har varit att hitta en gemensam design for bade ett kommandostyrt och ett
semiaktivt styrt Ivrb-system. Vi anser att vi har hittat en bra och generell meddelandestruktur
som troligtvis fungerar bra dven for semiaktiva system. Vi har dock insett att modellering av
ett semiaktivt system kréver storre modifieringar av radarmodellen. En vidareutveckling av
radarmodellen, for att hantera bistatiska fall, dr darfér nddvandig innan ett radarluftvérns-
robotsystem med semiaktivt styrd robot kan utvecklas.

7.2 Fortsatt arbete

Nedan listas nagra arbeten som vi anser bor goras fortsittningsvis:

e Parametersétta modellen for att efterlikna nagot verkligt system och genomfora
jamforande tester.

e Vidareutveckling av radarmodellen for att kunna simulera semiaktivt styrda robotar
(hantera bistatiska fall).

e  Utveckla radarrobotmodell med syftbéringsstyrning och semiaktiv malsokarstyrning.
o InfGra bittre och robustare simulering av foljedynamiken i radarn.

e  Modellera robotanflygningsfaser. For att kunna simulera robotens start- och
anflygningsfas, se kapitel 2.2.

e Infora storskyddslogik (anti-VGPO'’, HOJ'®, etc.) i radarn/roboten.

e PKill-optimering som véljer optimal TEL for bekdmpning.

5 VGPO - Velocity Gate Pull Off, Hastighetsvilseledning.
' HOJ - Home On Jam, Brusféljning.
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8 Appendix: "Modifieringar av radar-
modellen”

Nedan beskrivs nagra av de modifieringar som har gjorts pa radarmodellen som tidigare har

beskrivits i [1].

8.1 Trunkeringslober

Ett problem man méter dd man i ett scenario vill simulera ett flertal objekt som sinsemellan
kan paverka varandra, dr att antalet berdkningar 6kar snabbt med antalet objekt.

Figur 33 Tre spanings-/eldledningsradarer registrerar/foljer flygplanen. En radarstation belyser "ett” av flygplanen for att
bekdmpa det med en semiaktiv robot. Flygplanen, som ar utrustade med radarvarnare, upptacker att de ar belysta
i olika riktningar. De ar utrustade med radarstérare och véljer i detta lage att stérsdnda. Radarstationerna kommer
att registrera ett eller flera mal beroende pa mottagen effekt, frekvens, pulsgivning, etc. Bidrag ifran telekonflikter
visas med streckade linjer i figuren.

Som visas i Figur 33 blir den elektromagnetiska interaktionen mellan de olika objekten i
simuleringen snabbt komplext. For att kunna hantera detta (speciellt dd modellerna ska
anvéndas i realtidssammanhang), dr det viktigt att kunna tillimpa olika “knep” for att minska
antalet interaktioner. Sddana knep kan t ex vara att begrinsa signaler i en radars mottagare
utifran:

1. Ger signalen tillracklig effekt i mottagaren for att detekteras?
2. Har signalen ritt frekvens for att kunna mottas?
3. Ar signalens pulsgivning korrekt for att mélet ska accepteras i mottagaren?

I EWRadarAdministrator i EWSim minskas sedan tidigare [1] antalet interaktioner genom
att endast de signaler som &verlappar mottagarens bandbredd hanteras i mottagaren (punkt 2
ovan).

For att ytterligare begrénsa interaktionerna mellan objekten har trunkeringslober inforts. En
trunkeringslob motsvarar ett idealt antenndiagram som trunkerar bort alla mal utanfor dess

43



FOI-R--2537--SE

huvudlob. I modellen kan trunkeringsloben skalas relativt lobbredden i sida och hojd
(scaleScannedArealAz respektive scaleScannedAreakl).

Trunkeringen gors genom att fyra polygoner skapas centrerade kring antennaxeln (bildar en
pyramid), se Figur 34. Skaldrprodukten for varje polygons normal mot positionsvektorn for
malet beréknas. Om alla skaldrprodukter > 0 s& befinner sig malet i pyramiden och ska
behandlas.

scaleScannedAreaAz *

lobeWidth
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.
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@ ©
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0"/ g 8
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Figur 34 Trunkeringslob som fyra polygoner bildande en pyramid centrerad pa antennaxeln.

Trunkeringslober dr ett grovt sitt att begrinsa interaktionerna mellan objekten och bor
anvindas med forsiktighet da objekt som skulle ha kunnat paverka simuleringen kan sorteras
bort.

8.2 Expandering av soksvepet mellan HLA-
uppdateringar

Da TAR och TTR berdknar maltréffar i sitt antenndiagram vid HLA-uppdateringar finns risk

att mal missas dé soksvepet ror sig snabbt. Att malet missas kan bero pa att mélet trunkeras

bort (se kapitel 8.1) och/eller att malsignalen &r svag pa grund av till exempel att mélet har en
liten signatur eller befinner sig l&ngt bort. Se figur A i Figur 35.
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HLA update HLA update +1 HLA update = HLA update +1

O
A: B:
Utan expanderat séksvep Soksvepet expanderat
Malet missat Malet detekteras
Figur 35 Vyer av antenndiagrammet sett vinkelratt mot sokriktningen.

A: malet missas vid HLA-uppdateringen. B: malet detekteras i den skannade arean

Genom att skapa en volym motsvarande den volym som antennen har avsokt mellan HLA-
uppdateringar och gora maldetektion i denna volym undviks missade mél. Den avsokta
volymen skapas genom att antalet antennlobbredder (i sokriktningen) mellan HLA-
uppdateringar berdknas. Antennlégen skapas for att fylla volymen mellan HLA-uppdateringar
med det berdknade antalet antennlobbredder. For att forbéttra mojligheten att detektera svaga
mal sa gors stegen i sokriktningen till en tiondel av antennens lobbredd, vilket ger fler och
titare antennloblégen, se figur B i Figur 35.

Funktionerna EWRadar: : updateScannedArea () for TAR samt
EWTTR: :updateScannedArea () for TTR har modifierats i detta syfte.
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9 Appendix: "Klasser”

Detta appendix beskriver oversiktligt nya klasser som har utvecklats i lvrb-modellen. Klassen
EWTTRMs1CtrlUnit som &r den viktigaste vid robotavfyrningen beskrivs i ett eget kapitel.

9.1 Klassen EWTTRMsICtriUnit

Klassen kontrollerar avfyrningen av roboten samt styr roboten under dess flykt. Speciellt
intresse dgnas at medlemsfunktionen EWTTRMs1Ctr1lUnit: :preUpdate ().

class EWTTRMslCtrlUnit

EWTTRMs1CtrlUnit: :preUpdate () dr en medlemsfunktion som exekveras vid
varje HLA-uppdatering och som &r central under robotavfyrningen. I funktionen
underhélls en listam 1istTEL som anger de TEL:ar som TTR:en interagerar med
under avfyrningen.

Innan roboten avfyras sa anropas i ERTTRMs1CtrlUnit: :preUpdate () ifoljande
ordning:

EWTTRMs1CtrlUnit::sendFireRequest () skapar meddelandet

ORDER SEND TEL MISSILEDATA med foljd malposition som argument till
TEL:ar for att dessa ska rapportera huruvida de kan avfyra mot malpositionen. De
TEL:ar som rapporterar tillbaka inom en sekund fyller m 1istTEL.

EWITRMs1CtrlUnit::selectOptimalTEL () skaur m 1istTEL viljaden
TEL som har bést mdjlighet att bekdmpa malet, dvs den TEL som ger maximal
PKill". Vidareutvecklingsmdjligheter finns for denna funktion dé den i dagsliget
endast véljer den forsta TEL:en i listan.

EWTTRMs1CtrlUnit::alignTEL () skapar meddelandet ORDER TEL ALIGN
som skickar f61jd méalposition till den valda TEL:en for att inrikta dess eldror i
riktning mot malpositionen. Funktionen anropas kontinuerligt (pa grund av att
malet kan rora sig) tills meddelandet SENDING TEL ALIGNED skickas fran
TEL:en som kvittens pé att eldroret slutligen &r inriktad.

EWTTRMs1CtrlUnit::fireRadarMissile () anropas da den valda TEL:ens
eldror ar riktad mot malet. Funktionen skapar dynamiskt en robot av klassen
osgRadarMissile, parametersitter den samt kopplar en rorelsemodell av
klassen CRadarMissileMotion till den. Funktionen anropar
EWTTRMs1CtrlUnit::sendFireToTEL () som skapar meddelandet
ORDER TEL FIRE MISSILE som gor att TEL:en rdknar ned antalet robotar pa
sin RadarMslLauncher med ett.

Da roboten dr avfyrad, anropas i ENTTRMs1CtrlUnit: :preUpdate () for varje
HLA-uppdatering:

EWTTRMs1CtrlUnit::calculateSteerSignal () och styrprincipen som
beskrivs 1 kapitel 3.1.4 exekveras. Rutinen returnerar kommenderade vinkel-
hastigheter for roboten i en rotationsmatris (quaternion). Rotationsmatrisen
appliceras pa robotens aktuella orientering for att ge den en ny orientering. Klassen
CRadarMissileMotion (se ndsta kapitel) berdknar robotens nya position ur
dess nya orientering och hastighet.

7" PKill, Probability of Kill - sannolikheten for att en avfyrad robot kommer att bekdmpa malet.

47



FOI-R--2537--SE

9.2 Ovriga klasser

Ovriga klasser som har utvecklats eller vidareutvecklats for lvrb-systemet listas nedan.

class EWTTRMslCtrlUnitEventHandler

Klassen registrerar och hanterar den héndelse (event) som genereras da anvéndaren
véljer ”Fire Radar Missile” i eldledningsradarns “Objectlist”’-meny.

Medlemsfunktionen ENTTRMs1CtrlUnitEventHandler: :handleEvent ()
sdtter den logiska flaggan ENTTRVehicle: :m bFireOnTrack vid avfyrning fran
menyn. Avfyrningssekvensen i ENTTRMs1CtrlUnit: :preUpdate (), som beskrivs

1 Appendix: “Klasser”, kapitel 9.1, initieras om flaggan &r satt och TTR:en &r i moden
TRACK.

class EWActionHandlerTTRVehicle

Hanterar EW Action-objekt som har skapats ur mottagna meddelande i C2-enheten pa
TTR:en. De EWAction-objekt som berdr lvrb-modellen och som hanteras i
EWActionHandlerTTRVehicle: :handle () hiarstammar frdn meddelandena:

— ORDER TRACK POS fran TAR

— SENDING TEL MISSILEDATA fran TEL:ar
— SENDING TEL ALIGNED fran vald TEL
— ORDER FIRE fran TAR

Meddelandet ORDER FIRE skapas da roboten avfyras direkt fran
TAR:ens "Command and Control”-vy, se kapitel 5. Flaggan
EWITRVehicle::m bFireOnTrack sitts direkt vid mottagandet av
ordern vilket leder till att roboten avfyras automatiskt dd TTR:en gér till
moden TRACK, se klassen EWTTRMs1CtrlUnitEventHandler ovan.

For beskrivning av meddelandena, se Appendix: "Meddelanden”.

class EWActionHandlerRadarMissileLauncher

Hanterar EW Action-objekt som har skapats ur mottagna meddelande i C2-enheten pa
TEL:en. De EWAction-objekt som berdr lvrb-modellen och som hanteras i
EWActionHandlerRadarMissileLauncher: :handle () hidrstammar frin
meddelandena:

— ORDER _SEND TEL MISSILEDATA frdn TTR
-~ ORDER _TEL ALIGN frén TTR
— ORDER TEL FIRE MISSILE frén TTR

For beskrivning av meddelandena, se Appendix: "Meddelanden”.

class EWTTRVehicle

Héller bland annat medlemsvariablen m _bFireOnTrack, se klassen
EWTTRMs1CtrlUnitEventHandler ovan. Mindre vidareutveckling av befintlig
klass.
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class osgRadarMissile

Klassen for den skapade roboten. Ar en mindre vidareutveckling av den befintliga
klassen osgRemoteMissile som anvinds for tradstyrda robotar.

class CRadarMissileMotion

Klassen for robotens rérelsemodell. Ar en vidareutveckling av den befintliga klassen
CMissileMotion for optiskt siktlinjesstyrda robotar.

class osgRadarMissileLauncher

Hanterar funktionaliteten hos RadarMs/Launcher. Viktiga medlemsfunktioner &r:

osgRadarMissileLauncher: :ableToFire ()

Anropas som resultat pd meddelandet ORDER SEND TEL MISSILEDATA frdn en
TTR. Avgor huruvida en robot kan avfyras fran RadarMsiLauncher. Villkor for
avfyring dr att RadarMsILauncher har fri sikt till den f6ljda positionen, har robotar
laddade pé lavetten samt att TEL-plattformen firdas l&ngsammare én en maximal

hastighet, se kapitel 4.3. Uppfylls dessa villkor sa skickas meddelandet
SENDING TEL MISSILEDATA tillbaka till TTR:en.

osgRadarMissileLauncher: :alignBarrel ()

Anropas som resultat pd meddelandet ORDER_TEL ALIGN frén en TTR.
Kommenderar eldroret att stilla sig i riktning mot den f6ljda malpositionen.

osgRadarMissileLauncher: :preUpdate ()

Exekveras varje HLA-uppdatering. Kontrollerar om eldroret &r tillrdckligt inriktat
(mindre &n 3° avvikelse) mot den foljda mélpositionen. Dé detta intraffar skickas
meddelandet SENDING TEL ALIGNED till TTR som dérefter kan beordra
avfyring.

For beskrivning av meddelandena, se kapitel 10.
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10 Appendix: "Meddelanden”

TAR, TTR och TEL kan vara skilda federater i en federation varfor den struktur som
utvecklats for att skicka meddelanden 6ver HLA nyttjas i simuleringen. Ett antal
meddelanden (ordrar och rapporter) har definierats fér kommunikationen mellan TAR, TTR
och TEL.

ORDER_TRACK POS (dX,dY,dZz)

Skickas fran TAR till TTR d& menyalternativet ”Invisa eldenhet” gors for en markerad
malposition i TAR:ens anvéandargranssnitt. Syftet dr att TTR ska invisas till positionen
som anges i argumenten. [ dagsldget skickas meddelandet till alla TTR pa den egna
sidan. I framtiden bor den TTR som ska motta meddelandet kunna adresseras.

ORDER_SEND TEL MISSILEDATA (dX,dY,dZ)

Skickas fran TTR till TEL:ar pa den egna sidan dé& “’Fire Radar Missile” viljs i
eldledningsradarns ”Object list”’-meny. Argumentet ir positionen pa det mal som
TTR:en foljer. Meddelandets syfte ér att de TEL:ar som har mojlighet att avfyra ska
skicka sin position till TTR:en, se osgRadarMissileLauncher: :ableToFire ().,
i kapitel 9.2. For att kommunikationen ska ske endast till de TEL:ar som ar
understillda TTR:en bor ett eget radionét skapas inom forbandet. Meddelandet inleder
en kedja av meddelanden som i slutdndan avfyrar en robot.

SENDING TEL MISSILEDATA(ID,ID C2,dX,dY,dZz)

Skickas fran de TEL som har mdjlighet att avfyra robotar till den TTR som sidnde
ORDER _SEND TEL MISSILEDATA. Argumenten som sénds ar ID for
RadarMsILauncher, 1D for plattformens C2-enhet samt RadarMslLaunchers position.
TTR sammanstiller rapporteringen frén tillgéngliga TEL och véljer den TEL som ger
bista traffsannolikhet (optimal TEL).

ORDER_TEL ALIGN (dX,dY,dZz)
Skickas fran TTR till vald optimal TEL for att vrida in dess eldrér mot malet.
Argumenten dr foljd malposition.

SENDING_TEL_ALIGNED()
Skickas fran vald TEL till TTR, d&d TEL:ens eldrér &r invridet mot malet.

ORDER_TEL FIRE MISSILE ()

Skickas fran TTR till vald TEL vid avfyrningen. TEL:ens RadarMslLauncher raknar
ner antal tillgédngliga robotar med ett. TTR skapar en robot positionerad och orienterad
som TEL:ens RadarMslLauncher och styr den dérefter mot malet fran
EWTTRMs1CtrlUnit.

Figur 36 visar meddelandena mellan TAR, TTR och TEL vid invisning i TAR:en och vid
avfyrning i TTR:en.
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Figur 36 Sekvensdiagram med invisning av TTR fran TAR samt avfyrning av robot fran TEL pa order fran TTR.
Rédmarkerade boxar anger interaktion fran anvandaren.

C2-enheterna pé de olika plattformarna har att formedla meddelanden mellan plattformarna.
CommandnControl::analyzeAction () konverterar meddelandena till EWAction-
objekt. Handler-klasser som EWTTRMs1CtrlUnitEventHandler och
EWActionHandlerRadarMissileLauncher, se Appendix: ”Klasser”, har att agera pa
dessa EWActions.
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EWPlan som visas i detta Appendix kan ett fungerande radarstyrt lvrb-system konfigureras.
Figur 37 - Figur 40 visar attribut for R02 R TARVehicle och dess utrustning, se Figur 16.

Appendix: ”Parametrar”

Utgaende fran konfigurationsbeskrivningen i kapitel 4 och de konfigurationsdialoger i

Properties och eventuella Container Parameters visas ej i nedanstiende figurer. For
beskrivning av parametrarna se [1].
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—IAttributes _

type {entitykind=1, domain=1, co.., [:] =l Attributes

position (3459976, 166569464, 78655... [ type {entitykind=98, domain=98, ... ()

orientation (-0.094256803393364, 0.564... [1) position (3459976, 166569464, 78655.., (]

elocity (0, -0, 0) (] orientation (-0,094256803393364, 0.564... (L)

acceleration (0, 0,0) (] velocity (0, -0, 0) )

angularvelocity (0,0,0) () acceleration (0, 0,0 )

|ocationHLAupdate Threshold 1.0 angularvelocity (0, 0,00 )

orientationHLAupdateThreshold ~ 0.05 locationHLAupdate Threshold 1.0

model [ orienkationHLAupdateThreshold 0,05

radarCrossSectionSignaturelndex 12 C2Conditions

IRSignaturelndex 1] trusted orders

IRSignatureData trusted reports

ECSignatureData DatafusionInterval 2.0

MaxSpeed 20.0 BearingAcceptance 1.0

MaxRotationSpeed 30.0 PositionAcceptance 150.0

MaxR. 0.0 UnassoriatedTime 5.0

TerrainLimitsFile = RadiolD ()

ReactionTime 0.0 SendRecsipt

SightID (] Controlstate 1}

RadiolD (] ShowMessages )

RadarlD ) Count and Log Objects 1}

Figur 37 Parametrar fér R02_R_TARVehicle Figur 38 Parametrar fér R02_R_C2

=l Attributes

type {entitykind=1, domain=1, c. [:]

position (3450976, 166569464, 786... ()

origntation (-0.094256803333364, 0.5... C]

welocity (0, -, 0y (]

acceleration (0,0, 0) (]

angularvelodity (0,0, 0) (]

locationHLAupdate Threshald 1.0

orientationHLAupdateThreshold  0.05

model ()

radarCrossSectionSignaturelndex 0

IR Signaturelndex o

IRSignaturebata [:]

EOSignatureData (]

RadarType Pulsedoppler v

Power 500000.0

PulseLength 9.999999974752427E-7

wiavelength ol

Mintw'awvelength 0.05

Maxwwavelength 0.z

Range 30000.0

PulseGrouping

nPulsesPerGroup 1000

PulseCompression 100.0

DiffFreqChan 0.0

ECCM (]

Scantode (]

TypePRI Fixed v

PRIList 0.001 (]

ThresholdDetection 1.0000000031710769E-28

SHR. 2.0000000293023224

Fap 0.0 = Atributes

SideLobesupression 9,99999995904E 11 type {entitykind=1, domain=1, co.., [.]

BackLobeSupression 9,99999995904E 11 position (3459978,6957951753, 7665, [L)
orientation (-0.2818463742733, 0,52843... (1)

RangeResolution 100.0

AzimuthResol tion 0.0099999997 76452582 Lt 0,-,0) L

ElevationResolution 00099959997 76452552 = 0,0,0 L
angularvelocity (0, 0,0) (]

MeasurementStdlevRange 00 locationHL AupdateThreshold 10

ieasurement icheyEl i orientationHLAupdateThreshald 0,05

MeasurementStdDevaz 0.0 model o

Innerfegion S000.0 radarCrossSectionSignaturelndex | 0

OuterReqgion 20000.0 IRSignaturelndes 0

MinOperationalFrequency S000.0 RSignatureData (]

MaxOperationalFrequency 5000.0 EOSignatureData D

TargetTracking AntennaDiagram Antenna - Exponential lobe (b... [

Figur 39 Parametrar fér RO2_R_SurveilanceRR Figur 40 Parametrar fér RO2_R_SurveilanceRRAntenna
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Figur 41 - Figur 49 visar attribut for RO3_R_TTRVehicle och dess utrustning, se Figur 17.
Properties och eventuella Container Parameters visas ej i nedanstaende figurer. For
beskrivning av parametrarna se [1].

=/ Attributes
type {entitykind=1, domain=1, co... [..]
positiors (3460305,835337396, 78762...[..)
arientation @00 LJ = #ttributes
velocity (0,0, 0) =) type {entitykind=1, domain=1, ca... [..)
acceleration (0,0,0) (J position {3460305.7793373982, 7876... [
anqular velocity (0,0, 0) & arientation (0,0, 0) [
loc ationHLAupdate Threshold 1.0 welocity {0,0,0) [
orientationHLAupdateThreshold 0,05 acceleration (0,0, 0) (]
model & angularvelocity {0, 0,0) [J
radarCross3ectionsignaturelndex 13 locationHLAupdateThreshold 10
IRSIgnaturelndex 1 orientationHLAupdateThreshold 0.0
IRSignatureData (] model =
EOSignatureData (| radarCrossSectionSignaturelndex 13
MaxSpeed 10.0 IRSignaturelndex 0
MaxRotationSpeed 30.0 IRSignatureDiata &
MasR 0.0 EOSignatureData ]
TerrainLimitsFile ()] BarellD (]
ReactionTime 0.0 MaxRotationSpeed 200
SightID =) RotationLimit
RadiolD () MaxAzimuthangle 360.0
RadarlD () MinAzimuthAngle -360.0
Figur 41 Parametrar for RO3_R_TTRVehicle Figur 42 Parametrar for RO3_R_Turret
Attributes
type {entitykind=1, domain=1, co... [J
position (3460305.835337398, 78762... [L)
orientation 0,0,0) |
velodty 0, 0,0} 8]
acceleration (0, 0,0) (W)
angularvelocity (0, 0,0) =
locationHLAupdateThreshold 1.0
orientationHLAupdateThreshald 0,05
rodel ) =l Attributes
radarCrossSectionSignaturelndex 13 type {entitykind=1, domain=1, co... [.)
IRSignaturelndsx o posttion (3459987.1878465483, 7851... )
IRSignatureData [m) orientation (0, 0,0) [
EOSignatureData (=) velocity (0,0,0) ™)
Max elewation 60.0 acceleration (0,0, 0) &l
Min elevation 0.0 angularvelocity (Q,0,0) )
MaxElevationspeed 10,0 IncationHLAUpdateThreshald 1.0
FireTime oo orientationHLAupdateThreshald 0,05
Figur 43 Parametrar for RO3_R_Barrel Figur 44 Parametrar f6r RO3_R_AntennaPedestal
=l Attributes
bype {entitykind=1, domain=1, c... )
position (3460017,2999163265, 786... ()
=IAttributes orientation (0,0,0) =
type {entityKind=1, domain=1, co... [:] velacity (0,0,0) [:]
position (3459987.1876469493, 7881... [L) acceleration 0,0, 0) =]
arientation ©,0,0 () angularvelocity (0,0,0) 7]
velocity (0,0,0) (] locationHLAupdateThreshald 1.0
acceleration 0,0,0) ) orientationHLAupdateThreshold 0,05
sngularvelocity (0,0,0) ] model Q0
lacationHLAupdateThresheld 1o radarCrossSectionSignaturelnds: 13
arientationHLAupdateThreshold 0,05 TRSignaturelndss o
model ] IRSignatureData (]
radarCrossSectionSignaturelndex 13 ECSignatureData ]
IRSignaturelndex 0 RadarTyps Pukse -
IRSignatureData [®] Power 10000000
EOSignatureData (] FulseLength 1.0E-6
Antennabiagram [ Wavelength 01
MintWavelength 0.05
Figur 45 Parametrar for RO3_R_Antenna sk anelength 0.2
Range 30000.0
PulseGrouping
nPulsesPerGroup 1000
PulseCompression 100.0
DiffFreqChan 0.0
i ECCM (]
= Attributes ScanMode =
type {entityKind=98, domain=93, ... (] TypePRI Fixed ~
position (3435801.616755459, 79206... (1) FRIList 0,001 @
orientation (0,0,0) @ ThresholdDetection 1.0E-28
velocity (0,0, 0) =) MR 2.0
acceleration (0,0, 0) =] FAP 1]
angularvelocity (0,0,0) & SideLobeSupression 1.0E12
locationHLAupdateThreshold 1.0 BackLobeSupression 1.0E12
orientationHLAupdateThreshold  0.05 RangeResolution 100.0
c2Conditions (=] AzimuthResolution 0.01
trusted orders & ElevationResolution 0.01
trusted reports [ MeasurementStdDevRangs 0.0
Datafusioninterval 2.0 MeasurementstdDevEl 0.0
BearingAcceptance 1.0 MeasurementstdDeviz 0.0
PositionAcceptance 150.0 InnerRegion 1.0
UnassociatedTime 5.0 OuterRegion 200000.0
RadiolD [ MinCperationalFrequency 10000.0
SendReceipt ) MaxOperationalFrequency 10000.0
Controlstate 0 RangeGatelength 100.0
ShowMessages [ ServoParameters (&
Count and Log Objects 0 LockOnPattern =
Figur 47 Parametrar for RO3_R_C2 Figur 46 Parametrar for RO3_R_TTR
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(= attributes
bype {entityKind=1, domain=1, co... [
position (3444911.375289572, 79104 .. []
arientation (0, 0,01 ]
welacity (0, 0,00 (]
acceleration (0, 0, 0% ]
angularvelocity (0, 0,01 [ = Attributes
IocationHL Aupdate Threshold 1.0 type {entityKind=0, domain=0, c.., [
orientationHLAupdateThreshold — 0.05 position (3448070.228189689, 7940.., [)
model [.] arientation ©,0,0) [m)
,adarCmsﬁemDHSigw,,,1 Rotation [rad] resulting in an update bo HLA velocity (0,0,0) [®]
1RSignaturelndes: i} acceleration (0,0, 0) ]
IRSignatureData [:] angularvelocity {0,0,0) C]
EQSignatureData [:] IncationHLAupdate Threshold 1.0
MaxRotationSpeed 10.0 orientationHLAupdateThreshold  0.05
MaxElevationspeed 10,0 ArmDistance 30.0
Foy 4000 DetonateDistance 10.0
ActionsCnAlert LockOnBrightestSpot v LifeTime 20.0
PointingAccuracy 2.0 EngineBurnTime 18.0
ArmTime La Speed 200.0
LockTime: Lo Acceleration -27.0
FireTime: Lo LOSadvance 10.0
TargetHeight 5000.0 Msl¥ awDotMasx 5.0
TargetDistance 6000.0 MslPitchiDotMa 5.0
Figur 48 Parametrar for RO3_R_TTROperator Figur 49 Parametrar for RO3_R_TTRMsICtrlUnit

Figur 50 - Figur 54 visar attribut for R0O4 R_FightingVehicle (separat TEL) och dess
utrustning, se Figur 21. Properties och eventuella Container Parameters visas ¢j 1
nedanstaende figurer. For beskrivning av parametrarna se [1].

= Attributes
type {entityKind=1, domain=1, co... ()
position (3460293.6500102123, 7877... ()
orientation (0, 0, 0) [ - Attributes
velocity (0,0,0) [ type {entityKind=1, domain=1, co... [.)
acceleration (0,0,0) = position (3459572.72970393, 787669... ()
angularvelocity (0,0,0) ] orientation (0, 0, 0) =)
locationHLAupdateThreshold 1.0 velocity (0, 0, 0) =
orientationHLAupdateThreshold  0.05 acceleration (0, 0, 0) (]
model [m] angularvelodity 0, 0,0) B
radarCrossSectionSignaturelndex 12 locationHLAupdate Threshold Lo
IRSignaturelndex 0 orientationHLAupdateThreshold  0.05
IRSignatureData ] model [m)
EOSignatureData = radarCrossSectionSignaturelndex 0
MaxSpeed 1000.0 IRSignaturelndex 0
MaxRotationSpeed 30.0 IRSignatureData (]
MaxR 0.0 EOSignatureData =
TerrainLinitsFie [m] BarrellD [m]
ReactionTime 0.0 MaxRotationSpeed 20.0
Sight 1D =) Rotationlimit O
RadiolD (] Masxazimuthangle 360.0 |
RadarlD (W] MinAzimuthngle -360.0
Figur 50 Parametrar for R04_R_FightingVehicle Figur 51 Parametrar fér R04_R_Turret
= Attributes
type {entityKind=1, domain=1, co... []
position (3459318,4993700203, 7877... ()
orientation ©,0,0 ]
velocity (0,0,0) ()]
acceleration (0,0,0) ()]
angularvelogty (0,0,0) (] I=IAktributes
locationHLAupdate Threshold 1.0 type {entityKind=0, domain=0, co... Q
orientationHLAupdateThreshold  0.05 position (3459889.8286885708, 7877... [)
model (] orientation {0, 0, 0) (=]
radarCrossSectionSignaturelndex 0 welocity (0, 0, 0) [m]
IRSignaturelndex o acceleration {0, 0, 0) (=]
IRSignatureData (m] angularvelocity (0, 0, 0) [m]
EOSignatureData ()] locationHLAupdateThreshold 1.0
Max elevation 70.0 orientationHLAupdateThreshold 0,05
Min elevation -30.0 number of missiles 4
MaxElevationSpeed 10.0 Reload time 300.0
FireTime 0.0 Max speed 5.0
Figur 52 Parametrar for RO4_R_Barrel Figur 53 Parametrar fér RO4_R_RadarMslLauncher
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1= Attributes

type

pasition

arientation

velocity

acceleration
angularvelocity
locationHL Aupdate Threshold
orientationHLAupdateThreshold
C2Conditions

trusted orders

trusted reparts
Datafusionlnterval
EearingAcceptance
PositionAcceptance
UnassociatedTime
RadiolD

SendReceipt
ControlState
ShowMessages

Count and Log Objects

{entitykind=98, domain=98, ...
(3460006 8805539387, 7874..,

©,0,0
©,0,0
©,0,0
©,0,0
1.0
0.05

2.0

150.0
5.0

Parametrar for R0O4_R_C2

@[] ®[®]@]=)

]
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