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Sammanfattning

FOI utvecklar pa uppdrag av FMV en demonstrator som en del i utvecklingen av
ledningskrigforingssimulator (LKS). Syftet med LKS é&r att kunna péavisa och
visualisera konkreta effekter av ledningskrigforing pé ledningsférmaga. Foreliggande
rapport beskriver det sjdtte och sjunde experimentet med anvédndare fran
Forsvarsmakten. Experimenten genomfordes med version 4 av demonstrator LKS,
vilken innehaller ny funktionalitet gentemot tidigare versioner, bl.a. med utokade
mojligheter till nitverksoperationer, simulering av mobiltelefoni och visualisering av
sociala nétverk. Upplédgget pa experimenten liknar till stor del tidigare experiment, men
med ett modifierat scenario och omfattande incidenter vilka inbjuder till anvindandet
av den nya funktionaliteten. Anvindarna, eller forsokspersonerna i experimenten,
utgjorde staben fOr en insatsstyrka och agerade i ett scenario dédr uppgiften var att
uppritthalla stabilitet 1 insatsomrade dér irreguljdr styrkas aktiviteter resulterade i
incidenterna. Stab och irreguljdr styrka hade tillgdng till olika typer av
ledningskrigféring genom medel och motmedel for telekrigforing (EW/Tk) och
operationer i datornitverk (CNO). Datainsamling genomfordes med syftet att utréna
om och hur ledningsforméga kan mitas. 1 experiment 6 provades sérskilt de nya
funktionerna och experimentell design och metodik. I experiment 7 genomfordes en
mer fullodig datainsamling for att ndrmare kunna utréna om mitmetoderna fangar
begreppet “ledningsforméaga” och om ledningsformaga i1 sin tur paverkas av
ledningskrigforingen. Analyserna av data indikerar att ledningsférmaga kan fangas av
métmetoderna och att ledningskrigfoéringen kan paverka ledningsforméga. Kritiska
aspekter av mitning av ledningsformaga, for utvecklingen av demonstrator LKS, &r att
ratt stabskompetenser ingar och att stabens trdning i anvdndande av demonstratorn
tilléter att en tillrackligt hog fardighetsniva uppnas.

Nyckelord:  Ledningskrigforing,  ledningsformiga,  demonstrator,  telekrig,
nétverksoperationer, informationsoperationer, minniska-system interaktion, virdering,
MSI, LKS, CNO.
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Summary

FOI develops a demonstrator of Command & Control Warfare Simulator (C*W
simulator) on a contract awarded by the Swedish Defence Materiel Administration.
The purpose is to show and visualize concrete effects of C*W on C? ability. The current
report describes the sixth and seventh user tests or experiments with users from the
Swedish Armed Forces. The experiments were conducted with version 4 of the
demonstrator of C*W simulator, which includes new functionality compared to
previous versions, among other things with extended possibilities to perform computer
network operations, simulation of mobile-phone calls and visualization of social
networks. The used experimental design was similar to previous experiments, but with
the scenario modified and including incidents that invited to use the new functionality.
The users, or the participants of the experiments, constituted a command staff of a
rapid deployment force responsible for the stability in an operational area in which the
activities of an irregular force resulted in the incidents. Both the command staff and the
irregular force had access to different types of C’W by means of measures and
countermeasures of electronic warfare (EW) and computer network operations (CNO).
Data collection was performed with the purpose of determining whether C* ability can
be measured and how. In experiment 6, primarily the new functionality and
experimental design and methods were tested. Experiment 7 included an extended data
collection to make it possible to determine whether the used measures actually grasp
the construct “C? ability” and whether C? ability in turn is affected by C*W. The data
analyses indicate that C* ability may be grasped, or measured, by the measures used
and that C*W may affect C* ability. However, in the development of the demonstrator
of C*W simulator, critical aspects of the measuring of C? ability are that correct
competencies are included in the command staff, and that training of the staff in using
the demonstrator allows an adequately high level of skill to be reached.

Keywords: Command and control warfare, command and control ability, demonstrator,
electronic warfare, computer network operations, information operations, human
factors, man-system interaction, evaluation, MSI, LKS, CNO.
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1 Inledning

P& uppdrag av FMV utvecklar FOI en demonstrator syftande till utveckling av en
ledningskrigforingssimulator (LKS). Utvecklingen av demonstratormiljon har pagétt sedan
hosten 2005, med aterkommande anvéndartest eller experiment med officerare fran
Forsvarsmakten som deltagande anvéndare. LKS ska for beslutsfattare pd operativ niva
konkret kunna pévisa och visualisera ledningskrigforingens effekter pa ledningsférméga.

M.a.o. verkar och utvecklas LKS-projektet utifrdn den grundliggande hypotesen att
ledningskrigforing paverkar ledningsformdga, se Figur 1. Med ledningskrigforing avses
hér primért telekrig och operationer i datornétverk. Exempel pd telekrig dr radiostérning,
radarstorning och signalspaning, och exempel pa operationer i nitverk ar passiv scan, aktiv
scan och DOS-attack. Vidare antas att ledningsférmaga ar beroende av att ett antal
forutsattningar for ledning &r i hog grad uppfyllda. Genom att bedriva ledningskrigforing
kan en eller flera av motstdndarens forutsittningar for ledning paverkas, exempelvis
paverkad lagesbild och situationsforstaelse. For att kunna uttala oss om huruvida
hypotesen stimmer maéste vi kunna méta ledningsformaga. Figur 1 visar att vi méter
forutsttningar for ledning genom att kombinera flera olika matt, till exempel system-
loggar,  observatorsskattningar,  egenskattningar,  prestationsbeddmningar  och
kommunikationsanalys.

Paverkar
Ledningskrigféring Ledningsférmaga

vUtgors av

Utgors i
LKS av Forutsittningar for Mats
Telekrig CNO ledning l
1. Kunskap/erfarenhet Genom:
Exempel: Exempel: 2. Lagesbild/infotillgang e Spelloggar
Y Radios e Passiv/ 3. Fortroende e Observators-
stéming aktiv scan 4. Informationsflode skattningar
I «DOS-attack 5. Situationsforstaelse  Egenskattningar
stoming eSpyware 6. Malbild . ¢ Prestations-
 Signal- Mejlserver- 7. Aterl_«).;_)plmg beddémningar
spaning intrang 8. Flexibilitet ¢ Kommunikations-
9. Beslutsfattande analys
10. Samarbete T
I
Mats
Figur 1. lllustration av hur ledningskrigféring antas paverka ledningsférmaga. Ledningskrigféring utgdrs i detta

sammanhang primart av telekrig och CNO, och det antas att ledningsférmaga utgérs av ett antal
forutsattningar for ledning vilka kan matas genom att kombinera flera olika datainsamlingsmetoder.

1.1 Lasanvisning

Detta ér en anvéndarrapport och riktar sig saledes till de tdnkta anvéndarna. I och med att
demonstartorn dr ett nytt system som &r under utveckling finns ingen existerande
anvindare idag. Dock finns de tdnkta anvéndarna i form av Tk-operatdrer och CNO-
specialister. Dessutom vénder sig rapporten till de forskare och tekniker som itererar fram
nista version av demonstratorn utifrdn de erfarenheter som gjorts under experimenten.
Anvindarna 1 detta fall dr alltsd ingen homogen grupp, utan representeras av flera olika
intressegrupperingar med olika behov och 6nskemal. Med tanke pa detta kan vissa delar av
rapporten for somliga lésare tyckas vara for teknisk och for andra kan den tyckas vara for
grund. Ha dverseende med detta.
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Foreliggande rapport beskriver experiment 6 och 7 med anvédndare frdn Forsvarsmakten.
Experimenten genomfordes under sensommaren 2008 vid FOI Link6ping (experiment 6)
och under hosten 2008 vid FMKE i Enkoping (experiment 7). Experimenten genomfordes
med version 4 av LKS-demonstratorn. Version 4 innehaller en midngd nyutvecklad
funktionalitet gentemot tidigare versioner, bl.a. vad giller utdkade mojligheter till
nédtverksoperationer, simulering av mobiltelefoni och visualisering av sociala nétverk.
Upplédgget pd experimenten liknar till stor del tidigare experiment, men med ett modifierat
scenario bestdende av incidenter som stimulerade anvdndandet av den nya
funktionaliteten.

Experiment 6 syfte var frimst att testa nya funktionalitet i LKS-demonstratorn (se
kapitel 2) och ny experimentdesign och metodik. Beskrivning av experimentmetodik,
resultat samt en kort diskussion om experimentet aterfinns i kapitel 4.

Experiment 7 fokuserade pa& datainsamling och analys. Skillnader i metodik frén
experiment 6, resultat och en kort diskussion om experiment 7 dterfinns i kapitel 5. Kapitel
5.3.2 sammanfattar experiment 6 och 7 i en dvergripande diskussion.

Obearbetade underlagsdata sdsom intervjuformuldr och enkéter har utelimnats fran
rapporten av sekretesskél. Underlagsdata har dock sparats for framtida referenser.
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2 Demonstrator

Experimenten genomfordes med LKS demonstrator version 4.

I version 4 har mojlighet att simulera web- och mejlservrar tillkommit. Detta innebér
mojlighet att i simuleringar skicka mejl samt att anvdnda sig av intrandt och Internet.
CNO-funktionaliteten har utdkats i motsvarande grad. Det 4r mojligt att hacka dessa mejl-
och webservrar for att kunna éndra pa innehéllet eller bara ldsa informationen. Dessutom
kan man nu placera spyware som sprids mellan nitverksnoder och ger mojlighet till att
avlyssna kommunikation i motstdndarens nét samt utféra DDos-attacker (distributed
denial of service) mot nitverksnoder. Som ett forsvar mot attacker har virusscan med
pafdljande virusrensning inforts.

Nytt i LKS version 4 dr dven modeller for GSM-telefoni, dér telefoner (som ses som en ny
typ av nitverksnoder) kommunicerar via master som finns uppsatta i scenariot. GSM-
telefoni kan ockséd avlyssnas, vilket ger information om vilka som kommunicerar med
varandra samt mdjlighet att snappa upp meddelanden. Pejlfunktionaliteten har utdkats med
mdjlighet till att bilda par mellan kommunicerande noder. Kommunikation mellan noder
har utdkats att hantera ndt med reservirekvenser.

Ny metod och teknik for att genomfora enkidter och annan datainsamling under spelet
provades i experiment 6. Forsokspersonerna har tillgang till varsin tablet-PC, och under
simuleringen anvénds ett verktyg som nér det dr dags for en enkét pausar tiden och 6ppnar
en enkét pa varje tablet-PC. Enkéterna innehéller skarmdumpar fran aktuell 1dgesbild och
som sparas frdn LKS Stab. Forsokspersonerna kan rita pd skdrmdumparna for att
exempelvis forklara varfor man anser att man &r stord eller peka pé objekt som kan anses
vara ett hot.

For att kunna anvinda sig av och halla reda pé olika typer av nétverk och hur de relaterar
till varandra s& har ett nitverksanalysprogram (SNA) anpassats och integrerats i
federationen, se Figur 2.

B social Network - Q X

UK @

[soz.0 pager

e

@ﬁf&\,_
e

Figur 2. Ett socialt natverk presenterat i SNA

Niétverksanalysprogrammet kors som en separat applikation med automatisk dverforing av
information mellan SNA och den instans av LKS Stab som anvinds for att presentera
information for staben. SNA hanterar nédtverksnoder och lidnkar pa ett generiskt sitt och
ger mojlighet till olika filtreringar for att kunna visualisera logiska strukturer hos nétverk.
SNA hanterar logiska strukturer hos alla typer av nidtverk sdsom kommunikationsnitverk
och sociala nétverk. SNA kordes pé en separat dator som stod placerad sé att skdrmen
syntes under de projicerade bilderna fran LKS Stab.
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Vissa fordndringar har inforts som ger 6kad kontroll i ordergivningen till de simulerade
enheterna. Till exempel finns nu mojligheten att beordra forflyttning av enheter utmed en
brytpunktsbana istillet for “fagelvigen”. For varje orderutskick till simulerade enheter &r
det numera ocksd mojligt att anpassa kvittensbegéran och vélja automatisk omséndning av
meddelanden. Eftersom @ven inrapporteringen fran simulerade enheter till staben utokats
med mer statistisk information samt statusrapporteringar, ar utseendet hos kartvyer i LKS
Stab, det program som bl.a. presenterar information for staben, ndgot fordndrad frén
tidigare experiment. Figur 3 visar hur nétverksnoders ikoner har roda staplar som visar pa
forandringar i aktivitetsnivder over tiden samt att det presenteras varningar nir dessa

avviker frdn normalviarden.

S

fmp

Figur 3.

Q

Kartvyn fér kommunikationsnéatverk i LKS Stab. Staplarna vid sidan av ikonerna visar pa aktivitetsniva. Ett rott

utropstecken i hdrnet av en ikon visar pa att en varning registrerats for objektet.

10
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3 Scenario

3.1 Experimentdesign

En 2 x 2-design valdes for experimenten (se Figur 4), dir grad av stdrning respektive
mojlighet att upptécka fientlig aktivitet anvdndes som oberoende variabler. Incidenterna
utformades utifrdn dessa tva variabler. Detta innebar en smarre modifiering fran tidigare
experiment avseende den ena variabeln.

Grad av storning

- +

Incident 1 Incident 2

Smuggelférsok bat-lossningsplats Intrang i CUFAB intranat

Mojlighet att

upptacka fi
aktivitet
Incident 4 Incident 3
- BLA laser var e-post och skickar BLA skyddar forflyttning av
falska epost- meddelanden kriminell aktér mha stérning
Figur 4. Princip fér experimentdesign.

3.2 Ramscenario och incidenter

Ramscenariot var i stort sett detsamma som anvénts under foregédende spel. Det som
frimst tillkom var ndgra fler aktorer som skulle utgéra grunden till en kartliggning av
socialt nitverk. En anledning till att 14gga in ett socialt nétverk var att deltagarna skulle bli
mer aktiva i att forbéttra sin lagesuppfattning och inte bara reagera pa indikationer. Det
sociala nitverket kunde d utgora en rod trdd genom scenariot. Deltagarna uppmanades att
forsoka tagga, eller mérka, intressanta objekt och aktivt arbeta med det sociala nétverket.
Eftersom den tekniska funktionaliteten med sociala nitverk var ny, och &ven annan
funktionalitet hade tillkommit som gjorde spelet komplexare, gjordes det sociala nétverket
mycket litet, och anvidndes framst under provspelet.

Eftersom ny CNO-funktionalitet tillkommit skrevs nya incidenter. Incidenterna
utformades sé att tva skulle ha mer telekrig- och tvd mer CNO-fokus, dven om en incident
girna fick ha inslag av bade telekrig och CNO for att visa samspelet och skillnaderna
mellan de tva disciplinerna. Incidenterna med mer telekrigfokus (1, 3) atervanns delvis
fran tidigare experiment. CNO-incidenterna (2, 4) var helt nya, eftersom funktionaliteten
med spyware, web- och mejlservrar inte funnits tidigare. Tre indikationer utformades for
varje incident, vilka i princip alltid utgjordes av fientlig aktivitet mot insatsstyrkan.
Indikationer kunde exempelvis vara storning, 6kad fientlig kommunikation, serverintrang,
falskt mejl eller underrittelserapport via hogre chef. Indikationerna utformades med tanke
pa de oberoende variablerna sé att varje incident utgjorde en betingelsekombination av de
fyra mojliga. Figur 4 visar detta genom de fyra “rutorna” i matrisfordelningen.

11
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4 Experiment 6

Experiment 6 genomfordes under en speldag, augusti 2008 vid FOI Link&ping. En mindre
stab om tva forsokspersoner deltog i experimentet som var fokuserat mot att testa ny
funktionalitet i LKS-demonstratorn (se kapitel 2), experimentdesignen och scenario (finns
beskrivet i kapitel 3) samt ny experimentmetodik. Experiment 6 utgjorde darmed ocksé ett
pilotexperiment infor experiment 7. Metodnyheterna samt det erhallna resultatet beskrivs 1
detta kapitel och avslutas med en diskussion.

41 Metod

4.1.1 Genomforande

Experimentet genomfordes i stort som tidigare experiment, med undantag av ett mer
genomarbetat och styrt provspel, samt vissa fordndringar i datainsamlingen. Dagen sag ut
enligt foljande:

Introduktion. Forsokspersonerna fick en genomgéang av teknisk funktionalitet,
scenariobakgrund och order.

Bakgrundsenkit fylldes 1 av deltagarna pa tablet PC. De fick da skatta sina kunskaper och
erfarenheter inom omradena telekrig, CNO och stabsarbete.

Genomforande av provspel. Provspelets ena syfte var att forsokspersonerna skulle fa
bekanta sig med demonstratormiljon, funktionaliteten med grénssnittet och samverkan
med stabsoperator. Provspelets incident och indikationer var utformade for att visa en
bredd i funktionaliteten. Vidare syftade provspelet till att deltagarna skulle kunna skapa en
normalbild dver aktiviteten i omradet. Provspelet genomfordes stegvis under ledning av
spelledning och stabsassistent. Ett spelstopp med skattning pé kartbild genomfordes, samt
skattning av ledningsforutséttningar.

Genomforande av huvudspel. De fyra incidenterna spelades igenom i en f6ljd. Under
forsta incidenten genomfordes spelstopp med skattning pé kartbild. Efter varje incident
skedde ett kort stopp med skattning av ledningsforutsittningar. En av deltagarna noterade
var fjarde minut den grad av storning som staben upplevde under spelet.

Efterenkdit. fylldes i av deltagarna pa tablet PC efter att spelet var avslutat.
Intervju genomfordes enskilt med varje forsoksperson.

Avslutande diskussion med experimentdeltagare och all personal i projektet genomfordes i
syfte att ta fram utvecklingsbehov infor det storre experimentet v.843 samt fortsatt
demonstratorutveckling.  Diskussionen berérde scenario, ordergivning, teknik,
datainsamling och genomf6randet i stort.

4.1.2 Datainsamling

Datainsamlingen var delvis fordndrad jamfort med tidigare experiment. Detta avsnitt
fokuserar pa fordndringar frén tidigare datainsamlingar. For beskrivning av de matt som
anviants tidigare, se rapporter for tidigare experiment (Castor, Hammervik, Lindoff,
Rencrantz, Kylesten, & Svensson, 2007; Castor, Lindoff, & Hammervik, 2008;
Hammervik, Lindoff, & Castor, 2006; Hammervik, Lindoff, Castor, Berggren, &
Kylesten, 2007; Hammervik, Sparf, Castor, Berggren, Klum, & Tydén, 2008).

Data insamlades pa nedanstiaende sitt:
e Bakgrundsenkit (se tidigare experiment)

e Forutsittningar for ledning (se tidigare experiment)

12
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e Efterenkit (se tidigare experiment)

e  Storningsprotokoll (se tidigare experiment)
e Spelstopp kartbild

e Enskild intervju

e  Observator (se tidigare experiment)

e Logg (se tidigare experiment)

e Film (se tidigare experiment)

Spelstopp med skattning pa kartbild genomfoérdes endast under forsta incidenten, vid
tillfille d& staben var utsatt for storning. Skattningen syftade till att méta deltagarnas
situationsforstaelse. Skdrmdumpar av ldgesbild (samtliga vyer) sparades ned i ett
dokument som &ppnades pé respektive tablet PC och deltagarna fick individuellt rita in var
de trodde att fientliga enheter befann sig. De angav ocksa i en tabell vilken typ av enhet de
trodde att det var och vilken aktivitet enheten utforde. Situationsforstaelsen angavs darmed
enligt Stille, Slag och Sysselsdttning ("tre S”).

Intervjun som genomfordes enskilt med deltagarna efter spelet var ett nytt moment. Forst
fick deltagarna sjédlva ange om de identifierat nagra specifika hindelsekedjor under spelet.
Syftet med detta var att undersoka om de identifierat de fyra incidenterna som separata
hindelser. Direfter presenterades incidenterna och deltagarna fick markera hur de ansag
att de olika incidenterna relaterade till grad av storning respektive mojlighet att upptiacka
fientlig aktivitet. Deltagarna bedémde ocksa sin prestation for varje incident pa en skala
mellan 1 och 7. Slutligen diskuterades ledningsforutsattningarna, och deltagarna gjorde en
skattning av dem for hela spelet.

Nytt var ocksd att alla enkétskattningar, spelstoppsmomentet samt forutsittningar for
ledning skattades digitalt med hjélp av tablet-PC. Efterenkiten innehdll nagot farre fragor
an tidigare. Bedomning av de 10 forutséttningarna for ledning for hela spelet som tidigare
skattats under efterenkéten skattades nu istillet under intervjun. Observatdrsprotokollet var
nagot mer fokuserat till att fainga information som inte skulle registreras i loggen.

13
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4.2 Resultat

4.2.1 Faktisk storning — upplevd storning

Under spelen hade en experimentdeltagare som tilldggsuppgift att fora ett
storningsprotokoll over i vilken grad eventuell storning péverkade stabens
ledningsférméga. Storningen klassificerades i CNO, radar- och/eller radiostérning med
skalan 0-2, dér 0 angav att staben inte var stord, 1 storningen hade liten paverkan och 2
storningen hade stor paverkan pa stabens ledningsformaga. Var fjairde minut ombads
experimentdeltagaren att notera i protokollet hur situationen hade varit under det gangna
intervallet.

Detta protokoll &ver upplevd stérning har i efterhand jamforts med loggade data Gver
vilken storning som i realiteten forekom under spelet samt vilka indikationer pa stdrning
som visades for experimentdeltagarna. Figur 5 visar den stérning som férekom mot det bla
laget under spelet, de indikationer pd storning som visades for staben och som finns
loggade samt den upplevda graden av storning i staben.

Incident 1 Incident 2 Incident 3 Incident 4

1 I
Upplevd paverkan av iostérning 0 - I_I ,_ _l

Faktisk radiostérning N ——

1
Upplevd paverkan av érning 0 I I

Faktisk radarstrmning | uessessesesssessessnseesst

2

Upplevd paverkan av CNO 0 l I

Indikation: Virusvarning
Indikation: IDS varning

Faktisk CNO: webbsideshack

Faktisk CNO: plantering av spyware

Faktisk CNO: aktiv scan

Speltid

Figur 5 Faktisk storning (réda punktmarkerade kurvor), indikationer pa stérning (bla streckade kurvor) samt upplevd
stérning (svart kurva) under de olika spelincidenterna. Stérningen ar uppdelad i kategorierna CNO, radar- och
radiostérning. En "hég” signal anger att storningen eller indikationen &r aktiv. Den upplevda stdrningen
representeras pa tre nivaer, ingen (0), liten (1) och stor (2) paverkan pa ledningsférmagan.

Som ses 1 Figur 5 har staben upptéickt storning i alla fall diar den har forekommit. Den
upplevda storningen &r dock i flera fall tidsforskjuten kontra den verkliga storsituationen.
Detta beror pa att storprotokollet fors vid diskreta tidpunkter (med 4 minuters mellanrum)
medan information om faktisk aktivitet kommer frén en kontinuerlig logg. Den upplevda
storningen beror dven av hur tydliga indikationerna pa storning &r och stabens vana att
kdnna igen och tolka avvikelser i ldgesbilden. CNO-aktiviteter som aktiv scan och
plantering av spyware mot staben indikeras med tydliga IDS- och virusvarningar i
anvindargrinssnittet. Av detta foljer att den upplevda storningen sammanfaller vél i tiden
med den aktuella storsituationen. Detta géller d&ven DRFM-storning som skapar ett
onormalt stort antal falskmal i en riktning fran radarn och dérfor utgdr en tydlig
storindikation. Storre tidsforskjutningar fis mellan upplevd och verklig storsituation nér
indikationerna ar otydliga eller dér ett aktivt handlande krévs for att upptécka stérningen.
For att till exempel upptiacka modifieringar (hack) av hemsidor kravs att hemsidan bestks

14



FOI-R--2583--SE

aktivt och ldses for att en indikation ska ges. Modifieringen av hemsidan kan &ven vara
mer eller mindre tydlig. Effekten av radiostdrning &r ocksd svar att uppticka da den
resulterar i att noder i kommunikationsnétet forsvinner. Forbindelseprov med egna enheter
gors av staben for att kontrollera nodernas status i kommunikationsnétet. Vid tidigare
experiment har staben varit tvungen att manuellt kontrollera vilka noder som ej svarat pa
ordern och dérav sluta sig till att dessa &r utstorda. Vid detta experiment sa presenterades
de noder som ej svarat pa ordern i anvindargranssnittet (denna indikation loggades inte).

Loggen féngar inte alla indikationer pd storning. Ett exempel dr méngden falska mal vid
DRFM-storning som visas endast vid ateruppspelning av ldgesbilden. I loggen presenteras
dven en del indikatorer som till exempel IDS-varning endast vid tidpunkten for forsta
indikation. Onskvirt vore att logga den under den tid den presenteras i
anvandargrinssnittet. I Figur 5 har de diskreta loggpunkterna (alla loggade CNO-data i
figuren) forlangts i tiden med 10 tidssteg for att gora bilden tydligare.

Sett ur storsynpunkt sd dr en bra stérning en stérning som ger inga eller svaga indikationer
men samtidigt ger en god storverkan. For detta krdvs en god insikt i hur storning indikeras
och motverkas i det system som stors.

4.2.2 Kartbedoming

Under incident 1 genomfordes ett spelstopp dér deltagarna var for sig fick gora
beddmningar om framfor allt fientligt ldge i ldgesbilden.

Forsoksperson A: markerade tre objekt (se Figur 6) som fientliga enheter, tvd fartyg i
bukten och en person pa land (Angelholm); uppfattade korrekt att det ena fartyget var en
storare, och att de tre fientliga enheterna hade en relation, men trodde att personen pa land
ledde de tvé fartygen; lokaliserade ddrmed Svanen (kriminell aktor i spelet), storfartyget
och Grisen (kriminell aktor i spelet), men utan att namnge dem och med missuppfattning
avseende vem som ledde vem samt utan koppling till Vesslan (kriminell aktor i spelet);
Storfartyget markerades som den fientliga enhet som var i uppmérksamhetsfokus.
Forsoksperson A markerade inte ndgon egen enhet i uppmarksamhetsfokus.

; L
%192.153.1.2,—1 ==t
3 N e

o ) ‘p_bz'_lgtei/\fcl:mn{f_ﬂ

:B02197 154

e .
S Bm_g_lrstpi
8 1921680
:i Vesslan
B
i W Sl vy . YNoad " :
W X = ‘”g e atiogel s L SRRy ASIorp o7
ID Typ av Enhet | Aktivitet
1 Bat Radarstor
2 Bat Rela alt ledning till 1.
3 Person Leder 10 2.
Figur 6. Forsoksperson A:s markeringar pa lageskarta under spelstopp (incident 1) samt beskrivningar av enheternas

typ och aktivitet. Enhet i uppmarksamhetsfokus &r inringad.
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Forsoksperson B: gjorde atta markeringar (se Figur 7) om fientlig verksamhet och
lokaliserade de tva fientliga fartygen i bukten, men kopplade inte det ena fartyget till
storning, utan markerade en tredje punkt for storningen, och stdrningen avfiardades som
ointressant; hittade ocksa Grisen pé land (ej namngiven) och dessutom den fientliga enhet
som befann sig vid madlet for den fientliga attacken; identifierade att det forekom
kommunikation mellan de tva fartygen och de tva landenheterna; lokaliserade ytterligare
ett fientligt ndt med tre enheter pa land. Forsoksperson B markerade ocksa en egen enhet
ute i bukten.

1D Typ av Enhet Aktivitet
1 Fi ftg Kommed2o03
2 Fi ftg Kom med 2 0 4
3 Fi landenhet Stod till 1 0 2 (Ist?)
4 Fi landenhet Stod till 1 0 2 (Ist?)
5 Fi Kommed 607
6 Fi Kommed 507
7 Fi enheter Kom med 506
8 Repeterstorning Ointressant — utanfor rr tdckn pa ytan
9 Eget ftg Nara 1 o 2 (kontroll)
Figur 7. Forsoksperson B:s markeringar pa lageskarta under spelstopp (incident 1) samt beskrivningar av enheternas

typ och aktivitet. Samtliga enheter ar inringade, vilket innebér att de ar i uppmarksamhetsfokus.

Sammanfattningsvis kan sdgas att forsokspersonerna tillsammans hade god
situationsforstielse. Forsoksperson A lokaliserade férre enheter men kopplade storaren till
ratt fartyg, medan B édven lyckades lokalisera den fientliga enhet som befann sig nira
mélet for attacken samt det fientliga nétverk i vilket BLA stab befann sig.

4.2.3 Intervjuresultat

I detta avsnitt redovisas resultaten av den intervju som genomfordes efter avslutat
huvudspel.

Forsokspersonerna beskrev i princip de faktiska incidenterna. Person B kommenterade inte
den 2:a incidenten, men det framkom senare under intervjun att denna incident hade
noterats dven av B. Incidenterna verkade ha upplevts i stort som avsett, dvs. manga av
indikationerna noterades och syftet med de fientliga aktiviteterna verkar ha framgatt.
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Klassning av incidenter
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Grad av storning
Figur 8. Figuren visar forsokspersonernas klassning av incidenterna utifran grad av stérning och mdjlighet att

upptacka fientlig aktivitet. Forsdksperson A = gron, forsdksperson B = réd, och klassning av incidenter enligt
designen = gra.

Som synes i Figur 8 skiljer sig klassningarna fran varandra och frdn designen, med
undantag frén incident 1. Att forsokspersonernas uppfattning inte sammanfaller med
designen avseende grad av stérning behover inte innebédra att incidenterna bor designas
om, eftersom det inte dr sdkert att man uppfattar all storning som sker 1 spelet. En analys
av detta bor goras utifrdn hur deltagarna presterade och deras situationsforstaelse for varje
incident. Noterbart dr dnda att bada uppfattade att det var hog grad av storning i incident 4.

Skillnaderna mellan design och forsékspersonernas klassning av incident 3 kan forklaras
nir detta kopplas till prestationen. Deltagarna tyckte att den fientliga aktiviteten var
ganska latt att upptidcka, men observatorsbedomning av stabens prestation visar att det
forekom sa pass allvarliga missuppfattningar av fiendens agerande att de inte lyckades 16sa
incidenten (se avsnitt 5.5). Darmed ligger nog denna incident ganska rétt avseende grad av
storning respektive mojlighet att upptécka fientlig aktivitet.

4.2.4 Enkatresultat

Erfarenheter med TK och CNO var for forsoksperson A: Hogre kurs elektronisk
krigforing, VMS hkp 10 och 14 samt it-sékerhetsutbildning och aktiv uppfoljning av
CNO-utveckling. For forsoksperson B: storskyddsoperatéor PS66 och PS 860,
strilradarledare JSOEWC, infosidk utbildning, teknisk utbildning och egenintresse av CNO.
Erfarenhet av stabsarbete var for A deltagande i stabsdvningar sedan 1998 och daglig
stabsverksamhet sedan 2003. B hade inget angivet om stabsarbete. A och B skattade sina
erfarenheter av TK med 4 resp. 5, pé skalan 1 till 7, och skattade CNO erfarenhet med 4
resp. 3 (skala 1-7).

Efter varje incident stoppades spelet en kort stund for skattning av
ledningsforutsittningarna. Skattningarna skedde séledes vid fyra olika tidpunkter under
spelet. Figur 9 illustrerar de sammanfattade bedomningarna av ledningsférméga efter varje
incident (tid 1-4).
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@ Spelare 1
B Spelare 2

Ledningsférmaga (1-7)
N

3 i
2 i
1 n
Tid 1 Tid 2 Tid 3 Tid 4
Skattningstillfélle
Figur 9. Forsokspersonernas (spelarnas) skattningar av hur ledningsférmagan var sammanfattningsvis vid varje

incident (tid 1-4).

4.2.5 Prestation

En grov prestationsbedémning gjordes redan under spelet. For varje incident hade tva
olika inspel forberetts, ett utifrdn lyckat och ett utifrdin mindre lyckat genomf6rande.
Vilket inspel som aktiverades berodde séledes pa hur vil deltagarna 16ste uppgiften. Detta
inspel avslutade incidenten och ett exempel fran incident 1 var nér férsékspersonerna, eller
deltagarna, lyckades lokalisera fientlig aktivitet pd havet skickade HC ett meddelande med
beskedet att amfibiestyrkor gripit Svanen och Grisen. For incident 3 dir staben inte
lyckades identifiera Vesslan fick de besked om att avbryta sokandet eftersom sparen av
Vesslan forsvunnit. Nedanstdende mer detaljerade beddmning har gjorts med samma skala
som deltagarna fick anvinda nér de sjédlva skattade sin prestation under intervjun.

1. Deltagarna upptéckte inte 6ver huvudtaget att ndgot hénde.

2. Deltagarna sig vaga tecken pa vad som hénde, men kunde inte se sambanden och
agerade inte.

3. Deltagarna ség vaga tecken pa vad som var pa gang, men agerade helt felaktigt
eller alldeles for sent (avvirjde inte skada)

4. Deltagarna forstod vad som var pa gang och agerade delvis felaktigt eller ndgot
for sent (avvérjde inte skada)

5. Deltagarna forstod vad som var pa ging och agerade, men det kunde géatt fortare
och bittre (avvirjde delvis skada)

6. Deltagarna forstod tidigt vad som var pa gang och agerade optimalt, men kunde
agerat tidigare.

7. Deltagarna forstod omgiende vad som var pa gang och agerade snabbt och
optimalt.

Incident 1 — Lyckades avvarja

Forsokspersonerna upptickte snabbt att ndgot hidnde ute i bukten. En misstdnkt Vesslan
upptdcktes i Helsingborg, vilken taggades. Radiostdrning och kommunikationsstdrning
fran fartygen uppticktes. P4 grund av stdrningen frén ett av fartygen drog staben slutsats
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om fientlig verksamhet och rapport skickades till HC. Dock bedémdes fartygens riktning
felaktigt, och kopplingen till Svanen gjordes inte. Grisen uppticktes mot slutet.

Prestationsbedomning: 5

Incident 2 — Lyckades avvarja

CNO upptiacktes snabbt, och hackerattacken upptéicktes innan dess att staben fatt
meddelande fran HC om att s& var fallet. Attackerad nod stingdes av vilket gjorde det
mycket svirt for BLA att fortsitta med intrdnget. HC orienterades. BLA lyckas mha
spyware dndé ligga ut CUFAB radiofrekvenser, varpa staben omedelbart genomforde
frekvensbyte.

Prestationsbeddmning: 6

Incident 3 — Lyckades ej avvarja

Vesslan lokaliserades mha telefonnummer. Nod med detta nummer blev kvar i
Helsingborg nér Vesslan forflyttade sig, och staben drog slutsatsen att Vesslan hade
limnat kvar sin mobil. Dock foljde man fel objekt och hittade dirmed inte Vesslan. Aven
Vargen taggades felaktigt.

Prestationsbeddmning: 3

Incident 4 - Lyckades avvirja

Staben foljde BLA roérelse mot masten. BLA intrng syntes inte med IDS, men nér falskt
mejl dok upp noterades detta omedelbart, reservsamband nyttjades for att kontakta HC och
klargora detta. Angreppet mot masten forhindrades darmed.

Prestationsbeddmning: 7

Sammanfattningsvis kan konstateras att deltagarna presterade ldgst pa den incident som
”pé papperet” borde vara svdrast, ndmligen den dédr graden av storning var hog, men
mdjligheten att upptécka fientlig aktivitet var 14g (se Figur 10).

Grad av stérning

- +
Incident 1 Incident 2
+ Smuggelférsok Intrang i CUFAB intranat
bat-lossningsplats
Mdjlighet att Prestation: 5 Prestation: 6
uppticka fi
aktivitet
Incident 4 Incident 3
= | BLA laser var e-post och skickar BLA skyddar forflyttning av
falska epost- meddelanden kriminell aktér mha stoérning
Prestation: 7 Prestation: 3
Figur 10. Observatdérsbeddémning av deltagarnas prestation for varje incident.
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En jamforelse med deltagarnas egna prestationsskattningar visar att forsoksperson A ocksa
hade skattat incident 3 som ldgst, medan B skattade att staben presterade hogt pad denna
incident.

4.3 Erfarenheter

Generellt sett kan detta anvéndartest sdgas vara mycket lyckat. Teknik och metoder var
funktionella och kommer i stort att anvdndas i ndsta storre anvindartest/experiment.
Experimentdeltagarna var ndjda med dagen och tyckte det var intressant att spela med
LKS demonstrator. LKS som del i utbildning bedomdes som mycket intressant av
forsokspersonerna, didr LKS skulle fylla en funktion som saknas idag. Deltagarna ansag att
telekrigsaspekterna sillan 6vas under 6vningar.

Nedan presenteras kommentarer och funderingar kring experimentet fran
forsokspersonerna och LKS projektmedlemmar, bade fran den avslutande diskussionen
och fran bedomningar gjorda av projektmedlemmar efterét.

4.3.1 Design

Deltagarnas klassningar i grad av storning respektive mojlighet att uppticka for
incidenterna skiljer sig nagot fran scenarioutformarnas klassning.

Incident 1 - Ok, projektets och forsokspersonernas klassning dverensstimmer pa bada
skalor.

Incident 2 - Ok mojlighet att upptdcka, men forsokspersonerna uppfattade graden storning
som liten. Prestationen visar att de upptickte all storning. Detta innebar att med bibehéllen
klassning skulle vi behova oka storningsgraden i denna incident s& att det blir en 6kad
paverkan pa deras mojlighet att 16sa uppgiften. Nu stors det visserligen mycket, men
storningen begrinsar inte staben ndmnviért (forutsatt att de genomfor frekvensbyte).

Incident 3 - Ok trots att scenarioutvecklarna klassat incidenten annorlunda &n
forsokspersonerna. Staben upplever att de har koll pd Vesslans rorelser, men detta dr den
incident dér de presterar ldgst, och de upptécker inte all fientlig aktivitet &ven om de tror
att de gor det.

Incident 4 - Staben upplever hog grad av stdrning pa denna p.g.a. allvaret i situationen.
Denna incident bor eventuellt flyttas till hog grad av stérning.

Pé grund av 6kad komplexitet och ny funktionalitet jAmfort med tidigare experiment var
det svart att for detta experiment skapa ett tidsschema dér en indikation uppkom efter ett
bestdmt tidsintervall. Vissa incidenter tog dirigenom kortare tid och andra léngre att spela
igenom. For okad experimentell kontroll och mdjlighet att likstélla incidenterna &r det
onskvért att forsoka fa incidenterna mer lika tidsméssigt och dven se till att indikationerna
ar jaimforbara. Da skulle tid kunna anviandas som en faktor i prestationsbeddmningen.

4.3.2 Demonstrator

Under spel krivs relativt mycket knapptryckningar och zoomande/panoreringar fran
stabsassistenten for att utfora en order. Detta upplevde staben stundtals som forvirrande.
Nér staben beordrade flera aktiviteter kunde stabsassistenten bli 6verbelastad. En 6versyn
bor ddrfor goras av hur antalet knapptryckningar kan minimeras och éven visualisering, s
att staben ser vilka order som har gétt ivig.

For att underldtta for stabsassistenten och kunna géra mer nér scenariot forbereds kan
funktionalitet for scriptade hindelser/grupperingsorder och meddelanden vara ldmpligt,
dvs. utvecklad utkorgsfunktionalitet.
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4.3.3 Scenario

Scenariot och incidenterna upplevdes som trovdrdiga och tillrdckligt komplexa givet
deltagarnas erfarenhet av LKS mgjligheter.

Verktyg och spel kring det sociala nétverket fungerade under spelet, men eftersom det inte
tillkom s& mycket information och staben inte fick uttryckliga uppgifter att arbeta med det
sociala nétverket s& hamnade det lite i periferin. Till huvudspelet bor det vara mojligt att
lagga till ett par aktorer 1 det sociala ndtverket och jobba mer mot det kontinuerligt under
spelet. Det behover dock finnas riktlinjer for hur man jobbar med det sociala nitverket sa
att staben far en Overskadlighet. T.ex. hur kopplingarna och noderna markeras med olika
farger och symboler.

4.3.4 Genomforande

Deltagarna/forsdkspersonerna upplevde att genomforandet fl6t pa bra. Dock efterfragades
grundligare genomgangar av demonstratorfunktionaliteten. Aven orderliget pa egna
enheter vid uppstart upplevdes som néagot otydligt. Det efterlystes mer information om hur
egna enheter och deras formagor fungerade, dvs. beskrivning av sekvenser for deras
handlingar (ex. forst passiv scan - ger foljande info, sen kan aktiv scan goras, ger foljande
info, sen kan hackingforsok goras — har foljande effekt etc.). De hade ocksa velat ha mer
tid for inlasning.

Det finns en problematik avseende tidsatgdng for utbildning och genomgéngar och
tillgénglighet pé forsokspersoner. LKS bdrjar omfatta en sddan komplexitet att
utbildning/introduktion och experiment krdver mer dn en arbetsdag. Detta behdver 10sas
till kommande experiment. Det dr viktigt att experimentdeltagarna far ett bra utgangslige
och kéinner sig bekvima med granssnitt, scenario samt hur funktionaliteten i
demonstratorn kan nyttjas.

4.3.5 Datainsamling och resultat

Datainsamlingen upplevdes som OK av deltagarna och innehdll relevanta fragor.
Skdarmdump vid spelstopp fungerade bra. Det var bra att det var en skirmdump som exakt
overensstimde med tiden for spelstoppet. Spelstoppet gav dven staben lite tid att reflektera
Over lagesbilden och nya saker upptécktes.

Delvis anvéindes Kleins ACTA-metod for intervju. Detta verkar fungera bra och till
kommande experiment kan ACTA troligen anvindas fullt ut.

Observatorerna behdver ha bittre 6versikt 6ver vad som sker under spelet. Nér
observatdren kan ta en expertroll sd kan dven prestationsbedomning goras av observator
l6pande. Denna forsta prestationsbeddmning kan sedan kompletteras med hjélp av loggar
och ateruppspelning. Kriterierna for bedomning av prestation behdver klaras ut for varje
incident.

Nu skattades ledningsforutsittningarna efter varje incident. Det skulle vara intressant med
en dynamisk skattning av vissa ledningsforutséttningar sa att man 6ver tid kontinuerligt
kan se hur exempelvis stabens uppfattning om ldgesbilden foréndras. Detta géller dven for
storningsprotokollet, dir skattning var 4:e minut troligtvis &r ett for grovt matt.

21



FOI-R--2583--SE

5 Experiment 7

Experiment 7 genomfordes under tre speldagar, hosten 2008 vid FMKE (Forsvarsmaktens
koncept- och experimentenhet) i Enkoping. Vid varje speldag testades en mindre stab om
tre personer (utom sista dagen di staben bestod av tva personer). Experiment 7 var
fokuserat pd datainsamling och analys. Ett antal metodéndringar gjordes utifran
erfarenheterna frdn experiment 6, dessa metoddndringar samt det erhdllna resultatet
beskrivs i detta kapitel. Kapitlet avslutas med en diskussion.

5.1 Metod

5.1.1 Genomforande

Experiment 7 genomfordes i princip pd samma sétt som experiment 6, se kapitel 4.1.1.
Skillnader fran experiment 6 var att:

e Provspelet var mer styrt till att visa olika incidenter samt att podngtera mdjliga
atgirdsalternativ.

e Speldeltagarna fick tillgang till en laserpekare for att underlétta den stabsinterna
diskussionen kring ldgesbilden samt dven for att tydligare beskriva order till
stabsassistenten.

e [ samband med intervjuerna anvindes ACTA - Applied Cognitive Task Analysis
(Klein & Militello, 2001; Militello & Hutton, 1998). ACTA 4r en metod for
semistrukturerad intervju dar deltagarna utifrén en simulering eller ett scenario far
beskriva vad som hént och hur de tinkte i de aktuella situationerna. Metoden
innebér att deltagarna forst beskriver vilka situationer som enligt dem scenariot
innehallit for att sedan bryta ner det i vilket agerande de hade, beskriva
situationen, peka ut kritiska ledtrddar och poédngtera vad det finns for potentiella
fel som kan begas.

5.1.2 Datainsamling

For att underlétta efterarbetet och reducera potentiella kéllor till fel hade datainsamlingen
vidareutvecklats:

e Observatorsprotokollen fordes pd PC (Microsoft Excel). Med ett makro
tidstdmplades protokollnoteringarna.

e Storprotokollet vid huvudspelet fordes digitalt (Microsoft Excel) pa en Tablet PC.
Med ett makro tidstdmplades stdrprotokollsnoteringen.

e Loggen (EWLogger) hade vidareutvecklats for att minska efteranalysarbetet.
Parallellt med den vanliga spelloggningen, registrerar EWLogger ett antal
intressanta variabler under simuleringen (sk LogPoints).

e Vid tillfdllena da deltagarna gjorde skattning pa kartbild, gjorde spelledningen en
likadan kartskattning som facit for efteranalysen.

5.2 Resultat

5.2.1 Faktisk storning — upplevd storning

Under spelen hade en forsoksperson som tilldggsuppgift att fora ett storningsprotokoll
over i vilken grad storning paverkade stabens ledningsféormaga. Denna upplevda stérning
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jamfordes mot loggade data (faktisk stérning) under simuleringen och plottades i grafer.
Se Figur 5 som visualiserar resultatet frdn experiment 6. For att dka tydligheten har
graferna vid experiment 7 separerats for CNO-, radar- och radiostérning. Figur 11 - Figur
13 visar grafer fran spelet som genomfordes 2008-10-16. Resultat fran de 6vriga dagarna
ar 1 princip identiska och grafer for dessa dagar har ddrfor uteldmnats. Figur 11 visar nér
under spelet som faktisk CNO stérning och indikationer pa storning presenterades samt till
vilken grad storningen bedomdes péaverka staben.

Faktisk storning - Indikation storning - Upplevd stérning
CNO
i Incident 1 i Incident 2 E Incident 3 i Incident 4 i
2
1 |
Upplevd storning o \
Indikation Storning e s = -— - .;l. ___________ e -
: 2 : E:
Faktisk storning (i ssssssssssssans et Cannnnnnannnnn s aTaniatatat e a alntatt Y ERonnn00000
Tidpunkt for . : : : o i SPOIAS]
storningsprotokoll o 2000 4000 6000 8000 10000 12000
Figur 11. Faktisk storning (réd punktmarkerad kurva), indikationer pa stoérning (bla streckad kurva) samt upplevd

storning (svart kurva) under de olika spelincidenterna. En "h6g” signal anger att stérningen eller indikationen
ar aktiv. Den upplevda storningen representeras pa tre nivaer, ingen (0), liten (1) och stor (2) paverkan pa
ledningsférmagan.

En hog signal 1 "faktisk storning” i Figur 11 uppkommer da motstdndarsidan (’rod sida”)
beordrar CNO eller hackar en hemsida. Den hoga signalen i incident 1 och 3 kommer av
att rod sida beordrar passiv scan. Passiv scan kan ej upptickas och ger dirfor ingen
indikation i det bla lagets anvéndargrianssnitt. En hog signal i indikation storning” ges da
intrangsdetekteringen (IDS) varnar i anvindargranssnittet. IDS indikationen loggas bara da
den ges for forsta gdngen men ligger kvar i anvéndargranssnittet for den attackerade noden
tills den manuellt tas bort frin stabsgrinssnittet. Overst i Figur 11 visas till vilken grad
storningen péverkade stabens ledningsformaga enligt den 1 staben som forde
storningsprotokollet.

En hog signal i “faktisk storning” i Figur 12 uppkommer d& rod sida beordrar
radarstorning. Indikation pa radarstérning &r ett flertal uppdykande mal i lagesbilden i en
vinkelsektor radiellt ut frdn den stérda radarn. Erfarenhet krdvs for att kunna tolka
lagesbilden och ur denna bedéma att radarstorning féorekommer. Indikationen torde vara en
funktion av antalet presenterade falskmél samt hur smal vinkelsektorn &r dér falskmélen
presenteras dvs. ndgon form av storningsdensitet. I dagsldget loggas inga séddana data for
vidare analys.
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Faktisk storning - Upplevd stérning
RADAR
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2
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Figur 12. Faktisk storning (réd punktmarkerad kurva) samt upplevd stérning (svart kurva) under de olika

spelincidenterna. Inga variabler finns att logga som kan nyttjas for att visa indikation pa stérning. En "h6g”
signal anger att storningen ar aktiv. Den upplevda stérningen representeras pa tre nivaer, ingen (0), liten (1)
och stor (2) paverkan pa ledningsférmagan.

Utebliven kvittens pa stabens forbindelseprov till egna enheter loggades, dock wvar
radiostationerna instillda for att automatiskt byta till en ostord radiokanal vid storning och
meddela detta till staben (denna funktionalitet sattes av staben inledningsvis i spelet).
Utebliven kvittens pé forbindelseprov fungerar déarfor ej att anvinda som en
storningsindikator. I resultaten har deltagarna angivit att de har upplevt radiostérning.
Négon nedséttande verkan har dock inte denna stérning haft da ett byte till en ostdrd kanal
automatiskt har skett, se Figur 13.

Faktisk storning - Upplevd stérning
RADIO

Incident 1 Incident 2 Incident 3 Incident 4

2

1 Nl

Upplevd stérning °©

& Automatis'kt kanalbyte sker —

- storningem paverkar ej operatérerna

an
as
s

Fakt|sk Slﬁl’ning NN NN EE NN NN NN NE NN NN NN EEEEEEEEEEEEEEENE

Tidpunkt for speltid [s]
Stornlngsprotoko! 0 2000 4000 6000 8000 10000 12000
Figur 13. Faktisk storning (réd punktmarkerad kurva) samt upplevd stérning (svart kurva) under de olika

spelincidenterna. Inga variabler finns att logga som kan nyttjas for att visa indikation pa stérning. En "h6g”
signal anger att storningen ar aktiv. Den upplevda stérningen representeras pa tre nivaer, ingen (0), liten (1)
och stor (2) paverkan pa ledningsférmagan. Kommunikationsnaten var instéllda pa automatiskt kanalbyte vid
stérning varfor stdrningen ej paverkade staben.

Som Figur 13 visar, dr upplevelsen av storning tydligt kopplad till den faktiska stérningen.
Ovriga slutsatser som drogs vid experiment 6 och som beskrivs i kapitel 4.2.1 é&r
fortfarande aktuella.

Till skillnad fran experiment 6 sparades data om faktisk och indikerad storning separat i
loggen. Storprotokollet fordes 1 Microsoft Excel. Anvéindningen av datoriserat
storprotokoll forbattrade loggningen och forenklade avseviért efteranalysen av upplevd
storning - faktisk storning. Under tiden intervjuerna genomfordes s& sammanstilldes
resultatet 1 grafer enligt ovan och kunde presenteras vid den avslutande diskussionen med
deltagarna.
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5.2.2 Kartbedomning

Forsokspersonerna fick vid ett givet tillfdlle gora skattningar av l4get pd en kartbild, enligt
tidigare experiment 6. Kartbilden var en skdrmdump av den lagesbild operatdrerna hade pé
sina egna skdrmar vid den tidpunkt da spelet pausades. Forutom operatorernas lagesbild
gjorde dven en av spelledarna en beddmning av det faktiska ldget for att ha som
jamforelsebild vid en bedomning av operatorernas lagesforstaelse. Det vill sdga, hur vél
Overensstimmer operatdrens forstaelse av ldget jamfort med spelledarens bedémning?
Exempel pé hur en sadan kartbild med operatdrsbedéomningar kan se ut visas i Figur 14.

Forsokspersonens beddmning var en minivariant pa Forsvarsmaktens 7 S-rapportering,
enligt experiment 6. Dvs. forsokspersonen bedomde stille, slag, sysselsittning. Det gick
till pa sa sitt att han/hon pa kartan ringade in dir nagon enhet av vikt befann sig och sedan
beskrev vad det var for enhet och vad enheten holl pa med.

Bedomning av kartan gjordes vid tva tillfallen, vid incident 7/ — Smuggelforsok bdt-
lossningsplats” och incident "2 — BLA skyddar forflyttning av kriminell aktér mha
storning”. Bedomning gjordes efter avslutad experimentsession och genomfordes i tvé
steg.

Steg A var en jimforelse av forsokspersonens bedomning med spelledarens “facit”. Om
forsokspersonen markerat nagot pa kartan pa samma stéille som spelledaren fick han/hon
ett podng for “Stélle”, om beskrivning gjorts av ritt enhet fick han/hon ett podng for
”Slag”, och om beskrivning gjorts av ritt aktivitet fick han/hon ett podng for
”Sysselséttning”. Detta poédngantal delades direfter med det mojliga antalet podng per
karta for varje operator.

Exempel: for forsoksperson A som hade fatt 3 av 12 for kartbedomning I blev det
slutgiltiga vérdet 0,25. For B blev virdet 0,42 (5 av 12) och for C 0,42 (5 av 12). For hela
denna stab blev vérdet 0,36 (13 av 36). Stabens podng blev saledes de tres adderade virde
genom totala antalet mojliga podng.

Steg B innebar en jimforelse mellan forsokspersonerna, dvs. ett matt pa hur vil staben
Overensstdmde inbdrdes 1 uppfattning av situationen. Forsoksperson A:s beskrivningar av
Stille, Slag och Sysselsittning jamfordes forst med B:s beskrivningar och direfter med
C:s beskrivningar. Detsamma gjordes sen med forsdkspersonerna B och C. For varje
likhet, dvs. nédr A:s enhet dverensstimde med B:s enhet gavs ett podng, osv. Detta matt
genererade endast ett matt pa stabs- eller teamnivd. Teamets podng blev
forsokspersonernas adderade poédng.

Sambandet mellan de tvd métmetoderna (steg A och steg B) gav att r=0,60 (ns"). Denna
korrelation innebir, trots att det inte dr signifikant, att de tva matten till stor del ar
beroende av varandra (36% av variansen i steg A forklaras av variansen i steg B).

! Med ns menas att det statistiska testet inte ér signifikant, dvs. huruvida ett observerat virde avviker frén ett
hypotetiskt virde s& pass mycket att det inte beror pa den statistiska osékerheten.
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ID | Typ av Enhet (Styrka) Aktivitet (Sysselséttning)
1 Vesslan(s mobiltfn) Indikationer pa att Vesslan forflyttat sig till HELSINGBORG (enbart
1 st sensor). Okand aktivitet.

2 Okand stor Egen enhet rapporterat utsatt for stérning. Okand typ och
geografisk plats.

Figur 14. Karta med inritade lagen och skrivna bedémningar av enheter och deras aktiviteter.

Nér mattet for hur vil en enskild forsokspersons kartbeddmning Gverensstimmer med
facitbilden korreleras med bedomningarna av de 10 forutsittningarna for ledning &r det
endast dimensionen for Aterkoppling *som korrelerar signifikant med mattet (r=0,5,
p<0,05). Ovriga dimensioner som antogs kunna vara intressanta var; Ligesbild (r=0,27,
ns), Situationsforstaelse (r=-0,37, ns), Beslutsfattande (r=0,42, ns) och Ledningsformaga
(r=0,35, ns).

En tanke kring beddmningen av kartorna dr att de ar latta att ta till sig och forsta, och att de
i en pedagogisk situation snabbt ger operatorerna ett diskussionsunderlag for att analysera
vad skillnader i uppfattningar kan bero pa.

5.2.3 Enkatresultat

En multipel regressionsanalys av skattningarna pa forutsittningar for ledning
genomfordes. Forsokspersonernas beddomningar av de 10 ledningsforutsittningarna
anvindes som prediktorer och samma individers beddémningar av den totala
ledningsformégan anvéndes som kriterium. Detta ger R=0,94, p<0,05, med R2=0.88. Hur
dessa prediktorer paverkar kriteriet kan ses 1 Tabell 1.

% Fragan i enkiten 16d ”Aterkoppling — Fick/gav staben tillrickligt med dterkoppling?”
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Tabell 1. Beta-vikter for multipel regression.

B t Sig.
Kunskap_Erfarenhet ,105 ,985 ,333
Lagesbild ,102 1,439 ,162
Fortroende_LKSop -,283 -2,219 ,035
Fortroende_teknik -,187 -2,280 ,031
Fortroende_stab -,031 =277 , 784
Informationsflode ,189 2,059 ,049
Situationsforstaelse ,258 2,917 ,007
Malbild ,229 2,222 ,035
Aterkoppling 211 1,704 ,100
Flexibilitet ,041 ,359 ,723
Beslutsfattande ,292 3,022 ,005
Samarbete ,092 ,964 ,344

De 10 forutsittningarna for ledning forklarar sidledes 88% av variansen hos begreppet
ledningsformaga sd som det mits i experimentet. De tio ledningsforutséttningarna verkar
alltsé pa ett bra sétt ticka in ledningsformégan, sett till subjektiva skattningar.

Aven en MDS-analys (multidimensional scaling) av skattningarna av de tio
ledningsforutsittningarna genomfordes, pad samma sdtt som efter experiment 5
(Hammervik, Sparf, Castor, Berggren, Klum, & Tydén, 2008). MDS algoritmen ar en
vilbeprovad statistisk metod (se till exempel Davison & Sireci, 2000, eller Young, 2005,
for en beskrivning pé Internet) som forsoker skapa en grafisk presentation av métdata dér
graden av likhet eller olikhet mellan tvé virden anvénds for att placera dem sé langt frén
varandra som mdjligt i en tva- eller tredimensionell rymd. Denna statistiska metod é&r
alltsé en sorts klusteranalys och &r anvéndbar for att visa hur olika begrepp, koncept eller
mitvirden som kvantifierats relaterar till varandra.

MDS metoden anvinds oftast for att analysera data dér forsokspersoner skattat likheten
eller olikheten mellan olika koncept.

For LKS experiment 7 har MDS metoden anvénts for att visualisera hur néra skattningarna
av de tio forutsittningarna for ledning och helhetsbegreppet ledningsformaga hamnar
varandra. Det &r alltsd inte baserat péd likhetsbedomningar av begreppet fran
experimentdeltagarna, utan pa hur de skattade védrdena korrelerar med varandra. I Figur 15
kan man se hur operatérernas bedomningar av forutsittningar for ledning lagger sig i ett
tvadimensionellt plan.
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Figur 15. MDS-analys av skattningarna av ledningsférutsattningar och ledningsférmaga under spelet. Pilen pekar pa

markeringen for ledningsformaga.

Ju ndrmare objekten befinner sig varandra i Figur 15 desto mer lika dr virdena pa de
skattningar som forsokspersonerna gjort, sett over alla skattningstillfillen. Det ar ingen av
de tio ledningsforutsittningarna som har exakt samma vérden som ledningsforméga. Detta
innebédr att innehéllet 1 begreppet ledningsforméga inte fangas helt av nagon av
ledningsforutsittningarna. Monstret 1 denna MDS-analys péminner till formen om
jamforbar analys i foregaende experiment (Hammervik, Sparf, Castor, Berggren, Klum, &
Tydén, 2008). Liknande gruppering har dven setts i tidigare experiment (Hammervik,
Lindoff, Castor, Berggren & Kylesten, 2007). Resultaten verkar alltsd vara ndgorlunda
stabila mellan experiment, trots att teknik, scenario och experimentdeltagare har fordndrats
mellan experimenten.

En variansanalys (ANOVA) med mixed design, eller “split plot”, utfordes med
skattningarna pa de sammanlagt 13 forutsittningarna for ledning [9 + en med 3 delar + 1
ledningsforméga] som gjordes efter var och en av de fyra incidenterna. Denna mixed
design utgjordes av 3 (staber) x 4 (incidenter) x 13 (forutsittningar for ledning)
betingelser, dir stabstillhdrighet var mellangruppsfaktorn och incidenterna och
forutsittningarna for ledning var inomgruppsfaktorer (upprepad métning).

ANOV A-resultatet visar pa signifikanta huvudeffekter av incidenter, [F(3, 15) = 5,91, p<
0,01, MSe = 2,78], och forutsittningar for ledning, [F(12, 60) = 2,36, p< 0,025, MSe =
2,10]. Den ena huvudeffekten visar att de fyra incidenterna uppfattas paverka generell
forutsittning for ledning till olika grad. Den andra huvudeffekten visar att de 13
forutsdttningarna for ledning uppfattas som att de inte pdverkas lika i hela experimentet.
Detta preciseras niarmare av den signifikanta trevigsinteraktionen stab x incident x
forutséttning for ledning, [F(72, 180) = 1,39, p< 0,05, MSe = 0,51]. Se Figur 16. Jamfort
med stab 1 har bdde staberna 2 och 3 storre variation i1 sina beddmningar av
forutsittningarna for ledning, och det &dr framforallt incident “intrang intrandt” som skattas
lagre av staberna 2 och 3. En tolkning &r att ledningskrigforingen paverkade stab 2 och 3
mer dn stab 1, framforallt vid incident “intring intranit”. Stab 1 kan ocksd anses ha
kunskaper och erfarenheter som bést passade for hanteringen av situationerna.
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Figur 16. lllustration av den signifikanta trevagsinteraktionen stab x incident x férutsattning for ledning.

Eftersom de skattade forutséttningarna for ledning var 10 till antalet, med en bestaende av
tre delar och ytterligare en utgjordes av ledningsforméga [9 + en med 3 delar + 1
ledningsférmaga] s blir det totala antalet 13 skattade forutsittningar for ledning. I Figur
16 utgors dessa samtliga skattade forutséttningar for ledning av: 1. Kunskap/erfarenhet, 2.
Léagesbild/ informationstillgdng, 3. Fortroende for LKS-operatdr, 4. Fortroende for teknik,
5. Fortroende for stabsmedlem, 6. Informationsflode, 7. Situationsforstaelse, 8. Malbild, 9.
Aterkoppling, 10. Flexibilitet, 11. Beslutsfattande, 12. Samarbete, och 13.
Ledningsformaga.

ANOVA-resultatet visar dessutom en tendens (0,05<p<0,10) till signifikant
tvavégsinteraktion stab x incident, [F(6, 15) = 2,41, p= 0,08, MSe = 2,78]. Figur 17
illustrerar detta. Incidenterna “smuggelforsok”, ”skydd av forflyttning” och “intrang e-
post” bedoms av alla tre staber som relativt likvardiga avseende generell forutséttning for
ledning, medan “intrdng intranit” skattas av staberna 2 och 3 som att ge lidgre forutsittning
for ledning. (Observera att detta dr preciserat av den signifikanta trevigsinteraktionen
ovan, vilken framst preciserar vilka forutsittningar for ledning som staberna 2 och 3 i
genomsnitt skattar ldgre dn de Ovriga.)
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Figur 17. Interaktionen stab x incident visar en tendens till signifikans (p= 0,08). Medelvarde + SE.

Ovanstiende kan da relateras till att staberna 1 fick en bedéomd godkénd prestation vid
incident ”intréng intrandt”. Stab 2 hanterade inte denna incident pa ett godkéint sétt och
stab 3 tog hjélp av spelledningen for att hantera situationen dd man inte var tillrackligt
insatta inom CNO-omrddet. Dvs. den ldgre skattade “intrng intrandt” av stab 2 och 3
overensstimmer med en icke godkind prestation. De beddmda prestationerna av staberna
vid incidenterna 1-4 var for stab 1: godkdnd, godkédnd, godkdnd, underkdnd; for stab 2:
godkind, underkénd, underkdnd, godkdnd; for stab 3: godkédnd, underkénd (med tvekan),
godkédnd, underkéind.

Samarbetet i stab 1 beddmdes fungera béttre &n i de dvriga staberna. I stab 2 hade man bra
situationsforstaelse men sdmre samarbete och beslutsformaga, vilket paverkade resultatet.
Stab 3 var annorlunda sammansatt och saknade CNO-kompetens. Denna lucka i
kunskap/erfarenhet upplevdes leda till att man inte fick fortroende for teknik och
information och samarbetet fungerade aldrig, d4 man dessutom kom fran olika
verksamhetsomraden.

Aven en ANOVA av samma typ och med samma skattningar som ovan genomfordes med
en annan uppdelning av mellangruppsfaktorn. Istdllet for att gruppera i olika staber
grupperades denna faktor enligt bakgrund (eller kompetens). Dvs. de tre olika
kompetenserna telekrig, CNO, och Psyops/infoops utgjorde de grupper forsokspersonerna
blev uppdelade i. Resultatet visar inga signifikanta effekter, vilket kan tas som indikation
pa att forutsittningarna for ledning inte skattas olika utifran kompetens/bakgrund.

5.2.4 Intervjuresultat med skattningar

Vid intervjuerna fick forsdkspersonerna redogdra for vad de uppfattade som viktiga
hindelser eller héndelsekedjor, gora ytterligare bedomningar av forutsittningarna for
ledning, och skatta sitt handlande och uppfattad storning. En frén varje stab intervjuades
med utgangspunkt i “Applied Cognitive Task Analysis” (ACTA). En frén varje
kompetens-gruppering genomforde ACTA, dvs. en forsdksperson med bakgrund i CNO,
en med telekrig och en med psyops.

Intervjuerna med den forut anvéinda metoden visade att de tva intervjuade i stab 1 hade
relativt god uppfattning om forsta incidenten, smuggelforsok, men med vissa tveksamheter
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Over samstammigheten. Vid den andra incidenten, intrang intranit, var samstdmmigheten
storre Over att det var en tydligt viktig hindelse. Tredje incidenten, skydd av forflyttning,
uppfattades av bara en av de tvé intervjuade som tydligt viktig. Den fjirde incidenten,
intrang e-post, uppfattades inte utan man blev lurad av falsk e-mail.

De tva intervjuade i stab 2 uppfattade tydligt incident 1 och 3, men bara en av dem tycktes
uppfatta intranget i intranitet, incident 2, som en tydligt viktig hindelse. Incident 4
redogjordes av en av dem som “attack mot mast”, utan att ange falsk e-mail som incident.
Denna fjérde incident lyckades stab 2 ocksd avvirja med godkind prestation.

En av de tva forsokspersonerna i stab 3 intervjuades med den forut anvéinda metoden, och
han angav aktiviteten i samband med smuggelforsoket som viktig. Han uppfattade ocksé
intrdnget mot intranitet och angav egen verksamhet i termer av “folja olika
enheter/personer” som delvis kan forknippas med incidenten med skydd av forflyttning.
Den fjarde incidenten angavs inte som en tydligt viktig héndelse.

Resultaten av ~ ACTA  visar  tydligt att  bakgrunden/utbildningen  hos
forsokspersonerna/deltagarna har betydelse for hur de uppfattat incidenterna. I ett forsta
steg i ACTA-intervjun ombads de att rdkna upp de stora hindelser som skett under
experimentet.

Samtliga tre deltagare uppfattade att det forekom ett smugglingsférsok men endast tva
valde att ta med det som en viktig hiandelse. Anledningen till detta var att den tredje
deltagaren inte ansdg smuggling vara av signifikant betydelse i detta fall eftersom det kan
tinkas att det sker méinga smuggelforsok i denna typ av situation/konflikt vid
internationella uppdrag.

De tre intervjuade upplevde alla intrang mot CUFAB intranét (incident 2) som en viktig
hindelse, men en av de tre stabsmedlemmarna siag det som en del i det han kallade
”storning” vilket inkluderade storning mot tele- och radiokommunikation samt CNO
(person med telekrigsbakgrund). Deltagarna uppfattade situationen relativt vél, men hade
uppenbara problem med hur de skulle 16sa problemet eftersom de inte fullt ut forstod vilka
handlingsmojligheter de hade. Tva av staberna hade som alternativ att stinga ner
hemsidan, men tilléts inte av hogre chef att gora detta.

Incident tre, ddr BLA skyddar forflyttning av kriminell aktor med stoérning, uppfattades till
del av en stab som f6ljde Vesslans telefonnummer medan de andra inte noterade detta som
en enskild viktig hdndelse.

Incident fyra uppfattades av samtliga som en enskild viktig hdndelse men forstaelsen for
vad som faktiskt skedde varierade. Nagon uppfattade att det skickades falska meddelanden
via e-post medan andra inte gjorde det. En stab missténkte att ndgot inte stimde (noterade
bl.a. att mail var felstavat) men forstod inte problematiken helt vilket ledde till att de var
mycket tveksamma till vilken mast de skulle forsvara. Fokus 1&g ldnge pa en mast och den
intervjuade deltagaren kallade detta misstag for ”groupthink™. ”Groupthink™ innebér att en
grupp nar konsensus utan att kritiskt granska, analysera eller utvérdera olika idéer, vilket
asidositter den individuella kreativiteten och det individuella kritiska tinkandet forloras
(Whyte, 1952).

ANOVA med mixed design utfordes med forsdkspersonernas skattningar pa hur korrekt
deras handlande var tillsammans med hur snabbt de agerade resp. till vilken grad
storningen var och hur mojligt det var att uppticka den.

For analysen av skattningar pa korrekt handlande/snabbt agerande utgjordes denna mixed
design av 3 (staber) x 4 (incidenter) x 2 (agerande) betingelser, dér stabstillhorighet var
mellangruppsfaktorn och incidenterna och agerande (korrekt resp. snabbt agerande) var
inomgruppsfaktorer (upprepad métning).

Resultatet visar en signifikant huvudeffekt av incidenter, [F(3, 15) = 7,52, p< 0,01, MSe =
2,91], och en signifikant tvavigsinteraktion stab x incident, [F(6, 15) = 2,90, p< 0,05, MSe
= 2,91]. Tvavégsinteraktionen stab X incident illustreras i Figur 18. Staberna 1 och 2
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uppvisar mycket lika genomsnittliga bedémningar av de fyra incidenterna, och stab 3
avviker fran detta monster framforallt med ldgre skattningsmedelvdrde for incident
”smuggel forsok” och hdgre medelvirde for incident ”skydd av forflyttning”.

Smuggelforsok -

7 Intrang intranat 17
<] Skydd férflyttning
6 A7 Intrang e-post 16

7 e °
= v T
]
3 4 - _ 4
c
o
o 3 3
o
©
22 1] 2
S e
L]
g 1 —A— 1
n — -
0 1 — —T 0
-1 — 1 — 1-1
-2 — — — {-2
1 2 3
Stab
Figur 18. Interaktionen stab x incident utifran deltagarnas skattningar av hur korrekt och snabbt man handlade vid

respektive incident.

For analysen av skattningarna pa grad av storning/upptiacktsmojlighet utgjorde mixed
designen 3 (staber) x 4 (incidenter) x 2 (stdrning) betingelser, dir stabstillhdrighet var
mellangruppsfaktorn och incidenterna och stérning (grad resp. mojlighet uppticka) var
inomgruppsfaktorer (upprepad métning). Resultatet visar en signifikant tvavagsinteraktion
incident x storning, [F(3, 15) = 5,77, p< 0,01, MSe = 2,70], se Figur 19.

Figur 19 visar att medan det vid bade ”intrdng intranit” och “skydd av forflyttning” &r
graden storning och detektionsmdéjlighet likvardigt skattade i genomsnitt, sa beddms
detektionsmdjligheten mycket hogre dn storningsgraden vid “smuggelforsok”. Vid
”intrdng e-post” skattas storningsgraden hogre &n detektionsmdjligheten. For incidenterna
”smuggelforsok™ och “intrang intrandt” stimmer dessa skattningar relativt vil Gverens
med den klassning av incidenterna som gjordes infor experimentupplagget. Skattningarna
av 7skydd av forflyttning” Overensstimmer diremot inte med klassningen hog
storningsgrad och lag uppticktsmojlighet, dir framforallt mojligheten av att uppticka
storningen Overskattas. For ”Intrdng e-post” Overskattas bade storningsgrad och
uppticktsmdjlighet relativt klassningen av incidenten som var lag storningsgrad med 14g
detektionsmdjlighet. Noterbart &r dock att denna sistndmnda incident har det ldgsta
medelvirdet i skattning av mdjlighet att upptécka.
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Figur 19. Interaktionen incident x stérning utifran deltagarnas skattningar av graden stérning och magjlighet upptécka
den.

5.3 Diskussion

5.3.1 Datainsamling och resultat

5.3.1.1 Forutsattningar for ledning

Vid analyserna av forutsittningar for ledning dverensstimmer monstret i MDS-analyserna
nagorlunda vél med tidigare resultat av anvéndartester/experiment. D& varje experiment
har inbegripit ganska fa deltagare innebér detta att giltigheten i detta resultat stérks.

Den multipla regressionen visade att 88% av variansen i begreppet ledningsforméga
forklarades med de tio forutsdttningarna for ledning, sdsom det méttes i experimentet.
Ocksa detta dr i linje med tidigare resultat.

Huvudresultatet av ANOVA utford med skattningarna av samtliga forutséttningar for
ledning (13 totalt) visar att ledningskrigforingen péverkar forutséttning for ledning.
Sarskilt tvd av de tre staberna blir tydligt pdverkade av ledningskrigforingen vid nagra av
incidenterna.

Det foreligger dock en del osékerheter i experimentet vad géller métningarna av
forutsattningar for ledning. De mest kritiska osdkerheterna, eller felkdllorna, tycks vara
forknippade med att deltagare inte alltid har tillrdckliga kunskaper om telekrig eller CNO
och att fardigheten i hantering av demonstrator LKS som verktyg oftast inte nar tillrackligt
hog niva. Dessa tva osdkerheter, speciellt i kombination, kan géra métningarna alltfor
otillforlitliga.

Vid de olika incidenterna sa kommer inte alla férutsittningar for ledning att vara lika tungt
viagande detta dr inget som vigs in i analysen exempelvis i Figur 20. s& beskrivs en
process dir staben kommer att utsdttas for kommunikationsstérning och hur
forutsattningarna for ledning kan passa in i den processen. Dessa processer kan troligen
fangas metodisk under spel och i intervjuer.
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Radiostérning
startas fran
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5. Situationsférstaelse

1. Kunskapl/erfarenhet

Radiostérning forekommer.
Vi behdver hitta satt att for att
unvika att vart inforationsfléde

Konfigurera nat
med reservfrekvens.

9. Beslutsfattande

4. Informationsflode

Besluta om att skicka
order att automatisk

byta till reservfrekvens om
man ar utsatt for storning.

Radiostorning gor att
informationsflédet upphor
om ej FFL 5,1 och 9

ar ratt omhandertagna

|

upphdr att fungera.

7. Aterkoppling
Vi &r utsatta
for radiostorning

Hur ledningsférutsattningarna kan kopplas till de tillstdnd som en stab kan befinna sig i under en incident dar
man blir utsatt for radiostorning.

4. Informationsflode

Figur 20.

Ur processerna kan statiska modeller av hur ledningsforméagan fungerar i scenarier dér
parterna kan anvinda Tk och CNO férmagor modelleras. Ett enkelt exempel ges i Figur 21
for hur situationsforstaelsen kan modelleras.

5. Situationsforstaelse

!

1. Kunskap/erfarenhet 7. Aterkoppling

3

Ett forenklat exempel pa hur situationsforstaelsen bestar av kunskap och erfarenhet och att genom att fa
aterkoppling sa byggs kunskapen och erfarenheten upp och ger en utékad situationsférstaelse dar den nya
kunskapen genom aterkopplingen tas in i situationsforstaelsen.

Figur 21.

5.3.1.2 Kommentarer kring presentation Faktisk stéorning -
upplevd storning

Vid experiment 7 hade logginformationen om faktisk och indikerad storning forbattrats s
att den blev ldttare att ta fram under efteranalysen av spelet. Informationen om faktisk
storning samlades da separat. Analysen vid experiment 7 blev avsevirt snabbare &n
tidigare. For att ytterligare forenkla efteranalysen och minska ledtiden till
resultatpresentation foreslas stordata direkt formateras enligt strukturen som visas i Figur
22 nedan.
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Figur 22.
storning har intervallet {0:1}, Indikerad st6érning har intervallet {2:3} och upplevd stdrning intervallet {4:6}.

Om data om faktisk storning formateras enligt Figur 22, kan grafer extraheras direkt med
hjilp av Microsoft Excel. For detta krdvs dock att den upplevda stdrningen sparas i samma
logg . Ett forslag ar att graden av upplevd CNO-, radar- och radiostérning anges med tre
reglage i anvindargranssnittet. Den som for ”storningsprotokollet” drar i dessa reglage
vars ldge loggas under spelet did den upplevda storsituationen fordndras . Den
tidsfordrojning som finns mellan faktisk/indikerad stérning och upplevd stérning skulle da
elimineras. Aven graden av upplevd storning skulle kunna goéras mindre diskret.
Fortfarande kommer nagon form av uppmaning till att fylla i ”stérprotokollet” krivas, for
att inte detta ska glommas bort i stridens hetta.

Loggning av storindikatorer bor forbéttras. Ur indikatorerna bildar staben sin upplevda
storsituation. Vissa indikatorer ger direkt den aktuella storsituationen, t.ex. talar en IDS
direkt om att staben &r utsatt for en nétverksattack. En sddan varning &r tydlig i
anvandargrinssnittet och loggas ocksd. En indikation av att staben é&r utsatt for
radarstorning dr ddremot svarare att utldsa ur anviandargrénssnittet dd den bygger pa en
tolkning av ldgesbilden relativt en normalbild. I nuldget loggas inga radarrelaterade
indikatorer, en eventuell indikator vore att radarstorare publicerar till loggen antalet falska
mal storaren genererar. Indikationer som presenteras i anvandargrinssnittet (till exempel
IDS varning pd en nod) maéste dven loggas kontinuerligt under den tid den visas pa
skdrmen eller d& den for forsta gangen visas och dé den tas bort.

5.3.1.3 Kartbedomningarna

Kartbeddmningarna har ett stort pedagogiskt vérde och &r latt att forsta. Deltagare A och B
kan direkt jimfora sina bedomningar och diskutera vad skillnaderna betyder. Jamforelsen
med spelledarens bedomning gar ocksa utmairkt att gora i form av okuldrbesiktningar av
kartorna. En svérighet med kartorna &r ddremot poédngséttningen, dvs. att ge deltagarna
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podng for huruvida deras bedomning stimmer Sverens med spelledarens och med de
Ovriga deltagarna. Detta kommer alltid att bli en beddmningsfraga utifrdn hur fragan &r
formulerad idag. Den storsta vinsten med kartbedomningarna anses siledes vara den
pedagogiska podng som snabbt och enkelt later sig goras.

5.3.1.4 Intervjuer/ACTA

Intervjuerna utférda enligt tidigare metod och ACTA efter varje experimentsession utgor
viktiga bidrag till nyanseringen av vad deltagarna presterar och skattar. Vid dessa
intervjuer framstod ocksa de tvd tidigare nimnda osékerheterna avseende kompetens
telekrig/CNO och fardighet i att hantera demonstrator LKS som kritiska for deltagarnas
agerande och bedémning.

5.3.2 Design

For att forbattra experimentupplédgget bor de tva dimensionerna i den 2 x 2 design (grad av
storning x mojlighet att uppticka) som vi valt att anvinda preciseras ytterligare sa att de
blir mer oberoende varandra. Ett forslag skulle kunna vara att anvéinda dimensionerna grad
av storning (lite/mycket) och typ av stdrning (radar/radio/CNO).

Mojligheter till forbattringar dr ocksa kopplade till ovan nimnda osékerheter, nimligen att
forsdkra sig om att korrekta stabskompetenser ingdr och att tillrickligt hog fardighetsniva
uppnés i hanteringen av demonstratorn.

Avslutningsvis skulle det vara intressant att genomfora ett experiment med tva staber dér
endast den ena staben anvinder LKS-verktygen som komplement till sina vanliga
uppgifter och verktyg for att pa s& sétt utrona effekter pa stabens effektivitet och
ledningsforméaga.
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6 Slutsatser

Syftet med LKS-projektet har varit och &ar tvafaldigt. For det forsta, prova och
vidareutveckla en plattform med funktionalitet for telekrig och CNO dér mdjligheter och
begriansningar i medel och motmedel synliggdrs och gors forstaeliga. For det andra, att
empiriskt pavisa effekter av ledningskrigforing péa ledningsforméaga.

I experiment 6 provades frdmst nya funktionaliteter i demonstrator LKS och ny
experimentell design och metodik. Detta gjordes framgéngsrikt och lade grunden for
genomforande av ett utdkat experiment inkluderande fler staber.

Genom experiment 7 genomfordes den mer fullddiga datainsamlingen med fler staber,
med syftet att nirmare kunna utréna om méitmetoderna fangar begreppet
”ledningsforméga” och om ledningsformaga i sin tur paverkas av ledningskrigforingen.
Resultaten indikerar att ledningsformiga kan fangas av métmetoderna och att
ledningskrigforingen kan péverka ledningsférméga.

Kritiska aspekter av métning av ledningsféormaga for utvecklingen av demonstrator LKS &r
dock att rétt stabskompetenser ingér och att stabens trianing i anvindande av demonstratorn
som verktyg tillater att en tillrackligt hog fardighetsniva uppnas.

LKS ska visa effekterna av Tk och CNO for hogre ledningsnivaer. Det har visat sig bland
annat i detta experiment att forsokspersonerna ménga ganger laser fast sig i hur det ser ut
idag, i en stab och/eller inom det kunskapsomréde de dr verksamma inom. Nér vi dd i vra
experiment ska méita hur ledningsformagan péaverkas ifragasétts relevansen av véra
resultat. Denna ifrdgaséttning &r helt klart motiverad tycker vi om det var dagens
stabsarbete vi var ute efter att virdera. Detta dr dock inte var mélséttning, utan att visa
effekterna av Tk och CNO for hogre ledningsnivaer. Vi ser att det arbetet vi gor i LKS &r
mycket viktigt for framtida stabsarbete och teknikutveckling, ddr kunskap och insikt om
de Tk- och CNO-férmégor som da kan finnas belyses. Detta kommer att hdja insikten hos
FM personal om vad som ligger bakom den information som kommer upp till en stab pa
hogre ledningsnivaer. ”Att ldra nytt” dr en process som ofta tar emot, sirskilt nér det ror
sig om sddant man inte kan ta pa som frekvenser, bandbredd och botar. LKS fyller hér en
viktig funktion i att dskadliggdra sddana begrepp och oka forstaelsen av den paverkan Tk
och CNO kan ha pé en stabs arbete.

Som det ser ut nu kommer den begrénsade tillgdngen pa forsdkspersoner dven framover att
vara ett stort hinder for att bedriva forsok.
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