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Sammanfattning

I november 2005 dodades tva svenska soldater i Afghanistan av en vagbomb som
exploderade under deras fordon. Férsvarsmaktens interna utredning av handelsen
visade att skilda hot- och riskbedémningar hade gjorts av olika funktioner och
nivaer i organisationen. Overbefalhavaren beslutade att en gemensam metod for
riskhantering behévdes. | samband med att en modell for detta togs fram
efterfragade aven Forsvarsmaktens generaldirektor en jamforelse av
Forsvarsmaktens nya modell och modeller i andra myndigheter.

Syftet med denna rapport &r att informera om och beskriva den modell for
riskhantering som Forsvarsmakten utvecklat (i samarbete med
operationsanalytiker fran FOI), samt beskriva nagra erfarenheter fran
utvecklandet av modellen. Dessutom &r syftet att ge en Oversiktlig jamforelse av
olika modeller som anvénds av svenska myndigheter, samt att fora en allmén
diskussion om den stora begreppsfloran inom riskhanteringsomréadet och
problematiken kring detta. Det finns en mangd begrepp inom omradet
riskhantering, och tyvarr anvéands de inte entydigt. Manga problem eller
svarigheter i riskhanteringsarbete beror pa att olika manniskor anvander samma
ord for olika saker eller olika ord fér samma sak.

Forsvarsmaktens modell ar framst inriktad pa operativ verksamhet och
internationella insatser i synnerhet. | modellen ska férst grundvarden for
riskhanteringen identifieras, dérefter gors en bedémning av hot respektive
sarbarheter. Utifran dessa genomfors sedan en riskbedémning, och slutligen tas
beslut om att acceptera eller atgarda riskerna. | jamforelsen mellan
Forsvarsmaktens modell och dvriga studerade modeller kan man konstatera att
alla myndigheter har en modell som &r avpassad framst for sin egen verksamhet.
Trots detta &r de allra flesta modellerna i grunden strukturellt lika. Storsta
skillnaden mellan modellerna &r hur detaljstyrda de ar. Férsvarsmaktens och
Léansstyrelsens modeller &r valdigt konkreta och detaljstyrda, medan évriga
myndigheter mer har riktlinjer for hur riskanalys och riskhantering kan
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genomfdras. En annan storre skillnad mellan modellerna &r huruvida en
sarbarhetsbedémning genomfors och nér i processen det sker. | Forsvarsmaktens
modell ligger sarbarhetsbedémningen till grund for riskbedomningen, medan den
i till exempel Krisberedskapsmyndighetens modell genomfors efter det att sjalva
riskanalysen ar slutford (det vill sdga att riskanalysen istallet ligger till grund for
sarbarhetsanalysen).

Nyckelord:

risk, riskhantering, riskanalys, riskbeddmning, riskvardering, RSA, hot,
hotbedémning, sarbarhet, sarbarhetsbeddmning, Forsvarsmakten, civila
myndigheter
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Summary

In November 2005, two Swedish soldiers were killed in Afghanistan by an
improvised explosive device that exploded under their vehicle. The Swedish
Armed Forces’ internal investigation of the incident showed that different threat
and risk assessments had been made by various functions and levels in the
organisation. The Supreme Commander decided that a common risk management
approach was needed. In connection with the development of a risk management
model the Defence Director General requested a comparison between the new
model and the models produced by other authorities.

The purpose of this report is to provide information on the risk management
model the Swedish Armed Forces (in cooperation with operational analysts from
the Swedish Defence Research Agency) has developed, and also to describe
some experiences from the development work. In addition, the aim is to provide
a brief comparison of different models used by Swedish authorities, and to hold a
general discussion of the great number of concepts in the area of risk
management and the problems surrounding it. There are a variety of concepts in
the field of risk management, and unfortunately they are used ambiguously.
Many problems or difficulties in the risk management approach are due to
different people using the same words for different things, or different words for
the same thing.

The Swedish Armed Forces’ model is primarily focused on operations in theatre.
In the model, basic values for risk management are first identified, and then
assessments of threats and vulnerabilities are made. Based on these, a risk
assessment is produced, and finally a decision to accept the risks or to mitigate
the risks is taken. In the comparison between the Swedish Armed Forces” model
and the other studied models, it can be seen that all authorities have a model that
is suitable mainly for their own activities. Despite this, a majority of the models
are structurally similar. The largest difference between the models is how detail-
driven they are. The Swedish Armed Forces’ model and the County
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Administrative Board’s models are very specific and detail-driven, while other
authorities merely provide guidance on how risk analysis and risk management
can be implemented. Another major difference between the models is whether a
vulnerability assessment is carried out and where in the process that is done. In
the Swedish Armed Forces’ model the vulnerability assessments form the basis
of the risk assessments, while in the Swedish Emergency Management Agency’s
model, for example, the vulnerability assessment is carried out after the risk
analysis is completed (that is, the risk analysis form the basis of the vulnerability
assessment).

Keywords:

risk, risk management, risk analysis, risk evaluation, risk assessment, threat,
threat assessment, vulnerability, vulnerability assessment, Swedish Armed
Forces, Defence Forces, civilian authorities
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1 Inledning

I november 2005 dog tva svenska soldater i Afghanistan, efter att en vagbomb
exploderat under deras fordon. Forsvarsmaktens interna utredning av handelsen
visade att skilda hot- och riskbedémningar hade gjorts av olika funktioner och
nivaer i organisationen. Overbefalhavaren beslutade att en gemensam
riskhanteringsmetod behdvdes. | samband med att en modell for detta togs fram
efterfragade aven Forsvarsmaktens generaldirektor en jamforelse av
Forsvarsmaktens nya modell och modeller i andra myndigheter. Modellen
utvecklades under 2006 av en arbetsgrupp bestaende av representanter fran de
olika nivaerna inom Forsvarsmakten, fran taktisk till strategisk niva.

1.1 Syfte

Denna rapport ar den forsta av tva rapporter om Forsvarsmaktens
riskhanteringsmodell. Syftet med rapporten &r att informera om och beskriva
Forsvarsmaktens nya gemensamma riskhanteringsmodell samt nagra erfarenheter
fran utvecklandet av modellen. Dessutom &r syftet att ge en dversiktlig bild av
olika modeller som anvénds av andra svenska myndigheter, samt att féra en
allman diskussion om den stora begreppsfloran inom riskhanteringsomradet och
problematiken kring detta.

Den andra rapporten kommer att behandla erfarenheter fran anvandandet av
modellen i Forsvarsmakten, tillsammans med slutsatser fran detta samt forslag pa
vidareutveckling av modellen.

1.2 Malgrupp

Rapporten ar riktad dels till personal inom Forsvarsmakten som varit med att
utveckla, eller arbetar med, Forsvarsmaktens gemensamma riskhanteringsmodell,
dels till FOI-personal som arbetar med risk- och sarbarhetsanalyser, riskhantering
eller jobbar inom férsvarssektorn. Kapitlet om Forsvarsmaktens modell &r
framfor allt riktad till dessa. Ovriga delar av rapporten ar skrivna for att passa en
bredare publik, och kan med fordel l&sas av alla som jobbar med, eller &r
intresserade av, riskanalyser och riskhanteringsmodeller.
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1.3 Metod och avgransningar

Rapporten bygger till storsta delen pa personlig medverkan (som
operationsanalytiker pa Insatsstaben) i utvecklandet av Forsvarsmaktens
riskhanteringsmodell under hosten 2006, medverkan i framtagandet av utbildning
pa modellen under varen 2007, samt i arbeten dar modellen anvants, dven det
under varen 2007.

Rapporten fokuserar pa Forsvarsmaktens riskhanteringsmodell, men i rapporten
presenteras dven ett urval av modeller fran andra svenska myndigheter. Avsikten
ar inte att ge en heltdckande presentation av alla modeller som har utvecklats och
anvands inom myndighetsvarlden, utan att ge nagra exempel pa hur olika
modeller kan se ut, vad som skiljer dem at samt vilka styrkor respektive
svagheter de har. De valda modellerna kommer fran myndigheter som i viss
utstrackning har liknande verksamhet som Forsvarsmakten eller jobbar med
liknande hotbilder, eller av andra skal kan vara intressanta for jamforelsen. Dessa
modeller har ofta fokus pa riskhantering gentemot personals liv och héalsa.
Jamforelsen bygger framfor allt pa informationsmaterial och handbdcker fran de
utvalda myndigheterna.

1.4 Disposition

| kapitel tva gors en dversiktlig utredning av begrepp och termer inom riskanalys
och riskhantering som introduktion till omradet. Har fors ocksa en diskussion om
problematiken kring jamforelser av modeller inom detta omrade samt
svarigheterna med riskbedomning i forhallande till vardet pa ett manniskoliv.
Kapitel tre beskriver Forsvarsmaktens riskhanteringsmodell och nagra
erfarenheter fran arbetet med denna. Kapitel fyra behandlar ett urval av civila
myndigheters modeller, vilka jamfors inbordes och med Forsvarsmaktens modell
i kapitel fem.

I Bilaga 1 aterfinns en oversiktsbild pa Forsvarsmaktens riskhanteringsmodell
och de olika bedémningsskalor som anvands i denna, samt ett fiktivt exempel pa
riskhanteringsverktyget. Bilaga 2 visar en jamférande figur 6ver de olika
beskrivna modellerna och i Bilaga 3 aterfinns en lista 6ver anvanda akronymer
samt ordlista pa anvanda begrepp.

10
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2 Risk och riskhantering

Vi ar standigt omgivna av olika typer av risker i vart dagliga liv. [...] Varije
aktivitet involverar risker, men en del risker och risknivaer kan vi inte tanka oss
att acceptera. Vi vill alla leva ett liv fritt fr&n risker, men detta ar omgjligt.” *

I det hér kapitlet diskuteras vad som avses med begreppen risk och riskhantering,
samt andra begrepp kopplade till riskhanteringsprocessen. Syftet med kapitlet &r
att introducera den oinvigde i de begrepp och definitioner som anvands i
riskhantering i allmanhet, och denna rapport i synnerhet. Syftet &r ocksa att fora
en allman diskussion om den stora begreppsfloran inom omradet, problematiken
vid jamforelser av olika riskhanteringsmodeller samt en kort diskussion om vad
som ar en godtagbar risk kopplat till vardet av manniskoliv.

2.1 Begrepp och definitioner

Det finns en mangd begrepp inom riskhanteringsomradet, och tyvarr anvands de
inte entydigt. Manga problem eller svarigheter i riskhanteringsarbete beror pa att
olika ménniskor anvander samma ord for olika saker eller olika ord fér samma
sak.?

2.1.1 Hot och risker

Risk ar ett mangtydigt begrepp, dar inte ens ursprunget ar sakert. Grimvall menar
att ordet formodligen kommer fran den klassiska grekiskan dar ordet kopplades
samman med olyckor till sjéss.® Aven, daremot, havdar att ordet harstammar ur
den tidiga italienskans risicare som betyder "att vaga”.* Det finns saledes ocksé
flera olika definitioner pé vad risk ar.> Risk kan innebara en oonskad handelse
som kan intraffa, men inte behdver intraffa. Risk kan ocksa betyda orsaken till
eller sannolikheten for den odnskade handelsen. Slutligen kan man med risk
mena det statistiska vantevardet for en ovéntad handelse eller faktumet att ett
beslut fattas mot bakgrund av kdnda sannolikheter. Det senare brukar ofta sdgas
vara ett "beslut under risk”.

! Nasman (2005)

2 Wennersten (2004)

® Grimvall (2003)

* Aven (2003)

® Hansson (2000), Hansson (2002)
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Forsvarsmakten har i sin modell valt att anvénda definitionen fran internationella
standardiseringsorganets ISO/IEC Guide 73, det vill sdga att risk &r:

”” kombinationen av sannolikheten for en viss héndelse och dess

konsekvenser™.
I dagligt tal, och ibland dven inom riskhantering, anvands emellanat begreppen
hot och risk nastan synonymt, men i nagot olika sammanhang. Det later till
exempel mer naturligt att tala om risken att klammas fast i en maskin &n hotet att
gora detsamma, precis som det i manga fall i till exempel militara internationella
insatser faller sig naturligare att tala om olika typer av (terror)hot mot
verksamheten i stallet for risker.

| verksamheter dar handelser intraffar som beror pa medvetna manskliga fientliga
handlingar forefaller det saledes naturligare att tala om hot &n om risker, bade i
dagligt tal och i riskhanteringssammanhang. Dessa hot brukar ibland &ven
bendmnas aktorsdrivna, eller antagonistiska, hot for att ytterligare poéngtera
dessas natur. For andra handelser (till exempel olyckor, naturkatastrofer och
arbetsskador) &r det mer naturligt att anvénda ordet risk.
Krisberedskapsmyndigheten (KBM) beskriver skillnaden mellan hot och risk
som att

”[hot ar] en aktors kapacitet och avsikt att genomfora skadliga
handlingar [eller sa] kan ett hot besta av en handelse eller en foreteelse
som i sig framkallar fara mot ndgot eller nagon utan att det i
sammanhanget férekommer aktérer med kapacitet och avsikt att orsaka
skada. [...] | forhallande till hot ska risk ses som en mer konkret effekt av
olika foreteelser.” °

2.1.2 Riskanalys och riskhantering

Enligt Federation of European Risk Management Associations (FERMA) ar
riskhantering den process som organisationer anvander sig av for att uppna en
systematisk hantering av sina risker, och ska:

e vara en kontinuerlig och framatriktad process, och

e metodiskt beakta alla risker i forfluten tid, nutid och framtid.’

® KBM (2006h)
" FERMA (2003)

12
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European Network and Information Security Agency (ENISA) definierar
riskhantering nagot mer detaljerat:

”Risk Management is the process of weighting policy alternatives by
selecting appropriate prevention and control options.”®
Formerna och verktygen for riskhantering skiljer sig at mellan olika
organisationer och verksamheter. Det ar darfor svart att ge en heltackande och
detaljerad beskrivning av riskhanteringsprocessen. | grova drag bestar dock
riskhanteringsprocessen av fyra olika steg: riskidentifiering, riskskattning,
riskvardering samt atgarder och uppféljning (se dven Figur 1).

Riskidentifiering A
Riskanalys
Riskskattning Riskbedémning
Riskvardering > Riskhantering
Atgarder
Uppfdljning Y,

Figur 1. Bestandsdelarna i en ris.khantering.g

| det forsta steget, riskidentifieringen, ska uppgiften avgransas och hoten mot,
eller riskerna i, verksamheten identifieras, tydliggtras och kategoriseras. Detta
kan exempelvis géras genom att stélla fragor som "vad kan handa?” och "vad
kan ga fel som kan leda till ett utfall med farlig exponering?”.
Riskidentifieringen &r icke-numerisk och darfor kan med fordel olika
brainstorming-metoder anvandas for att generera listan med hot/risker. De
iden}(i)fierade riskerna bor beskrivas pa ett kortfattat, begripligt och strukturerat
satt.

Ett problem med riskidentifieringen ar att risker kan forbises pa grund av att de
annu inte resulterat i nagon olycka. Att misslyckas med att identifiera ngon
riskkélla kommer att leda till en undervardering av den totala risken.
Identifieringen ar saledes viktig for riskanalysens validitet och kvalitet.**

8 Marinos (2005)

° Wennersten (2004)

| FERMA (2003) finns ett exempel pa hur en s&dan riskbeskrivning kan presenteras.
1 KBM (2006a)

13
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I nésta steg gors en uppskattning av risken och "rimligheten” av olika utfall. |
den man det finns statistiska data att bygga skattningarna pa kan dessa anvandas.
I 6vriga fall maste en subjektiv bedomning goras. Riskidentifieringen och
riskskattningen bildar tillsammans riskanalysen som kortfattat kan sagas svara pa
foljande fragor:

e Vad kan handa?

e Hur troligt &r det att det hander?

e Vilka &r konsekvenserna av handelsen? 2

I riskanalysen forsoker man alltsa att identifiera vilken typ av risker som hotar
verksamheten och att vardera magnituden pa dessa risker. Kombinationen av den
skattade sannolikheten och konsekvensen av ett fullfoljt hot ger ett riskvarde som
sedan varderas gentemot pa forhand givna riskkriterier i det tredje steget.
Tillsammans med riskanalysen ger detta det som brukar kallas riskbedémning. |
vissa fall finns ett ytterligare steg mellan riskskattningen och riskvérderingen —
riskperception. Riskperceptionen &r kopplad till de psykologiska aspekterna av
risk.”

Slutligen ska beslut tas om vilka risker som ska accepteras respektive atgardas.
Syftet med detta steg &r att styra eller begrénsa risken. Tre grupper av
intressenter ar involverade i beslutstagandet i riskhanteringsprocessen:
beslutsfattarna, kostnads- och nyttobararna samt riskbérarna.** Ibland flyter dessa
tre grupper mer eller mindre samman (se Figur 2).

Figur 2. Tre grupper ar inblandade i beslutstagandet i riskhanteringsprocessen.

12 Abrahamsson & Magnusson (2003)
13 Nasman (2005)
¥ Holmgren (2006); Holmgren & Thedéen (2003); Nasman (2005)
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I till exempel militara sammanhang sa glider cirklarna isar mer ju hogre upp i
organisationen man befinner sig."> Allra sist i riskhanteringen gors en
uppféljning pa de atgarder som har vidtagits for att sakerstalla att onskad
riskhammande effekt har uppnatts.

Omradet som ska riskhanteras maste vara tydligt definierat och avgransat. Det &r
viktigt att alla som &r inblandade i en riskhantering har en gemensam forstaelse
for metoden som anvands och omradet som ska riskhanteras.

De ovan anvanda begreppen ar allméant vedertagna, &ven om som tidigare
namnts, inte alla individer lagger samma betydelse i dem. | verksamheter dar
riskhanteringen gors utifran aktorsdrivna hot kan tyvarr begreppen bli nagot
missvisande. Det dr ju till exempel inte riskerna, utan hoten, som identifieras i
riskidentifieringssteget. Vidare kan det ocksa poangteras att till exempel att
”beddma risken” inte nédvandigtvis &r samma sak som “riskbedémning”.
Bedomning, skattning, berdkning, med mera, anvands i manga fall som
synonymer, bade i vardagliga sammanhang och ur rent sprakliga perspektiv i till
exempel en rapport.

En del i begreppsforvirringen har formodligen uppkommit nér termer har blivit
oversatta fran engelska. Exempelvis kan “risk assessment” dverséttas till
antingen riskbedomning eller riskvardering, tva begrepp vilka i sin tur kan stéllas
emot engelskans "risk estimation”. FERMA har i sin dverséttning av A risk
management standard'® valt att dversatta “assessment” med vardering och
“estimation” med bedémning precis som Nasman, medan exempelvis de svenska
forfattarna Gunnarsson, Thedéen och Wennersten i sina respektive forklaringar
av riskbeddmning snarare verkar beskriva det som i standarden bendmns “risk

assessment”.’

2.1.3 Sarbarhet och sarbarhetsanalys

I en riskhanteringsprocess ingar oftast d&ven en sarbarhetsanalys.
Sarbarhetsanalysen syftar till att reda ut vilka svagheter som finns i systemet som
riskhanteras genom att titta pa var och hur systemet kan skadas.
Krisberedskapsmyndigheten definierar sarbarhet som "hur mycket och hur

15 p3 lagre nivaer, t.ex. en beslutsfattare i ett insatsomrade, &r de tre rollerna nastan helt
sammanfogade, medan pa en hog niva i organisationen sa sitter ofta beslutsfattaren i en stab,
kostnadsbéraren i en annan, medan risktagaren befinner sig direkt i insatsomradet.

1 AIRMIC, ALARM, IRM (2002); FERMA (2003)

7 Nasman (2005); Gunnarsson (1995); Thedéen (1995); Wennersten (2003)

15



FOI-R--2591--SE

allvarligt ett system paverkas av en handelse™®, dar graden av sarbarhet bestams
av formagan att forutse, hantera, motsta och aterhamta sig fran handelsen.
Sarbarhetsanalysen har generellt sett ett mer kvalitativt angreppssatt &n
riskanalysen (som ar mer kvantitativ)' och kan beskrivas som ett systematiskt
satt att utvardera och faststalla sarbarhet. Sarbarhetsanalysen kallas ibland dven
formageanalys. Férmagan kan exempelvis handla om att kunna lindra
konsekvenserna av ett verkstallt hot sdsom sjukvardens formaga att omhénderta
skadade eller telekommunikationssektorns férmaga att hantera storningar i
telendten.

| vissa sammanhang talar man oftare om begreppet RSA, risk- och
sarbarhetsanalyser, istéllet for riskhantering. RSA syftar till att minska risker och
sdrbarheter samt forbattra krishanteringsformagan.?® Arbetet syftar aven till att
Oka medvetenhet och kunskap hos beslutsfattare och verksamhetsansvariga om
vilka hot och risker som finns inom det egna verksamhetsomradet (precis som for
hela riskhanteringsprocessen).

2.2 Problematik vid jamforelser

Pa grund av denna stora mangd av begrepp och definitioner som florerar inom
riskhantering ar det svart att jamfora olika riskhanteringsmodeller pa ett
Overblickbart och konstruktivt satt. VVarje modell har sin egen indelning och
benamning av de olika stegen i riskhanteringsprocessen. Detta gor det svart att
beskriva modellerna pa ett enhetligt och lattoverskadligt satt. En mojlighet, for
att underlatta for lasaren, vore att i beskrivningen av respektive modell forsoka
"Oversatta” modellens uttryck till en pa férhand bestamd begreppsflora. Detta
skulle underlatta jamforelsen av modellerna, men samtidigt forsvara for den som
vill fordjupa sig i ndgon modell eller jobba med den. Darfér kommer de olika
modellerna i kapitel tre och fyra beskrivas med deras respektive bendmningar,
men med tydliga forklaringar.

8 KBM (2006a)
¥ Mossberg, et al. (2007)
% KBM (2006h)
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2.3 Acceptablarisker och vardet av
manniskoliv

En intressant aspekt nar man pratar om hot och risker mot individer ar
konsekvenserna av ett verkstéllt hot, eller utlost risk, och i synnerhet hur
manniskoliv varderas. Vad dr en godtagbar risk? Hur manga skadade eller doda
ar acceptabelt i forhallande till en viss risk? Det géller att avgéra hur stora risker
som kan accepteras i olika sammanhang. Ofta &r denna risk kopplad till en viss
ekonomisk kostnad, och indirekt sétts alltsa en pris pa varje individs liv. Ska
detta pris skilja for till exempel en soldat i Afghanistan jamfort med en soldat pa
en dvning i Sverige?

Moller framhaller att ”[d]et géller att avgora hur stora risker for att manniskor
skall forolyckas som kan accepteras i olika sammanhang. Man maste med andra
ord ta stallning till vilka insatser i form av investeringar, regleringar och annat
som bér goras for att férhindra att manskligt liv gar till spillo.”* Detta kan till
exempel gbras genom att anvanda sig av kostnads-nyttoanalyser och berakningar
med "statistiska” liv.

2.3.1 Statistiskt liv

Ett grundlaggande begrepp som kan anvéndas vid vérdering av sdkerhet ar vardet
av ett statistiskt liv (VSL). VSL varderar befolkningens vilja att betala for en i
nagot avseende dkad sékerhet. Det vill saga, medborgarna uppger sin
betalningsvilja for att minska risken sa mycket att det statistiskt sett kommer att
do en person mindre.

Som en enkel illustration av VSL kan man ténka sig ett samhéalle med 10 000
individer, dar det i genomsnitt arligen dor en person. Om varje individ i
genomsnitt kan tanka sig att betala 1 000 kr for att eliminera denna risk, sa ar
samhallets totala betalningsvilja for att rddda ett liv tio miljoner kronor.

2.3.2 Kostnads-nyttoanalys?

Kostnads-nyttoanalys eller cost-benefit analyser (CBA) syftar till att hitta en
effektiv balans mellan risker, atgarder och kostnader. Nyttan av en
(risknammande) atgard ska vagas mot dess kostnad, dar nyttan mats som
Okningar i individers vélfard och kostnaden mats som minskningar av

2L Mbller (1986)
22 Utforligare beskrivning av kostnads-nyttoanalys &terfinns exempelvis i Mattson (2006).
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densamma. | en kostnads-nyttoanalys jamfors ett projekts totala nytta med
projektets samtliga kostnader. For att detta ska vara mojligt maste begreppen
matas i samma enhet. | CBA har man valt att uttrycka varderingarna i pengar.”®

CBA (och VSL) forutsatter att tva kriterier ar uppfyllda. Dels kan atgarderna inte
galla specifika identifierade individer, dels far atgarderna endast innebéra sma
forandringar i risker for ohalsa eller for tidig dod.?* Modellen kan saledes inte
anvandas nar en sjukvardare prioriterar vem som ska fa hjélp vid en intraffad
olycka, men daremot vid infrastrukturatgarder som okar trafiksakerheten.

Ofta anvands ett effektivitetskriterium for att avgéra om en atgard bor vidtas eller
inte. Ett sddant kriterium &r Paretokriteriet, vilket innebér att en atgard &r
onskvard om en individ far det battre utan att ndgon annan individ far det
samre.? Dock ar det manga atgarder som kan innebara att ndgra far det samre
mot att fler far det battre. Med Hicks/Kaldor-kriteriet valjer man istallet den
atgard dar nyttan 6verstiger kostnaden. Kriteriet ar en vidareutveckling av
Paretokriteriet och gar ut pa att de vinnande individerna kan kompensera
forlorarna om samhallets totala valfard maximeras.® VSL anvands i dessa
sammanhang om étgarden som diskuteras raddar liv. Om kostnaden for en atgard
som raddar ett liv ar lagre &n vardet pa det statistiska livet s& bor atgarden
genomforas, annars inte. Generellt ska saledes totala kostnaden for atgarden vara
lagre 4n VSL x antalet liv som atgérden raddar.

Det &r dock inte alltid vi agerar efter dessa principer. Guido Calabresi?’ har pekat
pa skillnaden mellan vad samhéllet ibland spenderar pa att radda livet pa en
identifierad person i fara och vad det spenderar for att minska antalet framtida
dodsolyckor. Han ger ett exempel med en instdngd gruvarbetare och jamfor de
anstrangningar och kostnader som spenderas for att undséatta honom med
avsaknaden pa avskaffandet av farliga plankorsningar, vilket skulle radda fler liv
for samma pengar. Tva aspekter spelar in har, dels att vid en olycka finns en
identifierad person som ar i fara, dels de knappa tidsférhallandena. De
“statistiska” liven raddas vanligtvis i framtiden, sa nar olyckan vl ar framme
valjer manniskor att prioritera den individ som behdver hjalpen just da.

23 Svensson (2007)

 Hultkrantz & Svensson (2008)

% |_indahl (2001)

% Denna kompensation ar dock endast hypotetisk, och innebar inte att den nédvandigtvis maste ske.
2 Ur Glover (1990)
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Resultatet fran en CBA behdver inte heller foljas slaviskt, utan &r ett systematiskt
sétt att identifiera och vérdera atgarder och leder saledes till battre underbyggda
beslut.”®

2.3.3 Invandningar

De finns tre vanliga invandningar till att forsoka vardera manskligt liv:*®
e Manskligt liv &r av odndligt vérde
e Det ar farligt att forsoka satta ett varde pa manskligt liv

e Det ar missvisande att forsoka berdkna ett genomsnittsvérde da ingen
ménniska &r den andra lik och det &r opassande att berékna individuella
varden

Av dessa tre ar den forsta den absolut vanligaste invandningen. Antar vi att ett liv
ar oandligt mycket vart far vi dock orimliga resultat vid atgardsprioriteringar
eftersom detta skulle innebdra att alla projekt som minskar risken for dod ar
Ionsamma (oavsett kostnad). Vid ett sadant tillvagagangssatt skulle vi i princip
inte ha uppnatt nadgon anvandbar prioritering alls, vilket medfor att inga resurser
ska laggas pa atgarder som inte minskar risker. Dessutom handlar enskilda
individer langt ifran alltid i kongruens med ett oandligt livsvarde (t.ex. nér vi inte
anvander cykelhjalm eller flytvést).

Den andra invandningen handlar om att nér ett pris ar satt pa nagonting
genomgar det nagon form av kvalitetsforandring (kénslan av att titta pa en
oandligt vacker tavla avtar nar man hor att tavlan salts for endast 2 000 kr). Det
finns ocksa en kansla av att om ett pris ar satt pa nagonting sa kan detta
nagonting bli kopt. Om en individs liv &r vart till exempel en miljon kronor for
sambhallet, skulle enligt detta argument, hon kunna bli kdpt och "tillintetgjord”
ostraffat av en individ som har en miljon att betala in till samhallet.

Oavsett vilket av argumenten vi talar om galler dock att vi inte forsoker berakna
vad ett ménskligt liv borde vara vért, utan vilket vérde manniskor de facto sétter
pd ett liv. ¥

%8 Kagebro & Vredin Johansson (2008)
% Hayzelden (1968)
% Hayzelden (1968)
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3 Forsvarsmaktens
riskhanteringsmodell

Detta kapitel beskriver den riskhanteringsmodell som tagits fram inom
Forsvarsmakten (FM) och bygger framfor allt pa arbetshandlingar som anvants
vid utvecklandet av riskhanteringsmodellen samt forfattarens egna erfarenheter
som operationsanalytiker pa Insatsstaben fran detta arbete. Beskrivningen har
sedan kompletterats med information ur Metodanvisning fér FM Gemensamma
Riskhanteringsmodell** om inte annat anges.

En oversiktshild 6ver modellen och de bedémningsskalor som anvands aterfinns
i Bilaga 1. Forklaring av akronymer finns i Bilaga 3.

3.1 Bakgrund

Som tidigare namnts, dodades i november 2005 tva svenska soldater i
Afghanistan, vilket var de forsta (och hittills enda) dodsfallen Sverige rakat ut for
sedan vart engagemang i Afghanistan paborjades. Soldaterna som dog fardades
pa en vag nar en sa kallad IED, improvised explosive device, exploderade under
deras fordon. Handelsen ledde till att ett antal utredningar och arbetsgrupper
tillsattes for att om mojligt forhindra nya liknande incidenter. Férsvarsmaktens
interna utredning visade att olika hot- och riskbedémningar hade gjorts av olika
funktioner och nivaer i organisationen, vilket i sin tur kan ha lett till att felaktiga
beslut hade tagits ndgonstans i beslutskedjan. Overbefalhavaren (OB) uttalade en
onskan om gemensam “risk management” i Forsvarsmakten och “arbetsgrupp
riskhantering” startades upp. Gruppen bestod av representanter fran de olika
nivaerna i organisationen (fran taktisk till militarstrategisk niva) samt
representanter fran ett antal specifika funktioner. Militara underrattelse- och
sakerhetstjansten (MUST) tillsammans med Insatsstaben var sammanhallande for
gruppen. Uppdraget var att ta fram en sammanvéagd metod for riskbedémning
och riskhantering for de insatser som Forsvarsmakten genomfor.

Ett antal krav/riktlinjer stalldes upp fér metoden:

e Metoden ska kunna anvéndas for beddmning och hantering av alla typer
av risker, oavsett "riskutlésande faktor™

e Metoden ska kunna anvéndas vid saval insatser inom som utom riket

31 EM (2007) (remissutgava)
% Riskutlgsande faktor forklaras ytterligare i avsnitt 3.2.1
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e Metoden ska kunna vara anvandbar pa alla militara nivaer

e Metoden ska vara transparent och spérbar sa att chefen kan granska och
ifrdgasatta resultatet av analysen

¢ Metoden ska kunna anvandas i situationer dar Forsvarsmakten och civila
myndigheter samverkar inom ett omrade dar gemensam riskhantering
kravs

e Metoden ska vara anpassad efter Forsvarsmaktens behov, men s langt
som mojligt harmoniera med Nato:s riskhanteringsprocesser

Under 2006 pagick arbetet med att ta fram en sammanvagd metod for
riskbedémning och riskhantering for de insatser som Forsvarsmakten genomfor.
Modellen, "FM gemensamma riskhanteringsmodell”, ar framst framtagen som ett
stdd vid analys och hantering av de risker Forsvarsmakten utsatts for vid
internationell verksamhet, i syfte att:

e ge chefer ett adekvat underlag for beslutsfattande,
e underlitta samarbete mellan funktioner och nivaer, samt
e sakerstalla sparbarhet och transparens,

men ska, i enlighet med foregaende punktlista, dven kunna anvandas for andra
typer av riskhantering inom Forsvarsmakten.

3.2 Modellen

Riskhanteringsmodellen blev klar i borjan av 2007 och har sedan dess genomgatt
ett antal smarre korrigeringar och forbattringar. Det har ocksa utarbetats en
omfattande metodanvisning fér modellen. Metodanvisningen kommer i sin
slutliga version bli en del i Férsvarsmaktens serie av handbécker.®

I Forsvarsmaktens modell (som i férsta hand ar avpassad for riskhantering av
aktorsdrivna hot) anvands foljande definitioner for begreppen hot och risk:

Hot Mojlig, odnskad handelse med negativa konsekvenser for
verksamheten
Risk Produkten av sannolikheten for att ett givet hot realiseras och

darmed uppkommande skadekostnad

Modellen bestar av fem steg (se Figur 3), dar olika funktioner och nivaer i
Forsvarsmaktens organisation ar ansvariga for olika steg.

* Handboken kommer att publiceras under slutet av 2008 eller bérjan av 2009.

22



FOI-R--2591--SE

Faststall
grundvérden

Bedém
sarbarheten

Hantera
risken

Bedém hoten Beddm risken

Figur 3. De fem stegen i Forsvarsmaktens riskhanteringsmodell.

3.2.1 Steg 1 - Faststéll grundvarden

I det forsta steget ska grundvardena for riskhanteringen faststallas. Detta gors av
den ansvarige chefen.

Riskhanteringen inleds med att definiera uppgiften som ska riskhanteras. | detta
ingdr att bestimma vilken tidsperiod och vilket omrade riskhanteringen ska
omfatta, samt utifrén vilka uppgifter och férutsattningar analysen ska goras.®*
Dérefter 1aggs grunden i riskhanteringsarbetet genom att identifiera vad som ar
skyddsvart.

En skyddsvard tillgang ar nagonting som Forsvarsmakten av olika anledningar
anser vart att skydda.* Skyddsvarda tillgangar kan till exempel uppsta inom
nagot av omradena information, personal, materiel eller fortroende. Nér det
galler de internationella insatserna utgar riskhanteringen ofta fran personalens liv
och hélsa.

Ibland kan det dock vara svart att avgéra om en verksamhet ar skyddsvard. For
att avgora om nagot ar skyddsvart kan man titta pa vilken skada som uppkommer
om det studerade blir komprometterat. Detta kan ocksa vara anvandbart i senare
steg i riskhanteringen, néar konsekvenserna av ett visst hot ska bedémas. Det ar
ocksa viktigt att tanka pa att paverkan pa en skyddsvard tillgang indirekt dven
kan paverka andra skyddsvarda tillgangar (och i vissa fall dven leda till
allvarligare konsekvenser an for den ursprungliga skyddsvarda tillgangen). Om
till exempel en minnessticka med sekretessbelagd information gléms kvar pa en

# Uppgiften skulle till exempel kunna vara att genomféra riskhantering pa insatsen i Afghanistan for
perioden ar 2008 utgdende ifran svenska operationsplanen for insatsen.
% H Sak Hot (2006)
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konferensanlaggning ar den skyddsvarda tillgdngen "sekretesshelagd
information” och den direkta konsekvensen skulle kunna bli att dokument med
Nato-hemligklassad information réjs. Detta paverkar dock i sin tur den
skyddsvarda tillgangen “anseende”, och far indirekta konsekvenser i form av
exempelvis begransningar i tillgang till Nato-information och minskat samarbete
med Nato i framtiden. Detta skulle ske pa grund av att landerna i Nato anser att
Sverige inte klarar av att hantera sekretessbelagd information pa ett
tillfredsstallande satt och att de darmed inte langre kan lita pa Sverige.

Innan nasta steg i riskhanteringen pabdrjas maste den ansvarige chefen aven
faststélla vilka utlésande faktorer som ar aktuella for uppgiften samt vilken
konsekvensskala som ska anvandas. Utldsande faktorer &r de tdnkbara hot som
kan forekomma i omradet och som é&r riktade mot den skyddsvarda tillgangen.
Hoten ska vara rimliga, relevanta och i ett hanterbart antal.*® Ju mer precist de
utlésande faktorerna beskrivs, desto lattare blir det att genomféra paféljande steg
i riskhanteringsprocessen. Exempel pa hot vid riskhantering av utlandsinsats
skulle kunna vara ”IED mot fordon och transporter” eller "valdsamt upplopp
riktat mot camp”.

| detta forsta steg av riskhanteringen ska chefen dven besluta om en
konsekvensskala. Skalan &r tiogradig, fran “forsumbar” (1) till "synnerligen
allvarlig” (10). Vad de olika stegen innebdr definieras av chefen innan sjélva
riskanalysen pabdrjas, och utformas utifran den miljo for vilken riskanalysen ska
goras. Med fordel bestams lagsta och hdgsta niva forst och darefter
mellanliggande steg. Se Tabell 1 nedan for tva exempel med olika gradering dar
personalens liv och hélsa har prioriterats. Det ar dven mojligt att vikta
konsekvensskalan genom att gruppera flera steg (se Tabell 2).

Alla beslut under steg 1 ska fattas av ansvarig chef (till exempel chefen for en
taktisk stab eller OB) och dokumenteras skriftligt.

% H Sak Hot (2006)
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Tabell 1. Konsekvensskalor.
Tabellen visar skalans gradering och tv& exempel dar personalens liv och hélsa prioriterats. Férutom att olika
lagsta respektive hogsta niva ar satt i exemplen, ar exempel 2 daven mer utforligt beskrivet vilket minskar risken

for tolkningssvarigheter.

Konsekvensskala

FOI-R--2591--SE

Exempel 1

Exempel 2

9-10|Synnerligen | |Flera doda och/eller svart Ett stort antal déda (>10) och

allvarlig skadade. manga allvarligt skadade.

7-8 |Allvarlig Skada som kréaver avancerad Flera déda (<10) och flera

lakarvard. Dodsfall kan allvarligt skadade.
forekomma.

5-6 |K&nnbar Skada som kraver lakarvard. Skada som kraver kvalificerad
sjukvard (Role 3)%". Permanenta
fysiska men, och dddsfall, kan
forekomma.

3-4 |Lindrig Skada som kraver enklare vard. |Skada som kraver lakarvard
(Role 1-2). Eventuellt kortare
konvalescens, men inga
permanenta fysiska men.

1-2 |Foérsumbar Skada som ej kraver vard. Skada som kraver enklare vard
(egenvard, sjukskoterska).

Tabell 2. Viktade konsekvensskalor.

Synnerligen | Forbandet kan inte 16sa huvuduppgiften 10 5-10

allvarlig

Allvarlig Forbandet kan endast 16sa huvuduppagiften, 9 4
dessutom med begransningar

Kannbar Forbandet kan endast 16sa huvuduppgiften 8 3

Lindrig Forbandet kan I16sa huvuduppgiften, men 6-7 2
med begrénsningar i sidouppgifter

Férsumbar Forbandet kan 16sa huvuduppgiften och 1-5 1
sidouppgifter

* For utforligare beskrivning av Role-begreppen, se Ordforklaringen i Bilaga 3.
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3.2.2 Steg 2 - Beddm hotet

Nar de utlésande faktorerna, eller hoten, ar faststallda ska dessa bedomas utifran
intention, kapacitet och tillfalle.®® Intentionen &r en aktérs vilja, motiv och mal.
Kapaciteten ar en aktors resurser och formagor (i form av exempelvis utrustning
och personal). Tillfalle syftar till nar och var en aktor kan angripa en skyddsvérd
tillgang. Dessa tre faktorer vags samman och resulterar i en hotniva. Hotnivan
ges pa en femgradig skala, enligt Tabell 3 pa nasta sida.

Det gar dock inte att "berakna” en hotniva utifran de tre variablerna. Ta
exempelvis en situation dar man gjort bedémningen att aktoren bade har mycket
hog kapacitet (5) och mycket stora méjligheter (5), men ingen synbar intention
(1). Om vi beraknar medelvardet far vi hotniva 4, det vill saga "Hogt hot”, men
ar detta rimligt? Ta exemplet att den skyddsvarda tillgangen &r liv och halsa for
personal vid en av FOI:s avdelningar, och att aktéren &r en annan avdelning vid
FOI. Denna andra avdelning har bade kapacitet och tillflle att (negativt) paverka
den forsta avdelningen genom sina expertkunskaper om till exempel farliga
amnen. Daremot torde intentionen att utnyttja dessa kunskaper i nagon form av
“angrepp” vara nast intill obefintligt. Det vore orimligt att klassa denna situation
som ett hogt hot.

Hotbeddmningen gors av aktuell underréattelsefunktion (till exempel MUST, J2
eller G2), och det kravs kvalificerade resurser for att kunna gora en tillforlitlig
hotbeddmning. Ibland &r det inte ens mojligt att avgora hur allvarligt ett hot ar.
For mer utforlig information om hotbedémningar hénvisas till Metodanvisning
FM Gemensamma riskhanteringsmodell och Férsvarsmaktens handbok for
hotbedémning.*

3.2.3 Steg 3 - Bedotm sarbarheten

Sarbarhetsbedémningen &r en vardering av den egna organisationen i forhallande
till de aktuella hoten. Bedémningen gors med avseende pa sikerhetsmedvetande,
resurser och exponering.“’ Sakerhetsmedvetandet ar den egna viljan att skydda
sig mot de aktuella hoten, genom exempelvis utbildning eller upptradande.
Resurser ar organisationens tillgangliga resurser (utrustning) for skydd mot
aktuellt hot, och exponering &r var och nar man utsatter sig for hot. Aven
sarbarhetsbedémningen kraver mycket resurser och kunskap for att ge ett gott
resultat.

% H Sak Hot (2006)
¥ EM (2007); H Sak Hot (2006)
0 H Sak Skydd (2007)
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Tabell 3. Hotnivaer.

Hotniva Beskrivning

Incidenter intraffar mer eller mindre dagligen.
Aktdren beddms forsbka genomfora verksamheten
till varje pris utan hansyn till konsekvenser for den
egna sakerheten. Ogynnsamma miljo- och/eller
sociala faktorer finns och har mycket stor och
uppdragshotande inverkan.

4 | Hogt hot Orange | Information som tyder pa hog kapacitet, intention
och tillfalle hos potentiell aktor. Incidenter har
intraffat vid ett flertal tillfallen i n&rtid.
Ogynnsamma milj6- och/eller sociala faktorer finns
och har stor och mdjligen uppdragshotande
inverkan.

3 | Forhojt hot Gul Information som tyder pé reell kapacitet, intention
och tillfalle hos potentiell aktor. Enstaka incidenter
har intraffat. Ogynnsamma miljo- och/eller sociala
faktorer finns och har stor, men inte
uppdragshotande, inverkan.

2 | Lagt hot Gron Information som tyder p& begransad kapacitet,
intention och tillfalle hos potentiell aktor. Inga
incidenter har forekommit i nartid. Ogynnsamma
miljo- och/eller sociala faktorer finns men har lag

inverkan.
1 | Inget identifierat | Vit Ingen information som tyder pa kapacitet,
hot intention och tillfalle hos en potentiell aktoér. Inga

incidenter har forekommit i nartid. Ogynnsamma
miljo- och/eller sociala faktorer saknas.
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Sarbarheten bedéms pa en femgradig skala (motsvarande den for
hotbedémningen, se Bilaga 1) for varje enskild faktor. Vilka faktorer som
beddms beror aterigen pa vad uppgiften som ska riskhanteras bestar av. For
internationella insatser har man valt att dela in sarbarheterna i fyra kategorier:
forebyggande skydd (t.ex. uthildning, férbandssammansattning), aktivt skydd
(t.ex. vapen- och varningssystem), passivt skydd (t.ex. skyddsrum, splitterskydd)
samt dterhamtning/aterstalining (t.ex. sjukvardsresurser, reparationsresurser).**
Kategorierna &r desamma som anvénds for Force Protection inom Nato.

Nar riskanalysen gors pa ett nytt omrade, till exempel i planeringsfasen av en ny
insats, ar det extra viktigt att fundera éver omstandigheterna kring de
skyddsvarda tillgdngarna som omfattas av riskanalysen, eftersom denna ligger till
grund for vilka resurser forbandet far.

Sarbarhetshedémningen gors av aktuell planeringsfunktion (till exempel J3 eller
M3).

3.2.4 Steg 4 —Bedom risken

Resultatet av hotbedémningen (steg 2) och séarbarhetsbedémningen (steg 3) ger
underlag for riskbedémningen som gors av underrattelse- och genomférande-
funktionerna gemensamt.

I riskbeddmningen ska bedémas dels sannolikheten for att ett hot intraffar, dels
vilken konsekvens hotet skulle fa. | Férsvarsmaktens modell betecknar risk, som
tidigare ndmnts, kombinationen av sannolikhet och konsekvens.

Sannolikheten kan antingen skattas utifran bedémarnas egna erfarenheter
(kvalitativ bedémning) eller beraknas med nagon metod utifran statistiskt
material (kvantitativ beddmning). Vid riskhantering av internationella insatser ar
det vanligast att en kvalitativ bedomning gors, eftersom forhallandena sallan &r
likvardiga fran insats till insats. For att en bedémning ska fa tillracklig kvalitet
maste skattningarna goras av personer med god kannedom om aktuella
forhallanden, och det &r detta steg 2 och 3 i modellen sakerstaller.

Bade sannolikheten och konsekvensen bedéms pa en tiogradig skala.
Konsekvensskalan fastslogs av ansvarig chef under steg 1 och sannolikhetsskalan
ar en statisk skala, enligt Tabell 4. Om personerna som genomfoér bedémandet
inte skulle komma éverens har underréttelsefunktionen ratt att ta beslut nér det

! Krisberedskapsmyndigheten anvander som jamforelse de fyra faserna: forebyggande,
forberedande, hanterande och ateruppbyggande (KBM, 2006a).
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galler sannolikhetsbedomningen, medan genomférandefunktionen beslutar nivan
for konsekvensbeddémningen.

Tabell 4. Sannollikhetsskalan

Sannolikhetsskala

Sannolik >50% |9-10
Trolig <50% |7-8
Mojlig <25% |5-6
Mindre trolig <5% 3-4
Osannolik <1% 1-2

Sannolikhetsvardet och konsekvensvérdet fors sedan in i en riskanalysmatris (se
Figur 4), varur ett risknivavarde kan utlasas. Risknivaskalan ar motsvarande hot-
och séarbarhetsskalorna (se Tabell 5). Riskanalysmatrisen ar konstruerad sa att
konsekvensen vager tyngre &n sannolikheten eftersom en allvarlig konsekvens
har bedémts ha storre betydelse &n en hdg sannolikhet. Om sannolikhet och
konsekvens hade vagt lika tungt hade matrisen varit symmetrisk. Nu kan man
tydligt se att till exempel den évre vanstra kvadranten i riskanalysmatrisen har
lagre risknivaer an den nedre hogra kvadranten.

Tabell 5. Risknivaskalan.

Riskanalysmatris
o[0T T 10T R

Risknivaskala 1
o [ 1T O
S
4 Hog risk E 7 X l:l----
3 Forhojd risk % i _"_"_‘ ’_H:II:I---
: = |« O 1T 1
2 Lag risk 5 4 | || " || ” H:“:":":l-
- | ingen synbar rik o 1P |
» A I
» [ e

1 2 ER Y A [ o8 10

Konsekvens

P

Figur 4. Riskanalysmatrisen.
Om konsekvensen beddms till 4 och sannolikheten till 7,
s& blir risknivan gul = forhojd risk.
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| tre situationer satts risknivan automatiskt till “ingen synbar risk”. Dessa tre fall
ar:

e Om ett visst hot har beddémts utgdra "inget synbart hot”
e Om sannolikheten for ett visst hot bedéms vara "noll”

e Om konsekvensen av ett intraffat hot bedéms vara obefintlig (det vill
séga om det intraffade hotet omdjligen kan penetrera befintliga
skyddsatgarder).*?

Eftersom riskbeddmningen ofta bestar av tva subjektiva bedomningar, som sedan
kombineras, blir resultatet an mer osékert &n de ursprungliga faktorerna. Det &r
saledes viktigt att hot- och sarbarhetsbedémningar, som ligger till grund for
riskbedémningen, genomfors s noggrant som majligt.

3.2.5 Steg 5 — Hanterarisken

Detta steg kan jdmforas med riskvérderingssteget i den allmanna beskrivningen
av riskhantering i kapitel tva, och syftar till att avgora om en identifierad risk kan
accepteras eller ska atgardas. Nar analysen ar klar ska den ansvarige chefen
(samma som i steg 1) ta stallning till om risken (det vill sdga risknivan for ett
specifikt hot) ar acceptabel eller inte. Om risken inte kan accepteras ska beslut
om skyddsatgarder tas for att minska risken. | det omfattande arbetet med hot-
och sarbarhetshedémningarna kan férslag pa méjliga skyddsatgarder redan ha
framkommit, vilket i s& fall underlattar sjélva riskhanteringsarbetet.

De forslag pa atgarder som tas fram maste dock “testas” i riskhanteringsmodellen
for att sakerstalla att tgarderna inte leder till nya hogre risker. Detta kan goras
genom att pa nytt titta pa hot- och sarbarhetsbedémningarna och, med den eller
de foreslagna atgarderna i atanke, gora en ny bedémning for de faktorer dar det
ar relevant och pa sa satt generera en ny riskbedomning som (férhoppningsvis)
resulterar i en ny lagre riskniva. | allménhet hanterar man risker inom den 6vre
vanstra kvadraten i riskanalysmatrisen framst genom sannolikhetshdmmande
atgarder, medan risker inom den nedre higra kvadranten hanteras framst genom
konsekvenshammande atgarder (se Figur 5).

“2 Bakgrunden till denna I6sning beskrivs i avsnitt 3.5,
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Om de egna resurserna inte racker till for de skyddsatgarder som anses
nddvéndiga ska hemstallan goras till hogre chef om ytterligare resurser for att
skapa en situation med en acceptabel riskniva. Om den ansvarige chefen saledes
inser att denna riskokning &r sa stor att han eller hon inte har tillrackliga medel
for att vidta skyddsatgarder och att den hégre risknivan inte ar acceptabel,
hemstalls om ytterligare resurser fran hogre chef (i nasta niva i organisationen).
Denna chef maste sedan i sin tur avgéra om, och i sa fall vilka, atgarder som ska
vidtas eller om risken ska accepteras. Om han eller hon beslutar att acceptera den
hogre risken, har ocksa ansvaret flyttats till denne chef, annars hemstélls aterigen
till hogre chef om ytterligare resurser, osv.

P

Sannolikhets-
hiammande

Atgarder

Konsekvens-
hammande
atgarder

Figur 5. Sannolikhets- och
» konsekvenshammande atgéarder.

Alla beslut i detta steg skall precis som i forsta steget dokumenteras skriftligt.

3.3 Verktyg

Tillsammans med riskhanteringsmodellen som just beskrivits har
Forsvarsmakten dven tagit fram ett "verktyg” som ska anvandas vid hot-,
sarbarhets- och riskbedomningarna. | verktyget, som mer ar ett hjalpmedel i form
av en stor excel-matris, fylls de utlésande faktorerna i pa ena axeln mot
skyddsvard tillgang, bedémd hotniva, sarbarhetsniva, sannolikhet, konsekvens
och slutligen riskniva pa den andra axeln. Genom att fylla i hela matrisen fas en
god o6versikt pa hela riskbedomningen. | Figur 6 aterfinns ett komprimerat
exempel pa delarna i verktyget, och i Bilaga 1 aterfinns ett mer utforligt fiktivt
exempel pa hur verktyget kan se ut och anvandas.
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SKYDDS.
VARDA
TILLGANGAR

Liv och halsa

Figur 6. Verktyg for bedémning av hot, sarbarheter och risknivéer.

3.4 Nar och hur ofta ska analyserna ske?

En riskanalys ska goras:
e regelbundet for mél och uppféljning,
e vid forandringar,
e vid ny kunskap, samt
e vid icke-rutin-operationer.”®

En grov riskanalys bor goras redan i samband med diskussionerna mellan den
politiska nivan och Férsvarsmakten om en presumtiv insats. Nar beslut om insats
ar fattat tas det forsta riskhanteringsbeslutet. Nar planeringen val satter igang kan
analysen forfinas och nya beslut tas. Det racker dock inte med att géra denna
forsta analys och riskhantering, utan processen maste upprepas kontinuerligt. Hur
ofta riskanalysen bor uppdateras beror pa vilken niva i organisationen man
befinner sig pa. Vid en internationell insats ar nivaerna hemma i Sverige
ansvariga for att bevaka utvecklingen i insatsomradet pa langre sikt, medan
forbandet pa plats dagligen méste fatta riskhanteringsbeslut.** De olika
tidsperspektiven ar kopplade till tiden det tar att implementera skyddsatgérder pa
respektive niva. | insatsomradet kan det kanske vara aktuellt att genomfora

“ Wennersten (2004)
* Riskhanteringsmodellen anvands dock inte direkt i dagliga beslut.
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analysen atminstone en gang per manad, medan det for den gemensamma
riskanalysen kanske racker med tva ganger per &r.*> Se aven Tabell 6.

Tidpunkt

Riskanalys

Riskhanteringsbeslut

Under diskussioner
mellan politisk niva
och FM

Grov riskanalys pa
militarstrategisk niva

Beslut om insats

Planering av insats
(efter beslut)

Gemensam riskanalys i
samband med
detaljplanering

Ev. samordnade
riskhanteringsbeslut innan
deployering

Ca 3 manader in i
insats

Omfattande gemensam
riskanalys

Samordnat
riskhanteringsbeslut

Loépande under
pagéende insats

Varje niva éverser
riskanalysen vid
forandringar

Respektive niva fattar risk-
hanteringsbeslut efter givha
forutsattningar

Ca var 6:e manad

Gemensam oOversyn av
tidigare gjord riskanalys

Samordnat
riskhanteringsbeslut om behov
av justeringar finns

P& forekommen
anledning

Gemensam oOversyn av
tidigare gjord riskanalys

Samordnat
riskhanteringsbeslut om behov
av justeringar finns

Tabell 6. Tidpunkter for riskhantering

De hogre nivaerna i organisationen bor dock ta del av de lagre nivaernas analyser
vartefter de produceras. Om det vid en uppdatering av riskanalysen upptécks att

ett visst hot leder till en okad riskniva ska nodvandiga atgarder vidtas (alternativt
beslut om 6kad risktagning tas enligt ovan).

“® Detta 4r endast ett exempel. Beroende pa hotbild i insatsomradet kan chefen bli tvungen att fatta
beslut om och genomdriva skyddsatgéarder snabbare &n planerat.
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3.5 Erfarenheter fran utvecklandet av
modellen

Har foljer en diskussion kring erfarenheter fran forfattarens personliga
medverkan som operationsanalytiker pa Insatsstaben i utvecklandet av
Forsvarsmaktens nya riskhanteringsmodell. Ytterligare erfarenheter och
slutsatser fran anvandandet av modellen kommer att publiceras i en separat
rapport under borjan av 2009.

Riskmatrisen som anvands i modellens fjarde steg har under utvecklingsarbetet
varit foremal for omfattande diskussioner, bland annat diskuterades detaljnivan i
matrisen lange. Vissa deltagare i arbetsgruppen ansag att en matris med fem steg
pé varje axel var tillrackligt, medan andra ville ha en mer detaljerad matris. Att
resultatet slutligen blev den mer detaljerade varianten berodde sannolikt pa att
det i denna variant enklare gar att "kryssa in” de bedémda risknivaerna i matrisen
(se Figur 4 i avsnitt 3.2.4) och pa sa satt fa en dverblick 6ver de olika riskerna.
MUST har dven tagit fram en mindre detaljerad variant som anvands i
Férsvarsmaktens handbok for siakerhetsskyddstjanst.*®

Det diskuterades ocksa om det skulle finnas med en vit ruta ("ingen synbar risk”)
i matrisen 6verhuvudtaget eller om det vita omradet till och med skulle stracka
sig Over hela forsta raden och/eller hela forsta kolumnen. Denna diskussion, som
framst fordes mellan operationsanalytikerna pa Insatsstaben och den ansvarige
analytikern pd MUST, harrérde ur fragan huruvida ett hot som bedémts som
”inget synbart hot” verkligen &r ett hot som ska riskhanteras. | samma anda
diskuterades &ven avsaknaden av alternativen ”ingen konsekvens” och
”sannolikhet noll”. Slutresultatet av diskussionerna blev att matrisen inte skulle
forandras och att dessa tre (special)fall hanteras i sarskild ordning (om nagot av
dessa tre kriterier ar uppfyllt sétts risken till ”ingen synbar risk” direkt). Motivet
till att behalla hot som bedomts till “inget synbart hot” i riskhanteringen var dels
att fa battre sparbarhet mellan jamforelserna, dels att inte riskera att “tappa bort”
ett visst hot i framtida beddmningar pa grund av att det tagits bort ur
hotkatalogen i en tidigare jamférelse. Hotnivan kan ju trots allt &ndras ver tiden.

Motivet till att &ven ha med “ingen konsekvens” och sannolikhet noll”, var att
det trots allt kandes naturligt att kunna skilja pa en situation dar
konsekvensen/sannolikheten &r nast intill obefintlig (eller fullstandigt okand) fran
en situation dar man kanner till konsekvensen/sannolikheten, fast den har ett

% Se H Sak Skydd (2007)
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mycket |agt varde. Det var da mer praktiskt att lagga till dessa specialfall i
modellen, &n att forandra alla skalor och matrisen fér att korrigera detta.*’

En tredje synpunkt som framfordes av Insatsstabens operationsanalytiker var att
pa tva stallen i matrisen 6kade risknivan med tva nivaer om man endast
forflyttade sig ett steg pa sannolikhets- respektive konsekvensskalan. Detta
verkade lite olyckligt, speciellt da dessa forflyttningar pa konsekvensaxeln
skedde inom de skalsteg som ofta grupperas. Detta fick en enkel 16sning genom
att tva av rutorna i matrisen bytte farg med varandra. Pa detta satt forsvann “tva-
nivahoppet” samtidigt som fordelningen mellan de olika risknivaerna i matrisen
inte forandrades.

Sannolikhet
- N « e a [ ~ (-] -] s
Sannolikhet

1 2 3 4 & 6 7 8 % 10 1 2 3 4 & 6 T 8 8 10
Konsekvens Konsekvens

Figur 7. Ursprunglig matris till vanster och ny atgardad matris till hoger. Vid forflyttning fran 5 till 6 pa
konsekvensskalan samtidigt som forflyttning fran 2 till 3 eller fran 8 till 9 pd sannolikhetsskalan i den vanstra
figuren, férandras risknivan tva nivaer. Detta atgardades genom att &ndra risknivan pa tva rutor i matrisen, fr&n
orange till gul i den nedre rutan respektive fran gul till orange i den 6vre rutan (resultatet, med de tva rutorna
inringade, i den hégra matrisen).

Det sista steget i riskhanteringsmodellen, riskvérderingen eller att "hantera
risken” som Fdrsvarsmakten valt att kallat det, &r det minst utvecklade i
modellen. Det finns egentligen ingen metod utvecklad for detta steg
overhuvudtaget, utan i dagslaget antas att eventuella atgérder och prioriteringar
hanteras utanfor modellen. | den ursprungliga modellen fanns inte heller nagon
aterkoppling fran detta steg tillbaka in i modellen (till steg 2). Detta inférdes
dock efter en diskussion i arbetsgruppen.

T Ursprungliga argumenten mot detta var att sannolikheten aldrig kan vara noll och att nagon
konsekvens alltid finns.
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3.6 Vagen framat

Under véaren 2007 genomfordes en forsta utbildningsomgang om modellen,
verktyget och metoderna som anvands i arbetet. | samband med denna
genomfordes dven en forsta riskanalys for de insatser Forsvarsmakten ar
engagerade i (t.ex. ISAF och KFOR) samt for vissa omraden och insatser dar ett
framtida svenskt bidrag kunde bli aktuellt. Aven Nordic Battle Group (NBG) har
under 2007 och 2008 anvéant modellen i sitt planeringsarbete. Analyserna har
uppdaterats, och det har dven gjorts beddmanden (med uppdaterande analys) for
den nya insatsen i Tchad.

De synpunkter som framkom vid utbildningen och efterféljande arbete har tagits
tillvara och mindre forandringar gjorts i sjalva modellen och metoderna.*® En
andra, forbattrad och mer utforlig, remissutgava av metodanvisningen har ocksa
producerats.”® Innan metodanvisningen slutgiltigt faststalls kommer ett antal
intervjuer genomféras med beslutsfattare och anvandare av modellen. Resultatet
fran dessa kommer att inarbetas i metodanvisningen innan den slutgiltigt
faststalls och trycks som en del i Férsvarsmaktens serie av handbocker.
Erfarenheterna som framkommer fran intervjuerna kommer ocksa, tillsammans
med tidigare genomforda mer informella intervjuer och andra erfarenheter fran
anvandandet av modellen, att publiceras i en andra FOI-rapport om
Forsvarsmaktens riskhanteringsmodell i bérjan av 2009.

“8 Modell, verktyg och metoder &r i denna rapport beskrivna forandringarna medtagna
* EM (2007)
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4 Riskhanteringsmodeller hos andra
myndigheter

I samband med utvecklingen av Férsvarsmaktens gemensamma
riskhanteringsmodell efterfragade Forsvarsmaktens generaldirektor en snabb
jamforelse av den nyutvecklade metoden och modeller hos andra (civila)
myndigheter. Jamforelsen har fokuserats pa de myndigheter (eller del av
myndigheter) som sjélva publicerar rekommendationer om riskanalys och
riskhantering till andra statliga myndigheter och kommuner eller av annat skal &r
intressanta for jamforelsen. De undersdkta myndigheterna ar:

Krisberedskapsmyndigheten (KBM)
e Ré&ddningsverket (SRV)

e Kammarkollegiet

e Lansstyrelsen i Stockholms 1an*

e  Sakerhetspolisen® (S4po)

e Vagverket®

De flesta av dessa myndigheter (eller delar av myndigheter) publicerar
handbdcker, vagledningar eller annan dylik information om hur riskanalys
och/eller riskhantering ska genomféras. | och med myndigheternas olika
arbetsomraden har ocksa riskhanteringsprocesserna olika fokus, men ofta ligger
viss tyngd pa riskhantering gentemot personals liv och hélsa.>® Nedan beskrivs
varje organisations riskanalys- eller riskhanteringsprocess oversiktligt.

50| ansstyrelsen i Stockholms I4n &r en del av myndigheten Lénsstyrelserna

®! Sakerhetspolisen ar en del av myndigheten Rikspolisstyrelsen

%2 vagverket ingick inte den ursprungliga jamforelsen som presenterades for Forsvarsmaktens
generaldirektor

%8 | Kammarkollegiets modell ligger exempelvis storre fokus p& kostnadskalkylering av riskerna,
medan Véagverket anvander en intressant metod for véardera ménniskoliv.

37



FOI-R--2591--SE

4.1 Krisberedskapsmyndigheten

| Krisberedskapsmyndighetens vagledning for statliga myndigheter®® presenteras
en femstegsmodell, enligt foljande:

1. Myndigheters roll och ansvarsomrade
Identifiera vilken typ av riskhantering och inom vilka omraden
myndigheten ar alagd att riskhantera.

2. ldentifiering
Identifiera vilka hot och risker som foreligger.

3. Vardering
Beddm sannolikheten for att hoten och riskerna ska intraffa och de
konsekvenser de kan leda till.

4. Formagebedémning
Bedom formagan att hantera ett eventuellt effektuerat hot (eller risk).

5. Resultat och redovisning
Redovisa resultatet av riskanalysen tillsammans med atgarder som maste
vidtas och plan for finansieringen av dessa.

I vagledningen presenteras inga konkreta metoder for hur respektive steg skall
genomforas. Istéllet ligger fokus pa att ge en 6kad forstaelse for vad de olika
stegen i riskhanteringen ska omfatta och vad som ar viktigt att tanka pa i varje
steg. Véagledningen innehaller dven en lista med definitioner pa termer och
begrepp inom riskhanteringsomradet samt forslag pa vidare lasning for varje steg
i modellen. I varderingskapitlet ges exempel pa sannolikhets- respektive
konsekvensskala (i form av femgradiga skalor) samt riskmatris (dven den i fem
nivaer).

Formagebedémningen bar, enligt KBM, delas in i tre olika typer av formagor:
krisledningsférmaga, operativ formaga samt formaga i samhallsviktig
verksamhet att motsté stérningar. Det poangteras ocksa att det inom vissa
myndigheter kan vara nddvéndigt att bryta ner dessa tre i mer specificerade
kategorier. Formageskalan som KBM anvander bestar av fyra steg fran ”god
formaga” till "ingen eller bristfallig formaga™.

Végledningen avslutas med en guide till hur resultatet ska presenteras, fokuserat
pa den arliga redovisning som Regeringskansliet (och KBM) ska fa fran andra
myndigheter.

* KBM (2006b)
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4.2 Raddningsverket

Raddningsverket (SRV) har en omfattande handbok for riskanalys.>® Handboken
tacker framforallt sjalva riskanalysen, men behandlar &ven éversiktligt hela
riskhanteringsprocessen. Handboken bestar dels av en introduktion till
riskanalysomradet, dels av mer detaljerade beskrivningar av genomférandet av
en riskanalys. SRV har valt att beskriva processen for olika omraden var och en
for sig, eftersom man anser att det praktiska genomférandet och lampliga
metoder for detta skiljer sig &t inom olika omréaden dar SRV har ansvar.*® Samma
modell ligger dock till grund for samtliga omréden. Aven denna modell bestar av
fem steg (se dven Figur 8 nedan):

1. Mal och avgransningar
Utarbeta mal och avgransningar for riskhanteringen, inklusive kriterier
for riskvérdering.

2. Inventering
Inventera och identifiera alla risker inom omrédet.

3. Analys
Beddm sannolikhet och konsekvens for identifierade risker, och faststall
utifran dessa en riskniva.

4. Vardering
Avgor med hjalp av riskvarderingskriterierna hur allvarlig risken &r.

5. Séakerhetsatgarder
Arbeta fram étgarder for de risker som bor atgardas.

Den storsta skillnaden mellan Raddningsverkets handbok och 6vrigt studerat
material ar att Raddningsverket har valt att presentera och beskriva en méangd
olika analysmetoder som kan anvéndas i arbetet, vilket uppmanar till ett mer
systematiskt angreppssatt vid riskanalysarbetet. 1 och med uppdelningen i olika
omraden kan ocksa specifika exempel och rekommendationer ges for varje
omrade, inklusive rekommendationer for vilken eller vilka analysmetoder,
respektive redovisningstyper, som ar bast avpassade for just det omradet. Denna
uppdelning &r fordelaktig for de personer som ska riskhantera inom nagot av
SRV:s omraden, men kan vara lite mer tungrott for den som ska genomfora
riskhanteringen pa ett annat omrade. Den som vill géra en noggrann riskanalys

% SRV (2003)
% Uppdelningen &r gjord i omradena Processtekniska anlaggningar, Farligt gods pa jarnvag, Brand,
Ras och skred samt Oversvamning.
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bor lasa igenom beskrivningarna for alla omraden for att komma fram till vilken
metod som &r lamplig att anvandas.

Miloch
avgransningar

Irverntering

et Aralys
Kriterier fdr alini
g : g Uppfaljining
»ard?irslzg av 5 K ach risk- Oirrirlden
Risknivd komrmunikation

Vardering

Sakerhats-
atgarder

Figur 8. SRV:s riskhanteringsmodell®”

4.3 Kammarkollegiet

Kammarkollegiets kortfattade handledning for riskhantering behandlar endast
"risker vars negativa foljder ar ekonomiskt matbara®, men ar s& generell att den
aven kan anvandas for andra typer av risker. Metoden bestar av fem steg:

1. Riskidentifiering
Identifiera vilka risker som foreligger.

2. Riskvardering
Gradera de identifierade riskerna i frdga om sannolikhet och
konsekvens.

3. Riskbehandling
Besluta om risken ska atgardas, begréansas eller accepteras.

7 Ur SRV (2003)
%8 Kammarkollegiet (2008)
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4. Genomfdrande av beslut
Genomfor de dtgarder som beslutats om.

5. Uppfdljning
Folj upp effekten av genomférda beslut (framfor allt tillampbart nar det
géller riskkostnader).

Kammarkollegiet anvander aven en nagot modifierad version dar steg 4 och steg
5 ovan &r ersatt av:

4. Riskfinansiering
Faststall hur eventuell skada (om en risk intréffar) ska finansieras.

Inget av stegen dr beskrivna i detalj i det material som studerats, men ett antal
formuldr for riskhanteringen finns med tillhérande "minimanual”. For exempel
pa formular, se Kammarkollegiets hemsida.>

4.4 Lansstyrelsen i Stockholms lan

Lé&nsstyrelsen i Stockholms 1&n har tillsammans med FOI och LUCRAM vid
Lunds Universitet, och med stod av KBM, utvecklat en scenariobaserad metod
for arbete med risk- och sarbarhetsanalyser pé lokal och regional niva. Metoden
bygger pa att Lansstyrelsen och kommunerna genomfor risk- och
sarbarhetsanalys (RSA) i varsitt parallellt spar. Analysen bestar av fyra delar:
forberedelse, genomférande, rapportering och riskbehandling. Till hjélp i arbetet
har ett datorbaserat verktyg, IBERO, utvecklats.®®

I kommunernas process Viljs i det forsta steget personer ut att inga i
analysgruppen som ska genomfora risk- och sarbarhetsanalysen. Gruppen
sammanstéller sedan skyddsvarda tillgangar, risker och resurser i kommunen.
Darefter gors en "grovanalys” (sannolikhet och konsekvens skattas) pa de
handelser som Lansstyrelsen sammanstéllt. Utifran denna véljs sedan de tre mest
"extraordinara” handelserna ut utifran lokala férhallanden, samt eventuella
ytterligare handelser som inte finns representerade i listan. Faktorer som kan
paverka handelserna sammanstalls, och darefter gors en analys med hjalp av
verktyget IBERO. Sista steget i genomférandefasen ar att sammanstélla risker,
sarbarheter och atgarder. Darefter ska resultatet redovisas och rapporteras vidare,
och slutligen sker riskbehandlingen i form av beslut i kommunstyrelsen pa
atgarder som maste vidtas, upprattande av handlingsprogram, genomférande av

% Kammarkollegiet (2008)
% Finns att ladda ner, med mallar och manual pa Lénsstyrelsens hemsida, se Lansstyrelsen Sthim
(2008)
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forebyggande atgarder samt aterkoppling. Parallellt med ovanstaende process gor
aven Lansstyrelsen en risk- och sérbarhetsanalys.®* De har ocksé en analysgrupp,
vilken granskar bade myndigheternas och kommunernas RSA. Lansstyrelsen
sammanstéller sedan alla risk- och sarbarhetsanalyser och uppréttar en rapport
for hela lanet. Darefter fattas, precis som pa kommunnivan, beslut om vilka
atgarder som maste vidtas, genomforas, etc.

4.5 Sakerhetspolisen

Sékerhetspolisen (Sapo) har tagit fram en vagledning fér sakerhetsanalys®?, som
ar ganska lik analysdelen av Forsvarsmaktens modell. Sakerhetsanalysen bestar
av tre steg:

1. Inventera skyddsvérda resurser
2. Identifiera hot mot det skyddsvarda®®
3. Analysera risker och sarbarheter (utifran sannolikhet och konsekvens)

Bade sannolikhet och konsekvens bedéms pa en fyrgradig skala, och risknivan
blir sedan produkten av sannolikhet och konsekvens. Vagledningen poéngterar
ocksa vikten av att dokumentation Gver vidtagna skyddsatgarder maste finnas,
samt att denna skall revideras efter genomford riskanalys. Nar sdkerhetsanalysen
ar genomford skall ytterligare en punkt genomforas:

4. Upprétta handlings- och atgardsplan

| detta steg ska de risker som har framkommit bedémas, prioriteras och atgéardas.

4.6 Vagverket

Nar Vagverket planerar och réaknar pa forbattringar av olika véagstrackor ska detta
styras av att den samhallsekonomiska intékten och nyttan éverstiger den
samhallsekonomiska kostnaden. De positiva och negativa effekterna varderas i
monetdra termer och den totala effekten eller nyttan jamfors sedan med
kostnaden. Kalkylen kan darmed ligga till grund fér en sammanfattande
samhallsekonomisk beddmning av hur atgarden paverkar samhallet.®

51 En oversikt p& processen finns pa
http://lwww.ab.lst.se/upload/dokument/raddning_och_sakerhet/RSA_processen.ppt

62 Sapo (2005)

% Hoten beddms utifrén avsikt (= intention i FM:s modell) och formaga (= kapacitet + tillfalle i
FM:s modell)

84 VV (2008b)
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| VVégverkets verksamhet &r det ofta kostnaden for att forbattra eller bygga om en
vagstracka som stélls mot antalet liv som férbéattringen eller ombyggnaden kan
radda per ar. For att underlatta den typen av beslut genomfor man
olycksvéarderingar. Varderingen bestar av tva delar, en riskvardering och en
vardering av materiella kostnader. | riskvarderingen anvander man sig av vardet
pa statistiskt liv (VSL), vilket ar framraknat utifran undersokningar om
individers betalningsvilja for att minska risken att do eller skadas i en
trafikolycka.®® De materiella kostnaderna beraknas utifrén kostnadsdata baserade
pa marknadspriser, och innefattar till exempel sjukvardskostnader och kostnader
for skadad egendom.®® Om kostnaden for vagbygget dividerat med antalet liv
man bedémer kunna radda &r lagre an det faststallda vardet fran
olycksvarderingen bor saledes vagbygget genomfaras, annars inte. | Tabell 7
aterfinns Vagverkets faststallda varde pa statistiskt liv for de senaste 20 aren. De
sista vardena i tabellen faststalldes i mitten av 2008 (2006 ars prisniva). Det
totala olycksvardet (riskvérdering + materiella kostnader) for ett dédsfall under
2008 ar 22,3 miljoner kronor.

Tabell 7. Vagverkets vardering av statistiskt liv i prisniva 1985-2006 (i miljoner kronor). Vardena (frdn 1999 och
framat) foljer i huvudsak de rekommendationer som tagits fram inom det verksgemensamma samarbetet
Arbetsgruppen for samhéllsekonomiska kalkyl- och analysmetoder (ASEK).

1985 1990 1993 1997 1999 2001 2005 2006

Dodsfall 3,7 6,5 11,0 13,0 13,0 16,3 17,1 21,0

Svart skadad 0,40 0,70 18 2,0 2,0 2,5 2,6 3,5

Lindrig skada 0,015 0,030 0,045 0,090 0,090 0,11 0,12 0,13

Samhaéllsekonomiska analyser och kalkyler utgor en viktig del av det
beslutsunderlag VVagverket tar fram infor planering och prioritering av atgarder i
vagtransportsystemet. Syftet med att tillampa ett samhéllsekonomiskt synsatt ar
att uppna en effektiv medelsanvandning och majliggora en prioritering mellan
olika atgarder.

55 WV (2006); Li & Lindberg (1999)
% VV (2008a)

43






FOI-R--2591--SE

5 Modelljamfdrelse

Forsvarsmaktens modell som beskrivs i kapitel tre jamfors har med de civila
myndigheters modeller som finns beskrivna i kapitel fyra. Jamforelsen, som
ursprungligen gjordes pa uppdrag av Férsvarsmaktens generaldirektor, har
huvudsakligen genomférts genom att identifiera de likheter och olikheter som
finns i modellerna. Materialet som ligger till grund for jamforelsen ar hamtat ur
handbdcker och végledningar som de undersokta myndigheterna har publicerat
samt deras hemsidor. De sju studerade myndigheterna &r Férsvarsmakten,
Krisberedskapsmyndigheten, R&ddningsverket, Kammarkollegiet, Lansstyrelsen
i Stockholms lan, Sakerhetspolisen och Végverket. | Bilaga 2 aterfinns en
oversiktlig grafisk jamforelse av nagra av de studerade myndigheternas modeller.

Alla studerade myndigheter har en modell som &r avpassad framst for sin egen
verksamhet eller verksamhetsomrade. Trots detta ar de allra flesta modellerna i
grunden strukturellt sett lika (undantaget VVagverkets modell). Det som skiljer
modellerna &t ar framfor allt hur detaljstyrande de ar. | vissa fall har man valt att
presentera flera olika anvandbara metoder och i andra fall finns bara en metod
som ar inarbetad i modellen; i vissa fall finns endast riktlinjer, medan det i andra
fall finns en noggrann mall som skall féljas. Férsvarsmaktens modell &r en
valdigt konkret modell, liksom Lénsstyrelsens, medan évriga mer &r riktlinjer for
hur riskanalys och/eller riskhantering kan genomféras. (Kammarkollegiet har
dock ett antal formuldr som kan anvandas i riskbedémningsarbetet.) Detta
medfor dven att dessa tvd myndigheters modeller ar mer detaljstyrande &n dvriga.
Ingen av de tva modellerna tar dock hansyn till kostnaden for eventuella atgarder
och innefattar inte heller metoder for att vdga kostnader mot till exempel risker.
For detta kan Raddningsverkets handbok, VVagverkets metod, eller annat material
inom beslutsteori, komma vél till pass for att utveckla modellerna ytterligare.

Fordelen med de mer styrande modellerna &r att de kan vara lttare att forsta och
anvanda. Vagledningar och handbdcker lamnar mycket arbete at riskhanteraren i
form av metodutveckling innan arbetet kan sattas igang. Detta arbete ar redan
gjort at riskhanteraren i de mer styrda modellerna. Vad géller Lansstyrelsens
metod och verktyg kraver den eventuellt nagot mer arbete att satta sig in i och
forsta an Forsvarsmaktens, men & andra sidan later man ett datorverktyg gora en
del av jobbet. Ett datorverktyg kan dock dven minska riskhanterarnas forstaelse
och fortroende for modellen, da det inte alltid &r sjalvklart hur de inmatade
uppgifterna hanger ihop med det resultat verktyget sedan presenterar.

En annan storre skillnad mellan modellerna ar huruvida en sarbarhetsbedomning
genomfdrs och nér i processen den gors. | Forsvarsmaktens modell ligger
sarbarhetsbedémningen till grund for riskbedémningen, medan den i till exempel
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Krisberedskapsmyndighetens modell genomfors efter det att sjalva riskanalysen
ar slutford (det vill sdga att riskanalysen istallet ligger till grund for
sarbarhetsanalysen). | Kammarkollegiets modell gérs éverhuvudtaget ingen
bedémning av séarbarheter.

Ur ett "forsvarsmaktsperspektiv” ar flera av modellerna ocksa mindre relevanta
da de inte gor skillnad pa hot och risk, vilket ar nédvandigt inom mycket av
Forsvarsmaktens verksamhet. Detta marks kanske annu tydligare i och med att
forutom Forsvarsmaktens modell, &r Sékerhetspolisens modell den enda av de
studerade modellerna som ocksa gér denna atskillnad. Bada dessa tva
myndigheter har verksamhet som riktar sig framfor allt mot aktorsdrivna hot.
Krisberedskapsmyndighetens handledning definierar de tva begreppen separat,
men gor sedan ingen skillnad pa dem i modellen.

Véagverkets modell som &r beskriven i denna rapport behandlar inte sjalva
riskanalysen utan &r ett hjalpmedel for att avgora vilka risker, eller i Vagverkets
fall atgéarder, som bor prioriteras. Vagverkets metod &r intressant ur perspektivet
att den &r ett hjalpmedel for att prioritera atgarder och for att vaga kostnader mot
méanniskoliv. Aven i till exempel Forsvarsmaktens verksamhet (speciellt i
internationella insatser) kravs sddana avvagningar, men i dagslaget finns ingen
metod for detta i riskhanteringsarbetet. Om Forsvarsmakten skulle vilja anvénda
en metod som denna kan man dock vara tvungen att genomféra egna studier for
att rakna fram varden pa det statistiska livet, da vardena som Végverket anvander
ar avpassade for trafikolyckor. Inom Réaddningsverket pagar exempelvis ett
projekt dar man bland annat undersoker huruvida vardena for statistiska liv
beraknade for trafikolyckor verkligen ar tillampbara pa brand eller andra typer av
olyckor.?’

Sammanfattningsvis ar styrkan med Férsvarsmaktens modell att den &r 1att att
forsta och val anpassad for den verksamhet den framst ar framtagen for (det vill
saga internationella insatser). Genom att metodiskt genomga de olika stegen i
modellen, med ratt kompetens i den grupp som genomfor arbetet, sékerstalls att
riskhanteringen gjorts efter basta mojliga férutsattningar. Den ger samsyn inom
organisationen pa vilka risker som féreligger inom olika omréaden vilket
underlattar kommunikationen mellan de olika nivaerna och funktionerna. Alla
beslut dokumenteras aven skriftligt, vilket tvingar beslutsfattaren till ett i hogre
grad medvetet beslut och en mer aktiv roll i riskhanteringsprocessen. Modellen
lagger dock mycket stort ansvar pa beslutsfattaren da metoden endast genererar
forslag pa riskhammande atgarder, men ingen metod for att prioritera dem
sinsemellan (till exempel i férhallande till kostnad som i Vagverkets modell).

57 Jaldell et al. (2006); SRV (2008)
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. Komplement till
FOorsvarsmaktens modell

Bilaga 1

Modellskiss

Bilden nedan &r en principskiss dver riskhanteringsprocessen for sakerhetshot.

a

En mer generell skiss finns &ven for riskhantering i allménhet (se bilden p

framsidan av rapporten). Nedanstéen

de skiss ar dock mer detaljerad och

askadliggor tydligare den metod som beskrivits i denna rapport.
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Skalor

Hot- och sarbarhetsnivaer

Beskrivningarna for hot- och sarbarhetsnivaerna ar endast riktlinjer for
bedémning.

Hotniva

Beskrivning

Incidenter intraffar mer eller mindre dagligen. Aktéren bedéms
forsbka genomfora verksamheten till varje pris utan hansyn till
konsekvenser for den egna sakerheten. Ogynnsamma miljo-
och/eller sociala faktorer finns och har mycket stor och
uppdragshotande inverkan.

4 | Hogt hot

Information som tyder p& hog kapacitet, intention och tillfalle
hos potentiell aktor. Incidenter har intraffat vid ett flertal
tillfallen i nartid. Ogynnsamma miljo- och/eller sociala faktorer
finns och har stor och méjligen uppdragshotande inverkan.

3 | Forhojt hot

Information som tyder pa reell kapacitet, intention och tillfalle
hos potentiell aktér. Enstaka incidenter har intraffat.
Ogynnsamma miljo- och/eller sociala faktorer finns och har stor,
men inte uppdragshotande, inverkan.

2 | Lagt hot Information som tyder p& begransad kapacitet, intention och
tillfalle hos potentiell aktdr. Inga incidenter har forekommit i
nartid. Ogynnsamma miljé- och/eller sociala faktorer finns men
har 1&g inverkan.

1 | Inget Ingen information som tyder pa kapacitet, intention och tillfalle

identifierat | hos en potentiell aktoér. Inga incidenter har forekommit i nartid.
hot Ogynnsamma miljé- och/eller sociala faktorer saknas.

Sarbarhetsniva

4 | Hog risk

Beskrivning

Inga eller endast enstaka skyddsatgarder ar vidtagna.
Tillgang till eller paverkan pa den skyddsvarda tillgangen ar
mycket latt att dstadkomma.

Skyddsatgarder existerar, men ett flertal sarbarheter
mojliggor tillgang till eller paverkan pa den skyddsvarda
tillgdngen.

3 | Forhojd risk

Effektiva skyddsatgarder ar implementerade, men enstaka
sarbarheter forekommer vilka kan utnyttjas for tillgang till
eller paverkan pa den skyddsvarda tillgangen.

2| Lag risk

Effektiva och av varandra oberoende skyddsatgarder ar
implementerade. Tillgang till eller paverkan pa den
skyddsvarda tillgangen ar mycket svar att 4stadkomma.

1| Ingen synbar
risk

Flera effektiv och av varandra oberoende skyddsatgarder ar
implementerade. Inga kanda sarbarheter ar identifierade.
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Sannolikhetsskala och konsekvensskala

Sannolikhetsskalan ar statisk, medan konsekvensskalan definieras for varje
omrade som riskhanteras. Nedanstaende beskrivning ar endast ett exempel pa hur
en konsekvensskala kan utformas.

Sannolikhetsskala

Sannolik >50% |9-10
Trolig <50% |7-8
Mojlig <25% |5-6

Mindre trolig <5% 3-4

Osannolik <1% 1-2

Konsekvensskala Beskrivning (exempel)

9-10 |Synnerligen |Ett stort antal déda (>10) och manga allvarligt skadade.

allvarlig
7-8 |Allvarlig Flera déda (<10) och flera allvarligt skadade.
5-6 |Kannbar Skada som kraver kvalificerad sjukvard (ROLE 3). Permanenta
fysiska men, och dddsfall, kan férekomma.
3-4 |Lindrig Skada som kraver lakarvard (ROLE 1-2). Eventuellt kortare

konvalescens, men inga permanenta fysiska men.

1-2 |Férsumbar Skada som kraver enklare vard (egenvard, sjukskoterska).
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Risknivaer och riskmatris

Risknivan berdknas ur sannolikheten for att en viss handelse intraffar och
konsekvenserna av den samma. Riskanalysmatrisen &r som synes inte
symmetrisk, utan konsekvensen vager tyngre &n sannolikheten eftersom en
allvarlig konsekvens har beddmts ha storre betydelse an en hég sannolikhet. Man
kan till exempel se att den évre vanstra kvadranten i riskanalysmatrisen har lagre
risknivaer an den nedre hogra kvadranten.

Risknivaskala

4

Hog risk

3

Forhojd risk

Ingen synbar risk

Sannolikhet

Riskanalysmatris
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Verktyget

Verktyget anvénds som hjalpmedel i riskhanteringsprocessen. | den réda delen
aterfinns hotkatalogen, den forsta cyan-fargade delen anger skyddsvérd tillgang
och den bla delen avser skydd. Den gréna delen anvands for sannolikhets- och
konsekvensbedémningarna och i den lila kolumnen anges risknivan. | den sista
cyan-fargade kolumnen anges vilken form av chefsbeslut som ska tas. | de gra
delarna anges hot-, sarbarhets- och risknivaerna. Detta gérs med de farg- och
nivanummerbeteckningar som respektive skala anvander.

Nedan foljer uppforstoringar av de olika delarna av verktyget.

Geografiskt omrade: SWEBN AOR
Tidsperiod: April - Oktober 2007

HOT

SKYDDSVARDA
TILLGANGAR

SAKERHETSHOT identifieras och analyseras av MUST, J2, A2/G2/M2, SWECON 2-funktion
MEDICINSKA HOT identifieras och analyseras av Genlak, OPE J4, A4/G4/M4, SWECON 4-funktion
TRAFIKSITUATIONEN identifieras av HKV vhtsak, OPE J3, A3/G3/M3, SWECON 3-funktion Identifieras av.

Hotet riktas mot skyddsvard
tillgdng

Liv och halsa

Liv och halsa
Liv och halsa
Liv och halsa
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RISKANALYSVERKTYG - EXEMPEL BOGALAND
Geografiskt omrade: SWEBN AOR

Tidsperiod: April - Oktober 2007

RISKANALYSVERKTYG - EXEMPEL BOGALAND
Geografiskt omrade: SWEBN AOR
Tidsperiod: April - Oktober 2007

SANNOLIKHET (1-10)

KONSEKVENS (1-10)
(skalan faststalls av

RISKNIVA (1-5)

(utlases ur

CHEFSBESLUT
) Risken accepteras

) b) Vidtar egna

(att hotet T is;

Bedoms Bedoms c) Hemstall om stod
2 6 Forhojd risk A
4 6 Hog risk BIFIC
2 8 Hoég risk C
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Bilaga 2: Grafisk jamfdrelse

En grafisk jamforelse av ndgra av de undersokta modellerna. Sakerhetspolisens

modell &r pa en 6vergripande niva sa lik Forsvarsmaktens modell att den ej togs
med hér. Vagverkets studerade metod innefattar inte sjalva risk- och

sarbarhetsanalysen och finns dérfor inte heller med i figuren. De streckade

linjerna ska inte ses som kopplingar mellan olika steg utan symboliserar
samhorigheten mellan respektive steg i respektive modell.
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Bilaga 3: Ordlistor

Akronymer

AIRMIC The Association of Insurance and Risk Managers

ALARM The National Forum for Risk Management in the Public Sector

ASEK Arbetsgruppen for samhéllsekonomiska kalkyl- och
analysmetoder

ENISA European Network and Information Security Agency

FERMA Federation of European Risk Management Associations

FM Forsvarsmakten

FOI Totalforsvarets forskningsinstitut

G2 Underrattelsefunktionen pa armétaktisk niva

IBERO Instrument for beredskapsvardering av omradesansvar

IED Improvised explosive device

IRM The Institute of Risk Management

ISAF International Security Assistance Force. Det internationella
militara samarbetet i Afghanistan.

J2 Underrattelsefunktionen pa operativ niva

J3 Genomfarandefunktionen pa operativ niva

KBM Krisberedskapsmyndigheten

KFOR The Kosovo Force. Det internationella militdra samarbetet i
Kosovo.

LUCRAM Lunds Universitets centrum for riskanalys och risk management

M3 Planeringsfunktionen pa marintaktisk niva

MEDEVAC Medical evacuation

MUST Militara underrattelse- och sakerhetstjansten

NBG Nordic Battle Group

PSYOPS Psychological operations

59



FOI-R--2591--SE

RPS Rikspolisstyrelsen

RSA Risk- och sarbarhetsanalys

SIKA Statens institut for kommunikationsanalys
SRV Statens raddningsverk

STRATEVAC Strategic air transport evacuation
SWECON Swedish contingent / svenska kontingenten
Sépo Séakerhetspolisen

OB (Férsvarsmaktens) Overbefalhavare
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Forklaring till ord som férekommer i rapporten. Definitionerna ar hamtade fran
standarder (ISO/IEC Guide 73, ISO/IEC 13335-1) samt organisationer (ENISA,
Nato) och myndigheter (CIAO®®, Forsvarsmakten, KBM och Vagverket). | de
fall dar forklaringen &r specifik for en viss verksamhet &r detta angivet.

Term

Forklaring

Acceptabel risk

Aktorsdrivet hot

Dodad individ

Force Protection

Hot

Icke aktorsdrivet hot

Konsekvens

Krishantering

Kvarvarande risk

Nivan pa den kvarvarande risken som har beslutats vara
en resonabel niva for potentiella forluster/skador.
(CIAO/ENISA, 2007)

En mansklig aktérs mojligheter att medvetet fororsaka en
oOnskad handelse med negativa konsekvenser.
(FM, 2007)

Végverket: Person som avlider inom 30 dagar till foljd av
en trafikolycka. (VV, 2008b)

Alla atgarder och medel for att minimera sarbarheten hos
personal, lokaler, utrustning och operationer till varje hot
och i alla situationer, for att bibehalla handlingsfrihet och
styrkans operativa effektivitet. (Nato, 2007b)

Alla omsténdigheter eller handelser med potential att
orsaka fientlig paverkan pa en tillgang. (ENISA, 2007)

Mojlig, oonskad handelse med negativa konsekvenser
for verksamheten. (ISO/IEC 13335-1)

Mojlig, o6nskad handelse med negativa konsekvenser
for verksamheten, vilken ej ar férorsakad av en ménsklig
aktors avsiktliga garningar. (FM, 2007)

Utfallet av en (negativ) héndelse. (ISO/IEC Guide 73)

Att hantera konsekvenserna av en allvarlig storning i
sadan verksamhet som alltid maste uppratthallas.
(KBM, 2007)

Risk som aterstar efter forebyggande atgérder.
(ISO/IEC Guide 73)

88 Critical Infrastructure Assurance Office, USA
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Lindrigt skadad
individ

Materiella kostnader

Olycksvardering
Risk

Riskanalys

Riskbeddmning

Riskhantering

Riskidentifiering

Riskniva

Riskreducering

Riskskattning

Riskvérdering

Véagverket: Person med personskada, till foljd av
trafikolycka, som inte innefattas i "svart skadad”.
(VV, 2008b)

Vagverket: Sjukvardskostnader, administrativa
kostnader, egendomsskadekostnader och
nettoproduktionsbortfall som uppstar da en person dodas
eller skadas i trafiken. (VV, 2008b)

Riskvardering + materiella kostnader. (VV, 2008b)

Potentialen att ett givet hot kommer exploatera
sarbarheterna hos en tillgdng och darmed orsaka skada
pa organisationen. (ISO/IEC PDTR 13335-1)

Produkten av sannolikheten for att ett givet hot realiseras
och darmed uppkommande skadekostnad.
(ISO/IEC Guide 73).

Systematisk anvandning av information och/eller
kunskap for att identifiera kéllor och uppskatta risken.
(ISO/IEC Guide 73)

Process som identifierar sakerhetsrisker och bestammer
deras betydelse (ISO/IEC Guide 73).

Processen bestaende av riskidentifiering, riskanalys och
riskvérdering. (ENISA, 2007)

Samordnade aktiviteter for att styra och kontrollera en
organisation med avseende pa risk. (ISO/IEC Guide 73)

Processen att hitta, lista och karaktérisera riskelement.
(ISO/IEC Guide 73)

Forsvarsmakten: Matt pa hur stor risken &r, pa en
femgradig skala dar 1 = ingen synbar risk och 5 =
mycket hog risk. (FM, 2007)

Handlingar gjorda for att minska sannolikheten, de
negativa konsekvenserna eller bade sannolikhet och
konsekvens, associerad med en risk. (ISO/IEC Guide 73)

Processen for att bestimma sannolikheten och
konsekvensen av en risk. (ISO/IEC Guide 73)

Allmant: Processen da den uppskattade risken jamfors
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med givna riskkriterier. (ISO/IEC Guide 73)

Véagverket: Individens betalningsvilja for att minska sin
risk att dodas eller skadas i trafiken. (VV, 2008b)

Anvands for att beskriva de fyra nivaer som medicinskt
stod ar indelat i, i operativ verksamhet. En "roll”
definieras pa grundval av kompetens och resurser, och ar
inte specifik for sérskilda medicintyper. En 6vergripande
operativ medicinsk struktur har normalt inslag av alla
fyra rollerna.

Role 1. Medicinskt stod ges for rutinmassig primarvard,
specialiserad forsta hjalpen, behovsprévad prioritering,
aterupplivning och stabilisering. Role 1 &r ett nationellt
ansvar och ar integrerad i eller tilldelad till en mindre
enhet.

Role 2 utgdr en mellanliggande kapacitet for mottagande
och behovsprovad prioritering av skadade samt kan
utfora aterupplivning och behandling av chock pa en
hogre teknisk niva an Role 1. Kan &ven innehalla viss
intensivvard (damage control surgery), akut tandvard,
psykiatri, m m. Role 2 &r ett nationellt eller ledande
nations ansvar, vanligtvis allokerad vid en brigad eller
stdrre enheter.

Role 3 ar utformat for att ge sekundar vard inom de
restriktioner som finns for evakuering fran insatsomrade.
Medicinskt stod i niva 3 ges vid faltsjukhus och de delar
som behdvs for att stodja ett sadant. | detta ingar
missionsspecifika formagor inklusive primar kirurgi och
diagnostiskt stdd. Role 3 ar ett nationellt eller ledande
nations ansvar, kan vara multinationellt, och erbjuder
medicinskt stod pa divisionsniva eller hogre.

Role 4 tillhandahéaller hela skalan av definitiv medicinsk
vard som inte kan utforas i insatsomradet eller &r for
tidskravande for att utforas dar. Det tillhandahalls
normalt i hemlandet eller i en allierads hemland. | manga
Nato-lander ges Role 4 inom den nationella civila
sjukvarden. (Nato, 2007a)
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Sannolikhet

Skyddsatgard

Statistiskt liv

Svért skadad individ

Séarbarhet

Tillgang

Grad av vilken en handelse &r trolig att intréffa.
(ENISA, 2007)

Handling, procedur eller tekniskt arrangemang som,
genom att minska sarbarheten moter identifierat hot.
(ISO/IEC 13335-1)

Befolkningens vilja att betala for en i nagot avseende
Okad sakerhet. (VV, 2008b)

Véagverket: Person som till f6ljd av en trafikolycka
erhallit brott, krosskada, sénderslitning, allvarlig
skdrskada, hjarnskakning eller inre skada. Dessutom
raknas som svar personskada annan skada som véntas
medfdra intagning pa sjukhus. (VV, 2008b)

Brist i skyddet av en tillgang exponerad for hot.
(ISO/IEC 13335-1)

Allt som &r av vérde for organisationen
(ISO/IEC 13335-1)

64



