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Sammanfattning

SDR ar forkortningen for ett Semantikbaserat distribuerat re-
sursbibliotek. Det &r en distribuerad infrastruktur med vars
hjalp olika organisationer och grupper skall kunna dela med sig
och utnyttja varandras resurser. Resurserserna kan vara hetero-
gena och vara allt fran projektrelaterade filer, simuleringskom-
ponenter, sensordata till utdelade datorer som fungerar som
berdkningsresurser. Infrastrukturen ar en hybridlésning mellan
en indextjanst, ett filsystem och ett middleware. Den bygger pa
en blandning av tekniker fran P2P, Grid och Semantic Webb.
Anvindningsomradena for SDR dr manga och vi har pekat pa
nagra i denna rapport (t.ex. Modellbaserad férmageuveckling).
SDR ar ocksa namnet pa ett tva-arigt projekt som har 16pt un-
der verksamhetsaren 2007-2008. Det har bedrivits inom ramen
for FoT-omradet Modellering och Simulering.

Denna rapport beskriver projektet och verksamheten som be-
drivits, infrastrukturen och dess ingdende komponenter samt
de samarbeten och resultat som erhallits. Rapporten avslutas
med dels en sammanfattning och diskussion av de fragestall-
ningar som framkommit under projektets gang, dels en titt pa
framtiden och de planer som finns pa fortsittning.

Nyckelord

SDR, Semantik, Distribuerade system, Resursbibliotek, Lagring, Robusthet,
Skalbarhet, DHT, Hashtabell, Grids, Ontologi, RDF, SPARQL, STIL, Modell-
baserad forméageutveckling
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Abstract

SDR stands for Semantic Distributed Repository. It is a dis-
tributed infrastructure intended to leviate problems in infor-
mation exchange between different organizations. Resources
are considered heterogeneous and can range from project spe-
cific files, simulation components, sensordata to service descrip-
tions. The infrastructure is a hybrid between an index service, a
filesystem and a middleware for distributed semantic resource
lookup. SDR leverages from techniques from the domains of
P2P, Grid and Semantic Web. The uses for SDR are bountiful
and we have specified a few of them in this report (e.g. STIL,
Férmédgebaserad modellutveckling).

SDR is also the name of a two year project running between
2007 and 2008. It has been conducted within the frame of
modelling and simulation.

This report describes the project, its activities, infrastructure,
components and collaborative results. The report is concluded
with a summary and discussion related to the discovered chal-
lenges as well as a glimps of the future.

Keywords

SDR, Semantic, Distributed, Repository, Storage, Robustness, Scalability,
DHT, Hash Table, Grids, Ontology, RDF, SPARQL, STIL
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1 Introduktion

1.1 Projektet

Projektet “Semantikbaserat Distribuerat Resursbibliotek” (SDR) dr ett tvaa-
rigt uppdrag fran Forsvarsmakten som startades 2007. Det &r en fortséttning,
fokusering och férdjupning av ett av de viktigare verksamhetssparen inom det
tidigare genomfsrda N#tSim-projektet!. Syftet med SDR-projektet dr att:

e stodja insatsformagor /verksamheter med behov av resurser med informa-
tion fran modellering och simulering (M&S),

e uppna hogre tillginglighet, enklare ateranvindning och hogre utnyttjan-
degrad av resurser.

SDR-infrastrukturen bygger pa en vidareutveckling av de NatSim-kompo-
nenter som 1ag till grund for den distribuerade resurshanteringen och séikerhe-
ten.

1.2 Mal och nytta

Savil militdrt som civilt finns ett stort behov av att kunna samarbeta och
interagera Over organisationsgrinser i form av dynamiska virtuella organisa-
tioner. Samarbete innebér utbyte av resurser och information. Foér att kunna
tillgodogora sig den information som utbyts behdver man ha samma begrepps-
forstaelse. For att kunna astadkomma detta, d.v.s. utbyta och dela information
och resurser, krivs en plattform som tillhandahéaller en gemensam begreppsap-
parat, tjdnster och infrastruktur. Ett distribuerat resursbibliotek dr en central
del i detta. Olika organisationer och grupper ska i detta distribuerade resurs-
bibliotek, med hjilp av en 6verliggande gemensam plattform, kunna dela med
sig och utnyttja varandras resurser. Resurserna kan vara allt fran projektre-
laterade filer, simuleringsmodeller, komponenter, sensordata och verktyg till
berdkningskraft och beskrivningar av olika personers kompetenser. Viktigt att
notera i detta sammanhang ar att det handlar om heterogena resurser.

SDR é&r tiankt att hantera flera sorters resurser samtidigt. Malséttningen
for projektet dr att skapa ett sdkert och distribuerat resursbibliotek som, ba-
serat pa Oppna standarder och tekniker, &r sékert, operativsystemsoberoende,

IN#tSim-projektet (Nitverksbaserad modellering och simulering) bedrevs under aren
2004-2006 och hade det Overgripande malet att stédja modellering och simulering som en
effektiv metod eller verktyg inom det Né&tverksbaserade férsvaret. Inom ramen for det pro-
jektet ingick att utveckla en skalbar, modulédr och tjinsteorienterad arkitektur som kunde
erbjuda tjinster for att underldtta natverksbaserad M&S sdsom distribuerad resurshantering
och modellexekvering, komponentbaserad M&S, datorstddd samverkan, sikerhet, medmera.
For att lisa mer om NatSim-projektet rekommenderas rapporterna [4, 5, 6].

11
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organisationsoberoende, transparent fér anvindaren, konsistent, versionshan-
terat, medmera. Resursbiblioteket skall mojliggéra snabb och flexibel infor-
mationsinhdmtning och -delning. Koncept, resurser och deras relationer skall
dven tillgdngliggoras pa ett transparent och generellt vis. Nyttan och malet kan
sammanfattas i foljande punkter:

e Malet dr att tillhandahalla ett verktyg med vars hjélp (i en nétverksba-
serad miljo) det dr mojligt att:

erbjuda en distribuerad infrastruktur

— erbjuda sdker resursdelning

ha fokus pa hog tillgdnglighet och robusthet

vara oberoende av underliggande plattformar

— pa ett enkelt satt hitta réitt resurs(er) d.v.s. semantisk sokning

tillvarata den kunskap som utvecklades inom N&tSim-projektet.
e Nyttan ar att:
— anvindare pa ett enkelt sitt skall kunna samarbeta 6ver organisa-

tionsgranser

— anvandare enkelt kan hitta de resurser de behover for att 16sa sina
uppgifter

— anvindare enklare kommer kunna 16sa gemensamma problem

— man uppnar en hogre utnyttjandegrad av resurser.

1.3 Genomforande

Tre huvudspar identifierades tidigt som visentliga for att uppna projektets
syfte och mal.

A Vidareutveckling

— Funktionalitet: Vi har undersckt hur sékfunktionen kunde férbétt-
ras samt hur vi kunde stédja matchning och sammanséttning av
komponenter.

— Siakerhetsaspekter: Vi undersokte sikerhetsaspekterna utifran kun-
dens behov och designade ett sikerhetsramverk.

— Anvandarvinlighet: En viktig del i anvdndandet av SDR &ar ska-
pandet och stkandet av resurser och information. For att SDR ska
kunna anvindas i en storre skala var det av vikt att géra dessa funk-
tioner mer anvindarvinliga. Framfor allt var det viktigt att se hur
skapandet av metadata kunde underlittas och automatiseras.

B Identifiering av samarbetspartners

12
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— Forsok till att identifiera ldmpliga samarbetspartners (bade natio-
nella och internationella) har bland annat krivt studier av relaterade
ansatser inom omradet.

C Analys av anviandningsomraden inom ledningssystem

— SDR ér en generell arkitektur som hittills framf6r allt har inriktats
mot M&S-omradet. Det tredje sparet inom projektet har varit att
underscka om och hur SDR skulle kunna anvindas for att stodja
Forsvarsmaktens ledningssystem.

Fokus under projektets forsta ar (2007) lag framfor allt pa punkt A - Vi-
dareutveckling och fragestillningar, da det &r grunden for SDR-arbetet. En
féorhoppning var att under aret dven etablera samarbete med anvindare for
att pa sa sétt identifiera nya krav och anvindningsomraden féor SDR. Denna
satsning lyckades och ett antal samarbeten med olika projekt inleddes. Forra
arets arbete finns beskrivet i rapporten [9].

En del av de inledda samarbetena har fortsatt och fordjupats under detta
ar (2008). De finns beskrivna i kapitel 4. Resultaten som erhallits inom dessa
samarbeten har lett till ytterligare forbattringar av infrastrukturen och anvin-
darvanligheten. Internationellt har vi genom uppstarten av ett nytt EU-projekt
fatt kontakt med partners runt om i Europa som sysslar med relaterade fragor.
Vi hyser forhoppningen att detta samarbete kommer att leda till flera positiva
synergieffekter i framtiden. Arbetet med punkt C i listan har bl.a. lett till en
fortsdttning av SDR-projektet i form av ett nytt projekt kallat "Effektiv infor-
mationshantering av M&S-resurser for ledningssystem”. Detta projekt kommer
att fokusera mindre pé infrastruktur och mer pé att utreda hur M&S-relaterade
informationstjinster effektivast och enklast kan beskrivas och hittas. Projek-
tet skall &ven underséka hur man ldttast lagger in information i systemet for
att det skall vara sa smidigt som mojligt for anvindaren att hitta. Slutligen
kommer vi dven att titta pa hur man ldttast formulerar fragor som maximerar
kvaliteten pa soktriffarna. Detta ar av speciellt intresse ndr man har behov av
komplexa soktréiffar, d.v.s. ndr man séker efter flera resurser eller tjanster som
skall uppfylla ett gemensamt behov och/eller passa ihop. Idag klarar SDR av
den typen av sOkningar, men det &r tyvérr en arbetskrévande process. Detta
hoppas vi kunna féréndra.

1.4 Rapportstruktur

Denna rapport beskriver SDR-projektet, versamheten som bedrivits under de
bada verksamhetsaren (2007 och 2008), arkitekturen, de hanterade fragestill-
ningarna, samt resultatet. Dessutom redovisas kvalitetssidkringen av projektets
verksamhet som framfor allt har skett genom samverkan.

Kapitel 2: Hir tar vi upp nagra av de utmaningar som utvecklingen av en
infrastruktur av SDR-typ medfér. Vidare gar vi in pa relaterade ansat-
ser och hur SDR star sig i forhallande till dessa. Kapitlet avslutas med
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exempel pa hur SDR skulle kunna anvindas generellt och dven for For-
svarsmakten, detta for att orientera ldsaren i méjligheterna med SDR.

Kapitel 3: I detta kapitel beskrivs SDR fran ett teknisk perspektiv och har
som syfte att fordjupa den intresserade ldsaren i dess uppbyggnad, be-
teende och funktion. Arkitekturen for systemet beskrivs ur ett flertal
perspektiv.

Kapitel 4: Detta kapitel beskriver de samarbeten som har bedrivits under
SDR:s bada verksamhetsar, status samt de resultat som har erhallits.
Hér far ldsaren ytterligare exempel pa hur SDR kan anvindas.

Kapitel 5: Slutkapitlet ger en sammanfattning och diskussion av projektverk-
samheten, rapporten och resultaten. Vidare pekar vi dven pa framtida
arbete och utmaningar som ar kvar att 16sa for att kunna stodja insats-
formagor och verksamheter med behov av av resurshanteringsstod.

Appendix: For den verkligt intresserade ldsaren tillhandahalls férdjupningar
och exempel inom valda omraden.

14
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2 Semantikbaserat distribuerat
resursbibliotek

Som beskrivits i avsnitt 1.1 &r huvudsyftet med SDR att stddja hanteringen
av resurser och da i synnerhet inom M&S-omradet. Dartill ligger det i SDR:s
roll att stddja olika verksamheter med samverkan kring externa resurser. I
konstruktionen av den nédvindiga arkitekturen, har vi stéllts infér en mangfald
av utmaningar.

Bland annat har utmaningarna bestatt i att bygga en séker distribuerad in-
frastruktur som &r tillréckligt anvindarvinlig, robust och skalbar for att den ska
klara av forsvarets krav och behov pa hantering av resurser. Aspekter av det-
ta &r fragestillningar relaterade till resursers dgarskap, underhall, utnyttjande
och slutligen rittigheter. Dértill kommer utmaningen att skapa informations-
modeller som gor det mdéjligt att pa ett syntaktiskt och semantiskt korrekt sitt
tillgdngliggora, soka, byta och utnyttja resurser samt deras metadata.

For att sammanfatta och kategorisera problematiken som SDR-projektet
stéllts infor foljer hir en kortfattad lista pa4 utmaningar. Dessa utmaningar har
direkt paverkat utformingen av SDR-arkitekturen.

Sékerhet: Resursers tillgdnglighet i systemet maste regleras. Eftersom arki-
tekturen &dr distribuerad kan flera organisationer delta och man kan inte
anta att dessa har full tillit till varandra.

Rattigheter: Resurser kan ha licenser och olika typer av klassificeringar bund-
na till sig.

Tillforlitlighet: I en distribuerad arkitektur dir det finns system som man
inte sjalv dger &r det svart att uppna tillforlitlighet hos data, bade vad
géller kvalitet och korrekthet. Vidare behover systemet kunna hantera
det faktum att det inte gar att lita pa att andras system &r uppe och
fungerar, m.a.o ar tillgingliga.

Arkitektur, nitverk, infrastruktur: For att mojliggdra samarbete Gver or-
ganisationsgrinser behdver den underliggande arkitekturen vara skalbar,
robust och modulédr. Vidare skall anvdndaren, utan att behdva storre
kunskap om de tillgdngliga resurserna eller deras lagringsplats, 1latt kun-
na soka och finna det hon/han behover. Systemet behéver alltsa hantera
data pa ett transparent vis.

Olika plattformar: Arkitekturen och infrastrukturen méaste kunna hantera
olika typer av operativsystem, uppkopplingar och program.

Olika organisationskulturer: Olika organisationer kan ha olika sitt att be-
namna samma sak vilket medfor att samma resurs far olika namn och
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beskrivningar. Systemet behover kunna hantera dessa semantiska olikhe-
ter.

Funktionella utmaningar: Detta giller aspekter som integrering med andra
verktyg, sokning, indexering av resurser, autenticering, auktorisering, etc.

De utmaningar och krav som SDR har stéllts infor har gjort att arkitetktu-
ren och prototypimplementationen utvecklats stegvis och undan fér undan for-
battrats.

2.1 SDR sitt sammanhang

I detta avsnitt forscker vi se pa SDR i sitt sammanhang. Forst betraktar vi det
innifran ett infrastruktur- och informationsystemsperspektiv. Sedan vinder vi
blicken utat och tittar pa relaterade ansatser och hur SDR forhaller sig till
dem.

SDR kan beskrivas bade som en infrastruktur och ett informationssystem.
Vi tittar pa vad SDR har plockat fran vardera samt pa vad som goér SDR till
en hybrid mellan dessa.

Infrastrukturer och SDR

SDR har utvecklats mot en distribuerad 16sning och dr uppbyggd som ett Peer-
to-Peer (P2P) system for att oka skalbarheten. P2P-system har som frimsta
syfte att mojliggora fildelning. I P2P-system tillats noderna (peers) ansluta sig
samt falla bort pa ett dynamiskt vis. For filsékning brukar nagon enkel nyc-
kelordsbaserad s6kform anvindas. Dértill &r det vanligt for noder inom samma
system att anvinda samma strategier for att dela data. Strukturen och mdjlig-
heten att hitta data ar strikt beroende av att noder inte deltar i systemet med
intentionen att forstora meddelandeféringen. Vi talar ddrmed om ett homogent
men distribuerat P2P-system nér vi ser pa SDR. SDR nyttjar strukturen hos
ett homogent distribuerat system for att fullgtra semantisk indexering samt
hantera noder. En viktig del av infrastrukturer dr abstraktionslager eller sa
kallade "middleware”. Dessa dr skapade for att underldtta datamanipulering.
Detta innebér ofta en abstraktion av datarepresentation och transparens av
datalokalitet!. Vilket exempelvis kan anviindas for att hantera semantisk da-
ta pa dess ligsta niva i form av beskrivandelogik?®. Abstraktionslagret gor att
SDR-infrastrukturen &r helt transparent fér anvindaren.

I Transparens av datalokalitet inneb#r att anvindaren ir ej medveten om var datat ar
belédget fysiskt.

2Beskrivandelogik dr ett relativt ungt forskningsomrade, pa engelska ”description logic”.
For den intresserade ldsaren se avsnitt 3.5 samt [2].
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Informationssystem och SDR

Det andra séttet att se pa SDR &r som ett informationssystem. Vi ser pa
informationssystem som mdojliggorare for datautbyte och tillhandahallare av
strukturer for att representera och finna information. Informationssystemens
roller &r inte helt tydliga och i och med att spraken som anvinds fér data-
beskrivningar genomgér hierarkisk utveckling (exemplifierat med utvecklingen
fran XML till OWL) gor dven stodsystemen det. Grovt sett kan funktionalite-
ten hos informationssystem delas upp i filsystem- och indextjanster. SDR har
inslag av bada.

Filsystemtjidnster: anvénds traditionellt i syfte att tillhandahalla lokal och
direkt datadtkomst. Eftersom filorganisationen kan omstruktureras god-
tyckligt halls konsistensnivan® till enstaka filer, d.v.s. anvindaren &r sjilv
skyldig att halla konsistensnivan mellan filer, tdnk specifik katalogstruk-
tur eller namnkonvention. For enskilda filer halls konsistens genom att
relatera block*, man journalfér operationer pa blocken och man har frag-
menteringshantering. SDR:s resurser kan betraktas som filer.

Indextjinster: anvinds fér uppslag av data vilken returnerar annan data. En
indextjinst kan betraktas som en databas, vilket i viss man dven géller for
filsystem. Den stora skillnaden dr att indextjanstens data enbart kan nas
genom att stilla fragor och invénta svar. Vilket beror pa att indextjansten
anvinder sig av ytterliggare konsistensregler for lagrad data. Resurser
och dess tillhorande data i SDR, se avsnitt 3.4, laggs till och h&mtas
fran systemet genom att gora forfragningar. Dessa operationer kréver
konsistenshallning.

2.1.1 Relaterade ansatser

SDR agerar som ett abstraktionslager dir funktionen har gatt mot en hybrid-
16sning mellan filsystem och indextjinst. Denna utveckling har skett baserat
pa kraven som stéllts pa systemet. Relaterade tekniker hamnar i grénslandet
mellan dessa huvudgrupper.

Freenet

Freenet® &r ett distribuerat anonymiseringsverktyg for datalagring. Precis som
hos SDR ligger inte ansvaret fér en enskild fil hos en specifik nod utan den
fragmenteras for att sedan distribueras och replikeras till Gvriga noder.

3Konsistensnivé, den niva for vilken konsistens skall hallas. Konsistens uppnas vid analys
av delkomponenter (i detta fall filfragment), dar dessa aterfinns i ett korrekt tillstdnd. Olika
delkomponenter kan inneha tillstdnd for vilka alla &r ansedda att vara korrekta, for dessa fall
krdvs konsistensregler.

4Med block menar vi block av data s.k. filfragment.

Shttp://freenetproject.org/
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Freenet &r dock mer generellt dn klassiska P2P-system d& den &ven till-
handahaller funktion fér tjanster som exempelvis publikation av hemsidor, fo-
rum och meddelandeséndning. Skillnaden mot SDR &r att det inte finns en
sidkerhetsarkitektur, forutom anonymisering, samt avsaknaden av semantiska
sokformer.

GNUnet

GNUnet® ir utvecklat i syfte att dela information anonymt men #r till skillnad
fran Freenet helt inriktat pa fildelning. S6kningsfunktionaliteten &r nyckelords-
baserad och filer publiceras i GNUnet-systemet men delas sedan ut fran sin
lokala plats. Skillnaderna dr att SDR tillhandahaller semantisk sokning samt
att anvindare i SDR alltid &r autentiserade samt auktoriserade nér de nyttjar
nagon annans resurs.

Hadoop

Hadoop” &r ett distribuerat filsystem dér data distribueras och replikeras dver
flera maskiner. Vid sokning filtreras och sammanfors datafragment till en fil.
SDR vidgar dock konceptet distribuerat filsystem genom att kréva att resurser
beskrivs semantiskt.

HBase

Hbase® #r ett virtuellt tabellhanteringssystem som bygger pa Hadoop. Det kan
anvindas for att bygga en distribuerad databas dér ansvaret for nyckelrymden
for en tabell delas Gver flera noder. Varken Hadoop eller HBase fanns nér
SDR designades. Man hade annars kunnat ténka sig att anvinda denna teknik.
Istiillet anviinds idag en distribuerad hashtabell” for att dela ansvaret for fildelar
och nycklar.

Pig

Pig!l9 dr ocksd ett system som bygger pd Hadoop. Det tillhandahalla distri-
buerade databasfunkioner liknande HBase. Pig anvinder sig av ett eget sprak
PigLatin, vilket liknar SQL (ett globalt och spritt standardiserat databasfrage-
sprak). Pig skulle kunna anvindas for att stédja semantiska datauppslag men
det skulle dock inte kunna stddja en mer flexibel datamodell, d.v.s stdod for
flera ontologier och hirledning av semantisk data, vilket SDR gor.

Shttp://gnunet.org/
"http://hadoop.apache.org/core/
8http://hadoop.apache.org/hbase/
9En hashtabell #r en datastruktur med mycket snabb indexering. I kapitel 3 forklaras
hashtabeller ndrmre.
10http://hadoop.apache.org/pig/
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SDB

SDB!!(tycks ej vara en akronym) #r en semantisk fragemotor som kompile-
rar fragor for att matchas mot en optimerad databasstruktur. Detta innebér
dven att den kan anvéndas for att skapa databasscheman ifran ontologier. SDB
skall enligt pastaende vara skalbar. SDB skulle kunna anvindas i SDR men ej
tillsammans med den distribuerade hashtabell som fér ndrvarande anvénds.

2.2 Anvandningsomraden

I detta avsnitt vill vi ge ldsaren en inblick i hur SDR skulle kunna anvén-
das samt peka pa vilka behov och funktionalitet SDR skulle kunna técka och
bidra med. Vi tar upp fordelarna med semantisk s6kning samt pekar pa tva
forsvarsmaktssponsrade projekt med behov som ligger inom SDR:s visionsom-
rade. Inom Forsvarsmakten existerar det fler anvindningsomraden dir SDR:s
teknikstomme skulle kunna bidra med mervirde, men de tva som vi tar upp hér
innehaller exempel pa representativa problem som SDR skulle kunna anviindas
for att 16sa.

I kapitel 4 beskriver vi de faktiska samarbeten och SDR-tillimpningar som
har bedrivits inom projektverksamheten.

2.2.1 Fordelarna med semantisk sékning

Sokfunktionen, som &dr en av de mest centrala delarna i SDR, &r gjord framfor
allt med tanke pa att man vill soka efter flera komponenter som ska passa ihop.
Semantisk s6kning innebdr en mdéjlighet for anvindaren att stka pa koncept,
egenskaper och resursers relationer till andra resurser, vilket underldttar och
effektiviserar anvindningen av resurserna. I normala fall ndr en anvindare gor
en s0kning med t.ex en vanlig s6kmotor eller i en wiki dr det oftast ett speci-
fikt &mne som man #r intresserad av. Dessa sOkningar gors oftast baserade pa
nyckelord och kréver en viss forkunskap om doméinen. Resursen (informatio-
nen) som eftersoks &r i sin tur oftast taggad med nyckelord som matchas mot
sOkningens nyckelord. Svarigheten uppstar nir man vill géra mer komplexa
sOkningar, exempelvis i situationer som kréver flera samverkande komponenter
av olika typ. Nedan foljer tva exempel pa sddana situationer.

e Flera simuleringskomponenter som gar att exekvera tillsammans efter-
sOks: ”Alla simuleringsmodeller som #r kognitiva pilotmodeller, skrivna i
Java och som har anvints med flygplansmodeller av typen JAS39 Gri-
pen”.

e En grupp som skall utféra ett uppdrag behéver sittas samman: ”Alla
personer med kunskap om XX, YY eller ZZ, som vid nagot tillfille har
samarbetat och som &r tillgéngliga for uppdrag nu”.

Hhttp://jena.sourceforge.net/SDB/
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2.2.2 Modellbaserad formageutveckling

Modellbaserad féormageutveckling (MF) &r ett angreppssétt for formageutveck-
ling inom Forsvarsmakten. Metoden dr baserad pa metodik fran omraden som
Simulation Based Acquisition, M&S, Enterprise Architecture, Enterprise Ar-
chitecture Frameworks (MODAF), ISO/IEC 15288 Systems Engineering Life
Cycle Processes, Effect Based Approach to Operations (EBAQO) samt H Mal.
For mer information om MF, se [1].

Utgangspunkten dr att formageutveckling ska leda till att uppna en eller
flera effekter som i sin tur leder till att man nar en malbild (eller ett s.k.
End State, enligt EBAO). Med effekt avser man resultatet av en handling (ett
agerande), dir resultatet kan vara en beteende- eller tillstindsforindring hos
nagot system. For att uppna den Onskade effekten behover vissa handlingar
kunna utforas, dven kallat att ha en formaga. Dessa formagor tillhandahalls av
system. I modellbaserad férmageutveckling bestar systemen i sin tur av olika
resurser som delas in i personal, materiel, processer samt information.

Metoden f6r modellbaserad formageutveckling bestar av 11 steg som kan
utforas iterativt, se figur 2.1. I dessa steg &r det framfor allt intressant att
titta pa de senare stegen, d.v.s. steg 7 och framéat: (steg 7) inventera system
& resurser, (steg 8) relatera formagor till system & resurser, (steg 9) analysera
grad av formageuppfyllnad - gapanalys. Det som sker i dessa steg dr att man
inventerar relevanta tillgéngliga eller planerade resurser (system) samt matchar
hur vil dessa resurser Gverensstimmer med de formagebehov man har. Dessa
metodsteg skulle kunna 16sas med hjilp av SDR.

Befinizra !. ech Steg 51!5 3
mil| med fermbge- o e Konkretisera Effekter

RESUrSE]

Figur 2.1: Bild tagen fran rapporten [1] som illustrerar de 11 metodstegen.

Givet att man beskriver resurser, anger status pa dem (ex. &r tillginglig,
under utveckling resp. dr planerad) samt lagrar dessa resursbeskrivningar i SDR,
skulle man kunna formulera semantiska fragor for att stka efter de resurser som
uppfyller vissa formagor och dven passar ihop. Man skulle dven snabbt kunna
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fa fram svar pa vilka resurstyper som saknas och dirmed &ven vilka formagor
som kan leveras eller ej.

Sett till de tidigare stegen i processen &r det &ven virt att notera att det &r
mycket dokument som produceras. Dessa skulle med férdel kunna lagras och
goras sokbara i SDR. Vid nya formageutvecklingsprojekt skulle da det gamla
framtagna materialet finnas latt tillgéngligt och erfarenheter enklare kunna
ateranvindas.

2223 STIL

STIL (ett ramverk for Samordnade Tjanster for Information och Ledning) &r
en ansats for samverkan i samhillet. Det &r resultatet av ett samarbete mellan
Krisberedskapsmyndigheten och Forsvarmakten. I den sa kallade ”"gula boken”
beskriver man en vision som ar véldigt lik SDR:s:

”Organisationer och myndigheter blir alltmer beroende av att kun-
na utnyttja och utbyta information med hog tillgénglighet, sdkerhet
och effektivitet. I samhallet finns mycket att vinna pa att stodja ut-
byte av informationsresurser fran flera aktorer anpassat efter kinda,
men ocksa helt nya icke férutsdgbara behov.” [14]

I den gula boken beskrivs 6versiktligt forutsdttningar, grundprinciper och
teorier kring hur man kan bygga upp ett ramverk for att samordna tjénster
for lednings- och beslutsstod. Man tar &ven upp, utan att ga in pa djupet,
den struktur som samverkan kan byggas pa samt fragestillningar sasom si-
kerhetsaspekter. Pa de flesta punkter kan SDR pastas tillfredstilla kraven for
informationsinfrastruktren som ligger till grund f6r STIL-ramverket.

2.2.4 Cloud Computing

Cloud computing ar ett populért begrepp myntat for att beskriva anvindandet
av avlagsna tjanster utan visshet om dess interna struktur. I Cloud Computing
kan tjanster begdras utan kunskap om dess lokalitet, hur den kontrolleras.
Exempel pa en sadan tjinst &r datalagring.

Detta synsétt pa infrastrukturer och tjénster stimmer in mycket bra pa
SDR. Anvéndare och noder som deltar &r inte intresserad av antalet delta-
gande noder utan enbart av huruvida data finns eller ej. SDR klarar av att
operera sjalvstindigt, t.ex. nér noder tillkommer eller faller ifran distribueras
och kopieras (replikeras) datan helt anpassat efter antalet kvarvarande noder.
P& grund av detta dr resursernas tillginglighet inte beroende av var deras data
lagras och foljer dérfor principerna kring cloud computing.

21






FOI-R--2608--SE

3 Arkitektur

Detta kapitel ger en teknisk Gversikt av arkitekturen och &r &mnad for 1dsaren
som &r intresserad av att veta hur SDR &r uppbyggt och hur viktiga SDR-
funktioner fungerar.

SDR hiamtar mycket av sitt beteende fran det faktum att den underliggande
datamodellen dr en distribuerad hashtabell. For ldsaren som inte dr bekant med
hashtabeller gor vi hir en kort genomgang av vad det ar.

Hashtabell dr en datastruktur som har som yttersta syfte att indexera data.
For detta anvinds en sa kallad hashfunktion som omvandlar datan till nyckel-
form. Specifikt for nyckeln &r att dess lingd dr betydligt kortare &n datan,
annars kunde datan anvindas direkt. Da nyckelintervallet &r mycket mindre
an dataintervallet kan det uppsta kollisioner nir tva olika datamingder om-
vandlas till samma nyckel, &ven kint som postfacks-principen. Kollisioner &r
dock ett hanterbart problem. Det som &r trevligt med hashtabellen dr att man
erhaller ett enkelt och snabbt sétt att hitta och hdmta data.

En distribuerad hashtabell (DHT) delar upp ansvaret for nyckelintervallet
pa deltagande noder. Hashfunktion och intervalléngd &r fixviirden for "ringen!”.
Manga kiinda P2P-system? #r baserade pa denna typ av indexering.

Som tidigare beskrivits, se avsnitt 2.1, kan man se SDR som ett P2P-
serversystem dir nitverkstopologin definieras av en distribuerad hashtabell.
Varje enskild organisation kan delta med en eller flera noder pa, med avseen-
de till natverket, identiska villkor. Rent logiskt delas inte organisationer upp
i grupper utan alla ligger platt runt samma "ring”. Detta &ar inte obligatoriskt
utan organisationer skulle kunna, rent teoretiskt, delas upp i gruppintervall, vil-
ket bl.a. skulle kunna vara intressant for att tillhandahalla datalokalitet (med
detta menas att data far grupptillhdrighet och dven kan antas, da det ar orga-
nisationsbaserat, begriinsas rent geografiskt). SDR liknar DNS?, men uppfyller
betydligt hardare robusthetskrav, mer om detta i avsnitt 3.2.

Den nuvarande 16sningen att anvinda SDR som ett distribuerat serversy-
stem dr inget egentligt krav utan en anpassning till arvssystem. Utmérkande
for SDR &r dess resursorienterade natur dér vi med “resurs” talar om en ut-
Okning av filkonceptet. Resurser beskriver alltid nagot men resursen i sig kan
dven, precis som en fil, innehalla data. For att gora beskrivningen av designen
och arkitekturen tydligare delar vi in kapitlet i féljande avsnitt: funktioner,
sékerhet, systemkomponenter, datamodell och semantisk sokning.

1Vi siger "ring” for att betona att nyckelrymden #ir begrinsad och bearbetas cirkulirt
och inte taxonomiskt.

2Skype, eMule, YaCy, I2P, BitTorrent, m.fl.

SDNS ér en forkortning fér Domain Name System eller pa svenska doménnamnssystemet.
Det &r ett system som forenklar adressering av datorer pd IP-nétverk (som till exempel
Internet). Systemet Gversitter en textbaserad adress till ett IP-nummer (datorns adress) och
tvirtom, men &r inte begrinsad till denna typ av uppslagning.
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3.1 Funktioner

Konsumenter av SDR:s tjénster kommunicerar med SDR-noderna genom ett
webbtjanst-granssnitt. SDR tillhandahaller resursrelaterade funktioner sa som:

Autentisiering: Alla anvindare loggar in pa systemet och autenticieras med
hilp av certifikat. Alla resurser kan identifieras med hjélp av en dgare
(som kan vara en person, roll eller grupp)?.

Auktorisering: Kontrollerar att nagon har riattigheter att utfora en operation

pé en resurs’.

Modifiera beskriving: Andrar beskrivningen for en specifik resurs
Modifiera data: Andrar datainnehallet for en specifik resurs
Radera resurs: All resursrelaterad data forstors hos ansvariga noder

Skapa/modifiera access-roll-lista: Skapar/dndrar access for de resurser som
nyttjar aktuell accesskontrollista och anvindargrupplista (pa engelska
User Group List (UGL)).

Skapa/modifiera ontologi: Skapar eller forindrar semantisk information som
deltagande noder kan anvinda for att beskriva sina resurser

Skapa resurs: Data skapas, sprids och replikeras till ansvariga noder

S6kning: Formaga att hitta all inlagd data

3.2 Systemkomponenter

SDR har delats upp i en rad viktiga delkomponenter vars gemensamma funk-
tion utgdér "SDR”. Malet har varit att dessa konceptmaéssigt skall fungera fri-
staende for att underldtta diskussion samt forenkla utbyte av komponenter.
Hela infrastrukturen aterfinns visualiserad i fig 3.1 och for att ytterliggare klar-
gora systemet beskriver vi kortfattat nagra av de stodsystem som forekommer
i bilden.

Fortress: Fortress dr, som kommer att beskrivas i avsnitt 3.3, den tjinstesam-
ling som hanterar accessréttigheter och verifierar identiteter.

4 Autentisiering sker genom att anvindarens ldsenord hashas och krypteras med sin
privata nyckel, som SDR Certificate Authority (CA) har utfirdat. CA &r den enhet som
utfiardar digitala certifikat a4t andra. Ett certifikat &r ett dokument som intygar att négon &r
den som den utger sig for att vara. Utfiardaren dr nadgon som certifikatsgranskaren litar pa.

5 Auktorisering sker genom uppslag och analys av accesskonitrollistan (pa engelska Access
Control List (ACL)). ACL #&r en lista med rittigheter kopplade till ett visst objekt. Denna
lista kan gilla for en person, en grupp eller en roll samt gélla for olika typer av operationer
sdsom ldsa, skriva, exekvera, 0.s.v.
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Figur 3.1: Figuerns bada huvuddelar avbildar de ingdende komponenterna i
dels SDR-noden och dels siikerhetssystemet Fortress. Kommunikation initierad
av anvindare via webbtjinster sker i nedatgaende riktning (lila pilar). Kommu-
nikation initierad av infrastrukturen &r utritad med réda pilar Kommunikation
mellan noder sker i de undre lagren medan kommunikation med klienter sker i
de 6vre lagren. Alla resursanrop mellan SDR-noder sker transparent och auk-
toriseras genom “Fortress” (se avsnitt 3.3 for sikerhetsdetaljer).

SDR Core: SDR Core ansvarar for att halla konsistens hos data samt att
denna fasas ut ur systemet nir den inte langre anvinds.

SDR Semantic: SDR Semantic dr en del av SDR Core. Det ar ett system
for att bearbeta semantisk data, d.v.s. utféra hirledningsarbete och va-
lidering av RDF®/RDFS”/OWL? formaterad data. Semantic ir SDR:s
modul for att stélla olika typer av fragor. Systemet anvinder en system-

komponent vid namn “Jena®”.

Jena: ir en del av "SDR Semantic” och kan ses pa som ett mellanlager for
att mojliggdra semantisk datamanipulation i en vid mening. Jena &r ett

verktyg for grafmanipulation vilket fokuserar pa dekomposition av be-
skrivandelogik.

DKS Overlay System: Distributed Kernary System(DKS) &r en typ av dis-
tribuerad hashtabell med visentligt mycket béttre robusthet &n jamfor-

Snttp://www.w3.org/RDF/
Thttp://www.w3.org/TR/rdf- schema/
8http://www.w3.org/TR/owl-ref/
9nttp://jena.hpl.hp.com
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bara tekniker som Chord!'® och Pastry!!. Inom SDR anvinds en modifi-
erad kodbas vilken dr basserad pa SICS (Swedish Institute of Computer
Science) implementation "dks!?”.

Var modifierade DKS star for nitverkskommunikationen inom SDR. SDR:s
kommunikation mellan noder sker indirekt genom att skriva och ldsa data
fran den distribuerade hashtabellen. Det &r den distribuerade hashtabel-
len som &r ansvarig for:

e Datalagring. Data hashas genom nagon global férutbestdmd funk-
tion. Varje nod har en nodidentifierare som anvénds for att bestam-
ma vilket nyckelintervall den ar ansvarig for.

e Datareplikering. Replikering sker genom intervallskiftning.

e Datamigrering. Migrering genom en naturlig intervallomférdelning.

FES-anroparen: ir en del av "DKS Overlay System” och vet hur "FES”, in-
gangstjansten for “Fortress”, skall anropas. Denna anvénds for att radfra-
ga om auktorisation.

DKS Route: ir en del av "DKS Overlay System” och hanterar routning av
data.

DHT Store: ir en del av "DKS Overlay System” och ansvarar fér den lang-
siktiga lagringen av data. Man kan vilja att lagra tabellen som en nod
ansvarar for pa ett godtyckligt sitt: som en bunt textfiler, i en databas,
med eller utan kryptering, osv.

3.3 Sakerhet

For SDR-anvéndarna innebér sidkerheten att de maste vara identifierbara (au-
tentiserade) samt inneha réttigheter (auktoriserade) fér att kunna hantera re-
surser och relaterad data. Vid skapandet av en resurs i systemet &r anvinda-
ren skyldig att deklarera vilken accesskontrollista som skall anvdndas. ACL:er
maéaste dirfor finnas fordefinierade eller skapas tillsammans med resurserna.
P4 samma sitt krévs en anvindargrupplista om accesskontrollistan innehaller
rattigheter relaterade till grupper eller roller. En och samma ACL kan ater-
anviandas for flera resurser. Eftersom ACL:er lagras som resurser i SDR kan
de hamtas direkt med hjilp av sitt namn. En accesskontrollista dr en XML-
baserad fil dér det star vem som far gora vad. Rattigheter kan anges baserat pa
anvindare, roll eller grupp. Kopplingen mellan anvéndare, roller och grupper
sker i anvindargrupplistorna.

Centralt for sikerheten i systemet &r att alla anrop dr tydligt identifierbara
samt att alla datauppslag i systemet kréver auktorisation. I varje meddelande

Ohttp://pdos.csail.mit.edu/chord/
Uhttp://freepastry.org/
Phttp://dks.sics.se
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skickas bade anvindarnamn och en verifierbar hemlighet (d.v.s. den &r signerad
med en personlig nyckel). Denna hemlighet, vilken lagrats i SDR, anvénds
dérefter for att sdkerstilla identitet.

Sékerhetsaspekterna av SDR, har 16sts genom att bygga ut systemet med
kompletterande tjanster under det samlade arbetsnamnet "Fortress”. Tjéanster-
na &r i sin tur uppdelade i:

FES: Fortress Enforcement Service dr ingangspunkten for all kommunikation
som ror sidkerhetsfunktioner. Denna anvinds lokalt pa varje SDR-nod
for uppslag kring resursrittigheter. FES anvénder sig av FDS for att
auktorisera anrop.

FDS: Fortress Decision Service bidrar med icke ontologiskt beskriven seman-
tisk hérledning kring huruvida en person har accessrittigheter eller ej.
FDS fragar i sin tur FIS om information kring anrop, t.ex. anvindarin-
formation som eventuell grupptillhorighet, ACL-namn och vilken policy
som skall brukas.

FIS: Fortress Information Service svarar pa forfragningar kring anvindarin-
formation och sdkerhetspolicy.

FACLS: Fortress ACL Service lagrar och underhaller ACL:er i systemet, den-
na forlitar sig helt och hallet pA SDR. Man krypterar all data innan den
lagras med en for Fortress gemensam nyckel.

3.4 Datamodell

Datamodellen i SDR ar till for att mojliggéra semantisk sokning. Den &r upp-
delad i tre huvudgrupper, Resurser, ACL:er och Ontologier vilka tillsammans
innehaller fyra priméartyper. Primirtyperna har konsistenskrav for att syste-
mets representation av resurser inte skall bryta samman. Om konsistenskraven
ar uppfyllda tillats anvindaren manipulera primartyperna direkt. Primértyper-
na visualiseras i figur 3.2 och bestar av resursdata och metadata, acldata samt
ontologidata.

Nedan beskriver vi forst primértyperna och dérefter dersa respektiva kon-
sistenskrav.

Resurser

Resurser &r en abstraktion for att tala om data och dess tillhdrande beskrivning,
accessrittigheter, osv. Resurser har enbart ett namn men bar ingen data i sig
och &r i sin tur uppdelade i data och metadata.

e Data. Med detta menas icke beskrivande data, d.v.s. alla typer av in-
formation som anvéindaren dr intresserad av att lagra men som ej kan
representeras pa ett semantiskt sétt.
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Figur 3.2: De olika primirtyperna samt deras relationer. Cirklar betecknar
faktisk data som anvindaren ligger till i systemet.

e Metadata. Metadata &r beskrivande data, d.v.s. information en dator
sjilv kan resonera kring, med syfte att pa ett konsekvent sétt strukturera
kunskap om resursen med hjilp av en ontologi.

ACL:er/UGL:er

Dessa bestar av roll- och accesslistor for alla resurser. De beskriver vilka grup-
per, organisationer, som existerar samt hur rattigheter for specifika priméartyper
ser ut. En ACL/UGL far liggas till av vem som helst men enbart dess dgare
har ritt att radera listan och da enbart om dess borttagande ej bryter mot
nagot konsistenskrav. En ACL/UGL far modifieras antingen av dgaren eller
den som har administratorsréttigheter 6ver ACL:en/UGL:en.

Ontologier

Ontologier dr doméanbeskrivningar som beskriver vilka konstruktioner metada-
tabekrivningen tillats anta. Det dr upp till oss ménniskor att gemensamt tolka
omvirlden och sammanfatta denna forstaelse i en ontologi.

Konsistenskrav

Kraven pa datamodellen kan néstan uttydas fran figur 3.2:

e Resurser. En resurs ir fri att existera utan tillhérande basdata, men den
dr ej tillaten att existera utan sin beskrivande data (metadata).

e ACL:er. Varken resurser eller ontologier kan existera utan en giltig ACL-
pekare. Den data ACL:en pekar ut kommer vara relaterad till en UGL
som i sig kréver ytterliggare en ACL-beskrivning vilken ej far introducera
anvandarcykler.
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e Ontologier. Minst en ontologi méaste finnas tillgénglig f6r varje given me-
tadatabeskrivning,.

Nagot som i dagsléget inte gors men borde laggas till &r att varje dataméngd
som anvindaren lagrar hashas for att sikerstilla att den inte blivit korrupt.

3.5 Semantisk sokning

For att forstd semantisk sckning i SDR maste man forst ha en djupare for-
staelse for vad vi menar med semantik. Semantiska beskrivningar utgar alltid
ifran koncept och deras inbordes relationer. For att beskriva relationer mellan
koncept anvdnder man 3-tupler, alltsa data pa formen (s,p,o), dir noder-
na ’s” star for subjekt, ”p” predikat och ”0” objekt. Ett exempel pa en sadan
3-tupel &r (rosa, dger, bollen). I Jena lagras informationen i strukturer s.k. gra-
fer. 3-tuplerna dr inget mindre &n byggstenarna for att sitta samman graferna.
Man har i syfte att berika konstruktionen, med hirledning av nya 3-tupler, ska-
pat "beskrivandelogik”, en teori fér analys och konstruktion av tabellbaserade
semantiska harledningsmetoder.

Det &r just utifran beskrivandelogiken som OWL(Web Ontology Language)
har konstruerats. Med detta i bakhuvudet forstar vi att man kan dela upp all
OWL-baserad data i 3-tupler och sedan dra slutsatser utifran den.
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Figur 3.3: Figuren visar en resursbeskrivning som delas upp i 3-tupler och
distribueras ut pa ringen.

Efter att en resursbeskrivning oversatts till 3-tupelform distribueras dem
dérefter ut pa4 SDR-ringen. Varje nod far skyldigheten att ansvara for en viss
miéngd tupler efter bista formaga. Detta kan innebéra att tupler maste migrera
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da noden ldmnar ringen. Alternativt kan det betyda att tupler méaste replikeras
for att den foregaende dgaren har kraschat. Detta kan enbart upptéckas om det
finns kvarvarande, tidigare replikerade, tupler pa ringen. Detta samspel mellan
noderna aterges i figur 3.3. Gron pil i figuren representerar uppdelningen och
distributionen av en OWL-dataméngd i tupelform. En gul pil beskriver ett
meddelande mellan replikerande noder och en rod pil beskriver migrering av
tupler p.g.a. att dgaren bestimt sig fér att limna ringen.

Sokningen dr baserad pa det faktum att varje fraga &r en textuell repre-
sentation av en graf med 3-tupler déir det fér varje tupel existerar minst en
icke-variabel nod. Den nod, vilken mottagit en sokforfragan, samlar in de rela-
terade 3-tuplerna och fran dessa skapar en graf. Direfter sker matchning mot
den insamlade grafen.

For den intresserade lisaren kan det vara intressant att notera att det exi-
sterar ett NP-komplett problem vilket &r det generella fallet av det som kallas
for subgrafisomorfism.

Vi vill passa pa att ndmna att alla former av semantiska beskrivningar
mynnar ut i nadgon logikform och att system for att hantera sadan data lo-
kalt, d.v.s. icke distribuerade logikbaserade stkalgoritmer, har funnits sedan
Prologs'® dagar. I Prolog #r dock n-tupelrepresentationen mer generell.

I3Prolog #r ett logikprogrammeringssprak.
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4 Samarbetsprojekt

Ett av malen med arets arbete har varit att vidareutveckla SDR sa att det
blir anpassat till anvindarnas behov samtidigt som SDR utvéirderas ur ett
anvindarperspektiv. D4 anvindarna teoretiskt sett kan komma fran manga
olika typer av organisationer och dérefter ha olika behov och bakgrund var det
nodvindigt att ha representativa anvidndarfall med relevanta och trovirdiga
anvindarscenarier. Syftet med dessa scenarier var dven att fa en plattform fran
vilken det gick att utviirdera férdelarna och demonstrera anvindningen av SDR
och SDR:s tjinster.

I projektets borjan fordes samtal med olika intressenter fran Forsvarsmak-
ten sdsom Webb-portalen, ett delprojekt inom SamM&S-projektet, UtvC i En-
koping och andra. Av diverse skil som att de inte hade tid eller att SDR fortfa-
rande var for omoget blev det ingen fortsdttning pa dessa samtal. Istéllet fick
vi se oss om efter samarbeten pa nidrmare hall, d.v.s. internt pa FOIL. Detta
ledde slutligen till olika grupper av anvéindare, var och en med olika resursbib-
lioteksbaserade behov. Detta kapitel behandlar dessa samarbeten, deras maél
och vilka resultat som uppnatts.

4.1 REVVA och SDR

Pa FOI pagar sedan 2006 ett projekt om verifiering, validering och ackredi-
tering (VV&A)! av simuleringsmodeller kallat REVVA2, vilket finansieras av
European Defence Agency (EDA). Projektet 16per Gver tre ar och &r en fortsétt-
ning pa en forstudie som genomfordes 2003. Malet &r att ta fram en standard
for VV&A av simuleringsmodeller. Forutom Sverige (FOI och FMV) deltar
Frankrike, Nederldnderna, Kanada, Danmark och Storbritannien.

4.1.1 Krav

Under REVVA2-processen genereras och sammanstélls ett antal produkter av
olika slag som behover lagras och ateranvidndas for olika dndamal. For det-
ta krévs ett resursbibliotek och en av uppgifterna i REVVA2 &r att defini-
era krav pa ett sddant. I REVVA2 ir informationen konceptuellt uppdelad
i tvA huvudkategorier som kan lagras separat: organisationens gemensamma

ISyftet med VV&A &r att identifiera hur anvdndbar en simuleringsmodell &r for ett
specifikt syfte. Verifiering ar en process for att sikerstélla att simuleringsmodellen &r imple-
menterad pd rétt sitt, d.v.s. att den implementerade simuleringsmodellen stdmmer Gverens
med kravspecifikationen och den konceptuella modellen. Validering &r en analys av om si-
muleringsmodellen dr ritt for sitt syfte, d.v.s. att rétt modell anvinds. Acceptans &r en
experts utldtande om till hur stor grad simuleringsmodellen och dess anvindning ska accep-
teras. Ackreditering fyller ungefir samma syfte som acceptans men innefattar ett specifikt
godkdnnande av den organisation som ska anvénda simuleringsmodellen. Processen kring ac-
kreditering ser olika ut i olika organisationer varfor acceptans ar en mer generell bendmning.
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information och projektets information. Den forstndmnda innehéller informa-
tion om simuleringsmodellen och dess utveckling. Detta innefattar information
om referenten, d.v.s. det system man vill modellera, samt modeller pa kon-
ceptuell, formell och exekverbar form. Dartill skall input, output och simu-
leringsmodellens beteende specificeras. Projektspecifik information avser kun-
skapsbasen for VV&A-projektet, d.v.s. det som ar direkt relaterat till VV&A-
arbetet. Detta kan exempelvis vara olika typer av VV&A-specifika produkter
samt VV&A-relaterade referenser (metoder, riktlinjer etc.). Generellt &r kraven
pa ett VV&A-resursbibliotek inte mer specifika dn for andra tillampningar. Det
som ar mer specifikt ar sjalva grénssnittet mot anvindarna samt den REVVA-
specifika funktionaliteten.

Troligen beh6ver man ett verktyg som stéder VV&A-processen och anvén-
der ett resursbibliotek for de produkter som skapas och anvinds. Detta ligger
utanfor det aktuella arbetets omfang men bor beaktas vid en eventuell fortsitt-
ning. For att kunna gora detta krévs ocksa en mer stabiliserad VV&A-metodik.
Eftersom projektet pagar fram till 2009 utvecklas och férandras REVVA2 kon-
tinuerligt.

4.1.2 Resultat

Inom SDR gjordes 2007 en analys av hur vil kraven pa ett VV&A-resursbibliotek
stdmmer Overens med de tjdnster som SDR kan erbjuda. For detta samman-

stilldes ett antal anvindarfall som anvéndes som underlag vid diskussioner och

arbetsmoéten kring fragestillningen, se dessa i rapporten [9]. Det prelimindra

resultatet av detta arbete var att SDR mer dn vil técker in de behov som be-

hovs for att stodja VV&A processen. Eftersom REVVA2, som tidigare nimnts,

ar ett projekt under utveckling och dess produkter och processer kontinuerligt

forandras far detta ses som ett pagaende arbete.

Under aret har det utvecklats en miljo dir REVVA-anvandaren m.h.a Grap-
hical Goal Structure Notation (GSN), se [3], skall kunna modellera grafer som
beskrivs i RDF och sedan hanteras av SDR. GSN é&r en grafnotation som an-
véinds for att modellera en argumentationsstruktur, en formell notation vilken
genereras fran en uppritad bild. Framfor allt anvinds det som ett kommunika-
tionmedel for att beskriva hur ett pastaende kan visas vara sant med hjilp av
bevis. GSN ir ett verktyg som anviinds inom flera discipliner, bl.a. férsvaret,
kirnkraft-, flyg- och jarnviigsomradet, for framfor allt riskanalys. Huvudkom-
ponenterna i argumentationsstrukturen bestar av ett huvudmal, strategier for
att na malet samt nédvindiga delmal.

I miljén som &r under utveckling kan REVVA-anvindaren argumentera for
om ett simuleringsmal &r mdjligt eller inte. Exempel pa ett sadant mal dr en
simulering som har som mal att trina piloter. I appendix A finns exempel pa
hur GSN-notationen ser ut samt ett exempel pa hur en GSN-graf kan se ut.
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4.2 Komponentbaserad modellutveckling och SDR

Ett viktigt anvindningsomrade fér SDR dr som stéd vid utveckling av simu-
leringar genom komponentbaserad utvecklingsmetodik. Denna utvecklingsme-
todik kraver en process dér (prefabricerade) simuleringskomponenter, som till-
sammans kan utgdra en simulering, identifieras, testas mot varandra (matchas)
mot det Onskade resultatet (slutsimuleringen), och slutligen sitts ihop. Dessa
komponenter kan i manga fall vara tillverkade av olika individer och organisa-
tioner. For att kunna anvinda komponenterna bor de vara lagrade pa ett sitt
som gor dem lattillgdngliga och ldttidentifierbara for utvecklaren.

Komponentbiblioteket méaste tillata att olika organisationer kan tillgénglig-
gora sina komponenter och samtidigt kunna utnyttja komponenter utvecklade
av andra organisationer. Dessutom bor sckningen vara sa exakt som mdgjligt
for att undvika irrelevanta resultat och forenkla processen med att testa kom-
ponenterna mot varandra, d.v.s. matcha dem.

Under 2006-2008 utvecklades vid FOI en process for komponentbaserad
modellutveckling, ddr SDR, var en viktig bestandsdel. Simuleringarna i den-
na process beskrivs genom “Simulation Reference Markup Language”, som &r
ett formaliserat sprak i syfte att beskriva simuleringar [12]. Komponenterna
ar paketerade i form av "Base Object Models” [11]. BOM har ursprungligen
tagits fram for att mojliggéra uppbyggnad av objektsmodellerna i "High Level
Architecture” [8] samt att tillhandahalla ateranvindbara modellkomponenter
for snabb utveckling av HLA-federater och federationer. BOM &r dock gene-
rell i sin natur och ddrmed inte begrénsad till HLA, d.v.s det kan anviindas
for utveckling av alla typer av simuleringar. BOM-konceptet baserar sig pa
antagandet att simulerings- och federationsbestandsdelar kan extraheras och
ateranvindas som byggblock eller komponenter.

Fabriceringen av komponenter borjar med att en beskrivning av slutsimu-
leringen tas fram. Denna beskrivning bor helst vara formaliserad for att stodja
en automatiserad analys av innehallet. Direfter tolkas beskrivningen och en
lista av de typer av behoévda komponenter tas fram. Utifran denna lista sdker
utvecklaren genom lagrade komponenter for att hitta de komponenter vilka
bést passar behovet. De identifierade komponenterna testas sedan mot varand-
ra for att avgéra om de passar ihop bade syntaktiskt och semantiskt. Till slut
kontrolleras att komponenterna tillsammans levererar det onskade resultatet,
d.v.s. det som ingick i beskrivningen av simuleringen.

Denna processen ar realiserad i en agentbaserad miljo, dér varje agent har
ansvar for att exekvera en del av processen, sdsom sOkning, filtrering, match-
ning och ihopséttning av komponenter. For att kunna genomf&ra syntaktisk och
semantisk matchning av BOM-komponenter har en regelbaserad metod tagits
fram [7]. T metoden forses varje BOM med en ontologisk beskrivning vilken
ar representerad med OWL (Web Ontology Language) [13]. Denna beskriv-
ning kallas Semantic BOM Attachment, SBA. Reglerna anvéinds tillsammans
med respektive komponents SBA, i syfte att dra slutsats kring komponen-
ternas Omsesidiga sammanséittningsbarhet. For att implementera och logiskt
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resonera kring reglerna anvénds en s.k. inferensmotor (inference engine). Reg-
lerna dr uppdelade i tre grupper: syntaktiska regler, statisk-semantiska reg-
ler och dynamisk-semantiska regler. De syntaktiska reglerna kontrolleras med
syntaktisk information sasom namn pa héndelser och antal parametrar. De
statisk-semantiska reglerna anvinds for att jimfora och kontrollera dataklas-
ser, enhetsklasser och anvindningsomraden. Déartill utfors typkontroll, inom
den semantiska rymden, fér sindare och mottagare i syfte att sikerstélla att
information tolkas réatt pa bada sidor.

De dynamisk-semantiska reglerna avser beteendet hos BOM:ar och kom-
positioner under koérning. Varje BOM innehaller ett tillstandsdiagram som be-
skriver hur komponenten dndrar tillstand under kérning. Genom att anvinda
dynamisk-semantiska regler kan man sikerstélla att komponenter i en komposi-
tion dndrar tillstand pa ett konsekvent sétt och i enlighet med kompositionens
onskade beteende.

Den beskrivna agentmiljon anvinder SDR som komponentbibliotek och
kommunicerar med den genom ett grinssnitt baserat pa webbtjdnster. Sok-
ningen dr semantisk och anvinder sig av de ontologier, vilka refereras genom
komponenternas SBA samt en &vergripande ontologi for M&S-omradet.

4.2.1 Resultat

I samarbetet med SDR-projektet har en miljé fér komponentbaserad utveck-
ling tagits fram. Den stodjer dels lagring och sokning av BOM-baserade si-
muleringskomponenter samt identifiering av ingdende SRML komponenterna
i en simuleringsbeskrivning. Atkomsten till denna miljé sker via ett specia-
lanpassat webbbaserat grafiskt anvindargrinssnitt, se figur 4.1. Genom detta
kan en anvindare, vilken onskar att sidtta samman en simulering av olika si-
muleringskomponenter, mata in sitt SRML-dokument?, systemet gar igenom
dokumentet, identifierar de ingdende komponenterna samt doménen de tillhor
och bygger en limplig SPARQL-fraga®. I frigan kan man se att vi antar att
simuleringskomponenterna &r beskrivna i BOM-formatet och att man har an-
vant sig av en BOM-ontologi for att beskriva dem. Om det finns komponenter
lagrade i SDR som matchar s6kningen kommer en lista med dessa komponenter
att presenteras for anvindaren. Denne kan da vélja att ladda ner dem (forutsatt
att anvindaren har réitt att gora s&) och ga vidare i komponentmatchningspro-
cessen.

Resultaten har varit mycket lovande och en jamforelse med vanlig nyc-
kelordsstkning &r pa gang.

2se exempel pa en sadan beskrivning i appendix B

3se exempel pa en sadan fraga i appendix C
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Figur 4.1: Det grafiska webbbaserade anvindargrinssnittet for SDR som &r
specialanpassat for den komponentbaserade utvecklingen

4.3 SMA4ALL och SDR

Under forra aret deltog SDR-projektet i en projektrelaterad EU-projektsansdkan
kallad Smart Homes for All -An Embedded Middleware Platform for Pervasive
and Immersive Environments For All, (SM4All). Ansokan gjordes inom EU-
utlysningen ICT-2007.3.7 inriktad mot nétverksbaserade inbyggda kontrollsy-
stem. System med malséttningen att skapa arkitekturer och ramverk som fram-
for allt stodjer sammansattningsbarhet (composability) och skalbarhet, med
hjélp av tjinster som tillhandahaller dynamisk konfigurering, ontologier, si-
kerhet och tillforlitliga tjénster.

Tanken med SM4All-forslaget &r framfor allt att utveckla en innovativ platt-
form for smarta och inbyggda tjénster. Detta genom anvindningen av en miljo
vilken anvinder sammansattning och semantisk interaktion mellan tekniker i
syfte att uppné dynamisk tjinstekonfigurering. En del av plattformen innehal-
ler &ven ett distribuerat resursbibliotek. Forslaget kommer att appliceras pa
ett scenario med privata hem och sjukhem, fér vard av personer med olika for-
magor och behov (unga, gamla, friska och sjuka). Malet &r helt enkelt att gora
deras vardag lattare.

SM4All-konsortiet bestar av 10 medlemmar fran 5 léinder inom bade indu-
stri, myndigheter och hogskolor.
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4.3.1 Krav

Kraven SM4All-forslaget har pa sig &r manga, men de som &r mest relaterade
till SDR-projektet och som &ven &r det som FOI kommer att jobba med ar de
krav som &r relaterade till mellanlagret i SM4All-arkitekturen. Mellanlagret ar
de delar som har hand om resursbibliotekt samt tjénstehanteringen, inklusive
tjdnstebeskrivning, -sammansittning och -sékning, se figur 4.2.

4.3.2 Resultat

SM4All-projektet dr nyligen uppstartat (september 2008) och befinner sig &nnu
i uppstartsfasen. Vi rdknar daremot med att utbytet och resultaten som generas
via detta samarbete kommer att ytterliggare motivera SDR som en platform
for semantisk interoperabilitet.
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Figur 4.2: Den logiska vyn av SM4All-arkitekturen
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5 Sammanfattning & diskussion

I denna rapport har vi beskrivit SDR-projektet med dess verksamhet, anvind-
ningsomraden, arkitektur, samarbeten och resultat.

Under 2007 och 2008 har SDR-projektet producerat en siker distribuerad
infrastruktur for robust semantisk resursdelning. Syftet har varit att stédja
insatsformagor och verksamheter med fokus pa resurshantering samt att upp-
na hogre tillgdnglighet, enklare ateranvindning och hogre utnyttjandegrad av
dessa.

Verksamheten har fokuserat pa att utveckla infrastrukturen samt att kva-
litetssikra och sprida resultat medelst samarbeten. Inom projektet har det
aven publicerats rapporter och artiklar, bland andra arsrapporten [9] och arti-
keln [10].

I ett forsok att pavisa SDR:s skalbarhet och nytta har vi tittat pa olika
anviandningsomraden. Vi har kommit fram till att SDR 4r s& pass generellt att
det gar att anvinda i de flesta situationer dér hantering av semantisk informa-
tion &r atravért. Speciellt ndr man 6nskar hitta flera heterogena resurser som
skall passa ihop t.ex. sétta ihop simuleringar av flera komponenter, sétta ihop
grupper med flera férmagor, sdtta ihop formagor av flera system, o.s.v.

SDR kan i grova drag ses som ett P2P-system med semantisk indexering
av filer. Hanteringen av semantisk metadata, de inbyggda sidkerhetsmekanis-
merna som “Fortress” tillhandahaller, samt det faktum att SDR &r utformat
som ett serversystem &r de egentliga skillnaderna fran klassiska fildelningstjéns-
ter sasom Napster och Kazaa. Dartill kan tilldggas att SDR tillhandahaller en
betydligt hogre robusthet p.g.a. sina forméagor till automatisk replikering och
migrering av data.

SDR:s arkitektur tillhandahaller anvindaren transparenta resurser, vilket
far som effekt att varken lokalitet eller sikerhet behdver beaktas. Detta brukar
populért dven kallas for Cloud computing.

Kvalitetssdkringen av projektets verksamhet har framfor allt skett genom
samarbeten 6ver projektgrénserna. Detta har lett till ett antal prototyper vilka
bygger pa SDR som en infrastruktur.

5.1 Fortséttning

Under arbetet med SDR har det visat sig att informationshantering ar en ar-
betskrivande och manga ganger omsténdlig process. Darfor kommer ett trea-
rigt fortsdttningsprojekt ”Effektiv informationshantering av MES-resurser i
ledningssystem” att startas upp 2009.

Svarigheten har manga ganger varit att sdkerstélla att en resurs hanteras,
lagras och gors sokbar pa ett effektivt sétt. Speciellt svart dr detta da anvén-
daren behoéver anvanda flera olika resurser for att 16sa sitt problem.

En 16sning pa problemet med att hitta ratt resurs har varit att inféra me-
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tainformation samt att inféra ontologier, s.k. domé#nbeskrivningar som #ven
beskriver relationer och egenskaper mellan olika begrepp. Ontologier har ofta
pekats ut som en nédvindig komponent for att kunna astadkomma semantisk
interoperabilitet. Problemet &r att det ofta innebér ett stort och tidskrdvande
arbete att dels skapa en ontologi som &ar anvindbar féor manga, dels tagga upp
information med metainformation. Alternativa metoder for att komma runt
detta borjar dock dyka upp. Dérfér har huvudfragan for fortsidttningsprojektet
blivit hur M&S-relaterade informationstjanster effektivast och enklast beskrivs,
hittas, sammanstills och lagras, d.v.s. hanteras. Projektet kommer dven under-
soka hur man lattast ldgger in information i systemet for att det ska vara sa
smidigt som mojligt for anvindaren att hitta. Anvindaren skall inte tvingas
ldgga ner en massa tid pa att specificera extrainformation vid stkning. Slut-
ligen kommer vi dven att titta pa hur man lattast formulerar sckfragor och
maximerar kvaliten pa soktraffarna.

Tanken med projektet dr att forscka effektivisera och underlitta informa-
tionshantering och da speciellt stodja de insatsférmagor som anvinder tjins-
tebaserade ledningssystem d.v.s. C 107 (Férméaga att genomféra informations-
tjdnst), I306/307 (Formaga att stodja taktisk/operativ chef med underrittelser
som underlag for beslut) samt I 315 (Férméga till inh&mtning via 6ppna kéllor
-stod for detta-).

Vidare kommer projektet att verka for att aktivt samarbeta och fora dialog
med projekt och anvindare inom FM (exempelvis FOI-projektet Situations och
hotanalys fér BG2011), FMKE (exempelvis Knowledge Support-gruppen) och
EU (fortsitta pa det redan inledda samarbetet med projektet Smart Homes
for All - SM4ALL) for att sprida och nyttiggora de erhallna resultaten.

Projektet kommer framfor allt att jidmfora, implementera och utvérdera
nagra av de nya informationhanteringsmetoderna med syftet att forbéttra och
underlétta informationshanteringen. Projektet bygger pa resultat fran SDR-
projektet men kommer inte att ha infrastrukturen som huvudfokus léngre.

Projektet kommer under de tre planerade aren att leverera utvirdering av
metoder for tjinsthantering, ge metodrekommendationer samt ta fram proto-
typsystem. Detta kommer innebira att projektet behover undersoka existeran-
de losningar, dels kommersiella och dels open source 16sningar. Om ldmpligt
kommer &ven egna metoder att tas fram och utvirderas. For kvalitetssikringen
kommer si langt som mdjligt metoder att utvirderas medelst anvéndartester
och resultat att publiceras vid internationella konferenser.
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6 Appendix
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I detta appendix visas exempel pa hur GSN-notationen kan se ut, se A.1 samt
pa hur en GSN-graf kan se ut, se A.2. Grafexemplet beskriver hur man kan
argumentera for att ett system &r sikert.
Bilderna i detta appendix &r fran http://safetyengineering.wordpress.
com/2008/04/04/the-goal-structuring-notation-gsn/.
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Figur A.1: Exempel pa hur notationen fér GSN ser ut.
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B SRML-exempel

Detta &r ett exempel pa ett SRML-dokument. Det &r en nerbantad version av
de SRML-exempeldokument som finns. I denna SRML-beskrivning vill man ha
en simulering med tva federater, en tank och en truppenhet. I ursprungsver-
sionen hade man &dven en GPS-federat. Dessa enheter skall samverka och har
vissa egenskaper som t.ex. att tanken &r av typen Tiger och att truppenheten
bestar av 20 soldater.

[\

10

11

12

13
14
15
16
17
18

19
20
21
22
23
24

25
26

27

<?xml version="1.0"7>

<l—

BattleTracking .xml is an example implementation of "SRML
Light" as defined in

the masters thesis "Composability and Reuse in Simulation
Development using

BOMs" . This SRML Document models a simulation where a GPS
system tracks a battle

between a tank wunit and a troop wunit. This is defined as a
simulation with three

major components; a tank wunit, a troop wunit and one
positioning system. This

file describes the components and their interconnections.

It is assumed that the internal logic of each component (such
as simulation

failovers of the GPS system, calculating firing speed of the
units and how they

move around as well as their formations, possible break—downs
etc) is included

in the BOMs as needed, which is why this file only details the
high—level model

of the simulation .

—

<Simulation xmlns="urn:x—schema:SRML.xdr">

<Script Type="text/javascript" />

<!l—

This class defines a Tank unit, that ezxpresses its position in
latitude and

longitude. The tank type is a "Tiger" and the wunit contains 3
tanks. It should

support events that broadcasts its position to components
interested in it , and

being able to fire at the troop wunit.

—_—

<ItemClass name="TankUnit">

<TankUnit latitude="0" longitude="0" tankCount="3"
type="Tiger">

<Script Type="text/javascript">

BroadcastEvent (all , "Position", this.latitude,
this.longitude);

SendEvent ( TroopUnit, "Fire");
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28 </Script>

29 </TankUnit>

30 </ItemClass>

31 <!—

32 This class defines a Troop Unit, that is similar to the
TankUnit. The major

33 differences are that it defines a larger set of soldiers in
the unit, and does

34 not supply o type.

35 —>

36 <ItemClass name="TroopUnit">

37 <TroopUnit latitude="0" longitude="0" soldierCount="20">

38 <Script Type="text/javascript">

39 BroadcastEvent{(all , "Position", this.latitude ,
this.longitude);

40 SendEvent (TankUnit, "Fire");

41 </Script>

42 </TroopUnit>

43 </ItemClass>

44 </Simulation>

Listing B.1: Ett nerbantat SRML-dokument baserat pa ett exempel med en
simulering som innehaller en tankenhet och en truppenhet som skall samverka.
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C SPARQL-exempel

Exempel pa den SPARQL-fraga som fas vid parsning av SRML-filen i appen-
dix B. Det fragan uttrycker fr att man &r intresserad av alla simuleringskompo-
nenter som antingen ir av tank- eller trupptyp. Dessa komponenter skall sedan
uppfylla vissa egenskaper sasom t.ex. att tanken skall vara av typen Tiger och
att truppenheten skall innehalla 20 soldater.

PREFIX ontology: <http://sdr.foi.se/ontology/ontology .owl#>
SELECT 7x

WHERE { {?x ontology:isBOMContextOf ?x0
?x0 ontology:name "TankUnit".

?7x0 ontology:isEntityTypeOf 7x00
?7x00 ontology:name "latitude"

?7x00 ontology:value "0O"

?7x00 ontology:name "longitude"

9 7x00 ontology:value "O"

10 7x00 ontology:name "tankCount"

11 7x00 ontology:value "3"

12 7x00 ontology:name "type"

13 ?7x00 ontology:value "Tiger"} UNION
14 {?x ontology:isBOMContextOf ?x1

15 ?x1 ontology:name "TroopUnit".

16 7x1 ontology:isEntityTypeOf 7x10
17 7x10 ontology:name "latitude"

18 7x10 ontology:value "0"

19 7x10 ontology:name "longitude"

20 ?x10 ontology:value "0"

21 ?7x10 ontology:name "soldierCount"
22 7x10 ontology:value "20"}}

O~ O Ut W

Listing C.1: Den resulterande SPARQL-fraga som fas vid parsning av SRML-
dokumentet B.1
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