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Sammanfattning

Mobila ad hoc-nat ger en majlighet att uppréatthalla kommunikation under olika typer
av taktiska forhallanden, med hég mobilitet, i olika typer av terrang och med varierande
tillgang till fast infrastruktur. For att pa ett effektivt satt kunna hantera tjanstekvalitet
i ad hoc-nét behdvs designkriterier for protokollen och for hur kommunikationslag-
ren ska interagera. | rapporten ges en sammanfattning av de problemomraden som har
studerats inom projektet " Tjénstekvalitet i ad hoc-nét”: routing, konfliktfri access, till-
tradeshantering, MIMO och sékerhet i ad hoc-nét.

Nyckelord: ad hoc-nét, tjanstekvalitet, tilltradeshantering, broadcast, accessprotokoll,
MIMO, sékerhet



FOI-R--2644--SE

Abstract

Mobile ad hoc networks is a technique for maintaining communication in different
types of tactical situations, with high mobility, in different types of terrain, and with
sparse availability of communication infrastructure. In order to efficiently manage
quality of service in ad hoc networks we need design criterias for the protocols and the
interaction between communication layers. In the report we conclude the problem ar-
eas that have been covered within the project “Quality of Service in ad hoc networks”:
routing, conflict free multiple access, admission control, MIMO and security in ad hoc
networks.

Keywords: Ad hoc networks, QoS, admission control, broadcast, multiple access,
MIMO, security
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1 Inledning

Rapporten sammanfattar resultaten av de forskningsproblem som har undersokts inom
FoT-projektet "Tjanstekvalitet i ad hoc-nat” under aren 2006—-2008. Mobila ad hoc-nat
ar tradlosa flerhoppsnat som fungerar oberoende av basstationer. Trafiken i kommuni-
kationsnatet formedlas istallet av kommunikationsnoderna sjalva. Pa sa vis kan noder
som befinner sig utom rackhall for varandra kommunicera genom att mellanliggan-
de noder vidareférmedlar informationen (s.k. flerhoppsteknik). Genom att distribuera
kommunikationsnatets funktioner och darmed undvika en central styrning blir natet
robust i den meningen att nétet klarar att godtyckliga kommunikationsnoder forsvin-
ner eller tillkommer. Uttrycket ad hoc &r latin och betyder *for detta andamal”, vilket i
det har sammanhanget betyder att natet anpassar sig till nodernas aktuella geografiska
placering och till de forhallanden som réader for tillfallet. En mer utforlig oversiktlig
beskrivning av ad hoc-nét finns i [1]. Se &ven [2] for en sammanstélining av tidigare
ad hoc-natsforskning inom FOI.

Med begreppet tjanstekvalitet avser vi i vilken utstrackning kommunikationsnéatet
kan tillgodose anvandarnas krav pa de kommunikationstjanster som hanteras i natet.
Forskningen inom projektet fokuserar pa scenarion dar hela ad hoc-néatet ar mobilt.
Detta innebér att antennhojderna ar laga, vilket resulterar i en forhallandevis Iag till-
ganglig datatakt p& kommunikationsnatets lankar. Detta innebér att alla protokoll som
anvands maste fungera effektivt trots nodernas mobilitet och kommunikationsnéatets
begransade resurser.

1.1 Ad hoc-nat: forskning och utveckling

Det finns idag protokoll framtagna som fungerar och majliggor att mobila taktiska ad
hoc-nét kan realiseras. Detta mérks i och med att radiosystem med ad hoc-natsfunktiona-
litet borjar komma ut pd marknaden och anvandas i allt storre utstrackning.

Aven om det inte finns nagra militarspecificerade produkter som anvands operativt
sa finns det system for forsok och demonstration, t ex fordonsmonterad GTRS-nod
med vagformsapplikationen TDRS A som demonstrerades i oktober 2008 [3].

Forskningen inom ad hoc-nat har de senaste aren varit fokuserad pa att gora algo-
ritmer och protokoll smartare for att de ska kunna anpassa sig till radande situation, till
exempel anpassa sig till terrang, trafik och mobilitet. Detta ar ett maste om manga av
de applikationer som man vill anvénda ska fungera i ad hoc-nét. Till exempel kréver tal
korta fordrojningar medan andra applikationer kraver hoga datatakter utan att vara sa
fordrojningskansliga. Att uppna smartare protokoll kan goras pa flera satt, exempelvis
genom sa kallad lageréverskridande design (cross layer-design) och kognitiv radio.

Lageroverskridande design gér ut pa att man samtidigt forsoker optimera funktio-
ner i flera lager i en kommunikationsstack med avseende pa en dimensionerande resurs,
till exempel ndtkapacitet eller kort fordréjning. Rétt anvént kan lagerdverskridande de-
sign leda till stora prestandavinster. Nackdelen &r en begrénsning i modulariteten. |
projektet Tjanstekvalitet i ad hoc-nat har vi anvéant oss av lagerdverskridande design
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vid interaktionen mellan protokoll som styr tilltradeshantering, routing, medium ac-
cess control (MAC) och lankdatatakt.

Kognitiv radio har potential att forbattra prestanda i radiondt. Med kognitiv radio
menar man oftast det fysiska lagrets formaga att utnyttja spektrum pa ett effektivt satt,
men trenden ar att kognitiv radio har fatt en bredare betydelse an vad det haft tidigare
och att d&ven smarta algoritmer/protokoll pa natverkslagret laggs i begreppet kognitiv
radio. Tanken dr att natverkslagren momentant ska kunna anpassa sig efter till exempel
trafik och mobilitet.

Ett annat omrade inom ad hoc-natsforskningen som vuxit de senaste aren ar multicast-
routing. Detta dr en mycket viktig funktion i ett militart radionat eftersom méanga av
de tjanster som anvénds ar multicasttjanster, dvs. informationen ska fran en nod till
flera andra noder i natet. Den mesta forskningen inom routing i ad hoc-nét har varit
fokuserad pa unicast-trafik (punkt till punkt) och det finns idag flera valspecificera-
de och fungerande protokoll for detta. Effektiva routingprotokoll for multicast-trafik
(en till manga) i nat med hog dynamik &r komplexa och kréaver ofta hogre datatakt pa
lankarna.

Ad hoc-nétsforskningen inom detta FoT-projekt har behandlat tilltrdédeshantering,
broadcast-routing, stabil routing, konfliktfri access, MIMO och sakerhet. Rapporten &r
ténkt att ge en Oversiktlig sammanstéllning av resultaten.

1.2 Rapportens disposition

I kapitel 2 beskriver vi vilka problem som behdver hanteras i samband med tilltrades-
hantering. Kapitel 3 behandlar tva problem inom routing: broadcast-trafik och stabil
routing. | kapitel 4 beskriver vi status for vér utveckling av konfliktfria accessprotokoll.
Kapitel 5 sammanfattar var forskning inom MIMO for ad hoc-nat. Kapitel 6 beskriver
problemomradet sakerhet i ad hoc-nét. Slutligen ger vi i kapitel 7 ndgra 6versiktliga
slutsatser utgaende fran projektets forskningsresultat. Referenslistan ar uppdelad i tva
delar: en del med de publikationer som finansierats av projektet och en del med 6vriga
referenser. Projektets referenser ges med sammanfattningar.
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2 Tilltradeshantering

Metoder for att hantera trafik inkluderar policyhantering, tilltrédeshantering (admission
control pa engelska) och trangselhantering (congestion control) samt de stédmekanis-
mer som behdvs for att tilltradeshantering och trangselhantering ska fungera tillfred-
stallande. Policyhantering &r appliceringen av regler for att bestamma huruvidatilltrade
till en specifik resurs ska tillatas, i detta fall tilltrade till natverket. Detta &r forsta steget
for att bestimma om en anvandare dverhuvudtaget ska fa tilltrade till natverket, och
om sa ar fallet med vilken trafik och under vilka forutsattningar. Tilltradeshantering
bestdmmer sedan om en godkand trafiksession som soker tilltrade till n&tverket kan
hanteras. For att bestdmma det behdver de tillgangliga resurserna estimeras. Om resur-
serna ar tillrackliga kan sessionen ges tilltrade. Det finns saledes ett behov av att kunna
estimera den nuvarande trafiken och kapaciteten i natverket.

Forutséttningarna kan emellertid foréndras sedan en session har getts tilltréde. En
session med hogre prioritet kan soka tilltrade till ett redan fullt lastat natverk. Detta in-
nebar att en session med lagre prioritet eventuellt masta avslutas. Mobilitet kan ocksa
gora att kapaciteten i natverket forandras. Att agera sé att natverket inte blir 6verbelas-
tat, efter att sessioner har blivit insléppta i natet, &r uppgiften for trangselhanteringen.

2.1 Tilltradeshantering i ad hoc-nat

For att undvika att natet blir 6verbelastat vid dynamisk trafikhantering behdvs forst
av allt ndgon form av tilltradeshantering (admission control). Notera att nagon tilltra-
deshantering egentligen inte behdvs om néaten &r 6verdimensionerade kapacitetsmas-
sigt. De normala ar dock att kapaciteten &r en begransad resurs och att natet kan bli
Overbelastat utan tilltrddeshantering. Om natet blir 6verbelastat &r det forst den for-
dréjningskansliga trafiken som far problem. Paket kommer att tvingas vénta i de olika
noderna och hinner dd inte levereras i tid till destinationsnoden. Det ar avsevart svarare
att handskas med fordrojningskanslig trafik an med trafik med l1aga fordrojningskrav. |
det senare fallet kan paketen lagras, antingen i s&éndarnoden eller i mellanliggande no-
der och séndas vid ett senare tillfalle da mer natresurser &r tillgangliga. | Figur 2.1 och
Figur 2.2 ges ett exempel pa vad som hander med fordrojningskanslig trafik da ett nat
blir dverbelastat. Exempelnitverket bestar av 32 noder och den trafik som soker tilltra-
de till natet bestar av forenklade talsessioner med fordréjningskravet 150 ms. Sandar-
och destinationsnod véljs slumpmaéssigt for varje ny session och fler sessioner &n vad
som kan hanteras soker tilltréde till natet. | Figur 2.1 kan man se att trafikhanteringen
reglerar trafiken s att natet inte blir Gverbelastat, dvs. den normerade trafiklasten be-
grénsas till ett. Detta medfor att den trafik/session som slapps in ocksd med betydligt
hogre sannolikhet lyckas da sessionens paket hinner levereras i tid till destinationen, se
Figur 2.2.

Tilltradeshanteringen fattar beslut baserat pa tillgangliga resurser. For att estimera
dessa behdver dels kapaciteten i nétet, dels trafiken estimeras. Hur man estimerar ka-
paciteten hos ett ad hoc-nét ar beroende pa situation och hur natet ar designat, men det
ar mycket komplext i det generella fallet. Om nétet daremot ar litet (f& noder), relativt
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Figur 2.1: Normaliserad trafiklast for exempelnéatverket under 300 sekunder.
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statiskt och lankarna har en fix datatakt blir det enklare. For att forenkla problemet kan
man ocksa dela in natet i delar och bara lokalt estimera kapaciteten. Detta ar ndgot man
framforallt behdver gora for stora ad hoc-nét. Det &r egentligen forst nér nétet &r speci-
ficerat, dvs. ndr man vet vilka protokoll som anvénds, hur stort och dynamiskt natet &r,
om lankkapaciteterna ar fixa eller variabla etc. som det & meningsfullt att mera i detalj
diskutera hur kapacitetsestimeringen ska goras.

Trafikestimering kan goras pa olika satt beroende pa hur mycket man vet om tra-
fiken som ska estimeras. Det blir bade lattare att utfora sjalva trafikestimeringen och
béattre resultat om trafiktyperna ar kénda i forvag. Applikationer som man vet kommer
att anvandas kan registreras i forvag i noderna. | basta fall, da man har tillrackligt spe-
cificerad information om applikationerna, datatakt, QoS-krav etc., behéver man bara
hélla reda pd hur manga sessioner/applikationer av en speciell typ som anvénder en
lank for tillfallet for att gora en trafikestimering. Alternativt kan man ocksa packa upp
pakethuvuden for att fa mer information om applikationen, t.ex. vilken talkodare som
anvands av en VolP-applikation. Det finns saledes en mangd olika metoder som kan
anvandas beroende pa vad man vet i forvag och vad man eventuellt ytterligare kan fa
fram t.ex. via pakethuvuden. For icke kénd trafik far dock en mer generell metod an-
vandas. Baserat pa kélangder och pakets ankomstintensitet till noden kan dock trafiken
estimeras med filterbaserade metoder, ndgot som undersokts i [P8]. | det generella fal-
let da olika typer av trafik, inklusive i forvag icke kand trafik, ska kunna hanteras av
natverket, far en kombination av olika trafikestimeringsmetoder anvandas.

Tilltradeshantering fungerar normalt enligt foljande princip: Né&r en session soker
tilltréde till natet beslutas om en rutt till destinationen. Sedan estimeras vilka resurser
som kravs och vilka som finns tillgangliga for den valda rutten. Dérefter anvands na-
gon eller nagra beslutskriterier for att bestimma om resurserna ar tillrackliga for att
sessionen ska kunna tillatas. For att kunna handskas med dynamiken i natet kan det
vara lampligt att ha marginaler nar man slapper in en session, dvs. lamna resurser s&
att inte all kapacitet anvénds. | praktiken finns det alltid en fordrdjning inblandad vid
kapacitets- och trafikestimeringen vilket medfér att estimaten speglar hur situationen
sag ut i ett tidigare skede. T.ex. kan tva olika noder pa skilda stallen i natet bada tillata
en session, baserat pd samma estimerade tillgangliga resurser, vilket kan resultera i att
néatet blir dverbelastat.

I rapporten [P3] undersoks tilltrddeshantering och dess robusthet, speciellt vilka
marginaler som behovs vid tilltradeshanteringen for att astadkomma robusthet mot tra-
fikdynamiken i ett TDMA-baserat natverk. En kombination av fordréjningskanslig och
icke fordrojningskanslig trafik flyter i natet. Vad som &r tydligt ar att hela natkapaci-
teten inte bor nyttjas for fordrojningskanslig trafik. Hur stor marginal som behdver
lamnas varierar men det viktiga &r att resurserna som ldmnas istallet kan anvandas for
icke fordrojningskansliga trafik.

2.2 Rattvisa

I samband med tilltradeshantering och trafikhantering fragas ofta efter fairness", dvs.
vad som &r en réttvis resurstilldelning. De nétresurser som kravs for att leverera en

11



FOI-R--2644--SE

08 [ 7

06 1

05 .

Sannolikhet for tilltrade

02 4

1 2 3 4 5 6 7 8
Antal hopp

Figur 2.3: Sannolikheten att en session ver olika antal hopp ges tilltréde till exempelnéatverket.

anvandares/nods trafik &r beroende av var den &r lokaliserad och hur bra forbindelser
den har med 6vriga noder. En storre andel av de tillgangliga néatresurserna kravs for att
leverera trafik dver daliga an 6ver bra forbindelser, och via flerhopp an via enkelhopp.
Ar det rimligt att en anvandare som rdkar hamna i en ogynnsam position plétsligt in-
te langre ska fa tilltrade till natet, eller bara mycket begréansat tilltrade? Detta ar en
fraga som kan behdva vagas in i designen av olika trafikhanteringsmekanismer. Till-
tradeshanteringen baserar normalt sitt beslut pd behov i forhallande till tillgangliga
resurser. En foljd blir att en enkelhoppsession har storre sannolikhet att tillatas &n en
flerhoppssession. Ett exempel pa detta illustreras i Figur 2.3, dar det framgar att t.ex.
en fyrahoppssession bara har hélften sa stor sannolikhet att tillatas som en enkelhopp-
session. Vad som bedéms som réttvist varierar. Dock &r det av intresse att ha metoder
sa att rattviseproblem kan hanteras pa ett sa enkelt satt som mdjligt nar det behgvs. |
rapporten [P1] undersoks nagra metoder utifran malet att sessioner ska hanteras rattvist
oberoende av hopplangd.

12
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3 Routing

Ad hoc-nétsrouting i allméanhet kan delas in i tva typer, proaktiv routing och reaktiv
routing. Proaktiv routing forsoker halla koll pa natet hela tiden, medan reaktiv routing
bara letar reda pa lampliga vagar nar de behdvs. Proaktiv routing har fordelar nar in-
formation om de flesta rutter behévs ofta (uppdateringar kan goéras mer systematiskt),
samt nar uppkopplingstider maste héllas korta. OLSR (Optimised Link State Routing
Protocol), baseras pa proaktiv routing och beskrivs i internetstandarden [7]. Reaktiv
routing ar mer fordelaktig nar bara ett fatal floden behover upprétthallas samtidigt.
AODV (Ad hoc On-Demand Distance Vector Routing) ar ett populdrt reaktivt proto-
koll, [6].

Eftersom behov av positionsinformation och allmén statusinformation normalt ar
viktigt gor detta ofta proaktiva metoder fordelaktiga i militira nat. Ett av de mest stu-
derade (och nérmast standardiserade) proaktiva routingprotokoll &r OLSR som bygger
upp en databas dver lankarnas status och anvénder denna vid routing av paket i nétet.
For att effektivisera processen nagot skickas inte information om alla lankar utan ba-
ra om en delméangd. Dessutom effektiviseras sjalva utséndingen av lankinformationen
genom en effektiv algoritm for broadcast som kallas multipoint relay (MPR) flooding.

OLSR utnyttjar tva typer av administrativa meddelanden for att skicka ut rou-
tinginformation: hello-meddelanden for sprida lokal information samt topology con-
trol-meddelanden (TC) for information om lankar langre bort. OLSR utnyttjar MPR-
flooding for att minska antalet atersandningar av meddelanden som ska na alla noder i
nétet jamfort med flooding. Varje nod véljer ut en delméngd av sina grannoder. Dessa
noder brukar kallas for MPR-noder och &r de enda noder som aterutsander medde-
landen. Varje nod véljer sina MPR-noder sa att alla tva-hopps grannar nds om MPR-
noderna atersander ett meddelande. For att reducera mangden genererad trafik i natet
distribueras enbart information om lankar till MPR-noder. Den informationen sprids
med TC-meddelanden via MPR-flooding. | OLSR anvands MPR-flooding for att skic-
ka ut administrativ trafik, men anvéndas for att skicka vilken broadcasttrafik som helst.

3.1 Broadcasttekniker

Broadcasttrafik (en till alla) samt multicasttrafik (en-till manga) ar i allmanhet sett som
mycket viktigt i militdra scenarier. Detta till en mycket hogre grad &n i motsvarande
civila tillampningar. Ett problem &r dock att design av ad hoc-nét for att hantera multi-
casttrafik ar mycket svarare &n motsvarande design for unicasttrafik (punkt-till-punkt)

Det mesta arbete som gjorts om ad hoc-nét har av denna anledning gjorts for uni-
casttrafik och lésningar for multicast och broadcast har huvudsakligen gjorts tillagg
och/eller utdkningar till dessa. I detta kapitel kommer vi studera broadcastproblemet
och redovisa det som gjorts inom projektet.

Man kan dela in broadcastrouting i tva typer av tekniker. Den forsta tekniktypen
gdr ut pa att utnyttja floodingav meddelanden genom nétet, dvs. alla noder atersander
ett meddelande som de hor. Detta kan sedan effektiviseras genom att bara en del av
noderna atersander meddelandena, exempelvis genom MPR beskrivits ovan. Den andra

13
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tekniktypen &r att skapa en tradstruktur i natet, dvs. ett antal sammanhangande noder
som nar alla noder i natet.

Den forsta av dessa kraver lite eller ingen (ren flooding) information om nétet,
medan den sistndmnda kréver mycket information. | praktiken flyter metoderna ihop,
t.ex. kan man skapa gemensamma tradstrukturer utgdende fran MPR-noder.

Hur effektiva olika former av broadcasttekniker &r kan bland annat métas med hur
manga atersandningar av ett meddelande som behdver goras for att na alla noder i na-
tet. 1 vanlig flooding kommer alla noder atersanda meddelandet, medan i MPR-flooding
kommer enbart MPR-noderna att atersanda det. Med mer information kan antalet ater-
sédndande noder minskas ytterligare.

| [P5] har bland annat effektiviteten hos olika routingmetoder for broadcast stu-
derats. Flooding och MPR-flooding har jamforts med trddbaserade metoder baserade
pa fullstandig information om lankarna i natet samt baserad pa den begransade infor-
mation man far fran TC-meddelanden. Detta visas i Figur 3.1, som visar hur manga
ganger ett meddelande maste atersandas som funktion av forbundenheten i natet. Som
synes kommer antalet atersandningar for flooding att vara oberoende av graden av for-
bundenhet. For de 6vriga metoderna minskar atersandningarna dock med graden av
forbundenhet. For hog forbundenhet blir det inga eller mycket fa omsandningar, bade
for MPR-flooding och tradbaerad broadcast baserad pa fullstandig information. Ett skal
till detta ar att i sédana fall blir hela nétet lokalt. Det kommer att vara hogst ett par hopp
mellan noder i nétet. For l&gre forbundenhet &r resultaten intressantare. MPR-flooding
ger vettiga resultat och &r ganska okénsligt for mobilitet. Tradbaserade metoder ger
béattre resultat men kraver mer information och att utnyttja TC-meddelanden ger i stort
sett lika bra resultat som att ha all information. | praktiken &r den reduktionen av né-
tinformation inte speciellt stor s& det resultatet inte Gveraskande.

3.2 Variabel datatakt

Datatakten som anvands pa de enskilda lankarna har stor paverkan pa ett ad hoc-nats
prestanda. Hogre datatakter kan leda till mer kapacitet i natet men réckvidden for en-
skilda lankar minskar. Valet av datatakter ar en viktig designparameter vid specifikation
av nat. | de flesta arbeten inom omradet har problemet ignorerats och en fast datatakt
antagits given. Om datatakten kan anpassas pa lankarna, speciellt om det kan ske lokalt,
kan stora vinster potentiellt goras i kapacitet och/eller rackvidd.

For unicasttrafik kan den variabla datatakten ganska enkelt hanteras genom att han-
tera viktfunktioner i den routingmetrik som anvands, men fér broadcast- och multicast-
trafik &r problemet mycket besvérligare och inga enkla Idsningar existerar.

| projektet har en forsta studie har gjorts, [P2], som studerat problemet givet att en
gemensam datatakt har anvénts i natet. Dock har denna tillatits att vara dynamisk sé den
kunnat anpassas till topologi och trafikkrav. FOr unicasttrafik 6kar natverkskapaciteten
med Okad datatakt sa lange natet ar nagorlunda forbundet. Vid tillrackligt hog datatakt
blir inte natet langre forbundet och nara denna gréans kan ibland trafik tvingas ga langa
omvagar i natet. Daremot varierar inte anvandarkapaciteten speciellt mycket beroende
pa datatakten om man inte valjer en alltfor 1ag datatakt.
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Figur 3.1: Jamforelse mellan olika broadcasttekniker for 40-nodsnat (ovan) och 60-nodsnat (ne-
dan). Notera att resultaten for trad baserade pa TC-information samt trad baserade pa fullstandig
lankinformation nastan helt dverensstammer.
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For broadcasttrafik ar situationen ndgot annorlunda. Beroende pa en rad natpara-
metrar kan man fa mycket olika resultat. | vissa fall kan man se ett kraftigt minimum
for laga datatakter. Minimat ligger néra den datatakt dar en central nod just kan na alla
andra noder i natet. Trafiken liknar da trafiken i en mobiltelefonicell med en basstation
i mitten. I andra fall minskar kostnaden med 6kad datatakt.

1074 n=50, W=100

X 10_5 n=50, W=500

15

Kostnad
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0
0 500 1000 0 1000 2000 3000 4000 5000
Datatakt (kbit/s) Datatakt (kbit/s)
x10°4 n=200, W= 100 1074 n=200, W=500
2 T T
e
©
s
21
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0 500 1000 1500 0 2000 4000 6000
Datatakt (kbit/s) Datatakt (kbit/s)
Figur 3.2: Simuleringsresultat for L = 5,7,...,25, dar L &r ytan som nétet ar spritt éver. Okan-

de L leder till 6kande kostnadsnivaer. Dar kurvorna &r bl &r alla nat férbundna, grén s ar 50%

forbundna och rod innebéar att néstan inga nat ar férbundna. Andelen forbundna nét ar strikt avta-
gande.

I Figur 3.2 kan vi studera fyra olika fall dar vi kan se dessa skillnader. Det som
varierats hér &r bandbredd (17), nétstorlek (n) samt ytan som nétet técker (L). Som
kan ses har specifikt nat med lag bandbredd och hég noddensitet (litet omrade eller

manga noder) tydliga minimum vid en relativt lag datatakt. | 6vriga fall far vi oftast en
minskning av av kostnaden for 6kad datatakt.
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3.3 Stabil routing

Ett problem som kan uppsta i samband med routing ar att en vald rutt blir instabil, vilket
innebdr att rutten mellan sdndande och mottagande nod vaxlar mellan likvérdiga véagar.
Detta kan férekomma i manga typer av nat, men blir extra besvarande i mobila ad hoc-
nat med hog rorlighet. Routingstrategier som enbart forsoker hitta den kortaste végen
mellan noderna tenderar dessutom att foredra lankar mellan noder pa langt geografiskt
avstand fran varandra. Risken att sadana lankar bryts &r stor jamfart med lankar mellan
néraliggande noder.

Det finns en stor potentiell vinst i att vélja stabila rutter och lankar i néatet. Paket
som skickas genom nétet utan att na fram orsakar en onddig belastning och ruttbyten
kan i sig orsaka extra administrativ trafik, bade fran routing och access. Speciellt méste
trafikadaptiva accessprotokoll anpassa kanalresurserna dynamiskt efter hur trafiken i
natet omfordelas. | kommunikationsnét med begransade resurser och varierande trafik
ar trafikadaptivitet dnskvart for att undvika éverbelastning i flaskhalsar i nétet.

Ett séatt att forbattra ruttstabiliteten i en routingstrategi ar att infora hysteresmarginal-
er for routingbesluten. Detta innebdr att en ny rutt valjs férst nar minskningen i rutt-
kostnad, jamfort med den gamla rutten, ar storre &n en given troskelniva. 1 [P10] har vi
undersokt om hysteres vid ruttbyten kan reducera administrativ trafik i trafikadaptiva
accessprotokoll baserade pa tidsdelning (TDMA) eller sddana baserade pé frekvensdel-
ning (FDMA\). De routingstrategier vi har analyserat ar kortaste vag (ruttkostnad: antal
hopp) och for variabel datatakt lagst total transmissionstid (ruttkostnad: »°. 1/R;, dar
R; ér datatakten pa lank i i rutten). Vi visar att sma hysteresmarginaler for routingbe-
sluten minskar overheadtrafiken for accessalgoritmen mer &n ruttkostnaden tkar. For
stora hysteresmarginaler évervager dock nackdelarna med att de rutter som anvands i
natet blir langa.
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4 Konfliktfria accessprotokoll

Inom projektet har arbetet med att utveckla accessprotokoll tagit vid efter det arbe-
te som utfordes i [2]. Fokus for arbetet har fortsatt varit pa att utveckla ett distribuerat
STDMA protokoll. STDMA ér ett konfliktfritt accessprotokoll utvecklat for ad hoc-nét.
STDMA stér for spatial reuse TDMA och innebér, liksom TDMA, att kanalresursen
delas upp i tidluckor som férdelas mellan noderna. For att 6ka kapaciteten forsoker
dock protokollet att aterutnyttja tidluckor genom att lata flera noder simultant utnytt-
ja samma tidluckor, vilket & mgjligt om noderna befinner sig tillrackligt Iangt fran
varandra.

En tidluckebaserad accessmetod har flera fordelar framfér andra accessmetoder
sdsom CSMA som &r vanligt forekommande i ad hoc-nats-sammanhang. For QoS-
trafik kan resurser reserveras och darmed mojliggora fordrojningsgarantier (i den man
sadana ar mojliga i ad hoc-nat), vilket ar viktigt for manga militara applikationer.

4.1 Utmaningar och maojligheter

Utmaningen med STDMA ér att ta fram séandningsscheman som séger nar en viss nod
far sanda. Forutom att schemat ska vara konfliktfritt vill vi ofta att de ska ha andra
egenskaper, som att noder med mycket trafik ska fa fler tidluckor &n andra noder.

For att kunna avgéra hur séndningsschemat ska se ut behévs information om hur
trafiken i nétet ser ut samt hur noderna paverkar varandra da de sénder. Givet denna
information kan vi avgora vilka noder som kan anvianda samma tidluckor och utifrd
detta generera hela sandningsschemat. R6r noderna sig finns dock en risk att noder
som tidigare kunnat sdnda samtidigt utan att stéra varandra inte langre kan det, vilket
leder till att schemat maste andras, se [4].

Skapandet och férandrandet av schemat kan antingen ske centralt eller distribuerat.
En fordel med att skapa schemat centralt ar att schemat kan optimeras battre. Risken
ar dock stor att schemat redan &r inaktuellt nar det nar ut till noderna. Vidare ar det
inte en sarskilt robust 16sning eftersom en utslagning av den centrala noden far sto-
ra konsekvenser. For att oka robustheten har vi darfor valt att generera vara scheman
distribuerat i natet. Vid genereringen tar vi dessutom bara hansyn den lokala omgiv-
ningen, vilket minskar kostnaden att aggregera den information som behdvs for att
skapa schemat. En nackdel med denna metod &r att algoritmen blir mer komplex.

Férutom battre formaga att hantera QoS-trafik erbjuder ett STDMA-protokoll en
bra grund for att introducera mer komplexa natfunktioner sasom tilltradeshantering, se
Kapitel 2, och routing med hénsyn till datatakten, se Kapitel 3. I allménhet kan tekniker
pé andra lager i kommunikationsstacken enkelt fas att fungera val ihop med STDMA-
protokollet, ndgot som ofta ar nddvandigt for att nya tekniker pa dessa lager ska kunna
Oka effektiviteten hos natet. Att exempelvis addera variabel datatakt p& lankarna om
inte hogre lager sdsom routing valjer att utnyttja detta ar normalt meningslost.

Med hjélp av en generell distribuerad STDMA-algoritm kan avancerade funktioner
stegvis introduceras sa att ett mycket anpassningsbart och modulart ramverk for ad hoc-
nit skapas, dér extra funktionalitet enkelt adderas pa ett evolutionart satt. Problemet ar
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dock att en sadan generell distribuerad STDMA-algoritm saknas. Inom tidigare projekt
[2] har ett forsta arbete utforts i syfte att skapa en sadan algoritm. Det &r dock ett
komplext problem och flera forenklingar gjordes.

4.2 Ny version av algoritmen

Vid designen av den STDMA-algoritm som tagits fram i detta projekt har huvudmal-
séttningen varit att skapa en mindre idealiserad algoritm &n den som togs fram inom
projektet Heterogena Ad Hoc-nét [2]. Forutom huvudmalet har aven delmalet att skapa
en algoritm som kan anvandas och byggas vidare pa i framtida projekt varit styrande.
Fokus for designen har darigenom framst varit att skapa en fungerade felhantering som
kan hantera forlorade meddelanden och inkonsistenser i nodernas uppfattning om natet
och det aktuella sandningsschemat. Vidare har algoritmens férmaga att hantera bade
allokering av lankar och noder i samma sandningsschema samt mangden trafik algorit-
men genererar varit viktiga designparametrar.

Felhantering

En distribuerad-STDMA algoritm behéver information om bade natstruktur och det
aktuella sandningsschemat for att kunna fungera val. Fér kunna halla nere kostnaden
for att overfora denna information maste dock algoritmen kunna hantera att den inte
har aktuell information om allt i natet. D& risken for paketforluster inte kan ignoreras i
ett radionat maste algoritmen dven kunna hantera att meddelanden inte kommer fram.

Den tidigare algoritmen kunde hantera att informationen om l&nkarna inte var helt
korrekt men kunde fa problem om informationen om trafikbelastningarna och sand-
ningsschemat inte var korrekt [2]. Overféringsproblem for den férhandlingstrafik som
hanterar allokering och avallokering av tidluckor riskerade ocksa att leda till problem
som algoritmen inte kunde l6sa.

Den nya algoritmen kan i princip hantera alla dessa typer av problem. Inkorrekt
lankinformation hanteras som i den tidigare algoritmen genom att marginaler skjuts in
in lankberakningarna. Problem med trafikbelastningsestimaten samt felaktigheter hos
nodernas uppfattning av sandningsschemat hanteras genom att de inblandade noderna
synkroniserar sina databaser. Tappade paket vid allokering hanteras genom att algorit-
men efter en stunds véntan ignorerar den icke svarande noden under en tid och istallet
gdr vidare med andra allokeringar. Far en nod inte svar da den begar att en annan nod
ska slappa en tidlucka pa grund av in interferens- eller trafiksituationen gar noden efter
en stunds véntan sjélv vidare med avallokeringen.

Nod- och lankallokering

Beroende pa vilken trafik som ska séndas ar olika typer av tidluckor mer eller mindre
lampliga att anvdnda. Vill vi kunna sanda trafik fran en nod till godtycklig granne,
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Figur 4.1: Exempel pa ett schema med bade lankar och noder. | tidlucka 1 kan nod A sanda till
nod B. | tidlucka 2 kan nod B sanda till bAde nod A och B medan i tidlucka 3 kan nod C' s&nda till
nod B.

eller kanske till alla grannar, 4r en s kallad nodtidlucka lampligast. | en nodtidlucka
garanterar vi att alla grannar kan ta emot ett paket. Vill vi ddremot bara sénda trafik till
exakt en granne &r det ofta battre att allokera en sa kallad lanktidlucka. I en lanktidlucka
garanterar vi bara att den aktuelle grannen kan ta emot ett paket. Férdelen med en
lanktidlucka &r vi att kan fa en hogre grad av spatiell ateranvandning dé antalet noder
som ska kunna ta emot ett paket ar farre.

Ar trafiken i natet unicastrafik ar saledes lanktidluckor oftast att foredra medan
om det & multicasttrafik ar nodtidluckor lampligast. I manga fall bestar dock trafiken
av en mix av unicast- och multicasttrafik. Det &r darfor fordelaktigt att en algoritmen
kan allokera bade lanktidluckor och nodtidluckor sa att radiokanalen kan anvandas sa
effektivt som mojligt [2]. Den nya algoritmen kan hantera bada dessa typer av tidluckor
sd att ett sdndningsschema kan besta av en lamplig mix av nod- och lanktidluckor, se
Figur 4.1.

En mojlig vidareutveckling av algoritmen &r att Iata en nod med flera lanktidluckor
med lagt trafikflode slds samman dessa till en eller flera nodtidluckor s att utnyttjande
graden av tidluckorna maximeras. Hur en sadan saddan omfordelning av trafiken ska
ske ar dock i sig en forskningsfraga som behdver studeras vidare.

Trafikbelastning

En av de stora designmadssiga utmaningarna med en distribuerad STDMA-algoritm &r
att minimera den trafik som algoritmen genererar da det aktuella sandningsschemat ge-
nereras. Denna trafik bestar dels av information om nétet, dels av information rérande
det aktuella sandningsschemat. DA det underliggande STDMA-sandningsschemat &r
deterministiskt till sin natur &r det ur effektivitetssynpunkt fordelaktigt om den trafik
som ska sandas ar sa deterministisk som majlig. Den natdata som ska Gverforas ten-
derar dock att genereras mycket slumpmaéssigt i tiden. For att sanka kostnaden for att
Overfora den i grunden stokastiska informationen om nétet aggregerar darfor algorit-
men information och sénder ut den vid i férvag bestdmda tidpunkter. For att ytterligare
sénka kostnaden for informationséverforingen sdnds informationen bara ut till narlig-
gande noder. Vilka noder som anses vara narliggande beror pa vilken typ av informa-
tion som sénds ut. Att aggregera informationen och bara sdnda ut den till en mindre
del av natet innebér dock samtidigt att antalet felsituationer for algoritnmen riskerar
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att 6ka. D4 I6sande av fel ocksa innebér en kostnad i form av extratrafik och samre
sandningsschema sé ar det en avvagning hur mycket informationsméangden som distri-
bueras kan minskas. Exakt vad som ar lampligt har &r darfor en framtida forskingsfraga
da algoritmen helst sjalv borde anpassa sig till den radande situationen.

Vidare kan den rena forhandlingstrafiken minimeras ytterligare. Ett forsta steg ar
att lata noder allokera mer &n en tidlucka at gangen. Ett sadan forfarande riskerar vis-
serligen att forsamra algoritmen ur réttvisesynpunkt, men da manga av de tankta appli-
kationerna inte kommer kunna fungera utan att de far en viss begard resursmangd sa ar
detta allokeringssatt troligen mer lampligt.

En annan utvecklingsmdjlighet for att minska forhandlingstrafiken &r att forsoka
utnyttja den interna informationen om 6vriga noders resursbehov béttre. Speciellt fallet
da en nod slapper tidluckor samtidigt som resursbrist rader resulterar idag i att flera
noder initialt forsoker allokera den fria resursen. | slutdndan kommer den nod som har
storst behov att fa tidluckan, men dagens algoritm tenderar att generera mer trafik an
vad som antagligen skulle behdvas om den interna informationen utnyttjades béttre.
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5 MIMO

Kommunikationssystem dar bade séandare och mottagare &r utrustade med flera an-
tenner kallas normalt (Multiple-Input-Multiple-Output) MIMO-system. Sadana fleran-
tennsystem &r en lovande teknik nér det géller mgjligheten att kunna 6ka datatakten
och robustheten i tradldsa taktiska kommunikationssystem. MIMO system har stude-
rats flitigt under senaste aren och det existerar ett stort antal olika MIMO-algoritmer
med varierade prestanda och komplexitet. MIMO-tekniker brukar grupperas i tre klas-
ser/moder utifran vilka principiella vinster de tillfor systemet. Vid lobformning & ma-
let att 6ka signalstyrkan och/eller undertrycka interferenser. Rumsdiversitet gor att fad-
ning kan motverkas. Spatiell multiplexing gor det mojligt att 6ka datatakten. Anvén-
dande av MIMO-system ger alltsd ménga moéjligheter att forbattra prestanda. Vilken
mod av dessa som ska anvandas beror pa situation och man kan tanka sig ett avancerat
MIMO-system som kan byta mod mellan spatiell multiplexing, diversitet och lobform-
ning.

5.1 MIMO i ad hoc-nat

Inférande av MIMO i ad hoc-nat kréver en éversyn av natprotokollen som ska anvén-
das da de flesta natprotokoll ar konstruerade under antagandet att antennerna ar rund-
stralande. Speciellt viktigt blir detta vid lobformning och utnyttjande av den spatiel-
la doménen. Protokollen for schemaldggning, detektering av grannar, nétinitialisering
och konfigurering behdver inkludera mekanismer for att handskas med den spatiella
domadnen. Vagval (routing), flédeskontroll, och andra hogre lagers protokoll kan moj-
ligen ocksa tjdna pa att utnyttja den spatiella doméanen. Om déaremot endast spatiell
multiplexing och diversitet anvands behover inte s& omfattande protokollmodifiering-
ar goras. De viktigaste ar da att protokollen kan hantera variabel datatakt pa de olika
lankarna. Detta kan dock krdva modifieringar i MAC- och routingprotokoll.

Ett avanserat adaptivt MIMO-systems prestanda beror pa hur vl kanalen ar kand
inte bara hos mottagaren utan ocksa hos sandaren. En viktig fragestallning blir darfor
hur sdndaren ska kunna skapa sig bra kanalestimat. Bra kanalestimat hos sandaren
kraver aterkoppling frdn mottagaren. Detta kan behdva vagas in i protokolldesignen,
speciellt i MAC-protokollet. T.ex. kan man i ett TDMA-schema allokera bérjan av en
tidslucka till aterkopplingen, dvs. den avsedda mottagaren skickar forst en pilotsignal
for att den avsedda sandaren ska kunna estimera kanalen.

5.2 Mojliga kapacitetsvinster i ad hoc-nat med
MIMO-system

Spatiell multiplexing &r som tidigare ndmnts ett satt att 6ka datatakten. Hur mycket da-
tatakten kan Okas beror pa egenskaperna hos flervagsutbredningen. Teoretiskt, om vi
antar ett hdgt SNR och oberoende rayleighfadning sa blir den maximala medel vinsten
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med MIMO och spatiell multiplexing jamfort med SISO (Single Input Single Output)
min(nrz,ng, ). Beteckningarna nr, och ng, star for antal sandar- respektive mot-
tagarantenner. Ett 4x4 MIMO-system skulle alltsd ge en datataktsvinst pd 4 ganger
jamfort med SISO. Forsok och experiment visar dock att den vinsten inte uppnas i
medel for kanaler i verklig miljo och att den dessutom varierar kraftigt mellan olika
kanaler.

I [P4] har vi undersokt mojliga 1ank- och nétkapacitetsvinster med MIMO vid 300
MHz i stadsmiljo. Tva olika kanalmodeller for stadsmiljo har anvants, en stralbaserad
kallad RPS och en geometribaserad stokastisk kanalmodel. Med dessa modeller, speci-
ellt med RPS som anvander en digital karta dver stadsbebyggelsen, fas representativa
kanal6verforingsfunktioner som kan anvéndas for att berakna lankdatatakter bade med
MIMO och med SISO. Med hjalp av RPS undersoks ett stadsscenario bestaende av 23
noder. Med ett 4x4 MIMO-system fick vi en median MIMO vinst jamfort med SISO
pa ungefar 2,2 for de cirka 100 lankarna som undersoktes medan vinsten for en enskild
lank varierade mellan 1,3 och upp till nastan 4. Med fler antennelement pa sandare
och mottagare sidan kan vinsterna dkas men systemkomplexiteten och kostnaden dkar
ocksa. Kostnaden for sandare och mottagare 6kar ungefar linjart med antal antenne-
lement. Vinsterna som gar att uppna praktiskt 6kar dock inte riktigt lika mycket. Att
anvanda ett 4x4-MIMO-system kan darfor vara en bra kompromiss mellan prestanda
och kostnad.

For att kunna skapa sig en bild av vinsterna pa natniva kravs det att manga nat
genereras och undersoks. Pa grund av den hdga berakningskomplexiteten med RPS
anvandes i stéllet den stokastiska kanalmodellen. | Figur 5.1 ges ett exempel pa vilka
natkapacitetsvinster som kan fas. Vad som visas ar fordelningsfunktionen for natkapa-
citetsvinsterna som fas da ett 4x4-MIMO-system kombineras med ett OFDM system
bestaende av 256 underbarvager. Att kombinera MIMO med OFDM ger att antal for-
delar som underlattar vid en praktisk realisering av systemet. Vi kan se att vi far nitka-
pacitetsvinster med MIMO jamfort med SISO mellan ungefér 1,7 och 3. Storleken pé
naten paverkar ocksa resultaten. De olika nat som undersokts har bestatt av 32 slump-
massigt utspridda noder pa en kvadratisk yta med sidlangd mellan 1 km och 12 km.
For varje storlek har 128 olika 32 noders nat genererats. Resultaten for det storsta nétet
(12 km) ska tolkas med forsiktighet da SISO niten som jamforelsen gors mot far lite
for daliga lankar. Om vi bortser fran det storsta natet ser vi att kapacitetsvinsterna med
MIMO 4&r storst for sma nat for att sedan minska nagot nar naten blir storre. Ett litet nit
medfor korta lankar och ett hogt SNR i medel vilket ger stora MIMO kapacitetsvinster
fran spatiell multiplexing. Det kan papekas att ocksa néttopologin paverkas av MIMO.
En narmare underdkning som gjordes i [P4] visade att for sma nat minskades antalet
anvanda lankar i naten med MIMO. Detta medfor att medelhopplangderna 6kade. For
stora nét var situationen den omvénda.

Sammanfattningsvis kan konstateras att det finns betydande vinster att géra med
ett inférande av MIMO i ad hoc nat. Teoretiskt finns majligheten att mangfaldiga ka-
paciteten men det aterstar att noggrannare undersoka vilka prestandavinster som gar
att praktiskt dstadkomma i ett verkligt system.

24



Sannolikhet

FOI-R--2644--SE

Effekt = 25 W, Antal barvagor = 256, Antal element = 4x4
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Figur 5.1: Natkapacitetsvinst med ett 4x4 MIMO system.

25



FOI-R--2644--SE

26



FOI-R--2644--SE

6 Séakerheti ad hoc-nat

Tradlés kommunikation &r relativt latt att stora och avlyssna om den inte skyddas.
Jamfort med fasta ndt kan man sdga att forutom att de flesta sakerhetsrisker i fasta nét
aven ar relevanta i mobila ad hoc-nét sa tillkommer ytterligare specifika sakerhetsrisker
for mobila ad hoc-nat som specifikt behdver hanteras.

6.1 Hotbild

| ett fast nat ar viktiga noder (t.ex. brandvéggar, servrar och routrar) ofta inlasta. Till
évriga noder finns vanligen nagon typ av behdrighetskontroll (t.ex. tjanstekort for at-
komst till lokalen). Mobila noder har sémre fysisk sdkerhet &n fasta, konventionella
noder. En radio kan tas dver genom stold, att anvéndare av radion kidnappas eller att
fordon slés ut men radioutrustningen klarar sig.

Mojligheter till passiva och aktiva attacker ar storrre i tradlosa nat an i fasta nat. En
passiv attack innebar att avlyssna natverket for att fa kainnedom om dess innehall. En
aktiv attack innebdr att aktivt modifiera ndgot. Exempel pa aktiva attacker ar att mo-
difiera meddelanden, kasta meddelanden, sprida falska meddelanden, skicka mycket
meddelanden for att dstadkomma kollisioner samt att en nod utger sig for att vara en
annan nod.

En fungerande och autenticerad radio kan anvéndas till att avlyssna eller till att
sénda vilseledande eller storande legal trafik (DoS attack). Till exempel finns det ett
taktiskt varde i att avlyssna eller stéra positions- och statusinformation. Ett annat motiv
ar att forsoka plocka ut kryptonycklar ur radion for att ta sig vidare in i radionétet.

En mer avancerad sékerhetsattack &r att installera skadlig mjukvara i radion. Detta
kan goras i en Overtagen radio eller en egentillverkad kompatibel radio. I ett radiosy-
stem med svagt skydd kan en virusattack via radiogranssnittet ge samma resultat.

Nagra specifika egenskaper som ékar hotet mot ad hoc-nét ar foljande:

o Distribuerad funktionalitet, vilket innebédr att noder antas samarbeta. Ad hoc-
natsalgoritmer &r baserade pa ett distribuerat samarbete. Elaka noder kan enkelt
stélla till stora problem genom att inte folja protokollen.

o Initiering och konfigurering ska vara automatisk, med sa lite forplanering som
mojligt. Detta innebér att nya noder kan tillkomma utan att natet har tillgang till
en central server.

e Mobila noder har ofta en begransad berakningskapacitet. Dessutom, med den
begransade kapacitet som finns i ad hoc-nat behover trafiken fran alla férhand-
lingar och utbyten mellan noder hallas till ett minimum.
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6.2 Skydd

Sékerhetsmekanismer i fasta nat omfattar bl.a. autenticering, integritet och sekretess.
De bygger ofta pa centraliserad funktionalitet. Exempelvis innehaller de flesta nyc-
kelhanteringssystem centraliserad funktionalitet. Andra exempel &r centraliserade in-
trangsdetekteringssystem och databaser med loggar. Denna typ av centraliserade sa-
kerhetslésningar kan vara svara att anpassa till ad hoc-nat.

Nétverkstopologin &ndras kontinuerligt eftersom noderna &r rérliga. Det kan dar-
med vara svart att dvervaka natet och avgoéra om noder inte upptrader pa korrekt satt.

Medlemmarna i natet andras ocksa da noder ansluter eller [amnar natet. Vissa no-
der, som identifieras som elaka, kan ocksa tvingas att lamna natet. Natet kan dven
forandras da noder tappar eller aterfar kontakten med varandra. Ett dynamiskt nat stal-
ler speciella krav pa sikerhetsmekanismerna. En statisk sakerhetslosning, vilket ofta
anvands i fasta nat, kan aldrig uppfylla siakerhetskraven. Det ar ocksa viktigt att en nod
autenticeras da den ansluter till nétet.

Ytterligare en metod kan vara att regelbundet autenticera anvandare. Detta ar dock
opraktiskt att gora mot en central punkt i natet pa grund av den extra trafik det medfor
och nétets topologiférandringar.

Ett sétt att skydda kommunikationen &r att dela in natet i sdkra och icke sakra do-
maner. | fasta nét kan det ofta goras pa ett naturligt satt. Exempelvis kan det interna
nétet utgdra den sdkra domanen, medan Internet utgér den icke sakra doméanen. Mellan
den sékra och icke sdkra doménen placeras diverse sakerhetsmekanismer t.ex. brand-
vagg och intrangsdetekteringssystem. I ett mobilt ad hoc-nét finns inte nédgon naturlig
indelning av séker och icke saker domén. Det finns ingen plats i natet dar all trafik
passerar.

Nyckelhantering &r ytterligare ett problem som maste ha speciella lésningar. Om
en viss forplanering &r mojlig, kan nycklar forinstélleras i enheterna, eller laddas ner
vid kontakt med en fast server. Ett ad hoc-nat behover emellertid ocksa kunna fungera
utan koppling till ett fast nat och hur initiering och uppdatering av nycklar ska kunna
ske i sadana fall &r oklart. Ett ytterligare problem &r revokering av nycklar.

6.3 Skydd mot interna attacker

En intern attack innebdr att kommunikationen stérs av en obehdrig anvandare som &r
autenticerad i natet. Det finns manga exempel pa enkla interna attacker som &r base-
rade pd att missbruka de protokoll som anvands i natet. Det forutsatter dock att man
har tillgang till en radio dar legal programkod har ersétts med modifierad mjukvara.
Till exempel kan en stulen och manipulerad radio anvéndas for detta. FOr att mobila ad
hoc-nét ska kunna fungera utan central funktionalitet anvands distribuerade protokoll.
Protokollen bygger pa principen att noderna samarbetar. Med sma modifieringar i pro-
tokollen kan samarbetet utnyttjas for att stora kommunikationen i natet. Om en intern
attack lyckas sé blir funktionsstorningarna ofta stora. Darfor ar det viktigt att kunna
detektera interna sékerhetsattacker och om majligt mildra deras skadeverkningar.

Nar det galler interna attacker har vi valt att studera tvéa routingprotokoll, AODV
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(on demand distance vector routing) och OLSR (optimised link state routing protocol).
Bada dessa protokoll har funnits som standarder under lang tid och representerar tva
grundtyper av routingprotokoll: reaktiva (AODV) och proaktiva (OLSR).

| [P7] utvarderar vi effekten av interna attacker mot routingprotokollet AODV. Ar-
betet finansierades dven av projektet Sékerhet i ad hoc-nét. Utvarderingen visar att
interna attacker kan sla ut kommunikationen i en stor del av natet. For att erhlla en ac-
ceptabel niva pa sikerheten behévs avancerade sakerhetslosningar. En effektiv variant
ar att anvanda policybaserad intrangsdetektering, speciellt nar den kombineras med tra-
ditionella kryptoldsningar. Genom att ignorera felaktiga paket kan var policy-baserade
intrangsdetekteringsmetod ta bort i stort sett all effekt av dessa attacker, till priset av
en liten kostnad i form av minskad tillganglig kapacitet vid normal drift.

| Figur 6.1 ser vi hur en intern attack paverkar antalet lyckade sessioner i ett ad hoc-
nat, med och utan intrangsdetektering. Attacken som vi har simulerat ar en rush attack,
vilket innebdr att den elaka noden modifierar tidsstdmplingen i de routingpaket som den
vidarebefordrar. Mottagande noder kommer da att foredra routinginformationeni dessa
paket, eftersom de paketen verkar vara nyare an de legala routingpaket som kommer
frdn andra noder. Den intrdngsdetektering vi har implementerat detekterar attacken och
noderna ignorerar da felaktiga routingpaket. Som vi kan se i figuren, sa kan attackens
verkan reduceras kraftigt med hjalp av intrangsdetektering. Dessutom paverkas natets
prestanda ganska lite av intrangsdetekteringen.

Effektiv routing for multicasttrafik och broadcasttrafik ar svérare att realisera &n
routing for unicasttrafik. Detta galler &ven nér routingen ska skyddas mot interna attac-
ker. I [P5] har vi undersokt om det &r praktiskt genomforbart att skydda routingmedde-
landena i OLSR med hjélp av autenticering. Den metod vi har valt att analysera kallas
advanced signatures och beskrivs i [5]. Den visar sig orsaka en mycket hdg andel ad-
ministrativ trafik och det krédvs mer utvecklingsarbete for att metoden ska vara praktiskt
anvandbar. En mojlig forbattring &r att endast skydda en delméangd av de routingmed-
delanden som skickas i OLSR. Lokalt informationsutbyte &r enklare att sékra med
signaturer, vilket kan utnyttjas for MPR-flooding. Resultaten visar att MPR-flooding
kan ge en god balans mellan kapacitet, sakerhet och robusthet i mobila ad hoc-nét.
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Figur 6.1: Diagrammet visar hur medelandel lyckade sessioner beror av trafikbelastningen, nar
natet utsatts for en intern attack. Som jamforelse visas &ven samma system utan attack samt med
och utan intrdngsdetektering.
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7 Slutsatser

Hur vél ett ad hoc-nét fungerar ar starkt kopplat till dess kapacitet och formaga att
kunna hantera olika typer av tjanster, samt till natets palitlighet; det vill sdga om man
kan lita pa att tjansterna fungerar ocksa under svara forhallanden. Att astadkomma
detta &r en utmaning da ett ad hoc-néat karakteriseras av dynamisk topologi, intermittent
konnektivitet, varierade sakerhetskrav, opélitliga lankar samt brist pa bandbredd och
fast infrastruktur. Dessutom ska dynamisk trafik med varierande tjanstekvalitetskrav
och prioritet kunna hanteras.

Forsta generationens taktiska natverksradio finns idag tillganglig men det aterstar
mycket forskning och utveckling innan naten blir sa sjalvkonfigurerande som skulle
vara onskvart. Det finns ett fundamentalt problem som behéver adresseras: det kravs
for mycket méansklig inblandning vid hanteringen och driften av dagens nét och arbe-
tet behdver utforas av erfarna natoperatorer. FOr att minska behovet av ménsklig in-
blandning behdvs dynamiska, automatiserade mekanismer som styr naten. Framforallt
behdver naten sjalva kunna konfigurera sig efter mobilitet och varierande trafik. En
anpassning efter radande forhallanden gér ocksa att natens prestanda kan forbattras.
Dessutom finns det som alltid ett behov av att kunna tka datatakten pa lankarna i natet.
Forutom att naten kan goras robustare och mer data kan 6verforas blir det da ock-
sa lattare att hantera olika dynamisk skeenden, t.ex. genom att lamna marginaler vid
resurstilldelningen.

For att kunna tillgodose behovet av att dynamiskt kunna hantera nya trafikfléden
och deras krav avseende tjanstekvalitet behovs forbattrade trafikhanteringsmekanis-
mer. Sa lange det finns mer kapacitet tillganglig an vad som efterfragas, eller om trafi-
ken &r sa predikterbar att resurser kan tilldelas i forvag, kan dagens metoder anvandas.
I framtiden vill man dock att trafiken ska kunna hanteras dynamiskt. For att undvika
att natet blir 6verbelastat vid dynamisk trafikhantering behovs forst och framst nagon
form av tilltradeskontroll, (admission control). Overbelastning i nétet &r speciellt de-
struktivt nér trafiken &r fordrojningskanslig. Dessutom bor man lamna vissa marginaler
och inte lasta natet fullt ut med fordrojningskénslig trafik. Resurserna som lamnas kan
da istallet anvandas till icke fordrojningskanslig trafik. Notera att forutom tilltrades-
kontroll beh6vs ocksa méanga andra mekanismer, t.ex. trangselhantering for att pa ett
tillfredstéllande sétt dynamiskt kunna hantera olika trafikklasser.

Mycket av trafiken i taktiska nét &r av broadcast- eller multicasttyp, det vill sdga
en till alla, eller en till flera. Hur denna typ av trafikfloden ska distribueras effektivt ar
langt ifran s& val utforskat som unicasttrafik (punkt till punkt). Eftersom en stor del
av trafiken forvantas vara av broadcast/multicast-typ finns ocksa betydande vinster att
gora med en effektiv distribution av denna trafiktyp. Fragorna inkluderar routing, val
av noder som &terutsander trafiken och vilken datatakt som ska viljas. Anvandande av
hog datatakt innebdr att ett mindre omrade (farre noder) nas jamfort med anvandande
av |ag datatakt da ett storre omrade (fler noder) nés. Robusthet och tillforlitlighet ar tva
viktiga egenskaper hos ett ad hoc-nat. Robusthet aterkommer pa olika nivaer i natstyr-
ningen och vid routing vill man ha robusta l&nkar med hdg kapacitet i sin rutt. Detta
kan vara viktigare dn att momentant maximera kapaciteten pa en lank. Det ar snarare
medelkapaciteten éver tiden pa en lank som ar viktig. Om en lidnk hogst tillfalligt far
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hog kapacitet ar det inte sakert att den forbattrade ldnkkapaciteten kan utnyttjas da det
tar tid att fordela om trafiklaster till en ny lank. Det finns dessutom normalt en kostnad
inblandad, pa grund av kontrolltrafik, vid byte av rutter i natet. Slutsatsen blir att man
vid routing forutom kapacitet ocksa bor forsoka vaga in robusthet och stabilitet, det
vill sdga hur lang tid en given rutt kommer att fungera.

Dynamisk hantering av tjanster och mobilitet kraver ett dynamiskt MAC-protokoll.
En lamplig struktur hos ett dynamiskt MAC-protokoll &r att vissa delar av protokollet
anvander konflikthanterande allokering sdsom CSMA och resten reservationsbaserad
allokering sasom TDMA. Dessa tva allokeringsmetoder har var och en sina for och
nackdelar, vilket gor en kombination fordelaktig. Sedan kan man dynamiskt, beroende
pa situationen, variera hur stor andel av protokollet som anvander vardera metoden.
Det finns ocksa en stor potential i att anvanda spatiell TDMA (STDMA) dar samma
tidlucka kan anvéndas av geografiskt separerade noder. N&r TDMA-baserade protokoll
anvands, eller delar av protokollet baseras pa TDMA, behéver tidluckor kunna allo-
keras bade dynamiskt och distribuerat. Att kunna gora det utan att behéva infora for
mycket kontrolltrafik ar ett forskningsomrade dar det fortfarande aterstar betydande
arbete. Det finns dock foreslagna och fungerande metoder idag for att gora dynamisk
allokering av tidluckor, men det finns definitivt utrymme for forbattringar och flera
olika Idsningar/metoder behdver undersokas.

Flerantennsystem, s kallade MIMO-system (Multiple Input and Multiple Output),
ar en lovande teknik nar det galler mojligheten att forbattra kapaciteten, dvs datatakter-
na, och robustheten vid tradlos kommunikation. Vid ett anvandning av MIMO i mobila
ad hoc-nat finns ocksa ett antal viktiga fragestallningar som har med mobiliteten att go-
ra. Dock finns det uppenbara mojligheter att forbéttra prestandan i ad hoc-nét genom
inforande av MIMO. Eftersom komplexiteten ocksa 6kar med ett MIMO-system kravs
olika avvégningar avseende nér och hur MIMO-tekniker ska inforas. For statiska nét,
och vid lag mobilitet, finns méjligheten att mangfaldiga kapaciteten. Det aterstar dock
att noggrannare undersoka vilka prestandavinster som gar att &stadkomma vid hogre
mobilitet.

Sakerhet i kommunikationsnat ar ett komplext problemomrade. Fér mobila ad hoc-
nat tillkommer ytterligare ett antal sakerhetsfragestallningar. Radiogranssnittet erbju-
der i sig mojligheter till olika sikerhetsattacker och om ett intrdng skulle lyckas, sa ar
ad hoc-nitsprotokollen kéansliga for storningar eftersom de baserar sig pa samarbetan-
de radionoder. | projektet har vi fokuserat pa intréngsdetektering, men vi konstaterar
att det finns manga andra viktiga sakerhetsproblem for mobila ad hoc-nat.
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Sammanfattning

Vi utvarderar transmissionskostnaden for broadcast-trafik i ad hoc-nat med
multipoint relay-flooding (MPR-flooding) och variabel datatakt. Mobila trad-
I6sa ad hoc-nat bestar av ett antal noder, som bildar ett robust radionat
utan fast infrastruktur och centraliserade funktioner. Militdr mobil kommuni-
kation genererar ofta en stor andel trafik av typen multicast (en-till-manga)
och broadcast (en-till-alla). Som exempel kan namnas distribution av sta-
tusinformation, positionsinformation och gruppsamtal. Variabla datatakter
pa lankarna i natet har potential att 6ka kapaciteten samt minska risken att
tappa radionoder med svaga lankforbindelser. Rutterna i natet blir ocksa
mer robusta om de ingdende lankarna tillats att gradvis forsamras, snarare
an att plotsligt forsvinna, under ett visst signal-brus-forhallande. | analy-
sen antar vi att alla noder i natet anvander en och samma datatakt och
att de simultant kan variera denna datatakt for att forbattra nétets prestan-
da. Anledningen &r att vi vill hitta uppslag till bra strategier fér att hantera
broadcast i nat med multipla datatakter. Som referens utvarderar vi ocksa
transmissionskostnaden for unicast-trafik (en-till-en) med variabel datatakt.
| detta fall verkar det vara en bra strategi att strava efter s hog datatakt
som mdjligt utan att natet delas. | broadcast-fallet ar det svarare att for-
mulera en likartad generell strategi. For nat med lag bandbredd och hog
nod-tathet ligger emellertid minimum for transmissionskostnaden néra den
datatakt som motsvarar att centralt belagna noder nar alla andra noder i na-
tet. | dessa nat kan det alltsa vara en god strategi att valja en datatakt som
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mojliggor "tvadhopps-broadcast”: ett hopp in till en central nod och darifran
ett hopp ut till 6vriga noder i natet. Detta paminner om transmissionsbete-
endet i cellulara bas-stationsnat, vilket vi normalt inte brukar férknippa med
ad hoc-nat.
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Networks, Vetenskaplig Rapport FOI-R--2384--SE, Totalforsvarets Forsk-
ningsinstitut, Linkdping, december 2007.

Sammanfattning

Intradeskontroll &r en viktig komponent i ett trafikhanteringssystem. Att till&-
ta mer trafik i natet &n vad som kan hanteras leder endast till dverbelastning
i natet och att natets prestanda foérsamras. | rapporten behandlas intrades-
kontroll i tradlésa flerhoppsnét. Naten har distribuerade funktionalitet och
ar baserade p& TDMA. Ingen central nod med full kunskap, om resurstill-
gangligheten i natet, kan ta besluten. Besluten tas istéllet distribuerat i all
noder. Detta innebar d& ocksa att det inte existerar ndgon sammanslagen
och synkroniserad information, avseende resurstillgangligheten. Vi under-
soker forst hur fordréjningskénsliga trafiksessioner med olika ruttlangder
betjanas med och utan intradeskontroll. Resultaten visar pa vikten av att in-
tradeskontroll. Darefter foreslar och undersoker vi hur intradeskontroll kan
modifieras sa att trafiksessioner betjanas rattvisst nar de har olika ruttlang-
der.

[P4] J. Nilsson, O. Tronarp, G. Eriksson, P. Holm, E. Léfsved och J. Rantakok-
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Sammanfattning

Multiple-Input Multiple-Output (MIMO) antenna systems is a promising te-
chnique for achieving substantially increased capacities and robustness in
future tactical wireless networks. The purpose of this work has been to inve-
stigate the theoretical link and network capacity gains that can be achieved
by employing MIMO-techniques in wireless ad hoc networks. We study the-
se gains from a theoretical viewpoint and derive a closed-form expression
of the network capacity for a reservation based MAC protocol that utilizes
traffic adaptation. The link and network capacities are thereafter examined
in urban environments, using two different MIMO channel models. Further-
more, the effect of utilizing MIMO-systems on the mean route lengths and
the number of used links are investigated.
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[P5] J. Gronkvist, A. Hansson och M. Skold. OLSR broadcast security in mo-
bile ad hoc networks, Vetenskaplig Rapport FOI-R--2323--SE, Totalforsva-
rets Forskningsinstitut, Linkdping, september 2007.

Sammanfattning

Ett mobilt tradlost ad hoc-néat bestar av ett antal noder, som bildar ett robust
radionat utan fast infrastruktur och centraliserade funktioner. | dessa sam-
manhang &r sarbarhet for attacker och sakerhetsfragor viktiga problem att
I6sa. | militra scenarier brukar multicast-trafik och broadcast-trafik anses
viktiga. Ad hoc-nat som kan hantera sadan trafik ar dock mycket svarare att
realisera an motsvarande nat som bara hanterar unicast-trafik. "Advanced
signatures” ar en metod att hoja sadkerheten i OLSR. | denna rapport visar
vi att andelen administrativ trafik blir mycket hég och detta kraver vidare
utveckling. Lokalt informationsutbyte ar enklare att sdkra med signaturer,
vilket kan utnyttjas forMPR-flooding. Vi har ocksa jamfort olika broadcast-
tekniker som utnyttjar varierande méangd information och studerat deras
effektivitet. Resultaten visar att MPR-flooding kan ge en god balans mellan
kapacitet, sékerhet och robusthet i mobila ad hoc-nét.

[P6] T. Holmberg, J. Gronkvist, J. Nilsson och M. Skoéld. Traffic estimation
in mobile TDMA-based ad hoc networks, 6th Annual Mediterranean ad
hoc networking workshop., p. 85-91. 12-15 juni, 2007, Corfu, Grekland.
FOI-S--2587--SE.

Sammanfattning

A traffic estimator is developed and thereafter used to do the slot assign-
ment in a traffic adaptive TDMA scheme. The traffic estimation is made
packet-by-packet and locally in the nodes. The purpose of the work is to
investigate the efficiency of such traffic estimation. To do that we compa-
re traffic-adaptive TDMA, using our traffic estimator, to non traffic-adaptive
TDMA and "optimal” TDMA, i.e., a centralized scheme having complete
knowledge about the traffic situation. The introduced traffic estimator uses
two steps in order to predict the traffic over the links in ad hoc networks.
At first, an exponential filter is used to generate an estimate based on the
size and the intensity of arrival of the transmissions. The estimation error
of the exponential filter is further reduced by a multiplication of a function
that considers queuing times in the links. The assessment of the traffic
estimator and traffic adaptive TDMA is made for traffic sessions with de-
lay constraints. Simulation results show that adding our traffic estimation
to TDMA-based mobile ad hoc networks yields a significantly higher ratio
of successfully transmitted sessions compared to the case without traffic
estimation.
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Sammanfattning

A mobile ad hoc network consists of wireless nodes that build a robust radio
network without any preexisting infrastructure or centralized servers. Ho-
wever, these networks have inherent vulnerabilities that make them suscep-
tible to malicious attacks. In order to secure ad hoc networks advanced te-
chniques must be used, one efficient solution is to use specification-based
intrusion detection, especially when combined with traditional cryptograp-
hic methods.

In this paper, we study attacks on realistic networks to see what effect they
have on communications. We show that some of the well known attacks
on AODV do have a significant effect, preventing more or less all nodes
from communicating. However, as we also show, our specification-based
Intrusion Detection System removes almost all of the effects of the attacks
by discarding detected incorrect packets. This can be done with very little
cost in terms of overhead and false alarms.

[P8] T. Holmberg. Trafikestimering i mobila ad hoc-néat, Teknisk Rapport FOI-
R--2242--SE, Totalférsvarets Forskningsinstitut, Linkdping, februari 2007.

Sammanfattning

For att minska sarbarheten i forsvarets kommunikation efterstravas system
utan fast infrastruktur. Ad hoc-nat har en dynamisk struktur och saknar
funktionsavgorande enheter. | ad hoc-nat fardas information fran startdesti-
nation till slutgiltig destination genom att férmedlas via mellanliggande en-
heter. Ett betydande problem vid anvandning av ad hoc-nét, i synnerhet
mobila, ar hur natets kapacitet ska férdelas. | denna forskningsstudie un-
dersdks mojligheten att utnyttja trafikestimering for att fordela mobila ad
hoc-néts resurser. Den introducerade trafikestimatorn uppskattar trafiken
Over natets lankar i tva steg. Forst skapas ett estimat utgaende fran da-
taséndingarnas storlek och ankomstintensitet. | ett andra steg reduceras
estimeringsfelet genom hansyn till datapaketens kotider. Nar trafikestima-
torns uppskattningar anvands vid resurstilldelning i TDMA-baserade mobila
ad hoc-nat forbattras andelen lyckat genomférda talsessioner betydligt.

[P9] J. Nilsson, J. Rantakokko och O. Tronarp. Ad Hoc network capacity utili-
zing MIMO-techniques, Teknisk Rapport FOI-R--2167--SE, Totalférsvarets
Forskningsinstitut, Linkdping, december 2006.

Sammanfattning

Flerantennsystem (MIMO) &r en lovande teknik nar det galler mojligheten
att avsevart kunna 6ka kapaciteten och robustheten i tradlosa taktiska kom-
munikationssystem. Syftet med arbetet har varit att underséka de majliga
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natvinsterna for tradlésa ad hoc-nat vid anvandande av MIMO-tekniker. Vi
har studerat vinsterna utifran ett teoretisk perspektiv och harlett ett slutet
uttryck for natkapaciteten. Dessutom har natkapaciteten ocksa undersokts,
med hjalp av tva olika kanalmodeller avsedda for stadsmiljder. Resulta-
ten visar pa att MIMO lankkapacitetsvinsterna, for de lankar som anvands,
overfors till liknande natkapacitetsvinster. Nattopologin paverkar dock kraf-
tigt den mojliga natkapacitetsvinsten. Foér de undersokta kompakta naten
ar MIMO lankkapacitetsvinsten i medel avsevart mindre an for de glesa
naten.

[P10] E. Johansson, A. Hansson, J. Gronkvist och U. Sterner. Routing hy-
steresis impact on traffic adaptation, Teknisk Rapport FOI-R--2166--SE,
Totalférsvarets Forskningsinstitut, Linképing, december 2006.

Sammanfattning

Vid taktiska operationer ar kapaciteten i mobila ad hoc-nét av stor vikt.
Natets resurser maste darfor utnyttjas effektivt samtidigt som kommunika-
tionstjanster i natet ska erbjudas med god kvalitet. For att 6ka kapacite-
ten, anpassar trafikadaptiva accessprotokoll resursallokeringen sé att lan-
kar med hog belastning kompenseras med mer kanalresurser. P& grund
av mobiliteten férandras rutterna i natet, vilket medfor att resursallokering-
en maste anpassas till de nya trafiklaster som uppkommer. | samband
med detta genereras overhead-trafik. Om rutterna andras for ofta s& kan
overhead-trafiken orsakad av trafikadaptionen bli onédigt stor. Genom att
infora hysterestrosklar i routingalgoritmen kan rutterna géras mer stabila till
priset av rutter med lagre kapacitet. Vi tar fram ett effektivitetsmatt for tra-
fikadaptionen och beréaknar detta for simulerade nat med fast och variabel
datatakt pa lankarna. Naten har slumpmassig mobilitet och olika storlekar.
Vi visar aven att sma troskelvarden i routingprotokollet méjliggor en hogre
nyttotrafik i de nat vi simulerat.

[P11] H. Tullberg. Cross-layer design i kommunikationssystem - en oversikt,
Teknisk Rapport FOI-R--2069--SE, Totalférsvarets Forskningsinstitut, Lin-
koping, oktober 2006.

Sammanfattning

De senaste aren har cross-layer design (lageroverskridande design) ront
starkt intresse inom kommunikationsforskningen. Vid cross-layer design
genomfér man samtidig optimering av funktioner i flera lager i en refe-
rensmodell med avseende pé en systemkritisk dimensionerande resurs,
t ex natkapaciteten eller batterilivslangden. Réatt anvént kan cross-layer de-
sign leda till stora prestandavinster medan felaktig anvandning kan med-
fora en oavsiktlig begransning i modulariteten. Rapporten behandlar olika
aspekter av cross-layer design och dess inverkan pa effektiva kommuni-
kationssystem. | rapporten inventeras pagéende forskning om cross-layer
design fér kommunikationssystem. Vi diskuterar definitioner och olika tolk-
ningar av cross-layer design. Vi foreslar en definition enligt féljande: Cross-
layer design &r nar man avviker fran en specifik referensmodell, genom ex-
tra informationsflode eller pa annat satt, i syfte att optimera prestanda med
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hansyn till en specificerad kritisk resurs for ett val avgransat system. Vi kon-
staterar aven att det behovs en ny radioreferensmodell som tar héansyn till
utbredningsegenskaper och behov av flexibilitet i radionara signalbehand-
ling men anda ger tillracklig struktur for modularitet. Slutligen ger vi exempel
pa omraden dar cross-layer design &r av intresse for militar kommunikation
och pekar pa nya mojligheter inom taktiska radionat och sensornét.

[P12] S. Linder. Evaluation of a method based on the impulsiveness ratio to
estimate the communication performance, EMC Europe 2006, p. 470-474.
4-8 september 2006, Barcelona, Spanien. FOI-S--2290--SE.

Sammanfattning

Determining the impact on digital communication systems from electro-
magnetic interference often requires complex analyses or computations.
Therefore, there is a need for lowcomplexity approximate methods. A com-
monly used approximation is to treat the interference as additive white
Gaussian noise (AWGN), when estimating the resulting bit error probability
(BEP). In this paper we investigate a quality measure to improve the AWGN
approximation. The method uses the impulsiveness correction factor (ICF)
based on the impulsiveness ratio to correct the AWGN approximation. The
conclusion is that the ICF is useful for different kinds of pulsed signals. For
other types of signals the ICF is often to low. However, when the interfe-
rence is a mix of pulses signals the result from the ICF is often better than
the result from only using the AWGNapproximation.

[P13] J. Gronkvist. Novel assignment strategies for spatial reuse TDMA in
wireless ad hoc networks, Wireless networks, vol. 12, no 2, mars 2006, p.
255-265. FOI-S--2449--SE.

Sammanfattning

Spatial reuse TDMA has been proposed as an access scheme for multi-
hop radio networks where real-time service guarantees are important. The
idea is to increase capacity by letting several radio terminals use the same
time slot when possible. A time slot can be shared when the radio units
are geographically separated such that small interference is obtained. In
reuse scheduling, there are several alternative assignment methods. Tra-
ditionally, transmission rights are given to nodes or to links, i.e., transmit-
ter/receiver pairs. We present a comparison of these two approaches and
show that both have undesirable properties in certain cases, e.g. link as-
signment gives a higher delay for low traffic loads but can achieve much
higher throughput than node assignment. Furthermore, we propose a novel
assignment strategy, achieving the advantages of both methods. Simulation
results show that the proposed method can achieve the throughput of link
assignment for high traffic loads as well as the lower delay characteristics
of node assignment for low traffic loads.
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