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Sammanfattning

Syftet med detta projekt var att koordinera en samlad demonstration av resultat fran
flera forskningsprojekt och vérdera dessa med avseende pa nyttan for Forsvarsmaktens
ledningssystem. Projekten dr samtliga finansierade inom ramen for FM FoT-satsningar
pa saval FOI som FHS.

I denna rapport beskrivs upplédgget for hela demonstrationen och vad som visades av de
deltagande projekten. Vidare redovisas resultatet av viarderingen.

Upplagget av demonstrationen priglades av FM 6nskemal att forskningen inom sensor-
och ledningsomradena skall inriktas mot en gemensam ldgesbild.

Vi valde att utga fran ett av FM vilként och utvecklat scenario, ndmligen Bogaland.
Det visentliga for vart andamal var forekomsten av tva konkurrerande fraktioner varav
den ena finansieras genom brottslig verksamhet. Hela scenariot utspelas i och omkring
den fiktiva staden Norradishu.

Utrustning fran FHS flexibla ledningslaboratoriet anvéndes for presentation av de olika
forskningsprojektens resultat.

Virderingen genomfordes med hjilp av en enkét kompletterat med en diskussion.

I allménhet uppfattades upplagget med en samlad scenariobaserad demonstration som
mycket instruktivt och virt att upprepas.

De flesta forskningsresultaten beddmdes ha stor potential att bidra till utvecklingen av
Forsvarsmakten.

De stdrsta hindren mot detta ansigs vara ekonomiska.

Nyckelord:
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Summary

The purpose of this project was to coordinate a comprehensive demonstration of
outcomes from several research projects and to assess their usefulness in the Swedish
Armed Forces future Command System. All these projects are funded within the
framework of the SWAF R&T Programme at FOI and the National Defence College
(NDC).

In this report it is described the set up of the demonstration and what was demonstrated
by each project. The results of the assessment are also accounted for.

We chose to use a by the SWAF well established and developed scenario, namely
Bogaland. Of importance for our purpose was the existence of two competing fractions
one of which is funded by criminal activities. Our scenario takes place in and around
the fictive city of Norradishu.

Equipment from the NDC Flexible Command Laboratory was used for the presentation
of the outcomes of the different research projects.

The assessment was performed by means of a written survey supplemented by a
discussion.

In general the set up with a comprehensive scenario based demonstration was
considered very instructive and worth being repeated.

Most of the research outcomes were assessed to have a great potential for contributing
to the development of the Swedish Armed Forces.

The greatest obstacles to this were considered to be economical.

Keywords:
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1 Inledning

Idag sker en snabb utveckling av funktion, interaktion och metodik for FM ledningssy-
stem. Ny teknik utvecklas som forbéttrar informationskommunikationen i ett ndtverk. Nya
metoder undersoks for att interagera med lagesinformation och andra tekniska stodfunk-
tioner. Det sker dven en metodikutveckling mot ledning av effektbaserade operationer.

Foérsvarmaktens behov av effektivare ledning kan tillgodoses pé olika sétt — for vissa be-
hov kan en teknisk prestandaforbéttring gora att ledningseffektiviteten hojs dramatiskt,
medan i andra fall 4&r metodiken eller anvindarinteraktionen kritisk.

De beslutsfattare, som deltar i ledningsprocessen och anvdndningen av de tekniska led-
ningssystemen, maste fa mojlighet att vardera olika sétt att forbéattra beslutseffektiviteten.

En vérdering av olika mdjliga forbattringar kraver som minimum att effekterna av dessa
kan studeras i en integrerad demonstrator.

Syftet med detta projekt var séledes att koordinera en samlad demonstration av resultat
fran flera forskningsprojekt och vérdera dessa med avseende pa nyttan for Forsvarsmak-
tens ledningssystem. Projekten ér samtliga finansierade inom ramen for FM FoT-sats-
ningar pa sévél FOI som FHS.

Ursprungligen skulle deltagande forskningsprojekt enbart tillhora FoT-omradet Ledning.
Efter direktiv fran Forsvarsmakten utékades dock demonstrationen att ocksé visa projekt
frén omradena Sensorer dver Ytan och Undervattensteknik.

Demonstrationen genomfordes vid FM UtvC i1 Enkoping for en skara representanter for
FM, FMV, FHS och FOI samt civila myndigheter.

Nyttan f6r FM anses ligga i en, jamf{ort med tidigare, vidare spridning av forskningsresul-
tat inom den egna organisationen. Genom att ocksé vérdera resultaten, s antas den rul-
lande materielplaneringen underlittas. Detta giller ocksé for utveckling av ledningsmeto-
dik, ledningsdoktrin etc.
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2 Demonstrationens upplagg

Upplagget av demonstrationen priaglades av FM 6nskemal att forskningen inom sensor-
och ledningsomrédena skall inriktas mot en gemensam ldgesbild. Detta astadkommes bl.a.
genom att visa upp forskningsresultaten i en gemensam scenariobaserad demonstration ut-
ifrén ett ledningsperspektiv.

2.1 De ingaende projekten

211 Sensorsystem for marklage (SEMARK)

Projektet behandlar problemstéllningar som rér formégor och prestanda i ett samverkande
sensorsystem for marklagesbilden. Detta omfattar systemtekniska modeller for sensorer,
mal och miljoer (inklusive scenarier som representerar internationella operationer) och hur
de kan konstrueras och nyttjas for att ge underlag till viardering, se [1] och [2].

Vid demonstrationen visas hur man kan planera sensordatainhdmtning utgéende fran un-
derrittelsefragor. Vi visade dessutom exempel pa hur informationen frn sensorerna kan se
ut vid anvéindning 1 dessa situationer. Dessutom visades skillnadsanalys och geometriska
métningar i SAR "-bilder, aterigenkénning i elektrooptiska s.k. EO-sensorer och anvind-
ning av 3D-laser och akustiska sensorer, se [4]. Spaningsrapporter skickades till den ge-
mensamma lagesbilden och till verktyget impactorium (se 2.1.2), som analyserar olika
underrittelserapporter. En nadgot mera utforlig beskrivning finns i [3].

Planering for att inhamta information om smuggelaktiviteten

Vi utgick fran underrittelsefragan: Vi missténker att det forekommer narkotikatillverkning
i omrédet norr om Norradishu® (Kvarn) och vi missténker att narkotikan smugglas in till
staden. Kan man verifiera detta samt i sa fall ta reda pa platser, smuggelvégar, omfattning
etc?

Spaningsplanering utifran detta utfors i ett antal steg, dir man borjar med yttdckande spa-
ning for att inrikta uthalliga eller hogupplosande sensorer. De senare stegen 1 spaningen
behover utforas med mycket hog beredskap for att minimera tidsfordrojningar i spanings-
kedjan. I vart fall utnyttjas SAR-sensorer i steg-1-spaningen (se Figur 1), dérefter 1 steg-2
invisas akustiska marksensorer och flygburen 3D-laser. I steg-3 sker SAR-spaning med
hég frekvens och i steg-4 f6ljs nagra fordon ut fran omradet med EO-sensor. Over Norra-
dishu spanas i steg-1 med satellitburen SAR och i steg-2 med EO-sensor.

Underrittelsefragan ar allmén och vag vad géller omrdde samtidigt som det dr en komplex
fragestillning. Vi behover bade yttickning, en viss detaljrikedom samt uthallighet. Ingen
sensor klarar allt detta pa egen hand, sé detta 16ses med flera sensortyper i kombination.
Yttackning kan klaras med hjélp av fotosatellit, SAR-satellit samt SAR eller foto pé flyg-
plan eller UAV". En fordel med foto ir att detaljrikedomen ir stérre. Detta resulterar i
mycket data samt gor det svart att med automatiska metoder gora skillnadsanalyser av
sekvenser. Foton ar kénsliga for vader, ljusforhdllanden och projektionsfel. SAR har hér
stora fordelar men missar detaljrikedomen, sa vi behover styra in mindre UAV:er for att
titta ndrmare pa enskilda foreteelser. Dessa anvéander foto och video pa flera vaglangds-
band samt 3D- laser. Satellitburna sensorer har en viss periodicitet som begriansar tidpunkt
och métfrekvens. Tankbar dr ocksd GMTI (Ground Moving Target Indication) som &r en
radar vilken kan detektera rorliga markmal.

! Syntetisk AperturRadar
% Se kap 2.2 Scenario
? Unmanned Aerial Vehicle
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En annan underrittelsefraga dr: Vilka aktiviteter (fordonsrorelser) i Norradishu kan leda
fram till eventuella framtida incidenter (som med andra ord inte har intriaffat &nnu)

Spaningsplanering utifran detta blir att utnyttja befintliga 6vervakningskameror, placerade
pa lampliga platser i staden. Detta betyder att kameror skall lokaliseras och respektive
systemédgare skall kontaktas. Kontakter krdvs for att forbereda dtkomst av videodata till-
rackligt snabbt d& behov uppstar. Dessutom bor vi placera ut egna kameror som komple-
ment for att fylla 1 hal, geografiskt eller kvalitetsméssigt, samt dér hotet eller skyddsvardet
ar stort, pa strategiska platser eller dér det forvintas finnas behov av snabbanalys. Man
skall ocksé utnyttja data fran satellitburen SAR som redan insamlats for att kartlagga
smuggelvégar etc.

|-~| Jhome/saraspergrasioker/src2/C++/pgimg/tmp/k0E_Nd.xml | -
File Edit Yiew Images Help

Skillnad

| Coord: LPosition=(14722E|EI.55, B501747.23,0)

Figur 1 Visar skillnadsdetektion mellan bilder fran lagfrekvent SAR éverlagrad pa kartan éver omra-
det. Hela scenen ar 18x24 km2 samplat varannan meter. (© Karta: Lantmateriverket Gavle 2001. Ref.
no. L2002/308)
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Accumulated (enlarged) view on vehicle (Hyundai)
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Systemanalys &r ett sdtt att analysera foreteelser baserat pa systemténkande. Man f6rsoker
skapa en bild av de entiteter som forekommer i systemet (t ex Bogaland) och hur de vixel-
verkar med varandra. Ett vanligt sétt att gora detta dr att skapa diagram 6ver foreteelserna
och dra pilar mellan de som paverkar varandra. Pilarna kan vara mérkta med + eller —
beroende pa om de visar positiv eller negativ paverkan. Resultatet kallas ett influensdia-
gram. Figur 5 visar ett sddant influensdiagram 6ver Bogaland.
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Figur 5 Systemanalys 6ver Bogaland med LedDoV-scenariot

Impactorium &r en samling program som anvénds for att demonstrera informationsfusions-
formaga for fraimst OOTW (operations other than war). I programmet anvénds Bayesi-
anska nétverk for att berdkna sannolikheter for framtida hot och odnskade hindelseut-
vecklingar. Koppling till inkommande rapporter frén sensorer och médnniskor gors genom
att rapporter marks med “’indikatorer”, som &r en sorts klassificering av rapporterna. For
varje hot eller odonskad héndelse som man 6nskar halla uppsikt 6ver med hjilp av Impacto-
rium skapas en hotmodell dér sddana indikatorer kopplas till hotet eller hindelsen.

Ett exempel pa en hotmodell visas i Figur 6 nedan.

10
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Figur 6 Exempel pa en hotmodell f6r Impactorium. Handelsen "Demonstration Wredskiklint” syns
langst ner och har flera indikatorer (graa cirklar). Indikatorn Transport har i sin tur delats upp i tva
olika underindikatorer: det racker att nagon av dessa har observerats for att villkoret att transport for

Hotmodellerna som anvéndes i LedDoV baserades pé en systemanalys som gjorts av
EBL*-projektet (se Figur 5 ovan). Denna anvindes som utgéngspunkt for en workshop

demonstrationen finns ska anses uppfyllt

med underréttelseexperter vid vilken hotmodellerna togs fram.

Figur 7 visar ett exempel pa Impactorium under kérning.
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* EffektBaserad Ledning, se 2.1.7
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Vid demonstrationen visades ocksd hur man genom att stilla semantiska fragor till en
databas vars innehall &r semantiskt méirkt kan fa fram relevant information.

2.1.3 Utlaggbara system for marin 6vervakning

Forskning inom undervattensévervakning utford inom de tva projekten " Utldggbara un-
dervattenssystem for marin overvakning” respektive ”Undervattenssystem for kontroll av
etablerade operationsomrdden” presenterades vid demonstrationen. Béda dessa projekt &r
i huvudsak sysselsatta med forskningsfragor vad géller kustnira undervattensspaning i
allménhet och 6vervakning av hamnar i synnerhet. Dessa miljder &r krdvande dvervak-
nings- eller spaningsmiljder sett frén ett undervattensperspektiv. Detta beror bl.a. pa all
den aktivitet som rader pa land vid lastning och lossning av gods och intensiteten hos sjo-
trafiken i farleder vilket paverkar bakgrundsbrusnivéerna. En annan viktig aspekt &r tem-
peratur- och salthaltsskiktningar i vattnet, vilket pdverkar utbredningen av ljud och elekt-
romagnetiska falt. Ett sitt att mota dessa utmaningar dr att anvénda flera sensortyper. Bada
projekten arbetar darfor med aktiva och passiva akustiska samt elektromagnetiska under-
vattenssensorer.

Det forsta projektet, ”Utldggbara undervattenssystem for marin 6vervakning”, arbetar med
fokus pa presentation av ldgesbild, simuleringar av sensorernas prestanda samt optimering
av spaningsinsatser. Projektet driver utvecklingen av COMBIS (COmbined Maritime
Information System), ett verktyg for berdkning av sensorprestanda, vilket kan anvéndas
for att demonstrera hur en kombinerad l4dgesbild baserad pé akustiska, elektromagnetiska
och optiska undervattenssensorer kan skapas. Projektet har dven forskat kring hur ett nit-
verk av sensorer skulle kunna optimeras, utifran de enskilda sensorernas prestanda.

Det andra projektet, ”Undervattenssystem for kontroll av etablerade operationsomraden”,
arbetar med att mita och karakterisera savil bakgrundsbruset som signaler genererade av
dykare och andra mindre undervattensmal i de aktuella miljoerna. Utifran dessa mitningar
utvecklas algoritmer for detektion och klassificering for var och en av de ingdende senso-
rerna. Vidare tillimpas datafusionsmetoder for att viga samman information frén de olika
sensorerna for att gora savél detektion som klassificering robustare mot variationer i den
komplexa hamnmiljon. Ett flertal sjoforsok har genomforts sedan projektet startade 2007,
de flesta tillsammans med Amf 1 i form av Bevakningsbatskompaniet i G6teborg samt
attackdykarna i Berga.

Vid demonstrationen gjordes tva inspel. Dels visades hur undervattenssensorer skulle
kunna anvéndas for att forbéttra klassificeringen av ytmal genom datafusion av informa-
tion frén akustiska och elektromagnetiska sensorsystem. Dels visades hur dykare kan de-
tekteras i hamnmiljo bl.a. med sonar, som visas i Figur 8. De olika sensorernas ungefarliga
prestanda mot dykare med Gppna system demonstrerades, baserade pa méitningar gjorda i
hamnmiljo.

12
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Figur 8 Sonarbild, som visar en dykare vid hamndévervakning

2.1.4 Sensorsystem for urban miljé (SUM)

I demonstrationen visas konceptuellt kontinuerlig dvervakning, avvikelsedetektion samt
vapendetektion. Avsikten ar att illustrera hur en tilltdnkt operatdr anvéinder sensorsystemet
dels for att varsebli potentiella faror i form av larm, dels for att analysera de héndelser som
ligger bakom larmen. De larm operatoren far genereras huvudsakligen automatiskt via
fusionsalgoritmer som distribuerat verkar i sensornétet. Exempel pa larm ar vapendetek-
tion, slagsmdl, skottlossning. Vissa larm viljer operatoren, eventuellt efter analys, att vida-
rebefordra till operativa befil, dar larmen kan bilda beslutsunderlag i ldgesbilder pa hogre
niva.

Operatdren har tvd bildskdrmar, se Figure 8. Den vénstra visar en oversiktlig karta dver det
Overvakade omradet, dir larm och sensorsystemets status kontinuerligt indikeras i realtid.
Denna skédrm utgor operatérens larmvy. Den hogra bildskdarmen anvéands for analys, och
demonstrerar hur operatdren vid larm kan bestéilla kompletterande information som finns
distribuerad i systemets sensorer. Denna skdrm utgor operatorens analysvy. Exempel pé
kompletterande information &r ljud- och videosekvenser som pé grund av kommunika-
tionskostnader inte kontinuerligt strommar i sensorsystemet. Denna kompletterande in-
formation kan vara nddvéndig for att forstd orsaken till larmen, och for att identifiera
eventuella forovare, spara bilar etc.

Demonstrationen omfattar tre akter.

Operatoren kontrollerar status i sensornétverkets kommunikationsldnkar. Operatoren var-
seblir ndgot senare en efterlyst bil som sensorsystemet vid olika tidpunkter upptiacker vid
ett antal olika trafikplatser.

Larm ges forst pa vapendetektion, dérefter pa skottlossning och slagsmal. Slagsmalet
analyseras, inblandade personers etniska tillhorighet faststills och operatéren skickar rap-
port till hogre ledningsniva. I denna akt demonstreras avvikelsedetektion, vapendetektion
med radar, fusion av IR/video samt fordjupad analys av data fran distribuerat ndtverk.
Avvikelsedetektioner dyker upp i larmvyn i form av larmrutor taggade med larmtid och
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larmplats. I analysvyn ges mdjlighet att studera bl.a. larmens anomaliindex, och &ven en
knapp for att kunna vidarebefordra larmen till 14gesbild pa hogre niva.

Larm ges dé en explosion intrédffar pé ett torg. Operatoren bestéller och analyserar video-
sekvenser fran 6gonblicken fore explosionen. Den bombbehéftade bilen kan sedan sparas
till den verkstad ddr bomben preparerades. I denna akt demonstreras hur sensorsystemet
anvinds forensiskt. Tekniken bakom detta bygger pa att kommunikation ar dyrt, och att en
del av den information som kan visa sig avgorande i den forensiska analysen méste sokas i
sensorernas minnesbuffertar. Till skillnad frn sensorernas radionét antas dessa minnebuf-
fertar ha betydande kapacitet, vilket gér den forensiska analysen till en sokning i den dis-
tribuerade databas sensorerna samfallt utgdr. En teknisk utmaning &r forstas hur databas-
sOkningen avgrinsas spatiellt och temporalt for att, exempelvis, kunna f6lja en bil bland
hundratusentals andra bilar.

122608 1 i 1

Figur 9 Operatorens tva bildskarmar, larmvyn till vanster och analysvyn till hdger. | larmvyn dyker
larmen upp i realtid mot en kartbakgrund. | analysvyn kan operatoren efteranalysera larmen, studera
videosekvenser, lyssna pa ljud eller som pa bilden ovan okularbesikta en radarbild till foljd av ett larm
om dolt personburet vapen. Personen pa den arrangerade bilden bér ett balte med bombattrapper i
brésthojd

14
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2.1.5 Telekommunikationer for operationer i urban miljé6 (TURBAN) och
Taktiska Ad hocnat (TAN)

TURBAN
Kommunikation i stadsmiljo dr en utmaning pa grund av de hinder som byggnader utgor.

I framtiden vill man kunna distribuera databaser, skicka epost, 6verfora bilder och video
med mera. Darfor dr hog kapacitet i ett radiosystem vésentligt. P4 den civila marknaden
har utvecklingen gatt mot system som kan leverera 6kad kapacitet till anvéndarna, med
t.ex. videooverforing till mobiltelefoner och tradldsa nitverk for hemmabruk med hog
datatakt. Manga av de tekniker som anvinds eller utvecklas for civila tillimpningar ar
dven anvéndbara i militdra system. En teknik som kan 6ka kapaciteten pd radiokanalen ar
MIMO (multiple-input multiple-output), dér bade séndare och mottagare &r utrustade med
flera antenner, bendmningar som smarta antenner, antennarray eller flerantennsystem fo-
rekommer ocksd. Med hjélp av signalbehandling i séndare och mottagare kan dessa anten-
ner utnyttjas pa en miangd olika sitt, till exempel for lobformning d& mottagarens antenn-
lob riktas mot sdndaren for att fa en stark mottagen signal vid fri sikt mellan séndare och
mottagare eller for robusthet i form av diversitet dd effekterna av fadning kan minskas
genom att utnyttja att signalen inte har en fadningsdip samtidigt i de olika antennelemen-
ten.

For militir kommunikation ar frekvenser i 6vre VHF- eller ligre UHF-banden intressanta.
Runt dessa frekvenser dr vagutbredningen fordelaktig eftersom de relativt langa vaglang-
derna gor att radiovagorna i viss utstrickning kan bdja av runt hinder. Rackvidden ar
ocksa langre an for system med hogre frekvenser, t.ex. GHz-omradet. Inom projektet har
déarfor MIMO-métningar genomforts, inom for militdra andamal intressanta frekvensom-
raden, for att undersoka hur vagutbredningsmiljon i stadsmiljo ser ut. En forbattringspo-
tential jaAmfort med dagens singelantenner har kunnat pavisas.

I demonstrationen tdnker vi oss att alla bilar har fyra antennelement pa taket. Dé kan kapa-
citetsvinsten maximalt bli fyra ganger kapaciteten for ett system med en antenn. De mét-
ningar som genomforts 1 Linkdping visar att den mojliga kapaciteten i snitt dr 70 % av den
maximala, men varierar beroende pad omgivningen [20]. Kapaciteten for MIMO-systemet
har dérfor antagits vara 0.7*4 ganger hogre &n kapaciteten for systemet utan MIMO.

TAN

Mobila ad hoc-nét ar tradldsa flerhoppsnét som fungerar oberoende av basstationer. Trafi-
ken 1 kommunikationsnétet formedlas istédllet av kommunikationsnoderna sjélva. Pa sa vis
kan noder som befinner sig utom réckhall f6r varandra kommunicera genom att mellanlig-
gande noder vidarebefordrar informationen (s.k. flerhoppsteknik). Genom att distribuera
kommunikationsnétets funktioner och ddrmed undvika en central styrning blir nétet robust
1 den meningen att nétet klarar att godtyckliga kommunikationsnoder forsvinner eller till-
kommer. Uttrycket Ad hoc ér latin och betyder "for detta &andamal”, vilket i det hir sam-
manhanget betyder att nitet anpassar sig till nodernas aktuella geografiska placering och
till de forhéllanden som rader for tillfdllet.

Med begreppet tjanstekvalitet avser vi fragestdllningen hur kommunikationsnitet kan
tillgodose anviandarnas krav pa de kommunikationstjénster som hanteras i nitet. Forsk-
ningen inom projektet fokuserar pa scenarion dér hela ad hoc-nétet &r mobilt. Detta inne-
bér att antennhdjderna dr 1aga, vilket resulterar i en forhdllandevis lag tillgénglig datatakt
pa kommunikationsnétets ldnkar. I dessa scenarier maste alla protokoll fungera effektivt,
trots nodernas mobilitet och kommunikationsnétets begridnsade resurser.
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Gemensam demonstration for projekten TAN och TURBAN

I demonstrationen visas en videodverforing mellan en patrullbil och centralen for tre olika
teknikldsningar:

— direktkommunikation mellan bilen och basen (= dagens operativa system)
— kommunikation med hjélp av flerhoppsteknik (= state of the art)
—  flerhoppsteknik och MIMO-teknik (= morgondagens system).

I Figur 10 visas uppstillningen. Pa de tva skdrmarna till vénster visas metodiken i nr 1, pa
de tva skdrmarna i mitten visas nr 2 och pa de tva skdrmarna till hoger visas den tredje
metoden.

Figur 10 Uppstalliningen vid demonstrationen

For varje tekniklosning visas videon och dess kvalitet pa ena skdrmen och pa den andra
visas kartbilden med de olika kommunikationsldnkarna. Bilens position visas dven i den
gemensamma lagespresentationen (se 2.3).

Kapacitet
Hoppléngd

Figur 11 Demonstration av kommunikationslésningar

Figur 12 visar forstorat kartbilden med centralen (en triangel), bilen (en kvadrat) och andra
enheter (cirklar) utplacerade. Bilen dr rorlig medan de andra enheterna star stilla. Radio-
lankar mellan de olika enheterna i flerhoppsnétet illustreras med grona linjer och kapaci-
teten pa respektive lank visas av tjockleken pa linjen. En stapel bredvid kartbilden visar
kapaciteten pa den vidg som dr vald i ndtet och antalet hopp som den végen bestér av visas
ocksa.
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Figur 12 Radioléankar mellan de olika enheterna. Tjockleken pé linjerna svarar mot kapaciteten i 1an-

ken. Den ljust grona linjen visar vald vag i natet for videodverféringen

Videon som 6verfors i nétet kan ha tre olika kvalitetsnivaer beroende pa kapaciteten i
nitet. Om kapaciteten &r alldeles for dalig, sa fryses videon for tillfdllet. Exempel pa de tre

kvalitetsnivéerna visas i Figur 13. Dir man kan se en tydlig skillnad i kvalitet.

Figur 13 Overféringskapaciteten visas som videokvalitet

21.6 Koncept, metodik och verktyg for effektbaserad ledning

Resultat fran detta projekt utnyttjades vid systemanalysen av Bogalandscenariot, se avsnitt

2.1.2.
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2.1.7 Basplatta ledningsforskning (FHS)

Inom ramen f6r projektet Ledningsrummet har man p& FHS utvecklat det flexibla led-
ningslaboratoriet. Utrustning fran detta anvéndes for presentation av de olika forsknings-
projektens resultat (se 3.1.1).

2.2 Scenariot

Vi valde att utga fran ett av FM vilkéant och utvecklat scenario, ndmligen Bogaland. Det
viasentliga for vart andamal var férekomsten av tvé konkurrerande fraktioner varav den ena
finansieras genom brottslig verksamhet. Hela scenariot utspelas i och omkring den fiktiva
staden Norradishu.

I botten finns vil utvecklade 3D-modeller 6ver centrala Norrkdping samt terrdngen runt
Markstridsskolan i Kvarn, vilka tillsammans med kartunderlag 6ver samma omraden
kunde utgora lagespresentationen.

Tidsméssigt omfattade scenariot ndgra veckor. I bérjan av demonstrationen var tidsupp-
l6sningen just dagar och veckor medan den under hand blev kortare mot timmar och mi-
nuter i slutet. Utvecklingen av skeendet var salunda:

Initialt finns underréttelser om forestaende smuggling av bade knark och sprangmedel
Detta leder till spaningsaktiviteter som pagar under en léngre tid

Ett intensivare spaningsskede inleds nir smugglarna har identifierats

Mitt under detta skede sker en konfrontation mellan de olika befolkningsgrupperna
En bilbomb exploderar

Bilbombens ursprung bestdims med hjélp av forensisk analys

2.3 Lagesbilden

Liagesbilden presenterades i tva huvudvyer. Den forsta utgjordes av Impactorium, som
beskrivs i 2.1.2. Den andra av ldgespresentationssystemet.

Lagespresentationssystemet var ursprungligen ténkt att vara ett modernt system, som idag
anvénds 1 Markstridsskolans ledningstriningsanldggning. Detta kallas CATS LTA och &r
utvecklat av BAE Systems. Det modifierades och forsags med data 6ver Norrkoping samt
HLA’-gréinssnitt. P4 detta sitt var det tinkt att kunna presentera geografiska ligen i savil
kartbild som i 3D-vy.

Problem uppstod dock vid HLA-kopplingen av CATS och FOIs simuleringsprogramvara.
Pé grund av tidsbrist beslutades att inte forsoka atgérda felen, utan istillet att anvidnda
tiden att satsa pa sdkrare kort. Dessa bestod av simuleringsprogramvara, som tidigare an-
vénts 1 FOIs MOSART-system. Dérmed forlorades mojligheten till interaktion i lagesbil-
den, men man kunde fortfarande presentera FOIs vision av hur en framtida ldgespresenta-
tion bor se ut, alltsd en kartbild och en 3D-vy av samma omrade i vilka objekt och héndel-
ser kan presenteras. I Figur 14 ses Norradishu dvs Norrkdpings centrala delar i bada
representationerna.

* High Level Architecture
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Figur 14 Lagespresentationen

2.4 Interaktionen under demonstrationen

Under demonstrationen skickades underrittelserapporter till Impactorium fran de olika
sensorsystemen. Impactorium fick ocksé in underréttelser fran andra icke-definierade kil-
lor som en del i scenariot.

Allteftersom scenariot fortskred, demonstrerades de olika projekten sdsom det beskrivs i
avsnitt 2.1.

Légesdata skickades under scenariots gang till ldgespresentationssystemet enligt Figur 15.
Schemat visar hur de olika systemen var sammankopplade.

SUM TAN
Under- TURBAN
rattelser
v v
Impactorium > FOI lages-
presentation
) SEMARK T
Marin
overvakning

Figur 15 Systemmassig vy Over demonstrationsupplagget
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2.5 Presentationsutrustning

Presentationsutrustningen finns monterade pa tva olika typer av ledningsbord, vilka gér pa
hjul, for att 14tt kunna placeras i 6nskad konfiguration.

Utrustningens omfattning framgér av foljande lista

=¥ Till Ligesbilden
=% Bildskdrm Sony Bravia KDL (52”)
~3 Bildskirm NEC LCD (46™)
=3 Till Impactorium TA
=% videoprojektor Canon Xeed
=3 Till TAN/TURBAN
=3 3 bord med vardera 2 bildskdrmar Dell 2001FP
=3 Till SUM
=% 2 st bildskirmar Pioneer PDP (50)
=3 Till Marin évervakning
~3 Bildskirm NEC LCD (46”)
=2 Till SEMARK
=3 Bildskdrm Pioneer PDK (50)

Foto: Thomas Hedstrom, FM UtvC

Figur 16 Vy 6ver presentationsutrustningen
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3 Vardering

3.1 Uppgifter om deltagande

For att ge en bakgrund till varderingsresultaten ges hér en 6versiktlig sammanstillning
Over antalet inbjudna och antalet deltagare samt deras organisationstillhorighet.

Forst skall papekas att den forsta inbjudan skickades ut ca 8 veckor innan demonstrationen
och en paminnelse skickades till dem, som inte svarat, ca tre veckor innan.

Sandlistan bestod av 134 namngivna personer, som fick inbjudan per epost. Till detta kom
14 stycken organisationer/organisationsenheter, vilka fick inbjudan per post. For fullstén-
dighetens skull finns inbjudan i bilaga 1.

Av de personligt inbjudna tillhor ca 90 personer FM och ca 25 personer FMV. En hand-
full personer vid FOI och FHS var ockséa inbjudna.

Ca 10 personer finns utanfor forsvarsmaktssfaren dvs konsulter vid FMKE samt represen-
tanter f6r RPS, PTS och SRV.

De skriftliga inbjudningarna gick framst till de olika sektionerna i FM Insatsstab men
ocksa till KBM, KBV, PTS, SRV, RPS och Sjofartsverket.

Svarsfrekvensen var tillfredsstdllande. S& manga som 53 personer svarade varav 50 tack-
ade ja. Till dessa kan fogas en férhandsanmélan av ca 15 personer frin FMKE.

Dock uteblev nagra av de anmélda och till sist fordelade sig deltagarna pa foljande sitt:
FM: 44 anmaélda varav 30 deltog

FMV: 12 anmélda varav 9 deltog

Ovriga: 6 st anmilda som ocksa deltog.

Deltagarna fran FM representerade till stor del UndSakC eller nagon annan organisations-
del, som dr inriktad pd Ledning. De hade skilda befattningar fran utbildare och handldg-
gare till enhetschefer.

En véldigt liten del representerade stridsskolorna och de taktiska staberna och anmaérk-
ningsvirt nog ingen fran insatsstaben deltog.

3.2 Upplagget

Ett av syftena med demonstrationen var att finga upp asikter fran olika delar av férsvars-
maktssfaren om nyttan av den genomfoérda forskningen. Forskar FOI pé ritt saker? Ar
resultaten anvandbara?

For detta &andamal gjordes en skriftlig enkét, som tog ca 15 min att besvara. Dérefter
genomfordes en rundabordsdiskussion da var och en muntligen kunde framfora sina
asikter.

Det anségs vésentligt att olika delar av FM skulle vara representerade. Pé sa sitt okar rele-
vansen i virderingen och férmodas ge en atermatning till FoT-organisationen, som man
inte kunnat fa tidigare.

I detta perspektiv var det olyckligt med den svaga representationen fran forbandsverksam-
heten och insatsstaben.
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3.3 Enkat

3.3.1 Utformning

Enkiten utformades sa att &sikter kunde ges om samtliga deltagande projekt. Det fanns en
femgradig skala att bedoma efter plus mojlighet att skriftligen motivera sig. Enkéten inne-
holl dven fragor om vilka de tre viktigaste behoven, som skall tillgodoses av de demon-
strerade systemen, ansags vara.

Hela enkéten finns i bilaga 2.

3.3.2 Enkatresultat

Enkiten besvarades av 34 personer med skilda tjanstebefattningar och organisationer en-
ligt avsnitt 3.1. Den besvarades inte av alla deltagare. T.ex. sd avstod FOI personal.

I detta avsnitt presenteras resultatet av enkdten uppdelat pa sex avsnitt, ett per deltagande
projekt. Dérefter presenteras ett avsnitt om identifierade behov och hinder.

Situations- och hotanalys for BG2011

Hur anviindbar anser Du att Impactorium iir i en ledningssituation, for planering, for
lessons learned respektive for utbildning/dvning?

Svar enligt Figur 17 (4 = mycket anvindbar, 0 = inte alls).

4,0
20 B Beddmning
" |@Svarsfrekvens
82% 68% 76%
62% °
0,0
Ledningssituation Planering Lessons learned Utbildning

Figur 17 Impactorium — medelvarden for svar

Motivering for bedomningen av impactorium for ledningssituationen ar att det ger en
“analys av héindelser i ett anvindargrdnssnitt som dr flerdimensionell blandat med gra-
fiska symboler och mdjliga textanalyser”. Dock maste det integreras med andra lednings-

system. Kanske kan det ligga for sent i tid for ett preventivt agerande, men bra i relativt
stabil situation. Det kan utnyttjas som ett stod i konceptutvecklingen och experimentverk-
samheten, dr en kommentar som aterkommer.
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“Beror pd hur "ledning” betraktas. Har markerat "hog” eftersom jag vdiger in “feedfor-
ward” snarare dn feedback det vill sdga framforhdllning — prediktion.”

Négra motiveringar for om Impactorium ar anvindbart for planering; s anses det bidra till
oversikt over tdnkbara problemomraden, en bra logik, kdnns mer som ett genomforande-
stod én for planering.

“Absolut, om man kan “glida” over tiden och se vad som héinder, i vilken ordning med
moénster av samtidiga handlingar i scenariot. Kunna se flera helt separata platser bade i
tid och rum och pd sd sdtt se taktiska monster fran olika forévare eller organisationer.”

I kommentarerna for lessons learned utbildning framhélls att det ger sparbarhet och goda
analysmdjligheter pa vilken information som beslut fattas. Det ger en bra 6versikt 6ver
tdnkbara problemomraden och har &ven ett hyfsat granssnitt. Utbilda och 6va ska man gora
med det som skall anvidndas skarpt. Nagra har &ven kommenterat att det var for kort de-
monstration for att kunna utvérdera.

”Bra vid debriefing, man tar enkelt reda pd ndr/var/hur och undviker bortkastad tid pd
diskussioner.”

Hur anviindbar anser Du Semantisk MilWiki vara for ledningssituationen, planering,
lessons learned och utbildning?

Svar enligt Figur 18 (4 = mycket anviandbar/bra kunskaper, 0 = inte/inga alls).

4

B Beddmning
@ Svarsfrekvens

Ledningssituation Planering Lessons lerned Utbildning Forkunskap om
wikibaser

Figur 18 Semantisk MilWiki — medelvarden for svar

Manga kommenterade med att de behdvde fa se mer for att kunna svara pa fragan.
Nagra exempel pa kommentarer om MilWikis anvidndbarhet foljer hir nedan:

”Kunna stdilla relevanta och efterfragade taktikfragor mot funktionen som kan bli ganska
avancerade.”

"Allt stéd som forbdttrar mojligheten till att erhdlla en gemensam ldgesbild. Frdmst for
mark och informationsarenan.”

i

VEtt databaserat stod for underrdttelsebedomning som idag saknas.’
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Koncept, metodik och verktyg for effektbaserad ledning
Hur anviindbar anser Du Systemanalys vara?

Svar enligt Figur 19 (4 = mycket anvindbar, 0 = inte alls).

W Beddémning
@ Svarsfrekvens

53% 53% 50% 4%

Ledningssituation Planering Lessons learned Utbildning

Figur 19 Systemanalys — medelvarden for svar

Aven hir forekom kommentaren att demonstration var for kort och motiveringarna var inte
s& manga. For ledningssituation fanns kommentarer om att det kan vara for tidskrédvande
och for komplext att anvinda om man inte har anviandarstdd. I planeringssituationen har
man mer tid till férfogande och det dr dé bra att kunna tillvarata erfarenheter for framtida
planering. Liknande kommentarer for lessons learned och utbildning, att det 4r bra att
kunna se och ldra om egna och motstandarens formagor och brister.

"Systemanalys dr viktig for att hitta sarbarheten och detaljer som kan hjdlpa till att ge
svar pd underrdttelsebehov.”

Tjinstekvalitet i ad hocniit och Telekommunikationer for strid i urban miljo
Vilka dir de tre viktigaste behoven som skall tillgodoses av ett kommunikationssystem?

Nistan alla har rédknat upp de tre viktigaste behoven, som de tycker skall tillgodoses av ett
kommunikationssystem. Hér foljer en lista pa behov som har réknats upp; hog tillgdnglig-

het, hoga prestanda, hog kvalitet, storfasthet, mobilitet, information i ritt tid. tal, mojlighet
till videodverforing, tillforlitlighet, enkelt, 1agesbild, information om aktuellt l4ge, positio-
nering av enheter, bandbredd.

Négra kommentarer:

”God tickning i alla for forbandet mojliga operationsmiljoer.’

”Se till att rdtt information fors fran sdndare till mottagare och att bada parter litar/kan
lita pd att éverforanden sker korrekt.”

VAtt kunna kommunicera mellan olika mindre enheter for att kunna operera utan att bli
bekimpad.”
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Hur betydelsefullt iir det att kunna hdja kapaciteten i ett kommunikationssystem for att
erhdlla onskade tjiinster?

och

Hur betydelsefullt iir det med hog tillforlitlighet pa bekostnad av hog éverforingshastig-
het i kommunikationsniitverket?

Svaren enligt Figur 20 (4 = mycket betydelsefullt, 0 = inte alls).

B Bedémning
O Svarsfrekvens

91%
79%

Hur betydelsefullt &r kapaciteten Tillforlitlighet pa bekostnad av dverforingshastighet

Figur 20 TAN och TURBAN - medelvarden fér svar

Cirka hilften av svaren var motiverade.

Det dr betydelsefullt for att med sékerhet fi fram information i rétt tid och med riktig kva-
litet. Det ger kontinuerlig mojlighet till ledning

”Dagens informationsbehov och sensorers formdga kriver hogre kapacitet. Mdnniskor
vill ha flexibilitet och det krdver ocksd kapacitet.”

“Dolda” och “dnnu ej insedda” behov far utrymme att utvecklas om det finns tillginglig
kapacitet.”

I motiveringarna papekas det att tillforlitlighet dr valdigt viktigt.

Sensorsystem for marklige (SEMARK)

Vilka iir de tre viktigaste behoven som skall tillgodoses av ett sensorsystem for mark-
lige?

Sa gott som alla deltagare har avgivit svar. Hir foljer en lista pa behov som har réknats
upp:

hog detaljeringsgrad, ytovervakning, forvarning i god tid, olika sensorinsikter, ge larm
med hog sann- och 1&g falsklarmrisk, malklassificering, méalidentifiering, rérelse, faststélla
“grundbild” av 6vervakad yta, MMI (ménniska maskin integration), tillforlitlighet, data
tillgéngligt for analys, sammanlédnkning av sensordata.

Négra kommentarer:
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”Kunna bli inviktad pa vilka atgdrder att sdtta in beroende pd om det dr mdnniskor eller
fordonsrorelser som paverkar.”

>

“Hantering av falsklarm sa att operator ej overbelastas.’

“Mojlighet till manuell paverkan.”

]

”Inga automatiska funktioner utom pd order.’

Vilka behov uppfylls inte idag?
Cirka hilften besvarade frdgan om vilka behov som inte uppfylls idag.

Manga av ovan beskrivna behov dr de behov som inte uppfylls idag. Hér foljer en lista pa
vad som ocksa har riknats upp; detektering av markhéndelser dver en storre yta som for-
varningsverktyg, tillgéinglighet for bland annat UAV, sensor maskin system &r dag nést
intill obefintliga, blue force tracking , mojlighet till godkéinda mobila ad hocnit, teknisk
overvakning och inhdmtning pa stridsteknisk och ldgre taktisk niva, forméga att se igenom
lovverk och véggar/tak, skydd av sensorer.

Hur vil matchar SEMARK de egenskaper sensorsystem for markmdl bor ha?

Pa denna fraga blev medelvirdet 2,6 av 4. Ca 2/3 gjorde en bedomning varav hélften
motiverade sina svar. Négra citat foljer hédr nedan.

"Fér beroende av luftrummet.”

“Det saknas en bra klassificeringsmajlighet mot befintliga modeller. I mdanga dr har man
sett forevisningar av 3D gestaltad laser. Man skulle gdrna vilja se mer av detta komma ut
iFM.”

"MGdjliga sensorer att anvdnda mdste vara tydligare. Méjliga sensorer kopplat till vad
som finns hos oss eller mdjligtvis hos ndgon alianspartner”,

Sensorsystem for urban miljo (SUM)

Vilka iir de tre viktigaste behoven som skall tillgodoses av ett sensorsystem for urban
miljo?

Denna fraga besvarades av sa gott som alla deltagare. Har foljer en lista pd ndmnda behov;
tidiga forvarningstider, ytovervakning — mini UAV, ge larm med hog sann och 1ag falsk
larmrisk, mélklassificering, mélidentifiering, forebyggande for liknande héndelser, var ar

egna, var ar fienden, generella handelser som péaverkar uppgiften, relevant snabbt upp-
rattande, ej personalkrdvande, identifiering, avvikelser, ingen fordrdjning, rackvidd.
VAtt de kan placeras i den urbana miljon utan for stor paverkan pda den urbana miljon.”
“Realtidsinformation till stod for forband som genomfor strid.”

“Hantering av falsklarm sd att operator ej overbelastas.”
”Inga automatiska funktioner utom pd order.”

“Uppticka, klassificera och identifiera i alla vider, dygnet runt och igenom viggar/tak.”

Vilka behov uppfylls inte idag?

Pé denna fraga gavs inga asikter alls.
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Hur betydelsefullt iir det att kunna erhdlla ”automatlarm” genom t.ex. forindringsde-
tektion?

och
Hur betydelsefullt iir det att kunna analysera data i efterhand?

Svaren enligt Figur 21 (4 = mycket betydelsefullt, 0 = inte alls).

4,0
20 B Bedémning
" |@Svarsfrekvens
91% 97%
T 0,0
Hur betydelsefullt ar det att kunna erhalla Hur betydelsefullt &r det att kunna analysera data i
"automatlarm"” efterhand

Figur 21 SUM — medelvarde for svaren

Motiveringar uteblev helt.

Utldggbara system for marin 6vervakning

Vilka dir de tre viktigaste behoven som skall tillgodoses av ett system for marin évervak-
ning?

Mer én hilften besvarade denna fraga.

Har foljer en lista pa behov som riknades upp; flera 6verlappande sensorer, utveckla me-
toder och taktikanpassa, ge larm med hog sann och 1ag falsk larmrisk, malklassificering,
mélidentifiering, faststélla ”grundbild” av 6vervakad yta, hantering av falsklarm s att
operator ej overbelastas, tillforlitlighet, kunna verka i olika vattenmiljoer (salthalter, tem-
peraturer), lagesbild, intrdngsdetektering, identifiering, informationséverforing, snabbt,
dolt, uthallighet, l&ng rdckvidd och vara stortalig, passiv detektion, passiv klassificering,

foljning och extraktion av maldata, att det ar integrerat i en ISR-arkitektur, att data sparas
lokalt eller centralt.

Vilka behov uppfylis inte idag?

Endast ett fatal svarade hir. Man kénde inte till omrédet tillrdckligt vél for att kunna svara,
men tva citat foljer hér

“majlighet till att 6vervaka under ytan i hamnomrdaden” och

“rdckvidd och detalj i fiendesensorer”.
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Hur viil matchar det demonstrerade systemet de egenskaper marinévervakningssystem
bor ha?

Medelvirdet var 3,2 av 4 for denna fraga med en svarsfrekvens pa 47%. Det var fa som
kunde motivera sina svar, men tva citat f6ljer har

“det systemet tror jag pd” och

“verkar vara tillrdckligt bra och ge den information som kan behévas”.

Identifierade behov som inte uppfylls av dagens Ledningssystem
Utifran vad som demonstrerats, sé stélldes foljande friga:
Har Du identifierat ndgra behov, som inte uppfylls av dagens Ledningssystem?

Det var 22 deltagare, som besvarade frdgan. Nedan f6ljer en sammanfattning av de behov
som deltagarna uttryckte.

Forensiska funktioner saknas, det vill sdga att i efterhand kunna analysera héndelser, som
leder till erfarenheter och mojlighet att se ett monster i hindelserna. I detta ligger ocksa
mojligheten att kunna spara rapporter, som har identifierats.

Presentation av information fran samtliga arenor (Mark, Sjo och Luft) kopplat till en
gemensam lagesbild saknas. Dessutom bor det vara mojligt att gora realtidsuppfoljning av
information.

Kommunikation i mobila nit, utan mojlighet till fasta basstationer med hog kapacitet sak-
nas. Det finns ett behov ur ett "Jointperspektiv”. Det finns ocksa behov av att kunna
kommunicera med andra aktorer 4n de militéra.

Det finns behov av automatisk maligenkénning, liksom metoder och utrustning for att
identifiera springmedel, exempelvis i sdkerhetskontroll pa flygplatser.

En tekniskt béttre ldgesbild efterfrdgas och mdjlighet till integration mellan olika delsy-
stem.

Beslutsstod som &r kopplat till inhdmtade sensordata och béttre hantering av sensordata i
tidsdimensioner saknas.

Identifierade hinder mot anviindning av forskningsresultat

Vilka dr de storsta hindren, enligt er bedomning, mot att ny teknik eller ny metodik skall
accepteras och anviindas i ledningssystem?

Denna fraga besvarades av alla utom fyra stycken.
Det var manga som tog upp ekonomin som ett hinder.

Samarbete mellan FMKE, FOI och FMV redan i konceptutvecklingen forekommer inte i
tillrdckligt hog grad.

Resultat fran prov och foérs6k kommer inte ut till insatsorganisationen i s& hog grad, som
vore Onskvirt.

Dessutom anségs att det finns en trangsynthet hos de beslutsfattare som inte ser visioner
och att det &r vattentéta skott mellan armé/marin/flygvapen och de olika tjdnstegrenarna
12-J9.

Det fanns dven asikter om att tekniken &r svar att anvianda och problem med driftsidkerhet
och batteritid. Till sist att tekniken skall anpassas till metoder och inte tvartom.
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3.4 Diskussioner runt bordet

Nedan foljer en sammanfattning av de synpunkter som kom fram vid de avslutande dis-
kussionerna.

Om sjalva demonstrationen

Flertalet ansdg att upplégget med att visa flera projekt i ett samlat scenario var bade in-
struktivt och trevligt. Det fanns ocksé 6nskan om att fler sddana demonstrationer bor
genomforas.

En ofta forekommande synpunkt var att andra myndigheter, typ polisen och Rdddnings-
verket, borde vara intresserade av de visade resultaten.

Gemensamt for alla projekt dr att forskningen kan bidra till konceptutvecklingen och till
kravstdllning.

Om léigesbilden

Det dr relevant med presentation i savél 2D som 3D. Man maste ocksa kunna visa en te-
matisk lagesbild.

Man skall efterstrdva system, som stodjer ndrmare samverkan mellan de olika sektionerna
i insatsstaben. Detta kan bidra till att man far en bra bedomd lagesbild.

En viktig egenskap &r att kunna spola bilden i tiden, badde framét och bakat.

Man maéste kunna borra sig ner i informationen. Informationskvalitetshantering ar viktigt
liksom annan informationshantering sasom férmaga att sortera, analysera och rapportera.

Tilliten till informationen far inte raseras.

Om Impactorium

Detta &r ett bra och relevant verktyg for hantering av lagesbilden, som gor det mgjligt att
kunna se framat.

Verktyget bor kunna anvéndas pa bade kort och lang sikt.

Det édr bra om man kan mita effekten av de atgérder som vidtagits.
Metoder, som hindrar motstdndaren att paverka vér plan dr ocksd onskvirt.
Man bor utarbeta en gemensam informationsmodell, som ett fundament.

Ett databashanteringsverktyg saknas idag.

Om SEMARK

Planering av sensoranviandning nédvindigt och ytspaning dver tiden &r en nédvandig ka-
pacitet.

Demonstrationen illustrerade nédvéndigheten av att sétta sensoranvéndningen i ett sam-
manhang.

Terrdngvérdering bor kunna bidra till en effektivare sensorinsats.

Om Marin 6vervakning

Det som visades hade hog trovérdighet. "Hamndvervakning ar helt rétt”.
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Om SUM

Det ar vérdefullt att inte behdva pressa prestanda hos sensorer utan i stillet anvénda fu-
sionsmetoder.

Det dr nddvindigt med liten falsklarmrisk for automatiska system.

Mainniskan méste kunna bearbeta informationen. Det verkar vara mest anvéindbart for
efterbearbetning, knappast for forvarning.

Den forensiska analysen borde vara intressant for polisen.

Det ar onskvirt att kunna se igenom byggnader snarare dn runt dem.

3.5 Sammanfattning av varderingen

I allménhet uppfattades upplagget med en samlad scenariobaserad demonstration av ett
flertal forskningsresultat som mycket bra och virt att upprepas.

Nir det giller bedomningen av nyttan med de olika forskningsresultaten kan man konsta-
tera att svarsfrekvensen var hogst varierande men att de som svarat genomgaende har givit
hoga poing. Det papekades mycket riktigt att det var svart att besvara enkéten i alla delar
for den enskilde. Det tycks som att deltagarna i allménhet har varit mer insatta i teknikfra-
gor dn 1 metodikfragor.

Ménga ansag att det, som visats, bor vara av intresse for andra myndigheter, vilka ocksa
borde vara med och finansiera forskningen.

Tvé viktiga faktorer sdgs som de storsta hindren mot att realisera forskningsresultat i nya
ledningssystem, ndmligen ekonomi och brist pa insikter hos beslutsfattare.

Forskningsresultaten borde tas om hand béttre genom ett nirmre samarbete mellan FOI,
FM och FMV. Inte minst bor de snabbare provas i FMKE konceptutveckling.
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4 Slutsatser

Den genomftrda demonstrationen var en i allt vasentligt lyckad satsning. FOI och FHS
kunde pé ett samlat och uppskattat sitt visa forskningsresultat for en intresserad skara.
Forsvarsmakten har ocksa kunnat fa en hygglig bild av hur dessa forskningsresultat tas
emot av de skilda organisationsenheterna och inte minst fatt goda synpunkter pa hur
forskningen borde tas om hand och utgdra en integrerad del av utvecklingsarbetet.

Man kan konstatera att de framtidsfragor, som forskningen representerar, inte har sérskilt
hdg prioritet inom stora delar av Férsvarsmakten. Det dr en nackdel, eftersom just dessa
delar ofta har de bdsta forutséttningarna att bestimma inriktning och mal. En interaktion
mellan de som kan uttrycka 6nskemal och de som kan pévisa oanade mdjligheter, borde
fraimja Forsvarsmaktens utveckling.

I hidndelse av att FM ater vill satsa pa en demonstration av denna typ, vilket foreslagits av
manga deltagare, s rekommenderas att man finner en metod for att 6ka representationen
fran aktiva staber och forband.

Detta projekt hade tvé ars forberedelsetid med en érlig budget om 1 MSEK. Sa hir i efter-
hand ses det som ett misstag. Ett ars forberedelsetid med en bra budget for det infrastruk-
turella stod, som behdvs, rekommenderas istdllet. Stodet bestar av allt fran utveckling av
mjukvara till hjilp med lokaler och vérdskap. Den kortare tiden bidrar till ett effektivare
forberedelsearbete.

31



FOI-R--2645--SE

5

6.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Referenser

Per Grahn, Tomas Chevalier, Peter Follo, Robert Forsgren, Gustav Haapalahti, Hans

Habberstad, Morgan Ulvklo, Jérgen Karlholm, Johan Rasmusson, "Stodverktyg for

SEMARK-konceptet, underlag och metodik", FOI-R--2526--SE, Juni 2008.

Per Grahn (red.), "SEMARK, Multipla sensorer for markspaning, Slutrapport, etapp

1", FOI-R--2163--SE, December 2006.

Per Grahn, "SEMARK:s deltagande i LedDoV - Gemensam demonstration av forsk-

ningsresultat”, FOI Memo 2602, 2008-11-24.

Jorgen Karlholm, Joakim Rydell, Karl-Gdran Stenborg, Morgan Ulvklo, Jonas

Nygards, Fredrik Hemstrom, “Reidentification of ground targets in EO/IR-imagery”,

FOI-R—2586—SE, October 2008.

FOI skrivelse 08-941, Systems Analysis for Knowledge Support, Jonas Westin (redak-
tor)

Christian Martenson, Andreas Horndahl, Using semantic technology in intelligence

analysis, in proceedings Skovde Workshop on Information Fusion Topics (SWIFT

2008), Skdvde 4-6 november 2008 (FOI-S--2974--SE)

Peter Berggren, Andreas Horndahl, Birgitta Kylesten, Christian Martenson, Pontus

Svenson, FOI deltagande vid NHIM-experiment vecka 821, FOI-memo 2423, 2008

Robert Forsgren, Lisa Kaati, Christian Martenson, Pontus Svenson, Edward

Tjornhammar, An overview of the Impactorium tools 2008, in proceedings Skovde

Workshop on Information Fusion Topics (SWIFT 2008), Skdvde 4-6 november 2008

(FOI-S--2975--SE)

Pontus Svenson, Redovisning av workshop om hotmodeller oktober 2008, FOI Memo

2578

Maria Nilsson, Joeri van Laere, Tom Ziemke, Peter Berggren, Birgitta Kylesten, A

user study of the Impact matrix, a fusion based decision support for enhanced situation

awareness, Proceedings Fusion 2008, FOI-S—2391—SE

Morén Per, Lennartsson Ron, Spaning mot dykare med aktiv sonar i hamnmiljo, FOI-

R--2570—SE, 2008

Andersson Brodd Leif, Otto Kurt, Pihl Jorgen Simulations of Sensor Performance in

Harbour Environments, FOI-R--2565—SE, 2008

Peter Sigray, Konceptstudie av elektromagnetisk spérrlinje for hamnmiljéer, FOI

Memo 2182, 2007

Dalberg E, Lauberts A, Lennartsson R K, Persson L, Improved Passive Underwater

Tracking Using Data Fusion, Proc. UDT Europe, Neapel 2007.

Persson L, Dalberg E, Lauberts A, Lennartsson R K, Performance Evaluation of

Underwater Target Tracking Using Data Fusion on Acoustic and Electromagnetic

Data, Proc. 10th International Conference on Information Fusion, Florens 2007.

Lindgren David, Lennartsson Ron, Persson Leif, Improved ship classification in litto-

rals through sensor fusion, Sea Technology vol.48 no.6, 2007.

Lennartsson R K, Dalberg E, Lindgren D, Persson L, Improved Classification Ability

in Littoral Environments by Decision Fusion, Proc. IEEE Oceans, Aberdeen 2007.

Karlsson Per-Axel, Lennartsson Ron, Morén Per, Persson Leif, Pihl Jorgen, Sigg

Robert, Sigray Peter, Soderberg Per, UV-sensorsystem for 6vervakning och kontroll,

FOI Memo 2030, 2007..

S. Petrovic, E. Dalberg, R.K. Lennartsson, L. Persson, Analysis of Underwater Acous-

tic and Electric Noise in the Port of Gothenburg, Proc. of Oceans08, Quebec 2008.

32



FOI-R--2645--SE

Till sist

Foto: Thomas Hedstrom, FM UtvC

Bullarna var gigantiska.
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Vi kommer att genomfaora visningen vid sex tillfdllen under
vecka 47

tisdag (18 nov) - torsdag (20 nov)
fm: 9-12 em: 13-15

Program i stort

=¥ Kort presentation av projekten
% Genomgdng av scenariot och demonstrationen
=% Genomfoérande av demonstrationen
=} Forfriskning

¥ Samtal om vad som har visats - vdrdering av framtida
nytta

Vidlkommen med en anmdlan till
FOT: ingela.lindblad@foi.se
tel: 013 378210

Ange vilken halvdag som passar bast.

Vi féredrar att genomféra vishingarna for grupper pa ca 15
personer at gangen.

Ange ddrfor gdrna ett ndst bdsta tillfdlle.

Vi hoppas pa en god uppslutning. Darigenom kan vi fa en
vdgledning hur forskningen skall inriktas i en for
Férsvarsmakten sa énskvdrd rikthing som majligt.

Detta dr ett gyllene tillfdlle att forena nytta med ngje.
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Enkat — Teknik och metodik for ledning

Syftet med denna enkat ar att kartlagga hur FM personal ur olika
organisationer vardesatter resultaten fran FOI forskning i allmanhet och, i
detta fall, fran forskning, som handlar om att skapa en lagesbild i synnerhet.

Vi ar saledes tacksamma for synpunkter pa anvandbarheten av de system,
som demonstrerats. Genom svaren kan FM FoT-organisation fa vardefulla
bedémningar infor det fortsatta arbetet med teknik och metodik for ledning.

Vi ber Dig att efter basta formaga besvara de fragor, som Du anser Dig ha
kvalifikationer att besvara och lamna de 6vriga darhan.

1 Allmant

1.1 Vad ar Din tjanstebefattning?

Utgéende frin vad Du nu har sett i demonstrationen

1.2 Har Du identifierat nagra behov, som inte uppfylls av
dagens Ledningssystem?
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2 Situations- och hotanalys for BG2011

2.1 Hur anvandbar anser Du Impactorium vara

i en ledningssituation?

e Mkt anvanbart | O O O O O | inte alls anvandbart
O Ingen asikt

Motiv for bedomningen:

for planering?
e Mkt anvanbart | O O O O O | inte alls anvandbart

O Ingen asikt

Motiv fér beddomningen:

for lessons learned?

e Mkt anvanbart | O O O O O | inte alls anvandbart
O Ingen asikt

Motiv fér beddomningen:

for utbildning/évning?
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e Mkt anvanbart | O O O O O | inte alls anvandbart
O Ingen asikt

Motiv fér bedémningen:

2.2 Hur anvandbar anser Du Semantisk MilWiki vara

i en ledningssituation?
e Mkt anvanbart | O O O O O | inte alls anvandbart

O Ingen asikt

Motiv fér bedémningen:

for planering?
e Mkt anvanbart | O O O O O | inte alls anvandbart

O Ingen asikt

Motiv fér bedémningen:

for lessons learned?

e Mkt anvanbart | O O O O O | inte alls anvandbart
O Ingen asikt

38



Bilaga 2 FOI-R--2645--SE

Motiv for bedéomningen:

for utbildning/6vning?
e Mkt anvanbart | O d O O O | inte alls anvandbart

O Ingen asikt

Motiv for bedomningen:

2.3 Har Du nagra forkunskaper om Wikibaser?

Ja,godald0 O O O DOlingaalls

3 Koncept, metodik och verktyg for
effektbaserad ledning

3.1 Hur anvandbar anser Du Systemanalys vara

i en ledningssituation?

e Mkt anvanbart | O O O O O | inte alls anvandbart
O Ingen asikt

Motiv for bedomningen:



FOI-R--2645--SE Bilaga 2

for planering?
e Mkt anvanbart | [ O O O O | inte alls anvandbart

O Ingen asikt

Motiv for bedémningen:

for lessons learned?
e Mkt anvanbart | O O O O O | inte alls anvandbart

O Ingen asikt

Motiv for bedomningen:

for utbildning/6vning?
e Mkt anvanbart | O O O O O | inte alls anvandbart
O Ingen asikt

Motiv fér beddomningen:

4 Tjanstekvalitet i ad hocnat och
Telekommunikationer for strid i urban miljo
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4.1 Vilka ar de tre viktigaste behoven som skall tillgodoses
av ett kommunikationssystem?

O Ingen asikt

4.2 Hur betydelsefullt ar det att kunna hoja kapaciteten i ett
kommunikationssystem for att erhalla 6nskade tjanster

e mkt betydelsefull D O O O 0Ol inte alls betydelsefull

O Ingen asikt

Motiv for bedéomningen:

4.3 Hur betydelsefullt ar det med haog tillforlitlighet pa
bekostnad av hog overforingshastighet i
kommunikationsnatverket?

e mkt betydelsefullt |0 O O O Ol inte alls betydelsefullt

O Ingen asikt

Motiv for bedéomningen:
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5 Sensorsystem for marklage (SEMARK)

5.1 Vilka ar de tre viktigaste behoven som skall tillgodoses
av ett sensorsystem for marklage?

O Ingen asikt

3Vilka behov uppfylls inte idag?
o Ingen asikt

5.2 Hur val matchar SEMARK de egenskaper sensorsystem
for markmal bor ha?

e mkt val | O O O O O | inte alls
O Ingen asikt

Motiv fér beddomningen:

6 Sensorsystem for urban miljo

6.1 Vilka ar de tre viktigaste behoven som skall tillgodoses
av ett sensorsystem for urban milj6?
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O Ingen asikt

6.2 Vilka behov uppfylls inte idag?

O Ingen asikt

6.3 Hur betydelsefullt ar det att kunna erhalla "automatlarm”
genom t.ex. forandringsdetektion?

e mkt betydelsefullt |0 O O O 0Ol inte alls betydelsefullt

O Ingen asikt

Motiv fér bedémningen:
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Forensisk analys

6.4 Hur betydelsefullt ar det att kunna analysera data i
efterhand?

e mkt betydelsefullt 1D O O O Ol inte alls betydelsefullt
O Ingen asikt

Motiv fér bedémningen:

7 Utlaggbara system for marin overvakning

7.1 Vilka ar de tre viktigaste behoven som skall tillgodoses
av ett system for marin 6vervakning?

O Ingen asikt

7.2 Vilka behov uppfylls inte idag?

O Ingen asikt
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7.3 Hur val matchar det demonstrerade systemet de
egenskaper marinovervakningssystem bor ha?

e mktvall O O O O 0OIintealls O
Ingen asikt

Motiv for bedéomningen:

8 Till sist

8.1 Vilka ar de stdrsta hindren, enligt er bedomning, mot att
ny teknik eller ny metodik skall accepteras och anvandas
i ledningssystem?
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