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Sammanfattning

I denna anvandarrapport beskrivs det inledande arbetet i projektet: tradlosa natverk for
undervattensovervakning. Projektet ingar i FOl:s strategiska forskningskarnor. Syftet
ar att undersoka hur ett enkelt utlaggbart tradlost sensornétverk for 6vervakning av
vattenvolymer kan utformas. Sensornatverket placeras pa botten och kommunikation
med omvarlden sker med akustisk undervattenskommunikation, utrustningen avses
vara batteridriven. Fokus i forskningen ligger pa signalbehandlingen dar distribuerad
detektion &r ett huvudomrade. En simuleringsmodell av natverket som innefattar
detektion och kommunikationens begransningar har gjorts. Den distribuerade detektio-
nen bygger i sin nuvarande form pa att noderna delger varandra sina matningar varefter
beslut fattas i vardera nod och darefter gors en omrostning. Om alternativet att ett
intrang pagar vinner, larmas 6vervakningscentralen, darefter atergar noderna till spa-
ningsmod. Som ett exempel har metoden anvants for att detektera dykare. De akustiska
sérdragen for andningsljuden har anvants i natverket och resultaten ar goda. Arbetet
fortsétter aven under 2009.

Nyckelord: sensornatverk, detektion, undervattensévervakning, undervattenskommuni-
kation
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Summary

In this user report, the initial work in the project: wireless networks for underwater
surveillance, is described. The project is a part of the Swedish Defence Research Insti-
tute’s strategic research kernels. The aim is to investigate how a easily deployable
wireless network for surveillance of water volumes can be implemented. The sensor
network can be placed at the sea floor and communication with the world around is
done by acoustic underwater communication, the equipment is intended to be battery
powered. The focus in the research is at the signal processing where distributed detec-
tion is a main area. A simulation model of the network including detection and the
limitations of the communication has been developed. The distributed detection is in its
present state built on the sharing of measurements amongst the nodes, thereafter a
decision is taken by voting. If the alternative that an intrusion is going on wins, an
alarm is sent to the command centre, afterwards the nodes return to surveillance mode.
As an example has the method been applied to detect scuba divers. The acoustic
features for the breathing sounds have been used in the network and the results are
good. The work will continue during 2009.

Keywords: sensor network, detection, underwater surveillance, underwater communi-
cation
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1 Inledning

Tradlosa natverk for undervattensovervakning ar ett projekt som ingar i FOI:s
strategiska forskningskarnor. Det gar ut pa att utnyttja FOI:s kunskap inom
undervattensspaning och undervattenskommunikation, samt utéka den med
vetenskapsomradet distribuerad detektion, for att svara upp mot behoven av
snabbt och billigt utldggbara system for dvervakning av vattenvolymer som
behover skyddas mot angrepp, sasom tex. hamninlopp. Ett system dar alla
sensorer ar sammanbundna med tradar &r naturligtvis en komplikation vid
utlaggningen. Samma galler for ett natverk som &r i behov av radiobojar vid
ytan som latt upptacks eller paseglas. Marinen har sjalvfallet ett intresse av
enkla och billiga system fér dvervakning, vilket ger tradlosa system en fordel.
Akustisk undervattenskommunikation ar idag en mogen teknik. Det finns ocksa
en stor civil potential alltifran att 6vervaka kemiska utslapp till fiskbestand
mm. Vi syftar alltsa till att gora ett natverk som slar larm om nagot héander.
Beslut hur man darefter agerar fattas pa vanligt satt och har inget att gora med
det sensornatverk som avses har. Det strategiska projektet ar tvaarigt, varav ett
ars arbete nu har gjorts. Tanken ar att om resultatet blir att denna teknik
forefaller lovande skall ett vanligt forskningsprojekt, som kan resultera i en
demonstrator, startas.

Varfor ar distribuerad detektion av intresse? Forhallanden i ett tradlost natverk
ar sadant att flera sensorer, av lika eller olika typ, behdvs for att sakert detek-
tera signaler som &r vaga och obestdmda. Eftersom vatten erbjuder en Gver-
foringskanal med begransad informationshastighet och for att tillata att sensor-
noder bortfaller behdvs ett decentraliserat beslutsfattande, dvs. varje sensornod
fattar ett prelimindrt beslut, kommunicerar med de andra for att darefter fatta
ett gemensamt beslut, dvs. konsensus uppnas. Nagon enskild centralnod som ar
nddvéndig for natverkets funktion finns inte, tex. dar ett vanligt centralt beslut
skulle ha fattats.

Arbetet har bedrivits inom tva delomraden. Det forsta ar distribuerad detektion
som ar anvandbart da flera kommunicerande sensorer uppfattar nagonting.
Detta ar aktivt forskningsomrade vilket bla. visas av antalet publikationer i
amnet pa: 11:th International Conference on Information Fusion, i Kéln 2008,
vilket besoktes av en av projektdeltagarna, en 6versikt ges i ref. [1, 8]. Omradet
ar teoretisk komplicerat varfor hjalpen fran inst. for matematisk statistik vid
Stockholm universitet har varit av stor betydelse. Det andra delomradet har
varit att finna sardrag for klassificering, i detta fallet endast detektion, av nagon
typisk undervattensverksamhet som kan vara av intresse. Har har samarbetet
med FoT-projektet "UV-sensorsystem for kontroll av etablerade operations-
omraden” varit av stort vérde, bla. genom att stélla data fran experiment till
forfogande.

| denna rapport beskrivs det forsta arets arbete pa distribuerad detektion.
Arbetsféltet ar nytt men bygger pa att tidigare kunskaper utvidgas. Det forsta
aret har inneburit att beslutsalgoritmer for distribuerade natverk har studerats
och att en simuleringsmodell som simulerar ett natverk vars uppgift &r att
detektera dykare har byggts upp i MATLAB. De signaler som har anvants &r
upptagningar av verkliga dykare. For den mer teoretiskt intresserade finns
rapporten FOI-R—2672—SE.
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2 Bakgrund

Behoven inom dagens forsvar overgadr fran tunga fasta installationer till snabbt
utlaggbara eller mobila system som kan laggas ut inom ett omrade som det strategiska
laget for tillfallet kraver. Saledes skall man via dykare, eller fran en undervattens-
farkost, ett fartyg eller ett flygplan snabbt kunna sprida ut noder som lagger sig pa
botten och sjélva uppréttar ett natverk, samt har energi nog for att kunna fungera upp
till nagra veckor. Natverket skall autonomt kunna uppticka passager av intressanta
mal i omradet, tex. ubatar eller andra uv-farkoster, och dverfora malinformation till en
ledningscentral. En fordel med ett autonomt natverk &r att inte behdva binda upp
analysresurser, tex. personal, i naromradet utan all processering och analys av radata
sker i sensornoderna. Ett autonomt natverk mojliggoér &ven dolt upptradande vid
utlaggningen som kan ske med hjalp av en AUV (Autonomous Underwater Vehicle).
Eftersom utlaggning och efterféljande spaning samt rapportering fran noderna kan ske
utan att egen personal maste narvara i spaningsomradet, utsatts ingen for nagon risk.
Fordelarna med natverk pa botten jamfort med tex. radiobojar vid ytan &r att
overvakning kan ske dolt plus att sensorerna ligger mer skyddade fran pasegling och
bekdmpning.

Ett mojligt spaningsscenario skulle kunna vara att en nod uppfattar en signal den inte
kan Kklassificera. Den kan da kommunicera pa ett dolt sétt med de narliggande noderna
for att frdga om de har upptackt ndgot. Att redan i nuvarande lage rapportera in till
nagon odvervakningscentral ar ogorligt beroende pa tidsfordrojningen for ljud i vatten
samt att hogre sandningseffekt erfordras pa grund av langre avstand och darmed
foljande rojningsrisk. Processeringen sker alltsa lokalt bland ett fatal noder. Om inget
beslut &nda kan fattas om signalens ursprung kan en av noderna bestamma sig for att
till exempel skicka ut ett ping vars eko kan uppfattas av flera noder och vi har darmed
en multistatisk sonar. Om malet slutligen klassificeras som fientlig verksamhet skall
resultatet snabbt och sakert meddelas till dvervakningscentralen. Noderna Gvergar da
till att formedla meddelandet. Detta sker med akustisk kommunikation endera direkt
fran den nod som upptéckt ljudet eller via flera hopp dar noderna da fungerar som
relder och formedlar meddelandet till centralen. Man kan ocksa tanka sig att man
utanfor det kansliga omradet anvander radio.

3 Natverk

Natverket bestar av ett antal spaningsnoder dar varje nod ocksa ar en kommu-
nikationslank. Noderna arbetar for det mesta i spaningsldge, nar nagot intraffar
paborjas kommunikation for att avgéra om nagot verkligt mal har patréffats,
hypotes Hi, eller ej mal, hypotes Ho. Resultatet rapporteras till lednings-
centralen och darefter atergar noderna till spaningslaget.

3.1.1 Central beslutsnod

Natverken kan vara uppbyggda pa olika satt. En indelningsgrund ar natverk
med resp. utan central beslutsnod. Antag ett natverk dar vi har stor tillgang pa
energi, batterikapacitet, i noderna och stor bandbredd i kommunikationsnat-
verket, tex. ett antal sensorer forenade med trdd. Da &r det effektivaste att
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noderna inte kommunicerar med varandra utan till en central beslutsnod direkt.
Négon reduktion av data behdver inte goras utan sensornoderna skickar all data
till beslutsnoden, som da har full kannedom om allt som uppfangats, se fig. 1.
Den kan da fatta sitt beslut pa sa mycket data som majligt. Inget beslut fattas i
sensornoderna. Ett exempel pa ett enkelt natverk av denna typ &r en hydrofon-
kedja som gor klassificering.

| en forenkling av det centraliserade nétverket, kan man gdra en rudimentér
signalbehandling och infora censur, dvs. selektera data s& man inte skickar
onodigt data, se tex. [3, 7]. Men fortfarande skickar noderna data till fusions-
centrat dér beslutet fattas.

Verklighet

Ho eller Hy
S S, SN
v v v

Fusionscentrum

A\ 4

Beslut

Ho eller Hy

Figur 1 Distribuerade sensornoder S;-Sy fangar upp signaler frn verkligheten, dvs. omgivningen. Nodernas preliminara
beslut skickas till fusionscentrat dar ett slutligt beslut om ingen aktivitet, Ho, eller aktivitet, H;, och i sa fall skickas ett larm till
ledningscentralen

| verkligheten galler inte de optimala forhallanden som beskrivits. | stallet
galler:

0 Begrédnsad batterikapacitet, dvs. vi vill inte sénda meddelanden alltfor
ofta.

0 Begrénsad bandbredd, dvs. vi kan bara dverféra en begrdnsad mangd
information vid varje tillfalle.

o Begransad tillganglighet, dvs. i undervattensnat kan vissa noder inte nas
ibland.

o Trasiga noder.
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o | undervattensnat har vi lang fordrojning mellan noderna och maste
darfor gora en del databehandling lokalt.

Den begrénsade batterikapaciteten gor att vi inte vill sdnda onddigt ofta,
onddigt lange eller med onddigt hdg uteffekt. Den begransade bandbredden gor
att vi inte kan sédnda hur komplicerade data som helst, dvs. en datareduktion
maste till. Vi vill inte ha en speciell nod som beslutsnod. Om denna inte ar
tillganglig brakar hela natverket samman. Ovanstaende mycket viktiga skal gor
att vi inte kan eller bér implementera ett nat som ar idealt ur beslutssynpunkt.
Den begréansade batterienergin gor ocksa att noderna inte far sanda alltfor ofta.
Onddig sandning maste darfor forhindras med ndgon form av “censur”, dvs.
noderna skall ha en funktion som gor att de inte sdnder rappakalja. Till detta ar
det ocksa viktigt med ett natverksprotokoll som ar energibesparande.

Det ndt som har simulerats under 2008 har endast akustiska sensornoder. Dessa
ar tankta att kunna ligga sovande och har en uppvakning om nagot intréffar, ett
ljud eller aktivitet fran natverket.

3.1.2 Decentraliserat beslut utan aterkoppling

Nar nagot intraffar registreras den omgivande akustiska verksamheten och det
gors en signalbehandling, vars resultat sprids till omgivande noder, ref. [4, 5].
Varje nod tar alltsd emot data fran de andra noderna och fattar tillsammans
med sitt eget data ett prelimindrt beslut om Hg eller H;. Detta ligger till grund
for en omrostning bland de beslutsfahiga noderna, dvs. de som ligger sa till att
de skulle ha kunnat uppfatta nagot av aktiviteten. Om tillrackligt manga rostar
for Hy skickas meddelande om detta till ledningscentralen. Man har visat att
med ett sadant nat kan man noja sig med mycket enkla meddelanden, tex.
binart, om antalet noder ar tillrackligt stort. Vi har alltsd ett decentraliserat
natverk dar besluten fattas bland de noder som kan uppfatta aktiviteten.

Verklighet
Ho eller Hy
S1 S L SN
y Beslut
/\ Ho eller Hy
v v v

Broadcast-kanal

Figur 2 Natverk av den typ som studeras i detta projekt. Ett fullt distribuerat nétverk, utan central beslutsnod, dar
preliminara beslut flyter fram och tillbaka 6ver en "Broadcast-kanal’, dvs. en kanal som alla noder kan lyssna pa. Beslut
fattas nér tillrackligt manga noder, i vissa fall alla, &r 6verens och larm skickas om valet faller p& H;.

10
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3.1.3 Decentraliserat beslut med aterkoppling

| det natverk som beskrivits i avsnitt 3.1.2 gar dataflédet i en riktning. Man
skulle ocksa kunna tanka sig att varje nod omprovar sitt beslut med ledning av
de andra nodernas beslut, se fig. 2. | en variant, som inte behandlas i detta pro-
jekt, kan man i stallet aterkoppla beslutet fran ndgon centralnod. | vart projekt
vill vi vara utan centralnod, darfor tar noderna en matning och meddelar sina
beslut till alla andra, ref. [2, 10]. Nar noderna har mottagit varandras beslut
gors ett fornyat beslut, detta innebar en aterkoppling av besluten. Eventuellt tas
en ny matning pa omgivningen. Det nya beslutet distribueras ut bland noderna
och en ny omprévning gors i varje nod. Detta fortgar tills koncensus har upp-
natts, vilket alltid gors efter tillrackligt manga iterationer. P sa satt skulle man
kunna fa ett nat som har storre detekteringssannolikhet men samtidigt med en
viss risk att ett "rykte sprider” sig i natverket som darmed gor en felaktig
detektion. Kan man hantera detta problem ar beslutsalgoritmer med aterkopp-
ling mycket intressanta.

4 Sérdrag

Natverket kan anvandas for detektion av manga olika foreteelser, sdsom
kemiska eller biologiska inom miljodvervakning eller ubatar, ytfartyg, dykare
mm. i sékerhetssammanhang. Vi har valt att studera en foreteelse dar vi har
gott om experimentella data att arbeta med och det &r dykare. Dessa &r en stor
risk for fartyg som ligger ankrade och for kustnéra installationer. Den idag
dominerande tekniken for att detektera sma undervattensmal &r aktiva sonarer.
Metoden fungerar inte alltid pa grund av storningar i miljon. Vi har i detta
projekt annu bara studerat passiv detektering. FOrdelen &r att vi inte behdver
sprida ut nagot ljud i vattenvolymen. En aktiv sdndning kan gdras nar nagot
misstankt behover studeras narmare och da kan sensornatet med fordel
anvandas som en multistatisk sonar. En annan mdgjlighet att passivt detektera
dykare dr elektromagnetiskt. Det ar naturligtvis ocksa mgjligt att utrusta
natverket med elektromagnetiska sensorer, vilket skulle  starka
detekteringsmojligheten, men det ar inget som har anvants vid vara forsok.

Att gora en bra algoritm for klassificering bygger pa att finna lampliga sérdrag
for det man soker efter. Det kan vara en speciell egenskap i utseendet pa
signalen nar foremalet passerar en elektromagnetisk sensor eller nagon speciell
egenskap hos det ljud som uppstar nar foremalet passerar en hydrofon, eller i
basta fall bada. Sardragen spanner upp ett beslutsrum, inte nodvandigtvis
linjart, och med manga oberoende och relevanta sardragsvektorer kommer det
att vara lattare att separera det sokta foremalet fran omgivningen. Ju fler
sardrag vi har desto lattare blir det alltsa att urskilja det foremal vi séker, men
desto mer komplexa berdkningar, dvs. storre krav pa datorn och mer
effektforbrukning. En lagom kompromiss maste saledes finnas.

Ett sardrag for dykare kan vara deras andningsljud, ref. [9]. Det ar l4tt att tdnka
sig att andningsljudet utgor en hogfrekvent signal, ungefar som ett periodiskt

11
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aterkommande brus. Detta brus bandpassfiltreras for att eliminera sa mycket
som mojligt av de stérande omgivningssignalerna. Sedan berdknas absolut-
beloppet av signalen, dvs. enveloppen. Darefter plottas signalens spektrum och
en topp i spektrat framtrader vid andningsfrekvensen (jfr. DEMON).

jalnej
Band- | Envelopp Fourier- Kvot-
—> . Ll # —}
samplad| passfilter spektrum ber.
signal

Figur 3. Blockschema pa signalbehandlingen for att berakna det sardrag som anvands for dykardetektering.

| fig. 4 visas spektrum fér enveloppen® av den mottagna dykarsignalen. Som
framgar finns en tydlig topp i spektrum vid den frekvens som motsvarar
andningsfrekvensen.

x10°

Power Spectral density

o . . . . e

Frequency

Figur 4. Spektrum for signalenveloppen med dykare narvarande. Den starka toppen kommer frén periodiciteten i dykarens
andning.

| fig. 5 visas en hydrofonsignal som har behandlats pa samma sétt men dar det
endast finns bakgrundsbrus. Skillnaden ar stor pa det som visas i figurerna 4
och 5, varfor det ar latt urskilja andningssignalen mot bakgrunden. Den signal
som visas har ar upptagen under ganska tysta forhallanden och signal-till-
brusforhallandet ar alltsa stort och problemet bér darfor vara latt. Experiment
med tillagt brus visar att detektionen ar tillforlitlig &ven nar sa mycket brus har
lagts till att det med Orat ar svart att upptacka dykarljuden.

! Ungefar lika med signalens kontur.

12
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Power Spectral density

Figur 5. Spektrum for signalenveloppen utan dykare narvarande. Som framgar ar skillnaden markant. | detta fall har
omgivningens ljudniva varit mycket 1&g varfor detta kan ses som ett basta fall. | tex. en hamn kommer stérningsnivan att
vara vasentligt storre.

5 Resultat

En simuleringsmodell av ett natverk ned decentraliserade beslutsalgoritmer har
byggts upp i Matlab. Simuleringen innefattar:

o Simulerade signaler och brus kan tillsattas (vi arbetar pa att lagga in de
verkliga dykarsignalerna men har &nnu inte haft tid att gora detta far-
digt).

o Signalen antas svag och uppfattas endast av ett fatal noder i natverket.

o Kommunikationens ofullkomligheter, sasom begransad bandbredd och
slumpmassiga avbrott i kontakten mellan noder finns med i modellen.

o Skattning av sannolikhetskvoter.

o Villkor for larm. Just nu anses ett larm godkant om en tillrackligt stor
andel av de beslutsfahiga noderna rostar for H;.

o Presentation av resultat. ROC kurvor kan fas som funktion av olika
parametrar men ocksd en grafik dar de noder som rostar for H;
indikeras tillsammans med det skattade malsparet.

Bland de resultat som ar majliga att fa visar ett spar av detektioner for ett
intrangande foremal, fig. 6 och 7. Foremalet har rort sig langs den bla linjen
fran vanster mot hoger. Natverket har bestatt av fem noder som arrangerats
som visas av de roda punkterna. Varje detektion har ritats in som en romb i
figuren. Den centraliserade detektorn, langst upp till vanster, skall ge det bésta
resultatet men som framgar ar det endast marginellt battre. | de Gvriga
diagrammen visas besluten i varje nod. Dessa beslut har fattats med stod av de
omgivande detektorerna.

13
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Figur 6. Visar en inkraktare som kommer in mot en nastan rak sensorkedja. Inkréktaren &r i det har fallet ljudlig s& det ar
inte svart att hitta vederborande och folja banan genom detektorkedjan.
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Figur 7. | detta fall har sensornatets konfiguration andrats ftill att vara en rektangel med en sensor i mitten. Kallans
ljudstyrka ar ocksa c:a 15 dB svagare an i foregdende exempel, vilket visar sig i farre detektioner och stérre varians vid

skattningen av spéret.
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6 Fortsattning

Det arbete som har beskrivits har ar resultatet av forsta arets arbete som har
gett oss god insikt i tekniken. Det &r &nnu for tidigt att avgéra om metoden &r
lovande. Metoderna har potential att forbattras. Under nasta ar kommer vi att
darfor bade bredda och fordjupa analysen, tex kommer vi ocksa att arbeta med
andra sensorer och andra mal. Nya algoritmer tex. de med aterkoppling
kommer formodligen att simuleras. Metoder for censur av data kommer att
studeras narmare for att mojliggéra implementering av stromsnal utrustning.
Ev. kommer nagot enkelt forsok att kunna goras tillsammans med uv-komm-
projektet. Om detta blir verklighet beror pa vilken utrustning vi ev. kan fa
tillgang till fran intressenter utanfér FOI. For att sensornatverken skall vara
effektiva kravs att noderna kan positioneras. Det basta ar att de positionerar sig
sjalva under etableringsfasen av kommunikationsnéatverket. En mindre tid
kommer att d4gnas at problemet under 2009. Ett mycket intressant omrade som
vi dessvarre troligtvis inte kommer att ha mojlighet att studera, men dar
decentraliserade beslut skulle komma till stor nytta, &r att natverket beslutar att
sédnda ut ett ping och multistatisk mottagning, for att oka sakerheten om ev.
aktivitet. Positionering ar ett annat viktigt omrade som férmodligen inte
kommer att behandlas pa djupet. Det beror pa hur resurserna réacker till. Dessa
omraden far i sa fall studeras i ev. efterféljande FoT projekt.
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7 Appendix

7.1

Gruppbeslut

Ett centralt omrade for decentraliserad detektion &r team decision. For att
underlatta tankandet och for att formulera modeller kan nedanstdende fem
punkter vara av nytta. Beslut tagna i grupp, team decision, kan formaliseras
och ha féljande ingredienser, ref. [6]:

0]

En vektor med slumpvariabler, & som beskriver all osékerhet i
problemet, tex slumpartade storningar: & = [ 1 ]

En mangd med observationerX, =[len,---xmj som relaterar sig till
slumpvariablerna genom funktionen X, , =7, (&).

En uppsattning beslutsvariabler, en per sensornod, U, = [Ul,n"“7UL,n:|'
Strategi eller beslutsregel, ¢, vilket ger beslutet: U, , =4, (X, ,,U, ,)

En forlustfunktion som anger vad som ar viktigt i problemet och som
dérmed kommer att styra utseendet av beslutsreglerna: Loss = L(U,,&).
En typisk forlustfunktion som &r optimal vid normalfdrdelad storning &r
den kvadratiska. | ett mer renodlat fall vager den tex. kostnaden av att
missa en detektion mot kostnaden av falskt larm.

7.2 Klasser av sensornoder

Antag att sensor | tar sampel X, vid tidpunkten n och har beslutsregel ¢ och
fattar det lokala beslutet U,,. F6ljande klasser av sensornoder &r typiska med
okande komplexitet och effektivitet (dar vi i detta projekt syftar till att uppna
den sista):

(0]

Ingen aterkoppling, inget lokalt minne:
U,= ¢,vn(X|’n). Mycket enkel nod som bara fattar ett beslut och

skyfflar ivég detta.

Ingen aterkoppling men fullt lokalt minne:
U, = ¢|,n(x|,[1,...,n])- Lite mer avancerad nod, kommer ihdg sina tidigare

maétningar och anvander dem som stdd vid beslutsfattandet.

Ingen aterkoppling, begransat lokalt minne:
Un =4.(X, Ui ..Uy ). Nu maste vi ocks& ha kommunikation

mellan noderna eftersom de andra nodernas beslut anvéands vid det
lokala beslutet. Notera att har har varje nod tva mangder av
observationer X och U.

Aterkoppling med fullt lokalt minne och iteration i:
UG =g (XU UL ). Innan beslut fattas pa varje
ny insignal itereras en koncensus fram bland noderna.
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