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Sammanfattning

Sensordata som innehaller ljud, bild och video inom olika frekvensomraden &r viktiga,
och kommer i framtiden vara dnnu mer betydelsefulla, inom forsvaret. Vattenmérkning
(Watermarking) ar en metod som kan anvindas for att bidda in information i
sensordata. Efter inbdddningen skall det inte finnas nadgon perceptuell skillnad mellan
originaldata och den sensordata som fétt ett vattenmaérke. Detta vattenmérke kan vid ett
senare tillfalle utvinnas ur sensordatan och anvéndas for olika sékerhetstillimpningar. I
denna rapport gar vi djupare in pa tvé av dessa tillimpningar:

1. Identifiering — Ett vattenmérke béddas in robust i sensordatan och innehaller
viktig information som till exempel sensor-id, tidpunkt, sensorinstédllningar,
GPS-positionering och copyrightuppgifter. Anledningen till att sddan
information sparas i ett vattenmérke och inte i en header &r att det blir svérare
att i efterhand manipulera informationen. Dessutom foljer informationen alltid
med dven efter formatbyten och andra omvandlingar sa att viktiga uppgifter
inte riskeras att forloras.

2. Forandringsindikation — For digitala sensordata finns det inget negativ som
kan anvindas for att pavisa hur originaldata sag ut. Darfor finns det risk for att
medvetna manipuleringar eller omedvetna foérandringar av sensordata medfor
att felaktigt grundade beslut fattas. Genom att anvinda sé kallade briackliga
vattenmirken gar det avgéra om sensordata har blivit férdndrat eller ej. Vissa
saddana metoder kan dessutom uppticka inom vilka omrdden som till exempel
en bild har blivit férdndrad och nagra metoder kan dven delvis aterskapa
originalinformationen i dessa omraden.

Denna rapport gar forst igenom grunderna for vattenméarkning och studerar sedan vad
som tidigare gjorts inom de bada tillimpningsomraderna. Ett scenario med
overvakningskameror runt ett skyddsomrade anvinds for att illustrera hur
vattenmarkning pa olika sétt kan anvindas for att 6ka sdkerheten.

Nyckelord:

Vattenmaérke, vattenmérkning, vattenstdmpel, digital signatur, watermark,
watermarking
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Summary

Sensor data containing sound, images and video with various frequency contents are
important, and will in the future be even more so, within the Swedish Defence.
Watermarking is a method which can be used to embed information in such data. After
the embedding, there should be no conceptual difference between the original and
watermarked sensor data. The watermark can at a later stage be extracted from the
sensor data and used for security applications. In this report we will we look into two
such applications:

1. Identification - A watermark is embedded in the sensor data in a robust
manner. It can contain important information like, for example sensor id.,
timestamps, sensor settings, GPS data and copyright information. The reason
for this information to be stored as a watermark rather than in a header is that
it is harder to manipulate the information afterwards. In addition, the
information will remain even after a format change or another transform,
which means that important data is not lost.

2. Change detection - To digital sensor data there is no 'negative' which can be
used to prove what the original data looked like. Therefore, there is a risk that
deliberate manipulations or accidental changes of sensor data results in
decisions made on false premises. By using so called fragile watermarks, it is
possible to decide whether sensor data have been changed or not. With some
fragile watermarking methods, it is in addition possible to discover in which
parts for example an image have been manipulated, and some methods can
even partly recover the original information in these areas.

This report starts by addressing the fundamentals of watermarking, and is then studying
achievements within the above mentioned application areas. A scenario with
surveillance cameras around a restricted area is used to illustrate how watermarking
can be used in different ways to improve the security.

Keywords:

Watermark, watermarking, digital signature
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1 Inledning

Detta kapitel inleds med en kort bakgrund, fortsétter med att presentera ett scenario och
avslutas med att beskriva innehallet i kommande kapitel.

1.1 Bakgrund till vattenmérkning

Vattenmirkning (Watermarking) &r ett sétt att badda in information i olika typer av
sensordata som bilder, ljud och video. Namnet vattenmérke' kommer frén den typ av
mirke som sedan flera hundra &r anvénds for att mérka viktiga papper sdsom sedlar och
arkiveringspapper [Hartung99].

Det finns manga typer av digitala vattenmarkningsmetoder och ménga olika
anvéndningsomraden. I denna rapport kommer vi titta ndrmare pa tva fran varandra valdigt
skilda omréden av vattenmérken:

o Identifikation dir viktig information sdsom sensoridentitet, dgare av data och
tidkod baddas in sensordata. Denna tillimpning ar viktig for att kunna pavisa vem
som skapat sensordata och nér det skett.

e Forédndringsindikation dir en signatur som biddas in i sensordata senare kan
anvindas for att upptidcka om informationen har skadats eller om den ar
opéaverkad. Genom att anvidnda denna typ av vattenmirkning kan vi sékerstélla
om informationen fran sensordata &r pélitlig eller e;j.

Dessa bada anvandningsomraden kraver olika typer av vattenmérkningsmetoder. Vi har
genomfort en litteraturstudie for att undersoka vilka metoder som dr bast anpassade till de
bada tillimpningarna och den studien presenteras i denna rapport. Det finns andra
tillampningar for vattenmérkning som sparandet av piratkopierare [Stenborg09] och
mojligheten att avldsa innehall i sindningar (broadcast monitoring) [Oostveen02] samt
andra nirliggande omraden som steganografi [Simmons83]. Dessa tillimpningar och
omréden ligger dock utanfor det som denna rapport tar upp.

Kryptering och vattenmérkning bor oftast anvéndas tillsammans eftersom de har olika
svagheter och styrkor vilket gor att de kompletterar varandra. Kryptering hindrar
obehoriga fran att till exempel kunna se en bild men det fungerar bara sa linge som bilden
inte har blivit dekrypterad. Vattenmérkning daremot kan anvéndas for att knyta en otillatet
spridd kopia av en bild till dess kélla, eller anvéndas for att se var och nér bilden &r tagen
och vem som dger den, eller for att verifiera att en bild inte har blivit manipulerad. Vilken
typ av kryptering och vattenmirkning som skall anvéndas &r beroende pa vilken typ av
sdkerhet som vill uppnas.

' Vi har valt att anvinda namnet “vattenmérke” dven om “vattenstimpel” ar ett namn som
pa svenska ar vanligare for den typ av mérkning som gors i papper.
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Figur 1: a) Synligt vattenmarke innehéllande FOIs logotyp. Denna typ av
synlig vattenméarkning &r enkel att ta bort exempelvis genom att beskéira
bilden. b) Osynligt vattenmirke som yttrar sig som ett svagt brus i bilden
som bara kan mérkas nér skillnaden mellan originalbild och vattenmaérkt
bild beréknas.

Vi har i forsta hand koncentrerat oss pé visuella sensordata® som bilder och video.
Vattenmérken kan delas in i tva klasser, synliga och osynliga.

Synliga vattenmarken ar sddana som tydligt kan ses av alla anvéndare. Vanliga
typer av synliga vattenmaérken ar de copyrighttexter som kan finnas i nederkanten
pé fotografier eller de tv-kanalslogotyper som vanligtvis ligger i 6vre hogra
hornet av tv-bilden. Ett synlig vattenmérke kan ses i figur 1a.

Osynliga vattenmirken &r siddana som inte ar synliga for blotta 6gat utan ligger
inbadddat som till exempel ett brus i bilden. Det ar denna typ av perceptuellt
osynliga vattenmérken som vi dr intresserade av. Ett osynligt vattenmérke
illustreras i figur 1b.

Resten av denna rapport kommer behandla osynliga mérken men &ven synliga mérken kan
ha manga anviandningsomraden.

1.2

Scenario

Vi har valt att i denna rapport beskriva ett scenario som pa olika sétt far belysa hur de
olika vattenmirkningsmetoderna kan anvéindas. Manga andra intressanta omraden for
scenarier skulle ocksa kunnat anvandas, sdsom:

Video/IR-information frén UAV.

Kameraforsedda soldater som lagrar eller distribuerar video.
Bild och ljudkommunikation mellan tvé centraler.

GIS, Geografiska informationssystem.

Vi tycker dock att dvervakningskamerascenariet pa nista sida enkelt kan illustrera manga
av vattenmérkningstillimpningarna.

> Med visuella sensordata tanker vi oss har data som representeras visuellt, dvs dven tex
IR-data som ligger pa for 6gat inte uppfattbara vaglédngder ér visuella eftersom det gar att
titta pa dess sensordatarepresentation.
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Overvakningsscenario:

Ett hogt prioriterat skyddsomrade dvervakas genom ett antal kameror. Dessa
overvakningskameror har en 1ag bildfrekvens med fyra bilder per sekund for att den
dataméngd som sparas varje dygn inte skall bli for stor. Dessa dvervakningsbilder lagras i
en manad pé harddiskar. Overvakningsbilderna granskas dessutom i realtid i en
overvakningscentral av en vakt. Eftersom det &r ménga kameror kan vakten inte titta pa
alla samtidigt utan han/hon maste véxla mellan kamerorna.

En dag visar det sig att hemligt material forvunnit frin omradet. En forsta titt pa de senaste
veckornas dvervakningsbilder visar ingenting ovanligt. En misstanke uppstar om att
bilderna blivit manipulerade endera under 6verforingen mellan kamera och
overvakningscentral eller efter lagring pa harddiskarna.

I rapporten kommer vi aterkomma till detta scenario for att exemplifiera hur de olika
vattenmirkningsmetoderna kan anvindas. Dessa scenariodelar dr alla inrutade pa liknande
sdtt som detta sé att de skall vara enkla att hitta.

1.3  Oversikt

Denna rapport dr uppdelad sé att kapitel 2 gar igenom grunderna for vattenmérkning och
sedan dven beskriver de bdda metoderna identifiering och forandringsindikation. I kapitel
3 beskriver vi sedan ndgra metoder for identifiering och i kapitel 4 metoder for
fordndringsindikation. Slutsatser redovisas i kapitel 5.
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2  Vattenmarkning

Detta kapitel gér igenom grunderna for digital vattenmérkning, forst generellt och sedan
mer i specifikt for de bada tillimpningarna identifiering och férdndringsindikation.
Dessutom gors korta beskrivningar av hur de olika vattenméarkningsdelarna kan yttra sig
pa dvervakningsscenariot.

2.1  Generellt om vattenmérkning

Antag att sensordata / skall vattenmirkas med mirket M. For enkelhets skull kommer vi
oftast att betrakta sensordata som en stillbild’. I sa fall skall vi pa nagot sitt éndra lite pa
pixlarna i/ sa att vart mérke M blir inbdddat utan att man med det méanskliga dgat ser
nagon skillnad. Vi kallar den inbdddade bilden for 7. Utgdende fran 7, skall vi sedan
kunna utvinna mérket M eller kontrollera om bilden dr markt med maérket M.

211 Inbaddning

Inbaddningen av mirket i bilden kan ske pa flera olika sétt. Det gar till exempel att badda
in vattenmérket direkt i bilden (spatialdomén) eller efter ndgon transform, dvs i
krusningsdomin (dven kidnd som Wavelett eller vagelement) eller i nagon frekvensdoman.
Aven andra angreppssitt for inbiaddning dr méjlig som att bygga vattenmérkningen pa
fraktalkodning [Puate96]. Mer exakta beskrivningar av hur inbdddning kan goras i olika
domiéner finns i kapitel 3 och 4.

Figur 2 ger en generell beskrivning av hur bilden 7 far vattenmarket M inbdddat s& I,
skapas. Denna och 6vriga figurer i rapporten &r forenklade. Egentligen anvinder de flesta
praktiska metoder nimligen ndgon form av nycklar vid inbdddning och utvinning av
vattenmairkena.

— | Inbdddning —>

Figur 2: Inbdddning av vattenmérket M i bilden 7 vilket resulterar i den
markta bilden /,,.

* Att vi viljer stillbild som sensordata hindrar inte att det mesta som beskrivs i rapporten med vissa
modifieringar kan appliceras pa ljud, video och andra typer av data.

10
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|

In’ . Iv’ ..
——  » Utvinning ——  Utvinning
M’ M’

Figur 3: a) Icke-blind vattenmérkningsutvinning. For att utvinna
vattenmarket M’ ur bilden /,,” krévs originalbilden /. b) Blind
vattenmarkningsutvinning. Originalbilden behdvs inte for att utvinna
vattenméarket utan det ricker med den vattenmaérkta bilden 7,/ .

21.2 Utvinning

Om vi far en vattenmairkt bild 7, méste vi pa nagot vis fa fram vilket mérke M’ som finns
inbdddat. For att kunna utvinna mérket kan olika typ av information behévas. Vi kan
dérfor dela in vattenméarkningsmetoder och deras utvinning i foljande klasser:

e Icke-blind vattenmiirkning (Nonblind Watermarking) — For att kunna utvinna
vattenmirket ur en bild /), krévs originalbilden /. Se figur 3a.

e Blind vattenmirkning (Blind Watermarking) — Originalbilden behovs inte for att
kunna utvinna vattenmérket ur bilden /),’. Se figur 3b.

Anledningen till att vi kallar den bild som skall undersokas for ;" ar att den kanske inte
langre dr exakt likadan som den inbdddade bilden /). Efter inbdddningen kan bilden ha
exponerats for skador eller medvetna attacker (sektion 2.1.5) vilket ocksé orsakar att det
utvunna mérket M kanske inte ldngre &r exakt som den inbdddade market M.

For de flesta tillimpningar &r blind vattenmérkning att foredra eftersom originalbilden da
inte behdvs vid kontroll av vattenmérket. Férutom blind och icke-blind vattenmérkning
finns foljande klasser for utvinningen:

e Privat vattenmérkning (Private Watermarking) — Endast auktoriserade parter
kan utvinna vattenmaérket ur /), genom att vattenméarkningsmetoden ar hemlig
eller genom att en hemlig nyckel krévs for att genomfora utvinningen.

e Oppen vattenmirkning (Public Watermarking) — Alla kan utvinna vattenmirket
da utvinningsmetoden &r kand och ingen hemlig nyckel krivs.

Privat vattenmérkning &r ofta att féredra eftersom den oftast anses vara sékrare. Fast vid
vissa tillimpningar dr 6ppen vattenmirkning 6nskvird, tex om vattenmarket innehaller
uppgifter om upphovsrittsinnehavare och man vill att alla skall kunna se vem som &r
bildens dgare.

11
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Im

Utvinning

M

Invertering ———

Figur 4: Inverterbar vattenmérkning. Efter att vattenmaérket M har
utvunnits ur bilden /;; anvinds informationen om M for att ta bort M ur
den mirkat bilden /), och dterskapa originalbilden /.

21.3 Inverterbar vattenmaérkning

For vissa situationer kan det vara omgjligt att anvéinda en metod som béddar in
vattenmairken pa ett sddant sitt si att originalbilden paverkas. Exemplevis kan det vara
valdigt kénsligt att dndra pa “medicinska bilder” eftersom det anses att dven en liten
distortion skulle kunna paverka hur en likare laser av bildinformationen. For att kunna
anvinda vattenméirkning inom séddana anvindningsomraden maste det da vara mdjligt att
efter utvinning av vattenmérket kunna aterskapa originalbilden. Sddana typer av
vattenmirkningsmetoder kallar vi inverterbar vattenmérkning (Erasable watermarks,
Invertable watermarks).

Forutsatt att en bild inte har paverkats efter inbdddningen av mérket kan det oskadade
miérket utvinnas ur den vattenmaérkta bilden /.. Om vattenmérkningsmetoden ar
inverterbar gir det ddrefter anvinda mérken M for att aterstélla 7y, till originalbilden 7, se
figur 4.

Eftersom bilden inte far ha blivit paverkad mellan inbdddning och utvinning méste det g
uppticka att sd inte skett. Det kan goras genom digitala signaturer (sektion 2.3.1) eller
genom att vattenméirkningsmetoden i sig dr forandringsindikerande sé att M kan anvindas
for att se att bilden inte har paverkats. Ett tredje alternativ &r att bilden har tva
vattenmirken, ytterst ett som inverterbart som verifierar att bilden inte paverkats och
sedan ett till inverterbart som innehaller annan information.

I praktiken har det visat sig svért att skapa fungerande inverterbara vattenméarknings-
metoder utan att forst begrénsa originalbildens omfang. Detta beror pa att risken alltid
finns fOr att en &tta bitars pixel hamnar utanfor intervallet [0:255] vilket i sé fall inte gar
aterskapa. Aven andra avrundningsproblem kan uppsté. For att en originalbild 7 skall
kunna inverteras frdn den mirkta bilden /), brukar darfor krav stéllas pa att pixlarnas
vérden inte far understiga eller 6verstiga vissa varden. Pixelvérdena fér alltsa inte ligga
nédra granserna () och 255 for att undvika att mirkningen orsakar att pixlarna kommer
utanfor intervallet. Mer om inverterande vattenmérkning kan ldsas i [Goljan01][Ni06].

12
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2.1.4 Robusthet

En vildigt viktig egenskap for alla vattenmérkningsmetoder ar vilken niva av robusthet de
har. Om en bild blir lite skadad under distribution sa att till exempel en liten del (8x8
pixlar) blir till brus, kommer da vattenmérket ha blivit skadat eller kommer det vara helt
efter utvinning?

De skador som en vattenmérkt bild kan utséttas for kan dels vara sddana som sker av
misstag eller de som sker genom vélplanerade attacker. Mer om sédana attacker i nésta
sektion.

Det finns tre nivaer av robusthet som en vattenmaérke kan ha:

o Briickligt vattenmiirke (Fragile Watermark) &r inbaddat pa ett sadant vis att &ven
valdigt smé fordndringar i den inbdddade bilden /), kommer att forstora
vattenmarket M. Denna typ av vattenmérkning &r anvandbar vid
forandringsindikation, sektion 2.3.

e Halvbrickligt vattenmérke (Semi-fragile Watermark) klarar av sma fordndingar
som mattlig kompression, men om bilden utsétts for storre paverkan skadas
vattenmirket M. Aven denna typ av vattenmérkning kan anviindas vid
fordndringsindikation, sektion 2.3.

¢ Robust vattenmiirke (Robust Watermark) skall klara av dven storre paverkan pa
bilden /), utan att market M blir skadat. Denna typ av vattenmirkning anvinds
bland annat till indentifikation, sektion 2.2.

Av dessa tre dr robust vattenmérke det absolut vanligaste och det anvinds ocksa inom
andra tillimpningar som att hitta ldckan till piratkopior. I sektion 2.3.3 finns en langre
beskrivning av robusthetsgrader for forandringsidentifiering.

Figur 5: a) Attackerad bild genom tillférande av brus. b) Attackerad bild
genom forstorande kompression. Bilden &r hart komprimerad med JPEG.
For att vattenmérkningen skall 6verleva sddana attacker maste den vara
robust.

13
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2.1.5 Attacker

Det finns manga anledningar till att sensordata kan utsittas for medvetna attacker. Har
delar vi in attackerna i tva overgripande klasser:

e Forstorande attack som utfors for att forsoka skada det inbdddade mérket sa att
det inte gar identifiera. Denna typ av attacker kan till exempel utforas for att ta
bort vattenméirken som innehaller:

o Information om vem som &ger bilden.
o Tidkod som avslojar nér bilden skapades.
o Uppgift om vem som sprider vidare information (piratkopieringsfallet).

Med forstorande menar vi i detta fallet lika mycket att det skadade mérket inte
innehéller nagon information som att mérket verkar innehalla en annan
slumpmassig korrekt information &n den ursprungliga. Exempelvis kan en bild
attackeras genom forstorande kompression, beskirning, skalning, translation,
filtrering, kvantisering och adderande av brus, figur 5.

e Missledande attack utfors for att det skall verka som att bilden innehaller ett
annat specifikt mirke dn det ursprungliga. Attacker av denna typen kan till
exempel anvindas for att:

o Fa det att verka som att en paverkad eller utbytt bild &r den &kta genom
att lura fordndringsindikationen.

o Pavisa att en annan person dger bilden &n det ursprungliga dgaren.

o Foréandra tidkoden sa det verkar som att bilden &r tagen vid ett annat
tillfélle.

Skillnaden mot den forstérande attacken &r alltsa att hér skall inte bara méarket tas
bort eller forandras slumpmassigt utan bytas ut mot en av attackeraren vald
information.

For att klara av en attack méste vattenmérkesalgoritmen vara robust mot just den typen av
attack. Den forsta punkten av de missledande attackerna handlar om forandringindikation
dér bréckliga eller halvbriackliga vattenmérken anvénds. S&lunda maste dven
forandringsindikaernade vattenmérkningsmetoder vara robust mot en missledande attack
dven om de 1 &vrigt ar brackliga eller halvbrackliga.

Overvakningsscenario:

For 6vervakningsbilderna kan vi tinka oss tva stéllen ddr attacker kan utforas. Under
overforing fran 6vervakningskamerorna till centralen eller nar 6vervakningbilderna ligger
lagrade. Exempel pé attacker kan vara att lagga pé brus eller komprimera bilderna hart.
Andra attacker kan vara att byta ut bilder frdn en tidpunkt med bilder frdn en annan
tidpunkt alternativt byta ut delar av bilderna dar ménniskor eller fordon syns.
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2.2 Identifikationsméarkning

Om man redan i sensorn har mdjlighet att bidda in ett robust vattenmérke kan det
anvéndas for att till exempel lagra information som sensorns id, sensorinstillningar, vem
som dr dgare av materielet, tidkod eller GPS-information (om en GPS 4r kopplad till
sensorn). Denna typ av information skulle &ven kunna lagras som metadata som ligger i en
header till bilden eller skickas i en egen parallell strom. Négra fordelar med att badda in
informationen som ett vattenmérke &r:

e Informationen f6ljer alltid med bilden till skillnad fran headerinformation som
kan forsvinna om till exempel bildens lagringsformat foréndras (tiff till jpeg eller
liknande).

e Det blir svarare for ndgon att medvetet ta bort eller manipulera informationen till
skillnad mot om den ligger l4tt atkomlig i header eller medf6ljande informations-
fil.

e Tidkod inbdddad som vattenméirke gor att risken for synkroniseringsfel kan
minskas.

Om det till en bild behovs mycket sidoinformation finns mojlighet att vattenméarket bara
innehaller den viktigaste informationen samt en pekare som lénkar till en fil dar all
nddvéndig sidoinformation finns. Fast di maste informationen i den filen skyddas pé annat
sétt.

Identitetsinbaddningen kan goras pa ménga olika sitt. Nagra av dem redovisas i kapitel 3.
Det gér att bddda in direkt i spatialdoménen eller transformera bilden till ndgon
frekvensdomaén eller krusningsdomén for att géra inbdddningen.

Overvakningsscenario:

Om det i 6vervakningskamerorna baddas in en tidkod kan detta vattenméirke utvinnas vid
Overvakningscentralen och dér se att det &r rétt tidpunkt som bilderna visar. Detta kan
goras automatisk sa att vakten blir larmad om tiden inte stimmer. Om négon da forsoker
att manipulera 6vervakningsbilderna genom att koppla in sig pa distributionslinan och
ateranvinda gamla bilder kommer detta upptickas.

Pé liknande vis gér det granska tidkoden pé dldre lagrat 6vervakningsmaterialet och se att
tiden stimmer. Skulle det visa sig att material som skall komma fran en fredagkvéll
kommer fran en torsdagkvill &r risken att materialet blivit manipulerat eller att ndgonting
blivit fel vid lagringsprocessen.

En annan situation som vattenméirkena kan anvéndas for r om en 6vervakningsbild pé
nagot sitt har blivit spridd. Den kanske finns upplagd pa en internetsida som hivdar att
den dr tagen en speciell dag och forestéller nagonting speciellt. Genom vattenmarket gar
det for oss utldsa vilken myndighet eller foretag som spelat in bilden, vilken
inspelningstidpunkten var och vilken sensor som har anvénts. Pa si vis gar det kontrollera
och pévisa om de uppgifter som hdvdas pa hemsidan stimmer eller ;.
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2.3 Forandringsindikation

For digitala stillbilder finns det inget negativ som visar hur en garanterat oférdndrad
originalbild ser ut. For att kunna avgora om en digital bild verkligen &r originalbilden kan
vattenmirkning anvidndas. Vattenméarkning dr inte enda 16sningen utan dven en annan
metod, digitala signaturer, finns.

2.31 Digitala signaturer

Digitala signaturer kan anvindas for att autentisera digitala dokument. En bra genomgang
av omradet med inriktning mot multimedia-filer finns 1 [Sun05].

Hir tar vi upp autentisering av dokument som skickas fran en sdndare A till en mottagare
B. Forenklat gar det till sd att ett hash-varde [Rivest92] beréknas pa delar av eller hela det
digitala dokumentet hos A. Hash-virdet &r den digitala signaturen och den skickas
tillsammans med det digitala dokumentet till B. Nar B har mottagit det digitala
dokumentet anvénder han samma hash-funktion och jamfor svaret med den signatur som
A skickade, se figur 6. Om de stimmer kan B med stor sannolikhet forlita sig pé att det
digitala dokumentet inte har blivit fordndrat under distributionen. Sjilva hashningen maste
goras med privata respektive Sppna nycklar for att ingen tredje part som vill férdndra
dokumentet skall kunna anpassa signaturen till férandringen.

Digitala signaturer kan dven anvindas i andra ssmmanhang dn distribution, exempelvis for
att forsékra sig om att ett lagrat dokument inte har blivit férdndrat. Det gors genom att det
forutom det lagrade dokumentet finns en autentiseringssignatur lagrad. Den anvinds
aterigen for att jimforas med resultatet fran hashningen av dokumentet.

Ett problem med denna typ av fordndringindikation &r att signaturen och det digitala
dokumentet maste hillas samman. Om det digitala dokumentet exempelvis ar en bild sa
maste signaturen alltid finnas med. Om signaturen da lagras i en header till bilden finns
risk for att den forsvinner om bilden genomgér ndgon formatfériandring. Skulle en bild
spridas och hamna pa en internetsida ar risken stor att den har bytt format och kanske
dessutom komprimerats. Hur skall vi d& kunna avgdra om det som visas pa bilden
stimmer eller om den har blivit manipulerad?

l

Hash

s ja/nej
Hash — — Verifiering —

Figur 6: Digital signatur. Férenklad beskrivning av hur en signatur s
skapas genom en hash av en bild /. Vid ett senare tillfdlle anvinds
signaturen for att verifiera bilden genom jimforelse med en ny hash av
bilden.
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Figur 7: a) Vattenmaérkt bild. b) Manipulerad bild dédr en bil har tagits
bort. c) Global fordndringsindikation kan bara notera att bilden ar
skadad. d) Lokal fordndringsindikation noterar var bilden ar skadad, i
detta fall i bildblock om /6 x 16 pixlar.

2.3.2 Autentiseringsniva

Det finns olika nivaer pa hur mycket information som det gar fa ut frén olika
vattenmarkningsmetoder gédllande mojliga bildforiandringar. Vi listar dem hér.

e Global autentisering ger bara svar pa frigan om bilden har blivit manipulerad
eller ej, figur 7c.

o Lokal autentisering kan ddremot avgora inom vilka omraden som en bild har
blivit manipulerad, figur 7d. Vanligtvis delas bilden in i block och varje sddant
block verifieras for sig sjélv. Det finns dessutom metoder som arbetar pa
pixelniva och alltsé kan pavisa exakt vilka pixlar som har &ndrats. Metoder som
ger pixelprecision brukar dock ha problem med att vara helt sékra mot attacker
och vanligtvis kommer fordndrade pixlar bara upptéckas med en viss sannolikhet.

e Skadetypsupptickande autentisering ir en typ av metoder ddr vattenmarkes-
metoden ger en uppfattning om inte bara var utan dessutom vilken typ av attack
som har utforts och kanske hur mycket som pixlar har fordndrats. Denna typ av
markning kallad “Telltale watermarking” [Kundur99] har det &dnnu inte
genomforts s& mycket forskning pé. Det dr dock av stort intresse att fa fram
praktiska vattenmérkningsmetoder som ger denna typ av information.

e Aterskapande (Recovery) betyder att det frin en skadad bild gar att aterskapa
originalet eller i alla fall fa en uppfattning om hur de skadade partierna ség ut
ursprungligen. Mer om aterskapande finnns i sektion 2.3.4.

Mer om vilken typ av autentiseringsniva de olika metoder har beskrivs i kapitel 4.
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—| Inbdddning —> — Utvinning

233

M’ . .
M A ja/nej
—{ Verifiering —

Figur 8: Forandringsindikation genom att ett for mottagaren ként
vattenmirke M baddas in brickligt eller halvbrickligt hos sdndaren.
Mottagaren kan sedan utvinna méarket M “ur bilden och jimfora det mot
market M for att se om bilden har blivit fordndrad.

Bildberoende och bildoberoende vattenmarken

For tillimpningen fordndringsindikation kan sjdlva mérket som bdddas in vara av olika
typer, endera &r det ett fast mirke eller ocksé en signatur av nagot slag som ar beroende av
originalbilden. Nedan beskriver vi dessa typer av mérken. Notera att vi nu bara diskuterar
sjdlva mirket innan inbdddningen och inte inbdddningsmetoden.

Kiint vattenmérke betyder att vattenmirket som baddas in redan &r kint av
mottagaren och att det mérket inte dr beroende av innehallet i bilden, figur 8.

Bricklig signatur ir en typ av mérke som beror pa bilden pé sadant vis att om
bilden foréndras lite grann kommer den beroende signaturen att forandras mycket.
Att vi kallar denna typ av mérken for signaturer kommer fran digitala signaturer i
sektion 2.3.1. Beroendet kan skapas genom till exempel hashning, figur 9.

Halvbrickliga signaturer &r ocksa ett mirke som 4r beroende av bilden fast till
skillnad fran den helbrickliga signaturen i foregadende punkt forblir denna typ av
signatur den samma dven om bilden genomgar mindre fordndringar som
exempelvis mattligt forstérande kompression. Om diaremot bilden genomgér
storre fordndringar, som att delar raderas eller byts ut, kommer den halvbrackliga
signaturen som beriiknas utgiende frin den paverkas. Aven halvbrickliga
signaturer kan beskrivas av figur 9.
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Figur 9: Forandringsindikation genom brécklig eller halvbracklig
signatur. En signatur s berdknas pé bilden genom exempelvis en
hashfunktion. Denna signatur béddas in i bilden hos séndaren sa /; bildas.
Mottagaren av en bild /" kan utvinna det inbdddade vattenmarket s ‘och
dven anvénda hashfunktionen for att berdkna bildens signatur s . Om s’
och s’ inte ar lika har bilden blivit paverkad. Denna beskrivning ar
forenklad eftersom inga nycklar anvinds for att berékna signaturen eller
utvinna vattenmaérket.

Som vi ser i figur 9 berdknar vi forst en briacklig signatur pa bilden och sedan baddar vi in
den i bilden. D4 har bilden blivit pdverkad och om en ny signatur berdknas pa den
inbdddade bilden bor den inte vara den samma som den forsta signaturen. For att 16sa detta
problem kan inte signaturen berdknas pé alla bildens bitar utan vissa bitar (eller delar) av
bilden anvénds for att berdkna signaturen och andra bitar (eller delar) av bilden anvénds
till inbadddningen av vattenmaérket. Pa sa vis kommer signaturen som beréknas pa den
inbdddade bilden vara den samma som signaturen som berdknades forst, forutsatt att ingen
annan fordndring av bilden har skett.

Beroende pa vilka bitar eller delar av bilden som vi viljer for att berdkna signaturen kan vi
styra om den kommer vara bréicklig eller halvbracklig. Om vi till exempel berdknar
signaturen pa frekvenskomponenter som dr invarianta mot JPEG-kompression kommer
den vara halvbricklig och robust mot just den typen av kompression.

Vid utvinningen av det inbdddade mérket far vi enligt figur 9 ut méarket/signaturen s’. Om
sjdlva inbdddningsmetoden ar robust kommer da s '=s dven om bilden har utsatts for
fordndringar. Eftersom signaturberékningen &r bracklig kommer dock s°'# s. Detta leder
till att i verifieringssteget kommer vi uppticka att s # s’ och vi vet dirmed att bilden har
blivit fordndrad.

Om inbdddningsmetoden av mérket ar bricklig eller halvbracklig och bilden har blivit
fordndrad uppstar istillet situationen att det utvunna méirket ar s # 5. Vi har dessutom att
den berdknade signaturen dr s % s. Med vildigt hog sannolikhet kommer vi dé f ater igen
fa att s £ 5’ 1 verifieringssteget. Med andra ord kan vi vilja om vi vill anvénda en robust,
halvbriacklig eller bracklig inbdddningsmetod.
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Signatur\Markning Bricklig Halvbricklig Robust
Bricklig B B B
Halvbrdcklig B HB HB
Kdnd=Robust B HB R

Tabell 1: Tabell 6ver de olika bracklighetsfallen. Det &r nio olika fall
som kan uppsta beroende pé val av signatur och inbdddningsmetod. Den
av signaturberidkningsmetoden och mérkningen som ar mest bracklig styr
hur brécklig hela vattenméarkningsmetoden blir. B = Bracklig, HB =
Halvbracklig och R = Robust.

Eftersom det alltsa bade finns briackliga, halvbriackliga samt robusta
vattenmirkningsalgoritmer (presenterade i sektion 2.1.4) och brickliga, halvbriackliga
samt kénda signaturer/mérken som baddas in, uppstér nio olika méjliga fall f6r en
vattenmirkningsmetod vilket illustreras i tabell 1. Den totala robustheten f6r en metod blir
den lagsta robusthetsnivan av vattenmirkningen och signaturen. Darmed uppstér fem fall
med bricklig vattenmarkning, tre halvbrackliga fall samt ett fall som ar helt robust (och
dirmed inte intressant ur fordndringsindikeringssynpunkt). Innan val av metod bestims
bor informationen i denna tabell tas i beaktning sé att metoden uppfyller de krav som stills
géllande typ av bracklighet.

I kapitel 4 kommer vi illustrera vilken av de olika fallen som varje
forandringsindikationsmetod tillhdr genom att rita ut tabellen for varje metod.

Overvakningsscenario:

Om man missténker att 6vervakningbilder har blivit manipulerade kan vi anvénda
fordndringsindikeringen for att autentisera dem. Om vi anvander en lokaliserande
fordndringsindikering kan vi upptécka i vilka delar som dvervakningsbilden har blivit
forandrad. Exempelvis kan en person blivit borttagen eller en nummerplat blivit utbytt.

Det bréckliga eller halvbréickliga vattenmérket baddas in i bilden i sensorn och efter
overforing till 6vervakningscentralen kan alla mottagna bilder autentiseras och om
fordndringar upptécks skall vakten bli larmad.

For fallet med en Gvervakningsbild som spridits pa nétet eller till press gar det genom den
bréckliga eller halvbrickliga vattenméarkningen avgoéra om dvervakningsbilden stimmer
eller om den har blivit manipulerad.
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2.3.4 Aterskapande

Vissa forandringsindikeringsmetoder har dessutom med ett aterskapande steg dér de delar
av bilden som blivit férdndrade delvis kan aterstéllas. Det finns flera metoder for
aterskapande vattenmérkning men de vanligaste metoderna anvinder sig av tva
vattenmaérken:

o  Forst skapas en nedsamplad, hért kvanitiserad och komprimerad version av
originalbilden. Denna 14gupplosta version av ursprungsbilden baddas in som ett
robust vattenmérke i ursprungsbilden.

e Bilden som skapades i férra punkten blir sedan inbdddad med ett férdndrings-
indikerande vattenmirke genom nagon bricklig eller halvbriacklig metod.

Vid kontroll av om bilden har forédndrats sker dé bada steg:

e  Forst utvinns det briackliga eller halvbréckliga vattenmérket och en kontroll sker
om bilden har fordndrats och i s fall i vilket omréde av bilden.

o Forutsatt att metoden i foregadende punkt kommit fram till att bilden blivit
fordndrad utvinns darefter den robust inbdddade lagupplosta versionen av
originalbilden. Denna anvinds far att ersitta de delar av bilden som blivit
markerade som fordndrade.

De omréaden i bilden som éterskapas med hjélp av den ldguppldsta versionen av
originalbilden kommer sjilvklart inte innehalla alla detaljer som fanns med i
originalbilden men kan férhoppningvis ge en uppfattning om vad som forsvunnit. En sak
att tinka p4 &r att omraden i den inbdddade 1dguppldsta versionen av bilden skall baddas in
i andra omréden av bilden sa att till exempel informationen fran det 6vre hogra hornet
béaddas in i det nedre vénstra hornet. Idealt bor dessutom den robusta inbdddningen
innehalla redundans s att all vattenmérkesinformation finns lagrad pa tva eller fler stillen
i bilden.

Overvakningsscenario:

Om en medveten manipulation genomforts for att ta bort en bil fran en 6vervakningsbild
gar det genom aterskapandet se att det dr en bil som blivit borttagen. Den ldga
uppldsningen och kvalitén pa de aterskapade delarna av bilden gor det kanske svart att
exakt identifiera bilen (nummerplaten kan kanske inte utldsas) men bara informationen om
att det dr en bil som tagits bort kan vara véardefull.
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3 Metoder for identifikationsmarkning

I detta kapitel presenterar vi kortfattat nagra olika exempel p& metoder som publicerats
inom omradet robust vattenmérkning. Alla dessa metoder kan anvindas for att bddda in
information i bilder. Eftersom antalet publicerade artiklar inom denna del av
vattenméarkningsomradet dr valdigt stort har vi valt att inte géra nagon djupdykning utan
letat ut vissa typexempel pa metoder.

3.1 Spatialdomén

I denna sektion presenteras vattenmérkningsmetoder som béaddar in i spatialdomén.

A Watermarking Technique for Digital Imagery: Further Studies
Raymond B. Wolfgang and Edward J. Delp

Metoden beskriven i [Wolfgang97] ar en gammal sa kallade substitutsvattenméarkning dir
mirket baddas in i spatialdomén. Inbaddningen sker genom att vissa forutbestimda bitar i
bildens pixlar byts ut mot vattenmérkets bitar. Vid utvinning av vattenmérket ar det ként
vilka bitar for pixlarna som innehéller vattenmaérket och dessa utldses. For att gora
metoden mer robust gar det om vattenmaérket inte ar for stort badda in mérket i flera icke
overlappande block i bilden och sedan vid utvinningen berékna det mest sannolika vérdet
pa varje vattenméarksbit.

Om vattenmarket till exempel &r en binér bild och den skall biaddas in robust (dvs i
pixelbitar med rétt hog signifikans) finns det risk for att vattenmarket kommer bli synligt.
Allmént brukar denna metod av inbdddning i spatialdomén inte anses vara den bésta.

Spatial Domain Digital Watermarking of Multimedia Objects for Buyer
Authentication

Dipti Prasad Mukherjee, Subhamoy Maitra och Scott T. Acton

Metoden i [Mukherjee04] ar en sa kallad additiv vattenmérkning som marker i
spatialdomén. Kortfattat gar inbdddningen till sa att vattenmérket adderas till bilden pa
vissa eller alla pixlar genom att virdet pd pixlarna férdndras om en etta biaddas in eller
behaller originalvirde om nolla baddas in. I just den hdr metoden har det hela utokats lite
sa att speciella block med monster av additioner, subtraktioner eller ordrda pixlar anvénds
for att utdka robustheten for de inbdddade bitarna.

Till utvinningen av vattenmarket behévs originalbilden. Detta 4r med andra ord en icke-
blind vattenmirkning. Detta ar en stor svaghet med additiva vattenmérken.
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Additativa vattenmérken kan ocksé bdddas in i frekvensdomén och forutsatt att det finns
en linjér transformation mellan frekvens- och spatialdoménen blir det ingen skillnad i
vilken domén som inbdddningen gors.

Techniques for data hiding
W. Bender, D. Gruhl, N. Morimoto och A. Lu

I [Bender96] presenterades en ofta anvind vattenmérkningsmetod kallad patchwork.
Denna metod bygger pé statistik och antagandet att om vi slumpmaéssigt adderar x stycken
pixelvirden fran bilden och subtraherar dem med x stycken andra slumpmassigt valda
pixlar kommer vi att fA en summa som ligger nira noll.

For varje vattenmérkningsbit finns ett antal pixlar i bilden kopplade vars positioner
bestdms genom algoritmen eller en hemlig nyckel. Hilften av dessa pixlar ingér i grupp A
och hilften i grupp B. Om vi till exempel skall bddda in en etta for den vattenmérknings-
biten sa adderar vi alla pixlar i grupp A med ett och subtraherar alla pixlar i B med ett. For
inbdddning av en nolla gor vi tvdrtom, alla pixlar i grupp A subtraheras med ett och alla
pixlar i grupp B adderas med ett.

Vid utvinningen sé kontrolleras summan av pixlelvdrdena i grupp A subtraherad med
summan av pixelvirdena i grupp B. Om vi dé far ett positivt tal utvinns en etta for den
vattenmirkningspositionen och om talet dr negativt utvinns en nolla.

Denna metod blir sjdlvklart robustare desto storre antal pixlar som finns i de bada
grupperna for varje vattenméarkningsbit. Fast antalet bitar som kan baddas in minskar d&
robustheten okar sé en avviagning maste goras. Om antalet pixlar i de bada grupperna ar
sma Okar dessutom risken for att det blir fel i utvinningen &ven om bilden inte har utsatts
for nagon attack eftersom sannolikhetsantagandet i borjan da inte &r lika giltigt. Om vi vill
minska sannolikheten att fa fel gar det sitta ett troskelvirde for ett intervall kring noll som
summan i utvinningen maste ligga utanfor, om inte anses den positionen i vattenmairket ha
blivit forstord.
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3.2 Frekvensdoman

I denna sektion presenteras ett par vattenmirkningsmetoder som béddar in meddelanden i
négon frekvensdomaén.

A Robust DCT-based Watermarking for Copyright Protection
Shinfeng D. Lin och Chin-Feng Chen

Denna metod [LinChen00] anvénder discreta cosinustransformen (DCT) i bildblock av
storlek § x 8 pixlar. Metoden &r en typ av substitutionsvattenmirkning dér vattenmaérket
biddas in i den minst signifikanta biten (Least Significant Bit - LSB) for vissa laga
frekvenskomponenter. Textur-komplexiteten for varje block berdknas innan inbdddningen
och anvinds for att bestimma hur vattenmérket skall baddas in for att inte paverka bildens
visuella kvalité.

A Secure, Robust Watermark for Multimedia

Ingemar J. Cox, Joe Kiliant, Tom Leighton och Talal Shamoon

Denna artikel [Cox96] presenterar den sé kallade “’spread spectrum”-vattenmarkningen
som baddar in i frekvensdomén. Dels finns en additativ variant men &ven tva sa kallade
multiplikativa vattenmérkningsmetoder. Dessa gér ut pé att ett vattenmérket multipliceras
med frekvenskomponenterna i bilden. En viktning anviands som kontrollerar hur starkt det
inbdddade vattenmérket paverkar bilden. Denna viktning kan goras beroende av bilden sa
att vattenmaérket baddas in kraftfullare pa stillen dér det inte kommer synas lika tydligt for
blotta dgat. Detta gor att inbdddningen kan gdras robustare 4n om en konstant vikt anvands
over alla frekvenskomponenter.

For att utvinnan vattenmaérket behdvs originalbilden sé denna typ av vattenmérkning dr
icke-blind. Det utvunna vattenmairket kan korreleras mot alla mojliga vattenmirken for att
fa fram det ursprungliga. Denna typ av vattenmérkning visar sig vara robust mot manga
attacker. Om tvé mérkta bilder medelvirdesbildas eller om till exempel fyra olika marken
alla bdddas in med denna metod i en och samma bild kommer korrelationen mellan
vattenmarkena 4nda identifiera dem alla.

For att denna metod skall kunna anvéndas for att utvinna en binar kod behévs det troligtvis
inféras redundant inbaddning av informationen och en bar kod-separation. Den additativ
version av spread spectrum har manga likheter med additativ inbdddning i spektraldomén.
Spread spectrum-metoder for vattenmérkning &r véldigt vanliga.
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4 Metoder for forandringsindikation

I detta kapitel presenterar vi en litteraturstudie over publicerade artiklar och konferens-
bidrag som handlar om hur vattenmérkning anvénts for fordndringsindikation. Vi har delat
in metoderna i tre kategorier beroende pa om vattenmirket béddas in i spatial-domén,
frekvensdoman eller krusningsdomén. For varje metod besvaras tva fradgor och markeras i
en bricklighetstabell enligt tabell 1.

4.1 Spatialdomén

I denna sektion beskriver vi metoder som bygger pa brackliga/halvbrackliga-
vattenmarkning i spatialdomén.

Secret and Public Key Image Watermarking Schemes for Image Authentication
and Ownership Verification

P.W. Wong och N. Memon

Denna metod [Wong01] har sitt ursprung i [Wong98] men den visade sig vara sérbar for
den sé kallade vektorkvantiseringsattacken [Holliman97]. Denna nya version dr dock
robustare mot den typen av attack. Metoden finns i tva versioner, en med hemlig nyckel
och en med 6ppen nyckel. En hemlig nyckel behovs for att bidda in vattenmarket i bdda
fallen, men for det andra fallet &r det en annan 6ppen nyckel som anvénds for att utvinna
vattenmaérket och kunna upptécka om nagon fordndring av bilden har skett.

Bilden delas in i block och den minst signifikanta biten (Least Significant Bit - LSB) for
varje pixel nollstélls. Med hjélp av pixlelvardena (féorutom LSB) i ett sdidant block samt
den hemliga nyckel och ndgra andra parametrar berdknas en hash. Den foreslagna
hashfunktionen ar MD5 [Rivest92] med en resulterande bitlingd pa 128. Denna signatur
baddas sedan in i pixlarnas LSB i blocket.

Mottagaren kan sedan sjilv berékna vad signaturen bor vara for varje block givet en
hemlig eller publik nyckel (beroende pa metod). Sedan dr det enkelt att undersdka om den
berdknade signaturen stimmer med informationen i LSB.

Metoden saknar mojlighet for aterskapande men i [Tao06] beskrivs hur aterskapande kan
tillféras metoden. Losningen involverar dock att aterskapandeinformationen (index-karta
och DCT-koefficienter) sinds utanfor sjdlva bilden som exempelvis headerdata. Detta
bryter mot tanken om att all information skall finnas inbdddad i sjdlva bilden vilket gor att
denna aterskapningmetod inte dr sé intressant.

o Global eller lokal upptickt av manipulering? Lokal.
o Kan den dterskapa forstorda omrdaden? Nej (ja for metoden i [Tao06]).
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Signatur\Mirkning Bricklig Halvbricklig Robust
Brdcklig X
Halvbricklig

Kdnd=Robust

Toward Secure Public-key Blockwise Fragile Authentication Watermarking

P.S.L.M. Barreto, H.Y. Kim och V. Rijmen

Artikeln [Barreto02] beskriver hur hashning och 6ppen nyckel-kryptografi kan anviandas
for att autentisera bilder. Forfattarna klagar pa att en metod av Wong [Wong98], som
bygger pa hashning och kryptering av hash-numret blockvis, inte &r siker. Det ar 1att att
byta ut block genom att ta dem fran andra bilder som ar kodade med samma algoritm. Det
gér ocksa att brute-force dndra ett bildblock tills hash-numret stimmer. Wongs metod
anvinder ocksa 64 bitars RSA kryptering som ar véldigt osdker.

De beskriver en ny metod som de kallar HBC1 (Hash Block Chaining) som 16ser delar av
problemen. Hash-numret for varje block skapas genom att anvédnda information fran
nédrliggande block. Utbyte av block kan da inte goras utan att upptickas. Det dr ocksa svart
att brute-force dndra en bild for att f samma hash-nummer just pa grund av det cirkuldra
beroendet mellan blocken. De visar en ny attack som kan anvéndas mot HBC1 som de
kallar transplantationsattack. Det som krévs for att attacken ska kunna utforas verkar dock
valdigt osannolikt. De beskriver dven en ny algoritm som de kallar HBC2 som star emot
transplantationsattacken.

o Global eller lokal upptickt av manipulering? Lokal.

o Kan den dterskapa forstorda omrdden? Nej.

Signatur\Markning Bricklig Halvbricklig Robust
Bricklig X
Halvbrdcklig

Kdnd=Robust
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A Hierarchical Digital Watermarking Method for Image Tamper Detection and
Recovery

Phen Lan Lin, Chung-Kai Hsieh och Po-Whei Huang

Metoden i [Lin05] gér, i en forenklad beskrivning, till pa foljande sétt:
e En bild delas upp i block om 4x4 pixlar, varefter blocken numreras [1:N]

e Med hjdlp av en hemlig nyckel k skapas en 1-1-avbildning frén médngden [1:N]
till sig sjdlv, det vill sdga en permutation. P4 sé sétt pekar varje block pa ett annat
"hemligt" block, som i och for sig kan vara det aktuella blocket sjélv.

e [ varje block om 4x4 pixlar skapas fyra subblock om 2x2 pixlar, och ur dessa
subblock extraheras 8 bitars information. 1 bit avdelas till ett autentiserings-
vattenmirke, 1 bit anslés till en paritetskontroll, och 6 bitar anvénds for att
beskriva en medelintensitet hos subblocket.

e Om block A lédnkas till block B nollstélls i B de tvd LSB:erna i varje pixel, och for
varje subblock sparas dir autentiseringsvattenmirkesbiten och paritetskontroll-
biten hos B sjélvt, samt intentsitetinformationen hos motsvarande subblock i
block A.

Man kan sedan kontrollera dktheten hos den erhallna biten pé olika nivéer, sdsom
subblockniva, blockniva eller blockomgivningsniva.

I [Chang08] presenteras en attack pa denna vattenmirkningsmetod. Angreppet bygger pé
att vattenméarkningsmetoden dr kénd sédnir som pa den hemliga nyckeln k. I korthet géar
angreppet till s& att man dels for varje subblock berdknar intensiteten (med de tva LSB
nollstéllda) och skapar en lista med den informationen samt dels ur varje subblock ser efter
vilken intensitet (fran ett annat block) den &r méarkt med och skapar en annan lista med
denna information.

Genom att utnyttja att subblocken grupperas i block kan man sedan matcha de tva listorna
mer eller mindre framgéangsrikt. Genom ett iterativt forfarande kan tvetydigheter (typiskt)
klaras av och man kan till slut lista ut vilken permutation den hemliga nyckeln & get
upphov till. Med denna kdnnedom kan sedan bilden modifieras och mirkas om.

Forfattarna nimner ocksd mojligheten att gora ett blint angrepp. Det bygger pé att man kan
dndra bildinformationen utan att kdnna den hemliga nyckeln sé linge som
subblockmedelintensiteten bevaras.

o Global eller lokal upptiickt av manipulering? Lokal.

o Kan den dterskapa forstorda omrdden? Ja.

Signatur\Mirkning Bricklig Halvbracklig Robust
Bricklig X
Halvbrdcklig

Kdind=Robust

27



FOI-R--2699--SE

A Wavelet-Based Fragile Watermarking Scheme for Secure Image Authentication,

Hong-Jie He, Jia-Shu Zhang och Heng-Ming Tai

Detta papper [He06] beskriver ett brackligt vattenmérke som i viss mén utntyttjar
krusningar.

Genom att lagpassfiltrera bilden fas en bild av mindre format (och med ldgre upplosning).
Pixlarna i denna lagupplosta bild 4-bitskvantiseras med hjélp av en hemlig kvantiserings-
algoritm. Dessa 4 bitar placeras sedan i de minst signifikanta bitarna (LSB) hos den
ursprungliga bilden. Det gors dessutom pé ett sddant sitt att 4 bitar erhalla fran en del av
bilden placeras in i en annan del av bilden. Genom att anvinda denna metod blir
vattenmdrkningen svarare att angripa, samtidigt som man kan avgéra om eventuella
angrepp skett mot det egentliga bildinnehéllet eller mot sjédlva vattenméarket.

Metoden kriver att par hemliga nycklar samt en anvandarsatt troskelnivd som
diskriminerar mellan olika typer av attacker.

o Global eller lokal upptickt av manipulering? Lokal.

o  Kan den dterskapa forstorda omrdden? Nej.

Signatur\Mirkning Bricklig Halvbricklig Robust

Brdcklig
Halvbrdcklig X
Kdnd=Robust

4.2 Frekvensdomén

I denna sektion beskriver vi metoder som bygger pé brackliga/halvbrackliga-
vattenmirkning i frekvensdoman.

Digital Fragile Watermarking Scheme for Authentication of JPEG Images
C-T. Li

I [Li04] blir bilden DCT-transformerad och en bit-sekvens A genereras med hjélp av en
hemlig nyckel. En annan bit-sekvens B skapas som pekar ut vilka DCT koefficienter som
ar 0 och vilka som inte dr 0. Vattenmarket skapas genom att ta XOR mellan A och B. For
varje DCT block viljs 4 nollskilda hogfrekvens-koefficienter ut och kallas for
"watermarkable". Dessa moduleras med de korresponderande bitarna fran vattenmarket
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och med en hemlig summa som berdknas fran nollskilda komponenter frén ett
grannsystem (block).

Autentiseringen utfors genom att repetera alla stegen baklénges for att fa ut vattenmérket,
generera ett marke igen fran bilden och sedan jamfoéra dom.

o Global eller lokal upptiickt av manipulering? Lokal.

o Kan den dterskapa forstorda omrdaden? Nej.

Signatur\Miarkning Bricklig Halvbricklig Robust

Brdcklig
Halvbricklig X
Kdnd=Robust

Semi-Fragile Watermarking for Authenticating JPEG Visual Content
Ching-Yung Lin och Shih-Fu Chang

Artikeln [Lin00] beskriver en metod som lagger till tva typer av information i en bild,
autentiseringsinformation och aterskapningsinformation. Metoden dr blockbaserad och
med hjilp av autentiseringsinformationen kan man se om ett block har forstorts.
Aterskapningsinformationen kan d4 anviindas for att dterskapa blocket med ligre
uppldsning.

Authentiseringsbitar genereras genom att titta pa skillnaden mellan DCT komponenter fran
par av block. Om skillnaden &r storre &n 0 s& far man en bit som &r 1 och om skillnaden &r
mindre &n 0 s& fir man en bit som dr 0. Det finns tva satser i artikeln som beskriver varfor
skillnaden anvénds. Den ska vara invariant nir man gor JPEG komprimering.

Aterskapningsinformation genereras genom att ta orginalbilden och skala ner den med en
faktor 2 i varje axel. Sedan delas bilden upp i 8x8 block och samma teknik som i JPEG
anviands for att kvantisera DCT komponenterna i varje block. Man kan séga att de gor en
lag kvalitet JPEG komprimering av en nedskalad bild.

Informationsbitarna laggs in i ursprungsbilden genom att &ndra pé enskilda DCT
komponenter med ett kvantiseringssteg som ar storre dn det som anvinds i JPEG
komprimeringen. D4 kan man enligt dem rekonstruera den dndring &ven efter
komprimering utforts, vilket ger den halvbrickliga egenskapen. Autentiserings-
informationen 1dggs in i de blocken som de hor till och aterskapningsinformation sprids ut
i hela bilden for att kunna anvéndas &ven nér en del av bilden har dndrats.
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o Global eller lokal upptickt av manipulering? Lokal.

o Kan den dterskapa forstorda omrdden? Ja, inbaddar en lagupplost bild av sig
sjalv.

Signatur\Markning Bricklig Halvbricklig Robust

Bricklig
Halvbrdcklig X
Kdnd=Robust

4.3 Krusningsdoman

I denna sektion beskriver vi metoder som bygger pé brackliga/halvbréckliga-
vattenmérkning i krusningsdomaén.

Multiscale Fragile Watermarking Based on the Gaussian Mixture Model

Hua Yuan och Xiao-Ping Zhang

Detta arbete [ Yuan06] bygger pa en bilds statistiska egenskaper i krusningsdoménen, och
behandlar bréickliga vattenmérken. En tidigare variant av metoden finns beskriven i
[Yuan03]. Genom att arbeta i krusningsdoménen kommer, om lamplig krusningsbas ar
vald, forhallandevis fa pixlar i bilddoméanen att modifieras. Tanken &r att bilden i
krusningsdoménen delas i tva delar. Vanligtvis en mindre vattenméarkningsdel och en
storre referensdel. Via en statistisk ansats modelleras sedan krusningskoefficienterna i var
och en av de bigge delarna som en summa av tvé gaussiska fordelningar som skattas fram.
Man kan sdga att de bagge gaussiska fordelningarna representerar en vanlig gaussisk
grundfordelning, samt en svansfordelning som representerar bidrag fran férekomster av
kanter i orginalbilden. Man skattar sdlunda tva varianser for vattenmérkningsdelen samt
tva varianser for referensdelen.

Vattenméarkningen gér till sa att krusningskoefficienterna i vattenirkningsdelen dndras pa
sa sitt att variansen for svansférdelningen blir precis lika med variansen for
svansfordelningen i referensdelen. Finessen &r att man @ndrar pa koefficienter som
representerar kanter, varfor relativt fa bildpixlar kommer att dndras. Fortfarande kommer
varje dndring av bilddata att dndra skattade parametrar pa ett siddant sitt att Andringen
uppmarksammas.

o Global eller lokal upptickt av manipulering? Global.

o Kan den dterskapa forstorda omrdden? Nej.
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Signatur\Mirkning Brécklig Halvbricklig Robust

Bricklig
Halvbrdcklig X
Kdnd=Robust

Improve Security of Fragile Watermarking via Parameterized Wavelet
Ji-Wu Huang, Jun-Quan Hu, D. Huang och Y.Q. Shi

Detta arbete [Huang04] behandlar vattenmirkning i krusningsdoménen. Den foreslagna
vattenmarkningen &dr halvbrécklig och bygger pa parametriserad heltalig krusnings-
transform. Fordelen ligger i parametriseringen, dar valet av parameter, vilken styr valet av
krusningstransform, gor att det bara &r personer med kdnnedom om parametervirdet som
vet exakt vilken krusningstransform som har anvénts. Pa sa sétt &r parametern hemlig. En
svarighet med metoden &r att man bland alla teoretiskt tdnkbara parametrar méste vilja
saddana som ocksa i praktiken fungerar numeriskt. Oldmplig valda parametrar kan vara
sadana att numeriska avrundnings- och fortplantningsfel i berdkningarna tas for medvetna
modifieringar.

Forfattarna kan , enligt artikeln, vélja parametervirden med tillhorande transfomer, som &r
sddana att dels numeriken blir den dnskade, metoden dels klarar kompresion a la JPEG,
men att andé det extraherade vattenmairket blir oandvandbart om inte den valda parametern
ar kdnd mer eller mindre exakt. Slutsatserna bygger pa experiment och "noggrant valda
troskelvarden".

o Global eller lokal upptiickt av manipulering? Lokal.

o Kan den dterskapa forstorda omrdden? Nej.

Signatur\Mirkning Bricklig Halvbricklig Robust

Brdcklig
Halvbrdcklig X
Kdnd=Robust

Multiresolution Fragile Watermarking using Complex Chirp Signals for Content
Authentication

Dan Yu, Farook Sattar, Braham Barkat

Detta arbete [Yu06] beskriver en bricklig vattenmérkningsprocedur, som nyttjar
vattenmirken i form av complexa chirpsignaler. En tidigare version av metoden finns
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beskriven i [Yu04]. Vattenmérkningen, som bygger pd kénda (hemliga) nycklar, erbjuder
autenticering av bilden utan att orginalbilden eller de exakt detaljerna kring chirpsignalen
ar kénda.

Vattenméarkningen kan forenklat beskrivas som foljer. Givet en komplex chirpsignal, s&
erhalls en foljd av komplexa tal med belopp /. Dessa komplexa tal kvantiseras, och deras
respektive real- och imagindrdel baddas in i krusningstransformen enligt forbestimda
regler. Bland annat gors en permutation en samplen, och det sker via en hemlig nyckel.
Dessutom sker sjélva inbaddningen, det vill sdga fordndringar i krusningskoefficienterna,
via ndgot som kallas forbéttrad kvantiseringsindexmodulation. Detta forbéttrar prestanda
vid extrakion.

Genom att kdnna den hemliga nyckeln samt kvantiseringsforfarandet nimnt ovan sé blir
inbdddningen, som alltsa &r bracklig, mdjlig att extrahera utan att kinna de exakta
parametrarna hos den inbdddade chirpsignalen.

o Global eller lokal upptickt av manipulering? Lokal.

o  Kan den dterskapa forstorda omrdden? Nej.

Signatur\Markning Bricklig Halvbricklig Robust

Bricklig
Halvbrdcklig
Kdnd=Robust X

Semi-Fragile Image Authentication using Generic Wavelet Domain Features and
ECC

Qibin Sun och Shib-Fu Chang

Detta arbete [Sun02] beskriver hur man kombinerar manga verktyg for att erhélla ett
halvbréickligt vattenmérke. Metoden kombinerar krusningar, felrdttande koder samt en
slutgiltig kryptering av en signatur.

For att gora vattenmérkningen halvbrécklig gér man forst en speciell filtrering med sikte
pa att tillata vissa acceptabla manipulationer. Processen kallas avbrusning och bygger pa
ansatser/heuristik. [ nésta steg fokuserar man pa krusningskoefficienter av viss minsta
styrka, det vill siga man gor ett troskelforfarande i krusningsdomén. Troskelvardet styr
nivan pa briackligheten. Enligt artikeln visar erfarnheten att metoden blir stabilare om man
dessutom gor sa kallade morfologiska operationer pé data. Efter detta bestdms sjdlva
vattenmirket, ocksé ur rddande data. Vattenmairket ges sedan ett visst matt av redundans,
vilket innebér att felriattande koder (ECC) kan anvéndas. Vattenmérket baddas sedan in pa
ett eller annat sétt.
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Utover detta hashsas dven vattenmérket varefter det krypteras med en hemlig nyckel och
sparas separat. Det kallas da global signatur. Autenticeraren kan sedan dels dekryptera den
globala signaturen med vattenmérkarens ppna nyckel, dels extrahera vattenmérket ur
bilden och jamf6ra de tva.

o Global eller lokal upptiickt av manipulering? Lokal.

o Kan den dterskapa forstorda omrdden? Nej.

Signatur\Miarkning Bricklig Halvbricklig Robust

Bricklig
Halvbrdcklig X
Kdnd=Robust

A DWT-Based Fragile Watermarking Tolerant of JPEG Compression
Junquan Hu, Ji-Wu Huang, Daren Huang och Yun Q. Shi

Detta arbete [Hu03] beskriver, forhallandevis 6versiktligt, ett halvbréckligt vattenmairke
som béddas in i krusningsdoménen. Metoden bygger ocksa pad méanniskans synuppfattning
genom att anvinda en kvantiseringsmetod som tar hénsyn till hur 6gat och synapparaten
fungerar. Vidare presenteras en metod for att skilja mellan medveten och
omedveten/slumpmaissig manipulering. Metoden som helhet kan ocksa avgora var
eventuella manipulationer skett, samtidigt som bilden &@nd4 tal JPEG-komprimering utan
att signalera for manipulation.

Sjdlva vattenmérket dr en bindr mask (logo), som har representationer med olika
upplosning. For att dels vara osynliga for 6gat, och dels klara JPEG-komprimering, baddas
vattenmaérket in i "vissa delband" hos den krusningstransformerade bilden. Inbdddningen
gors efter ett parameterval som styr detaljerna i metoden. Samma parameterval styr ocksa
metodens brécklighet samt formaga att badda in data.

En metod foreslés for att avgora om bildforandringar ar oavsiktliga eller medvetna, och
artikeln avslutas med experimentella illustrationer av den presenterade tekniken.

o Global eller lokal upptickt av manipulering? Lokal.

o Kan den dterskapa forstorda omrdden? Nej.
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Signatur\Mirkning Bricklig Halvbricklig Robust
Brdcklig

Halvbricklig

Kdnd=Robust X

34




FOI-R--2699--SE

5 Slutsatser och framtida arbete

Vattenmérkning dr en metod att bddda in information i olika typer av sensordata sisom
bilder, video och ljud. Det inbdddade vattenmérket kan utvinnas ur sensordatan for att
sedan anvéndas i olika sékerhetsapplikationer. Vattenmérkningen skall inte anvédndas
istéllet for kryptering utan skall ses som ett komplement eftersom de har skilda svagheter
och styrkor och dessutom olika tillimpningsomraden.

Vattenmérkena kan vara synliga eller osynliga, ddr framfor allt de senare dessutom delas
in i rubusta, halvbrickliga eller brackliga vattenmérken. Pé liknande sitt kan sjdlva
vattenmérkningen delas in i blind eller icke-blind, privat eller ppen samt brécklig,
halvbréacklig eller robust vattenméarkning.

Robusta vattenmérken skall vara svéra att ta bort och anvénds exempelvis for
identitetsinbdddning dir information sa som upphovsman, sensor-id och tidkod baddas in i
bilden. Vi har beskrivit olika kénda angreppssétt for inbdddning sdsom substituts-, additiv-
och multiplikativ vattenméarkning samt kinda metoder som spread spektrum- och
patchworkvattenmérkning.

Hur robust en vattenmarkningsmetod for stillbilder dr kan undersokas genom att utsétta
bilder for olika attacker som forstorande kompression och inférande av brus. Nér sedan
vattenmirket utvinns gar det att se om det har dverlevt attackerna eller e;j.

Brickliga och halvbréckliga vattenmérken anvénds for att verifiera att en bild inte har
forandrat. Brackligheten kan endera bero pa att sjdlva inbdddningen av mérket &r sedan att
det l4tt skadas om bilden fordndras eller ocksé beror det pa att det inbdddade mérket &r en
brécklig signatur som beror pa bilden. Det gar dessutom kombinera dessa sa bada
inbdddningen och signaturen ar briackliga eller halvbrickliga.

Vissa fordndringsindikationsmetoder kan lokalisera var i en bild som fordndringar har
skett och det finns dessutom metoder som helt eller delvis kan aterskapa forstdrda
omraden.

En form av vattenmirken kan dessutom vara inverterbar vilket betyder att originalbilden
fore den ursprungliga inbdddningen av vattenmairket kan aterskapas. Detta krdver dock att
bilden inte har blivit férdndrad sedan inbdddning av vattenmarket samt oftast att
originalbilden uppfyller vissa krav innan den ursprungliga inbdddningen.

Som synes finns en flora av metoder och kombinationer, och efter foreliggande
inventering géller det att matcha utbudet mot férsvarmaktens (FM) behov. I dagsldget har
FM:s sikerhetsarbete mer inriktats mot skydd mot obehdrigt intrang och/eller kryptering
av kénsliga data, vilket 4r naturligt med tanke pa de typer av datastrémmar som &r/har
varit vanligast. I takt med 6kande dataméngder och kanske framforallt ett breddat innehéll
ar det av vikt att FM:s behov av sdkerhetsatgirder av den typ som beskrivs i denna rapport
klargors.

Arbetet 1 projektet Vattenmérkning av sensordata fortsatter 2009 med fortsatt utvirdering
av existerande metoder och i vissa fall utokning av dem eller konstruktion av ytterligare
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metoder for de tre tillimningsomradena. Vidare bor, i dialog med FM, FM:s behov
adresseras. Vi kommer dessutom titta mer pa tillimpningen att anvidnda vattenmirkning
for att lokalisera kéllan for olovlig spridning av senordata, sa kallade "fingerprinting” eller
individuella vattenmérken.
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