Anvandarhandledning LKS
teknik och metoder

LARS TYDEN, PER BRANNSTROM, HANNA ANDERSSON, CHRISTER LUNDSTEDT,
MAGDALENA HAMMERVIK, PETER KLUM, TORBJORN HARJE, RAGNAR HAMMARQVIST,

LINUS HILDING, FREDRIK MORNESTEDT

FOI @r en huvudsakligen uppdragsfinansierad myndighet under Férsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sdkerhet. Organisationen har cirka 1000 anstéllda varav ungefdr 8oo ar forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sékerhetspolitiska studier och analyser inom forsvar och sakerhet, bedomning av olika
typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga @mnen, IT-sakerhet och nya sensorers mojligheter.

FOl

Totalforsvarets forskningsinstitut Tel: 013-37 80 00 www.foi.se

Inf ti t Fax: 378 .. .

Boranes e OBEreee FOI-R--2842--SE  Anvandarrapport Informationssystem
ISSN 1650-1942 November 2009

581 11 Linkoping




Lars Tydén, Per Brannstrom, Hanna Andersson,
Christer Lundstedt, Magdalena Hammervik, Peter
Klum, Torbjérn Harje, Ragnar Hammarqvist, Linus
Hilding, Fredrik Mornestedt.

Anvandarhandledning LKS
teknik och metoder



Titel Anvandarhandledning LKS teknik och metoder

Title User Guide LKS Technology and methods

Rapportnr/Report no

Rapporttyp
Report Type

Sidor/Pages
Manad/Month
Utgivningsar/Year
ISSN

Kund/Customer

Kompetenskloss

FOI-R--2842--SE

Anvandarrapport

73p
Nonember/November

2009

ISSN 1650-1942

Extra kompetenskloss

Projektnr/Project no E7305
Godkéand av/Approved by

FOI, Totalférsvarets Forskningsinstitut FOI, Swedish Defence Research Agency

Avdelningen for Informationssystem Information Systems
Box 1165 Box 1165

581 11 Linkdping SE-581 11 Link&ping



Sammanfattning

Rapporten beskriver demonstratorn Ledningskrigforingssimulator (LKS) och
anvindningen av den tekniska plattformen ur ett rollbaserat perspektiv. Det
grundlaggande malet for demonstratorn har varit, och ér, att stegvis utveckla kunskap och
kompetens som kan ge ett bra stod vid framtida utveckling och anpassning av
ledningsforméagan inom telekrigforing och operationer i datornétverk.

I LKS ér ett av de 6vergripande syftena att pavisa effekter av ledningskrigféring pa
ledningsformagan dér ledningskrigforingen i projektet bestér av telekrig (TK) och CNO
(Computer Network Operations).

Den tekniska plattformen bestar i stora drag av tre delar scenariokonfiguration,
dynamiska simuleringsmodeller samt loggning och analys. Designen &r gjord sa att
olika plattformar (t ex stridsvagnar och helikoptrar) konfigureras med olika
komponenter (t ex sensorer och vapen). Simuleringen av de olika plattformarna ar
distribuerad over ett nétverk. Simuleringsplattformen dr en HLA-federation (High
Level Architecture) enligt standarden IEEE 1516.

Anvindarhandledning utgar fran de roller som typiskt finns under ett experiment med
LKS och det de behdver veta i sina roller. De olika rollerna ér:

e Drift, i rollen att ansvara for driften av LKS ingar att installera ingdende
applikationer konfigurera ett scenario med enheter, nitverk, kartor och
webbsidor samt att sidtta upp de programvaror som anvénds for loggning av
ljud, bild och protokoll till observatorer

e Ovningsledning, ansvarar for dvningen (experimentet) och fattar avgorande
beslut om fordndringar i genomforandet av dvningen.

e Spelledning, innefattar flera olika omraden, den priméra uppgiften &r att se till
att handelser i simuleringen sker vid rétt tidpunkt detta géller alla enheter i
simuleringen. Spelledningen ansvarar &ven for start paus och stopp av
simulering samt exekvering av enkdter.

e Observator, behovet av observatorer och observatorsroller dr helt beroende pa
syftet och fragestillningarna med den aktuella studien. Observatoren skall ses
som en komplettering till loggdata och ett sitt att fanga sddant som inte kan
fangas automatiskt i simuleringen. Observationer kan genomforas i realtid
under spelet eller i efterhand med hjilp av &teruppspelning.

e Analytiker, analysen paborjas efter att spelet dr genomfért men planeras langt
tidigare. Utifran de fragestéllningar som skall studeras planerar analytikern
vilken data som skall samlas in och hur, och genomfor analyserna efter spelet.

e Stabsassistent, en stabsassistent sitter tillsammans med den spelande staben
och har till uppgift att hantera interaktioner mellan staben och den
programvara som anvénds. Stabsassistenten utfor det staben vill géra genom
att via programvaran skicka order till andra enheter.



FOI-R--2842--SE

e Stabsmedlem (Taktisk nivd), en stabsmedlem dr en spelare under ett
experiment och ska tillsammans med andra medlemmar i en stab hantera en
styrka under en konflikt. Uppgifter som ska 16sas under spelet definieras av en
order. Vanligt forekommande uppgifter ér t ex eskortuppdrag och kartliggning
av motstdndarens nétverk.

e Stabsmedlem (Operativ nivd), om spelande stabsmedlemmar finns pa bade
operativ niva och taktisk niva, hanterar den operativa staben vissa av de
uppgifter som i annat fall utfors av hogre chef.

e Hogre chef (spelande, vid spel utan operativ niva), hogre chef (HC) ér den
spelande stabens huvudsakliga externa kontaktyta under spelet. HC genomfor
de inspel som kommer till staben via mejl, men samordnar &ven Gvriga inspel.
Av denna anledning behéver HC ha uppsikt 6ver hur staben agerar under
spelet.

Nyckelord: LKS, Simulering, Telekrig, CNO, HLA, Ledningskrigforing,
Informationskrigféring, EW Sim.



Summary

The report describes the demonstrator C2 Warfare Simulator (LKS) and the use of the
technical platform from a role-based perspective. The fundamental objective of the
demonstrator has been, and is, to gradually develop the knowledge and skills that can
provide good support for future development and adjustment of the conductivity in
electronic warfare and computer network operations.

In LKS one of the overall aims is to demonstrate the effects on leadership of the war
consisting of electronic warfare (EW) and CNO (Computer Network Operations).

The technical platform consists in general of three parts scenario configuration,
dynamic simulation models, and logging and analysis. The design is made so that
different platforms (e.g. tanks and helicopters) are configured with different
components (e.g. sensors and weapons). The simulation of the different platforms is
distributed over a network. The simulation platform is a HLA federation (High Level
Architecture) according to standard IEEE 1516th. The User Guide assumes the roles
typically found in an experiment with LKS and describes what they need to know in
their roles.

Keywords: LKS, Simulation, Electronic Warfare (EW), CNO, HLA, Federation,
Communication, EWSim.
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1 Inledning

Denna rapport beskriver demonstratorn Ledningskrigféringssimulator (LKS) och
anvindningen av den tekniska plattformen ur ett rollbaserat perspektiv. Rapportens syfte
ar att innehélla den information som behdvs for att kunna genomfora ett experiment med
LKS avseende bade metod och teknik. Malgruppen for rapporten dr dirmed ocksa alla som
kan ténkas ha en av rollerna under ett experiment. Det grundlaggande malet for
demonstratorn har varit, och r, att stegvis utveckla kunskap och kompetens som kan ge ett bra
stod vid framtida utveckling och anpassning av ledningsférmagan inom telekrigféring och
operationer i datorndtverk. Med demonstratorn har det vid de sista genomforda
experimenten visats att den klarar av att visa effekterna av ledningskrigforing och att
dérmed det 6vergripande syftet med demonstratorn uppfylls. Under utvecklingsarbetet har
framfor allt FMV, FOI, FHS och FrontEnd varit aktiva, med ett kontinuerligt stod fran
FM. LKS demonstratorn har tagits fram under tva etapper dér FOI statt for stor del av den
utvecklade tekniken samt metoderna for att genomfoéra experiment. Utveckling av LKS
demonstratorn har pagatt sedan véaren 2005 och det har tagits fram en ny version for varje
ar, dér nésta version byggt pa foregaende version. Den nya funktionaliteten som lagts till
for varje version har identifierats som anvidndarbehov vid genomforande av experiment.
Denna version dr nummer fem i ordningen och 4r den sista som tas fram inom ramen for
detta demonstratorprojekt. Utvecklingsprocessen som anvénts for att utveckla ny teknik
och metodik &r FEDEP (Federation Development and Execution Process IEEE 1516.3)
som &r en generell process for att ta fram en HLA-federation (High Level Architecture).

Den tekniska plattformen innehéller mycket funktionalitet. Férutom den inom detta
projekt utvecklade funktionaliteten utnyttjar teknikplattformen dven resultat och
programvara som utvecklats inom andra FoT projekt. Framst s& har programpaketeten
EWSim (Electronic Warfare Simulation interface model) och FRex anvénts. EWSim
anvénds for distribuerade telekrigssimuleringar. T EWSim finns modeller p4 ménga olika
nivaer fran mycket detaljerade till att endast vara effektbaserade dvs. om man gor sa hér
far man typiskt denna effekt. Inom CNO omradet s& 4r modellerna helt och héllet
effektbaserade dé det inte funnits ndgra modeller pa den nivén att de kan visa effekter av
CNO for den avsedda ledningsnivan for LKS. Att nyutveckla mer detaljerade modeller for
CNO iér ett mer omfattande arbete 4n vad som gétt att inrymma i detta projekt. FRex dr en
programvara for 6vningsutvirdering dér ljud och bild kan &teruppspelas.

Den tekniska plattformen finns idag installerad pd FOI Informationssystem samt FMV.

1.1 Lasanvisningar

Denna anvéndarhandledning utgér frin de roller som typiskt finns under ett experiment
med LKS och det en person behdver veta i sin roll dr forutom kapitel tvas dvergripande
processbeskrivning det som star under respektive roll. Rapporten kan dédrmed ses som en
uppslagsbok for de olika rollerna. Experimentdeltagarna fran FM har i alla experiment
hittills varit stabsmedlemmar. De olika rollerna som aterfinns i respektive kapitlen ar:

e Drift kapitel 3, i rollen att ansvara for driften av LKS ingér att installera ingdende
applikationer konfigurera ett scenario med enheter, nitverk, kartor och webbsidor
samt att sétta upp de programvaror som anvénds for loggning av ljud, bild och
protokoll till observatorer.

e Ovningsledning kap4, ansvarar for dvningen (experimentet) och fattar avgdrande
beslut om fordndringar i genomforandet av 6vningen.

e Spelledning kapitel 5, innefattar flera olika omraden, den priméra uppgiften &r att
se till att handelser i simuleringen sker vid ritt tidpunkt detta géller alla enheter i
simuleringen. Spelledningen ansvarar dven for start paus och stopp av simulering
samt exekvering av enkdéter.

10
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Stabsassistent kapitel 6, en stabsassistent sitter tillsammans med den spelande
staben och har till uppgift att hantera interaktioner mellan staben och den
programvara som anvands. Stabsassistenten utfor det staben vill géra genom att
via programvaran skicka order till andra enheter.

Stabsmedlem (Taktisk niva) kapitel 7, en stabsmedlem &r en spelare under ett
experiment och ska tillsammans med andra medlemmar i en stab hantera en styrka
under en konflikt. Uppgifter som ska 16sas under spelet definieras av en order.
Vanligt forekommande uppgifter ir t ex eskortuppdrag och kartliggning av
motstandarens nétverk.

Stabsmedlem (Operativ niva) kapitel 7, om spelande stabsmedlemmar finns pa
bade operativ niva och taktisk nivé, hanterar den operativa staben vissa av de
uppgifter som i annat fall utfors av hogre chef.

Hogre chef (spelande, vid spel utan operativ niva) kapitel 8, hogre chef (HC) ér
den spelande stabens huvudsakliga externa kontaktyta under spelet. HC genomfor
de inspel som kommer till staben via mejl, men samordnar dven dvriga inspel. Av
denna anledning behdver HC ha uppsikt dver hur staben agerar under spelet.

Observator kapitel 9, behovet av observatorer och observatorsroller ar helt
beroende pé syftet och fragestillningarna med den aktuella studien. Observatdren
skall ses som en komplettering till loggdata och ett sitt att finga sddant som inte
kan fingas automatiskt i simuleringen. Observationer kan genomforas i realtid
under spelet eller i efterhand med hjilp av ateruppspelning.

Analytiker kapitel 10, analysen paborjas efter att spelet &r genomfort men
planeras langt tidigare. Utifran de fragestéllningar som skall studeras planerar
analytikern vilken data som skall samlas in och hur, och genomfor analyserna
efter spelet.

11
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2 Overgripande processbeskrivning

Att genomf6ra en LKS-6vning innefattar faserna: planering, driftsattning, genomférande
samt analys. Figur 1 visar processen for att genomfora ett LKS-6vning.
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Figur 1:  Beskrivning av processen for planering, driftséttning, genomférande samt analys av ett
LKS-forsok.

De ansvariga for att se till att forsoket kan genomforas pa basta sitt delas upp i tva
grupper. Den ena gruppen &r ansvarig for metod (hur en fragestillning bor testas) och den
andra gruppen dr ansvarig for teknik (tillhandahalla teknik sa att fragestillningen kan
testas). Mellan dessa grupper finns inga tita skott utan samma person kan medverka i bada
grupperna och ddrmed uppnas goda synergieffekter mellan teknik och metod.

LKS-forsoket inleds vanligtvis av att en uppdragsgivare har en fragestéallning och en
malbild som ska virderas eller testas med hjilp av LKS.

I en planeringsfas genererar metodansvariga ur malbilden en spelidé vars realiserbarhet
kontrolleras mot det aktuella teknikléget. Spelidén justeras sé att den &r tekniskt
genomfOrbar. Relevansen hos spelidén kontrolleras d&ven mot uppdragsgivaren innan en
kravbild f6r den metodik och teknik som ska nyttjas under forsoket kan definieras. I
samverkan med metodansvariga utser uppdragsgivaren de deltagare eller den
deltagarkategori som ska spela stab under det senare spelgenomforandet. En planering av
spelscenariot och spelschemat samt hur datainsamlingen ska goras paborjas.

I driftsattningsfasen rekryteras stabsdeltagarna och ett embryo till spelscenario ldmnas till
teknikansvariga for implementation av scenariot i LKS. Under driftsattningsfasen itereras
spelscenariot och implementationen av denna ett flertal ganger for att undanrdja eventuella
fel. Vanligtvis gors detta genom att bryta ned spelscenariot i miniscenarier som beskriver
avgransade typsituationer som kan upptrdda under det slutgiltiga spelet och testa dessa
separat. Dessa miniscenarier anvédnds sedan i genomférandefasen for att utbilda och trina
staben i anvédndningen av LKS och for att beskriva simulerad teknik. Vid datainsamlings-
planeringen definieras vilka prestationsmétt som ska anvéndas, vilka enkétfragor som ska
stdllas, vilka observationer som ska goras samt vilka data som ska loggas i LKS (”log
points™). Ett spelschema tas fram som senare under spelet ska anvénds av spelledningen
for att detaljerat styra spelgenomforandet. I slutet av driftsattningsfasen testas hela det
implementerade spelscenariot och spelschemat tillsammans med de datainsamlingsrutiner
som har tagits fram mot den kravbild som togs fram under planeringsfasen. Da kravbilden

12
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ar uppfylld informeras de rekryterade stabsmedlemmarna om bakgrunden till scenariot
med hjélp av e-post eller brev.

Strax innan genomforandefasen dukas forsékslokalen pa lampligt sétt. Den dukning som
har visat sig lamplig &r att lokalisera alla inblandade i samma lokal sa att hogre chef,
spelledning och observatdrer kan utbyta information under spelet, se Figur 2.
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Figur 2:  Forslag pa dukning av forsokslokal.

I genomforandefasen anlinder staben till den dukade férs6kslokalen. Staben genomgar en
utbildnings- och traningsfas for att f4 mer detaljerad information om foérsékets mal och
syfte, bakgrunden i spelscenariot, métdataforfaranden samt LKS-miljon och den teknik
som kommer att simuleras under spelet. I detta syfte anvdnds de miniscenarier som togs
fram under driftsattningsfasen. Da staben &r informerad inleds sjédlva spelet enligt
spelschemat och med simulering av det implementerade spelscenariot. Med hjilp av
spelschemat gors inspel till staben vid lampliga tillfdllen. Under spelet fyller den spelande
statben 1 enkéter, observatorer gor observationer, video- och ljudupptagning sker samt
loggning gors av data i LKS. Efter spelet gors intervjuer med stabsmedlemmarna.
Avslutningsvis gors en After Action Review dér ett urval av registrerade data sammanstélls
och presenteras for staben som feedback.

Efter att spelet har avslutats och staben skingrats genomfors analysfasen, dir data som har
registrerats nyttjas for att analysera den fragestillning som uppdragsgivaren stillde infor
forsoket. Slutligen dokumenteras forsdk och analyser i en rapport som distribueras till
uppdragsgivaren samt de stabsmedlemmar som deltog under forsdken.
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3 Dirift

I rollen att ansvara for driften av teknikplattformen LKS ingér att installera ingédende
applikationer, konfigurera ett scenario med enheter, nétverk, kartor och webbsidor samt att
sdtta upp de programvaror som anvénds for loggning av ljud, bild samt
observatorsprotokoll

3.1 Forutséattning for installation.

Innan installation av de nddvéndiga programmen pabdrjas maste en licensnyckel till
applikationen pRTI (Pitch Run-Time Infrastructure) bestillas frain FmvSupport@pitch.se

3.2 Installation och ingaende applikationer.

For att installera alla nédviandiga program som ingér vid simuleringar med LKS kors
installationsfilen ”LKS_setup.exe”. Genom att acceptera alla forinstillda val kommer
programmen att installeras i foljande kataloger beroende pé det installerade
operativsystemet:

e Windows XP (Engelsk version): “C:\Program Files\EWSim «
e Windows Vista (Engelsk version): “C:\Program Files (x86)\EWSim *
(For svensksprékiga varianter av Windows ar ”Program Files” ersatt med ”Program”.)

Utover installerade program maéste data sdsom fordonsmodeller och terrdngdata installeras
pa simuleringsdatorerna. Detta gors i installationens slutfas. Da en extern kélla till data
efterfragas ska katalogen ”Data” anges (finns pa en CD skiva eller USB disk som
medfdljer installationen).

Efter installation finns genvégar till de installerade programmen samlade i mappen
”EwSim” som laggs till automatiskt pa skrivbordet och i Startmenyn. Nedan f6ljer en kort
presentation av genvagarna och de applikationer de startar.

e RemprocMgrSrvr (Remote Process Manager Server) hanterar fjarratkomst till
program och maste vara igang pa alla datorer dér program ska startas automatiskt
vid simulering.

e pRTI (pitch Run-Time Infrastructure) dr den centrala applikation mot vilken
federater i en federation kopplas upp for att kunna utbyta data. Applikationen
startas pa en dator infor simulering. Forsta gangen applikationen startas méste
man ange en licensnyckel som kan bestéllas via FmvSupport@pitch.se

e NetScene3 ér en applikation som hanterar editering av scenarion. Den hanterar
dven uppséttning av nitverk, felkontroll samt distribution av aktuellt scenario till
Ovriga federater vid simuleringsstart. Under en simulering aterfinns en
oversiktsbild av plattformars faktiska lage. Hér finns ocksa verktyg for
simuleringskontroll (se FederationManager nedan) och fjérrstart av
federatapplikationer pd andra datorer (Remote Process Manager). Infor en
simulering startas NetScene pa en dator. Forsta gangen NetScene startas efter
installation maste en projektkatalog innehallande kartor, scenarion och tillhrande
data 6ppnas. Detta gors genom “File”’->"0Open Projekt”. Scenariokatalog som
foljer med installationen dterfinns under ”C:\Program Files\EWSim\Scenario”.

e FederationManager dr en federat for simuleringskontroll av tidshantering, start,
stop och paus. Federation Manager finns dven som ett verktyg inkluderat i
NetScene vilket innebér att simuleringskontroll dven kan utforas direkt darifran,
och den (Federation Manager) behover dérfor inte koras som en separat federat.
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e EWSIim ér den applikation ddr modeller av objekt sdsom plattformar och sensorer
simuleras i en 3D-miljo. Hér skapas data som sedan kan skickas vidare till andra
verktyg (exempelvis ComNet eller NetScene). Under en simulering kan en eller
flera EWSim-federater anvéndas for att simulera ett scenario. Federatnamnen
avgor vilka objekt 1 scenariot som respektive federat skall skapa och hantera
under en simulering. En federat med namnet ”B01”” kommer att hantera alla
scenarieobjekt med namn som borjar med ”B01”, exempelvis
”B01_B_Navy_Corvette”. EWSim-federater kan startas automatiskt med hjilp av
applikationen Remote Process Manager i NetScene.

e ComNet simulerar kommunikation och nétverkstrafik inklusive
kommunikationsstdrning och -pejling. Under en simulering anvénds endast en
ComNet-federat. Detta beror pa att kommunikationsnoder maste simuleras i
samma federat for att kommunikationsvégar ska kunna berdknas. ComNet-
federaten fér federatnamnet ”Com” och hanterar alla objekt i scenariot med namn
som borjar med ”Com”. Exempelvis ?Com_B_IRST_RadioNode”. ComNet-
federaten kan startas automatiskt med hjalp av RemoteProcessManager.

e LKS Stab &r en applikation som anvénds for att 1ata en stab skicka order och se en
lagesbild uppbyggd av rapporter fran plattformar och sensorer i det egna
forbandet. Antalet federater som ingér i en simulering bestdms av det aktuella
scenariot. LKS Stab-federater kan startas automatiskt med hjilp av Remote
Process Manager.

e LKSWebAndMail ér en applikation som later anvéndaren hantera webbsidor och
mailkommunikation i ett simulerat internet LKSWebAndMail-federater kan startas
automatiskt med hjalp av Remote Process Manager.

e EWLogger anvinds for att spela in en simulering for att senare kunna spela upp
hindelseforloppet. Funktion finns ocksa for att exportera logfiler till XML-
format. Under en simulering anvdnds en EWLogger-federat, vilken kan startas
automatiskt med hjalp av Remote Process Manager.

e  SUrFA ir ett enkdtverktyg som anvinds for att automatiskt hantera enkéter.
Enkéter visas automatiskt i exempelvis MS Word pa datorer hos stabsmedlemmar
vid givna tidpunkter. Enkétverktyget kan ocksa styra automatiskt sparande av
kartbilder fran LKS Stab-federater for visning i enkéterna och om simuleringen
ska pausa under enkétifyllande. Under en simulering anvinds en SurFA-federat,
vilken kan startas automatiskt med hjélp av Remote Process Manager.

3.3 Att implementera ett scenario i NetScene

3.3.1 Vad ar ett scenario?

Fran ett NetScene-perspektiv beskrivs ett scenario i tva filer. Den ena filen anger vilken
karta som skall anvédndas och den andra filen beskriver vilka enheter som skall inga i
scenariot.
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Figur 3:  Ett scenario har laddats i Netscene. Scenariofilen som anvandes heter MainFinalTest.nss
och kartfilen heter Iks9_map.png.

{®) Ekeby

I fortsattningen av det hér kapitlet kommer scenariot i Figur 3 att anvéndas som exempel.
Scenariofilen som anvéands heter ”MainFinaltest.nss” och Kartfilen heter ”1ks9_map”.
Béda filerna f6ljer med installationen.

3.3.2 Filstrukturen i ett scenario

Ett LKS-scenario kan innehélla en mingd olika simulerade enheter. Detta innebdr att filen
som beskriver scenariot kan bli vildigt 1dng och ddrmed svar att Gverblicka. For att
forenkla bor darfor scenariofilen vid skapandet delas upp i en huvudscenariofil och ett
antal delscenariefiler. Huvudscenariofilen innehaller endast instruktioner for vilka
delscenariofiler som skall inkluderas se kapitel 3.3.3.

3.3.3 Att skapa ett scenario

For att skapa ett scenario i NetScene skapas forst en huvudscenariofil. Den innehéller
information om den scenariomodell som skall anvindas.

Baserat pa vilka enheter som skall inga i scenariot skapar scenariokonstruktéren en
filstruktur i NetScene med en eller flera mappar som var och en innehéller en eller flera
skapade delscenariofiler. Varje delscenariofil innehaller i sin tur en eller flera simulerade
enheter.

Det kan vara lampligt att delscenariomappar och filer skapas sé att de representerar en viss
typ av enheter. Pa sa sitt blir det enkelt att inkludera eller exkludera en viss grupp eller typ
av enheter i huvudscenariofilen. Ett exempel pa filstruktur visas i Figur 4.
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Figur 4:  Exempel pa filstruktur. MainFinalTest ar huvudscenariofilen och delscenariofilerna ligger i
ett antal mappar under mappen LKS_v5_Final_Test.

For att skapa ett nytt scenario gor man foljande:

e T huvudmenyn vilj "File" -> "New File" och vélj "Scenario" i popup menyn och
klicka "Next".

e Ge scenariot ett namn och vilj i vilken mapp som scenariot skall ligga genom att
klicka p& "Browse" avsluta med att klicka pa "Next"

e Vilj scenario modell genom att klicka "Browse" och vilja den scenario modell
som skall anvéndas. Avsluta med "Finish".

For att fa en utforlig beskrivning av hur ett scenario skapas finns en beskrivning under
”Help” — ”Help Contents” i huvudmenyn i NetScene. Se Figur 5 nedan.
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Figur 5:  Hjalpmenyn i NetScene for att skapa ett nytt scenario,

3.3.4 Vilkatyper av enheter kan inga i ett scenario?

De olika enheterna som ingar i ett scenario kan variera beroende pa hur scenariot dr
uppbyggt. En enhet kan vara allt frén radiokanaler eller radionét till ett enskilt fordon.
Gemensamt for alla enheter &r att de byggs upp av olika delkomponenter. Se kapitel 3.3.6.

3.3.5 Hur namnges en enhet?
Vid namngivning av enheter géller foljande regler:
e De forsta tre tecknen i namnet anger federaten som skall simulera enheten.

e Det fjarde tecknet i namnet maste vara ett

e Det femte tecknet i namnet anger vilket lag som enheter tillhor .
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e Det sjitte tecknet i namnet maste vara ett

I Figur 6 visas hur en enhet har namngivits. Korvetten simuleras av federat ”’B01” och den
tillhor lag ”B”. Ovriga tecken anvinds for att ge enheten ett namn. I det hér fallet heter
enheten "Navy Corvette”.

B0l B Mavy Corvette| | | G- ["<_BD1_B_Navy_Corvette
F) H : .

+s . # ) BO1_B_Radar_lam_Plat_DF_Sqd_1

. - @) BO1_B_Radar_lam_Plat_DF Sqd_2
¢ () BO1_B_Radar_lam_Plat_DF_Sqd_3
- f* BO1_B_Radar_lam_Plat_Hg

Figur 6:  Exempel pd namngivning av enheten "B01_B_Navy_Corevette” i scenariot ”
MainFinalTest.nss”.

Typiskt sa anvinds foljande for bokstédver vid namngivning av federater:

e ”’S” anger en stabskomponent. ”S00” anger staben for blatt lag. ”’S01” anger
staben for rott lag. ”S10” anger spelledningsstab.

o ”B”eller ”R” anger blatt eller rott lag.

e ”N” anger neutralt lag.

3.3.6 Hur ar en typisk enhet uppbyggd?

I de flesta fallen bestér en enhet i grunden av en plattformskomponent. Dessa komponenter
finns 1 olika typer anpassade for land-, sjo- eller luftbaserade enheter. Nagra exempel visas
1 Figur 7 nedan.

:Instances :Classes
E Classes (DtScenarioiModel)
—5_1 Entity Classes
=P BaseErtity
? PhysicalEntity
= Crganization
@ Sensor
? Platform
7 Groundvehicle
Aircraft

) Surfacevessel
+-E AmfSkytte

Figur 72 N&gra exempel pa olika typer av plattformskomponenter.

For att ge en enhet en viss funktionalitet adderas komponenter med olika funktioner som
ger den Onskvérda funktionaliteten. Dessa komponenter l1dggs till i en hierarki dér vissa
komponenter kan, men inte nddvandigtvis behover bero av andra komponenter. I Figur 8
nedan visas den hierarkiska strukturen hos en enhet. Enheten representeras av en
plattformskomponent ("B01_B_Radar_Jam_Plat_DF_Sqd_1"). Pa plattformen sitter tva
komponenter, en Command and Control komponent

(”B01_B_Radar_Jam_Plat DF_Sqd_1_CnC”) och en DFClassic komponent
(’Com_B_Radar_Jam_Plat DF_Sqd_1 DFClassic”). Dessutom har enheten en
RadioNode komponent ("Com_B_Radar_Jam_Plat_DF_Sqd_1 Radio”) p& Command and
Control komponenten.

“ME01_B_Radar_Jam_Plat_DF_Sqd_1
a B01_B_Radar_Jam_Plat_ DF Sqd 1 CnC

----- ) com_B_Radar_Jam_Plat_DF_Sqd_1_Radio
? Com_B_Radar_lam_Plat_DF_Sqd_1_DFClassic

|60l B Radar Jam_Plat OF Sod 1
ry +

O

Figur 8:  Exempel pa hur en enhet byggs upp av olika komponenter.
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Komponenter som beskriver globala egenskaper i ett scenario eller komponenter som inte
har nagon fysisk representation i ett scenario behover inte heller ha ndgon plattforms-
komponent.

Négra exempel pa sddana komponenter visas i Figur 9 nedan.

:Instances :Classes
@ Classes {DtScenarioModel)
—5_1 Entity Classes
= BaseEntity
- P PhysicalEntity
- PathFollower

- #  EnvironmentSystern
EnvironmentSun
EnvironmentFog
GlobalSettings
InternetHLA

Figur 9:  NAgra exempel pa globala komponenter

3.3.7 Hur anvands komponenter som ar placerade pa enheter?

For att anvinda olika komponenter som &r placerade pd en enhet maste det vara mojligt att
kommunicera med komponenterna. Kommunikation men en enhet sker via en speciell
Command and Control komponent. Genom att till denna komponent ldgga en eller flera
kommunikations komponenter (exempelvis RadioNode, MobilePhone eller IridiumPhone)
sa blir det mojligt att fran Stabsapplikationen (LKS Stab) kommunicera med den aktuella
enheten.

3.3.8 Beskrivning av nagra av de vanligaste komponenterna

Nedan foljer en kort beskrivning av nagra av de vanligaste forekommande komponenterna
i ett typiskt LKS scenario.

Command and Control (C2)

Syfte: Simulerar en ledningsfunktion som skickar och tar emot
meddelanden till och fran LKS Stab.

En Command and Control komponent méjliggor att en plattform kan
utrustas med en eller flera kommunikationskomponenter (RadioNode,
MobilePhone, IridiumPhone, BlueForceTracking eller Webmail).

54 RD1_R_NRAF_Filur
-9 RO1_R_MNRAF_Filur_Cn
Com_R_MRAF_Filur_MobileUnit

RO1_R_MRAF Filur
e

i

.....

Figur 10: En enhet med en Command and Control komponent.

RadioNode

Syfte: Simulerar ett radiosystem. For att radiosystemet skall kunna
kommunicera med andra radiosystem maste den placeras pa en C2
komponent. Dessutom méste en RadioChannel komponent och en

RadioNet komponent laggas till RadioNode komponenten.

En RadioNode komponent &r en viktig komponent fér ménga system da
den gor det mgjligt for kommunikation mellan enheten, andra enheter och
LKS Stab.

En RadioNode komponent kan anpassas for CNO operationer (se kapitel
3.7) genom att sétta dess "CNO”” attribut till "true”.
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En RadioNode komponent kan anpassas till en Internet accesspunkt genom
att sétta dess ”InternetAP”” attribut till ”true”. Detta innbar att RadioNoden
ar kopplad till Internet och kan kommunicera med noder pa Internet.

En RadioNode komponent kan anpassas till att ha en web server genom att
anvanda attributet “InternetServer”. Detta innebér att noden kan innehalla
mailkonton eller websidor.

For ytterligare information se kaptiel 3.4.

5 & BD1_B_PRanger_Unit

548 BO1_B_Ranger_Unit_CnC
, a BO01_B_Ranger_Unit_BlueForceTracking

<€) Com_B_Ranger_Unit_Higherstaff_Radic

Figur 11: En enhet med en RadioSystemkomponent.

01 B Ranger Unik

TDOA (Time Difference of Arrival)

Syfte: TDOA ir ett radiopejlsystem avsett for avstand upp till 15 km
(avstandet varierar beroende pa den uppspanade signalens accesstyp, effekt
mm). Systemet bygger pa en algoritm dér skillnaden i signalens géngtid
frén sindare till mottagare anvinds for att berdkna séndarens position. For
att algoritmen skall berékna sdndarens position krdvs minst tre mottagare. |
vissa fall kan tvd mdjliga positioner komma att beréknas. For att undvika
detta kan man anvinda fyra mottagare.

For att fa bista mojliga noggrannhet i positionsbestimningen i ett TDOA
system sd maste de ingdende TDOA komponenterna grupperas i en bége
runt mélet. Den bésta berdknade positionen fis om mottagarna grupperas i
en cirkel kring mottagaren.

TDOA system lampar sig bist for spaning mot bredbandiga CDMA
sandningar dér signalen gdmmer sig i brus.

B0l B TDOA Plat 1 50d 3| =[] B0D1_B_TDOA_Plat_1_Sqd_3
v -8 BO1_B_TDOA_Plat_1_Sqd_3_CnC
=F - {® com_B_TDOA_Plat_1_Sqd_3_Radio
<= ¥ Com_B_TDOA_Plat_1_Sqd_3_TDO
Figur 12: En enhet med en TDOA komponent.

DFClassic (Direction Finder Classic)

Syfte: En komponent av typen DFClassic &r ett baringsmatande pejlsystem
for avstand upp till 25 km (avstandet varierar beroende pa accesstypen,
effekt mm hos den uppspanade signalen). For att {4 en béring till en
radiosindare ricker det med en DFClassic komponent. Tva DFClassic
komponenter som spanar mot samma siandare kan genom krysspejling ge
séndarens position.

DFClassic lampar sig bast for spaning mot FDMA séndningar med smal

bandbredd.
|BEII B Radar lam Plat DF Sqd 2| = u B01_B_Radar_lam_Plat_DF_Sqd_2
— { -4 BO1_B_Radar_Jam_Plat_DF_Sqd_2_CnC
@ - &) com_B_Radar_lam_Plat_DF_Sqd_2_Radio
&¥ Com_B_Radar_Jam_Plat_DF_Sqd_2_DFClass
Figur 13: En enhet med en DFClassic komponent.

TVCNear (TeleVapenCentral Kort Rackvidd)
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Syfte: En TVCNear komponent ansvarar for att ta emot och analysera
uppmiitta signaler fran understdllda TDOA system (se attributet Subunit 1
- 4” 1 TVCNear komponenten). Nér en TVC komponent anvénds maste den
knytas det till mist tre men, for att fa bésta resultat, krdavs fyra TDOA
komponenter. Om den mottagna informationen ér tillrdckligt bra kan en
TVCNear komponent berdkna en entydig position for den uppspanande
séndaren.

BO1_B_TOOA_Plat_1_Hgl =-[* BO1_B_TDOA_Plat_1_Hq

¥ L —-ﬁ BO1_B_TDOA_Plat_1 Hg_CnC
SF g @ Com_B_TDOA_Plat_1_Higherstaff_Radio
> @ Com_B_TDOA_Plat_1_Hq_CNO_Radio
? Com_B_TDOA_Plat_1_Hq_Mobile_Phone
- @ Com_B_TDOA_Plat_1_Hq_Plat_Radio
1 Hg Sqd_Radio
"2 Com_B_TDOA_Plat_1_Hq_T¥CNe

Figur 14: En enhet med en TVCNear komponent.

.....

TVCFar (TeleVapenCentral Lang Rackvidd)

Syfte: En TVCFar komponent ansvarar for att ta emot och analysera
uppmidtta signaler fran understdllda DFClassic system (se attributet
”SubunitDFClassic 1 - 4” i TVCFar komponenten). Nar TVC komponenten
anvinds med DFClassic system knyts den till minst en men, for att fa bésta
resultat, kravs tre DFClassic komponenter. Om den mottagna
informationen 4r tillrdckligt bra kan en TVCFar komponent ge béring
(information fran en DFClassic) eller position (information frén minst tva
DFClassic) till den uppspanade sédndaren.

[E01 B Radar Jam Plat Ho = |-'-' BO1_B_Radar_Jam_Plat_Hq
R - a BO1_B_Radar_Jam_Plat_Hg_CnC
: @ Com_B_Radar_Jam_Plat_Higherstaff_Radio
: - "B Com_B_Radar_Jam_Plat_Hq_Mobile_Phone
B Com_B_Radar_Jam_Plat_Hq_Plat_Radio
@ Com_B_Radar_Jam_Plat_Hq_Sqd_Radio

il <ZP Com_B_Radar_Jam_Plat_Hq_T¥CFar

Figur 15: En enhet med en TVCFar komponent.

IRST (Infra Red Search and Track)

Syfte: En IRST komponent ér ett infrar6tt pejlsystem med maximal
konfigurerbar rdckvidd som brukar séttas till 12 km. Om systemet har fri
sikt och mélet 4r inom maximal rdckvidd sa ger det baring och position till
malet. For mer information se kaptiel 3.9.

5@ BO1_B_IRST_Plat_Sqd_3
' i---a BO1_B_IRST_Plat_Sqd_3_CnC
‘ @ Com_B_IRST Plat_Sqd_3 Radio

m _B_IRST_Plat_Sqd_3_Irst

Figur 16: En enhet med IRSTkomponent.

Mobile Phone

Syfte: Simulerar en GSM mobiltelefon for 900 MHz bandet. En mobil-
telefon kan utbyta information med mobilnétet utan anvindarens kontroll.
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Dock kan detta bara ske om telefonen dr paslagen. For mer information se
kapitel 3.4.

E01_E_IRST_Plat_Hg| = [# BO1_B_IRST_Plat_Hq
= 5.4 BO1_B_IRST_Plat_Hq_CnC
>@ Com_B_IRST_Plat_Higherstaff_Radio
_B_IRST_PIat_Hq_MuhiI_e_____?Iiﬁgs
>@ Com_B_IRST_Plat_Hq_Plat_Radio
- Com_B_IRST_Plat_Hq_Sqd_Radio

Figur 17: En enhet med en mobiltelefonkomponent.

Iridium Phone

Syfte: Simulerar en Iridium Satellittelefon. En Iridiumtelefon kan ringa till
alla andra Iridium och GSM telefoner.

Iridiumtelefonen utbyter endast trafik med Iridiumnétet vid en aktiv
uppkoppling. Inga automatiska uppkopplingar simuleras. For mer
information se kapitel 3.4.

ROL R_MRAF Smugglers Mr Eull —{-;,} RO1_B_MRAF_Smugglers_Mr_Bull
gL =48 RO1_R_NRAF_Smugglers_Mr_Bull_C2
Com_R_NRAF_Smugglers_Mr_Bull_Iridium_Phone~
> ? Com_R_NRAF_Smugglers_Mr_Bull_Mobile_Phone

----- @ Com_R_NRAF_Smugglers_Mr_Bull_Plat_Radio

Figur 18: En enhet med en Iridiumtelefonkomponent.

BFT (Blue Force Tracking)

Syfte: Simulerar ett positioneringssystem dir en GPS mottagare registrerar
position och sedan skickar positionen via en radioséndare till staben. Detta
innebdr att en stab far kontinuerlig information om BFT utrustade enheters
positioner. Fér mer information se kapitel 3.4

5 € BO1_B_Escort_Plat_2
. ©&-&) BO1_B_Escort Pla
"" B01_B_Fscort_Plat_Z? BlueForceTracking
@ Com_B_C2W_Escort_Plat_2_ HigherStaff_Radio

B0l B Escort Plat 2|
+

Q)

Figur 19: En enhet med en Blue Force Tracking komponent.

----- @ Com_B_Escort_Plat_Z_Radio

Radio Jammer

Syfte: Simulerar ett radiostérsystem for ett givet frekvensomrade. En
Radio Jammer komponent anvénds for att stora radio, mobil och BFT
system. For mer information se kapitel 3.4.

ROI_R_NRAF_DFC 1AM _Sqd_3||| | = 4 RO1_R_NRAF_DFC_JAM_Sqd_3
X . 2 Com_R_NRAF_DFC_JAM_Sqd_3_DFClassic
@ _R_NRAF_DFE_JAM_5qd_3_Jammer
. =& RO1_R_NRAF_DFC_JAM_Sqd_3_CnC

&) Com_R_NRAF_DFC_3JAM_Sqd_3_Radio
Figur 20: En enhet med en Radio Jammerkomponent.

RadarDRFMJammer
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Syfte: Simulerar en radarstérare med digitalt radiofrekvensminne (DRFM).
Genom att lagra radarpulser, fordrdja dem och sedan éter sinda ut dem
skapar komponenten en rad falska ekon. For mer information se kapitel
3.8.4.

5- ) BO1_B_Radar_Jam_Plat_JAM_Sqd

L BO1_B_EW _Plat_EA_Sqd_7_RadarDRFMJammer
T BO1_B_FW_Plat_FA_Sqd_7_RadarlammerAntenna
= a B01_B_Radar_Jam_Plat_JAM_Sqd_CnC

- {Q Com_B_Radar_lam_Plat_JAM_Sqd_Radio

- ? Com_B_Radar_lam_Plat_JAM_Sqd_Jammer

EO0L B Radar Jam Plat_1&M_Sqd|
ry +|

Q)

Figur 21: En enhet med en DRFM Radar Jammer komponent.

Radar Jammer Antenna

Syfte: Simulerar en radarstérarantenn. Fér mer information se kapitel

3.8.4

B0l B Radar Jam Plat_14M_Sqd|
1} +

5@ BO1_B_Radar_Jam_Plat_JAM_Sqd

@ Bl]1_B_Ew_PIat_EA_Sqd_T_RadarJa@
. =-48 BO1_B_Radar_Jam_Plat_JAM_Sqd_CnC

&) com_B_radar_lam_Plat_3JAM_Sqd_Radio
P Com_B_Radar_lam_Plat_JAM_Sqd_lammer

Figur 22: En enhet med en DRFM Radar Jammer Antenna komponent.

Surveillance Radar

Syfte: Simulerar en spaningsradar. Den kan arbeta i antingen aktiv eller
passiv mod. Nér radarn &r i aktiv mod méter den in positioner till tinkbara
malobjekt. I passiv mod méter den in barningar till tinkbara malobjekt. For

mer information se kaptiel 3.8.1.

.4 RO1_R_NRAF_AA_PST0_vehicle
E "1"* RO1_R_NRAF_AA PST0 AA ¥ehicle SurveilanceRadar_Antenna
wllnF_AA_PSTI]_AA_'U'ehicle_SurveiIance_Radar
- RO1_R_NRAF_AA_PSTO_vehicle_CnC
s@ Com_R_MRAF_AA_PST0_¥Yehicle_Hg_Radio
@ Com_R_MNRAF_AA_PST0_¥ehicle_Plat_Radio

RO1_R_MRAF_ AL PS70_Vehicle|
* & L

1

P w

Figur 23: En enhet med en SurveillanceRadar komponent.

Surveillance Radar Antenna

Syfte: Simulerar en spaningsradarantenn. For mer information se kapitel
3.8.1.

54 RO1_R_NRAF_AA_PS70_vehicle
<ZZ 7= ROI_R_NRAF_AA_PS70_AA_Yehicle_SurveilanceRadar_Antenna -
?‘h RO1_R_NRAF_AA_PSTO0_AA_Yehicle_Surveilance_Radar
=& RO1_R_NRAF_AA_PSTO_Vehicle_CnC
@ Com_R_MRAF_AA_PSTO_¥Yehicle_Hg_Radio
@ Com_R_NRAF_AA_PST0_Yehicle_Plat_Radio

RO1 R_MRAF_ A4 PS70_vehicle)
* & Lt

1

P w

Figur 24: En enhet med en Surveillance Radar Antenna komponent.

Tracking Radar (TTR Target Tracking Radar)

Syfte: Simulerar en eldledningsradar. For mer information se kaptiel 3.8.2.
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ROL_R_NRAF_AA_SAS_Vehicle] = ¥ ROL_R_NRAF_AA_SAG_Vehicle
L

% =R a RO1_R_MRAF_AA_SAB_VYehicle_CnC

4 RO1_R_NRAF_AA_SAS_Yehicle_TTROperator
—? RO1_R_MRAF_AA_SAB_Yehicle_Turret
? RO1_R_MRAF_AA_SAE_Yehicle_aAntennaPedestal
‘I"* RO1_R_MRAF_AA_SAS_¥ehicle_Antenna
T RO1_R_MRAF_AA_SAS_¥Yehicle_Barrel
i RO1_R_NRAF_AA_SAS_Yehicle_ProjectileLauncher
L S 3 RO1_R_NRAF_AA_SAS_Yehicle_RadarMslLauncher

Figur 25: En komponent med en Target Tracking Radar komponent.

Tracking Radar Antenna

Syfte: Simulerar antennen till en eldledningsradar. For mer information se
kapitel 3.8.1.

R01_R_MNRAF_AR_SAS_Yehicl] =& ROI1_R_NRAF_AA_SAS_Vehicle
H —-3 RO1_R_NRAF_AA_SAS_Yehicle_CnC
@; (&) com_R_NRAF_AA_SAB_Vehicle_Plat_Radio

@ RO1_R_NRAF_AA_SAS Yehicle TTR

i a RO1_R_NRAF_AA_SAS ¥Yehicle_ TTRMsICtrlUnit

4 RO1_R_NRAF_AA_SAS_Yehicle_TTROperator

;---.f RO1_R_MNRAF_AA_SAS ¥Yehicle_Turret

- 7 RO1_R_NRAF_AA SA8 ¥ehicle_AntennaPedestal
'1"‘ RO1_R_NRAF_AA SAS ¥ehicle_Antenna
f RO1_R_MRAF_AA_SAS_¥ehicle_Barrel

@i RO1_R_MRAF_AA_SAS_¥ehicle_ProjectileLauncher
RO1_R_MRAF_AA_SAB_¥Yehicle_RadarMslLauncher

o

Figur 26: En komponent med en Target Tracking Radar Antenna
komponent.

=

Radar Warner

Syfte: Simulerar ett radarvarningssystem. Komponenten ger béring till de
radarsdndare som den &r belyst av. For mer information se kapitel 3.8.3.

[B01_B_Helicopter_Unit] = ¥ BO01_B_Helicopter_Unit
= . £ BO1_B_Helicopter_Unit_CnC
ba @ Com_B_Helicopter_Unit_HigherStaff_Radio
L G Com_B_Helicopter_Unit_Radio

B01_B_Helicopter_Unit_RWR
"I"* BD1_B_Helicopter_Unit_RWRARE

Figur 27: En komponent med en Radar Warner komponent.
Radar Warner Antenna
Syfte: Simulerar en radarvarnarantenn. For mer information se kapitel
3.8.3.
[B01_B_Helicopter_Unit] = # BO1_B_Helicopter_Unit
s = a BO1_B_Helicopter_Unit_CnC
A P
| 2| @ Com_B_Helicopter_Unit_HigherStaff_Radio
R E Com_B_Helicopter_Unit_Radio

-.@~ BO1_B_Helicopter Unit_RWR

‘:«-_l‘"_lﬂl B_Helicopter_Unit RE_PI—DI‘:::‘
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Figur 28: En komponent med en Radar Warner Antenna komponent

Syfte: Simulerar en klient for Web och Mail. For mer information se
kapitel 3.11.

01_B_C2W_TF_Hg = [ BO1_B_C2W_TF_Hq
+-a BO1_B_C2W_TF_Hq_CnC_Task_Force
-8 S00_B_C2W_TF_Hq_CnC_Staff
> ? Com_B_C2W_TF_Staff_Iridium_Phone
-? Com_B_C2W_TF_Staff_Mobile_Phone
&) Com_B_C2W_TF_Staff_Radio
3 wo0_WebMail_1

Figur 29: En WebMail komponent placerad pa en Stabskomponent.

3.3.9 Exempel pa globala (scenario) komponenter

I LKS finns scenariokomponenter som &r avsedda att ge scenariot globala attribut. Det
finns d&ven komponenter som beskriver system som kan anvéndas av flera olika enheter.
Nedan ges exempel pd de vanligaste av dessa komponenter.

InternetHLA

Syfte: Simulerar web och mail servrar pa Internet. Varje server kan
konfigureras separat. For att enheter i scenariot skall kunna koppla upp sig
mot Internet maste InternetHLA komponenten utrustas med en Command
and Control komponent som har en eller flera RadioNode komponenter
med parametern “’InternetAP” satt till true”. For mer information se
kapitel 3.11.

Conmi_N_Internet
-4 BO1_N_Internet_CnC
B Com_N_C2W_Internet_Radio_AP_1
&) Com_N_NRAF_Internet_Radio_AF

Figur 30: Internetkomponenten med en Command and Control komponent
och tva radiosystemskomponenter.

Global Settings

Radio Net

Syfte: Sitter sokvégen till de HTML sidor som anvénds av simulerade
webb- och mail-servrar. Dessutom kan berdkningsmetoden som anvinds
for radiovagsutbredning séttas. For mer information se kapitel 3.11.

EIDbaISettings > GlobalSettings
aika

Figur 31: GlobalSettingskomponenten anger sokvagen till HTML sidor som
anvands av InternetHLA och WebMail komponenterna.

Syfte: Simulerar ett radionét. Ett radiondt innehaller en eller flera
radiokanaler. Radiosystemkomponenter som ligger inom samma nét kan
kommunicera med varandra forutsatt att de anvénder samma kanal.
Radiosystemkomponenter som ligger pa olika radiondt kan kommunicera
med varandra forutsatt att bdda har en korrekt uppsatt nétroutingtabell.
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Radio Channel

Syfte: Simulerar en radiokanal. En radiokanal definieras som en samling
parametrar som avgdr om tva Radiosystemkomponenter kan kommunicera.

BTS (Base Transciever Station)

Syfte: Simulerar en basstation for mobiltelefoner inom GSM 900-bandet.
En BTS sénder kontinuerligt pa samma frekvens. For mer information se

kapitel 3.4.
BOL_N_BTS Mast 1]/ | | =[5 BO1_N_BTS_Mast_1
+ H B
- P Com_N_BTS_I

R

Figur 32: En Base Transciever Station Mast med en BTS komponent.

3.4 Kommunikation

Kommunikation och nétverk simuleras i applikationen ComNet. Den simulerar dven
signalspaning, storning samt av CNO-operationer.

All kommunikation simuleras i ComNet da det har global kontroll 6ver signalvigen.
Kommunikation hanteras med ldnkar mellan noder via radio eller kabel. En nod ar ett
kommunikationsobjekt som har en eller flera egenskaper avseende informations-
overforing, storning och signalspaning. All utrustning som pé ndgot sétt kan sénda
och/eller ta emot energi 6ver ett medium (luften eller kabel) &r en nod. Det betyder inte att
all utrustning i realiteten kan utbyta information utan snarare att den kan péaverka eller
uppfatta 6verforing av information. Bendmningen nod anvénds som en abstraktion for alla
typer av kommunikationsutrustningar. Bendmningen N&tNod ér - till skillnad fran nod - en
simulerad kommunikationsutrustning med datanitverkskapacitet.

3.4.1 Né&tNod

En Né&tNod &r ett simulerat objekt som gor att en kommunikationsutrustning kan
kommunicera i nitverk med en protokollarkitektur. Jamfor med OSI System
Interconnection Reference Model/OSI Seven Layer Model, se ref [2].

3.4.2 Router

Om det inte finns en direkt ldnk tillgdnglig till den nod som ett meddelande ska skickas till
anvénds andra noder for att relda meddelandet. Vilken vig som ett meddelande ska ta styrs
av nodens router.

3.4.3 Gateway

En gateway anvénds for att kunna koppla ihop olika nédt med varandra och skicka
information fran ett nét till ett annat.

3.4.4 Internet

Internet simuleras med en speciell ndtverksnod. Noden simulerar de noder som finns pa
Internet.
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3.4.5 ComNets Gransnitt

ComNet bestér till storsta del av en kartvy dir alla simulerade kommunikationsnoder och
lankar visas. Om man klickar pa en position i kartvyn visas de enheter som ligger pa den
klickade positionen i ”Selected Nodes” i ’picking” fliken till vénster. Viljer man nagon av
dessa noder sé presenteras information om noden i ”Selected Radio”. De nét som noden
ligger pa blir 4ven automatiskt valda i ”Net Display”.

For att lattare se vilka noder som hor till ett visst nét &r det mojligt att i ”’Net Display”
dndra farger pa enskilda nit.

g

Figur 33:  Oversiktshild av ComNet.

I Figur 33 ovan ér foljande nummer markerade:

1. Node: Visar en nod i ett nit. De streck som gér frén noden visar
vilka andra noder som den hir noden ndr. Om det sker en stérning
sa forsvinner pilarna pa strecken. Pilarna markerar alltsa &t vilket ‘
hall som kommunikation &r méjlig.

2. Storare: Storaren i bilden &r aktiv vilket indikeras av att den &r
storre dn andra ikoner samt att fargen pulserar.

3. Basstation i Mobilnatet: Basstationernas ikoner pulserar standigt
eftersom de sénder konstant. De &r ocksa ndgot storre &n andra
ikoner. De streck som géar fran basstationer visar vilka mobiler
som &r anslutna till basstationen.

4. Satellit: Det finns tva typer av satelliter Iridium och GPS

satelliter. Strecken frén satelliterna ner till enheter visar vilka

enheter som tillhor till satteliterna. T
5. Mobiltelefon: Mobil- och satellittelefoner har ndstan samma

symboler. Skillnaden &r att satellittelefoner har nagot stdrre antenn

pa sin symbol. Strecket som gér fran telefonen visar vilken B

basstation eller satellit som telefonen lyssnar pa. Under ett samtal
med en telefon blir dess symbol storre och pulserande.

6. CNO attack: Attackerade noder har samma symbol som en vanlig
nod. Men deras storlek varierar med tiden.
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M FOI ComNet 2.6.3.6950 2009/09/04 11:56:40

File Control View Federation

Picking | Filtsr | Dieplay

Hiden Nets

o ) oo ] [ ]

/| Com_N_GPS_Net_L1_Civiian

| Com_N_GPS_Net_L1_Mikary

| Com_N_GPS_Net_LZ_Milikary
Com_N_ridiumiet

| Com_N_MabilePhonehiet

| Com_N_MaG_Naval_Fishing_Met

| Com_N_MRAF_AA_Ret

[

3

Hiden Radios
Update Based On Met List

All Hare Invert:

¥ Com_R_MRAF_GP3_Jamming_Hg_CHO_RadicAl
] Com_B_IRST_Flat_sqd_3_Radio =
] Com_B_Radio_lam_Plat_1AM_Sqd_lanmer
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231,90 { FPS=30,90 / in: 2257 out: 6661 Com:STATE_PLAYING

Figur 34: Filterfunktionen i ComNet.

Om man bara vill titta pd nagra speciellt utvalda nét i kartvyn sa goér man det under
”Filter” fliken, se Figur 34. Har kan man vélja vilka nit och noder som skall visas. Det gér
dven att gora visningen av radiosystem beroende av vilka nit som visas.
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Figur 35: Trafikbelastning och fordrojningar i ComNet

For att fa en 6verblick av fordrojningar i kommunikationen mellan radiosystem anviands
”Latency/load list”, se Figur 35. Har kan man se den ingdende och utgdende
trafikbelastningem for alla noder i simuleringen. Genom att vélja att sortera pa ”Latency
Out” eller ”Latency In” sa kan man enkelt hitta var i ndten som kder uppkommer. Virt att
notera &r att detta inte &r facit pa hur l&ng tid det kommer att ta for ett meddelande att
komma fram eftersom medelanden kan rora sig 6ver flera noder.
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Figur 36: Lankinformation

For att f4 information om de ldnkar som berdknas i ComNet anvinds ’Link Table Filter™,
se Figur 36. Eftersom antalet mojliga ldnkar som visas i detta verktyg véxer i kvadrat med
totala antalet enheter som finns med sa kan det vara bra att filtrera. Detta gors langst till
vénster ddr man kan vilja vilka nit samt noder som skall ingd i tabellen. I tabellen
presenteras ett SNR (Signal Noise Ratio”) i decibel for alla lankar vilket 4r ett matt pa
kvalitén for lanken. Ju hogre ett SNR vérde &r desto béttre ar signalkvalitén.
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3.5 Natverkskonfiguration

3.5.1 Att skapa en natverkskonfiguration

Nér ett scenario som innehaller radiosystem har skapats s& maste man sétta upp

routingtabeller for dessa. En routingtabell talar om for ett radiosystem som vill sidnda ett
meddelande till ndgot annat radiosystem i scenariot hur detta meddelande skall skickas och

vilka mellansteg som meddelandet maste skickas till. Verktyget Network Config i

NetScene hjilper till med detta och automatiserar delvis skapandet av routingtabeller.

Network Config verktyget tillter visning av befintlig uppséttning av ett ndtverk samt
editering nétverk i hela scenarion. Det dr uppdelat i tva delar dér den 6vre delen anvinds

for att dndra 1 scenariot och den undre for att visa upp hur scenariot faktiskt ser ut.

I undre delen av Figur 37 ser man vyn ”’Network Overview” i Network Config verktyget.
Detta ger en 0verblick av hur scenariot dr uppsatt. Det finns 6versiktsvyer for nitrouting,

frekvenskarta, anviandning av radiokanaler samt nétverksanvandning.

Network Config Window 2

Choose Side

Start Net

Com_N_NRAF_Naval_Net
Com_N_NRAF_Local_Net_7
Com_N_NRAF_Internet_Net_1
Com_N_C2/_SOF _Plat_1_Net
Com_N_NRAF Political_Net
Com_N_NRAF_Guerila_Net
Com_N_NRAF_SF_Net

Com N _C2W TE Hn net

End Net

LEE
Any Net Warning Status: |AnyNet Routing Found, Check Routing Table
Path Tool | Single Net Config | Single Mode Cont And IP\
This is a Network Config window
Current Net Path Current Router Steps Router Step Edit
_

MNetwork Overview | Net Routing For Current Side | Frequency Chart | Radio Channel Chart | Network Chart

Parent

Network

Channel watt

RO1_R_NRAF_AA_Unit (Com_N_NRAF _Hq_INet [Com_N_MNRAF_Channel_L 50.0
RO1_R_NRAF_AA_TTRVehide Com_N_NRAF _Hq_Net (Com_N_NRAF_Channel_{ 50.0
RO1_R_NRAF_Boat_Unit_Hq_Sork Com_N_NRAF _Hq_Net [Com_N_NRAF_Channel_L 50.0
RO1_R_NRAF_Boat_Unit_L [Com_N_NRAF_Naval_Net [Com_N_NRAF_Channel_2 50.0

Figur 37:  Verktyget Network Config anvands for att i Netscene forenkla uppsattningen av

routingtabeller.

3.5.2 Verktyget Path Tool

Med detta verktyg sa sétter man upp routingtabeller for alla enheter kopplade till ett antal
nit. Dessa nét véljs ut genom att ange det nit dir meddelandet skickas ifran och det nét dér
ett meddelande forvéntas tas emot. Alla ndt som maste trafikeras dédremellan sétts ockséa
upp sa att dessa har gateways till ndstkommande nit. Se Figur 38. Man sparar dndringarna

till scenariot genom att trycka pa ”Commit” knappen.

Ett exempel; en enhet som dr kopplad till radionét 1 vill skicka ett meddelande till en enhet
pa radionét 2. Viljer man radionét 1 som startnit och radionit 2 som slutnidt kommer
”Path Tool” verktyget att kontrollera vilka enheter som ligger pa dessa nit samt om det
finns ndgon enhet som har radioapparater pa bada ndten. Om detta finns sa kommer denna
enhet att anvdndas som gateway for meddelanden fran det forsta nétet till det andra.

Om det skulle vara sa att meddelandet &r tvunget att gd over flera nét for att slutligen
komma till rétt ndt s& kommer ’Path Tool” leta reda pa alla de ndthopp som maste goras

och infora dessa i routingtabellerna for de paverkade enheterna.
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Network Config Window %

CHEE

Choase Side Any Net Warning Status: |Anylet Routing Found, Check Routing Table

e -]

Path Tool | Single Net Config | Single Node Config | Radio Node Routing Table | Mobile And 1P

Start Net Current Net Path Current Router Steps
Com_N_NRAF _Staff_Net Com_N_C2V0_EW_Flat_Net [RO1_R_MRAF_CNO_Unit_CnC
Com_N_C2W_EW_Plat_Net

Com_N_NRAF _Naval_Net
Com_N_NRAF _Guerila_Net
Com_N_C2W_TF_Hq_Net
Com_N_NRAF _SF_Net
Com_N_NRAF Folitical_Net
Com N NRAF Internet Met 1

Com_N_C2W_TF_Hg_Net

o

‘ Com_N_NRAF_Hq_Net RO1_R_NRAF_SF_Unit_Hg_CnC

End Net

Com_N_NRAF _Staff_Net =
Com_N_NRAF _Naval_Net
Com_N_NRAF _Guerila_Net

Com N MRAF SF Net

Figur 38: Overisktsbild av verktyget Path Tool.

3.5.3 Verktyget Single Net Config

Detta verktyg fungerar i stort som ”Path Tool” men tillater bara att angrdnsande nétverk
kan kopplas ihop, dvs, bara en gateway kommer att utses. Alla enheter pa det forsta nétet
kommer att tilldelas denna gateway. Det andra nétet kommer inte att fA nagon gateway till
det forsta ndtet. Om man vill att dven det andra nétet skall kénna till det forsta méste man
forst trycka pa knappen ”Commit” och sedan pa ”Reverse Nets”. Anledningen till att man
trycker ”Commit” &r for att verktyget skall spara den forsta routingen. Man maste dven
trycka ”Commit” efter man tryckt ”Reverese Nets”. Detta for att aterigen spara den routing
som skapats nidr man bytte riktningen pé det skickade meddelandet. Se Figur 39.

Network Config Window 3

Router Step Edit

EHEE

Choase Side Any Net Warning Status: |Anylet Routing Found, Check Routing Table

Path Tool | Single Net Config | Single Node Config | Radio Node Routing Table | Mobile And IP

Messages arriving on Net Possble Routers Comnected to Net

Com_N_C2W_EW_Plat_Net + | [B01_N_Intermet_cnc

RO1_R_NRAF_Boat_Unit_Hg_CnC_Sork

RO1_R_NRAF_CNO_Unit_EnC

Com_N_C2Vi_EW_Plat_Net ~ | RO1_R_NRAF_EW_Urit_Hq_CnC
RO1_R_NRAF_Guerila_Unit_Hg_CnC_Vargen
RO1_R_NRAF_HN_Unit_Hq_CnC

> | RO1_R_NRAF_Ha_CnC
RO1_R_NRAF_Politician_Unit_Elake_Mans_CnC

[ P ] ROLR_NRAF_SF_Liit_H_Cnc

RO1_R_NRAF_Saboteur_Unit_CnC_Vesslan

That are supposed to reach Net

will be routed through this C2

Figur 39: Oversiktsbilds av verktyget Single Net Config.

3.5.4 Verktygen Single Node Config och Radio Node Routing Table

Dessa verktyg ér till for att &ndra en routingtabell i taget. Detta krdver dock att man har en
bra overblick 6ver andra enheter som finns pa de olika nédten. Men eftersom de tva
foregdende verktygen dr lite for trubbiga for fininstdllningar sa behdvs det verktyg for
enskild instéllning av routingtabell.

Figur 40: Single Node Config och Radio Node Routing Table

30

Commit




FOI-R--2842--SE

3.6 Felkontroll

Verktyget Constraint Checker som hittas under fliken ”Windows” i NetScene, &r till for att
kontrollera att ett inladdat scenario ar korrekt uppsatt. De kontroller som gors &r av formen
statisk kontroll. Med detta menas att man kontrollerar sa att parametrar i scenariot haller
sig inom tillatna varden. T.ex. s& méste parametern "Power_Max” vara storre dn
”Power_min”. Om inte detta &r sant s& ger verktyget en felutskrift med en forklaring pa
vad som ér fel och i vilken entitet detta fel har hittats.

2. ConstraintChecker Window $|

LHEE

Problems Discovered: |21

Entity
Com_R._NRAF_GPS_Jammer_Unit_Jammer

Error
Attribute "Power_W"is greater then Attribute "PowerMax_Ww™

Com_B_Maval_Flotila_Corvette_Higher_Staff_Mobile_Phone

Attribute "FrequencyMax_Hz" is less or equal to Attribute "FrequencyMin™

Com_B_EW _Plat_Hg_Mobile_Phone

Attribute "FrequencyMax_Hz" is less or equal to Attribute "FrequencyMin™

Com_R._MNRAF_Hg_Mobile_Phone

Attribute "FrequencyMax_Hz" is less or equal to Attribute "FrequencyMin®™

Com_R._MRAF_Guerilla_Unit_Hg_Mobile_Phone_Vargen

Attribute "FrequencyMax_Hz" is less or equal to Attribute "FrequencyMin™

Com_R._MRAF_Suicide_Unit_Mobile_Phone

Attribute "FrequencyMax_Hz" is less or equal to Attribute "FrequencyMin™

P M lanemslicrs |nlimitad Mahila Dhass

Figur 41:

Attribabe EramnancuMay He"ic lace ar anoal fn Abkrikeods Eramanel Mir™

"Constraint Checker” verktyget visar de fel som hittats i ett scenario.

I exemplet ovan har 21 fel hittats i scenariot. Varje rad borjar med vilken entitet det 4r som
har problemet och dérefter foljer en beskrivning av felet.

For att forenkla réttningen av fel sa riacker det med att klicka pa den rad som man vill rétta,
da kommer fonstret ”Properties” att visa attributen for entiteten. Det dr da bara att dndra

pa den parameter som é&r felaktig.

3.7 Computer Network Operations (CNO)

Radio-, kabel- och telefonnoder ger mojlighet till Computer Network Operations. T LKS ar
CNO ett samlingsnamn for en rad operationer som kan genomféras mot andra

RadioNoder.

3.7.1 Offensiva CNO

Nedan ges en lista av de offensiva CNO som ar mdjliga i LKS.

Passive Scan (spoofing):

Genom att genomfora en
passiv skanning mot en
RadioNod ar det mojligt
att fa IP adresser for de
noder som skickar
information till den
skannade RadioNoden.
For att det skall fungera
maste RadioNoden som
utfor den passiva
skanningen ha attributet
”CNO” i RadioNode
komponenten satt till
”true”. Vidare maste bade
kanal och nit vara
desamma 1 bada noderna.

0.9

Radio »

Passive Scan

D5
Firesmall

hange node IP
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Figur 42:

Active Scan (port scan):

De menyval som maste goras for att den bl

noden skall genomféra en passiv skanning mot

den gula noden.

Nér en passiv skanning mot en nod har genomforts dr det mojligt att

genomfOra en aktiv
skanning. En aktiv skanning
ar en offensiv operation och
ger IDS-varningar i den
attackerade RadioNoden. En
lyckad aktiv skanning ger
information om svagheter
hos den attackerade
RadioNoden samt
information om eventuella
applikationer pa
RadioNoden.

Figur 43:

D5 4 ‘

Firewall »
Change node IP

De menyval som maste goras for att den bla
noden skall genomféra en aktiv skanning mot
den gula staben.

Illegal Acccess to Servers (Hacking)

Genom att genomfora en
“hack-attack” mot en Radio
Nod kan den attackerande
sidan f4 hojlighet att placera
virus eller genomféra DOS
attacker. For att kunna
”hacka” en RadioNod maste
en aktiv skanning ha
genomforts.

Figur 44:

127.168.103.1

8

Radio » Active Scan
Y pos

/ Hack
127,168 U.l
]
105 » '.]‘
Firewall » Bl

Change node IP

Passive Scan

De menyval som maste goras for att den bla
noden skall hacka gul nod med IP nummer
127.168.100.1.

Denial of Service Attack (DOS)

For att genomfora en DOS
attack maste man forst
genomfOra en aktiv skanning
mot den RadioNod som skall
attackeras. Genom att
genomfora en DOS attack
Overbelastas den attackerade
RadioNoden med trafik i ett
forsok att fa den att krascha.
En nod som kraschar visas
genom att en popup med
texten “’System Re-booting”
blir synlig.
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Figur 45: Den bla noden genomfor en DOS attack mot gul
nod med IP nummer 127.168.100.0.

Illegal Access to Internet Servers (Internet Hacking)

Genom att genomfora en “hack”-attack mot en server kan den attackerande

sidan fi tillgang till och mojlighet att dndra informationen som finns lagrad
pa servern.

En hackad server kan dven fungera som utgédngspunkt for DDOS attack (se

nedan) eller for att ladda up virus
(spyware). Det ar mojligt att
”hacka” servrar som antingen
ligger pa Internet eller som ligger
lokalt pa en RadioNod.

Ultimate HackBox

Infected nodes, percent:
Attacks left:

‘ DDoSStatus

Check Mail Interval {s): |30

E] SErVErS

E] v, Uil o
E] v, cufis sl

E] e, kvitker sl

E] wn, google, com
E] wivt, nirafrew nl
E] wit, grail. caom
E] s, MRAF, cam
E] e, naturFanatil

BEE

Use: | Cq

Fing

iaet DDoS skatus

|

Figur 46: En "hack’-attack genomférs mot en server.

Ladda up Virus (Spyware)

For att ladda upp spyware (virus)
till en server maste forst en lyckad
”hack” attack genomforas. Nér en
server ar hackad kan viruset laddas
upp till den ”hackade” servern. Ett
spyware virus sprider sig sjélv till
andra RadioNoder nir den
infekterade noden besoks. Ett virus
skickar information om IP adressen
och i vissa fall information om en
besokande nods position.

Ultimate HackBox

Infected nodes, percent:
Atkacks left:

DDoS5tatus

Check Mail Interval (s |30

B[ v, cumail.com
E] v, cufis. sl
E] i kormpisboken, sl
E] i, aftonbladet, se
E] v vitter sl
E] v, google.com
E] vy, rieafcrenvnl
-

E] i, NRLAF, com
E] v, ak e Fan atik

Use: | Cg

Ping
Place DDoS
Hack, Serwver

Get DDaS status

Figur 47: Uppladdning av Spyware till en server pa
internet.

Distributed Denial of Service Attack (DDOS)

En DDOS attack ar en samlad DOS attack riktad mot en server fran en

méngd servrar pa Internet. For att genomfora en DDOS attack méste forst
en server pa Internet hackas. Nir servern ér hackad &r det mojligt att ladda
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upp ett DDOS virus. Nir tillrickligt ménga servrar har infekterats av
viruset ar det mgjligt att genomfora DDOS attack mot en server. Den
attackerade servern kan befinna sig pa Internet eller pa en lokal RadioNod.
En lyckad DDOS attack resulterar i att den attackerade RadioNoden
kraschar.

ected nodes, percent: ;100
attacks left: 3

DDo55tatus

Check Mail Interwal (s): QSD Use:

127.168,103,1

[ servers :
B[] wenwcumail.com ¥
[,!---E] v, cufis, s| |
i 127.165,400.0
[ v kampishaken. s \ig =
; A Fronbladet, se 0
Ftonbladet. se i Paseive Scan

B[] v kyitter, sl

[;---E] Wi, google. com
B[] wnraferew.nl
L]---E] v, gmail.com

B[] ww NRAF . com

[;---E] v naturfanatikerna, sl

| Firewall »
i Change node IP

Radio » Active Scan »
DS
Hack

Launch DDoS

Figur 48: De menyval som maste goras for att bld nod med IP nummer 127.168.103.1 skall
genomféra en DDOS attack fran en server pa Internet mot gul nod med IP nummer
127.168.100.0.

3.7.2 Defensiva CNO

Nedan ges en lista av de defensiva CNO operationer som ar mojliga i LKS.
Intrusion Detection System (IDS)

IDS é&r ett system som varnar vid dataintrang mot en RadioNod. Om IDS é&r
aktiverat pd en RadioNod kommer den att ge en varning nir den utsétts for
en port skanning (Active Scan) och nér ett uppladdats virus har hittats
(Spyware). IDS finns inte for servrar placerade pa Internet komponenten.

:Alert List

E] Alerts

E] Missing Receipt
E-[ Esm

-[9 s
cked by 2141742851, Attack: ACTIVESCANCZ: R@
E] Jamriing
EJE] Wirus Deteckion
: 355.9 alert: Virus detected: SPYWARECZ2: 501 _R_MRAF_Staff_CnC
E] Reported Alerts

EI COther Alerts

Figur 49: IDS varningar i LKS stab.
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Brandvagg

Genom att aktivera en
brandvigg pa en RadioNod
kommer den att hindra att trafik
nar in i RadioNoden. En aktiv
brandvégg paverkar inte
routingen av trafik genom
RadioNoden.

Radic b

m Passive Scan ]

»

105 ¥

Firewall

Change node IP EBlock incoming

EBlock outgoing
Block. all

Figur 50:

Antivirus

Antivirussystemet aktiveras automatiskt och informerar nér ett virus har

Instéllning av brandvaggen for

en radionod.

rensats bort. Tiden som det tar att ta bort ett virus ur systemet varierar.

- Alert List

[ alerts

E] Missing Receipt
[ EsmM

0[] D3

-E] Jamming

E| E] Wirus Detection

Figur 51:

Byte av IP adress

E] 355,9 Alert: Yirus detected: SPYWARECZ: S01_R_MRAF_Staff_CniC

Antivirussystemet rapporterar ett virus.

Det ar mojligt att byta IP
adress for en RadioNod. Den
nya IP adressen genereras
automatiskt i ComNet.

Det ar inte mojligt att byta
radionét under kdrning.

Radio k

Passive Scan b
[

105

b
Firewall p | [127.168.103.3

6
hange node IF @

Figur 52:
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Stanga av Radio

Genom att stdnga av en o b
Radio hindrar man effektivt 4 on
. o v e Radio Sillence 4 OFf
eventuella intrdngsforsok. —— =
Traffic Load in Mode ¥ [127.168.105.3
Radio Jam » ;'_ﬁ
Set Antenna Direction Q]
Set Radio Channels »
Set Radio Alkernative
Skart Report Jam
Skart Report Intercepted Messages
Stop Report Intercepked Messages
Figur 53: Avstéanging av en radionod.

3.8 Radar

Enheter kan vara utrustade med tre sorters radarutrustning; spaningsradar,
eldledningsradar och radarvarnare. Det finns dven tva varianter av radarstdrare, en med
digitalt radiofrekvensminne (DRFM) som lagrar och sénder ut en fordr6jd version av
mottagen signal, och en som sénder ut brus i ett givet frekvensomrade.

Radar i LKS kan vara av typen pulsdoppler, puls eller kontinuerlig séndning (CW). Puls
mater in position, puldoppler méter in en position och hastighetsvektor och CW miter in
baring och hastighetsvektor.

Gemensamt for radarenheterna dr att man genom en parameter ("ScanWhileMove”) i
NetScene kan specificera om enhetens radar skall kunna vara aktiv under pagaende
forflyttning.

3.8.1 Spaningsradar

Spaningsradarplattformen &r ett markgaende fordon med en radarantenn, en
radarutrustning (TAR — Target Acquisition Radar), ledningsfunktion, samt radio. Den kan
arbeta i antingen aktivt eller passivt lage. I aktivt l4ge kan radarn méta in positioner till
tankbara malobjekt. I passivt ldge kan den méta in baringar till tinkbara mélobjekt.

Via staben kan man skicka en order till ledningen i spaningsradarplattformen och begéra
uppdaterad lagesinformation, exempelvis med ett visst tidsintervall. Ledningen hos
spaningsradarplattformen sammanstéller aktuella malobjekts positioner och/eller béaringar
till en lagesvy, som rapporteras till staben. Man kan via staben ge order om att stilla in
spaningsradarn i aktiv eller passivt ldge eller stinga av den helt. Detta kan dven goras i
forvig genom parametrar i scenariot.

3.8.2 Eldledningsradar

En eldledningsradar (TTR — Target Tracking Radar) bestér av en plattform med samma
grundlaggande egenskaper som for spaningsradarn. Som utrustning pa plattformen finns
en eldledningsradar, en utrustning for att styra robotar mot mal, en enkel modell av en
operatdr, samt ett roterbart torn som kan vara utrustat med radarantenn, eldror och lavett
for robotavfyrning.

3.8.3 Radarvarnare

En radarvarnare ger béringar till de radarsdndare som den &r belyst av. Liksom hos
spaningsradarn s kan man genom order till ledningen med en radarvarnare, sl pé
respektive av radarvarnaren. Man kan dven genom att begéira in uppdaterad
lagesinformation, ta del av baringar till mal som varnaren har upptickt.
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3.8.4 Radarstorning

Staben kan via en order till en ledningsenhet som kontrollerar en storare, begira att
storning skall aktiveras eller avbrytas. Onskad frekvens, bandbredd och effekt kan anges.
For storaren av DRFM-typ kan man vid konfigureringen av scenariot stélla in hur manga
signaler for skenmal som skall skickas ut. Om antal signaler for skenmal av misstag &r satt
till noll s& blir det inget synligt resultat av en eventuell stérning.

3.9 Elektro Optisk sensor typ IRST

En IRST (InfraRed Search and Track) ér en optisk sensor som kan kopplas pa markfordon,
fartyg eller flygande plattformar. Sensorn sveper dver ett stort vinkelomréde och anvénds
for att uppticka och folja objekt med en IR-signatur som overstiger bakgrundens med en
given faktor (SNR). IR-signaturer (pé aspektvinkel) for de objekt som ingdr i scenariot
hiamtas via tabellslagning, och kan vid uppséttning av ett scenario definieras for varje
objekt antingen direkt for objektet eller via dess EntityType. Vid SNR-berdkningar tas dven
hansyn till atmosfarsdampning och sensorprestanda. For att en IRST skall upptécka ett
objekt krévs, forutom tillrdcklig SNR, att objektet ligger i sensorns synfalt och inte ar
skymt av andra objekt.

En IRST kan endast avgora riktningen till ett mal och inte avstdndet. Dock kan IRST:n
klassificera ett objekt som ér tillrdckligt upplost (tdcker ménga bildelement pa sensorn)
som vénligt, fientligt eller neutralt I dessa fall kan IRST:n dven avgora om objektet &r en
flygande plattform. Objekt som hittas av en IRST vidarebefordras till Command and
Control komponenten pa samma plattform som IRST:n i form av klassificerade
baringsobjekt. Darifran kan de levereras vidare till andra Command and Control
komponenter, t ex stabsapplikationen, via situationsuppdateringar.

Réckvidden pa en IRST bestéms av satta virden pa signatur, sensorprestanda,
atmosfardimpning m.m. Det ar ocksd mojligt att sitta en absolut maximal rickvidd via en
separat parameter om sa onskas. Typiskt virde pa rackvidden &r ca 12 km. I NetScene kan
anvindaren ocksa bestimma om IRST:n ska kunna scanna undertiden som dess fordon
forflyttar sig eller inte.

Valfritt kan en IRST dven anvindas som en varnare i ett varnare och motverkanssystem. I
sddana fall ges en varning for upptackta méal som ndrmar sig med tillricklig hastighet for
att bedomas vara hot. Narmandeforlopp bedoms av hur mycket stralningsintensiteten okar
och hur mycket objektet ror sig 1 vinkelled mellan varje varv som scannas. Troskelvarden
for beddmning av om varning ska ldmnas sétts i scenariot.

3.10 Kartor

Eftersom stabsprogrammet bygger pa NetScene plattformen ar granssnitten for hantering
av kartor i manga avseenden lika i de bada programmen. Skillnaderna ligger framforallt i
hur kartor 6ppnas. Nedan foljer en kort beskrivning av anvéndargrinssnittet for
karthantering.

3.10.1 Oppna en karta

e | NetScene: Vilj en karta i drop-down menyn, se Figur 54. Kartan 6ppnas
automatiskt. Flera kartor kan 0ppnas pa samma sitt. Menyn fylls automatiskt med
alla kartor som finns i det aktuella projektets kartmapp.
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Tools  Window  Help

EngelholmsrgMap w @;l
Engelholmargtap s
== kwarn_SxSkmn_1
engelholm_100_indexerad
kabul
4chiv 5
3¢50 5
3¢5V 5
4chNO_S v
Figur 54: Att 6ppna en karta i NetScene.

e | stabsprogrammet: Vilj ”File”—”0Open Map”. En dialogruta, som later
anvindaren vilja att 6ppna senaste anvénda karta, visas. For att Oppna en annan
karta, tryck nej, bliddra fram till énskad map-fil och vilj ”Oppna”. Om en annan
karta redan dr 6ppen maste stabsprogrammet startas om for att den nya kartan
skall laddas in.

3.10.2 Kartverktyg

Ett antal verktyg finns for att navigera pé kartan och markera enheter, se Figur 55. Verktyg
(1) anvénds for att markera enheter (ikoner) pé kartan. Verktyge (2) anvénds for att vilja
”handtag” (Handles) till objekt som finns pa kartan, t.ex. noder pa en vig (Path).
Zoomverktyget (3) anvinds for att zooma och “handverktyget” (4) for att navigera pa
kartan. Linjalverktyget (5) anvénds for att visa koordinater och hojddata for en punkt pa
kartan. Genom att klicka och dra med linjalverktyget kan strackor métas.

1 2 3 4 5
g | By B M g0

|E fig

Figur 55: De olika verktygen som anvands for att navigera pa kartan.

3.10.3 Linjaler

Som standard visas linjaler pé vénstra (véstra) och 6vre (norra) kanten av kartan. Genom
att hogerklicka pa en linjal kan man vélja vilka linjaler som skall visas (véster, Oster, norr,
soder). Har kan ocksé viljas om Lat-Long koordinater (WGS84) eller kartans kartesiska
koordinater skall visas pa linjalerna. Det gér ocksa att 1dgga pa ett rutnét 6ver kartan med
valet ”Show Grid Overlay”. Vid inzoomning justeras automatiskt linjalernas skala.

3.10.4 APP-6A lkoner

Plattformar och andra enheter visas pa kartan med ikoner enligt APP-6A-standard. Ett
stort antal ikoner finns definierade for olika objektstyper. For en fullstédndig listning av
dessa och beskrivning av standarden se ref. [1].

Enligt APP-6A finns 4 s k. ”Affiliations”. Dessa ar: ”Unknown’”, ”Friendly””, ”Neutral
”och ”Hostile” och visas i Figur 55 nedan fran vénster till hoger for en generisk

markenhet.
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Figur 56: De fyra olika Affilations som beskrivs i APP-6A-
standard.

Typen ”Unknown” (gul ikon) anvénds for enheter av okénd sidtillhorighet, t.ex.
uppspanade enheter i stabsprogrammet.

APP-6A definierar ocksa ett antal grafiska modifierare, som kan ldggas till pa ikoner f6r
att visa exempelvis forbandsstorlek m.m.

3.10.5 Lé&ggatill en ny karta

For att anvidnda en bildfil som karta krdvs att bilden &r i formatet GIF, PNG eller JPEG.
Forutom sjdlva bildfilen méste ytterligare tva textfiler, som beskriver koordinatsystem
m.m. for bildfilen, skapas. Detaljerade instruktioner for hur dessa skall utformas finns i
online-hjélpen for NetScene. Tryck F1 i NetScene for att 6ppna ”Help” och vélj i menyn
till vanster ”NetScene Map”—”Maps and Map Formats”—”More About Maps”.

3.11 Webbsidor

For att kunna anvidnda webbsidor maste det i varje scenario finnas en instans av
entitetstypen Globalsettings, det 4r denna entitet som talar om sokvégen till den
gemensamma hérddisken dédr webbsidorna finns.

En folder pa ndgon av datorerna maste vara utdelat sa att alla ingdende datorer i
simuleringen kan ansluta en nédtverkshardisk mot denna utdelning, dessutom maste alla
datorer vilja samma enhetsbokstav som &r angivet i scenariots Globalsettings komponent.

3.11.1 Konfiguration av den gemensamma natverksharddisken

Nétverksharddisken méaste innehélla en mapp med namnet “www™”. Det dr i denna mapp
som webbsidor skall 14ggas. Webbsidorna maste vara uppbyggda med relativa sokvagar
till sina resurser. I mappens huvudniva méste det finnas en fil med namnet “’index.htm”.

Ett exempel; om man skall ldgga in en sida som i webbldsaren har s6kvigen
http://www.ygdrasil.se/ sa skapar man en mapp med namn ”Www”’. Inuti den mappen
skapar man en ny mapp som heter ”ygdrasil” och inuti den mappen skapas en mapp ’se”.
den sista mappen ldggs sjdlva webbsidan in, dar index.htm ligger direkt under ’se”
mappen.

Alla webbsidor maste starta med “www” for att den beskrivna metoden skall fungera.

3.11.2 Nagra ytterligare exempel

I alla exempel nedan anvénds en nitverksdisk som &r ansluten till ’X:”.

Sokadress http://www.aftonbladet.se/ far foljande mappstruktur.

”X:\www\aftonbladet\se\”

Sokadress http://www_aftonbladet_se/ far féljande mappstruktur.

”X:\Wwww\aftonbladet\se\”
Man kan med andra ord inte anvénda understreck, da detta i en adress 6versitts till punkt.

Sokadress http://www.aftonbladet.se/rubrik_adam.htm far foljande mappstruktur.

X :\www\aftonbladet\se\rubrik\adam.htm”

Sokadress http://www.aftonbladet.se/rubrik-adam.htm far foljande mappstruktur.
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X :\www\aftonbladet\se\rubrik-adam.htm”

3.12 FRex och NBOT

FRex ir ett verktyg som anviands i LKS projektet for att rekonstruera experimenten och
mojliggdra efteranalys. For att samla in den information som behdvs och aterskapa
experimenten anvénds ett flertal hjalpmedel och programvaror.

3.12.1 Verktyg och hjalpmedel

Har foljer en beskrivning av den utrustning och de programvaror som anvands vid
datainsamlingen for att stodja FRex i LKS projektet.

e FOINBOT
Ar ett enkitverktyg som anvinds av spelare och observatorer.
e FOI Service Monitor Lite

Anvinds for 6vervakning av de tva programmen FOI Screen Capture och FOI
ComRec. Det forsta FOI Screen Capture anvénds for att gora en film av
skarmdumpar och det andra FOlI ComRec ér till for att spela in ljud.

e Meinberg NTP Time Service

Detta program anvénds istillet for MS Windows egen tidtjénst. Anledningen ér att
fa en egen tidreferens som dven fungerar da det inte finns nadgon annan i
nétverket.

e AXIS Camera Station

Ett program fran AXIS som anvinds for 6vervakning och inspelning av video fran
deras webbkameror.

3.12.2 Installation

Programmen FRex, NBOT och FOI Service Monitor Lite med tillhérande tjdnster ar
egenutvecklade av FOI. Programmen installeras som ett vanligt MS Windows program.
Det program som innebér extra jobb om det ska anvindas pa en dator lokalt &r FRex
eftersom det kréver installation av en SQL databas. Att tinka pé vid anvéndning av video i
FRex &r att lampliga codecs méste installeras bade pa den dator som anvénds for
uppspelning och analys men dven pa de datorer som FOI Screen Capture anvénds.

Programmen fran Meinberg och AXIS kan hdamtas hem fran respektive leverantors
hemsida. Meinbergs tidtjanst &r fri att anvdnda och AXIS Camera Station 4r ett
betalprogram om man vill anvénda mer &n en kamera.

3.13 Konfigurera datorer med applikationer
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I LKS har ett sitt att enkelt starta upp

flera applikationer utvecklats. P4 varje ‘Remote Process Manager a =
dator som ska kora en applikation startas  |[&f Remate Procesg “ i Server
serverprogrammet RemProcMgrSrvr se - LI004038 = Condition
Figur 57. Programmet tar emot : ROL E“"‘"‘ Spen
o 1
kommandon fran NetScene. I NetScene SO1 kes)  =ave
. . =5 L I004039 Save as ...

kan en uppsittning av datorer med @ Com cor

. o Start
tllldela(.ie alzphkan.oner konfigureras eller W02 sy »
laddas in frén fil via verktyget Remote @ 02 kssi

Process Manager. | B LI004040 Remove

, S -5 1004041

En dator, kgllad s?rve.r, laggs till 1 @ BOLEWMSIM
konfigurationen for simuleringen genom @ SO0 ksstab_w
att hogerklicka pa Remote Process S5 LI004042

Manager ikonen och vilja ”Add Server”. - @ W00 lkswebandmail_w

Servern kan tilldelas ett namn for att I4tt - @ 510 ksstab_w
kinnas igen av anvindaren och ett host - @ Ewlogger
namn som NetScene anvénder for att = start )
komma &t datorn med (IP-adress eller =, LIDD403ERO1 EWMSI

-+ LI004038h501 kestab_w
DNS namn fungerar). -7 | 10040394 om Cambet

% LI004039h502 ksstab_w
-+ LI004039WWW02 Ikswebandmail _w
-7 LID0404 14801 EWMSim
%7 LI0040415500 ksstab_w

Pé servern kan man nu lagga till en
process (applikation). Hogerklicka pa den
skapade servern och vilj ett av

alternativen. EWSim behover 7 LI004042\EwLogger
konfigureras med federat namn som - I0040424610 Iksstab_w
specificerar vilka scenarioenheter den ska &7 LID04042%000 Ikswehandrnail_w

styra. Skriv de forsta tre bokstdverna av
enheternas namn, t.ex. ”B01” eller ”R01”.
Varjf LKS Stab applikation bf:hover Figur 57: Remote Process Manager verktyget i
ocksa ett federatnamn som stimmer NetScene

Overens med ett objekt i scenariot, t.ex.

”S00” eller S01”.

Nedan ges nagra generella riktlinjer for hur man ska konfigurera en uppséttning pa vanliga
hemdatorer:

e Placera inte mer 4n en instans av EWSim och ComNet pa samma dator
e Varje instans av LKS Stab ska koras pa en egen dator

e Det gar bara att kora en instans av LKSWebAndMail pa en dator (programmet kan
koras pa samma dator som LKS Stab).

For att kunna dteranvianda samma konfiguration till flera olika scenarion och uppséttningar
av applikationer kan man gruppera processer till ett ”Condition”. Det gér man genom att
markera processerna man vill gruppera och vilja ”Link To/New Condition”. Man kan
sedan ta bort och lagga till pa samma sétt genom att markera och anvdnda hogerklicks-
menyer. Spara och ladda in konfigurationer genom att hogerklicka pd Remote Process
Manager i toppen av fonstret.

Markera Remote Process Manager och kontrollera att ”RTI Host” ar satt med namnet till
den dator som kor NetScene, ”RTI Host” anvénds av de uppstartade applikationerna for att
veta var de ska ansluta. Starta upp applikationerna genom att vélja ”Start” (finns pa
”Condition”, ”Server”, ”Process” samt toppmenyn). Federationen skapas och ansluter nu
automatiskt forutsatt att ingen brandvégg eller liknande stoppar kommandot.
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Spelledningsdator 1 Spelledningsdator 2 Spelledningsgdator 3 Spelledningsdator 4
LKSWebAndMail LKS Stab(Bl& HC) LKSStab (Spelledning)  LKS Stab(Rod)

EWLogger EWSim(BI4 sida) NetScene EWSIim(Rod sida)

SurFA ComNet
' Observatgrsdator 3 Observatgrsdator 4
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Loggningsdator Video/Ljud
FREX
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Spelardator 2 LKSWebAndMail
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|
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Monitor Monitor Monitor
LKS Stab LKS Stab LKSWebAndMail

Figur 58: Konfigurationen av applikationer p& datorer under ett experiment med LKS.
Applikationerna som star under respektive dator ar federater i simuleringen férutom FRex
och NBOT.

3.14 Starta simuleringen

Innan applikationerna startas fran Remote Process Manager behover instdllningar for HLA
simuleringen goras fran Federation Manager som é&r ett annat verktyg i NetScene. I korthet
kan sédgas att Federation Manager definierar ett antal regler om hur programmen ska
samarbeta. For att kora LKS ska scenario stillas om till ”SwedenWGS84” och ”FOM-file”
skall peka ut “file:/C:/Program Files/EWSim/1516-FOM/MOSART-reference-FOM.xml”
som dr den aktuella referens FOM:en. Se Figur 59 och Figur 60 for hur det kan se ut. Se
dven NetScene-hjélpen (6ppnas genom att trycka F1) for mer information om hur detta.
Dessa instdllningar behover bara goras forsta gdngen efter en ren installation.

Controller | Federation | Scenario | Settings

SCenarios:

Save

Figur 59: Visar hur scenario ska vara instéllt.

Controller | Federation | Scenario | Settings

RTI Host Part: localhest| 5959
Federate Mame: Federationianager
Federation Name: MOSART _test_federation

Fm-File ¢ xoml): file: /e fProgram Files/EWSim, 15 16-FOMMOSAR T-reference-FOm, xr

[ Bironse H Save l

Figur 60: Visar hur FOM-filen ska vara installd.
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Anslutna federater (applikationer) kan ses i Federation Manager. Innan simuleringen
startas dr det bra att kontrollera att alla dr anslutna, programmen kan ta en stund att
ansluta. Simuleringen initieras genom att man klickar pa ”Execute Scenario” i Federation
Manager. Det kan ta ndgon minut for applikationerna att initiera och ladda in nodvéndig
data, EWSim visar tillstandet "STATE_READYFORPLAY” i botten av fonstret da

programmet dr redo.

Controller | Federation | Scenario | Settings

Federates: State: Pause

FederationManager <2
Evilogger <3

SUrFaS <4

Corn =5

W02 B

B0l <7

510 <6

02 <32 [ Reset ] [ Shukdown
RO1 <10=

Save every 0 | timestep

(Mo save inkerval)

Current scenario; SwedenWiass4 (2004-04-05 135:41;00)

Figur 61: Visar granssnittet for Federation Manager dar simuleringen startas och avslutas.

o

Starta simuleringen genom att klicka pa ”Play” och vénta i 10 simulerade sekunder. Da
den simulerade tiden har passerat 10 sekunder &r simuleringen igang och spelet kan borja.
Simuleringen kan pausas fran Federation Manager genom att klicka pa ”Pause”.
Simuleringen aterupptas genom att klicka pa ”Play”.

o

Simuleringen avslutas genom att klicka pa ”Shutdown™ i Federation Manager. De
ingdende federaterna kan sedan stdngas ner fran NetScene genom att anvianda hogerklicks-
menyerna i Remote Process Manager verktyget och vilja ”Kill”. Om ett ”Condition”
anvéndes for att starta federationen kan ”’Kill” pa samma ”Condition” anvéndas for att
dven gora ”Shutdown” operationen i Federation Manager.

3.15 Loggainkl FRex NBOT

3.15.1 Forberedelse

Borja med att tinka igenom vilken data som behdver samlas in for att kunna rekonstruera
experimentet. Installera FRex p& den dator du vill kunna goéra rekonstruktionen och
analysarbetet. P4 samma dator kan t.ex. dven programmen FOI Service Monitor Lite,
Meinberg’s tidtjanst och videodvervakningsprogrammet fran AXIS installeras.

Sedan installeras FOI Screen Capture och ComRec pé de datorer vars skdrm och ljud ska
spelas in. Bida tjdnsterna behover inte installeras utan det gar bra att bara vélja en av dem.

For att det skall vara mojligt att synka ihop alla datakéllor i FRex skall tidtjansten
installeras pa alla datorerna i ndtvirket som innehéller ndgot av programmen. Tjansten bor
dven vara iging en ladngre stund innan experimentet borjar for att tiden ska trimmas in mot
masterklockan.
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For att sdkerstélla att bild och ljud kvalitén ar tillrdckligt bra testa att installerade codecs
for skarmdumpning dr lampligt vald, att mikrofonerna fungerar och har ljudet instéllt pa en
lamplig niva.

Placera ut webbkamerorna pa lampligt sitt for att f med aktuella deltagare.

Skapa de scheman som ska anvidndas av NBOT for spelare och observatorer. Kopiera in de
skapade filerna (scheman) till de datorer som ska anvdnda NBOT.

Lagg till den Windows/domén anvdndare som administrator pa alla de datorerna som ska
fjarrstyras med FOI Service Monitor Lite. Anledningen é&r att programmet anvénder
”RPC” protokollet och behover rittigheter for att kunna starta och stoppa tjanster. Logga
sedan in som denna anvéndare dven pa den dator som har FOI Service Monitor Lite.

3.15.2 Anvéndning

Vid spelstart:
e Starta inspelning av skairmdumpar och ljud med FOI Service Monitor Lite.
e  Starta inspelning av video fran webbkamerorna med AXIS Camera Station.
e Kontrollera att video och ljudfiler skapas.

e Kontrollera att ljudnivan pé de inspelade filerna héller god kvalité.

Vid spelstopp:

e Stoppa inspelning av video, ljud och webbkameror.

3.15.3 Sammanstallning

Niér experimentet &r slut ska data som &r sparad lokalt pa alla datorer samlas in. Detta
géller video, ljud och NBOT data. Loggen som genereras frain EW Logger maste
konverteras for att & en fil med ”logpoints” som kan anvindas av FRex.

Nir detta dr gjort sé ar det dags att starta FRex, skapa ett nytt projekt med lampliga kéllor
och borja importera data.

3.16 Web och Mail

Programmet innehéller en minimal webbserver, som vid start av programmet alltid
forsoker Oppna en server pa port 8000 pa det lokala IP numret. Om detta inte gér sa

kommer man vid start av programmet se att servern inte &r startad genom att titta pa ”Web
Toolbar”, se Figur 62.

Http Server Port | 8000 Start Stop | Validity Time | 5.0 Set | Web Timeout |15.0

Figur 62: Web Toolbar.

Genom att vilja en ny port och sedan trycka ”Start” sa startas webbservern. Det &r viktigt
att hélla reda pa vilket portnummer som servern startades pé, da detta portnummer maste
anges i1 datorns webblésares proxy instdllning. Om det portnummer som valts redan
anviands kommer en popup ruta att tala om det och man dr tvungen att vélja ett nytt.

De parametrar som existerar forutom sjilva serverporten ar ”Validity Time” som talar om
hur ldnge en sida &r giltig utan att omfragan skickas. Dvs, ndr en sida hdmtas ifran det
virtuella ndtverket s kommer bara en forfragan skickas per ”Validity Time” i simulerad
tid. Da de flesta webbsidor bestar av bilder och andra typer av dokument skulle nétet i
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ComNet 6verbelastas med fragor om dessa filer, om man inte tillat en fraga gilla en viss
tid.

Parametern ”Web Timeout” bestimmer hur lang simulerad tid man véntar pa svar fran en
server i det simulerade nétet. Om svar inte aterkommer inom utsatt tid sa visas ett "Page
not found” meddelande.

For att kunna koppla upp sig i det virtuella ndtverket s& méste man dven vilja vilken radio
som trafiken frin webblédsaren skall trafikera. Detta gors med ”Radio Toolbar”. Se Figur
63.

Internet Connection  [Com_E_Mawwy_Corvetbe_Higher_Staff_Cable

Figur 63: Radio Toolbar.

Nér simuleringen startat kommer det finnas en eller flera radioapparater att vilja mellan i
”Radio Toolbar”.

Ikonen @ Oppnar den instédllda standardwebbldsaren i Windows.
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3.16.1 Konfiguration av webblasare

For att en vanlig webblisare skall kunna kopplas till det virtuella natverket sd maste
webblésaren stéllas in for att anvinda Proxyserver. I Firefox sa gors detta genom att vélja
fliken ”Verktyg”->"InstalIningar”->"Avancerat”->"Natverk”->"Anslutning”->
”Installningar”. Dar gér man valet ”ManuellProxy Konfiguration” och skriver in IP
numret 127.0.0.1:serverport. Nér detta dr gjort kan man komma &t det virtuella nitverket.
Dock s& kommer webblédsaren innan ett spel startats bara visa texten “Game has not
started yet, but server connection works fine”.

3.16.2 Mail hantering

Programmet innehéller en mailklient som 6ppnas genom att trycka pa ikonen

MailBrowser Window  x

et Mai Wrike New Mail Get Mail Inkervall [0 |5 Sound Matification
Selected Server Inbox

&l Servers

biject Tirme Unread
v, cUMm Al com o

Sul

er.sl

Current Selected Mail Edit Current Mail Delete Current Mai

0! 502_B_Mawy_Corvette_Higher _Staff _CnCa@wiwiw, cumail.com;
rorn: SO0_B_C2%W _TF_Hg_CniZ_Staff@wwe, cumail com

ubject: Kvitter, s

ime: 66.0

tang ner kvitker, Tack!

Figur 64: E-Mail Editor

Funktionerna i mail programmet dr de mest grundldggande, se Figur 64. Mail hamtas
genom att trycka pa antingen ”Get Mail” knappen eller genom att stdlla in hur ofta den
automatiska checken av mailboxen skall ske. Instdllning av ”Get Mail Intervall” sker
genom att fylla i ett intervall och sedan trycka ”Set” knappen.

Mail konton kommer visas upp i den vénstra listan under ”Get Mail” knappen. Till hoger
om denna lista finns sjidlva inboxen déir alla mail visas i ankomstordning.

3.16.3 Skapande och editering av befintliga mail

For att skapa ett mail anviands knappen ”Write New Mail”. Da denna trycks kommer ett
nytt fonster att ppnas for editering av mailet. For att editera ett befintligt mail anvénds
knappen “Edit Current Mail”.
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4 Ovningsledning

Ovningsledningen ansvarar for vningen och fattar avgorande beslut om forindringar i
genomforandet av dvningen. I rollen att vara 6vningsledare ingér &ven att vara osynlig
observator av gruppens och individers agerande i scenariot sé att det som avses ske under
spelet sker och att en bra aterkoppling efter vningens genomforande kan ges till de 6vade.

Ovningsledaren ansvarar for dvningens genomforande ocksé nér det giller tillkommande
moment, inspel etc. samt att efter specifika situationer eller vid behov pausa scenariot och
lata de 6vade reflektera 6ver sina beslut och sitt agerande. Skulle det i anslutning till eller
under dvningen intriffa en storre hiindelse dr det vningsledaren som beslutar om
ovningen skall avbrytas helt eller tillfalligt.

Ovningsledningen foljer vningen genom att Svervaka att det som hénder i liigesbilder och
oversikts-vyer dverensstimmer med det som &r planerat och att de 6vade har mdjlighet att
uppfatta det som ar planerat att de ska kunna uppfatta. Om 6vningsledningen anser att det
behovs tilldggsinformation av ndgon anledning, som t ex kan vara att informationen
forbisetts vid konstruktion av spelet eller om simulatorn av nagot skl inte fungerar som
avsetts 1 viss situation, s hittar 6vningsledningen alternativ till hur detta kan ske.
Antingen rent tekniskt, som ett inspel eller som tilldggsinformation
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5 Spelledning

Spelledarrollens priméra uppgift dr att dr att se till hdndelser i simuleringen sker vid rétt
tidpunkt detta géiller alla enheter i simuleringen. Spelledaren ansvarar dven for start, paus,
och stopp av simulering samt exekvering av enkdter.

For att Spelledningsstaben skall ha en komplett ldgesbild sa maste alla staber ha en
komplett lagesbild. For att detta ska ske utan att Iimna for mycket signalspanings-
information &r det 1ampligt att den stab som spelledningen skdter fragar sina enheter om
position, sensor- och attacksystemlistor innan den spelande sidan har startat sin
signalspaning.

I ”Situation Map” se Figur 65, klicka andra musknapp “Situation Update”->"Platform
Position” och medelandet dyker upp i ’Command View” dir man trycker ”Send * for att
skicka forfragan.

Situakion map  x Cammunication Metwork Map  x Social Metwork Map  x E]@

Py [Py @ M #® [Fl observer ... % Reset Map Select SetZoom | Open Screenshot View [ Oy selected

|E12=30' |E13=nn' |E13"3|ZI‘
1 ! | 1 I I‘ I 1 L 1 | L | 1 1 1 L 1 1 I

J X v

T \t‘ @ Lahalin E

| 3 :

Redeploy ] i
8 Toiekay » b
| ’ = ’a am
s
] Sensor Mode » R
-
n Radio Status b | sA v
: Radio Functions Target Specifics »
6] Equipment ] Platfarm stakus
r BFT ’ el g’ SRANEIS
Text Message
T AT
[
4 (& Hganas
L%

Figur 65: LKS Stab Situation Map

Samma sak gors pa "Equipment”->"Get Sensor List” och "Equipment”->"Get Attack
System List”.

5.1 Under simulering

Spelledningens roll under simulering innefattar att styra hindelser i scenariot. Detta kan
vara kommunikation, gruppering av enheter, forflyttning av enheter eller styrning av
sensorer.

5.1.1 Radio Kommunikation

For att den spelande staben skall ha ndgot att signalspana pa sé behdver spelledningen fa
enheter att kommunicera med varandra. Detta gors enklast frin spelledningsstabens
verktyg Order Editor d& enheter i simuleringen inte har nagon inbyggd logik for att 16sa
detta. Verktyget 16ser kommunikationen mellan enheter genom att direkt tala om for en
enhet att den skall ”prata” med en annan enhet. Detta betyder att den kommunikation som
talar om for enheter att de skall prata med andra enheter inte gér att utsitta for
signalspaning. Det betyder ocksa att det dr Order Editor som bestimmer frekvensen i
kommunikationen samt vilken enhet som skall framtrdda som centrum i
kommunikationsnétet.
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5.1.2 Starta Kommunikation (Order Editor)

Verktyget Order Editor bygger pa att spelledningen bygger handelser (event). Varje
héndelse innehéller i sin tur flera order.

I kommunikationsfallet s& ar hiandelsen att enheter borjar kommunicera. De order som
héndelsen bestar av talar om for enheter att de skall kommunicera med andra enheter. Har
sdtts dven hur ofta kommunikationen skall ske, hur linge den skall ske samt vilken typ av
radio som skall anvinds vid kommunikationen.

5.1.3 Starta Kommunikation (Manuellt) Pl — s =

0| |RADIOCHECK |
Det gér #ven att manuellt starta kommunikation frén v e
spelledningsstaben. Detta gér man genom att tala om [ rescseriersie.o
for en enhet att den skall skicka en order till en annan  |[Sormeer: 2.0 0 SendMessage On Using
enhet. Denna manover kallas “order on order”. For | o S
att utfora en ~order on order” sa skapas forst det * ik rone
meddelande som den slutgiltiga enheten skall fa. Ett = e
exempel pé en sddan order kan vara ett [ Monase 5 | Alert 101 —

sambandsprov. Nir meddelandet ar klart sé trycker

man pa “Remote Order” och viljer sedan vilken typ Figur 66: LKS Command View
av radio som skall anvéindas. Sedan sétter man den

enhet som kommunikationen skall utgd ifrén i ”T0”

menyn. For att utfora mandvern sa trycker man ”Send”.

5.1.4 Gruppering

En gruppering kan goras pa flera olika sétt. Vilken metod spelledningen anvéinder beror pa
vilka mdjliga spar man vill lamna for signalspaning.

Om enheten skall framtrédda som att den styrs oberoende av andra enheter sa sker
grupperingen lampligast fran spelledningsstaben.

Om spelledningen vill att grupperingen skall 1dmna spér for signalspaning sé kan en
grupperingsorder skickas frén en av de spelande staber som spelledningen kontrollerar.

Alternativt sa kan man fran spelledningsstaben skicka en order om order. Detta ger samma
mojlighet for signalspaning som exemplet ovan.

5.1.5 Forflyttning L2 T Rl

o . o 1 ks3_map.png =
Om enheter av ndgon anledning maste flyttas 1) & ® @ @ % > /[ #ean
momentant sd gors detta frin NetScene. Detta gors PP 1 Erze,

genom att markera enheten som skall flyttas i kartan. T =

Enheten flyttas sedan genom att dra enheten 6ver
kartan till lamplig plats.

RO1_R_MRAF_F

Figur 67: Momentan férflyttning av en
enhet i NetScene.

5.1.6 Sensorer / System

Sensorers status sdtts fran spelledningsstaben alternativt fran den stab som enheten lyder
under. Detta gérs genom att ta fram menyn utrustningslistan ("Equipments”) i
stabsprogrammet och sedan markera enheten i ”Situation” vyn. Forutsatt att enhetens
sensorer dr inrapporterade sa dyker nu dessa upp i utrustningslistan. Genom att klicka
hogerklicka pa sensorn eller systemet s kommer man 4t de alternativ som systemet har.

49



FOI-R--2842--SE

Om man klickar pa nagot alternativ s dyker en fardig order upp i ’Command View” som
gér att exekvera genom att trycka pa ’Send”.

5.1.7 Enkater

Under simuleringen genomfors ett antal enkédtundersdkningar dér man later
forsokspersoner och observatdrer svara pa diverse fragor genom att fylla i ett Word-
dokument. For att hantera detta anvinds applikationen SUurFA, som kopplar in sig i
federationen som ett eget federat. Eftersom vi anvénder oss av Remote Process Manager
sa konfigureras startkommandot for SurFA applikationen med den extra kommandoraden
”--open X”, dar X ér den fullstdndiga sokvégen till den xml-fil som skall anvéndas som
konfigurationsfil for SurFA (det méste vara mojligt att nd denna fil ifrén den dator dér
SurFA startas). I konfigurationsfilen kan man ange ett antal ’events” som man kan sétta
igang, antingen via tidsinstillning eller manuellt nar det passar in i spelet. Man kan fylla
ett ’event” med ett antal hiindelser i stil med “starta program Y pa dator Z, med
kommandorad K.” P4 detta sétt kan man t.ex. fa Microsoft Word att starta pa ett utvalt
antal datorer och 6ppna upp korrekt enkétfil for respektive dator. Nar man skapar
konfigurationsfilen sé dr det léttast att titta pa tidigare exempel. For att det hela skall
fungera sé krévs det att RemoteProcess Manager kors pé alla berérda datorer.

5.1.8 Uppdatering av Hemsidor

Hemsidors utseenden kan fordndras under en simulering, till exempel efter att de har
utsatts for en ’hack-attack”. Uppdateringen av hemsidor gors enklast genom att ha
fordefinierade html filer som anvénds till att skriva 6ver gamla hemsidor. Alla hemsidor i
simuleringen lagras pa en central plats som alla datorer kommer at via natverket, till
exempel X: . Fordndringen sker da ldmpligast genom att manuellt gé till X: och skriva 6ver
den eller de html filer (hemsidor) som skall dndras.
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6 Stabsassistent

En stabsassistent sitter tillsammans med den spelande staben och har till uppgift att
hantera interaktioner mellan staben och den programvara som anvénds. Stabsassistenten
utfor det staben vill gora genom att via programvaran skicka order till andra enheter.
Assistenten forklarar ocksa vad man ser och kanner till de tekniska begrénsningar som
finns samt svarar p& vad som #r méjligt att gora i varje lige. Overgripande kunskap krivs
dérfor om bade systemet som helhet och samtliga ingdende system samt om aktuellt
scenario och order. Aven om det inte dr nddvindigt for funktionen #r det en fordel om en
stabsassistent har tillgang till aktuellt spelschema eftersom han eller hon d vet bade vad
som verkligen hinder och vad som syns i ldgesbilden och kan agera som ytterligare en
observatdr av hur staben hanterar varje given situation.

De program som anvénds av en stabsassistent d4r LKS Stab och LKS Web and Mail, vilka
vid en typisk experimentuppstéllning visas for staben med projektorer. Vid ett spel har
man ofta tva stabsassistenter, en som skoter ordergivning i LKS Stab och en som bevakar
web och hanterar mailkommunikation.

6.1 FoOrberedelse infor spel

Infor ett spel sparas instéllningar i programmen som staben anvénder s att det inte
behdver goras vid uppstart. I LKS Web och Mail konfigureras program och webbldsare
med portnummer for httpservern, se avsnitt 3.16. LKS Stab bestar av ett flertal vyer som pa
olika sitt bidrar till stabens ldgesuppfattning. Dessa vyer méste arrangeras pa ldmpligt vis
for att pa bista sitt kunna gora lagesbilden askadlig for staben. I en experimentupstéllning
dér LKS Stab visas pa tva projektorskdrmar, kan det se ut som i Figur 68.

Command Yiew  Time Slider

Figur 68: Vyers placering i LKS Stab. P& ena projektorskarmen visas en kartvy med sensor-
information samt vyer som visar meddelandelistor, alertlista, properties mm. P& den andra
skarmen visas en kartvy med aktuellt kommuniktionslage.

De centrala dr vyerna som visar information pé kartan &r; Situation Map, som visar
sensorinformation, Communication Network Map, som visar kommunikationslédge, samt
Social Network Map, som visar sociala nédtverk. Kartan som ligger som bakgrund viljs

genom “File- Open Map”” eller med knappen for ”Open Map”, (=4 , 1 programmets
toolbar. Som en flik tillsammans med kartvyerna finns ocksé Logical Network, som visar
nétverksbildning i en logisk vy. Som knappar i nedre vénstra hornet finns en vy for att
skicka order, ”Command View”, samt en tidslinjal, ”Time Slider”. Hur dessa anvénds
presenteras i senare avsnitt. De vyer som finns placerade till vinster och mellan kartvyerna
innehaller ytterligare information om objekten som syns pé kartan. Dessa vyer visas
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inzoomade i separata figurer nedan. Alla vyer 6ppnas fran Windows-menyn och kan sedan
placeras pé valfritt stdlle genom drag-and-drop. Figur 69 visar flikarna for de vyer som
finns placerade i 6vre véinstra hornet pa dversiktsbilden, ”Message List™, ”Sent Message
List” och ”Intercepted Messages™. Det dr vyer som visar listor av inkomna, sinda
respektive avlyssnade meddelanden. Figur 70 visar flikar innehdllande vyerna ”Message™,
som visar den fullstindiga texten i ett markerat meddelande, ”Reciept List”, som visar en
lista pa inkomna kvittenser, och ”Alert List”, som visar en lista pd de varningar som
genererats. Bade kvittenser och varningar rensas manuellt, genom valet ”Delete” i
hogerklicksmenyn. Figur 71 visar flikar innehéllande ”Properties”, som visar egenskaper
och parametervirden for ett markerat objekt, ’OutboxView”, som visar en lista pa alla
meddelanden som placerats 1 outboxen for att skickas vid en viss tid, och ”Reported Info
Compilation™, som visar information om paslagna pejlar, storare och avlyssningar samt
kopplar inrapporterade objekt till vem som rapporterat dem. Figur 72 visar flikar
innehéllande ”Channel/Net List”” som listar de kanaler och nét som finns tillgéngliga och
”Equipment”, som visar den utrustning som finns pa en markerad plattform.

‘Intercepted Mes... | :Sent Messages List | :MessageList 40 = (127.168.4.2.. | :Outbox¥iew.. |Report.. [» x
[ 457.4  EMPTV*SITUATION® BO1_B_IRST_Plat_Sqd_1_CnC _

[ 457.7  PLATFORMPPOS* BOL_B_IRST_Plat_Sqd_1_CnC L

[ ] 458.0  PLATFORM*POS* B01_B_IRST_Plat_Sqd_1_CnC B01_B_Radar_lam_Plat_Hq_Cnc

(] 458.3 PLATFORM*POS* BOL_B_IRST_Plat_Sqd_L_CnC B01_B_TDOA_Plat_1_Hg_CnC

(7] 458.6  MEWFINFO™ BOL_B_Mawy_Corvette_Cnc B01_B_TDOA_Plat_2_Hq_CnC

|| 458.6  PLATFORM*POS* BO1_B_Mavy_Corvette_(Cni

|| 458.6 PLATFORM*POS* BO1_B_Navy_Corvette_CnC

| ] 458.6  PLATFORM*POS* BO1_B_Mawy_Carvette_Cnc

[ 458.6  PLATFORMPPOS* BOL_E_Mavy_Corvette_CnC _ _ _ .

|| 458.6  TARGET*POS* BOL_B_Mavy_Corvette_CnC Figur 71:  Flikar med en vy innehallande
[ ] 458.6 TARGET*CLASS* BOI_B_Mavy_Corvette_CnC egenskaper for ett markerat

| ] 958.6 TARGET*POS* BO1_B_Mawy_Corvette_Cnc objekt, en vy med lista pa

=‘] 458,6  TARGET*CLASS* BO1_B_Mawy_Corvette_CnC meddelanden i outboxen samt
|| 458.6 TARGET*POS* BOL_B_Mawy_Corvette_Cnc en vy som listar information om
1 4584 TARGFTHCI AS5* RM R Mawy Crvvetbe CRC

paslagna pejlar, storare,
Figur 69: Flikar med vyer innehallande listor avlyssningar mm.

med avlyssnade, sanda samt

mottagna meddelanden.

:Message :Receipt List : Alert List 4l =
0 -
i : Channel/Net List : Equipment Ir =

—|:‘| Missing Recaipt
: . . |:‘| Equipment on BOL_E_IRST_Flat_Sqd_3
E] 4626 Alert; Missing Receiptic2: BO1_B_TDOA_Plat_1_Sqd_1_CnC - D censore
D 462.6 Alert: Missing ReceiptC2: BO1_B_TDOA_Plat_1_Sqd_2_CnC | =

E - @-[ Electronic Suppart
D 462.6 Alert: Missing ReceiptiC2: BO1_B_TDOA_Plat_1_Sad_3_CnC D Netwark

'D ESM “.[7] IRSTBO1_B_IRST_Plat_Sqd_3_Irst
++[] 417.2 Alert: ESM: TRANSPORTINEWT; NodeID: 478021 BO1 B_T ([ attack systems

..... [ ms [ M systems

..... [ Jamming 2] Comm Systems

----- |:‘| Yirus Detection
----- [ Reported alerts
..... [ other alerts

Figur 72:  Flikar med en vy som listar
kanaler och nét och en vy som
visar utrustning for ett markerat

Figur 70:  Flikar med vyer innehallande objekt.

meddelandetext, lista med mottagna
kvittenser och lista med varningar.
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6.2 Spelstart

Vid spelstart startas de bada programmen (LKS Stab och LKS Web och Mail ) fran
spelledningen. I mailverktyget behdver man stélla in via vilken radio kommunikation till
Internet sker samt vélja intervall for automatisk mailhdmtning. I LKS Stab fés i
kommunikationsvyerna startpositioner for alla kommunikationsnoder tillhérande egna
laget eller de som ér neutrala. T Situation Map syns vid start endast civila objekt sdsom
master och andra byggnader samt de enheter som automatiskt rapporterar sin position via
Blue Force Tracking.

I de allra flesta fall, om inte staben avgdr att radiotystnad géller, borjar man spelet med att
via order till underlydande enheter sétta upp ett lampligt rapporteringslige, s att
sensorinformation kommer in till staben. Order skickas med hjélp av vyn Command View,
som visas i Figur 73. Hér fyller man i meddelandemottagare, vilket meddelande som ska
skickas och vilken radio som ska anvindas for att skicka meddelandet. Man kan ocksa
dndra pa innehéllet i meddelandet som ska skickas genom att skriva direkt i textrutan dér
meddelandetext visas. Meddelandet skickas niar man klickar pa ”Send”’-knappen.

:Command Yiew
To: | All w | Mess:| 909 w |Send

SENDTPLATFORM*POS™ |
SENDTALL*ENOUN: FALSE™ |

START*TIME[3]:-1.0 *1

DURATION[3]:-1.0 *1

SENDTRECEIFT: TRUE™ |

WAITTFORTRECEIFT[H]:15.0 |

RESEND*TIMES: 0 *|

SENDTIME[3]:-1.0 *1

—————— END------]

Mess Game Control Use:|Com_B_C2W_TF_Staff_Radio | Remate Order

Command Yiew | Time Slider

Figur 73: Command View, ett verktyg for att skicka order.

Vanligen skapas inte meddelanden direkt i Command View, utan via hogerklicksmenyer i
andra vyer. Beroende pé vilka objekt som &r markerade i den vyn sétts da mottagare och
meddelandeparameterar i Command View, och allt som behover goras ar att skicka
meddelandet via ”Send”’-knappen. Féirdiga meddelanden som har med kommunikation att
gora hittas i hogerklicksmenyn i vyn Communication Network Map, de som har med
sensorer och andra system att gora aterfinns i Equipment-vyn och for meddelanden
rorande rapportering och forflyttningar anvénds hogerklicksmenyn i vyn Situation Map.

Typiska order som skickas efter start inkluderar:

e Fraga efter plattformpositioner for alla enheter: Detta gors i vyn Situation Map
->hogerklick -> "Situation Update” -> ”Platform Position”. Utan denna
inledande order vet vi endast positionen fran de plattformar som har BFT (Blue
Force Tracking).

e Fraga efter plattformars sensorer: Detta gors i vyn Situation Map -> hdgerklick -
> ”Equipment” -> ”Get Sensor List”. Svaret fran varje plattform innehaller en lista
med dess sensorer och radionoder, vilka sedan kan ses och paverkas i
”Equipment”-vyn.

e Fraga efter plattformars offensiva system: Detta gérs i vyn Situation Map ->
”Equipment” -> ”Get Attack System List”. Svaret fran varje plattform innehaller
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en lista med dess offensiva system, vilka sedan kan ses och paverkas i Equipment-
vyn.

e Valj vilka sensorer som ska aktiveras: 1 Situation Map, markera aktuell
plattform, i vyn Equipment -> hogerklick -> ”Set Sensor On” eller, for TVC,
”Equipment™ -> hogerklick -> ”Report State On”. P4 motsvarande sitt anvédnds
”Set Sensor Off” respektive ”Report State Off” for att stdnga av en sensor.

e Valj vilka plattformar som ska rapportera in sin sensorinformation med ett
regelbundet intervall: Gors i Situation Map -> markera de plattformar som ska
rapportera -> hogerklick -> ”Situation Update” -> ”SA” ->"Observed Situation
Interval”. T Command View skrivs ldampligt rapportintervall in efter ZINTERVAL:”
innan meddelandet skickas. For att stinga av en inrapportering skrivs
”INTERVAL: 0”.

e Aktivera IDS for kommunikationsnoder: Gors i vyn Communication Network
Map -> hogerklick -> ”CNO” -> ”IDS”-> "0n”

e Automatiskt byta kanal i ett nat vid upptéckt storning: Gors detta i vyn
Communication Network Map -> markera en RadioNod tillhérande det valda
radiondtet -> hogerklick -> ”Radio” -> ”’Set Radio Alternative”. I Command View,
skriv 71" efter ’ALTERNATIVE”. For att automatiskt kanalbyte ska fungera krivs
det att nétet i friga har fler 4n en mojlig kanal definierad i scenariot.

e RadioNod skall rapportera storning: Gors detta i vyn Communication Network
Map -> markera aktuell RadioNod -> hogerklick -> ”Radio” -> ”Start Report
Jam”. Oftast gors detta i samband med att automatiskt kanalbyte beordras,
eftersom det &r storst chans att kunna rapportera via ny kanal om den andra blir
stord.

e Aktivera brandvagg i en kommunikationsnod: Gors detta i vyn Communication
Network Map -> hogerklick -> ”CNO” -> ”Firewall”-> Block”. Under ”Block”
kan man vélja att blockera inkommande trafik, utgaende trafik, eller bada tva.

6.3 Spel

Under ett spel &r det stabsassistenternas uppgift att se till information som bidrar till
stabens lagesbild ar synlig i programmen. Beroende pa situationen kan staben ibland ocksa
behova goras uppmirksam pa nya inslag 1 sensorrapporterna, fordndringar hos hemsidor
eller nyinkomna mail. Stabsassistenterna ska ocksé skicka order till underlydande enheter
sa att stabens beslut verkstélls.

6.3.1 Hantering av kartvyerna

I 6verkanten av kartvyerna finns ett verktygsfilt som paverkar hanterandet av vyerna.
Utseendet hos dessa visas i Figur 74, for Situation Map, Figur 75, f6r Communication
Network Map, och Figur 76, for Social Network Map. Storre delen av verktygsfilten ar
densamma for de olika vyerna, och innehaller, fran vénster i figurerna, foljande verktyg,
”Select”, ”Select-handles”, ”Zoom”, ”Panorering”, ”Matverktyg” och ”Skapa” verktyg.

Nir ”Select”-verktyget dr valt markeras objekt i kartvyn. Egenskaper for ett markerat
objektet syns da i Properties vyn och dess inrapporterade utrustning i Equipment vyn.

”Select-handles” verktyget anvénds for att markera handtag som finns hos utritade objekt
for att kunna flytta eller dndra delar av objektet. Vilka handtag som finns varierar med
objektstyp, men de kan typiskt sitta i utplacerade punkter pd en bana eller i horn pa ett
omréde eller ritad figur.

Nar ”Zoom-verktyget™ &r valt anvands védnster musknapp for att zooma in i kartvyn och
hoger musknapp for att zooma ut. Med hjélp av ”Panoreringsverktyget” kan kartbilden
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flyttas i vyn sa att 6nskad del syns. Aven musens scrollhjul kan anvindas for zoomning
och, vid nedtryckt scrollhjul, panorering oberoende av vilket verktyg som ar valt

Da ”Méatverktyget” ar valt kan man se positioner och méta avstand pé kartan genom att
vanster musknapp halls inne. Information om position, hojd och avstand mellan tva
punkter visas dé i en informationsruta pa kartan.

Da ”’Skapaverktyget™ &r valt anvénds vénster musknapp for att placera ut ett nytt objekt i
kartvyn. Vilken typ av objekt som skapas bestims av drop-down-menyn som finns
placerad i anslutning till ”Skapaverktyget” och skiljer sig 4t mellan de olika vyerna. I
samtliga vyer kan en tagg, ”Observer Node™, skapas. En tagg anvéinds for att kunna
markera intressanta objekt och fora anteckningar, denna fasts pa en viss punkt i kartan
eller pa ett annat objekt. Ar den fist pa ett annat objekt kan anvindaren ocksa vilja att
sdtta detta osynligt. Taggar vidarebefordras automatiskt till hogre chef. I Situation Map
kan man ocksa skapa en ”Path”. For att skapa en ”Path” placeras brytpunkter ut med
hjdlp av vénster musknapp till dess att banan fardigstélls med hjélp av hoger musknapp.
En sédan bana kan sedan anvindas vid order om forflyttning efter en brytpunktsbana. I
Social Network Map kan man skapa sociala noder av olika sidtillhrighet samt lédnkar
("Edge”’), dem emellan. Detta anvénds for att fora in observationer man gjort frin annat
hall till ldgesbilden. T ex om man via sokning pa hemsidor fatt veta att ett visst
telefonnummer anvinds av en viss person kan denna person l4ggas in som en social nod
for att sedan kopplas via en lank till en uppspanad nod som man upptéckt har det
telefonnumret.

Darnist 1 verktygsfilten foljer knappen ”Reset Map™, som aterfor kartan till sitt
ursprungslige oavsett tidigare zoom- och panoreringsldge, en text som talar om vilket
verktyg som dr valt samt knappen ”Set Zoom”, som dverfoér zoom- och panoreringsléget
fran aktuell vy till alla andra 6ppna kartvyer.

LEE

lﬁ By & M & 0] ObSEFVEF 0. = Reset Map Select SetZoom © Open Screenshot View [] Only selected messages [V Current SA Clear Current

dalie |E13“DD' ) |E13°20' )
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Figur 74:  Verktygsfalt i Situation Map

E |>+ G, M & m Observer Ob]ect ¥ | ResetMap Select SetZoom [ Show ComInt Net Classification [/] Show Overview Data
| SR .. SRS SN 5 ot I S
Figur 75:  Verktygsfalt i Communication Network Map
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Figur 76: Verktygsfalt i Social Network Map

Till hoger om ”Set Zoom” i verktygsfiltet foljer val som &r individuella for de olika
vyerna.

I Situation Map, se Figur 74, finns knappen ”Open Screenshot View”, som 6ppnar en ny
vy med en dgonblicksbild av hur laget ser ut och verktyg for att kunna rita linjer, ellipser
och rektanglar. Nar checkboxen ”Only Selected Messages”™ ér ikryssad visas bara den
information som rapporterats in fran de meddelanden som for tillféllet 4r markerade i vyn
”Message List”. Nar checkboxen ”Current SA™ inte ar ikryssad styr ”Time Slider” det
tidsintervall som ska visas, d v s i vyn syns objekt som rapporterats in under den tidsperiod
som “Time Slider” #r instilld pa. Ar "Current SA” ikryssad visas aktuell ligesbild oavsett
instéllningar hos ”Time Slider”. Aktuell ldgesbild bestar av det senast kidnda laget for varje
plattform samt senast inrapporterade ldgesbilden fran varje enhet. Blir det for mycket
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information i vyn sé kan aktuell 1dgesbild rensas med hjilp av knappen ”Clear Current”
for att sedan byggas upp pé nytt.

I Communication Network Map, se Figur 75, finns checkboxarna “Show ComInt Net
Classification och “Show Overview Data”. I defaultldge visas néttillhorighet hos
nitverksnoder 1 forsta hand baserat pa rapporter frn passiv scanning, eftersom den &r mer
tillforlitlig &n klassificering fran signalspaning. Kryssas checkboxen ”Show Comint Net
Classification™ i visas istdllet signalspaningens klassificering i forsta hand. Detta kan vara
anvindbart som jimforelse d& noder som tillhdr samma nét kan fi olika bakgrundsfirg
beroende pa att informationen kommer frén olika kéllor. Checkboxen paverkar endast
sjdlva kartvyn. All information fran olika kallor finns alltid tillganglig i Properties vyn. Da
”Show Overview Data” &r ikryssad visas staplar med inrapporterad statistik 6ver nodernas
aktivitetsniva vid varje ikon.

I Social Network Map, se Figur 76, finns checkboxen ”Show ComInt Net Classification”,
som fungerar pa samma sétt som i Communication Network Map.

I underkanten pé kartvyerna finns val for layout och filter.

Figur 77 visar filteralternativ for Situation Map. Checkboxen ”Small Icons” visar, om den
ar ikryssad, en mindre variant av alla ikoner i vyn. Klasscheckboxarna véljer synlighet hos
ikoner baserat pa sidtillhorighet och typcheckboxarna viljer synlighet baserat pé vilken
typ av sensor som givit upphov till informationen. For pejlinformation kan man dven vilja
att enbart visa baringar eller enbart ikoner. Knappen ”Show Observers” tvingar alla objekt
med tillhorande ”Observer Node™ att bli synliga oavsett instéllningar i respektive
”Observer Node™. Checkboxen ”Show Original View” finns tillgénglig om applikationen
kors som spelledningsstab och i1 uppspelningsldge. Nér checkboxen ar ikryssad stélls vissa
visningsalternativ i samma ldge som de var i den inspelande originalapplikationen av LKS
Stab. De visningsalternativ det géller dr ldget pa ”Current SA” samt instédllningar hos
”Time Slider”. Nar checkboxen ”Selected Platform Only” ar ikryssad visas, eller doljs,
beroende pa drop-down-menyn, endast objekt som &r inrapporterade av den markerade
enheten. Ar checkboxen Objects Older Than” urkryssad visas inte objekt med en
inrapporteringsalder édldre dn det virde som stélls in i slidern ddrunder.

[¥7] Own Platforms [ Irst Objects (/] Radar Objects [#/] ESM | Icons ans Bearings | ] CNO Objects [ Fused Objects [¥/] Objects Older Than (Min
! 5 = 1 .

| FRIENDLY [¥] HOSTILE [] UNKNOWN [] NELTRAL o e mty—Show—~ 1
0 5 1 15 20 25 30

[] Small Icons

Figur 77: Filteralternativ i Situation Map

Alternativ for layout och filter i Communication Network Map visas i Figur 78. De olika
valen finns under knappen ”Advanced” och innehaller visningsalternativ beroende av
klasstillhérighet, och frekvensband. Man kan ocksa vilja att enbart visa noder tillhérande
markerat nét eller noder ldnkade till markerad nod. Checkboxen ”Own Links™ bestimmer
om ldankar mellan egna enheter ska vara synliga, ’Straight Egdes’ bestimmer utseendet
hos utritade ldnkar och ”Labels” bestimmer om textruta med information om noden ska
visas vid ikoner. Ar ”Position Quality”” ikryssad, visas en osikerhetsarea for varje
inrapporterad position, och om ”’Latency” ar ikryssad visas fordréjning av meddelanden
vid varje nod i egna nétverk. For noders position pa kartan kan man vélja att ha dem
automatiskt placerade pa inrapporterad position, olésta sé att de kan flyttas omkring pa
kartan eller med ”Gliding Changes™, sa att de gradvis flyttas till nyrapporterad position.

Tidshantering i vyn sker med hjilp av tre knappar. Antingen kan aktuellt 14ge visas, pa
samma sétt som i Situation Map, eller sé kan man lata tidsintervallet styras av instdllningar
i vyn ”Time Slider”, eller sa kan l4get visas med hjéalp av rapporter som kommit in sedan
start och fram till den tid som stélls in av slidern i nederkanten av kartvyn.
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Figur 78: Layout- och filteralternativ i Communication Network Map

Alternativ for layout och filter i Social Network Map visas i Figur 79. Den &r pa méanga
sétt lik instdllningarna i Communication Network Map, men ikonvisning kan hér inte
styras av frekvensband. Istéllet kan man vélja visning beroende av nodtyp och om noder ar
lankade inom ett visst antal steg fran en markerad nod. Det finns ocksé ytterligare ett
layoutval, ’Force-Spring”, som strivar efter att placera linkade noder i ndrheten av
varandra.
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Figur 79: Layout- och filteralternativ i Social Network Map

6.3.2 Time Slider

”Time Slider” bestimmer for vilket tidsintervall information ska visas i meddelandelistan.
Beroende av instéllningar i respektive kartvy kan innehéllet dven dér filtreras sé att enbart
information som &r inrapporterad under det tidsintervall som definieras i ”Time Slider”
visas. Detta anvinds oftast for att askddliggora hur fordndringar skett dver tiden, t ex for
att se hur en forflyttning gatt till. Det som da syns som en snabbspolning av inkomna
rapporter utfors genom en forflyttning av slidern som anger visat tidsintervall. Utseendet
hos ”Time Slider” visas i Figur 80.

: Time Slider Fi"
10 ag
< ¥

Time Span (s):
1] z0 40 &0 30
Diock Time Line to Last Update
(%) Preserve Time Span () Preserve Skart Time

Figur 80: Utseendet for Timeslider

Den Oversta slidern visar sjélva tidsintervallet. Minimivérdet visar tiden for det forsta
meddelandets ankomst, medan maxvérdet visar tiden for det senaste meddelandet och
uppdateras efter hand nar meddelanden tas emot. Den undre slidern bestimmer
tidsintervallets bredd i sekunder. Ar kryssrutan ”Dock Time Line to Last Update” ikryssad
sa visas alltid de senaste meddelandena som kommit in. I det fallet kan man ocksé vélja
om tidsintervallets bredd (”Preserve Time Span”) eller dess starttid ("Preserve Start
Time””) ska bevaras da nya meddelanden kommer.

6.3.3  Ordergivning

De atgérder som beslutas av staben under spelets gang genomfors ofta antingen genom att
man skickar mail till hdgre chef for att rapportera en ldgesforandring eller for att begéra
stod, eller genom att man skickar order till underlydande enheter. Ordergivning gors i LKS
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Stab, och det hir avsnittet presenterar en del vanligt forekommande atgérder. T samtliga
fall giller att mottagare av ordern sitts till de enheter 1 egna laget som &r markerade pé
kartan. Finns ingen markering skickas ordern till alla egna enheter. Efter att ordern skapats
via hogerklicksmenyer kan instéllningar och parametrar d&ndras i Command View innan
ordern skickas genom att man trycker pa knappen ”Send i Command View. For
information om hur man genomfor forandringar i rapporteringsintervall och vilka sensorer
som ska anvindas hénvisas till avsnitt 6.2.

6.4

Forflyttning av enhet till en viss position: Utfors i Situation Map -> Markera
enhet som ska omgruppera -> hogerklick -> ”Redeploy” -> "Position”. Klicka i
kartvyn for att fylla i position. I Command View -> Skriv in 6nskad hastighet efter
”SPEED:”, om det giller omgruppering av luftfarkost, skriv in 6nskad hojd efter
"HEIGHT:”.

Forflyttning av enhet utmed brytpunktsbana: Utfors i Situation Map. Bygg en
brytpunktsbana med hjélp av skapaverktyget. Byt till selectverktyget. Markera
enhet som ska omgruppera -> hogerklick -> ”Redeploy”- >”Path”. Markera banan
som ska foljas. I Command View -> For varje brytpunkt, skriv in dnskad hastighet
efter "SPEED:”, om det géller omgruppering av luftfarkost, skriv in 6nskad hdjd
efter "HEIGHT:”.

Avbryta forflyttning: Utfors i Situation Map -> Markera enhet som ska avbyta
gruppering -> hogerklick -> ”Redeploy”” -> Abort Redeploy”.

Sambandskontroll: Utfors i Situation Map -> hogerklick -> ”Radio Status” ->
”Radiocheck”

Avlyssning av telefonnummer: Utf6érs i Communication Network Map -> markera
enhet som ska utfora avlyssning -> hogerklick -> ”Radio” -> ”’Start Report
Intercepted Messages”. I Command View -> Skriv in telefonnummer som ska
avlyssnas efter 2INTERCEPTED*NODE:”.

Radiotystnad: Utf6érs i Communication Network Map -> “Radio” -> “Radio
Silence” -> “Silence On”. T ”Command View” -> Skriv in hur lange radiotystnad
ska vara i sekunder efter ’DURATION:”.

Start av kommunikationsstérning: Utfoérs i Communication Network Map ->
markera egen nod som ska utfora storningen samt uppspanad nod som ska storas -
> hogerklick -> ”Radio™ -> ”Radio Jam” -> ”Start Radio Jam Narrow”. I
Command View -> Skriv in onskad stérbandvidd efter ’lBANDWIDTH*[kHz]:”
och onskad effekt efter ’lPOWER*[W]:”.

Start av radarstérning: Utfors i Equipment-vyn, markera storsystemet, finns
under “AttackSystems” -> "Electronic”, hogerklick -> ’Start Electronic Attack”

CNO: Utfors i Communication Network Map -> markera egen nod som ska utfora
CNO samt uppspanad nod som ska attackeras -> hogerklick -> ”CNO”. CNO
utfort mot internetserver utfors i ’Hackbox” -> markera server -> hogerklick ->
”CNO”. Utforande av CNO beskrivs hér endast oversiktligt, da det behandlas mer
utforligt i avsnitt 3.7.

Alternativt samband hagre chef da man inte vill forlita sig pa mail: Utfors i
Command View -> knappen ”Mess Game Control”” -> skriv in 6nskat meddelande
1 textrutan.

Efter spelets slut

Efter ett spel sparas simuleringen genom “File” -> ”Save Simulation” i LKS Stab. Den
sparade filen innehaller 14get som staben ser det da det sparas och innehéller historik dver
inkomna och sinda meddelanden, men ingen information om visningslédge som anvénts.
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Filen kan 6ppnas i LKS Stab genom ”File” -> ”Open Simulation” och anvéindas vid
genomgéng eller vid efteranalys. For att se hur lidget ser ut, inklusive visningsalternativ,
kan en 6gonblicksbild av LKS Stab sparas via ’File” ->”Save Screenshot”. Detta sparar
bilder av samtliga kartvyer, vilket dven det brukar goras efter ett spels slut.
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7 Stabsmedlem

En stabsmedlem &r en spelare under ett experiment och ska tillsammans med andra
medlemmar i en stab hantera en styrka under en konflikt. Uppgifter som ska 16sas under
spelet definieras av en order. Vanligt forekommande uppgifter &r t ex eskortuppdrag och
kartlaggning av motstandarens nitverk. Under ett spel fis en bild av ldget genom
sensorinformation och rapporter frdn underlydande enheter samt genom
mejlkommunikation och informationssokning pa websidor. Baserat pa lagesbilden ska
staben ta beslut om eventuella dtgirder som ordergivning till underlydande enheter eller
begéran till hogre chef om anvéndande av dvriga enheter i omradet.

7.1 Innan ett spel

Innan ett spel sa fyller varje stabsmedlem i en enkét dér de anger grunduppgifter (sdsom
alder, kon, etc.) samt beddomer pa en sjugradig skala tidigare erfarenhet av stabsarbete och
kunskap om telekrig och CNO.

Staben far en genomgéng av ldget i omradet som spelet géller, vilka resurser staben
forfogar 6ver samt vilket hot som troligen finns i omradet. Hogre chef presenterar gillande
order och stabens uppgift, se kapitel 8, och sedan far staben méjlighet att planera
utgdngsgruppering for underlydande enheter. Precis innan spelstart sker en overldmning
frén den stab som gar av foregéende skift, dir staben far reda pa aktuellt 1dge samt
eventuella fordndringar i enhetsgruppering sedan planeringen.

Det forsta staben behover ta stéllning till vid spelstart dr rapporteringslidge och
sensoranvindning. Fragor man behdver ta stillning till ar

e Om négra enheter behdver vara radiotysta
e Vilka sensorer som ska beordras pdslagna
e Vilka enheter som ska rapportera med visst tidsintervall till staben
e Om IDS och brandvigg ska vara péslagen

e Om enheter automatiskt ska byta radiokanal vid storning

7.2 Under ett spel

Staben har tillgang till tva program, LKS Stab, som presenterar lagesbilder baserat pa
sensorinformation och rapporter samt hanterar ordergivning, och LKS Web och Mail, som
hanterar stabens anvindning av internet. En eller tva stabsassistenter skdter stabens
interaktioner med programmen. Deras uppgifter dr att foresla visningsalternativ och
genomfora ordergivning till underlydande enheter. Nér staben vid diskussioner kommer
fram till att beordra en atgérd &r det darfor viktigt att man ar tydlig i vad som ska goras sa
att det inte misstolkas av stabsassistenten.

I LKS Web och Mail baseras information och kommunikationsvégar pa scenariot, men
webbsidesokning sker via den vanliga webldsaren och utseendet hos mailprogrammet
liknar andra enkla mailverktyg.

I LKS Stab visas information som baseras pa sensorinformation och rapporter fran andra
enheter. Huvudsakligen visas data i kartvyerna Situation Map, som visar
sensorinformation, Communication Network Map, som visar kommunikationsnatverk, och
Social Network Map, som visar sociala nitverk. Utseendet hos dessa vyer presenteras
nedan. Det finns dessutom flera textbaserade vyer, som ger mer utforlig data &n vad som
visas direkt i kartvyerna. De viktigaste av dessa presenteras dversiktligt i avsnitt 6.1.
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7.2.1  Situation Map

En lageskarta med positioner inrapporterade av egna plattformar, mélbaringar och
positioner inrapporterade av olika sensorer kan under ett spel se ut som visas i Figur 81.
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Figur 81: Lé&geskarta med sensorinformation

BTS IV

Positioner dr utmérkta med ikoner som foljer NATO-standard APP-6a (se ref. [1]) efter
typ av objekt i den grad de gar att identifiera och klassificera. Baringar dr utmarkta med en
riktningsanvisning utgéende fran rapporterande sensor. Firgen hos ikoner och béringar
bestdms av om de klassificeras som “friendly” (bl&), ”hostile” (r6d), ’neutral’ (grén) eller
”unknown ”(gul). Ikonanvéndning i de olika vyerna presenteras mer utforligt i ref. [1].
Egna enheter kan vara utrustade med ”Blue Force tracking (BFT)”, vilket ger automatiskt
inrapporterad position. Dessa enheter dr markerade med en GPS-symbol pé ikonen, s& som
framgar av Figur 82. Ar GPS-symbolen dverstruken visar det pé storning av "BFT”".
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Figur 82: Enhet utrustad med Blue Force Tracking markeras med en GPS-symbol

Da informationsméngden blir ganska stor fran alla sensorer kan man vilja att filtrera
information 1 ldgeskartan. Filterfunktioner finns for att endast visa objekt rapporterade av
en viss sensortyp (’IRST”, ”Radar”, ’ESM”’), endast visa objekt med en viss
sidtillhdrighet eller objekt som &r inrapporterade inom ett valt tidsintervall.

7.2.2 Communication Network View

Nétverksvyn for kommunikation innehaller ikoner for radio- kabel- och telefonnoder.
Noderna kan vara system pa egna plattformar eller system uppspanade av pejlsystem,
avlyssning eller CNO. Féargen hos ikonerna beror pé nodens sidtillhdrighet. Olika utseende
hos ikonerna markerar systemtyp och tillégg till ikonen visar nodens bedémda
nittillhorighet, CNO-markeringar samt eventuella varningar som erhallits for noden.
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Communication Network View visar ocksa lankar mellan noder som har kommunicerat.
Under ett spel kan nétverksvyn se ut som visas i Figur §3.
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Figur 83: Natverksvyn for kommunikation under ett spel

For att lattare kunna fa en 6verblick Gver situationen finns flera alternativ for layout och
filtrering 1 ndtverksvyn, t.ex. kan man vélja att enbart visa noder med en viss
sidtillhorighet, som sdnder inom ett visst frekvensintervall eller som tillhor ett visst nét.

7.2.3 Social Network View och natverksbildning

Den sociala nitverksvyn innehaller kommunikationsnoder och lénkar, precis som
kommunikationsvyn, men hér syns dven plattformar och sociala noder. Under ett spel kan
den sociala nitverksvyn se ut som visas i Figur 84. Val av filter och layout finns 4dven i
den hér vyn, dér visningsval t ex kan baseras pa nodtyp, sidtillhdrighet eller
nédtverksbildnignar.
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Figur 84: Social natverksvy under ett spel.

Sociala nétverk kan ocksé visas i en logisk vy, dir fokus ldggs pa nitverksbildning och
inte position. Data &r dock samma som i kartvyn. Under ett spel kan den logiska sociala
ndtverksvyn se ut som i Figur 85.
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Figur 85: Sociala natverk i logisk natverksvy.

De hér vyerna anvinds for att skapa sociala niatverk. Anvéndaren kan sjilv skapa och
lagga in noder och relationer baserade pa observationer han eller hon gjort. Information
om aktorer funnet pa Internet eller via mailkommunikation kan ldggas in och kopplingar
gbras mot exempelvis uppspanade system och telefonnummer. Vid hantering av sociala
nitverk tillats man dven att klassificera de olika objekten.
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7.2.4 Alerts

I samtliga kartvyer kommer man nagon géng under spelet se att ikoner blir mérkta med ett
utropstecken i dvre vénstra hornet. Detta visar pa att det har genererats en varning, eller
”Alert”, for det objektet. En alert kan genereras av olika anledningar men é&r alltid en
indikation pa att nagot har intriffat som skiljer sig frdn normalldget. Via objektets
egenskaper eller i vyn ”Alert List” kan man f4 mer information om vad som skett. En
”Alert” finns kvar tills den manuellt tas bort av stabsassistenten. De olika typerna av alerts
som kan genereras inkluderar:

e Saknad kvittens: Man har inte fétt svar fran underlydande enhet fast sddant kan
forvintas

e ESM: Pejlsystem genererar alerts dé nya séndare patriffas eller om en séndares
sdndningsmonster dndras

o |DS: En "Alert” genereras da en IDS uppticker ett intrangsforsok

e Stdrning: Om en enhet uppticker att den dr stord och rapporterar detta, genereras
en ”Alert”.

e Virus: Virusvarningar genererar ”Alert”. Viruset sjalvt tas dock bort automatiskt
dé det uppticks av antivirusprogram.

7.2.5 Taggning

Under spelets gng kan intressanta objekt och positioner markeras med en tagg. En tagg &r
en markor med en ”i”-symbol, se Figur 86, som kan namnges, vilket syns i
informationsrutan for en ikon i kartvyerna, och forses med valfria anteckningar.
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Figur 86: Radiosystem markerat med en tagg. Taggen kan ges namn och innehalla anteckningar

om markerat objekt.

Taggar vidarebefordras automatiskt till hdgre chef, och kan dérfor ses som en typ av
rapport. De anvénds ocksé vid efteranalys efter ett spel for att avgora nér vissa saker
uppticktes, varfor man girna ser en frikostig anvindning av taggar. Ar staben inte helt
sdker pd vad som ska taggas kan man tagga objekt med en notering om att taggningen ir
oséker.

7.2.6 Enkater

Vid spelstopp fylls enkéten "Forutsattningar for ledning” i. Spelstopp gors lampligen efter
en timmes spel och i samband med négon spelincident &r avslutad eller ndgon &r planerad
att borja. Enkéten 6ppnas och visas automatiskt i Microsoft Word som ett formulir med
hjalp av SurFA-applikationen pé stabsdatorerna. Se kapitel 5.1.7.

Med hjalp av enkéten ”Forutsattningar for ledning” gor stabsmedlemmarna (och om
onskemal finns dven stabsassistenter och observatorer) en sjélvskattning av de tio
faktorerna for forutsittning for ledning sedan det senaste spelstoppet. I enkéten fylls dven i
hur relevant faktorn uppfattas i sammanhanget. Se Figur 87.
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Roll: Stabsmedlem TK 1
Datum: 2009-10-13

Tid: 13:00
Farutsattningar for ledning 1= Liten utstrackning/dalig, 7= mkt star utstrackning/bra
[ Bedimning | Relevans EKommeniar
1. Kunskap ech erfarenhet \ [1_![ 1
A stabens bunskap och erfarenhet tillfedsstallands? 1
2. Ligeshild/informationstillzing 2 T
Ar stabens ligeshild aktuell och detaljerad? 3
4
3. Firiroende c B |C |A |B |C
A stabens firhoende fir: &) LKS-operatér, B) teknk, C) stahsmedlern, 101 11 |1 |1
tillfredstillande &
7
4. Informationsfléde SN 1

Fungerar informationsflédet till och frin staben?

5. Situationsfirsiielse 1 1
Ay stahens sitnatiomsfoirst delse knekt?

6. Malhild 1 1
Ar den mibild som staben arbetar mot tydlig?

7. Rierkoppling 1 1
Firiger staben tillvickligt med Hetkoppling?

8. Flexihilitet 1 1

Anpassar sig staben till hindelseutvecklngen?

9. Beshluisfatiande 1 1
Fattar staben beshat tilleickligh snabbi?

10. Samarbeie 1 1
Fungerar samatbetet 1 staben tillfredstillande?

11. Ledningsfirmiga (sammanfattande he démning ) i 1
Hur &r stabens ledningsfommiza?

Figur 87: Enkaten “Férutséattningar for ledning”.

7.2.7 Storningsprotokoll

En stabsmedlem utses i borjan av spelet att fora ett storningsprotokoll med hjélp av NBOT,
se kapitel 3.12. Stabsmedlemmen ska notera storningshéndelser nér de intréffar och den
paverkan dessa har pa stabens arbete. Stabsmedlemmen skall ocksé med ett visst intervall
(t.ex. 4 minuters intervall) ange till vilken grad staben anser sig paverkad av eventuell
radarstorning, kommunikationsstorning och CNO. Detta forfarande é&r till for att notera nér
eventuell storning upphor. For att pAminnas om noteringen bor stabsmedlemmen utrustas
med en klocka som signalerar med det valda intervallet.

Den gradering av storpaverkan som anvinds 4r ”Inte storda”, Liten paverkan” och “Stor
paverkan”, se Figur 88 som visar stérningsprotokollet i NBOT.

15 HBOT Otservor

Ay
Instaliningar | Rapporters hendulser | Kommunikatian
|

Radarstorning Kommunikationsstorning CNO
INGEN stdming INGEN stdming INGEN CNO-stdming
Radarstorning Kommunikationsstorning CNO
Stéirning med LITEN paverkan pa Stéirning med LITEN paverkan pa CNO med LITEN paverkan pa stabens
stabens ledningsférmaga stabens ledningsférmaga ledningsférmaga (beskriv typ)
Radarstarming Kommunikationsstorning CNO
Stérning med STOR paverkan pa Stérning med STOR paverkan pa CNO med STOR paverkan pa stabens
stabens ledningsfirmaga stabens ledningsférmaga ledningsférmaga (beskriv typ)

Tid Biagor  Shackal
12:05.07

120511

Figur 88: Stdrningsprotokollet i NBOT.
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En storningsobservator, se kapitel 9, registrerar samtidigtl i ett eget NBOT-schema hur
tydliga olika indikationer pa storning &r i den presenterade lagesbilden samt hur resolut
staben agerade pa olika storningshindelser.

Loggade data over verklig storning, storningsobservatdrens noteringar om presenterad
storning och stabens storningsprotokoll 6ver upplevd stdrning presenteras tids-
synkroniserat vid ”After Action Review” efter spelet i FRex.

7.3  Efter ett spel

Efter ett spel far staben om s& behdvs gora en redovisning av de val som gjordes under
spelet. Exempelvis om man behdver gora ett val mellan olika végar vid en eskortuppgift.
Det kommer ocksa att genomforas kompletterande enkéter gillande hela spelet, samt i
vissa fall intervjuer med stabsmedlemmarna. Efter spelet genomf6rs ocksa en genomgang
av vad som verkligen hdnde under spelet dir stabsmedlemmarna far mojlighet att se hur
spelledningens vy av spelet ser ut.

7.4 Stabsmedlem pa operativ niva

Om spelande stabsmedlemmar finns pé bade operativ niva och taktisk niva, hanterar den
operativa staben vissa av de uppgifter som i annat fall utfors av hogre chef. Som hogre
chef har en stab pa operativ niva tillgang till en extra vy i LKS Stab dér ldge rapporterat av
underlydande staber syns i form av taggar. En operativ stab kan direkt beordra plattformar,
men ett vanligare forfarande &r att man skickar mail till stab pa taktisk nivd om vad som
ska goras, se kapitel 8.

! Storningsobservation kan dven ske efter spelet genom studie av ligesbilden.
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8 Hogre chef

Hogre chef (HC) ar den spelande stabens huvudsakliga externa kontaktyta under spelet.
HC genomfor de inspel som kommer till staben via mejl, men samordnar dven Ovriga
inspel. Av denna anledning behdver HC ha uppsikt 6ver hur staben agerar under spelet.

Figur 89: Hogre chef delger order till den spelande staben fore spelet. Under spelet & HC placerad
hos spelledningen med mejlkommunikation till staben och med visuell uppsikt dver
stabens agerande.

For att kunna spela en realistisk hogre chef behdver denne vara fortrogen med terminologi
och metoder for operativ-taktisk ledning och informationsoperationer men éven vél insatt i
scenariot, inspelen och funktionaliteten i demonstratorn. Hogre chefs beslut skall vara
realistiska ur ett militirt infoopsperspektiv och skall samtidigt 6verensstimma med spelets
syfte och forlopp. Det &r en balansgéng att fatta realistiska beslut som maximerar stabens
handlingsfrihet, som stdds av demonstratormiljon och som dessutom tar hinsyn till
spelforloppet med kommande inspel.

8.1 Fore och mellan spel

Innan spelet borjar delger HC bakgrundsinformation och order till den spelande staben. Sa
langt som mojligt skall information géllande speluppgiften delges pa ett realistiskt sétt for
den spelande staben, med avseende pa informationens form och kanal for formedling. Det
kan finnas behov av styrningar och avgransningar i spelet som egentligen &r av spelteknisk
karaktdr men genomférda experiment visar att dven dessa i for det mesta kan
omformuleras inom ramen for ordern, exempelvis via ”Rules of Engagement (ROE)”, och
diarmed delges av HC. Hur kontakten med sidoordnade férband bedrivs &r ett annat
exempel som kan ha speltekniska forklaringar men dér den spelade staben far direktiv for
detta under orderpunkten ”Command and signal”.

Innan spelet startar ger HC planeringsuppgifter till staben utifran ordern och mottar
dérefter resultatet fran stabens planering. Ibland kan stabens planerade gruppering av
enheter nyttjas for spel men det kan ocksé finnas anledningar att gora avsteg fran stabens
planering. Stabens planerade gruppering kan behdva justeras om spelledningen vill styra
spelet i en viss riktning. Det kan exempelvis vara s att det under spelet kommer att
forekomma inspel som staben endast kan uppticka om de har sensortickning dver ett visst
omrade. Dessutom behdver den tinkta grupperingen testas med avseende pa rackvidder for
kommunikation och sensortickning och om det r kort om tid méste enheternas gruppering
dérfor forberedas 1 forvag.

Det kan ocksa finnas annan mer 16pande eller kortsiktig information som staben behdver
innan spelet men som inte ryms inom ramen for ordern. Sddan information kan samlas
inom aktiviteten “0verldmning frén nattskiftet” vilken genomfors i samband med spelstart
och i samband med ny spelomgéng. HC delger da nattskiftets loggbok 6ver hiandelser som
har skett under ”natten” och de omgrupperingar som har genomforts samt kompletterande
order. Inspel som inte fallit vdl ut under foregadende dags spel, det vill séga information
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som staben forvantades upptéicka och agera pd men dér s inte blev fallet, kan under
”overldmning frén nattskiftet” lyftas upp sé att staben uppnar det informationslidge som
kréavs for att genomfora nésta spelomgéng.

Sammanfattning fran loggbok 1 (4)

CUFIS helikopter belyst av eldledningsradar vid
gransen mot Helland, troligtvis placerad pa Hellandskt
territorium.

Snabbgaende motorbat som méter fiskebat i viken
identifierad av C2W TF. HC beordrar amfibiebataljon att
ingripa. Resultat:

| Fem personer gripna. 3 st RPG har hittats.

Omaruppering av IRST-enheter for battre dvervakning [
av vastra kusten

081530 | Eit radionat strax soder om vag 15 lokaliserat.
Trafikmonstret indikerar konventionella férband,
troligtvis NRAF mekaniserade sturkor.

Figur 90: Under 6verlamning fran nattskiftet far staben ta del av loggbok for foregéende skift.

8.2 Under spelet

Under spelet sitter HC i spelledningen och har mejlkontakt med den spelande staben.
Staben rapporterar till HC via mejl enligt given order, exempelvis nér de &r utsatta for
storning. Via mejl fran HC far staben manuella inspel” vilket kan vara kompletterande
uppgifter till staben, spaningsrapporter fran andra férband eller annan information som har
paverkan pa stabens fortsatta verksamhet. Den spelande staben anméler behov av
information, resurser och beslut till HC via mejl. HC svarar pa dessa behov pa ett sddant
sitt att det gar i linje med scenariot, syfte och mél med experimentet, demonstratorns
funktionalitet, kommande inspel och vad som kan forvéntas vara ett realistiskt agerande.

Utover mejl-inspelen 4r HC sammanhallande for alla inspel som skall effektueras av
spelledningen fran motstdndarsidan eller fran sidoordnade férband och ansvarig for att
inspelen f6ljer spelets idé och syften. Staben nés av inspelen via mejl, hemsidor eller
forandringar i ldgesbilden. Inspelen &r sedan tidigare specificerade i ett spelmanus som
samtliga deltagare i spelledningen har tillgang till. HC ger direktiv om nér nésta inspel
skall starta och styr dirmed spelets tempo. Det tempo med vilka inspelen effektueras
avgors av stabens agerande, kompetenssammansittning, grad av samtrining och andra
faktorer. Utover spelmanus kommer det alltid att finnas behov av korrigeringar,
kompletterande inspel och styrningar beroende pé stabens agerande. HC genomfor
omplanering i samrad med spelledning och 6vningsledning. Inspelen maste styras med
precision utifran stabens informationsbelastning och fokus. Darfor ar det svart att i ett
manus ange exakta tidpunkter nar olika inspel skall ske eller att automatisera inspelen.

Den spelande staben kan tillféra information i sin l4gesbild genom att tagga” olika objekt
med valfri information. Ordern styr vilken information som HC &nskar fé fran staben
genom taggning. Det kan vara till exempel icke-egna forbands identitet, sambandsmedel
och verksamhet. I HC ldgesbild syns denna information sé fort den spelande staben har
taggat ett objekt. Taggningen nyttjas dirmed som en form av rapportering fran staben till
HC avseende motstandarens enheter och verksamhet. Ur ett spelledningsperspektiv ar det
vardefullt for HC att pé detta sitt ta del av stabens ldgesuppfattning for att kunna fatta
beslut om fortsatta inspel. Taggningen kan dven nyttjas i efteranalyserna for att bedoma
stabens situationsforstaelse.
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9 Observator

Behovet av observatdrer och observatorsroller &r helt beroende pa syftet och
frgestéllningarna med den aktuella studien. Observatoren skall ses som en komplettering
till loggdata och ett sitt att finga sddant som inte kan fingas automatiskt i simuleringen.
Observationer kan genomforas i realtid under spelet eller i efterhand med hjélp av
ateruppspelning. Detta kapitel beskriver de observatdrsroller och verktyg som nyttjats
under tidigare spel i LKS se ref. [3].

Under spel med LKS har fyra olika observatorsroller nyttjats:

e Ledningsforutsattningsobservatdr: Observerar stabens arbete och bedémer
stabsarbetet utifran ett antal ledningsforutséttningsfaktorer.

e Kommunikationsobservator: Observerar kommunikationen mellan
stabsmedlemmar, mellan stab och hogre/understélld chef samt mellan stab och
stabsassistent och klassar kommunikationen enligt olika kriterier.

e Storningsobservator: Foljer spelet och observerar handelseforlopp och ldgesbild
och beddmer till vilken grad en eventuell stérning indikeras for staben samt hur
resolut staben hanterar storningen.

e I staben finns dven ett Storningsprotokoll dér en medlem i staben med ett
godtyckligt tidsintervall skattar till vilken grad staben anser sig radarstorda,
kommunikationsstorda eller paverkade av CNO.

Som stdd i observationsarbetet har de tre observatdrsrollerna samt observatoren som for
storningsprotokollet tillgang till NBOT pa varsin dator, se kapitel 3.12. Med hjélp av
NBOT sa anger observatoren observationer genom att klicka pa knappar for att rapportera
hindelser, se Figur 91.

[ NBOT Observer =13
Aebte
Instaliningar | R8P handalaor ||k, x
1 - |
Kunskap och erfarenhet... SA - Uppfattar fi avsikter... Samarbetsproblem...
Kunskap om handlingsregler, Har en korrekt forstielse fér Bedémning av samarbetet inom
férutsdttningar, ldge, resurser och situationen (utifrdn tillganglig ligesbild staben. Se dven
férmagor. Erfarenhet av ledningsmiljé. och dvrig information). kemmunikationsloggningen.
Ldgesbildinformation... Avviker fran malbild Gvrigt
Tillgang till en tillréckligt aktuell och Den malbild, uppagift eller
detaljerad (fysisk) bild av laget. genomférandeidé som farmedlas &r
tydlig.
Fortroendekris... Flexibilitet...

Fértroende fér miénniska, organisation, Férméga till anpassning av
metod samt teknik i ledningssystemet. héndelseutveckling och situation,

Informationsfldde... Beslutsfattande...

Information (ordrar, orienteringar, Beslut kan fattas med erforderlig

rapporter, beslut mm.) kan inhémtas snabbhet,

och delges pd adekvat sitt.

Tid Ted Bengor  Skickmt
08:20:23 Kunskap ach erfarenhet - Komgetensbrist
09:20:32 Figabilnel - Stuationsanpassning - Takik

Figur 91: NBOT for Ledningsforutsattningsobservatéren. Figuren visar den vy observatéren ser pa
dversta nivan, se dven Figur 92
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Hiandelsen kan vara nedbruten (anges i Figur 91 med ”...” efter rubriktexten pd knappen) i
undernivéer varpa ett klick pa en rapporterad héndelse kan innebéra att en ny vy med nya
knappar visas i NBOT.

Varje observatorsroll har sin egen NBOT-definition (Schema) som anger vilka
observationer som kan goras. Figur 92 visar exempel pé ett observatorstrid som
ledningsforutsittningsobservatdren har att folja for observation med hjilp av NBOT.

Niva 1 Niva 2 Niva 3
Kunskap och erfarenhet... |Kompetensbrist identifierad
Hanvisar till tidigare erfarenhet

Lagesbild/Information... Saknar information... L&gesinformation
Annat informationsbehov
Missuppfattar info... Lagesinformation

Annan information

Forandring lagesbild
Upptécker férandring/ny info
Ignorerar ny info

Litar inte p& info
Fortroendekris... Demonstratorn

Simulerad teknik

HC

DUC

Stabsmedlem
Stabsassistent

Expert

Informationsfléde... Upptacker hinder for fdrmedling
Nyttjar reservalternativ

SA - Uppfattar fi avsikter... |Korrekt

Felaktigt
Awviker fran mélbild
Flexibilitet... Situationsanpassning av plan... |Taktik
Prioritering
Uppgift
Forbattringsledning
Beslutsfattande... Mandatsproblematik
Beslutsforfarande... Konsensusbeslut
Majoritetsbeslut
Diktator
Tid for beslut... Ont om tid
Gott om tid
Samarbetsproblem... Dispyt
Maktobalans
Ohdrsamhet
Ovrigt

Figur 92: Tabellen lases fran vanster till htger. Niva 1 anger de kategorier som
ledningsforutsattningsobservatéren har att véalja pa. Niva 2 anger kategorin nedbruten
ytterliggare och i niva tre &n mer nedbruten. Observatéren maste félja kategorin till sin
mest nedbrutna del for att kunna gora en loggpunkt med NBOT.

Det ar viktigt att Ledningsforutséttningsobservatoren, Storningsobservatdren och
Kommunikationsobservatoren dr medvetna om vad som loggas automatiskt i LKS s4 att
observatorerna koncentrerar sina observationer pa sadant som ¢j loggas automatiskt.

For att kunna genomfora observationer pa ett bra sétt da observationerna sker i realtid &dr
det viktigt att Ledningsforutséttningsobservatéren och Stérningsobservatoren ér vil insatta
i spelschemat och kan folja spelforloppet, gérna pé en datorskdrm som visar
spelledningens genomforande av spelschemat. Fordelarna med observation i realtid &r att
observationerna kan presenteras tillsammans med loggade data for staben vid en “After
Action Review” kort efter spelet. En ytterligare fordel ar att observationerna sker i den
aktuella situationen.

Alla observationer férutom stérningsprotokollet kan goras i efterhand genom att
observatorerna foljer en uppspelning av spelet i FRex (med stod av video och
ljudupptagning av stabskommunikationen samt presenterad och verklig lagesbild).
Fordelarna med observation i efterhand ar att mer korrekta observationer kan goras 4n om
observationerna sker under den stress som kan forekomma vid observation i realtid.

Efter spelet samlas de rapporter som har genererats frin NBOT, samman fran
observatdrsdatorerna och presenteras i FRex tillsammans med loggdata fran LKS, se
kapitel 3.15.3.
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10 Analytiker

Analysen av insamlat data paborjas efter att spelet 4r genomfort men planeras langt
tidigare. Utifran de fragestdllningar som skall studeras planerar analytikern vilken data
som skall samlas in och hur, och genomf6r analyserna efter spelet. Analyserna kan vara
kvantitativa, kvalitativa eller en kombination. FRex nyttjas for ateruppspelning och
efteranalys.

10.1 Planering

Utgangspunkt i analysplaneringen ir de fragestillningar som skall studeras. Dessa avgor
vilken data som skall samlas in och hur insamlingen skall goras. Fragestéllningarna stéller
aven krav pa spelupplidgg och behov av speldeltagare. Beroende pé vilka fragestéllningar
som skall besvaras krivs olika grad av experimentell kontroll. Om mélet med spelet dr
traning for de deltagande behdver det finnas metoder for att méta traningseffekter. Om
resultat skall kunna jamforas mellan spel krédvs att forutsittningarna ar jamforbara mellan
spelen.

De fragestéllningar som skall studeras operationaliseras under analysplaneringen sé att de
blir méitbara. I operationaliseringen ingéar att formulera métbara fragor och att bestimma
hur data skall samlas in, subjektivt eller objektivt, kvantitativt eller kvalitativt, fére under
eller efter spel. Datainsamlingsmetoder i LKS har omfattat loggar, observatdrer med
observatorsprotokoll, sjélvskattningar, video- och ljudinspelning av staben, inspelning av
skdrmar, intervjuer och diskussion efter spel.

e Observatorsprotokoll: Skapas for att fokusera observationerna mot
fragestallningen, med fordel anvands NBOT for observatdrsskattningar.

e Sjalvskattningsfragor: Formuleras och det bestams nar och till vilka enkaterna
skall delas ut. I LKS har nyttjats bakgrundsenkat, efterenkat, skattning under spel
pa lageskarta, skattning av forutséttningar for ledning under spel. Enkaterna
laggs in sa de kan startas pa valda datorer med hjalp av SurFA se kapitel 5.1.7.

e Storningsprotokoll: Skapas i NBOT om staben skall skatta sin egen stérning
under spelet.

e Logpoints: Ses dver, det vill sdga sarskilt intressanta data som skall extraheras
ur loggen.

e Intervjufragor: Formuleras.

e After Action Review: férbereds med avseende pa vad som skall spelas upp med
FRex.

e Prestationsmatning: Bestamma vilka matt som skall anvandas.

e Statistiska analyser: Forbereds.

10.2 Analys

Med hjilp av FRex kan spelet dteruppspelas med ljud, video, skdrmdumpar, logg och
NBOT-observationer. Stabens skattade stérning under spelet 14ggs i en storningsgraf
tillsammans med verklig storning (ur logg) samt ev. observatorsskattningar av hur tydlig
storningen ar (presenterad stérning). For att kunna salla i materialet dr det en fordel att
under spelet notera sérskilt intressanta hindelser sa att dessa snabbt kan hittas for ndrmare
analyser och ateruppspelning. Aven storningsgrafen #r ett hjilpmedel for att hitta
intressanta handelser. FRex anvéinds framfor allt till kvalitativa analyser.
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i LKS Stalistics view x

Alttacking Team: .H.ed. Target Teamn: |Blue

H Aetusl communication jamming
H Experienced communication jamming
O indicated communication jamming

03:44.00
09:14.00
09:44.00
10:14.00
10:44.00
11:14.00
11:44.00
12:14.00
12:44.00
13:14.00
13:44.00
14:14.00
14:44.00
15:09.00

Wideo view  LKS Stalistics view |

Figur 93: Verklig (nederst), presenterad (mitten) och upplevd (6verst) kommunikationsstérning i bla
stab som funktion av tiden. Genom att hogerklicka pa grafen visas en meny dar verklig,
presenterad och upplevd radarstorning resp. CNO istéllet presenteras i grafen

Intervjumaterialet nyttjas dven det till kvalitativa analyser, framfor allt av stabens
situationsforstaelse och for att hitta intressanta hdndelser under spelet for senare analyser.

Jamforelser mellan objektiva och subjektiva matt dr intressanta for att studera stabens
situationsforstaelse, exempelvis jamforelser mellan upplevd och verklig stérning samt
mellan observatorsskattningar och enkétskattningar. Vilka statistiska analyser som
genomfors beror pé den fragestéllning som skall studeras. Genomf6rda analyser har vid de
olika experimenten bland annat inkluderat:

e Jamfdrelser mellan skattad och verklig stérning
e Jamforelser mellan skattningar pa lageskarta och verkligt 1age

e Analyser av hur ledningsforutsattningarna forhaller sig till varandra (MDS-
analys)

e Variansanalys av prestation och enkéatskattningar.

Diskussion efter spel har framfor allt nyttjats till att ta fram utvecklingsbehov med
avseende pd teknisk funktionalitet, scenario, spelgenomférande och
datainsamlingsmetoder.
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