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Sammanfattning

Rapporten beskriver genomfort arbete med avseende pa FOI metodutveckling kring
ledningskrigforingssimulatorn (LKS) 2005-2009. LKS &r en demonstrator med syfte att
visualisera hur ledningskrigforing paverkar ledningsforméaga. Ledningskrigforing ar i
detta avseende avgransat till telekrig och dator- och natverksoperationer. LKS har
utvecklats evolutionért med syfte att stegvis utveckla kunskap och kompetens som kan
ge ett bra stod vid framtida utveckling och studier av ledningsformaga.

Metodfragor relaterat till LKS har behandlat nyckelfragan "hur méts
ledningskrigforingens paverkan pa ledningsformaga?”. Utgangspunkt har varit en
hypotes om tio forutsattningar for ledning, vilka antas utgéra ledningsférmaga. De tio
forutsattningarna for ledning har varit anvandbara for att kunna operationalisera
ledningsformaga, det vill saga hitta matt for att pa olika sétt studera ledningsférmaga. |
arbetet har foljande aktiviteter genomforts, vilka beskrivs i rapporten:

e Medverkan i utvecklingsprocessen (FEDEP) for krav pa LKS som ror
metodik.

e Analys av befintlig metodik (t.ex. ur NATO C2 Assessment Knowledge base)
samt utveckling av ny metodik for att mata ledning.

e  Planering infor experiment med avseende pa experimentdesign och utveckling
av spelscenarier. Utveckling av enkater, observatorsprotokoll och annan
datainsamling. Rekrytering av deltagare samt introduktionsmaterial till dessa
infOr experiment.

e Under experiment medverkan i rollerna observator, hogre chef samt
spelledning.

e Efter experiment har analyser av insamlat material genomforts.
e Genomférande av workshop om LKS framtid.

10 experiment har genomforts i demonstratormiljon vilka beskrivs i separata rapporter.
| foreliggande rapport beskrivs den 6vergripande utvecklingen och resultat som &r
generella 6ver experiment. Det finns svarigheter att jamfora resultat mellan experiment
eftersom forutsattningarna varierat kraftigt i och med att teknik, metoder och scenario
utvecklats kontinuerligt. Genomforda analyser visar dock att ledningskrigforing har en
paverkan pa ledningsformagan. Hypotesen om de tio forutsattningarna for ledning har
fortsatt visat sig halla, &ven om det inte &r fullt klarlagt till vilken grad och hur de olika
forutsattningarna paverkar ledningsférmaga samt hur de paverkar varandra. En viktig
slutsats som uttryckts av flertalet medverkande deltagare i de olika experimenten ar att
LKS fyller en viktig funktion for att 6ka forstaelsen av ledningskrigforing pa
ledningsférmaga.

| rapporten beskrivs dven utifran ett metodperspektiv méjliga framtida inriktningar och
behov av utveckling.

Nyckelord:

Ledningskrigforing, Informationsoperationer, Telekrig, Dator- och
natverksoperationer, Ledningsformaga, scenario, experiment, Datainsamling
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Summary

The report describes work done with regard to FOI method development around
ledningskrigforingssimulatorn (LKS) 2005-2009. LKS is a demonstrator with the
purpose to visualize the effects of command and control warfare on command and
control ability. Command and control warfare in this respect is limited to electronic
warfare and computer network operations. LKS has evolved evolutionarily in order to
progressively develop the knowledge and skills that can provide good support for
future development and study of command and control ability.

Methodological issues related to LKS have addressed the key question "how can the
effects of command and control warfare on command and control ability be
measured?" The starting-point has been a hypothesis of ten prerequisites for command
and control, which are adopted as key elements for command and control ability. These
ten conditions for command and control have been useful in finding ways to study and
measure command and control ability. The following activities have been carried out as
described in the report:

e Participation in the development process (FEDEP) in order to secure that
requirements concerning methodological issues were expressed.

¢ Inventory of existing methodology (for example, from NATO C2 Assessment
Knowledge base) and development of new methods for measuring command
and control ability.

e Planning of experiments with regard to experimental design and development
of game scenarios. Development of surveys, observation protocols and other
data collection. Recruitment of participants and mailings of introduction
materials to the participants before the experiment.

e Participation during experiments in roles as observers, game control and
Higher Chief in Command.

e Analysis of collected data after experiments.
e Conducted a workshop regarding the future of LKS.

10 experiments have been carried out in a demonstrator environment. These are
described in separate reports. The present report describes the overall development and
general results from the experiments. It is difficult to compare results between
experiments due to the fact that conditions have varied greatly between experiments as
technology, methods and scenarios have been developed continuously. Still, results
point to that command and control warfare has an effect on command and control
ability. The hypothesis of the ten prerequisites for command and control ability seems
valid, even if it is not fully clear to what extent and how the various conditions effect
the ability and how they effect each other. An important conclusion expressed by the
majority of participants involved in the various experiments is that LKS is playing a
significant role to enhance understanding of the effects of command and control
warfare on command and control ability.

The report also describes from a methodological point of view, possible future
directions and needs for development.

Keywords: Command and Control Warfare, Information Operations, Electronic
Warfare, Computer Network Operations, Command and Control Ability, Scenario,
Experiment, Data Collection
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1 Inledning

Ledningskrigféringssimulator (LKS) &r en demonstrator som skall kunna visualisera hur
ledningskrigforing paverkar ledningsformaga. Projektet har letts av FMV. Projektet
inleddes med att FMV 2003-2004 genomforde en forstudie for att utreda realiserbarheten
i att utveckla en ledningskrigsdemonstrator [1]. FOI:s medverkan startade huvudsakligen
2005. Utvecklingsarbetet har genomférts pa FOI, i arbetet med att ta fram krav har FMV,
FOI, Forsvarsmakten och Front End deltagit. Utvecklingen genomfardes i tva etapper, dar
etapp 1 avslutades 2007, etapp 2 pagar till och med 2009.

Utvecklingen har skett parallellt i ett teknik- och ett metodutvecklingsspar. Foreliggande
rapport beskriver LKS metodutveckling med fokus pa genomfort arbete och erfarenheter
harifran. Avslutningsvis beskrivs forslag pa fortsatt utveckling av LKS, framfor allt ur ett
metodperspektiv.

1.1 LKS Syfte och avgransningar

Forsvarsmakten uttryckte i samband med att LKS-utvecklingen paborjades féljande syften
med LKS (i prioritetsordning) [1].

1. Demonstrera effekterna av ledningskrigforing, bade egen och annan aktors.
2. Anvandas som ett utbildningshjélpmedel.

3. Anvandas som ett planeringsstdd i operativ stab och som ett stod for anskaffning
av ny materiel.

Med ledningskrigféring menas i LKS i forsta hand insatser med telekrig och operationer i
datornatverk. Psykologiska operationer avgransade Forsvarsmakten i ett tidigt skede bort
ur demonstratorutvecklingen. Daremot berors ett antal till ledningskrigféringen
angransande omraden sa som Counterpsyops, Operations security (OPSEC), Signal
intelligence (SIGINT) och Open sources intelligence (OSINT).

LKS-projektets huvudsaklig méalgrupp ar den operativa ledningsnivan. Detta innebar dock
inte att spel nddvandigtvis skall isoleras till denna niva. For att fa forstaelse for hur
ledningskrigforingen paverkar ledningsférmaga kan det finnas situationer dar hela kedjan
fran strategisk ned till stridsteknisk niva behover belysas. Av pedagogiska och
speltekniska skal har de spelande staberna i LKS fatt réra sig mellan alla dessa nivaer dven
om uppgifterna i huvudsak varit av operativ och taktisk karaktér. Detta har nastan
uteslutande upplevts som positivt av deltagare under experimenten.

1.2 LKS metodutveckling

I enlighet med rekommendationer fran FMV forstudie [1] har utvecklingen av LKS skett
evolutionart i syfte att kunna justera och tillféra funktionalitet utifran de behov som
uppkommit under utvecklingsprocessen. En ny version av teknikplattformen har levererats
arligen. Sedan 2005 har 10 experiment genomforts med LKS. Experimentens framsta syfte
har varit att testa teknik for att simulera ledningskrigféring och metoder for att mata hur
ledningskrigforing paverkar ledningsformaga. Det framsta bidraget avseende
anvandarbehov har uppkommit i samband med de experiment som genomforts med LKS.

Metodutveckling i LKS har inneburit foljande:
e Medverkan i utvecklingsprocessen for krav pa LKS som rér metod

e Utveckling av metoder for att méata hur ledningskrigforing paverkar
ledningsformaga under spel med LKS.

e Utveckling av scenarier for spel i LKS
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e Planering av experiment i LKS med avseende pa experimentdesign, rekrytering
av deltagare, scenario/spelgenomfdrande, material till experimentdeltagare och
datainsamling.

e Under experiment medverkan i rollerna observatér och hogre chef
e Genomfdrande av analys efter spel
e Genomfoérande av en workshop om LKS framtid

e Genomgang av NATO C2 Assessment Knowledge Base och annan
dokumentation med avseende pa befintliga metoder for att méta ledning

Utvecklingsprocessen for kravframtagning enligt HLA FEDEP? [2] har skett i FMV:s regi.
Konsulter fran Front End har varit modellerings- och testledare. Under regelbundna
modelleringstillfallen har representanter fran FOI metod- och teknikutveckling och FMV,
tidvis &ven FHS och Férsvarsmakten, medverkat i de olika processtegen. Processen har
genomgatts for varje ny version av demonstratorn, dvs. i princip arligen. For metodsparet
har medverkan i huvudsak varit under steg 1, 2, 6 och 7, se Figur 1.

Define Perform Design Develop Plan, Execute Analyze
Federation Conceptual Federation Federation Integrate, Federation Data and
Objectives Analysis and Test and Evaluate

Federation Prepare Results

Outputs

Corrective Actions / Iterative Development

Figur 1 Figuren visar de olika stegen i HLA FEDEP.

Kravframtagning har skett i FEDEP-processen men en stor del av inputen till dessa krav
har kommit i samband med experiment, da deltagare ur Férsvarsmakten med
infoopskompetens har medverkat.

For att kunna mata ledningsféormaga behdver denna definieras. Detta har gjorts i form av
en hypotes om 10 forutsattningar for ledning. FMV utarbetade denna hypotes redan under
forstudien, men under LKS-utvecklingen har ledningsforutsattningarna definierats om,
utdkats och vidareutvecklats.

Scenarioutveckling har skett i takt med utveckling av den tekniska plattformen. Scenarier
framtagna av Forsvarsmakten for andra andamal har nyttjats till viss del, men det har inte
funnits nagot scenario som fokuserar pa ledningskrigforing inom Forsvarsmakten. Darfor
har LKS metodgrupp pa egen hand utarbetat scenarier som ar anpassade till LKS. | takt
med att den tekniska plattformen blivit mer avancerad har ocksa scenarierna blivit allt mer
omfattande.

Sedan 2005 har 10 experiment genomforts i demonstratormiljon. Experimenten har i
huvudsak haft som syfte att testa teknisk funktionalitet, scenario och metoder for métning
av ledningsformaga. Metodgruppen har planerat experimenten, rekryterat
experimentdeltagare, genomfort datainsamling och analyser.

| maj 2009 genomfordes en workshop med fokus pa LKS framtid fram till 2013 med
deltagande fran FOI, dels inom LKS-utvecklingen och dels inom projekt med liknande
fragestallningar.

! HLA FEDEP: High Level Architecture Federation Development and Execution Design.. En vedertagen
process och standard vid simulatorutveckling [2]

10
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1.3 Lasanvisningar

Rapporten ar uppdelad i foljande kapitel for att beskriva metodgruppens arbete:

e Kapitel 2 "Ledningsférmaga” diskuterar ledningsférmaga genom att studera olika
definitioner samt presenterar de 10 forutsattningarna for ledning.

e Kapitel 3 "Overgripande process for LKS-forsok” beskriver dversiktligt processen
att genomfora ett experiment med LKS.

o Kapitel 4 "Forsoksdesign™ beskriver forsoksdesign och datainsamlingsverktyg
som har anvants under experiment.

e Kapitel 5 "Scenarier” beskriver den scenarioutveckling som har skett samt de
ingdende komponenterna i ett scenario i LKS.

o Kapitel 6 "Datainsamling” beskriver den datainsamling av enkater, intervjuer,
observatorsskattningar, simuleringsloggar samt videoinspelning som har
genomforts vid experimenten. Kapitlet beskriver och diskuterar dven hur dessa
data kan anvandas for att mata ledningsformaga ur de 10 forutsattningarna for
ledning.

e Kapitel 7 ”Analys” beskriver bearbetning av data samt genomférda analyser.

e Kapitel 8 "Diskussion och slutsatser kring metodarbetet” diskuterar och ger
slutsatser kring det genomférda metodarbetet .

e Kapitel 9 "Forslag pa fortsatt arbete” ger forslag pa fortsatt metodutveckling.

Referenser aterfinns i kapitel 10 och refereras numrerat inom hakparentes [ ].

1.4 Dokumentation

Samtliga experiment har efter hand beskrivits i experimentrapporter med beskrivning av
aktuellt scenario, spelgenomférande, analyser och slutsatser avseende teknik- och
metodutveckling. Metodgruppens arbetshypotes for métning av ledningsformaga bestar av
10 forutséttningar for ledning [3]. Utdver detta har det producerats en méngd
arbetsdokument som beskriver mojliga forskningsfragor for LKS, experimentserieplan,
samt dokumentation av genomford workshop om LKS i framtiden.

e Arbetsdokument Experimentserieplan. Beskrivning av utveckling av scenario och
metodik samt malsattningar for respektive experiment.

e  Generell metodbeskrivning LKS [4], Beskrivning av metodaspekter vid
experimentplanering.

e FOlI rapporter fran anvandartester 1-10 [15, 16, 17, 18, 19, 20].

e FOI MEMO LKS i relation till konceptet effektbaserade operationer [5].
e Arbetsdokument dver hypotetiska forskningsfragor for LKS.

e Arbetsdokumentation fran workshop om LKS framtid, maj 2009

e Scenariodokumentation i form av scenariobeskrivningar, bakgrundsinformation,
ordrar, spelschema.

e Arbetsdokument 6ver befintliga metoder for att mata ledning samt ny hypotetisk
modell for LKS

11
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2  Ledningsformaga

2.1 Vad ar ledning och ledningsférmaga?

Nér det handlar om studier av ledning och ledningsformaga blir de naturliga fragorna vad
ar ledning?” och "vad ar ledningsformaga?”. Nedan féljer Forsvarsmaktens respektive
NATOS syn pa vad militar ledning ar.

Ké&rnan i militar ledning utgors av samordning av manskligt agerande och resurser av
olika slag i komplexa, dynamiska situationer, ofta under stor osakerhet och tidspress.

Utvecklingsarbete skall ha sin grund i en helhetssyn pa ledning, vilken omfattar saval
personal och metodik, som organisation och teknik.

Ledning pa olika nivaer och av olika typer av stridskrafter har generellt sett olika
karaktér avseende syfte, resurser samt utstréckning i tid och rum.

Ur Grundsyn Ledning [6]

Dokumentet Grundsyn Ledning galler formellt inte langre i Forsvarsmakten, men synen pa
ledning som beskrivs ovan har inte férandrats utan snarare forstarkts med Forsvarsmaktens
storre krav pa multinationell och multifunktionell samverkan. Grundsyn Ledning uttrycker
dock inte ndgon definition av ledning eller militar ledning. Det gor daremot NATO:

The Organisation, Process, Procedures and Systems necessary to allow timely political
and military decision making and to enable military commanders to direct and control
military forces™

Ur NATO Code of Best Practice for Command and Control Assessment [7]

The exercise of authority and direction by a properly designated commander over
assigned and attached forces in the accomplishment of the mission. Command and
control functions are performed through an arrangement of personnel, equipment,
communications, facilities, and procedures employed by a commander in planning,
directing, coordinating, and controlling forces and operations in the accomplishment
of the mission. Also called C2.

Ur Department of Defence Dictionary of Military and Associated Terms [8]

Det finns oandligt manga fler ledningsdefinitioner fran olika typer av verksamheter, men
eftersom det &r militér ledning som LKS i forsta hand beaktar, samt for att undvika att
fastna i definitioner sa far NATO definition av ledning ses som en tillracklig
utgangspunkt.

Utifran NATO definition staller alltsa ledningsférmaga krav pa fungerande organisation,
system, kommunikation, anldggningar och procedurer. | LKS &r det ledningskrigforing
som skall stora ledningsformaga. En fraga for scenarioutvecklare och spelande i
demonstratormiljon &r hur ledningskrigforing kan nyttjas for att forsoka stéra de
uppréaknade faktorerna, det vill siga paverka ledningsférmaga.

2.2 Vad ar ledningskrigforing?

Ledningskrigforing och informationsoperationer ar relaterade och till viss del synonyma
begrepp. Begreppet informationsoperationer brukar anvandas inom de hégre
ledningsnivaerna for att beskriva tankesétt, medan begreppet ledningskrigforing brukar
nyttjas pa lagre ledningsnivaer och inkludera mer stridstekniska atgarder. Numera ar
Informationsoperationer det dominerande uttrycket oavsett niva. LKS kan nyttjas pa de
flesta ledningsnivaer upp till operativ niva.

12
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Med informationsoperationer koordineras verkan pa informationsarenan genom att
paverka data och information i syfte att paverka motstandarens eller andra aktérers
agerande, samtidigt som egen verksamhet pa informationsarenan skyddas.

Forsvarsmaktens Grundsyn informationsoperationer [9]

Informationsoperationer pa den operativa ledningsnivan ar framst ett syn- och
tankesatt for att samordna stridskrafternas verksamhet och att sékerstélla att de
militara atgarderna inom alla arenor och de politiska malsattningarna hanger
samman. De verkansmedel som anvénds inom informationsoperationer anvands dven
inom land-, sj6- och luftoperationer

Ur Handbok Informationsoperationer [10]

Verkansmedel for informationsoperationer enligt Handbok Infoops [10] &r
e Psykologiska operationer (psyops)
e Telekrigféring
e Dator- och nétverksoperationer (CNO)
e Ovrig signalkrigforing
e  Fysisk bekdmpning
e Information assurance (1A)
e  Operationssekretess (OPSEC)
e Vilseledning

Fokus for LKS har varit telekrigféring och CNO. Aven funktionalitet for fysisk
bekampning finns implementerad och har nyttjats under spelen. Under ett LKS-spel sa
berdrs nastan alla ovanstaende verkansmedel, daremot har projektet avgransats till att inte
hantera psyops. Eftersom de olika verkansmedlen gar in i och paverkas av varandra har
anda den spelande staben stundtals hanterat psyopsrelaterade aspekter under spelet. Det
har frdmst varit i form av counterpsyops, exempelvis hur man skall hantera en situation
dar "motstandarsidan” lagger ut propaganda eller kénslig information pa internetsidor. Ger
det ratt effekter och sénder vi ut rétt signaler om vi regelméssigt nyttjar egen CNO-
kapacitet for att stdnga ned eller hacka den aktuella internetsidan?

2.3 De 10 forutsattningarna for ledning

For att kunna mata hypotesen hur ledningskrigforing paverkar ledningsformaga kravs
nagonting mer an NATO-definitionen om att ledning staller krav pd kommunikation,
organisation, anlaggningar, system och procedurer. Ledningsformaga behover specificeras
och operationaliserats ur ett ledningskrigsperspektiv.

Under FMV forstudie [1] infor arbetet med LKS demonstrator version 1 togs det fram sju
punkter som ansags vara forutsattningar for att bedriva ledning. En hypotes &r att
ledningsférmagan paverkas om dessa sju forutsattningarna for ledning paverkas. For att
Oka tydligheten om vad varje forutsattning innebdr, samt klara ut distinktionerna mellan
dem har forutsattningarna for ledning under projektets gang omarbetats och
vidareutvecklats och uttkats till tio. De nya forutsattningarna har diskuterats och itererats
med projektets kontaktpersoner i Férsvarsmakten. Aven i litteraturen finns stod for dessa
ledningsforutsattningar, t.ex. begreppet SA (situation awareness) [11]. Det har inte hittats
nagon konkurrerande modell som skulle nyttjas istallet for de 10 forutsattningarna for
ledning. Dock ar de 10 forutsattningarna for ledning fortfarande inte heltackande, de gar
till viss del in i varandra, det kan finnas andra faktorer som ar viktiga for ledning och de
olika faktorerna kan ha olika stor paverkan pa ledningsférmaga. De tio forutsattningarna
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har dock varit en tillracklig ledstang for att kunna utveckla matt for att mata
ledningsformaga. De tio forutsattningarna for ledning beror tekniska system,
kommunikation och informationséverforing samt stabens procedurer, samarbete och
kunskapsniva. Detta stammer alltsa val Gverens med NATO-definitionen. Hypotesen att

ledningskrigforing paverkar ledningsformaga och vad detta innebar for LKS visas i Figur
2.

Paverkar

Ledningsférmaga

Ledningskrigforing

vUtgors av

Utgors i
LKS av Forutsattningar for Mats genom
Telekrig CNO ledning l
1. Kunskap/erfarenhet Exempel:
Exempel: Exempel: 2. Lagesbild/infotillgang « Spelloggar
o Radio- o P 3. Fbrtroen-de o Observators-
storning TR 4. In_formatlonsflt')oole skattningar
e Radar- «DOS-attack 5 Slzua_nonsft')rstaelse » Egenskattningar
stéming «Spyware 6. Malbild . o Prestations-
« Signal- Mejlserver- 7. Aterko_pplmg bedémningar
spaning intréng 8. Flexibilitet » Kommunikations-
9. Beslutsfattande analys
10. Samarbete

Figur 2 Figuren illustrerar hypotesen att ledningskrigféring paverkar ledningsformaga.

Hér foljer en beskrivning av de tio forutsattningar for ledning som anvéants som hypotes
for vad som utgdr ledningsformaga.

2.3.1 Kunskap och erfarenhet

Ingaende aktorer har relevant kunskap om handlingsregler, forutséttningar och lage, egna
och motstandarens resurser och formaga samt erfarenhet av liknande ledningsmiljo.

Denna forutséttning ar kopplad till manniskans/aktdrens kunskap och erfarenhet. Olika
grad av kunskap och erfarenhet kring ledning och stabsarbete paverkar med stor
sannolikhet forméagan att leda pa ett optimalt satt. De ingaende aktorerna behover ha
kunskap om forutsattningar och lage, egna och motstandarens resurser och férmaga samt
vilka handlingsregler som galler for den aktuella ledningssituationen. Om operatdren inte
har tillgang till denna kunskap férsamras sannolikt dennes ledningsformaga. Operatorens
tidigare erfarenheter av liknande ledningsmiljoer kan paverka dennes formaga att utova
ledning. Gedigen erfarenhet kan eventuellt kompensera bristfallig tillgang till information
da operatdren “kanner igen” en typsituation och kan utéva ledning pa sadant satt som
fungerat i andra situationer eller miljoer.

2.3.2 Lagesbild/informationstillgang

Ingaende aktorer har tillgang till en tillrackligt aktuell och detaljerad (fysisk) bild av
laget.

Denna forutsattning ar kopplad till de tekniska hjalpmedel operatoren har tillgang till som
forser operatoren med lagesinformation i en lagesbild. Operatéren kan genom sitt
ledningssystem fa tillgang till information fran egna sensorer, vilka delger operatoren sin
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inhamtade information om en motstandares positioner och aktiviteter. Operatéren kan
ocksa genom ledningssystemet fa andra typer av underrattelser om en motstandare, samt
orienteringar om egna forbands verksamhet. Den information som operatoren far tillgang
till sammanstalls manuellt eller automatiskt i en lagesbild. Med lagesbild avses i detta fall
presentationen av vald lagesinformation. Detta innebéar praktiskt att operatoren har tillgang
till en méngd lagesinformation som han/hon kan vélja att presentera i sin l&gesbild. Den
information som visas i en operators lagesbild behdver inte nédvandigtvis vara korrekt. En
sensor som ar paverkad av telekrigforing kan skicka fel information eller skicka
information som inte kommer fram, vilket innebdr att operatdrens l&gesbild inte stimmer
Overens med verkligheten. Tolkningen av lagesbilden behandlas under férutséttning nr 5 —
situationsforstaelse. Att operatoren har tillgang till nagon form av aktuell bild av laget
anses vara en forutsattning for god ledningsformaga. Under spel i LKS inhdmtar staben
information pa olika sétt. Med hjalp av egna sensorer och genom skanning av
motstandarens datornatverk kan information om motstandarens positioner och
kommunikation erhallas. Annan information fas genom order, orienteringar,
underrattelserapporter och information pa hemsidor.

2.3.3 Fortroende

Fortroende finns fér ménniskan och organisationen, den metod som tillampas samt
tekniken i ledningssystemet.

Fortroende for ménniskan och organisationen innebar fértroende for medarbetare i staben
och for de egna forbanden vilket &r viktigt for att kunna utdva effektiv ledning. For
uppdragstaktik kravs ett fortroende for att ingaende forbandsenheter 6ser sina uppgifter pa
bésta satt, gor korrekta bedémanden och sjdlvmant rapporterar sin verksamhet till
overordnad chef. For att kunna bedriva effektiv ledning &r det aven viktigt att ingdende
aktorer tillampar en metod som de har fortroende for. Det ar dven centralt att ingaende
aktorer tror pa den taktik de valt att tillampa samt att de har fortroende for att
arbetsmetoder och rutiner inom och mellan férbandsenheter stodjer l6sandet av uppgiften.
Avslutningsvis &r det viktigt att ha fortroende for tillganglig teknik, dvs. operatérerna
maste ha fortroende for de egna tekniska systemen sa att de kanner att de kan inhamta och
formedla information pa ett sékert satt. Operatdrerna maste samtidigt vara medvetna om
att de tekniska systemen kan bli angripna och att information kan bli manipulerad. De
maste alltsa kunna ha fortroende for tekniken men samtidigt vara medvetna om riskerna.
Sammanfattningsvis omfattar denna forutséattning fértroende for hela ledningssystemet,
vilket omfattar teknik, metoder, doktrin och organisation [6].

2.3.4 Informationsflode

Information (ordrar, orienteringar, rapporter, beslut m.m.) kan inhamtas och delges pa
adekvat satt.

Medan foregaende ledningsforutsattning (fortroende) behandlar individens eller gruppens
instéllning till ledningssystemet behandlar denna forutsattning (informationsfléde) hur val
det tekniska ledningssystemet stodjer operatoren i sitt arbete. Ledningssystemet ar i LKS
stabens enda mdjlighet till informationsutbyte med egna enheter. Ett fungerande
ledningssystem ses darfor som kritiskt for ledningsformagan. Natverks- och
telekrigattacker slar i huvudsak forst mot denna forutséttning, vilken i sin tur kan paverka
6vriga forutsattningar, exempelvis informationstillgang. Utan ett fungerande
kommunikationssystem kan staben varken férmedla ordrar, ha kontroll 6ver egna enheters
aktiviteter eller inhamta nagra underréattelser.

2.3.5 Situationsforstaelse

Ingaende aktorer har en korrekt forstaelse for situationen (utifran tillganglig lagesbild
och 6vrig information).
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Situationsforstaelse omfattar den tolkning av situationen som ingaende aktorer gor utifran
tillgénglig l1agesbild, underrattelser och évrig information. Inom officersutbildningen
poangteras vikten av forstaelse for flera ledningsnivaer i syfte att tidigt fa forstaelse for
vad som ska uppnas. En stabs situationsforstaelse paverkas av all den information (méngd
och typ) som inkommer till staben. For att uppna god situationsforstaelse behover staben
ett korrekt informationsunderlag. Fér mycket information kan leda till en dverbelastning
och svart att fa 6versikt 6ver vad som ar viktigt, for lite information kan ge ett bristfalligt
beslutsunderlag. Ledningskrigforing kan anvandas for att paverka motstandarens
situationsforstaelse genom att forvanska kritisk information eller se till att den inte
kommer fram. En viktig del av situationsforstaelsen kan saledes vara att inse att det egna
forbandet &r utsatt for ledningskrigforing.

God ledningskrigforing kannetecknas manga ganger av att pa ett nastintill obemarkt satt
genomfora intrang i eller pa andra satt paverka motstandarens system. For att kunna fatta
nodvandiga beslut i tillrackligt god tid krévs darfor en stor forstaelse for de egna
systemens “normalbilder” och en formaga att upptécka dven mycket subtila indikationer
pa nar nagonting inte stimmer. Det kan vara att sarskilja falska fran riktiga objekt i en
lagesbild eller troghet i en informationsvag.

2.3.6  Malbild
Den malbild, uppgift eller genomférandeidé som formedlas &r tydlig.

En viktig forutsattning for ledning handlar om att det bor finnas tydliga riktlinjer for hur
tilldelad uppgift ska losas och att dessa riktlinjer formedlas och presenteras pa ett satt som
ar latt att ta till sig. Det militéra forsvarets ledningsmetod ar uppdragstaktik [6]. Detta
innebar att chefer och forband ska ges sa stor frihet som majligt att fullgora tilldelade
uppdrag. For att detta ska vara mojligt krévs att uppdragets innebdrd och syfte &r tydligt.
Ingdende aktorer pa alla nivaer behover ha klart for sig hur hogre chef har tankt l16sa
uppgiften. Inom uppdragstaktiken har ingaende enheter méjlighet att utifran given malbild,
uppgift och genomférandeidé till stor del lagga upp sin egen taktik och plan for hur
uppgiften skall I6sas. Malbilder kan uttryckas i form av effekter som ska uppnas eller
vilken formaga ett forband ska ha. Férmedling av malbilder, uppgifter och
genomforandeidéer kan ske skriftligt, muntligt eller grafiskt pa lageskarta.

2.3.7 Aterkoppling

Ingaende aktorer far tillracklig aterkoppling fran ledningssystemet (forandringar,
kvittenser mm.). Aktérerna i ledningskedjan ger varandra aterkoppling vid behov.

Aterkoppling innebér att ingéende aktorer far &terkoppling frén de tekniska systemen och
frén andra ing&ende aktorer i ledningskedjan. Aterkoppling &r viktigt vid ledning eftersom
ingaende aktorer behover fa kvittenser pa att order och direktiv kommer fram samt att det
tekniska systemet fungerar som det ska. Aterkoppling stéller krav pa de tekniska systemen.
Det maste t.ex. vara tekniskt majligt att skicka kvittenser pa att ordrar och rapporter har
kommit fram. | lageshilden kan aterkoppling ske genom funktionalitet for att upptacka
férandringar i lagesbilden. Aterkoppling staller dven krav pa arbetsmetoder, s& att en
ingaende aktor i ledningskedjan aterkopplar enligt vissa rutiner.

2.3.8 Flexibilitet

Ingaende aktorer har férmaga till anpassning till handelseutveckling och situation, dvs.
kontinuerlig forbéattring eller justering av sitt sétt att verka utifran forandringar i laget.

Flexibilitet fokuserar pa ingdende aktorers formaga att anpassa sina metoder, arbetsséatt
och anvandning av tekniken efter handelseutveckling och situation. Férandring av en
situation kan till exempel vara en forandrad hotbild, en ovéntad h&ndelseutveckling som
kraver omplanering vilket kan medftra en 6kad arbetsbelastning, 6kad komplexitet eller
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personalbortfall. Det kan ocksa vara sa att situationen ar densamma, men ny information
forandrar laget och situationsforstaelsen vilket i sin tur kan leda till férandrade mojligheter
och behov. Grundsyn Ledning [6] papekar vikten av flexibel ledning samt att anpassa
ledningssystemet och ledningskedjan till insatsens krav. Forbéattringsledning innebér att
kontinuerligt utvardera sin verksamhet och utifran tillvaratagna erfarenheter pa alla nivaer
genomfora teknik- och taktikanpassningar. Flexibilitet kan i viss man utévas pa forhand,
genom att olika handlingsalternativ spelas igenom, varvid beslutspunkter identifieras och
omfall forbereds. Eftersom ledning utdvas i en komplex, féranderlig miljo ar flexibilitet
och situationsanpassning en viktig forutsattning for ledning.

2.3.9 Beslutsfattande
Beslut kan fattas med erforderlig snabbhet.

Forutsattningen beslutsfattande ar beroende av 6vriga forutsattningar. Att kunna fatta
beslut vid ratt tillfalle &r en mycket viktig forutsattning for framgangsrik ledning.
Forutsattningar som informationsflode, situationsanpassning och situationsforstaelse
paverkar beslutsfattandet. Snabbhet i beslut paverkas av hur uppdaterade beslutsfattare ar
pa den aktuella handelseutvecklingen. For att kunna fatta snabba beslut krévs ett standigt
arbete med att halla sig uppdaterad med den senaste handelseutvecklingen och ha en god
forstaelse for situationen. P4 samma satt ar det viktigt att beslutsfattaren har tillgang till en
uppdaterad lagesbild, har fortroende for systemet, har tilldelats en tydlig uppgift, har
relevant kunskap och erfarenhet for att 16sa uppgiften och far aterkoppling pa det han/hon
gor i systemet.

2.3.10 Samarbete

Samarbetet mellan stabsmedlemmar, mellan staber och mellan stab och stabsassistent
fungerar tillfredsstéllande.

Forutsattningen samarbete tillférdes ungefér halvvégs in i LKS-utvecklingen. Under spel i
LKS finns en mangd samarbeten som &r av vikt for att uppnd maximal output. Staber i
LKS &r ofta tillfalligt sammansatta av personer som inte har arbetat tillsammans forut.
Staben bestar av olika delkompetenser, exempelvis telekrigkompetens och CNO-
kompetens. For att kunna 16sa uppgiften i LKS maximalt behdver telekrig och CNO
koordineras, vilket staller krav pa stabens férmaga att ta tillvara pa varandras kunskaper
och komma fram till en gemensam metod for att 16sa uppgiften. Detta & ndgonting annat
an forutsattning , Kunskap och erfarenhet, som pa individniva beskriver de enskilda
kompetenserna och inte nyttjandet av kompetenserna. Stabsassistenten behéver forsta
stabens vilja och pa ett korrekt och friktionsfritt satt kunna tolka och effektuera stabens
intentioner bade uppat mot hogre chef och nedat mot understallda forband. Samverkan
mellan stab och hdgre chef ar beroende av att de tva staberna forstar varandras behov och
syften.
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3 Overgripande process for LKS-forsok

Att genomfora ett LKS-férsdk omfattar faserna: planering, driftsattning, genomférande
och analys. Se Figur 3 som visualiserar processen att genomféra ett LKS-forsok.
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Figur 3 Process Over att planera, driftsatta, genomfora och analysera ett LKS-férsok.

Ansvariga for att se till att forsoket kan genomforas pa bésta satt &r en metodgrupp som
planerar hur en fragestallning skall testas samt en teknikgrupp som tillhandahaller teknik
sa att fragestallningen kan testas. Mellan dessa grupper finns inga tata skott utan samma
person kan medverka i bada grupperna och darmed uppnas goda synergieffekter mellan
teknik och metod.

LKS-forsoket inleds vanligtvis av att en uppdragsgivare har en fragestallning som ska
varderas eller testas med hjalp av LKS och en malbild med forsoken.

| en planeringsfas genererar metodansvariga ur malbilden en spelidé vars realiserbarhet
stdms av emot det aktuella teknikl&get. Relevansen hos denna spelidé stams dven av mot
uppdragsgivaren innan en kravbild for den metodik och teknik som ska nyttjas under
forsoket definieras. | samverkan med metodansvariga utser uppdragsgivaren de deltagare
eller den deltagarkategori som ska spela stab under det senare spelgenomférandet. En
planering av spelscenariot och spelschemat samt hur datainsamlingen ska géras paborjas.

| driftsattningsfasen rekryteras stabsdeltagarna och ett embryo till spelscenario lamnas till
teknikansvariga for implementation av scenariot i LKS. Under driftsattningsfasen itereras
spelscenariot och implementationen av denna ett flertal ganger for att undanrdja eventuella
fel. Vanligtvis gors detta genom att bryta ned spelscenariot i miniscenarier som beskriver
avgrénsade typsituationer som kan upptrada under det slutgiltiga spelet och testa dessa
separat. Dessa miniscenarier anvands sedan i genomforandefasen for att utbilda och trana
staben i anvandningen av LKS och for att beskriva simulerad teknik. Ur
datainsamlingsplaneringen definieras vilka prestationsmatt som ska anvandas, vilka
enkatfragor som ska stéllas, vilka observationer som ska goras samt vilka data som ska
loggas i LKS (logpoints). Ett spelschema tas fram som senare under spelet ska anvands av
spelledningen for att detaljerat styra spelgenomfdrandet. | slutet av driftsattningsfasen
testas hela det implementerade spelscenariot och spelschemat tillsammans med de
datainsamlingsrutiner som har tagits fram mot den kravbild som stalldes under
planeringsfasen. Nagon tid innan experimentet kontaktas de rekryterade
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stabsmedlemmarna via e-post eller brev och delges detaljerad information om
experimentet samt en inlasningsuppgift bestaende av bakgrundsinformation om scenariot.

Strax innan genomférandefasen dukas forsokslokalen pa lampligt satt. |
genomférandefasen anléander staben till den dukade forsokslokalen. Staben genomfér en
utbildnings- och traningsfas for att fa mer detaljerad information om forsokets mal och
syfte, bakgrunden i spelscenariot, datainsamling samt LKS-miljon och den teknik som
kommer att simuleras under spelet. Under utbildningen anvéands de miniscenarier som togs
fram under driftsattningsfasen. Darefter inleds sjalva spelet enligt spelschemat och med
simulering av det implementerade spelscenariot. Med hjélp av spelschemat gors inspel till
staben vid lampliga tillfallen. Under spelet fylls enkéter i, observatdrer gor observationer,
video- och ljudupptagning sker samt loggning gors av data i LKS. Efter spelet genomférs
intervjuer av stabsmedlemmarna. Avslutningsvis genomfors en After Action Review dér ett
urval av registrerade data sammanstalls och presenteras for staben som feedback. |
samband med After Action Review fors en diskussion om genomfort spel och behov av
forbattringar avseende genomfdrandet, scenariot, tekniken och datainsamlingen.

Figur 4 till Figur 6 visar ett detaljerat stabsschema under genomférandefasen i
experiment 8.

Flodesschema Experiment 8: Dag 1
12:30 — 16:00 16:00-17:00 18:00-20:00
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och Tréning . PO N
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Figur 4 Flodesschema dag 1. Introduktion, utbildning och traning samt utgdngsgruppering.
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Flodesschema Experiment 8: Dag 2
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Figur 5 Flédesschema dag 2. Spel av underrattelsefas.

Flodesschema Experiment 8: Dag 3
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Figur 6 Flodesschema dag 3. Spel av evakueringsfas samt After Action Review.

Efter att spelet har avslutats och staben skingrats sker analysfasen, dar data som har
registrerats nyttjas for att analysera den fragestallning som uppdragsgivaren stallde infor
forsoket. Slutligen dokumenteras forsok och analyser i en rapport som distribueras till

uppdragsgivaren samt de stabsmedlemmar som deltog under férsoken.
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4 FOrsoksdesign

Forsoksdesignen paverkas av en mangd olika variabler. Olika typer av forsok stéller olika
krav pa datainsamling, scenarioutformning, experimentell kontroll osv. For mer
information om forséksmetodik hanvisas till litteraturen, t.ex. [12]. | detta kapitel
redovisas framfor allt de olika hansyn, vagval och fragestallningar angaende forsoksdesign
som uppkommit i samband med LKS-utvecklingen och den typ av forsék som genomforts
dar. Till viss del berdrs dven forsoksdesign som inte nyttjats under de experiment som
hittills genomforts i LKS, i syfte att belysa de vagval som gjorts och dven visa pa hur LKS
skulle kunna nyttjas for andra typer av forsok.

4.1 Syfte med forsdken

Syften med LKS-férsoken har i huvudsak handlat om metod- och teknikutveckling. Infor
de flesta forsoken hade den tekniska funktionaliteten utokats och ett syfte var att testa sa
att denna fungerade pa ett tillfredsstallande satt i en mer realistisk spelsituation &n vid de
formella interna systemtesterna. FOr att mota detta syfte var det viktigt dels att scenariot
belyste de olika delarna av den tekniska funktionaliteten och dels att den spelande staben
hade ett handlingsutrymme att vélja angreppssatt for uppgiften. Genom
handlingsutrymmet uppstod ovéantade situationer som satte press pa den tekniska
plattformen. Det kunde handa att staben valde att hantera informationen pa ett helt annat
sétt an vad spelledning, teknik- och metodutvecklare hade forvéntat sig.

Till viss del fick forsoken dven formen av en explorativ studie. Nya krav pa
teknikplattformen uppkom ofta i samband med att begrénsningar i handlingsutrymmet
identifierades under spel. Ett exempel fran ett av spelen var nar radiosambandet stordes ut.
Reflexmassigt sa en stabsmedlem da byt till reservfrekvens”. Denna funktionalitet fanns
inte implementerad i den davarande demonstratorversionen, men behovet kunde i och med
detta identifieras och implementeras till ndstkommande version. Ett annat alternativ nar
sadana énskemal uppkom var att spela dem “manuellt” genom t.ex. inspel for att pa sa satt
testa fram om en viss funktionalitet behGvde implementeras och i s fall hur.

Ett annat syfte med experimenten var att testa metoder for matning av ledningsforméaga
enligt de 10 forutséattningarna for ledning, se kapitel 2.3. Darfor operationaliserades de 10
forutsattningarna for ledning, se kapitel 6.3. For att mota detta syfte behdvde forsoket
designas enligt hypotesen att ledningskrigforing paverkar ledningsformaga. For att na ett
sakrare svar om hur ledningsformaga faktiskt paverkas kraver upprepade identiska forsok,
se kapitlet nedan om foérsdksdimensioner. Till viss del genomfoérdes likadana métningar
oOver flera forsok for att kunna se om monster upprepades. Dessa &r dock inte helt och
héllet jamforbara eftersom den tekniska plattformen, scenariot, deltagarnas kompetens och
spelforlopp har varierat mellan forsok.

Ytterligare ett syfte med LKS-forséken var att under och omedelbart efter spelet
demonstrera for deltagarna hur ledningskrigforing kan paverka ledningsférmaga och hur
de olika verkansmedlen inom telekrig och CNO kan samspela och utnyttjas i forhallande
till varandra. Detta stallde dels krav pa utbildning innan forséken, krav pa handlingsfrihet
for deltagarna under spelet men ocksa ett krav pa att spelet skulle ge atermatning efter
hand avseende vilka effekter som uppnaddes. Syftet om att demonstrera effekter dven
under spelet kan ibland delvis motverka syftet att mata ledningsforutsattningar som ju
skall beskriva hur bra situationsforstaelse etc deltagarna har uppnatt pa egen hand.

Ett av malen for LKS ar att demonstratorn ska kunna nyttjas till traning, men LKS-
forsoken har inte haft trdning som syfte. Daremot har traningsspel genomforts i
demonstratormiljon som en forberedelse for spel. Mest framgangsrikt har varit
genomfdrande av relativt formella traningsspel som utgatt fran “miniscenarier”, dvs. dar
en funktionalitet har forevisats at gangen. Detta &r bra som introduktion av
funktionaliteten infor ett storre spel. | det storre spelet sétts sedan de enskilda delarna ihop,
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vilket ger forstaelse for helheten och hur olika verkansmedel kan samverka. Om tréning
hade varit huvudsyfte sa hade det kravts en datainsamling som métte traningseffekt, dvs.
jamforde deltagarnas kunskapsniva fore och efter genomford utbildning, forslagsvis
genom nagon form av tillampat spel dér deltagarna pa egen hand fér 16sa en uppgift.

4.2 Duell/Motspel

De forsta tre experimenten i LKS genomfordes i form av duellspel med tva dvade staber.
Detta innebar att deltagarna delades upp i tva staber som spelade mot varandra pa var sin
sida (rod och bld). Under dessa experiment var scenariot och funktionaliteten relativt
enkel. Nar den ena sidan hade "vunnit” sa fick staberna byta plats och spela samma spel
fran andra sidan. Eftersom de olika staberna hade olika taktik blev spelen &nda olika, och
det upplevdes inte som att samma spel genomfardes en gang till. Efter att staberna bytt
plats med varandra kunde de inte vara sakra pa att motstandarsidan hade samma resurser
som de sjalva hade haft under spelet innan. Duellspelen skapade stort engagemang hos de
spelande staberna eftersom de fick en tydlig och synlig motstandare. Deltagarna upplevde
det ocksa som positivt att de dven fick forstaelse for den ”roda” sidan, dvs. irreguljara
styrkor med en annan agenda och farre restriktioner dn de hade pa den blaa sidan.
Nackdelen med detta spelupplégg var dock att spelledningen tappade kontroll dver
héndelseforloppet och tempot i spelet. | takt med att funktionalitet och scenario utdkades
Okade risken for att syftena inte skulle uppnas med denna typ av spel. Genom ett noggrant
planerat motspel &r det lttare att styra spelet mot syftena.

Fran experiment fyra och framat har spelande (6vad) stab endast spelat pa den "bla” sidan,
dvs. insatsstyrkan. Sidoordnade forband, motstandarférband och hogre chef har spelats av
en spelledning. Den 6kade komplexiteten har bland annat inneburit att flera incidenter
spelats ut parallellt i ett tempo som avgjorts av den spelande stabens agerande och
situationsuppfattning. Tempot ar mycket svart att kontrollera i en duell med tva 6vade
staber. Genom att kontrollera inspelstempot kan de spelande ges tillréckligt med tid att
uppfatta och agera utifran situationen, och en demonstrationseffekt kan uppnas. Tempot
kan ocksa skruvas upp om syftet istallet ar att deltagarna ska tvingas agera under tidspress.
Med schemalagt motspel finns &ven méjligheten till upprepad métning dér de olika
grupperna utsatts for likadant motspel.

I en framtida anvéndning av LKS kommer den ovan beskrivna skillnaden mellan duell och
motspel troligtvis att vara flytande. Detta diskuteras vidare i kapitel 8, Diskussion och
slutsatser kring metodarbetet

Figur 7 LKS-spel som motspel i ledningscontainer.
Vanster bild: narmast stabsmedlemmar och i bakgrunden stabsassistenter.
Hdoger bild: till vanster observatorer och till héger spelledning.
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4.3 FOrsoksdimensioner

Forsoksdimensionerna behdver beaktas eftersom de avgor de begrénsningar som finns
med att genomfora olika typer av forsok eller spel. Féljande forsoksdimensioner har
identifierats under processen med att planera forsok for LKS.

4.3.1 Experimentdeltagare

For att kunna uppna syftena med de genomforda LKS-forsoken har det kravts att
deltagarna har forforstaelse for telekrig, dator- och natverksoperationer samt stabsmetodik.
Dock ar Forsvarsmaktens population av telekrig- och CNO-personal med erforderlig
erfarenhet relativt liten. Dessutom, eller mojligtvis som en konsekvens av detta, ar denna
grupp ocksa resursmassigt anstrangd. Det har tidvis visat sig vara svart att fa loss personal
som har mdjlighet att medverka under forséken. Endast vid ett av forsoken, experiment 7,
lyckades tillréckligt med personal rekryteras for att genomfora upprepade forsok.

Den lilla populationen paverkade antalet stabsmedlemmar i den spelande staben. Staberna
under forsdken bestod vanligtvis av 3-4 stabsmedlemmar vilket fungerade bra. Vid
rekryteringen var malet att staben skulle besta av bade telekrig- och CNO-kompetens.
Detta lyckades i de allra flesta fall. Eftersom telekrig ar en dldre och mer inarbetad
disciplin &r tillgdngen pa Forsvarsmaktspersonal inom denna doman stérre an inom CNO-
doménen. Med storre tillgang till Forsvarsmaktspersonal hade det varit mgjligt att testa
forsok med storre staber. Detta diskuterades men var inte ett prioriterat syfte.

For framtida spel syftande till traning eller demonstrationseffekter ar det inte
nddvandigtvis experter inom telekrig och CNO som skall trdnas. Spel i LKS kan nyttjas
med syftet att ge introduktion och forstaelse for informationsoperationer och samspelet
mellan telekrig och CNO. Daremot for syftet att utveckla demonstratorn och metoderna
var det nddvandigt att de som spelade hade tidigare erfarenheter och kunskaper inom
omradet.

4.3.2 Tidsfaktor

Tillganglig tid for forsok begransas av bade ekonomiska och praktiska faktorer. Under
LKS-utvecklingen var tempot ett sadant att fler och upprepade forsok hade varit mycket
svart att hinna med. Tidsfonstret var ganska kort fran det att en version av den tekniska
plattformen var testad och redo for forsok och till dess att utveckling av nésta version
pabdrjades. Experimentdeltagarnas tidsscheman spelade forstas ocksa in. Ut6ver speltiden
kravs tid for planering och forberedelser for forsok och analys. Under LKS-utvecklingen
blev forberedelsetiden Iang eftersom ny teknik, scenarier och metoder utvecklades och
testades vid de flesta forsoken. Tiden for analys var inledningsvis mycket lang och
resurskravande i och med att mycket manuellt arbete kravdes for att fa ut den data som
behdvdes. Detta har till viss del automatiserats. Tiden for analys &r helt beroende pa vilka
analyser som genomfors och pa vilket djup.

4.3.3 Traningsbehov

Ju komplexare spel och funktionalitet desto storre &r behovet av tréning. Eftersom sjalva
essensen i LKS &r kombinationen av olika verkansmedel pa informationsarenan ar
komplexiteten definitionsmassigt stor. For att fa forstaelse for denna komplexitet och visa
pa vilka handlingsmojligheter som finns i LKS sa kravs det utbildning och traning.
Utbildningen kan garna besta av avgransade miniscenarier dar en funktionalitet i taget
forevisas och spelas. Mangden traning ar ocksa kopplat till tidsfaktorn och tillganglighet
till forsoksdeltagarna. Under de forsta sju experimenten skedde hela genomforandet under
en dag, dar forsta timmen bestod av scenariogenomgang, utbildning och order, darefter
nagra timmars spel och slutligen diskussion. Deltagarna upplevde detta tidvis som pressat,
i synnerhet nar scenario och funktionalitet utbkades. Det var svart att hinna sétta sig in i
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spelet och det fanns en risk att endast en del av funktionaliteten nyttjades. Férdelen var att
personalen endast behtvde satta av en dag for LKS-forsok. For experiment 8-10
genomfordes forsoken under tre dagar, dér forsta dagen bestod av utbildning och traning,
scenariogenomgang, order samt stabens planering. De tva resterande dagarna anvandes for
spel och diskussioner. Detta har upplevts som mycket positivt, och resultatet har blivit
battre. De som spelar har en klart battre forstaelse for vad som hander under spelet och hur
de skall agera. Med detta upplagg skapas ocksa experimentell kontroll i och med att det pa
ett battre satt kan sakerstallas att deltagarna forstar den uppgift som skall 16sas och har
kunskap om de medel som finns tillgangliga for att 16sa uppgiften. Scenariot och spelet
kunde goras intressantare nar tid fanns att spela ut incidenterna ordentligt. Upprepade
matningar med flerdagarsspel kraver dock stora resurser.

4.3.4  Scenariokomplexitet

Ett flertal av ovanstaende dimensioner blir lattare att hantera nar scenariot ar litet och
avgrénsat. Det krdvs mindre tréning, det &r lttare att sétta sig in i uppgiften, spelen blir
kortare och det ar méjligt att genomféra upprepade matningar pa relativt kort tid.
Dessutom kan det vara lattare att genomféra matning under miniscenarier eftersom
forutsagbarheten blir storre. Kontrollen 6kar i och med att det ar lattare att halla ett
detaljerat spelschema med inspel som sker pa foérutbestamda tider.

Orsaken till att miniscenarier endast har nyttjats i utbildningssyfte vid genomférda
experiment &r det som beskrivs under dimensionen traningsbehov, ndmligen att sjalva
essensen i LKS ar kombinationen av verkansmedel. Dessutom har experimenten varit ett
sétt att stresstesta plattformen och demonstrera helheten av LKS for deltagarna. Det ar
mojligheten till denna utokade forstaelse som ar LKS stora bidrag och komplement till den
verksamhet som normalt genomfors och trénas. 1 och med att LKS kan hantera hela skalan
fran avgransade handelser till komplexa scenarier sa finns forutsattningar for att
genomfdéra manga olika typer av forsok.

4.4  Datainsamlingsverktyg i LKS

De data som samlas in vid ett LKS-férsok har vuxit bade i vad som samlas in och med
vilken frekvens insamlingen sker. De data som typiskt samlas in under ett LKS-forsok
beskrivs i kapitel 6.2.

For att kunna hantera dessa data har datainsamlingsrutinerna utvecklats och forbéttrats for
varje generation av LKS. De forbattringar som har skett omfattar framst:

e Gemensam tidbas vid registreringar.
Effektiviseringen av datainsamlingen har inneburit att en stérre méngd data
samlas in och med en hogre frekvens. For att kunna tidssynkronisera dessa data
har rutiner for tidssynkronisera data utvecklats. For detta syfte har programmet
NTP? frén Meinberg anvants.

e Automatiserad enk&thantering.
For att underlatta hanteringen av de enkéater som staben har att fylla i s har FOI
utvecklat programmet Surfa, som med automatik Gppnar relevanta enkater pa
stabsdatorerna (eller flera valfria datorer i spelet).

2 http://www.meinberg.de/english/sw/ntp.htm
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Enhetlig observatorsvokabulér for observationshandelser.

For att strukturerat och enkelt kunna registrera observerade héndelser anvénds det
av FOI utvecklade programmet NBOT dér enhetliga vokabularer (scheman) kan
definieras for observatorerna. Under spelet klickar observatéren pa relevanta
knappar, vilka dven kan ha underkategorier och fritextfélt. FOr varje observation
skapas en observattrsrapport, se Figur 19

Mojlighet att sammanstélla data infor After Action Review.

For att snabbt kunna sammanstalla de data som har registrerats under ett forsék
tidssynkroniserat har FOI programmet FREX anvants. Loggdata fran
simuleringen, registrerad video och ljud, skarmdumpar, observatorsprotokoll och
storningsprotokoll sammanstélls och presenteras grafiskt efter spelet.

Filtrera loggade data fran simulatorn.

EWLogger &r en inbyggd funktion i simulatorn som sparar all data som skickas
Over HLA. Sparad data kan férutom att anvéndas i efteranalys dven nyttjas for att
ateruppspela ett skeende. Vid ett spel sparas enorma mangder data varfor rutiner
har utvecklats for att filtrera ut speciellt intressanta data, logpoints under
simuleringen i mindre dataset.

For sammanstallning av enkater och intervjuer sker dock fortfarande en hel del manuellt
arbete. Tankar om att nyttja enkatverktyg som t.ex. LimeSurvey? har diskuterats men &nnu
inte testats.

For en mer detaljerad beskrivning av de program som ingar i och utvecklats inom ramen
for LKS se [13].

Dukning av forsokslokal

Vid de inledande forsoken, vilka skedde som duellspel, spelade de tva staberna i tva
angransande rum men pa ej horbart avstand fran varandra. | varje rum satt ocksa en
stabsassistent som skotte inmatningarna i den tekniska plattformen utifran stabens order
samt en observatér. En spelledning som dvervakade spelet satt i ett tredje rum i samma
korridor. I korridoren mellan rummen projicerades en lagesbild for besokare och hdgre
chef/spelledare. Spelledaren var dock i stdndig rérelse mellan de olika rummen for att
kunna 6vervaka spelet. Det upplevdes fran spelledningshall som svart att fa en dversikt
Over och kunna dirigera handelseférloppet och observattrerna hade inte mer information
an den spelande staben 6ver vad som hande i spelet.

Vid de spel som genomforts som motspel (6vad stab mot en spelledning) har tva olika satt
att duka forsokslokalen gjorts under de gangna LKS-forsoken.

Ett med spelledningen i separat rum skilt fran hogre chef och stab

Alla inblandade i ett och samma rum, men med spelledningen ndgot avskarmad.

Fordelen med att placera spelledningen i ett separat rum &r att spelledningen kan diskutera
hogt och fritt om uppkomna situationer och losningar pa detta. Nackdelarna 6vervager
dock da hogre chef/spelledare fatt springa mellan spelledning och stab for att synkronisera
spelet samt att observatorerna har svart att hanga med i de inspel som gors.

Den dukning som har visat sig lamplig &r att lokalisera alla inblandade i samma lokal sa att
hogre chef, spelledning och observatdrer kan utbyta information under spelet, se Figur 8.

% http://www.limesurvey.org/
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Figur 8 En lamplig dukning av forsokslokal for LKS-forsok.

Med denna dukning har hogre chef, observatdrer och spelledning 6verblick dver stabens
arbete. Hogre chef sitter i direkt narhet till spelledningen och kan styra spelet framét med
hjélp av spelschemat. Observatérerna kan latt vanda sig om for att fa bekraftelse om inspel
eller 1agen i spelet. For att underlatta observationsarbetet kan en bildsk&rm som visar
spelschemat och vart i tiden spelet ar, vara praktisk att visa for observatorerna. En
avgransande lag skarmvéagg ér till nytta for att mojliggora en lagmald diskussion inom
spelledningen. Denna dukning har testats i storre kontorslokal samt i ledningscontainer, se
kapitel 4.6.

Den valda dukningen med alla medverkande i samma lokal har tagits fram for att pa ett
enkelt satt kunna félja stabens arbete och anpassa inspel utifran stabens agerande.
Observatorerna kan ocksa gora betydligt battre observationer nar de har 6versikt dver bade
den spelande staben och samtidigt vet nér inspelen genomférs. Hur denna dukning
paverkar stabens arbete har daremot ej analyserats, d&ven om observatdrer och spelledning
har forsokt att halla en 1ag profil under spelet for att ej stora stabsarbetet. En alternativ
dukning for att minska paverkan pa stabsarbetet skulle kunna vara att lata staben och
stabsassistenterna spela i ett rum och samla observatorer, spelledning och hdgre chef i ett
annat. For detta behover realtidsvideo av stabens arbete kunna visas for observatorer,
spelledning och hogre chef. En sadan dukning har ej testats.
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Under forsdken har tre projektionsdukar anvénts for projektion av lagesbilder i LKS Stab
samt webb- och e-postprogram. Annan utrustning som visat sig lamplig att ha tillgénglig
ar en whiteboard med magnetknappar for stabens anteckningar och information som finns
pé papper samt laserpekare som staben kan anvinda for att peka pa projektionsdukarna for
interna diskussioner samt for att forklara stabens intentioner for stabsassistenterna. En
detalj &r att laserpekarna garna far ha olika farger for att minska forvirring om vem som
pekar pa vad.

4.6 Forsok iledningscontainer

Forsvarsmakten testar for narvarande en ledningscontainer som potentiellt kommer att
fungera som Férsvarsmaktens framtida ledningsutrymme i olika ledningssituationer, se
Figur 9. Under 2009 genomfordes forsok (experiment 8) i ledningscontainer i syfte att dka
realismen och testa hur ett sddant utrymme fungerar for LKS-forsok. Stabsmedlemmarna
fick pa det sattet mojlighet att arbeta i en mer realistisk miljo istallet for en kontorslokal.
Staben bestod endast av tva personer vid forsoket, vilket mojliggjorde utvéardering av hur
det tekniskt fungerade att koppla upp LKS i arbetsutrymmet och att samtidigt lata forskare
sitta i utrymmet for att bade observera verksamheten och spela rod sida. Syftet var inte att
utvardera stabens arbete som grupp i utrymmet.

Figur 9 Ledningscontainer med utdragbara sidor, vilka skjuts in vid transport.

Dukningen liknade dukningen i Figur 8 och innefattade ett VV-bord dér staben satt till
vanster (2 personer). Till hdger satt tva stabsassistenter som hjalpte staben att hantera
LKS. Bak i utrymmet var spelgruppen (réd sida) stationerad langs ett bord med fem
platser. Det fanns dessutom ytterligare 5 platser for observervatorer mellan staben och
spelgruppen samt langs sidorna. Sammanlagt befann sig 18-20 personer (varierade nagot
under speldagarna) i utrymmet under forsoket. Fram i utrymmet presenterades information
pa tva dukar, lageshild och néatverksvy, (Figur 10) och en 40” plasma-TV pa vilken e-post
och hemsidor presenterades (Figur 11).
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Figur 10  L&gesbild till vanster och natverksvy till hbger. De tva uniformerade personerna ar
stabsmedlemmar, tillika férsdkspersoner medan personerna till hger i bild &r
stabsassistenter.

Figur 11 Plasma TV dar e-post och hemsidor presenteras. Forsoksledare (civil) har genomgang
med de tva stabsmedlemmarna.

Utrymmet fungerade val med stab och observatdrer men 18-20 personer som till och fran
befann sig i utrymmet blev val trangt. Vi uppskattar att ca 15 personer kan arbeta effektivt
i utrymmet, men det ar svart att ge en exakt siffra eftersom det paverkas av dukning och
vilken typ av utrustning som finns. Typen av arbetsuppgifter paverkar dessutom. Om
stabsmedlemmar och forskningspersonal &r stationara pa sina platser ryms fler personer 4n
om det finns krav pa viss rorlighet inom utrymmet. | forsoket som utfordes saknades
utrustning sasom individuell belysning och radioutrustning eftersom syftet med Gvningen
primart var att vérdera LKS, inte arbetsutrymmet eller de enskilda arbetsplatserna. For att
se en mer utforlig utvérdering av hur utrymmet fungerar operativt se [14].

LKS kunde utan problem kopplas upp i utrymmet och tkade realismen i forsoket. For att
vidareutveckla och préva att nyttja LKS i denna typ av utrymme sa vore det intressant att
ha en storre stab som arbetade under langre tid.
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5 Scenarier

Scenarioutvecklingen har skett evolutionart i linje med utveckling av teknisk funktionalitet
och dévrig metodutveckling. De tre scenarier som anvants ar

1. Landstigning (experiment 1-3)
2. Stabilisering i landet (experiment 4-7)
3. Evakuering (experiment 8-10)

De tre olika scenarierna kan beskrivas som olika faser av en internationell insats.
Inledningsvis sker landstigning (scenario 1) av huvudstyrkan med de risker och hot som
detta innebér. Dérefter vidtar en stabiliseringsoperation med fokus pa att skydda viktiga
skyddsobjekt och kritisk infrastruktur (scenario 2). Scenario 3 beskriver en

evakueri ?gsoperation vilken bestar av VIP-transport av regeringspersonal samt evakuering
av NGO™.

Utover detta har det producerats en mangd ”miniscenarier” som belyser en sarskild
funktionalitet och kan anvéndas i utbildning.

| takt med att demonstratorns funktionalitet utdkats har scenarierna blivit allt mer
omfattande. Parallellt med demonstratorutvecklingen har Forsvarsmakten utvecklat sina
metoder och koncept vilket har 6kat fokus pa informationsoperationer. Scenario och
scenariodokumentation har uppdaterats for att spegla denna utveckling.

Vid utveckling av scenario har en mangd aspekter beaktats.

e Mal och syfte med experimentet. | de flesta fall har mal med experimentet varit
att testa teknisk funktionalitet samt metoder for att méta hur ledningskrigforing
paverkar ledningsformaga.

e FOrsok att skapa en pedagogisk situation for deltagare i experimentet. Vid spel i
LKS skall deltagarna fa en forstaelse for samordningen av
informationsoperationer, dvs. scenariot skall visa pa hur telekrig och CNO kan
samverka och visa hur ledningsférmaga paverkas av ledningskrigforing under
spelet.

e Scenariot maste kunna stédja den insamling av data som kravs. Detta stalls pa sin
spets i prestationsvarderingen.

e Scenariot skall kdnnas tillrackligt realistiskt for dem som spelar, ha rétt
komplexitet och kunna spelas igenom pa den tid som finns tillganglig.

e Deltagarnas handlingsfrihet skall maximeras, men vara inom ramen for den
funktionalitet som &r utvecklad och behovet av experimentell kontroll.

5.1 Scenarioutvecklingsmetod

Det sker en standig véxelverkan mellan scenarioutveckling och planering av
datainsamling, med mal och syften med experimentet som genemsam utgangspunkt. For
LKS har experimenten i huvudsak syftat till att testa utvecklad funktionalitet och metoder
for matning av ledningsformaga. Darmed har scenariot for varje version av demonstratorn
utvecklats sa att den funktionalitet som finns i LKS i storsta majlighet skall kunna nyttjas.
I scenarioutvecklingen har dven mojlighet till matning av ledningsformaga samt
prestationsvardering beaktats. Prestationsvardering skiljer mellan de tre utvecklade
scenarierna. For det sista scenariot gjordes ocksa forsok att skapa handelser som skulle

* Non-Governmental Organisations
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inrikta spelet mot specifika forutsattningar for ledning, exempelvis skapa en situation som
satte stabens fortroende for hogre chef pa prov.

Aven om telekrig har funnits under en liangre tid s& ar samordnade informationsoperationer
en relativt ny foreteelse. Detta har inneburit en brist bade avseende dokumenterade
metoder och procedurer och utbildad personal. Demonstratorutvecklingen har darmed inte
kunnat forlita sig pa nagra faststallda metoder eller procedurer vid utveckling av scenario.
En framgangsfaktor har istéllet varit dialog med infoopsforetradare och att pa olika satt
forsoka folja och anpassa mot den utveckling som pagatt inom infoopsomradet.

Under arbetet med den forsta versionen av LKS skedde input till scenario och inspel i
princip i huvudsak genom dialog med foretradare fran de olika delar av Férsvarsmakten
som arbetar med informationsoperationer. Dessa foretradare kom i huvudsak fran
Hogkvarteret INSS J3 INFOOPS, HKV PROD LED VPI, IT-forsvarsforbandet och
Telekrigbataljonen. | samband med metodgruppens studiebesok under nagra att
Forsvarsmaktens storre ledningsovningar kom ytterligare input, men i brjan av
demonstratorutvecklingen (2005-2006) dvades informationsoperationer endast i mindre
omfattning under de stdrre stabsdvningarna. Det var psyops-delen som var mest utvecklad
och mycket fa inspel under de stérre gemensamma stabsovningarna rorde telekrig eller
operationer i datornatverk.

Fran 2007 och framat har informationsoperationer dvats i stérre omfattning och darmed
har input fran 6vningsverksamhet varit betydligt stérre. Den 6vning som foljts med storst
intresse har varit Combined Joint Staff Excercise (CJSE). Ovningen genomfors arligen i
Forsvarshogskolans regi och fokus pa informationsoperationer har gradvis 6kat. De
senaste aren har informationsoperationsomradet haft representation i staber pa alla nivaer.
Studiebesok i “infoopsceller” fran militarstrategisk till taktisk niva har gett en storre
forstaelse for det faktiska arbetet som infoopsfunktionen genomfor pé olika nivaer, dess
input och output samt relationer till andra funktioner. Under évningar har aven
dvningsledningen besokts for att fa input till inspel. Ordrar och annan dokumentation
under CJSE, VIKING och andra 6vningar har varit inspiration for den dokumentation som
producerats som input till deltagare i LKS-experimentet.

2008 utkom Forsvarsmaktens Handbok Informationsoperationer [10]. Handboken och
tidigare utkast av denna har utgjort en ledstang vad galler utformning av order. Scenario
och inspel har utformats sa att informationsoperationer skall kunna nyttjas och samordnas
pa det satt som handboken beskriver. Som en kvalitetssakring har scenariodokumentation,
ordrar och inspel kontinuerligt dialogiserats med Forsvarsmakten, i huvudsak HKV INS J3
INFOOPS.

De scenarier som utvecklats inom LKS é&r helt fiktiva men lanar samtidigt delar fran saval
reella operationer samt andra for spel framtagna scenarier. Reella operationer och andra
scenarier som det har lanats fakta, handelseférlopp med mera ifran &r till exempel:

e Operation Palliser — en brittisk operation som genomfordes i Sierra Leone under
ar 2000.

e Operation Artemis — en fransk/europeisk operation som genomfordes i
Demokratiska republiken Kongo under 2003.

e Bogaland-scenariet som brukar anvandas vid storre stabsévningar i
Forsvarsmakten.

Det bor saledes understrykas att information har utelamnats, forandrats och lagts till i syfte
att skapa ett scenario dar experiment med LKS kan genomforas utifran de forutsattningar
som galler for den verksamheten. Det scenario som beskrivs behdver inte 6verensstdmma
med verkliga forhallanden.
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5.2 Ingaende scenariokomponenter

Under utveckling av scenarier har det skapats en mangd olika produkter som nyttjats fore
och under spelet av spelledning eller den spelande staben. Ju mer omfattande scenariot har
blivit och ju langre spel, desto storre krav har stéllts pa scenariokomponenterna, sasom ett
tydligt och detaljerat spelschema som testas fére spel. Med ett mer komplext scenario sa
kravs storre noggrannhet sa att alla produkter hanger ihop, ger tillracklig och korrekt
information och leder mot spelmalen. Det kravs ocksa mycket tanke kring vilken
information som skall delges i vilket skede, dvs. nar, hur och i vilken ordning staben ska fa
de olika pusselbitarna.

Nedanstaende scenariokomponenter beskriver produkter som producerats inom
metodsparets scenarioutveckling. For beskrivning av implementering av scenariot i den
tekniska plattformen hanvisas till [13].

5.2.1 Spelidé

Ett ”grovschema” utarbetas med beskrivning av incidenter, ungefarligt handelseforlopp
och ingaende aktorer.

5.2.2 Specifikation av ingaende enheter

Specifikation av ingaende enheter i scenariot skapas i samrad med
teknikutvecklingsgruppen och &r ett underlag for att kunna implementera scenariot i
teknikplattformen. Det omfattar vilka aktérer som ingar i spelet pa bada sidor,
organisation, utrustning, rackvidder for sensorer, kommunikation och stérning,
sambandsmedel samt kommunikationsmonster.

5.2.3 Spelschema

Ett detaljerat schema beskriver i vilken ordning, ndr och hur h&ndelser skall ske i spelet.
Detta schema omfattar alla inspel som effektueras av spelledningen. Till exempel
forflyttningar, kommunikation och stérning som sidoordnade forband eller motstandaren
genomfor, e-post fran hogre chef och uppdatering av hemsidor.

524 Hemsidor

I det fall fiktiva hemsidor nyttjas i scenariot sa skapas dessa i de olika versioner som
spelschemat anger, exempelvis originalversion, versioner uppdaterade med ny information
eller en hackad hemsida. Hemsidor kan nyttjas for stabens informationsinhamtning (ex.
folja motstandarens kommunikation via sociala medier), kunna visa effekt av
hackerattacker och som ett sétt att delge information till deltagare, exempelvis via
underrattelserapporter pa stabens “intranat”.

5.2.5 Bakgrundsinformation

Utgangspunkten i samtliga scenarier har varit att spelande stab utgor en del av en
insatsstyrka som genomfor en fredsfrdmjande operation i ett fiktivt land. Detta har
beskrivits for deltagarna i en bakgrundsinformation som delgivits via e-post nagon vecka
fore experimentet. Bakgrundsinformationen innehaller beskrivning av konflikten,
information om det land dér insatsen sker, angrdnsande l&nders roll, handelser som
paverkar och vad som har lett fram till behov och insats av internationell trupp i omradet.
Alla ingdende lander och organisationer har varit fiktiva.
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5.2.6 Order

Den uppgift som deltagarna skall 16sa och de begrénsningar som finns har beskrivits i
form av en order, for att sa langt som mojligt sétta in deltagarna i en realistisk
stabssituation. Det kan finnas behov av styrningar och avgransningar i spelet som
egentligen &r av spelteknisk karaktar men genomforda experiment visar att &ven dessa for
det mesta kan omformuleras inom ramen for ordern, exempelvis via Rules of Engagement
(ROE). Under genomforda experiment har ordern delgivits av den ur spelledningen som
har rollen som hogre chef.

5.2.7 Overlamning fran nattskiftet

Det kan finnas information som staben behdver innan spelet men som inte ryms inom
ramen for ordern, vanligtvis information av mer kortsiktig karaktar. Sadan information kan
samlas inom aktiviteten "6verlamning fran nattskiftet” vilken genomfors i samband med
spelstart och i samband med ny spelomgéng. Overlamning fran nattskiftet omfattar
loggbok 6ver handelser som har skett under ”natten” och de omgrupperingar som har
genomforts samt kompletterande order eller fortydliganden. Inspel som inte fallit val ut
under foregaende dags spel, det vill saga information som staben férvantades upptacka och
agera pa men dar sa inte blev fallet, kan under “6verlamning fran nattskiftet” lyftas upp sa
att staben uppnar det informationslage som kravs for att genomfora nasta spelomgang.

5.2.8 Kand information om egna och motstandarens resurser

| erforderlig utstrackning har deltagarna fatt ta del av informationen om vilka ingaende
enheter som finns i scenariot och dess prestanda. Informationen om egna enheter har
forstas varit oppen for deltagarna och det gar dven att ur den tekniska plattformen ta fram
information om egna enheters utrustning och prestanda. Avseende motstandarens resurser
har informationen varit mer vag, eftersom en uppgift under spelet har varit att deltagarna
skall ta reda pa sadant under spelet. Det har dock funnits information om ungefarligt antal
och typ av férband som finns i omradet och den typ av utrustning dessa kan forvantas
forfoga over.

5.2.9 Kartbild

I de flesta experiment har staben varit behjalpliga av en pappersutskrift av kartbilden med
vasentlig information av statisk karaktar, exempelvis végnat, nationsgranser och viktiga
skyddsobjekt.
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Figur 12  Kartbilden anger operationsomradet, nationsgranser, storre orter samt de vagar som ar av
intresse inom operationsomradet.

5.2.10 Aktorskort

Under experiment 9 och 10 var kartlaggning av irreguljara aktorer och deras néatverk en
viktig uppgift. Till sin hjalp fick da staben utskrivna aktorskort dver méjliga intressanta
aktorer dar de kunde fylla i den information de lyckades lista ut om aktérerna, exempelvis
telefonnummer, radionét, geografisk position, verksamhet och relationer till andra aktérer.

5.3 Scenario 1 - Landstigning

Under spel med detta scenario innehdll demonstratorn till storsta del funktionalitet for
telekrig, medan CNO-funktionaliteten var ytterst begréansad. Scenariot var begransat i
komplexitet och kunde spelas igenom pa nagon timme [15, 16, 17]. Eftersom
experimentet genomférdes som duell mellan tva 6vade staber behévde inte nagra sérskilda
inspel utarbetas, staberna genomforde sa att séga egna inspel mot varandra.

Scenariot utspelar sig i det fiktiva landet Alphaland som befinner sig i konflikt med det
intilliggande landet Bravoland. | Alphaland opererar en irreguljar motstandsstyrka, Bravo
Liberation Army (BLA). BLA tillhor en folkgrupp i Alphaland med malet att férena
Alphaland med Bravoland. BLA har hog telekrigkapacitet med tillgang till sensorer for
IR-, radar- och signalspaning, samt bekampningsenhet med majlighet att bekampa sjomal.
Samtliga BLA:s enheter &r landbaserade och grupperar langs kusten i syfte att skydda den
egna hamnen. BLA ser internationell nérvaro som ett hot i frihetskampen.

Det internationella samfundet véljer att satta in en insatsstyrka bestaende av ett storre
transportfartyg (RORO) eskorterat av en korvett samt ett antal mindre
specialférbandsenheter grupperade pa land. Ombord pa fartyget befanns delar av
personalen och huvuddelen av insatsstyrkans materiel. En forstyrka bestaende av delar ur
insatsstyrkans personal och lattare materiel, inklusive specialférband fanns pa plats i
insatsomradet. De enda enheter ur forstyrkan som simulerades var specialforbanden. Malet
for insatsstyrkan var att ta sig in till en hamn for att kunna lossa materielen och dérmed
oka insatsstyrkans uthallighet. Insatsstyrkans simulerade enheter har mojlighet att
genomfora radar-, IR- och signalspaning samt stora motstandaren med hjalp av
telekrigforing och natverksoperationer. Insatsstyrkans stab befinner sig ombord pa
korvetten.
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Malet for det "lag” som spelade BLA var att med hjalp av sina sensorer upptacka
insatsstyrkans fartyg for att sedan kunna bekdmpa detta med hjélp av sin
bekampningsenhet. Malet for det ”lag” som spelade insatsstyrka var att ta sig in till
hamnen utan att bli bekdmpade. For att lyckas med detta var de tvungna att upptécka och
stora BLA radar och kommunikation. Antalet ingaende enheter utokades nagot mellan
experimenten i takt med att demonstratorfunktionaliteten utékades, men var anda relativt
fa. (se Figur 13). For att skapa brus i bilden for den sida som spelade BLA fanns det ett
antal civila fiskebatar i bukten.

o p— o e e P, [l e e

war-RORO + [Deployment BLA +

escort  [force "B Radar Bravoland
H :

(HQ) / ALPHALAND
boats : ; {

"y IRST

ALPHALAND s (o

it v Missile ESOF  gint
IEE 5 SOF .-Iw)_v_p:»ul‘-.: - M,|¢§§_l—le_u.

B IRST W SOF

|SOF

‘V N § i Y
\ v b ; B
\ N S / Missile
g " SoF SOy
e N *LJ0il tank -
B sop, BRAVOLAND
¥ (I;.-:H = : s ses-Bravoland
5 ! o e arre_o OSpIta
B . SOF TS

P 9,Bridge S A I
¢ 4 %.¢5: ... Bravoland mech bn

Figur 13  Figuren visar bada sidors lagesbild under experiment 3 vilket spelades med scenario 1,
landstigning.

5.4 Scenario 2 — Stabiliseringsoperation

For att kunna uppna hogre experimentell kontroll forandrades experimentdesignen fran tva
Ovade staber som spelar mot varandra till en stab som spelar mot en spelledning. Det nya
scenariot utarbetades utifran en princip om fyra fristaende incidenter [18, 19, 20]. Varje
incident foregicks av tre indikationer som spelades in med lika tidsavstand. Om staben
agerade ratt i tillrackligt god tid utifran forsta eller andra indikationen lyckades de avvirja
incidenten. Om staben borjade agera forst utifran tredje indikationen hann de inte agera i
tid. Det nya scenariot tillsammans med designen i form av motspel skapade forutséattningar
for en mer kontrollerad prestationsmatning. De fyra incidenterna klassades utifran tva
faktorer. Inledningsvis valdes grad av storning samt grad av avvikelse fran normalbild. For
experiment 6 gjordes en smérre ombearbetning dar grad av avvikelse fran normalbild
istallet doptes till mojlighet att upptacka fi aktivitet” for att faktorerna i sa liten
utstrackning som mojligt skulle vara beroende av varandra.
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Figur 14  Principskiss for scenario 2. Scenariot inneholl 4 fristdende incidenter vilka hélls samman
av ett ramscenario. Varje incident foregicks av tre indikationer. Incidenterna var utformade
enligt faktorerna "grad av stérning” respektive "maojlighet att upptacka fientlig aktivitet”.

Scenario 2 utspelade sig dven det i Alphaland, med samma irreguljara aktor, Bravo
Liberation Army. Denna gang befann sig dock insatsstyrkan redan pa plats i Alphaland.
Experimentdeltagarna utgjorde staben i "Command and Control Warfare Task Force”
(C2W TF). C2W TF forfogade over telekrig- och CNO-resurser samt en larmstyrka som
kunde transporteras till valt omrade med helikopter. Insatsstyrkans uppgift denna gang var
att 6vervaka och skydda ett antal viktiga objekt i Alphaland. Exempelvis ett flyktinglager,
en radiomast och en oljecistern. De fyra incidenterna hade anknytning till nagra av dessa
objekt. Exempel pa incidenter ses i Figur 14. Tva incidenter rérde i huvudsak telekrig och
tva rorde CNO. For att kunna jamfora spel och incidenter med varandra var inspelen
(indikationerna) tidssatta i forvag sa att varje incident skulle ta lika lang tid att spela
igenom. En dvergripande sidouppgift var dessutom att kartldgga ett antal kriminella
aktorer. Ledtradar som kunde hjélpa staben att kartlagga det kriminella sociala néatverket
spelades in under spelet integrerat med incidenterna.

Spelet med scenario 2 dar inspelen spelades in enligt forutbestdmda tider gav visserligen
experimentell kontroll men skapade stundtals o6nskad stress hos bade deltagare och
spelledning. Svarighet uppstod ocksa avseende att skapa jamforbara incidenter med lika
antal indikationer som skall kunna komma med forutbestdmda tidsintervall, rymmas inom
ramscenariot men samtidigt vara oberoende av andra incidenter. Resultat fran
experimenten visade att incidenterna troligtvis var ganska ratt klassade utifran de tva
faktorerna men det foérekom divergerande uppfattningar bland experimentdeltagarna kring
vad som egentligen var hog eller 1ag grad av stérning

5.5 Scenario 3 — Evakueringsoperation

Det tredje scenariot uttkades for spel under tre dagar, dar forsta dagen var utbildning och
order, andra dagen underrattelsefas och tredje dagen en mer aktiv evakueringsfas. Detta
scenario hade en principskiss liknande séllskapsspelet om ”den forsvunna diamanten”.
Den spelande stabens forsta uppgift var att gora en kartldggning/underrattelseinhdmtning
av verksamheten i operationsomradet i syfte att kunna rekommendera evakueringsvagar
for senare evakuering av NGO® och regeringspersonal i omradet. Vid vissa punkter langs

® Non-Governmental Organisation
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dessa vagar fanns verksamhet som kunde hota evakueringen, vid andra vagar var det
tryggt att passera (se Figur 15).

Figur 15 Principskiss for scenario evakueringsoperation (experiment 8). Varje réd prick
symboliserar ett kartlaggningsbehov for insatsstyrkan.

For nastkommande dag var uppgiften att dvervaka evakueringen av
NGO/regeringspersonal och vid behov pa olika satt stéra motstandarens férmaga att
forhindra evakueringarna. Experimentet genomfdrdes enligt den process som beskrivs i
kapitel 3, Overgripande process for LKS-forsok.

Aven under detta scenario utgjorde experimentdeltagarna staben i C2W TF. Ovriga
forband i insatsstyrkan var tydligare beskrivna i detta scenario an tidigare och syntes till
vissa delar dven i l&gesbilden under spelet. Insatsen genomfordes i landet Skaneland,
vilket gréansar till landerna Helland och Smaland i norr, Blokinge i dster och Dinmark i
vaster. Den irreguljara aktéren denna gang hette Nya Revolutionara Arméfronten
(NRAF), med liknande resurser som BLA tidigare. Dock bestod NRAF av bade
konventionella militara forband och mer kriminella aktorer. Kartlaggning av kriminella
aktorer och deras natverk var en viktig del av detta scenario. CNO-funktionaliteten var
betydligt utvecklad i samband med detta scenario och en viktig tilldggsuppgift var
dvervakning av ett antal hemsidor. Nagra hemsidor var sociala forum dar de kriminella
aktorerna kommunicerade med varandra. Andra hemsidor hackades av NRAF. Aven i
detta scenario skedde ett antal storre incidenter med ett antal indikationer, men det gjordes
inte ndgon ansats att likrikta incidenter eller klassa dessa enligt nagra oberoende variabler.
For att battre kunna anpassa tempot och handelseforloppet efter stabens agerande beskrev
spelmanuset inspelens ordning, daremot inte med klocktid.
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6 Datainsamling

Kapitlet beskriver dversiktligt den datainsamling som har genomférts under de olika
experimenten. For noggrannare beskrivning hénvisas till respektive experimentrapport.
Datainsamlingen kan beskrivas utifran de insamlingsmetoder som har anvants, eller hur de
respektive ledningsforutsattningarna har operationaliserats. Detta beskrivs har i tva kapitel,
dven om detta innebar att viss information aterkommer i bada kapitlen.

6.1 Typer av matning

Bade kvantitativa och kvalitativa matt maste vara méjliga, reliabla och meningsfulla. |
LKS-forsoken har framforallt kvantitativa data samlats in och analyserats. Generellt kan
méatningar goras pa en mangd olika sétt, t.ex. instrumenterat genom EKG, loggning i olika
operatdrsgranssnitt/handlingar, genom observationsprotokoll eller subjektiva
bedémningar. Det &r dock viktigt att komma ihag att matt kan vara mer eller mindre val
lampade for att beskriva det som fragestéllningen efterfragar. Ofta kan ett matt vara enkelt
att samla in, men ha lite varde och vice versa kan mattet vara svart att samla in, men ha
stort varde om det ar magjligt att gora det. | de flesta studier ar matten som anvands
kompromisser — dvs. de dr de matt som ar rimligast att samla in jamfort med
anstrangningen att gora det. Hollnagel och Woods [21] beskriver forhallandet mellan
nagra typiska "matt” och deras teoretiska forankring resp. svarighet att samla in dem.

Teoretisk bas — hur enkelt ar det att validera och tolka data?

A
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Oversatt fran Hollnagel & Woods, 2005, sid 56, Joint Cognitive Systems.

Figur 16  Typiska métt, deras teoretiska bas samt hur svart det &r att mata dem.

Nedan foljer en kort beskrivning av de typer av matt som framforallt anvants inom LKS-
projektet:
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6.1.1  Subjektiv observatorsbeddmning

Subjektiv observatorshedémning bygger helt pa observatorens omdéme. For reliabla
métningar bor interbedémarreliabilitet® [27] beraknas. Svagheten ligger i att det finns flera
studier som visar att d&ven experter gor olika bedémningar av samma skeenden. Styrkan
ligger i den kompetens som beddmaren besitter, sérskilt om det galler expertbedémare.

6.1.2  Subjektiv egenbedbémning

Styrkan ligger i den personliga vérderingen. Svagheten ligger i att olika team-medlemmar
kan skatta samma situation relativt olika pa grund av skiftande erfarenhet och utbildning. |
ett fall som LKS eller andra forsok dar nya teknologier testas finns i regel inga homogena
urvalsgrupper att tillga, varfér sasmmanséattningen av férsokspersoner kan bli blandad.

6.1.3  "Objektivt” observationsmatt

Styrkan ligger i att endast faststallda h&ndelser/handlingar registreras. Nackdelen ligger i
att dessa maste vara mycket val definierade for att inte observatéren ska bli oséker pa om
han/hon gor en korrekt bedémning. En handelse/handling kan ocksa missas pga. av
bristande uppmérksamhet etc. Detta kan till viss del motverkas genom att anvanda mer an
en observator. Efteranalys av videoinspelningar och loggfiler kan ocksa minska antalet
felaktiga bedémningar.

6.1.4  Matt fran logdfil

Matt fran loggfil ar ett objektivt matt. Styrkan ligger i att matningar ar exakta och reliabla.
Nackdel &r att de ar "kontextldsa”, dvs. det finns ingen observatér som kan vardera dem.
Detta betyder att det stalls stora krav pa forsoksledarna nar det géller att valja ut vilka matt
som kan anvandas och nar sa att det sékerstalls att matten verkligen representerar det
fenomen som 6nskas méatas. Matten kan endast anvandas for fenomen som kan beskrivas i
termer av systemhandelser.

6.2 Genomfdrd datainsamling

Hér beskrivs alla typer av datainsamling som genomforts under de olika experimenten
med LKS. Se kapitel 4.4 Datainsamlingsverktyg i LKS for beskrivning av de tekniska
datainsamlingsverktyg som nyttjats i LKS. Se dven kapitel 7 dar analys av insamlade data
diskuteras.

6.2.1 Loggning

Loggen innehaller alla registrerade handelser fran ett spel i LKS. Detta innefattar bland
annat information om nér alla ingaende enheter far order om och paboérjar forflyttning,
storning och sensor pa/av. Sparad loggdata kan anvéandas i efteranalys samt nyttjas for att
ateruppspela ett skeende. Loggen blir mycket omfattande och under de inledande forsoken
krévdes ett stort manuellt arbete for att sortera ut det loggdata som var intressant. Efter
hand har darfor rutiner utvecklats for att filtrera ut speciellt intressanta simuleringsdata i
mindre dataset, i LKS-loggen bendmnt som logpoints. Vilka loggdata som var intressanta
gavs till stor del av erfarenheter fran tidigare spel. Logpoints-data importeras efter spelet
till FREX.

® Interbedémarreliabilitet handlar om att tvétta bort en observators subjektiva paverkan pa resultatet. Detta kan
goras genom strukturerade observatorsprotokoll samt att tva observatorer bedémer samma fenomen. Att
berakna interbedomarreliabilitet kan innebara berakningar av skillnaden mellan de tva observatérernas
beddémning.
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6.2.2  Videoregistrering av staben

For att kunna studera ett forsok i efterhand sa har videoregistrering av staben skett.
Registrering har gjorts med tva kameror som ar fokuserade pa staben. Dessa
videoupptagningar importeras till FREX efter spelet.

6.2.3  Videoregistrering av bildskarmar

For att kunna studera ett forsok i efterhand sa har videoregistrering av utvalda skarmbilder
skett under spelet. Skarmdumpar tas med korta mellanrum och sparas som videofiler.
videoupptagningar importeras till FREX efter spelet for att kunna ateruppspelas under
After Action Review och efteranalys.

6.2.4 Enkéater

Tre olika enkater genomfordes — bakgrundsenkat, efterenkét och forutsattningar for
ledning. Enké&terna har sett i stort sett lika ut genom hela LKS-utvecklingen vilket innebar
att det ar mojligt att i efterhand gora jamforelser Gver flera forsok. Dock maste hansyn tas
till att scenario, deltagarnas bakgrundskunskaper och spelupplégg skiljer sig mellan
forsoken. Enkatdata behandlades, sa som brukligt &r, konfidentiellt s att det i efterhand
inte skulle vara mojligt att spara enkatresultat till enskilda personer.

Bakgrundsenkaten nyttjades framfor allt till att méata ledningsforutséttning 1, Kunskap och
erfarenhet. Dar stélldes fragor avseende stabsmedlemmarnas forkunskaper inom de
omraden som ansags mest relevanta, namligen telekrig, CNO och stabsarbete. Fragorna
stélldes med skattning 1-7 samt fritextfalt. Detta skulle sedan kunna kontrolleras mot hur
de l6ste sina uppgifter och nar staben i efterhand fick skatta om de ansag att staben hade
ratt kompetenssammansattning. Deltagarna fyllde i bakgrundsenkéten omedelbart innan
forsta spelet startade och endast en gang, dven i de fall forsoken pagick under flera dagar.
Enkéten fylldes i individuellt.

Efterenkaten fylldes i individuellt av alla stabsmedlemmar efter varje spel. Detta innebar
att i de fall flera spel genomfordes under ett och samma forsok sa fyllde deltagarna i denna
flera ganger. Den inneholl uppskattningsvis 20 fragor med skattning 1-7 samt mojlighet att
motivera sina svar. Efterenkéatens fragor behandlade de forutsattningar for ledning som
ansags lampliga att besvara i enkatform. Nagra exempel:

Hur ofta férandrade du taktik och/eller beteende till foljd av viktiga foréandringar i
laget (t.ex. om du ej fick kontakt med ndgot av dina forband)? (flexiblitet)

I vilken utstrackning hann du ge order till egna enheter i tid? (beslutsfattande)
I vilken utstrackning var malbilden tydlig/otydlig? (malbild)

Viktigt att papeka ar att enkaterna uttrycker deltagarnas syn pa sitt eget agerande och kan
alltsé inte nddvandigtvis anvandas for en beddmning av sjalva ledningsforutsattningen i
sig. Manga ganger ar det kombinationen av enkétsvar, observatorsskattning och loggdata
som &r intressant, i synnerhet nar det galler situationsforstaelse. Detta diskuteras vidare
under operationaliseringen av ledningsforutséttningar.

Forutsattningar for ledning var en enkat som fylldes i flera ganger under spelet fran
experiment 4 och framat. Under ifyllandet gjordes ett stopp i spelet. Alla deltagare,
observatorer och stabsassistenter fick fylla i denna enkét. De svarande skulle for varje
ledningsforutsattning gdra en bedémning hur val den var "uppfylld”. En sammanlagd
bedémning for total ledningsférmaga gjordes ocksa. For scenario 2, vilken hade 4 separata
incidenter gjordes en paus for detta mellan varje incident. En helhetsbedémning av
forutsattningar for ledning for hela spelet gjordes sedan i samband med efterenkéten. For
scenario 3 dar incidenterna var mer sammanflatade gjordes istéllet spelstopp for
forutsattningar for ledning med tidsintervall, ca 1gang/h i lamplig paus. For forsok 8-10
tillférdes ocksa en kolumn i formularet, namligen om deltagarna sag att den forutsattning
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de just skattat var relevant for tillfallet. Detta med relevans togs emot med blandad
uppskattning, det ansags svart att skatta relevansen och det ansags ocksa att relevans
formodligen inte skiljer 6ver tid. Om det skiljer sa har deltagarna svart att uttrycka detta
eftersom de inte kommer ihag hur de skattade vid féregaende spelpaus. Det skulle racka
att skatta relevans en gang under spelet.

Forutsattningar for ledning 1= Liten utstrackning/dalig, 7= mkt stor utstrackning/bra

Beddmning Relevans Kommentar
1.  Kunskap och erfarenhet
Ar stabens kunskap och erfarenhet tillfredsstallande?
2. Ligesbild/informationstillgang
Ar stabens lageshild aktuell och detaljerad?
3. Foértroende 3 B I A B I

Ar stabens fartroende fér: A) LKS-operator, B teknik,
C)stabsmedlem, fillfredstallande

4. Informationsfldde
Fungerar informationsflodet till och frédn staben?

5. Situationsférstaelse
Ar stabens situationsforstéelse korrekt?

6. Malbild
Arden malbild som staben arbetar mot tydlig?

7.  Aterkoppling
Farfger staben tilrackiat med aterkoppling?

8. Flexibilitet
Anpassar sig staben till handelseutveckliingen?

9. Beslutsfattande
Fattar staben beslut tillrackligt snabbt?

10. Samarbete
Fungerar samarbetet | staben tillfredstallande?

11. Ledningsférmaga (sammanfattande bedémning)
Hur ar stabens ledningsformaga?

Figur 17  Forutsattningar for ledning skattades flera ganger under spelet.

6.2.5 Kartskattning

Under flertalet spel fick stabsmedlemmarna skatta sin lagesuppfattning pa en karta. | de
forsta forsoken gjordes detta manuellt pa papperskarta, darefter utvecklades stod for att
gora detta digitalt med hjélp av barbara datorer samt en penna att ”skriva” pa skarmen
med. Kartskattningen gjordes i samband med handelser under spelet nar det ansags extra
intressant att ta del av stabens lagesuppfattning eller i samband med stopp fér
forutsattningar for ledning. | de inledande spelen nér detta gjordes pa karta sa skedde
denna aktivitet gemensamt i respektive stab. Under senare spel gjordes detta individuellt
istallet eftersom det ansags att detta skulle paverka staben minst i det fortsatta spelet.

Néar denna aktivitet skedde pa papperskarta sa var denna tom, och deltagarna fick rita ut pa
kartan var de trodde att det fanns fientlig aktivitet samt hur saker de var pa denna. De fick
aven skriva pa kartan vad de upplevde som det storsta hotet och vad deras fokus lag.

Nér kartskattningen skedde pa en dator sa genererades de lagesbilder deltagarna hade sett
precis innan spelstoppet (“sensorlageshild” samt natverksvy) och deltagarna fick da pa
valfri bild ringa in var de trodde att motstandaren hade sina enheter samt i en tabell ange
vad de trodde att dessa var av for typ och verksamhet. Det &r viktigt att notera att den
genererade lagesbilden var en skdrmdump av stabens lagesbild och inte nédvéandigtvis
behdvde beskriva det sanna laget. De enheter som syns pa skarmlageshilden kan ha fel
position eller inte synas alls. Samma enheter kan ocksa visas som tva objekt ifall olika
sensorer har rapporterat in samma objekt men med dalig precision. Genom att jamfora
skarmdumpen innehallande stabsmedlemmarnas markeringar med det verkliga laget ar det
mojligt att sdga nagot om deras situationsforstaelse.
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ID Typ av Enhet Aktivitet
1 Fi ftg Kommed 203
2 Fi ftg Kommed2o04
3 Fi landenhet Stod till 1 o0 2 (Ist?)
4 Fi landenhet Stod till 1 o0 2 (Ist?)
5 Fi Kommed 607
6 Fi Kommed5o07
7 Fi enheter Kom med 50 6
8 Repeterstdrning Qintressant — utanfor rr tickn pa ytan
9 Eget fig Néra 1 o 2 (kontroll)

Figur 18  Figuren visar kartskattning under experiment 6.

6.2.6  Observatorsskattningar

Behovet av observatorer och observatorsroller ar helt beroende av syftet och
fragestallningarna med den aktuella studien. Observatoren skall ses som en komplettering
till loggdata och som ett satt att fanga sadant som inte kan fangas automatiskt i
simuleringen. Observationer kan genomforas i realtid under spelet eller i efterhand med
hjalp av ateruppspelning. Detta kapitel beskriver de observatorsroller och verktyg som
nyttjats under tidigare spel i LKS.

Under spel med LKS har fyra olika observatorsroller nyttjats:

e Ledningsforutsattningsobservator observerar stabens arbete och beddémer
stabsarbetet utifran ett antal ledningsforutsattningsfaktorer.

e Kommunikationsobservatdr observerar kommunikationen mellan
stabsmedlemmar, mellan stab och hégre/understélld chef samt mellan stab och
stabsassistent och klassar kommunikationen enligt olika kriterier.

e Storningsobservatdr foljer spelet och observerar handelseforlopp och lagesbild
och beddmer till vilken grad en eventuell stérning indikeras for staben samt hur
resolut staben hanterar stérningen.

e | staben finns dven ett Storningsprotokoll dar en medlem i staben med ett
godtyckligt tidsintervall skattar till vilken grad staben anser sig radarstorda,
kommunikationsstorda eller paverkade av CNO.
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Som stdd i observationsarbetet har de tre observatorsrollerna samt observatéren som for
storningsprotokollet tillgang till NBOT pa varsin dator. Med hjalp av NBOT sa anger
observatoren observationer genom att klicka pa knappar for att rapportera handelser, se
Figur 19.

NBOT Observer EEx

Installningar  Rappartera handelser | Kommunikation

=

Kunskap och erfarenhet... SA - Uppfattar fi avsikter... Samarbetsproblem...
Kunskap om handlingsregler, Har en korrekt férstaelse fér Beddmning av samarbetet inom
forutsattningar, ldge, resurser och situationen (utifran tillganglig lagesbild staben. Se dven
férmagor. Erfarenhet av ledningsmiljs. och évrig information). kommunikationsloggningen.
Léagesbild/Information... Avviker fran malbild Bvrigt
Tillganag till en tillrdckligt aktuell och Den malbild, uppgift eller
detaljerad (fysisk) bild av laget. genomférandeidé som férmedlas ar
tydlig.
Fértroendekris... Flexibilitet...
Fértroende fér manniska, organisation, Férméga till anpassning av
metod samt teknik i ledningssystemet. héndelseutveckling och situation.
Informationsfléde... Beslutsfattande...
Information (ordrar, orienteringar, Beslut kan fattas med erforderlig
rapporter, beslut mm.) kan inhdmtas snabbhet.
och delges pé adekvat sétt.

Tid Text Bilagor Skickat
09:20:23 Kunskap och erfarenhet - Kompetensbrist
09:20:32 Flexikilitet - Situationsanpassning - Taktik

Figur 19 NBOT for Ledningsforutsattningsobservattren. Figuren visar den vy observatoren ser pa
Oversta nivan, se aven Figur 20

Handelsen kan vara nedbruten (anges i Figur 19 med ...” efter rubriktexten pa knappen) i
undernivaer varfor ett klick pa en rapporterad handelse kan innebara att en ny vy med nya
knappar visas i NBOT.

Varje observatorsroll har sin egen NBOT-definition (Schema) som anger vilka
observationer som kan goras. Figur 20 visar exempel pé ett observatorsschema i en
tradstruktur som ledningsforutsattningsobservatdren har att folja for observation med hjélp
av NBOT.
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Niva 1

Niva 2

Niva 3

Kunskap och erfarenhet...

Kompetensbrist identifierad
Hanvisar till tidigare erfarenhet

Lagesbild/Information...

Saknar information...

Lagesinformation
Annat informationsbehov

Missuppfattar info...

Lagesinformation
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Annan information

Foréandring lagesbild
Upptacker férandring/ny info
Ignorerar ny info

Litar inte p& info
Demonstratorn

Simulerad teknik

HC

DucC

Stabsmedlem
Stabsassistent

Expert

Upptacker hinder for férmedling
Nyttjar reservalternativ

SA - Uppfattar fi avsikter... |Korrekt

Felaktigt

Fortroendekris...

Informationsflode...

Avviker fran malbild
Flexibilitet...

Situationsanpassning av plan... |Taktik
Prioritering
Uppgift

Forbéttringsledning
Mandatsproblematik
Beslutsforfarande...

Beslutsfattande...

Konsensusbeslut
Majoritetsbeslut

Diktator
Tid for beslut... Ont om tid
Gott om tid
Samarbetsproblem... Dispyt
Maktobalans
Ohdrsamhet
Ovrigt

Figur 20 Tabellen lases fran vanster till hoger. Niva 1 anger de kategorier som
ledningsforutsattningsobservatoren har att valja pa. Niva 2 anger kategorin nedbruten
ytterligare och i niva tre &n mer nedbruten. Observatdren maste folja kategorin till sin mest
nedbrutna del for att kunna géra en loggpunkt med NBOT.

Det ar viktigt att Ledningsforutsattningsobservatéren, Stérningsobservatéren och
Kommunikationsobservatoren & medvetna om vad som loggas automatiskt i LKS sa att
observat6rerna koncentrerar sina observationer pa sadant som ej loggas automatiskt.

For att kunna genomfora observationer pa ett bra sétt da observationerna sker i realtid ar
det viktigt att Ledningsférutséattningsobservatdren och Stoérningsobservatéren &r val insatta
i spelschemat och kan félja spelforloppet, garna pa en datorskarm som visar
spelledningens genomfdrande av spelschemat. Férdelarna med observation i realtid &r att
observationerna och loggade data kan presenteras samtidigt och synkroniserat for staben
vid en After Action Review kort efter spelet. En ytterligare fordel &r att observationerna
sker i den aktuella situationen.

Alla observationer forutom storningsprotokollet kan goéras i efterhand genom att
observatorerna foljer en uppspelning av spelet i FREX (med stdd av video och
ljudupptagning av stabskommunikationen samt presenterad och verklig lagesbild).
Fordelarna med observation i efterhand &r att mer korrekta observationer kan géras &n om
observationerna sker under den stress som kan férekomma vid observation i realtid.

Efter spelet samlades de rapporter som genererades fran NBOT och presenteras i FREX
tillsammans med loggdata fran LKS.

6.2.7 Intervju

Intervjuer och diskussioner anvandes under forsoken i syfte att fa en djupare forstaelse av
hur deltagarna uppfattat LKS, ledningsformaga, och aven for att utvéardera kritiska
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situationer. Tidsatgangen har varierat mellan 30-45 minuter och intervjuer/diskussioner
har bade skett individuellt och i grupp. Dessutom har bade semistrukturerade och
intervjuer baserade pa Kleins intervjuteknik anvands.

Vid de semistrukturerade intervjuerna sa har vissa forutbestamda fragor stallts till
deltagarna men det har funnits god méjlighet att fritt svara berédttande och det har &ven
funnits god majlighet att diskutera fragor eller problem som inte av intervjuaren varit
forutbestamda. Pa sa satt har alla besvarat vissa gemensamma fragor men anda getts god
mojlighet att utveckla och diskutera det som respektive deltagare tyckt vara viktigt. Den
andra intervjumetoden som anvénts heter Applied Cognitive Task Analysis (ACTA) och
ar framtagen av Klein Associates [22, 23]. Metoden anvands av praktiker och syftet ar att
vid intervjun fa fram de expertkunskaper som den intervjuade besitter. | vart fall anvandes
tekniken for att battre fa en bild av hur stabsmedlemmarna tankte under forsoken, varfor
de fattade vissa beslut till exempel, och fa en inblick i vad deltagarna ansag vara de
kritiska delarna i det givna scenariot. Metoden skulle &ven kunna anvandas under
utbildning av ny personal inom CNO och telekrig d&r mindre noviser skulle kunna
undervisas i hur mer erfarna personer tanker och fattar beslut.

En viktig del under intervjuerna har varit att jamfora vad vi som spelledare har ansett vara
de viktigaste incidenterna med vad deltagarna i spelen sett som det centrala. Bilderna
stammer inte alltid dverens men intervjuerna har dkat forstaelsen for varfor bilderna inte
alltid dverensstammer. Deltagarnas kunskap och bakgrund har visat sig ha relativt stor
betydelse. Inte 6verraskande sa fokuserar en person med bakgrund inom telekrig mer pa
fragor kring telekrig och pd samma satt fokuserar deltagaren med bakgrund inom CNO
mer pa fragor som berdr det omradet.

En utveckling har varit att anvénda FREX (se Figur 21) under avslutande diskussion, men
det skulle d&ven kunna anvandas under individuella intervjuer. Exempelvis sa kan kritiska
situationer spelas upp for att fa deltagarna att lattare minnas situationen och deras
agerande. Utifran det kan en diskussion foras om hur de tankte i den aktuella situationen.
Erfarna deltagare kan fatta bra beslut utan att alltid vara fullt medvetna om bakomliggande
kognitiva processer. Dessa kunskaper/erfarenheter kan vara mycket véardefulla och bade
underlatta i framtagandet av nya system men dven anvandas vid utbildning av noviser.

6.2.8 Efterdiskussion

Efterdiskussionen syftar till att undersdka hur experimentdeltagarna som grupp upplevde
experimentsituationen, scenariot, datainsamlingen, ledningsférmagan och den tekniska
funktionaliteten. Denna diskussion &r speciellt viktig for utvecklingen av LKS simulatorn
da deltagarna har méjlighet att ge mycket vardefulla asikter som sedan kan anvéndas i
forbattringsarbetet infor kommande versioner av LKS. Aven metodutvecklingen med
fragor kring t.ex. scenario och spelschema har forbattrats utifran vardefulla
erfarenheter/kunskaper fran deltagarna.

Exempel pa diskussionsfragor som anvants r;
e | vilken utstrackning var delgiven malbild/order/uppgift tydlig?
e Hur var lagesbilden med avseende pa detaljeringsgrad och tydlighet?
e Vad tycker du om funktionaliteten (flexibilitet, stodja metod,)? Saknades nagot?
e  Fick du realistisk feedback fran systemet (betedde sig simuleringen realistiskt)?

e Finns det nagra aspekter av demonstratorn som du anser behéver atgérdas
omgaende for att hoja realismen eller tillforlitligheten?

e Var spelet lagom svart?

e Hur fungerade samarbetet med stabsassistenten? (Verklighetstroget? Hinder? Hur
kunnig beh6ver denna person vara?)
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e Vad tyckte du om var datainsamling (Enkat- och protokoll, observatorer.
frdgorna, metoderna)?

e Var det givande for din forstaelse for TK och/eller CNO att delta i spelet
(pedagogiskt hjalpmedel, samutnyttja olika verkansmedel)?

e Vad tycker du &r viktigt att belysa for att demonstrera effekten av TK/CNO for en
novis publik?

o Upplever du att LKS kan anvéndas for att belysa hur TK, CNO och fysisk
bek&mpning kan anvéandas under en operation (och hur de kompletterar/respektive
inte kompletterar varandra)?

e Var utbildningen under forsta dagen tillrackligt omfattande?
e  Hur upplevde du underrattelsefasen?
e Hur upplevde du evakueringsfasen?

Ovan namnda fragor var grunden i diskussionen men deltagarna hade méjlighet att sjalv ta
upp och fritt diskutera andra fragestallningar. Eftersom forsoksledare med olika
kompetens (bland annat teknisk och manniska-system-interaktion) fanns narvarande sa
fanns det goda majligheter for diskussioner inom manga olika omraden.

6.2.9 After Action Review

Efter ett spel ges stabsmedlemmarna feedback genom att spelledningen och hogre chef
diskuterar handelseférloppen under spelet och de slutsatser som kan dras i en After Action
Review (AAR). | de tidiga experimenten fick sadana handelseférlopp noteras vid sidan av
och verbalt beskrivas under AAR. | de senaste experimenten har FREX anvénts for att
visualisera intressanta forlopp som skett under spelet. Se Figur 21 som visar FREX fran en
tidpunkt under experiment 8 (spel i ledningscontainer).
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Figur 21  En vy av FREX. Overst vanster: en video 6ver lagesbilden. Overst mitten: video dver
natverksvyn. Overst hdger: video av staben. Mitten vanster: lista med logpoints. Mitten
mitten: graf visande verklig, presenterad och upplevd storning. Mitten héger:
kommunikationsdiagram. Nedre del: tidslinjal med handelser fran olika datakallor
markerade.
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Det tar ca en timme att sammanstélla data fran datakallorna for presentation i FREX.
Denna timme har under experimenten agnats at att intervjua staben.

For att notera viktiga handelser att visa vid AAR kan observattrerna anvédnda méjligheten
att i NBOT markera en handelse som viktig. Den markeras i FREX héndelselogg med ett
utropstecken som ar enkelt att hitta.

En presentation av verklig storning (extraherad ur logPoints), presenterad stérning (ur
storningsobservatdrens registreringar) och stabens bedémning 6ver ev. stornings paverkan
pa stabens arbete (ur stérningsprotokollet) har visat sig illustrativ att visa under AAR. Se
Figur 22 som visar verklig, presenterad och upplevd kommunikationsstorning i den
spelande stab.

i LKS Statistics view X

Aftacking Team: hed Target Team; |Elue

W Actual communication jamming
M Experienced communication jamming
O

Indicated communication jamming

08:44:00
19:14.00
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10:44:00
11:14:00
11:44:00
12:14:00
12:44:00
13:14:00
13:44:00
14:14:00
14:44:00
15.08.00

Wideo view  LKS Statistics view |

Figur 22 Verklig (nederst), presenterad (mitten) och upplevd (6verst) kommunikationsstorning i bla
stab som funktion av tiden. Genom att hogerklicka pa grafen visas en meny dar verklig,
presenterad och upplevd radarstérning resp. CNO istéllet presenteras i grafen.

Som visas i Figur 22 har bade stérningsobservatoreren och staben upplevt en
kommunikationsstorning 09:44. Nagon verklig storning forekommer dock inte forran ca
10:44. Forklaringen kan i detta fall bero pa att nagon eller nagra av de egna enheterna har
befunnit sig utom rackhall och darfor inte svarat pa ett forbindelseprov, vilket bade staben
och stérningsobservatoren felaktigt tolkat som en storning fran rod sida. Genom AAR
finns det mojlighet att identifiera sddana besynnerligheter och finna forklaringen till dessa
i diskussion med staben.

6.3 Operationalisering av ledningsféormaga

Operationalisering av ledningsformaga enligt de tio forutsattningarna for ledning har varit
en standigt pagaende process. Operationaliseringen innebar att forutsattningarna for
ledning bréts ned i matt som sedan kunde samlas in under spel i LKS. Malet var att sa
manga matt som mojligt skulle vara objektiva samt att de i méjligaste man skulle ga att fa
ut "automatiskt” efter spel, dvs. ur en loggfil. Detta for att minska behovet av
observatorsresurser och for att fa en sa objektiv bedomning som majligt. Avseende
kvantitativa eller kvalitativa analyser fanns inte nagon preferens forutom att det pa bésta
sétt skulle svara pa stallda fragestallningar.
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For arbetet har inspiration hdmtats genom att studera olika ramverk som anvénds for att
utvadrdera lednings- och teamarbete inom NATO [24]. Speciellt intressanta ramverk &r:
CTEF, C2MOE, ACCES samt matmetoder som SAGAT for att méta
situationsmedvetenhet och NASA-TLX for att mata arbetsbelastning.

Under experiment 7-10 gjordes forsok att redan under scenariodesignen rikta fokus mot
sarskilda ledningsforutsattningar. Déa skapades incidenter som antogs skulle paverka nagon
av ledningsforutséttningarna sérskilt. Ett exempel ar att Hogre chef vid ett tillfalle utan
motivering delgav en ny order som direkt gick emot stabens rekommendationer . Detta
syftade till att testa stabens fortroende for hogre chef. Vid andra tillfallen stélldes stabens
flexibilitet pa prov nar ny information tillkom som paverkade tankt handlingsplan.

Nedan beskrivs hur varje ledningsforutséttning har operationaliserats under de olika
experimenten. Genomfdrda analyser av data beskrivs ndrmare under kapitel 7 Analys.
Matten diskuteras i ljuset av de termer som beskrivs under foregaende kapitel 6.1 Typer av
matning.

Den skattning av forutsattningar for ledning som beskrivs i kapitel 6.2.4 Enkéter ndmns
inte nedan eftersom den géller for alla ledningsforutsattningarna.

6.3.1 Operationalisering av Kunskap och Erfarenhet

Kunskap och erfarenhet sags som svart att méta objektivt och automatiskt. Det ansags att
staben sjalva bast skulle kunna svara pa denna fraga, bade om sig sjalva och andra.

Deltagarna gjorde subjektiva egenbedémingar av sin kunskap och erfarenhet under bade
en bakgrundsenkat och efterenkat. | bakgrundsenkaten fore spelstart fick deltagarna skatta
sin kunskap och erfarenhet av telekrig, CNO och stabsarbete. Under efterenkaten efter
varije spel fick deltagarna skatta om de ansag att de sjalva och staben hade haft tillrackligt
med kunskaper om egna systems prestanda, samt kompetens inom telekrig- och CNO-
omradet for att kunna l6sa uppgiften i scenariot pa ett bra satt.

Under spelet noterade observatdren nér staben identifierade en kompetensbrist och néar
staben pa ett tydligt satt hanvisade till tidigare erfarenheter.

6.3.2 Operationalisering av Lagesbild/informationstillgang

Lagesbild/informationstillgang studerades bade kvantitativt och kvalitativt, objektivt och
subjektivt. Under efterenkaten fick deltagarna svara pa i vilken utstrackning det var
mojligt att dverblicka informationen i lagesbilden samt om de hade tillracklig information
om motstandarens resurser for att kunna agera pa ett adekvat stt.

Ateruppspelning av lagesbilden visade stabens informationstillgang. Hur val lagesbilden
speglar det riktiga laget beror dels pa hur staben har grupperat sina sensorer och dels pa
hur motstandaren agerar. Ur loggen extraherades information om nar det forekom
stérning. Ateruppspelning av lagesbilden vid dessa tillfallen visade om informationen i
lagesbilden var paverkad av storningen. Genom att studera lagesbilden ar det mojligt att
utreda om staben 6verhuvudtaget hade majlighet att upptacka indikationerna pa
motstandarens agerande, vilket forstas ar en forutsattning for att staben skulle kunna géra
nagonting at detta. Hur val staben nyttjade tillganglig information operationaliserades
under ledningsforutséttningen Situationsforstaelse.

Under diskussionen efter spelet diskuterades lagesbildens tydlighet bade med avseende pa
det genomforda spelet och granssnitt/6verskadlighet.

| protokollet for ledningsforutsattningsobservatdren ingick ett flertal punkter som rorde
lageshild och information. Observatdren noterade nar staben identifierade
informationsbehov, missuppfattade information, upptéckte ny information, ignorerade
information eller inte litade pa inkommande information. Vidare noterade observatéren
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nér det skedde markanta férandringar i lagesbilden. Dessa tillfallen kunde senare nyttjas
som kritiska handelser att ateruppspela for att studera stabens agerande.

6.3.3  Operationalisering av Fortroende

Under efterenkaten skattade deltagarna i vilken utstrackning de hade kunnat lita pa den
presenterade lagesbilden och hur ofta de dubbelkollade information infor viktiga beslut.

Under spelet markerade observator av ledningsforutsattningar nar det uppstod
fortroendekriser inom staben och om fortroendekrisen géllde demonstratorn, den teknik
som simulerades (scenario), andra stabsmedlemmar, stabsassistent, Hogre chef, DUC eller
expert.

6.3.4  Operationalisering av Informationsfléde

Informationsflodet méttes subjektivt i efterenkaten genom att stabsmedlemmarna fick
skatta i vilken utstrackning stabens beslut hade verkstéllts av understéllda férband.

Problem med informationsflode kan bero pa en méangd faktorer. Det kan vara sa att
stabsassistenten inte uppfattat att order ska skickas till de understéllda férbanden, men det
kan ocksa vara sa att informationskanalen till direkt understalld eller hdgre chef inte
fungerar som den ska beroende pa storning eller rackviddsproblematik. Loggen visar om
de meddelanden som skickats i systemet har natt mottagaren. | de fall meddelanden inte
gar fram gar det ocksa att ur loggen utlasa om det férekom stérning vid det aktuella
tillfallet. Logg och ateruppspelning av lagesbilden visar ocksa om gruppering av enheter
mojliggor tankt informationsflode eller om kommunikationen inte nar fram pa grund av
for langa avstand.

Under spelet noterade observator av ledningsforutsattningar om staben upptackte hinder
for informationsférmedling eller om de nyttjade reservalternativ, exempelvis mobiltelefon
i de fall radion var utsatt for stérning.

6.3.5 Operationalisering av Situationsforstaelse

Ledningsforutsattningen Situationsforstaelse beror ett flertal av de 6vriga
ledningsforutsattningarna. Operationalisering av situationsforstaelse innebar i forsta hand
jamforelser mellan flera olika matt.

| det storningsprotokoll som staben forde under spelet angav de nar de ansdg sig vara
utsatta for storning och om storningen hade stor eller liten paverkan pa ledningsformagan.
Detta storningsprotokoll jamfordes sedan med logginformation om nar det faktiskt
forekom storning i spelet. God situationsforstaelse innebar alltsa forstaelse for nar det
férekom storning.

Under efterenkaten fick deltagarna svara pa i vilken utstrackning de blivit dverraskade av
motstandarens positioner och agerande, och i vilken utstrackning det var mgjligt att
forutsdga héndelseutvecklingen.

Under nagra av de tidigare experimenten utnyttjades 3D SART' [25], vilket &r ett matt for
situationsforstaelse. Foljande fragor stalldes:

1. Hur krévande &r situationen - komplex, foranderlig och instabil? (Mkt kravande,
kravande, varken eller, inte sd kravande, inte alls kravande)

2. Hur stor del av din uppmarksamhet kréver situationen — koncentration, fokus,
vakenhet? (mkt stor, stor, varken eller, liten, mkt liten)

7 Situation Awareness Rating Technique
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3. Hur &r din situationsforstaelse utifran infoméangd, infokvalitet och igenkanning?
(mkt bra, bra, varken bra eller dalig, dalig, mkt dalig)

Detta fick deltagarna skatta pa en handdator med jamna tidsintervall under spelet
tillsammans med en fraga om vilken sida som hade 6verlage i spelet (egna sidan eller
motstandarsidan). Under efterenkaten nyttjades istallet 10D SART, dar de tre fragorna
utvecklas till 10 fragor.

Under den intervju efter spel som genomfordes efter experiment 7 fick deltagarna gora
beddémningar av vad som varit kritiskt under spelet. Detta kunde sedan jamféras med
verkliga handelser.

Under ett flertal experiment ingick det spelstopp med kartskattningar (se kapitel 6.2.5,
Kartskattning) under spelet. Kartskattningarna nyttjades for att fanga stabens
lagesuppfattning, vilken sedan jamférdes med verkligt l1age ur skd&rmdump och logg i syfte
att studera situationsforstaelsen.

Observator av ledningsforutsattningar noterade under spelets gang nar de uppfattade att
staben hade uppfattat motstandarens avsikter pa ett korrekt eller felaktigt satt.

6.3.6  Operationalisering av Malbild

Malbilden skattades under efterenkaten med en fraga om i vilken utstrackning malbilden
var tydlig eller otydlig. Under intervjun diskuterades malbilden och 6vriga direktiv som
staben fatt fran hogre chef.

Under spelet noterade observator av ledningsforutsattningar nar deltagarna avvek fran
hogre chefs malbild.

6.3.7 Operationalisering av Aterkoppling

Aterkoppling kan vara av bé&de teknisk och icke-teknisk art. Under efterenkaten skattade
deltagarna i vilken utstrackning de fick aterkoppling fran sina understallda forband.

Logginformationen svarade pa den faktiska aterkopplingen fran understallda forband.
Aterkoppling sdgs som svart att studera av observator under spelet, darfér utelamnades
denna ledningférutsattning ur observatorsprotokollet.

Under efterdiskussionen togs aterkoppling upp som en punkt for att ta reda pa om
demonstratorn gav tillracklig aterkoppling pa stabens genomférda atgarder.

6.3.8  Operationalisering av Flexibilitet

Efterenkaten stallde fragan om hur ofta staben forandrade taktik och/eller beteende till
foljd av viktiga forandringar i laget (t.ex. vid avsaknad av kontakt med nagot av dina
forband).

Observatdr av ledningsforutséattningar noterade om staben genomférde
situationsanpassningar av tankt plan med avseende pa taktik, prioriteringar eller uppgift
samt om staben tog sig tid att utvardera sin egen insats under spelet.

Vid utarbetande av inspel fore spel identifierades handelser som bedémdes skulle kunna
leda till behov av omplanering. Detta kunde vara en kontraorder eller plotsligt uppdykande
nya enheter i lagesbilden. Under ateruppspelning av dessa handelser kunde stabens
agerande studeras.

En fraga under efterdiskussionen, sarskilt under de forsta experimenten nar
demonstratorns funktionalitet var mer begransad, var huruvida spelet tillat flexibilitet.
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6.3.9 Operationalisering av Beslutsfattande

Beslutsfattande studerades i efterenkaten genom fragan rérande i vilken utstrackning
deltagarna hann ge order till egna enheter i tid.

Beslutsfattande &r nara kopplat till prestationsbeddmning, dar stabens formaga att hinna
fatta beslut i tid till viss del avgor hur vél de presterar.

Observator av ledningsforutsattningar studerade stabens beslutsfattande under spelet
genom att notera nér det uppstod diskussion avseende mandat, vilken typ av beslut som
fattades inom staben (konsensus, majoritet eller diktator) samt om det verkade som att
staben upplevde att de hade gott eller ont om tid for beslut.

6.3.10 Operationalisering av Samarbete

Samarbete skattades i efterenkéten med hjélp av en fraga om hur stabsmedlemmarna
upplevt att samarbetet inom staben fungerat.

Observator av ledningsforutsattningar beddmde samarbetet genom att notera
samarbetsproblem i form av dispyt, maktobalans eller ohérsamhet mellan
stabsmedlemmarna.

Kommunikationsobservatdrens noteringar ar ocksa anvandbara inom
ledningsforutsattningen samarbete. Utifran den kommunikation som observatéren noterat
ar det mojligt att se monster avseende exempelvis vilken stabsmedlem som &r mest
dominant eller om det vid nagot tillfalle forekommit mer eller mindre diskussion. Detta
kan anvéndas som underlag vid analys av samarbetet eftersom sarskilt kritiska tillfallen
med avseende pa samarbete da latt kan sokas upp for ateruppspelning.

6.4 Matning av prestation

Prestation har matts pa olika satt under spelen beroende pa hur scenariot har sett ut. Under
experiment 1-4 (se kapitel 5.3, Scenario 1 — Landstigning) nér uppgiften var landstigning
med hjalp av fartyg var det relativt enkelt att finna ett grovt prestationsmatt. Den
landstigande sidan hade lyckats med sitt uppdrag om de nadde hamnen, och
motstandarsidan hade 16st uppgiften om de lyckades bekampa fartyget. Dock spelades
spelet under detta scenario med tva dvade sidor vilket innebar svarigheter att kontrollera
spelet och darmed ocksa svart att dra slutsatser utifran spelutfallet. Spelet blev
engagerande for de deltagande och med hog ekologisk validitet® [26]eftersom bada sidor
spelades av forsvarsmaktspersonal med expertis och erfarenhet av att taktiskt upptradande
inom telekrig- och CNO-domanen. Det var déaremot inte optimalt for métning av prestation
och ledningsformaga.

For experiment 5-7 skapades ett scenario med syfte att hja reliabiliteten® [27] och kunna
dra battre slutsatser utifran spelutfallet (se kapitel 5.4, Scenario 2 —
Stabiliseringsoperation). For hdgre experimentell kontroll férandrades dven
experimentdesignen fran tva 6vade staber till en stab mot spelledning vilket méjliggjorde
ett detaljerat spelschema med hog kontroll. Eftersom det nya scenariot hade fyra fristaende
incidenter kunde prestation matas vid fyra tillfallen under ett spel. Varje incident foregicks
av tre indikationer som spelades in med lika tidsavstand. Om staben agerade rétt i
tillrackligt god tid utifran forsta eller andra indikationen lyckades de avvarja incidenten.

8 Ekologisk validitet (face validity/ecological validity) talar om hur val resultaten fr&n ett experiment fangar upp
verkliga fenomen. Om ett experiment sker i en onaturlig miljo, eller datainsamlingen sker pa ett onaturligt sétt
kan det hénda att resultaten inte reflekterar den verklighet som forsékspersonerna normalt skulle befinna sig i,
vilket innebar 1ag ekologisk validitet.

® Reliabiliteten anger en studies palitlighet och tillforlitlighet. Hog reliabilitet innebar att resultat av en matning
inte beror pa slumpen och att forsoket &r mojligt att aterupprepa med liknande utfall.
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Om staben bdrjade agera forst utifran tredje indikationen hann de inte agera i tid.
Prestationsskalan var inledningsvis tregradig [19] i stegen:

1. (Rdod) Staben noterade inte incidenten eller indikationerna

2. (Gul) Staben noterade och agerade utifran indikationer men lyckades inte avvarja
incidenten

3. (Gron) Staben lyckades forhindra incidenten

Grad av fi stérning

Hog Lég
Kriminell

H Smuggel- BLA-aktor i

[«] forstk A-land

9 | Incident 2 Incident 3
Grad av
avvikelse fran Prestation=3 | Prestation=2
normalbild Hacker-

L attack

Z Incident 4

Prestation=2

Figur 23 Exempel p& prestationsbedémning fran experiment 5, dar prestation méttes for varje
incident.

Dérefter utvecklades den till en sjugradig skala [20]:
1. Deltagarna upptackte inte 6ver huvudtaget att nagot hande.

2. Deltagarna sag vaga tecken pa vad som hande, men kunde inte se sambanden och
agerade inte.

3. Deltagarna sag vaga tecken pa vad som var pa gang, men agerade helt felaktigt eller
alldeles for sent (avvarjde inte skada)

4. Deltagarna forstod vad som var pa gang och agerade delvis felaktigt eller nagot for
sent (avvarjde inte skada)

5. Deltagarna forstod vad som var pa gang och agerade, men det kunde gatt fortare och
béattre (avvérjde delvis skada)

6. Deltagarna forstod tidigt vad som var pa gang och agerade optimalt, men kunde agerat
tidigare.

7. Deltagarna forstod omgaende vad som var pa gang och agerade snabbt och optimalt.

Eftersom incidenterna var utformade enligt de oberoende variablerna "grad av stérning”
och "Grad av avvikelse fran normalbild (experiment 5)” respektive "Mojlighet att
upptécka fi aktivitet (experiment 6) blev det intressant att jamféra prestationen mellan de
olika incidenterna. For att detta skulle kunna goras var det dock viktigt att sa mycket annat
som mojligt hélls konstant. Genom forutbestdmda tidsintervaller mellan indikationer var
det i mycket hogre utstrackning én tidigare mojligt att jamféra prestation mellan spel.
Eftersom deltagarna skattade “forutsattningar for ledning” efter varje genomspelad
incident var det mojligt att jamfora stabens upplevda ledningsformaga med prestationen.
Dock kunde speltempot stundtals bli hogt och deltagarna hann inte alltid fa forstaelse for
vad som hénde i spelet.

| det tredje scenariot (se kapitel Scenario 3 — Evakueringsoperation) gjordes forsok att
skapa storre handlingsfrihet for deltagarna. For att battre kunna anpassa tempot efter
stabens agerande beskrev spelmanuset inspelens ordning men inte med klocktid. Aven har
skedde ett antal huvudincidenter, men det gjordes inte ndgon ansats att gora dessa
oberoende av varandra. Istéllet mattes prestationen detaljerat med poéng utifran varje
inspel.
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Exempel: Inspel — irreguljar aktor ringer ett mobilsamtal. Foljande atgarder gav poang (1
p/atgard):

e  Staben noterar telefonsamtalet i 1agesbilden
e  Staben identifierar vilken aktér som ringer
e  Staben rapporterar till hogre chef och/eller taggar informationen i lagesbilden

Varje inspel kunde ge 1-5 poang beroende pa inspel. Férdelen med detta 4r att prestationen
blir matt mycket exakt och detaljerat och att det &r mojligt att beddma stabens prestation
kontinuerligt under spelet. Med en observator som gor detta under pagaende spel r det
mojligt att ha en aktuell status pa prestationen. Pa grund av att inspel till del gar in i
varandra och det kan drdja lang tid fran det att en inspel genomfors till dess att staben gor
en poanggivande atgard kan det dock vara svart for en observator att korrekt bedéma
prestationen under pagaende spel.
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7  Analys

Under ett spel samlas data in fran en mangd datakallor, se Figur 24.

After
Action Analys
Review
A
FREX MS Excel
‘ ‘T ‘ [ Konvertering-—-{
- LKS LKS
NBOT Video i LogPoints i LogData i

Enkat
Observation Bakgrundsenkét Forutsattningar Intervjuer Kartskattning
Stérning (MS Word) For ledning (MS Word) (MS Word)

(MS Word)

Figur 24  Datakallor for After Action Review samt for Analys. Gramarkerade datakéllor kan fangas
efter ett spel genom t.ex. studie av registrerad video. T-markeringen anger att data fran
kallan ar tidsmarkt och ar avsedd att tidssynkroniseras med 6vriga data.

Observation
Kommunikation

Observation
Ledning

Stornings-
protokoll

Se kapitel 4.4 som beskriver datainsamlingsverktygen samt kapitel 6.2 som beskriver
datakéllorna och den datainsamling som har gjort under experiment med LKS.

7.1 Databearbetning

For att kunna jamfora data ar det viktigt att allt data &r tidssynkroniserat. | Figur 24 visas
vilka av datak&llorna som har tidsmérkta data. Noggrannheten i tidsméarkningen skiljer sig
dock mellan kallorna. Noggrannheten for en automatisk tidsmarkering i LKS LogPoints ar
pa 0.1 sekund medan en manuell observation kan ha en noggrannhet pa en eller flera
minuter. Detta & nagot man maste beakta da man analyserar data.

Tidssynkroniseringen har forbattrats avsevart fran de forsta experimenten. Under de forsta
experimenten gjordes endast en enkel tidssynkronisering av insamlingsdatorerna. Detta
gjordes endast vid start av experimentet, varfor tidssynkroniseringen forsamrades under
spelets gang. Vid de senaste proven har en programvara anvants for att kontinuerligt
tidsynkronisera insamlingsdatorerna éver natverket.

Efter ett experiment sammanstéaller FREX tidssynkroniserat data fran datakéllorna i en
databas. Data visualiseras sedan med FREX. Tyvarr kan inte FREX exportera data for t.ex.
analys i Microsoft Excel. Data insamlat i FREX anvénds for After Action Review.

En delméngd av loggdata (LKS LogPoints) samlas in fran simuleringen till FREX. Det
finns aven majlighet att anvanda den stora loggdatafilen (LKS LogData) fran simuleringen
vid analyser. For detta syfte maste dock data importeras i EWLogger och darifran sparas
pa XML-format. XML-formatet kan sedan dppnas i Excel for vidare bearbetning.

Noteringar i enké&tformular, intervjuformulér och kartskattningar har manuellt éverforts
fran Microsoft Word till Excel for vidare bearbetning. Idéer om att anvanda enkétverktyg
som t.ex. LimeSurvey® for att automatisera denna process har diskuterats men ej testats. |
Excel har funktioner som t.ex. Autofilter och Pivottabeller anvénts for att bringa ordning i
insamlat data.

Sammanstallt data i FREX och Excel anvands for analys, se kapitel 7.2.

1o http://www.limesurvey.org/
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7.2 Genomfdrda analyser

Genomforda analyser beskrivs i detalj i experimentrapporter for varje genomfort
experiment, i detta kapitel redovisas darfor bara genomgaende principer och trender samt
nagra av de fordelar och nackdelar som setts vid nyttjande av olika analysmetoder.

Skattningar pa lageskarta har genomforts under ett flertal av experimenten och har gett
intressant information om deltagarnas fokus, prioriteringar och till viss del
situationsforstaelse under spelen. Det har dock visat sig vara svart att hitta bra kriterier
som mojliggor jamforelser och varderingar mellan olika deltagares skattningar och mellan
spel. Ett forsok till kvantitativ analys av kartskattning gjordes under experiment 7 [20]. P&
en ytlig niva har kartskattningarna varit vagledande for ytterligare analyser eller som
diskussionsunderlag, men de har varit svarare att nyttja for méatning av ledningsformaga.

FREX har varit ett stort lyft avseende de kvalitativa analyserna, bade avseende tid for
analys och kvalitet. Via FREX har det varit relativt enkelt att hitta och analysera
nyckelhandelser samt prestation.

Jamforelser mellan objektiva och subjektiva matt har varit intressanta for att studera
stabens situationsforstaelse, exempelvis jamforelser mellan den upplevda stérningen enligt
storningsprotokollet, verklig stérning enligt loggen och indikationer pa denna storning
enligt observatoren. Denna jamforelse har varit det viktigaste mattet pa stabens
situationsforstaelse.

Faktisk stdrning - Indikation storning - Upplevd stdrning
CNO
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Figur 25 Jamforelser mellan stabens upplevda CNO (storningsprotokoll) , faktisk CNO (logg) och
indikationer pa CNO (observator) under experiment 6.

Regressionsanalyser samt MDS-analys (multidimensional scaling) for att analysera
skattningarna av forutsattningar for ledning har genomforts under flera experiment. MDS
algoritmen &r en vélbeprovad statistisk metod (se till exempel [28] eller[29]) som f6érsoker
skapa en grafisk presentation av matdata dar graden av likhet eller olikhet mellan tva
varden anvands for att placera dem sa langt fran varandra som majligt i en tva- eller
tredimensionell rymd. Denna statistiska metod &r alltsa en sorts klusteranalys och ar
anvandbar for att visa hur olika begrepp, koncept eller matvarden som kvantifierats
relaterar till varandra

Regressionsanalyser under experiment 7 visar att de ingdende 10 forutsattningarna for
ledning pa ett bra satt lyckas tacka in begreppet ledningsformaga sa som det skattas av
deltagarna [20]. MDS-analyser genomférdes under tre experiment och de olika
forutsattningarna for ledning har under alla tre analyserna lagt sig i liknande ménster pa en
tva-dimensionell skala. Det verkar som att denna form &r relativt stabil trots att scenario
och demonstratorfunktionalitet har skiftat.
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Figur 26. MDS-analys av skattningarna av ledningsférutsattningar och ledningsformaga under
experiment 7. Pilen pekar p& markeringen for ledningsformaga

Statistiska analyser har d&ven genomforts pa efterenkaterna men resultaten har varit
intressanta endast for det specifika experimentet och redovisas darfor ej har.
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8 Diskussion och slutsatser kring
metodarbetet

Under experimenten har tva experimentupplagg provats:

1. Fri duell dar tva 6vade staber spelar pa varsin sida enligt sina egna planer med en
separat spelledning som inte ingér i de tva sidorna.

2. Motspel dér en 6vad stab spelar mot en kombinerad motstandare/spelledning som
genomfor motstandarens inspel enligt ett forberett schema och dessutom har den
sanna l&gesbilden.

Dessa tva upplagg kan ses som ytterligheter langs en kontinuerlig skala. Duellspel
upplevdes som engagerande och dven larorikt for deltagarna genom att de fick byta sida
och spelar en mer irreguljér aktér med farre restriktioner avseende upptradandet. Den
experimentella kontrollen &r dock mycket begrénsad vid denna typ av fritt duellspel och
darmed &r det svart att mata ledningsformaga och prestation, se kapitel 6.4, Matning av
prestation. Det kan vara komplicerat att reda ut om ett spelutfall beror pa det ena lagets
briljans eller det andra lagets misstag. Duellspel dar de tva staberna fritt far planera sitt
agerande utifran given order ar darmed olampligt for kontrollerad méatning av
ledningsférmaga. Eftersom varje sida agerar for att maximera sin egen effekt och det inte
gar att styra tempot och handelseforloppet finns ocksa risk att inlarningseffekter uteblir,
man hinner helt enkelt inte se eller agera pa inspelen. Med ett motspel som styrs av ett mer
eller mindre forutbestamt spelschema och som ocksa har den sanna lagesbilden finns
mojlighet att skapa intressanta situationer, bade ur ett studie- och ett traningsperspektiv
samt att upprepa spel med samma forutsattningar. Dessutom kan man genom ett riktat
motspel skapa situationer som tvingar deltagarna att ga utanfor sin specialistkompetens
och maste anvanda nya verktyg eller metoder for att 16sa uppgiften. Pa sa satt kan
exempelvis telekrigpersonal fa forstaelse for CNO och hur olika verkansmedel pa
informationsarenan kan kombineras.

Né&r LKS i framtiden anvands for traning och som planeringsverktyg kommer det
formodligen dnda inte alltid att finnas tid eller 6nskemal att skapa ett inspelsschema pa
forhand. Man kanske ocksa vill "6va” bada de sidor som spelar mot varandra, trana
kreativiteten och ha spelledning/helhetslagesbild separat fran de bada staberna. For att
uppna avsedd effekt under ett mindre styrt duellspel stalls det da krav pa att de bada
sidorna som spelar har vl definierade uppgifter, agendor och taktik beroende pa syftet
med spelet. For att trana sig mot en motstandare med viss taktik eller testa en planerad
insats dar en viss typ av motstandare agerar ar det viktigt att den "icke-egna” sidan agerar
enligt en tankt motstandares taktik och tankesatt sa att vi inte enbart tranar pa att mota en
motstandare som &r som oss sjélva. Bést kvalitet uppnas troligen om den “icke-egna” sidan
spelas av underrattelsepersonal eller andra som har som specialitet att titta pa just icke-
egna fenomen.

Om ett duellspel bara handlar om att vinna 6ver den andra sidan finns risk att bada sidorna
tappar taktiken och att tempot skruvas upp. For att undvika detta kan man da bestamma
vilken stab som ar i fokus och sa far den andra sidan anpassa sitt tempo och inspel, ungefar
som en B-styrka under ett militart 6vningsmoment. P sa sétt kan intressanta och
pedagogiska situationer skapas och den stab som &r i fokus hinner reflektera 6ver vad som
hénder och agera dérefter, vilket &r viktigt oavsett om det géller tréning eller test av en
plan. Samtidigt far B-sidan ocksa viss traning. Denna typ av spel har egenskaper av bade
det som tidigare beskrivits som duell och motspel. Bada sidorna kan 6vas och det finns
utrymme for egen kreativitet men anda skapas intressanta pedagogiska situationer.
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Om syftet med ett spel ar en studie av vetenskaplig fragestallning eller matning av
prestation behdver inspelen mot den stab som skall studeras vara férdefinierade
for att mojliggora upprepade forsok.

Genom ett planerat motspel kan pedagogiska situationer skapas som visar pa
sérskilda fenomen, hur verkansmedel for ledningskrigforing kan samverka och
som tvingar deltagarna att nyttja delar av ledningskrigforing utdver vad som ingar
i deras specialistkompetens.

For trénings- eller planeringssyfte kan motspel eller friare duellspel anvéndas. | de
fall bade den egna och motstandarsidan ar 6vade (spelledning vid sidan om),
behover det finnas tydliga regler for respektive sidas taktik och mandat samt en
prioritering om vilken sida som skall 6vas “mest” och pa vilket stt.

Under spel med scenario 3 valdes att i spelmanuset endast beskriva inspelens ordning och
inte i forhand bestamma exakta tider for inspel utan istallet anpassa inspelen utifran den
spelande stabens agerande Att inspel sker vid olika tider under olika spel kan ur ett
experimentellt perspektiv ge vissa svarigheter vid jamférelser mellan spel. A andra sidan
ser aldrig tva stabers lagesbilder likadana ut d&ven om inspelen ar identiska eftersom
speldeltagarna véljer att gruppera och agera pa sa olika satt. Eftersom det inte helt och
hallet gar att forutsaga hur stabens lagesbild skall se ut vid ett givet tillfalle har det visat
sig battre att anpassa spelet efter stabens agerande &n att kora efter ett helt férdefinierat
schema. Vid behov har da effekter av ett agerande kunnat spelas ut Dessutom har
experimenten visat att ett anpassat spel ger betydligt béattre lareffekter. Spelledningen har
under senare experiment flyttats in i experimentlokalen efter att tidigare ha suttit i ett
separat rum. Detta har inneburit avsevarda forbattringar avseende mojligheten att
genomfdra inspel anpassade efter stabens agerande.

Spelets syfte ger vilket behov som finns av experimentell kontroll.

Nér inspel anpassas efter stabens agerande upplevs spelet som intressant,
engagerande och larorikt.

I en motspelssituation bor spelledningen vara placerad med god 6versikt over
stabens agerande for att kunna genomfora inspel pa ratt satt och vid ratt
tidpunkter.

For att kunna l6sa de uppgifter inom telekrig och CNO som deltagarna stallts infor under
genomforda experiment har det kravts att deltagarna har goda kunskaper inom bada
omradena samt forstaelse for stabsmetodik. Aven om spelen alltid borjat med viss
utbildning sa &r det nddvandigt med tidigare kunskap och erfarenhet inom namnda
omraden for att kunna agera pa ett taktiskt riktigt sétt och losa tilldelad uppgift. Det &r inte
nodvandigt att samtliga deltagare har kompetens inom bada omradena men staben som
helhet maste ha kompetensen for att spelet skall kunna genomforas pa ett bra sétt och for
att ledningsférmaga skall kunna matas. Dessutom sa maste deltagarna lara sig LKS
granssnitt och funktionalitet. Aven om inmatning i demonstratorn sker med hjalp av
stabsassistenter kravs det utbildning for att forsta hur telekrig och CNO presenteras i LKS
och vilka mojligheter som finns till att forsvara sig alternativt att stéra och samla
information om motstandaren. Under de forsok som genomforts under flera dagar har
deltagarna battre utnyttjat demonstratorns funktionalitet och i hogre utstrackning haft
forstaelse for vad som hander i spelet d4n under endagsspel. Mer tid till bade utbildning och
spel har inneburit ett stort lyft avseende spelkvalitet. Deltagarna far battre kunskaper om
vilken funktionalitet som finns tillganglig och hur den kan nyttjas under spelet. Den
utdkade speltiden har skapat utrymme for deltagarna att hinna sétta sig in i scenariot och
skapa en normalbild. Det har i sin tur gett effekter pa deltagarnas forstaelse for vad som
hander i spelet. Under flerdagarsspelen har deltagarna fran start varit mer proaktiva och
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reagerat snabbare pa indikationer &n under de experiment som spelades igenom pa en dag.
Det har ocksa funnits tid att spela ut incidenterna for att visa pa konsekvenser av ett visst
agerande pa ett battre satt, och dessutom skapa ett mer intressant scenario.

e For spel i LKS kravs att staben far ordentlig traning i LKS granssnitt och
funktionalitet.

e Det &r i demonstratorns nuvarande skick ndédvandigt att anvénda sig av en
stabsassistent for inmatningar i syfte att deltagarna skall kunna fokusera pa att
l6sa den faktiska uppgiften snarare an att handha verktyget

e  For att fa bra resultat ur genomforda spel har kravts att det inom staben finns
kompetens inom telekrig, CNO och stabsarbete.

e FOr att kunna spela ett komplext och sammansatt scenario krévs det att spelet ger
tid for staben att sétta sig in i scenariot och skapa sig en normalbild.

| LKS ar det mojligt att skapa komplexa scenarier dar sammansatta staber far mojlighet att
trana gemensamt med dkad gemensam forstaelse inom telekrig och CNO. Okad
komplexitet ar utmarkt i manga situationer for en dkad forstaelse av ledningskrigforing
som helhet, och det &r LKS stora bidrag att kunna visa pa denna helhet. I LKS finns dock
aven mojlighet att istallet fokusera pa en specifik del i ett mindre scenario. Medan en typ
av personal behdver 6va helheten sa kan det finnas behov for andra att fokusera enbart pa
telekrig eller pa endast en typ av sensorer alternativt hur CNO paverkar en specifik stab.
LKS medger méjligheterna att antingen fokusera pa ett begransat omrade och enskilda
typsituationer eller att spela ett sammansatt scenario for att fa en mer dvergripande
helhetsforstaelse for hur de olika verkansmedlen inom informationsoperationer kan
samspela.

e Komplexiteten i ett spel med LKS kan anpassas utifran speldeltagarnas behov och
utbildningsniva samt syftet med spelet.

Bakgrundsscenario och scenario har med tiden forfinats och utdkats under spelen i LKS.
En genomgaende ambition har varit att uttrycka sa mycket som moéjligt av informationen
till deltagarna med deras egen vokabuldr och som en del av scenariot. Detta innebar till
exempel att begransningar i den tekniska funktionaliteten eller styrningar fran spelledning
har formulerats i orderform med I&mplig taktisk motivering. Om staben har 6nskat en
atgard under spel som inte finns implementerad har denna noterats som ett
utvecklingsbehov och sedan har atgarden antingen nekats med taktisk motivering
alternativt spelats in manuellt. Detta arbetssatt har troligtvis varit en framgangsfaktor for
att staben skall kunna fokusera pa den taktiska uppgiften och inte fundera pé speltekniska
aspekter.

e Det & mojligt och onskvart att formulera aven speltekniska aspekter pa ett sadant
sétt att det blir en del av det taktiska scenariot. FOr att kunna gora detta krévs
kunskap om Férsvarsmaktens metoder och vokabular.

En simuleringsmiljo skapar forutsattningar for manga intressanta analyser eftersom det ar
mojligt att ateruppspela och analysera hela handelseforloppet. Under spel med LKS finns
mdjlighet att samla in stora méngder data och som beskrivs i kapitel 6 har datainsamlingen
skett pa ett flertal olika satt for att kunna operationalisera de tio forutsattningarna for
ledning. Jamforelser mellan objektiva och subjektiva matt har varit intressanta for att
studera stabens situationsforstaelse, exempelvis jamforelser mellan den upplevda
storningen enligt storningsprotokollet, verklig stérning enligt loggen och indikationer pa
denna storning enligt observatéren. Denna jamforelse har varit det viktigaste mattet pa
stabens situationsforstaelse. Statistiska analyser pa deltagarnas enkatsvar under forsoken
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kring de tio forutsattningarna for ledning har visat pa att de tio forutsattningar for ledning
har varit en stabil indelning.

En ambition har hela tiden varit att anvanda s& objektiva matt som mojligt samt att stalla
krav pa automatisering av datainsamlingsprocesserna. Graden av objektivitet har t.ex.
Okats genom att anvdnda NBOT med faststallda observatdrshindelser och graden av
automatisering har dkat med hjélp av FREX fér sammanstélining och visualisering av
data. For djupare analyser kravs dock fortfarande ett omfattande manuellt arbete for att
hantera de stora dataméngderna.

e De stora méngder data som kan samlas in i LKS &r resurskrédvande att hantera
manuellt. Det finns darfor ett kvarstaende behov av att utveckla automatiserad
inhamtning av objektiva matt i LKS.

e  Observatorsprotokoll har visats sig anvandbart for att sakerstélla att ratt saker
observeras och se till att observationerna blir fokuserade pa sadant som inte redan
fangas av loggar.

e Enautomatisk process for prestationsvérdering skulle vara till nytta framfor allt i
en LKS-miljo for traning/utbildning, dar snabb feedback &r extra viktig. Den
kunskap som har erhallits under projektet kommer att vara ovarderlig for att
utforma sadana prestationsmatt i samverkan med Forsvarsmakten.

Ett problem ur modell- och metodperspektiv har varit att den iterativa utvecklingen av
tekniken forandrat forutsattningarna fran forsok till forsok. LKS som forsoksmiljo har
alltsa inte varit stabil, vare sig i termer av forsokspersoner (bakgrund, antal, tid de &r
tillgangliga) eller i teknisk bemarkelse. Det &r alltsa svart att jamfora de olika forsoken pa
ett bra sétt.

De analyser som har genomforts mellan spel visar att de tio forutsattningarna for ledning i
hogsta grad ar relevanta for ledningsformagan. Daremot behover forsok genomfoéras under
stabila forhallanden for att utreda mer hur de Gverlappar och paverkas av varandra. Den
modell som beskrivs i bilaga B kan utg6ra hypotes for en sadan studie. Vid genomgéangar
och test av befintliga varderingsmetoder har det visat sig att dessa till viss del kan nyttjas,
men inte pa ett heltdckande satt. LKS innebar en unik simuleringsmiljo och detta staller
krav pa nya metoder men ger ocksa mojligheter till analyser som kan ge framsteg pa
ledningsomradet &ven i ett storre perspektiv.

e LKS evolutionara utveckling har inneburit svarigheter att jamfora resultat mellan
olika spel, vilket har paverkat mgjligheten att dra slutsatser om
ledningskrigforingens paverkan pa ledningsférmagan.

e Aven om definitionerna av ledningsférmaga och ledningskrigféring till viss del
har fortydligats under projektets gang bor en del av en eventuell
projektforlangning besta i att fortsatta testa grundhypotesen under mer stabila
forhallanden.

e De tio forutsattningarna for ledning har varit en bra utgangspunkt for att
operationalisera ledningsformaga.

e LKS-arbetet har stallt krav pa utveckling av nya metoder for att méata
ledningsférmaga.

Experimentdeltagare har tidvis kommenterat att LKS delvis skiljer sig fran hur det ser ut
idag, i en stab och/eller inom det kunskapsomrade de &r verksamma inom. |
Forsvarsmakten idag samutnyttjas inte telekrig och CNO pa det satt som det nyttjas i LKS.
En stab i LKS far ibland fatta beslut som i verkligheten skulle fattas pa en annan
ledningsniva, lagre eller hogre, for att fa forstaelse for olika nivaer eller av speltekniska
skél. LKS malsattning har dock inte varit att vardera eller helt efterlikna dagens
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stabsarbete utan att visa effekterna av ledningskrigféring for hogre ledningsnivaer infor
framtida utveckling och anpassning av ledningsformagan. Forsvarsmaktspersonal som har
haft ett framtidsperspektiv har kommenterat att det arbetet vi gor i LKS &r mycket viktigt
for framtida teknik- och metodutveckling inom informationsoperationsomradet, dar
kunskap och insikt om de telekrig- och CNO-férmagor som da kan finnas belyses. Detta
kommer att hoja insikten hos FM personal om vad som ligger bakom den information som
kommer upp till en stab pa hogre ledningsnivaer. ”Att lara nytt” ar en process som ofta tar
emot, sarskilt nar det ror sig om sadant man inte kan ta pa som frekvenser, bandbredd och
botar. LKS fyller en viktig funktion i att askadliggora sadana begrepp och ¢ka forstaelsen
av den paverkan telekrig och CNO kan ha pa en stabs ledningsformaga.

e LKS fyller en viktig funktion for att 6ka forstaelsen av ledningskrigféringens
effekter pa ledningsformaga.
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9 Forslag pa fortsatt arbete

Den modell som anvants i LKS-projektet for att identifiera vad som bor studeras vid
forsoken ar relativt enkel och fokuserar pa faktorer som antas paverka ledningsformaga.
Modellen har varit anvandbar, men forklarar inte de inneboende beroendena mellan
forutsattningarna for ledningsformaga och ledningskrigféring. Under de avslutande
forsoken inom LKS-projektet har en ny modell diskuterats och ett forslag till en sadan
modell finns beskriven i bilaga B. En viktig framtida uppgift ar att vidareutveckla och
validera denna modell. Modellen antas kunna bidra med en fordjupad kunskap om vad
prestation egentligen &r i sammanhanget ledningskrigféring och dven hur bedémning av
detta skulle kunna automatiseras. Forhoppningen &r att kunna faststalla metoder och
variabler som ar applicerbara i det tekniska systemet for att pa sa satt automatiskt gora
prestationsbedémningar av 6vad personal i olika scenarier. Pa sa satt kan 6vningsdeltagare
fa aterkoppling i omedelbar anslutning till genomférda moment, vilket kan antas forstarka
larmomentet. Dartill skapas goda forutsattningar for reliabla matningar mellan olika
forsok. Aterkoppling fran det tekniska systemet bor presenteras i FREX eftersom det dar
gar att koppla till andra, externa datakallor som t.ex. ljud- och bildupptagningar. For att
skapa relevanta matt bor ocksa utvecklingen av FM:s metoder foljas inom
informationsoperationsomradet.

En mojlig framtida utveckling ar att till storre del inkludera psykologiska operationer
(Psyops) for att tacka in en storre del av informationsoperationsomradet. | nuvarande
system och scenarier har Psyops framforallt berdrts nar det galler motatgarder (counter
Psyops). En mojlig utveckling ar att utoka stabens mojligheter att sjalva initiera
Psyopsatgarder samt visa effekter av dessa, exempelvis genom att simulera
opinionsforandringar.

LKS kan anvéndas for olika syften, t.ex fortsatt forskning kring ledning, utbildning av
telekrig och CNO, men &ven integrerat i stabsdvningar eller planeringsverktyg eller som
en del av 6vrigt spel. Oavsett syfte sé stalls krav pa installationen avseende lokal och
utrustning. Erfarenheterna fran forsoken visar att LKS bade kan anvandas som fast
installation i kontorsmiljo eller som mobil installation i en ledningscontainer. Om LKS
skall anvandas i uthildningssyfte (men dven i andra fall) sa ar det 6nskvart att
installationen aven inkluderar ett antal instruktorer/férsoksledare som har god kdnnedom
om bade LKS och lokalen. Det ar dessutom viktigt att dukningen och utrymmet
dimensioneras for speldeltagare/elever och spelledning/larare. Eftersom LKS é&r ett natverk
med datorer och tillhérande utrustning som skérmar och projektionsytor &r det definitivt
att foredra helhetsldsning dar utrustningen finns placerad permanent i ett fast eller mobilt
utrymme. Den permanenta ldsningen skulle minimera tekniska problem och tka
mojligheterna till ett effektivt nyttjande. Om det skall vara en fast installation pa en ort
eller en mobil I6sning maste kopplas till hur och av vem LKS skall nyttjas.
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Begrepp och Akronymer

I denna bilaga beskrivs begrepp och akronymer som nyttjats i rapporten.

Begrepp

Begrepp

Definition

Referens

After Action Review

Strukturerad utvardering omedelbart efter ett spel i LKS.
Intressanta handelser ateruppspelas och diskuteras av
deltagande vid spelet.

Assistent

I LKS en speciellt utbildad person som arbetar med LKS
teknikplattform under ett spel. Assistenten hjalper
stabsofficerarna med interaktionen mot teknikplattformen.

Computer Network Operations

CNO ar verksamhet som utnyttjar datorer och néatverk av
datorer samt dess delsystem for offensiva och defensiva
aktiviteter. Syftet ar att skydda och foérsvara egen
verksamhet pa informationsarenan i datoriserade
lednings- och informationssystem samtidigt som en
motstandares verksamhet férsvaras eller férhindras.

(2]

Counter-psyops

Atgérder som syftar till att detektera och minska
verkningarna av motstandarens forsok att paverka
malgrupper.

(3]

Dukning

Méoblering och iordningsstallande av bemanningsplatser
infor ett forsok.

Experimentpersonal

En roll som ser till att nédvéndiga data samlas in under
genomfdrandet av experimentet samt ansvarar for
experimentplanering och efterarbete sdsom bearbetning
av data och analys.

Projekt-
definition

Hogre Chef (HC)

HC ar den roll som utgér stabens framsta kontaktyta
under ett spel i LKS. Hogre chef delger order och
instruktioner foére spelet samt under spel kompletterande
order och information. Staben delger HC rapporter och
begér information under spel. Under LKS-spel har HC
suttit i spelledningen.

Informationsoperationer

Med informationsoperationer koordineras verkan pa
informationsarenan genom att paverka data och
information i syfte att paverka motstandarens eller andra
aktorers agerande, samtidigt som egen verksamhet pa
informationsarenan skyddas.

(2]

Ledningsféormaga

Formagan att utdva ledning antas i LKS besta av ett antal
forutsattningar for ledning vilka diskuteras i rapporten.

Ledningskrigforing

| LKS telekrig samt dator- och natverksoperationer.
Generellt synonymt med informationsoperationer, dar
aven Psykologiska operationer ingar.

Ledningskrigféringssimulator

En demonstrator for ledningskrigforing.

Ledningssystem

Ett ledningssystem bestar av doktrin (metoder), personal
(kompetens), organisation och teknik.

(3]

Lagesbild

Lagesbild &r en presentation av vald lagesinformation,
t.ex. omfattande aktérer, miljé (terrédng, vader, sikt och
ljusforhallanden), inom funktion eller avseende resurser.

[1]
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Begrepp

Definition

Referens

Natverk

Ett system av sammankopplade noder. | LKS visualiseras
kommunikationsnatverk samt sociala natverk bestdende
av aktoérer med olika typer av relationer.

Operationalisering

Specificering av hur ett fenomen skall kunna fangas
(matas), samlas in och analyseras.

Open sources intelligence
(OSINT)

Open sources intelligence. Underréttelseverksamhet med
hjalp av 6ppna kéllor, innebér att man med genom att
sammanstélla olika typer av fritt tillgénglig information kan
dra slutsatser om nagonting som motparten inte haft for
avsikt att offentliggéra

[4]

Signal intelligence (SIGINT)

Signalspaning. Genom avlyssning, pejling m.m. utforska
och 6vervaka data- och/eller teletrafik och pa sa vis
inh&mta underréttelser.

Rules of Engagement (ROE)

Handlingsregler. ROE &r en orderpunkt som beskriver
forhallanden och begransningar for nyttjande av militara
verkansmedel.

Scenario

En beskrivning av en fiktiv situation. | scenariot ingar
bakgrundsinformation, specifikationer av ingédende aktorer
med utrustning, order och handelsekedjor.

Spelledning

Roll som ser till att stabsofficerarna kan agera i en relativt
trovardig omgivning (med detta avses inte den fysiska
omgivningen). | LKS-experiment har spelledningen
vanligtvis bemannat motstandarsidan, hogre chef och
sidoordnade férband.

Projekt-
definition

Stabsofficer

Med Stabsofficer avses i Demonstrator LKS den roll som
ar i fokus for experimentet i fraga. Stabsofficerarna utgor
den 6vade staben och det ar dessa stabsofficerares
ledningsférmaga som studeras.

Projekt-
definition

Telekrig (TK)

Telekrig &r militér verksamhet som utnyttjar det
elektromagnetiska spektrumet for att bekdmpa, férvanska
eller exploatera motparters inhdmtning, bearbetning eller
delgivning av information samt skydd mot ett for oss
ogynnsamt utnyttjande av det elektromagnetiska
spektrumet.

(2]

Akronymer och férkortningar

| de fall akronymens innebord inte framgar av forklaringen hanvisas till begreppslistan som fortydligar

sjalva begreppet.

Akronym Forklaring Referens
AAR After Action Review

Cc2 Command and Control

CNO Computer Network Operations

DoS Denial of Service

FEDEP Federation Development and Execution Process
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Akronym Forklaring Referens
HLA High Level Architecture

Info Ops Informationsoperationer

LKS Ledningskrigféringssimulator

MSI Ménniska-System-Interaktion

OPLAN Operationsplan

OSINT Open Sources Intelligence

ROE Rules of Engagement

SIGINT Signal Intelligence

Tk Telekrig

Referenser till begrepp

[1] LT90 S03-0254 utg 1.1 — Ledsyst Ordlista 040603

[2] Forsvarsmaktens Grundsyn Informationsoperationer i 2007 ars utgava, M7739-350004.
[3] Forsvarsmakten. FM Ledsyst mal och riktlinjer . HKV 2004-12-01 09 100.76572.

[4] Forsvarsmakten. Handbok Informationsoperationer (2008). HKV 09 833:61968
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1 En ledningsmodell

| denna bilaga beskrivs ett forslag pa en vidareutveckling av den modell som legat till grund for en del
av LKS-fragestallningen (se slutrapporten, avsnitt 1.1 samt avsnitt 2.3). Behovet av att ta fram ett
sadant forslag har tydliggjorts under arbetet med LKS-metod, specifikt nar det galler vad som ska
matas i forsoken och varfor. Den modell som féreslas har annu inte anvants i metodforsoken, utan bor
ses som en grund pa vilken en mer tydlig och detaljerad modell kan byggas. Det finns behov av att
validera och verifiera de antaganden som gors empiriskt. Nedan féljer en kort beskrivning av varfor en
modell behovs, vilka teoretiska antaganden den foreslagna modellen bygger pa, samt en beskrivning
och motivering av forslaget.

1.1 Behovet av en modell

En viktig detalj i arbetet med LKS-férsdken har varit att ursprungsmodellen (se avsnitt 2.3 i
huvudrapporten) inte ar en processmodell utan endast beskriver ett enkelt kausalt forhallande mellan
ledningskrigféring och ett antal forutsattningar som antas vara kéarnan for ledningsformaga. Ett
onskvart steg vore darfor att ta fram en sadan processmodell for att tydliggora kopplingen mellan de
olika forutsattningar och det de faktiskt paverkar. En modells uppgift ar att hjalpa forskaren att
identifiera de variabler som &r av intresse och att designa scenarier i vilka dessa kan métas. De flesta
modeller som &r relevanta for problemomradet som finns idag ar baserade pa konceptet “command
and control” (C2). | kapitel 2 presenteras nagra defintioner av ledningsformaga och command and
control. Svenskans, och de germanska sprakens forhallande till “ledning” &r nagot komplicerat da det,
vilket bla har papekats av Berndt Brehmer [1, 2, 3], inte finns ndgon direkt dversattning till svenska
av “command and control”. Pigeau och McCann [4] gor en distinktion genom att definiera
"command” som den manskliga delen’ av ledningssystemet och “control” som den del som forsoker
styra den egna organisationen och dess system. Det senare ar alltsa en blandning av teknik,
organisation och regelverk (vilket &r i linje med den svenska definitionen i Grundsyn Ledning, se
kapitel 2). Oversatt till svenska kan vi alltsa séga att “ledning” handlar om att hantera osakerhet och
att "ledningssystem” handlar om att minimera osékerhet (Pigeau & McCann, [5]. "Ledningsformaga”
ar alltsa en produkt av bade den manskliga dimensionen saval som ledningssystemet. En modell som
kan forklara ledningsformaga maste alltsd omfatta bada dimensionerna. Dartill kraver LKS-hypotesen
att modellen maste kunna forklara hur ledningsformaga paverkas av ledningskrigforing.
Ledningskrigforing ar i sig en process som bygger pa antagonistens ledningsférmaga samt de system
som denne har till sitt forfogande — modellen maste alltsa dven kunna beskriva dessa. Idealt sett bor
det alltsa réra sig om en modell som kan forklara vaxelverkan mellan tva ledningsorganisationer som
bekampar varandra med olika medel. Nedan kommer ett forslag pa en utokad modell som kan vara
anvandbar for LKS samt nagra reflektioner rérande hur eventuella métt kan kopplas till en sadan
modell.

1.2 Vad bor en modell syfta till?

Stanton et al [6, 7] tar upp ett antal punkter som bor beaktas vid modellerande av ledning och
ledningssystem:

e Modellens matt: Hur mats aspekter av ledning? Kvantitativt eller kvalitativt? Hur véarderas
detta?

e Matt pa utfall: Hur definierar modellen bra eller dalig prestation av ledning?

e Grad av konfigurerbarhet: Hur specifik ar modellen?

' »Only humans command” [4].
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e Validitet och reliabilitet: Ar den teoretiska grunden fér modellen sund?

e Grad, typ och niva av beroende av antagande och begransningar: Ar antagandena bakom
modellen rimliga? Ar de formella begransningar inom vilken modellen faller 1ampliga eller ar
de overdrivet restriktiva eller for daligt specificerade?

(Stanton mfl, [6], sid 7, forf. Overséttning.)

Samtliga av dessa punkter ar relevanta att beakta nar en modell for LKS utarbetas. Sarskilt Matt pa

utfall &r en intressant punkt som ofta saknas i matmetoder och modeller av ledning. I slutet av detta

kapitel diskuteras om den ut6kade modellen pa ett béttre satt svarar mot de punkter som Stanton mfl
tar upp an urpsrungsmodellen.

1.3 Modeller och sammanhang

En grundléggande brist i nastan samtliga modeller av ledning/C2 &r att de endast avbildar processer
som &r interna, dvs. att modellens gréns dras vid den egna organisationen/systemet. Férdelen ar
naturligtvis att modellen kan beskriva fenomenet som man &r intresserad av pa ett bra satt, nackdelen
ar att sadana modeller ofta har svart att beskriva hur systemet som beskrivs interagerar med sin
omgivande miljo. Ett alternativ ar att vanda sig till kontextuella modeller som fokuserar pa faktumet
att formagan att styra framforallt &r en konsekvens av yttre omstandigheter (Hollnagel [13])snarare &n
interna processer i organisationen, &ven om dessa har stor betydelse. Detta borde vara sérskilt tydligt i
militdra sammanhang dar utfallet &r konsekvenser av interaktion mellan (minst) tva antagonister. En
modell av militar ledning bor alltsa innehélla en beskrivning av bade interna processer hos den som
ska beskrivas, men &ven en modell av "fienden” (d&ven om den delen av modellen troligen ar mindre
detaljerad) och en beskrivning av kontextuella faktorer (vader, terrdng, ekonomi osv.) som har
inflytande pa férmagan att styra och agera. Det som skall forklaras av en ledningsmodell &r alltsa
formagan att hantera osakerhet, men modellerna forklarar oftast det som ar minst osékert, troligen for
att det ar enklast att modellera. Den verkliga osakerheten som en ledare méter kommer till storsta
delen fran den fysiska omgivningen, antagonisten/antagonisterna och bara i viss man fran kollegor och
underlydande. Nackdelen ur teoretikerns synvinkel ar att det ar svart att modellera 6ppna system, men
i LKS ar det mindre problematiskt da det ror sig om en simulering. Vi kan alltséa modellera (och méata
saker i) "kontexten” relativt val da scenario och "omvarld” &r kand.

1.4 Om modellers forklaringsvarde

Modeller ar mycket anvandbara vid hypotestestning da de hjalper forskaren att identifiera vad som
kan manipuleras for att fa fram ett visst utfall som testas av hypotesen. Detta resonemang bygger
sjalvfallet pa att modellen ar tillrackligt bra/validerad. Ett problem som snart blir tydligt i ljuset av
detta ar modellens komplexitet — ju mer komplex modellen blir, desto mer ”lik” anser manga att den
blir. Samtidigt kan prediktionsférmagan ironiskt nog minska eftersom manga variabler som aterfinns i
"verkligheten” inte har ndgon namnvard paverkan pa utfallet av de aktiviteter som forskaren ar
intresserad av att studera.

Modellen bor alltsd, i linje med ”Occams razor”?, inte vara mer komplex an vad som &r nddvandigt

for att forklara den variation man ar intresserad av. Det ar alltsa inte sa att en mer komplex modell
(som teoretiskt har ett storre forklaringsvarde) automatiskt ar battre. En modell maste vara tillrackligt
detaljerad for att beskriva den variationsrikedom som kravs for att styra nagot. Detaljer som bara
hanvisar till teori kan skapa databehov som ér artificiella.

2 Efter William Ockham
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1.5 Ettforslag till en framtida ledningsmodell

Enligt resonemanget ovan bor alltsa en framtida LKS-modell (som &r grunden for de hypoteser som
testas i simulatorn) vara kontextuell, omfatta dven antagonistiska handlingar samt kunna anvandas for
att identifiera potentiella matt pa prestation. Modeller av beslutsfattande och “situationsmedvetenhet”
maste vara centrala koncept dven i en sddan modell. Historiska modeller av beslutsfattande antog att
beslutsfattaren agerar rationellt med syfte att uppna en optimal 16sning. De som studerat manskligt
beteende vet att sa inte ar fallet. De mer realistiska modeller som bygger pa "muddling through” [8],
t.ex. naturalistiskt beslutsfattande [9] eller dynamiskt beslutsfattande [1] lider & andra sidan av att de
inte egentligen kan anvandas for att predicera beteende. Detta poangteras av Brehmer [3] da han
papekar att de modeller vi har av manskligt beteende inte tillater prediktioner av utfall pd samma niva
som vi kan gora nar det géller mekanisk/digitala system. Enklare processmodeller av manskligt
handlande, t.ex. TOTE (Test-Operate-Test-Exit) [10], Wohl’s SHOR (Stimulis-Hypothesis-Option-
Response) [11] kan fungera som évergripande beskrivningar av beteende, men &r dven de i grunden
feedback-drivna modeller. Sddana modeller kan fungera bra pa kortare tidsskalor, men far ofta
problem nar de appliceras pa langre perspektiv. De kan t.ex. inte hantera fenomen som malbildning,
planering, anpassning till nya omsténdigheter osv. Brehmer [2, 3] har arbetat med att forbattra Boyd’s
valkanda OODA-loop (Observe, Orient, Decide, Act) [12]. | ett forsok att Overbrygga
begransningarna hos cybernetiska modeller har Brehmer skapat en DOODA-loop (Dynamic OODA)
dar aven mél och planering ingar i forloppet, dvs. en modell som inte enbart ar reaktiv®. Dartill
beskriver Brehmer tre olika DOODA-loopar, en funktionell loop, en produktloop och en processloop.
Den funktionella loopen beskrivs som den 6vergripande loopen som faststéller de andra looparna®.
Resonemanget om fordelarna med att anvanda funktionella ansatser i modellering av kontrollprocesser
stéds dven av Rasmussen [1] och Hollnagel [13, 14] . Relationerna mellan funktionerna i DOODA-
loopen &r alltsa logiska snarare &n kausala eller temporala, dvs. varje funktion ar en forutsattning for
de som den relaterar till. DOODA-loopen é&r inte heller en exakt kopia av observe, orient, decide, act,
istallet baseras den pa atta funktioner foreslagna av van Creveld [15] som Brehmer i sin tur omsatt till
funktioner hamtade fran kognitionsvetenskap och psykologi. Den modell som féreslas i denna rapport
(se Figur 1) &r en anpassning av Brehmer’s DOODA-loop, fortydligad med kontextuella faktorer och
antagonistisk verksamhet. For att begransa antalet modeller sker beskrivningen pa processniva, dvs.
funktionerna antas ge produkter, vilka i vissa fall kan ha konsekvenser som &r bortom det egna
systemets kontroll eller bara delvis kontrollerbart.

% Aven om Brehmer medger att DOODA-loopen ar annu ett tilldgg i raden av cybernetiska ledningsmodeller.
* Brehmer drar konceptet s Iangt att han benamner uppsatsen “One loop to rule them all” dar han syftar pa den funktionella
DOODA-loopen.
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Monitorering Aterkoppling Aterkoppling Monitorering

Uppdrag/order Uppdrag/order

. .
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Kommunikation/
Order

Kommunikation/

Order Handlingar

Handlingar

Extern paverkan
(véder, civila, icke-stridande
organisationer, ekonomi etc)

Figur 1 Forslag till framtida modell av en stabs arbete i LKS-simuleringen.

Som synes definieras de ingaende funktionerna pa en generell niva — i texten nedan beskrivs de och
vilka typer av forutsattningar som kan kopplas till LKS-miljon. Modellen &r i sig en forenkling redan i
det att den endast bestar av tva interagerande processer. | ett verkligt fall &r det naturligtvis ett storre
antal processer som vaxelverkar. Vad modellen ger & en mojlighet att forsta hur de olika funktionerna
paverkar varandra och vilka forutsattningar i LKS-miljon som kan tankas paverka dem. Ett
dvervégande som annu inte kunnat utvarderas &r huruvida det ar lampligt att separera
"Forstaelse/Beslutsfattande” och "Monitorering”. Enklare kontextuella modeller (t.ex. Hollnagels
Kontextuella Kontrollmodell [13]) gor ingen sadan distinktion. Brehmer véljer i DOODA att separera
"Data collection” och ”Sensemaking” och "Planning™. | LKS har vi istallet valt att skilja pa
»Aterkoppling” (de kéllor som kan samla in data om omvérlden), ”Monitorering” (den mentala
processen att dvervaka inkommande data i den form som den presenteras for operattren) och
"Forstaelse/Beslutsfattande” (den mentala processen att tolka data och omsétta den i beslut). Nedan
foljer en mer detaljerad beskrivning av de olika funktionerna och hur de relaterar till olika
forutsattningar.

1.5.1 Monitorering

Modellen ovan bor inte tolkas som om all aterkoppling som ges till staben automatiskt tolkas pa ratt
satt. Att “data” finns tillgangligt ar inte det samma som att operatorerna "forstar” — det betyder bara att
de har forutsattningar for att upptacka det som datat representerar. Detta baseras i sin tur pa att de har
kompetens och tillrackligt med tid for att tillgodogdra sig de data som de har tillgang till [16]. Data &r
alltsa inte synonymt med forstaelse [17, 3]. Ur forskarens perspektiv ar detta naturligtvis
problematiskt. Det &r enkelt att registrera om en viss data fanns tillganglig vid en viss tidpunkt, men
det ar betydligt svarare att avgora om operatorerna noterat detta och &n svarare att veta vilka slutsatser
de dragit fran det. De metoder som vanligtvis anvands &r att stalla fragor rérande situationen
alternativt forsoka utrona fran den data som forsoksdeltagarna sjalva matar in i olika system om och
hur de forstar de data som presenteras for dem. Flodet av data in till staben ar normalt sett stort. Att
overvaka samtliga inkommande data ar knappast realistiskt. Som papekats paverkar traning,
erfarenhet, kompetens och tidigare handelser vad operatérerna fokuserar pa (“every cognition is
determined logically by previous cognitions”, [18]). Funktionen “monitoring” bygger alltsa pa
antagandet om att manniskan ar malstyrd och aktiv, dvs. soker efter information som den tror att den
behdver (i enlighet med t.ex. sensemaking-begreppet enligt [19]). Det &r, som papekats ovan, inte
heller mgjligt att gora en glasklar distinktion mellan "Monitorering” och "Forstaelse/Beslutsfattande”
da den nuvarande forstaelsen avgor vad en operator soker for information, vilken i sin tur paverkar
forstaelsen av situationen. Processen ar alltsa egentligen parallell, darav kopplingen mellan de bada.
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Det som kan uppfattas (dvs. monitoreras) i LKS-miljon ar lageskartan, olika Internet-sidor,
inkommande rapporter och radiokommunikation. | kombination med forstaelsen for den nuvarande
situationen ger de forutsattningen for att kunna upptéacka forandringar i situationen.

1.5.2 Forstéelse/Beslutsfattande

Syftet med "Forstaelse/Beslutsfattande” ar att omsatta den information som tagits in i monitorerings-
funktionen och skapa en plan eller order for handling. En sadan plan/order kan bade vara reaktiv, dvs
ett svar pa en handelse som observerats eller proaktiv, dvs ett forsok att paverka skeendet i omvarlden.
En stab som arbetar val bér atminstone kunna uppvisa nagon form av balans mellan reaktivt och
proaktivt beteende [20]. Som Pickering [21] utrycker det,”Thus organisms do not merely respond to
stimuli, but act on the basis of meaning”. Férmagan att tolka det som ses och att fatta beslut bygger
delvis pa hur saker presenteras, vilka underlag som finns (t.ex. Rules Of Engagement) och hur staben
ar organiserad, men nar detta ar givet aterstar manskliga faktorer som stabens sammanséttning, deras
traning, erfarenhet och forvantningar. Dartill far staben direktiv fran hogre chefer vilka ger inriktning
pa verksamheten pa mer eller mindre detaljerad niva. Verksamheten maste sedan anpassas till kraven
som stalls fran omgivningen sa att givna direktiv/order kan uppnas. Hur val staben fattar beslut kan
t.ex. avgdras genom att studera de order de ger, analysera den kommunikation som sker,
expertbeddmningar eller via intervjuer.

1.5.3 Kommunikation

Hur val kommunikation mellan ménniskor i ett ledningssystem fungerar &r en funktion av tekniska,
organisatoriska och sociala system [22]. Syftet med kommunikation &r att formedla budskap (order,
fragor, lagesinformation mm) till underlydande enheter, higre chefer samt andra berdrda
organisationer. Flera saker paverkar mojligheten att det framforda budskapet tolkas pa det séatt som
séndaren avsett, bland annat det tekniska system igenom vilket det formedlas [17, 23], den personliga
k&nnedomen om mottagaren [24] samt de organisatoriska forutsattningarna [25]. Kommunikation kan
antingen ske med hjélp av tekniska system (vilket i regel ar fallet i LKS-forséken) eller genom
muntlig kommunikation pa plats (sker i regel bara inom staben i LKS-forsoken). De kanaler och
medium som star till buds for att kommunicera i LKS ar e-post (och andra textbaserade format), radio
och mobiltelefoni. I stort sett gar all kommunikation i forsoken genom e-post och olika former av
internetportaler under ett typiskt LKS-forsok. Hur val kommunikation fungerar kan studeras pa bade
teknisk-, semantisk- och forstaelseniva. | LKS-miljon ar alla meddelande sparbara, varfor det ar
relativt enkelt att se om meddelanden natt avsedd mottagare. Svarare &r att studera kommunikation pa
semantisk niva och pa forstaelseniva da det kraver ingaende analyser av text- och talkommunikation
inom staben och mellan staben och andra ingaende enheter.

1.5.4 Handlingar

Vad som kan goras i en given situation beror pa de resurser som finns tillhanda i termer av enheter
(manniskor och teknik som tillsammans fyller ett visst syfte). Det ar sjalvfallet sa att en vl sa
fungerande organisation kan misslyckas om den inte tilldelats ratt utrustning, eller i militara
sammanhang, utrustning som inte ar jambordig eller battre &n motstandarens. | LKS &r nagra specifika
“vapen” (storningsutrustning osv) som &r sarskilt intressanta. De scenarier som utspelas i LKS beror
framst telekrig, sensorer och sensorstérning samt CNO, varfér anvandandet av dessa ar de handlingar
som troligen &r mest intressanta att ta med som forutsattningar i modellen. Eftersom LKS omfattar en
mycket exakt simulering av de flesta enheter och tekniska system som kan tdnkas inom ramarna for
telekrig och delvis CNO &r denna del av modellen mojlig att beskriva med relativt hog detaljrikedom.
De majliga handlingarna &r helt enkelt de som gar att gora i simuleringen, eller de som spelledningen
tillater spelarna att utfora.
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1.5.5 Konsekvenser

Konsekvenser av handlingar i LKS &r i likhet med handlingarna sjélva tydligt definierade i de flesta
fall. Konsekvenser av handlingar som ror tekniska system “beddms” i regel i sjalva simuleringen. Nar
det galler konsekvenser av mjukare karaktar som Psyops maste dock spelledningen géra bedémningar.
Hur detta ska goras bor, om mojligt, vara beskrivet i det scenario som forsoket bygger pa. Hur sadana
handlingar bedoms bor ocksa vara bestamt pa forhand i den man dynamiken i scenariot tillater detta.

1.5.6 Aterkoppling

Aterkoppling féregér monitorering (se 1.5.1 ovan) och &r i detta fall definierat i ndrmast cybernetiska
termer (se t.ex. Ashby [26]). Det &r helt enkelt de datak&llor som ligger till grund for det som
presenteras i gransytorna i stabsrummet. Forutsattningen for datan bygger pa att kallorna ar
fungerande, dvs. att sensorer och kommunikationskanaler fungerar. Det bor papekas att
aterkopplingen av olika anledningar kan vara stord eller utslagen (t.ex. genom fientliga handlingar).
Olika typer av friktioner eller brus kan ocksa paverka kvalitén pa aterkopplingen pa olika satt. Allt
detta hanteras i nulaget i simulatorn eller av spelledningen och ar darfor sparbart.

1.6  Slutsatser kring modellen

Modellen som presenterats ovan &r ett forsok att skapa en grund for kommande forsék dar sambanden
mellan olika grundldggande funktioner och deras forutsattningar kan utvérderas ndrmare. Skillnaden
mot den ursprungliga LKS-hypotesen ligger framst i att denna modell skapar ett ramverk for att stélla
upp hypoteser om hur olika processer paverkar varandra. Det &r t.ex. sa att formagan att fatta korrekta
beslut paverkas dels av tillganglig aterkoppling, stabens kompetens och tidigare handelser. Vilka
handlingar som kan utféras paverkas av bade situationen, direktiv fran hogre chef och de resurser som
ar tillangliga. Enligt modellen ar ocksa handlingar och deras konsekvenser avgoérande da de i sig
paverkar forutsattningarna for kommande beslut och handlingar, vilket géller bade den egna sidan och
den fientliga. Detta &r en avgorande del av en modell som illustrerar en konfliktsituation. De tio
forutséattningarna for ledning som beskrevs i ursprungsmodellen kan ev anvandas som forutséttningar
till de olika funktionerna som beskrivs i den nya modellen.

Ar da de foreslagna tillaggen till modellen anvandbara? Om vi atervander till Stanton mfl. [6, 7]
fragestéllningar kring modeller kan vi dra ett antal slutsatser.

Modellens matt: Till att borja med kan vi se att den nya processmodellen ger oss indikationer pa vilka
typ av matt som ar anvandbara for att illustrera de olika funktionerna i modellen. Ursprungsmodellen
baserades istallet pa de tio forutsattningarna. Dessa kunde ocksa matas pa olika satt, men deras
inneboende beroenden var och &r oklara. Den nya modellen gor ett forsdka att beskriva relationerna
mellan dessa och aven mellan funktionerna och handelser/paverkan i och fran omvarlden. Troligen gar
det ocksa att identifiera métt som gar att kvantifiera, &ven om grunden for denna kvantifiering stracker
sig fran objektiva matt hamtade fran simuleringen till egenbedémningar/expertbedémningar.

Matt pa utfall: Tillagget rorande kontextuella faktorer och antagonister gor att det gar att resonera om
utfall i termer av konsekvenser vilket den tidigare modellen inte omfattade. Genom att kombinera
kunskap om LKS-systemet, modellen och de scenarier som anvands gar det att satta upp tydliga
kriterier for framgang. T.ex. &r en typisk uppgift i ett LKS scenario att forsoksdeltagarna skall
kartlagga fiendens enheter och deras relationer. Genom att resonera kring vilka formagor staben har
tillgang till och var de ar placerade i omgivningen gar det att satta upp kriterier for vad som ar mojligt
att kartlagga i en given situation, varfor en form av objektiv bedomning av framgang ar mojlig att
gora. Detta ar en viktig skillnad mot ursprungsmodellen som endast fokuserade pé interna processer
hos den egna staben. | denna modell byggde eventuella externa prestationsmatt pa implicita
antaganden som forskarna sjélva kopplade till férutséttningarna.
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Grad av konfigurerbarhet: Modellens konfigurerbarhet ar svarare att uttala sig om innan utforligare
studier har gjorts. I nuléget beskriver modellen generiska funktioner som ar relevanta for de flesta
typer av ledningssystem i militara sammanhang. Det &r snarare vilka matt pa dessa funktioner som
kopplas till funktionerna som &r avgdrande.

Validitet och reliabilitet: Den teoretiska grunden fér modellen bér vara sund. Ett flertal liknande
modeller finns och anvands. OODA-loopen, som bade &r grund for DOODA-loopen och ett mycket
stort antal liknande modeller kan ses som det 6vergripande paradigmet inom modellering av ledning
just nu. Den modell som foreslagits ar en anpassning av OODA/DOODA med tilldggen kontext och
antagonist(er), vilket ar nodvandigt for LKS. Det ar snarare férvanande att det inte ar vanligare i andra
modeller av militér ledning.

Grad, typ och niva av beroende av antagande och begransningar: Méjligen kan modellen anses vara
underspecificerad i forhallande till sitt syfte, men detta kan férhoppningsvis bli tydligare efter
framtida forsok. Denna modell bor ses som ett ramverk utifran vilken en mer specifik modell for
Ledningskrigféring kan skapas.

Ett viktigt framtida steg &r att forsoka verifiera modellen och dess delfunktioner med hjélp av
statistiska metoder, t.ex. faktoranalys eller strukturella ekvationsmodeller. Detta kraver naturligtvis
upprepade forsdk, aven om vissa slutsatser forhoppningsvis kan dras av tidigare insamlad data. Ett
viktigt forsta steg ar att fa till stnd tydliga prestationsmatt som &r sparbara i LKS-systemets logfiler.
Pa sa satt ar det forhoppningsvis mojligt att skapa reliabla matt pa prestation som enkelt och snabbt
kan extraheras efter eller till och med under ett spel.
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