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Sammanfattning

FOI har under aren 2007-2009 genomfort projektet ”Anldggningsskydd med fokus pé
internationella insatser”. Mélet med denna rapport ir att ge en 6verblick till projektet
och projektets omgivning i form av fragestillningar, informationsfloden och angran-
sande verksamheter samt att Overskddligt redogora for uppnadda resultat.

Under 2007 var fragestéllningarna projektet skulle arbeta med:

1. Hur ska skyddslosningar utformas for att mota terror- och sabotagehot
framf6rallt vid internationella insatser?

2. Hur skall skydd utformas for att mota hotet frdn RSV, projektiler och andra
verkansformer?

Under de tva senaste aren har fragestdllningarna som projektet skall arbeta med varit:

1. Vilka vapenhot (inkl terror- & sabotagehot) finns mot anléggningar och strids-
krafter i/vid anldggningar i form av camper, stridsvérn och dylikt?

2. Vilka principer kan anvéndas for att skydda mot vapenhoten enligt ovan?
3. Hur ska funktionen hos anlidggningsskydd kunna provas och berdknas?

Utifrén de tre fragestéllningarna diskuteras flodet av information till och frén projektet,
angriansande verksamhet och de genomforda studierna.

Nyckelord: anldggningar; vapenhot; skyddsprinciper; skyddsldsningar; forsok
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Summary

FOI has during the period 2007-2009 carried out the project ”Anldggningsskydd med
fokus pa internationella insatser”. The aim of this report is to give an overview to the
project and its surrondings in the form of question formulations, flow of information

and adjacent activities and to synoptically account for achived results.

During 2007 the question formulations of the project were:

1. How are protective solutions to be designed to counter the threat of terror and
sabotage mainly during international operations?

2. How are protective solutions to be designed to counter shaped charges,
projectiles and other weapons effects?

During the two last years of the project the question formulations were:

1. What armed threats (including terror and sabotage) are there against facilities
and armed forces in/at facilities like camps, entrenchments etcetera.

2. What principles can be used to protect against the armed threats according to
the question above?

3. How should the capacity of a protected facility be tested or calculated?

Starting with the three question formulations the flow of information to and from the
project, adjacent activities and the performed studies are discussed.

Keywords: facilities; armed threats; protection principles; protective solutions; tests
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1 Inledning

1.1 Forord

Malet med denna rapport &r att ge en 6verblick till projektet och projektets omgivning i
form av frigestillningar, informationsfloden och angriansande verksamheter samt att 6ver-
skédligt redogora for uppnadda resultat.

1.2 Fragestallning

FOI har under aren 2007-2009 genomfort projektet ”Anldggningsskydd med fokus pa
internationella insatser”.

Under 2007 var fragestéllningarna som projektet skulle arbeta med:

1. Hur ska skyddslosningar utformas for att mota terror- och sabotagehot framforallt
vid internationella insatser?

2. Hur skall skydd utformas for att mota hotet frdn RSV, projektiler och andra
verkansformer?

Infor 2008 dndrades fragestillningarna som projektet skulle arbeta med till:

1. Vilka vapenhot (inklusive terror- & sabotagehot) finns mot anlédggningar och
stridskrafter i/vid anldggningar i form av camper, stridsvarn och dylikt?

2. Vilka principer kan anvéndas for att skydda mot vapenhoten enligt ovan?
3. Hur ska funktionen hos anlidggningsskydd kunna provas och berdknas?

De tre frdgorna bildar ett flode dér kunskaper om vapenhot ger férutsittningar och
avgransningar for arbetet med skyddsprinciper. Kunskaper om vapenhotet och skydds-
principer ger i sin tur forutsittningar och avgriansningar for arbetet med metoder att
verifiera skydd.

I det f6ljande kapitlet diskuteras de tre fragestdllningarna mer ingdende.

Vapenhot

| Skyddsprinciper

v

Verifiera skydd

Figur 1. Projektets fragestallningar.
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2 Fragestallningar

2.1 Vapenhotet

Information om vapenhotets karaktdr kommer fran olika kéllor och kan ha en varierande
grad av upplosning; “’det finns inte pansarfordon” eller “’stridsdel X, tillverkad i land Y.
Viktigt ar att avsaknaden av ett visst vapensystem i ett insatsomrade inte far paverka
bedomningarna av vapenhoten i framtida insatsomraden. Information om vapenhotets
prestanda ar en annan aspekt och hér kan litteratur och kunskap om egna vapens prestanda
bidra.

Pa grund av sekretesskil ar det ofta nddvandigt att arbeta med generiska grupper av
vapenhot - exempelvis RSV', finkaliberprojektiler, artilleristridsdelar” etcetera.

I nedanstaende figur dskadliggors nagra av de kdllor som kan ge information om vapen-
hotens forekomst och prestanda.

Underrattelse
arbete

Massor

Litteratur

Egna vapen

\4

Vapenhot

Figur 2. Vapenhotet.

Hotmatriser finns exempelvis i STANAG 2280 [1], STANAG 4569 [2, 3] och H FALK
Skydd [4]. Det &r viktigt att se dessa som en utgangspunkt i hotbildsarbetet och inte en
fardig hotbild.

' RSV - riktad springverkan.
2 Eldrérsartilleri, raketartilleri och granatkastare.
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2.2 Skyddsprinciper

Information om skyddsprinciper och 16sningsforslag kan ocksé komma fran flera hall. Det
som skiljer gentemot information om vapenhot &r att skyddsprinciper3 i de flesta fall inte
ar hemliga utan férkommer i 6ppna kéllor.

I figuren askadliggors négra av de kéllor som kan ge information om nya eller existerande
skyddsprinciper.

Litteratur _
Forsvarsfamiljen

Industri
Samarbeten

v

Skyddsprinciper

Figur 3. Skyddsprinciper. Med forsvarsfamiljen menas i detta sammanhang Férsvarsmakten
och de olika stédmyndigheterna.

Exempel pa litteratur dr de “Fortifikationshandbok del 3 Truppbeféstningar” [5] och
amerikanska faltmanualer [6].

2.3 Verifiera skydd

Det finns i princip fyra sétt att verifiera skyddsnivan - handboksformler, numeriska
berdkningsprogram och kontrollerade respektive faltméssiga forsok.

Handsboksformler

Numeriska
berakningsprogram
Kontrollerade forsok
Faltmassiga forsok

v

Verifiera skydd

Figur 4. Att verifiera skydd.

Exempel péd handbocker dr desamma som ovan, de svenska fortifikationshandbodckerna [5,
7], SoldF [8] och amerikanska fdltmanualer [6].

De numeriska berdkningsprogrammen kan vara av olika typer. Olika finita element-,
differens- och volymsprogram kan anvéndas for att berdkna penetration av skyddsmaterial
eller utbredning av stétvagor. Exempel pa sddana koder anvénda vid FOI 4r LS-DYNA,

? For att kunna hantera denna typ av information 8ppet krévs att det inte rér som dimensionerade 1sningar utan
om just principer.

10
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Autodyn, GRALE* och FOAM. Ett stort och aterkommande problem ér att ta fram funge-
rande materialmodeller och materialdata till modellerna [10, 11].

Det finns ocksd verkansvirderingsprogram, exempelvis AVAL®, som kan anvindas for att
ge ett statistiskt utfall av vapenverkan mot en anldggning eller ett fordon. Magnusson och
Hartmann [12] har undersékt AVAL:s mojligheter for att virdera sarbarhet hos en camp.

Kontrollerade forsdk och filtméssiga forsok ér tva begrepp® som finns med i STANAG
2280 [1]. Definitionerna dér &r:

Tested
An instrumented test carried out in a controlled environment in accordance with

good scientific practice.

Field tested
A test carried out in the field with standard weaponry, without the use of advanced
diagnostic equipment.

STANAG 2280 ger rekommendationer for nir och hur faltméssiga forsok bor genomforas.

* GRALE iir ett vid FOI utvecklat program, se exempelvis [9].

> AVAL forvaltas av FOI pa uppdrag av Forsvarsmakten, se exempelvis www.foi.se/aval eller
www.fmv.se/aval.

® En direkt dversittning till "Provad” och *Filtprovad” ir inte limplig utan svér att forsta utanfor formulir till
STANAG 2280. Begreppen ”Kontrollerade forsok™ och “Féltméassiga forsok™ avspeglar béttre vad som menas.

11
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3  Angransande verksamheter

Det sker ett intensivt samarbete kring frdgor om materialmodeller, materialdata och strids-
delsprestanda med 6vriga projekt inom FoT-omrddet Vapen och skydd. Typiska exempel
ar RSV-stridsdelars prestanda, stand-off-egenskaper och kénslighet mot olika typer av
storning, splitterstridsdelars penetrationsformaga innan detonation, fragmentering och
penetrationsformaga hos splittren och prestanda hos finkaliberammunition.

Genom enskilda bestillningar fran framforallt Fortifikationsverket men dven via
internationella samarbeten och uppdrag har projektet ocksa fatt tillgang till experimentella
data for olika skyddsmaterial och skyddsprinciper.

13



FOI-R--2894--SE

14



FOI-R--2894--SE

4 Genomforda och pagaende studier

I figur 5 har projektets genomforda studier placerats ut i det “koordinatsystem” som frage-
stdllningarna utgor. Studien Splitter” beror huvudsakligen ”Vapenhot”, "RSV” beror
”Vapenhot” och “Verifiera skydd” och sé vidare.

Splitter

Vapenha

VBIED |
Kap 4.3

Barriarkoncept Finkaliber
Kap 4.7 Kap 4.8

Skyddsprinciper

: VBIED Il
Riskanalys Kap 4.4

Kap 4.1
Verifiera skydd

Materialprovning
Kap 4.6

Figur 5. Projektets studier kopplat till projektets fragestallningar.

Nedan redovisas en kort genomgéang av de genomforda studierna.

4.1 Riskanalys

R. Forsén och J. Magnusson, Terror- och andra asymmetriska hot mot anldgg-
ningar vid internationella insatser - bedomning av risker”, FOI, Stockholm,
(Metodrapport/Methodology Report), FOI-RH--0659--SE, hemlig, 2007.

I studien tilldimpades klassisk kvantitativ riskanalys for att bedoma konsekvenserna av
olika typer av attacker mot olika typer av objekt vid internationella insatser. Syftet var att
analysera och ge en bild av vilka hotkategorier som &r mest betydelsefulla, vilka konstruk-
tioner som &r mest skyddsvérda och vilka parametrar i form av sannolikheter och konse-
kvenser som har storst paverkan pa risknivan.

4.2 RSV-penetration

H. Hansson och L. Westerling, "RSV-penetration i skyddstackningar”, FOI,
Stockholm, (Teknisk Rapport/Technical Report), FOI-R--2344--SE, 2008.

I studien av Hansson och Westerling sammanfattas och diskuteras bildning, fragmentering
och penetration av RSV-stralar. Dessutom redovisas forsoksresultat rérande RSV-penetra-
tion 1 pansarstal, standardbetong och en hdgpresterade betong. Jimforelser sker &ven med

tidigare redovisade resultat avseende penetration i betong, grus och skiktade mal av dessa

material.

15
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F. Bultmark och B. Johansson, "Metodik och verktyg for bedomning av
genomslagsformaga hos RSV-stridsdelar”, FOI, Stockholm, (Metod-
rapport/Methodology Report), FOI-R--2856--SE, 2009.

I studien av Bultmark och Johansson behandlas verktyg for stralbildning och stralens
penetration med inriktning mot enkla och skiktade skyddskonstruktioner.

43 VBIEDI

A. Bryntse, "Modellering av luftstotvag fran VBIED”, FOI, Stockholm, (Metod-
rapport/Methodology Report), FOI-R--2500--SE, 2008.

I studien gors numeriska simuleringar med malséttningen att pa ett korrekt sitt modellera
en bilbomb. Simuleringarna jamfors med kontrollerade forsok genomforda inom ramen for
en annan bestillning.

44 VBIEDII

A. Bryntse, ” Berdkning av luftstotvags undertryck pa 6versidan av en barriar.
Jamforelse med experiment”, FOI, Stockholm, (Teknisk Rapport/Technical
Report), FOI-RH--0745--SE, hemlig.

I studien gors numeriska simuleringar av en speciell effekt som pavisades vid kontrolle-
rade forsok genomforda inom ramen for en annan bestéllning.

4.5 Splitter

M. Nilsson och J. Magnusson, “’Splitterkarakterisering - hur gér man och vilken
utrustning behovs?”, FOI, Stockholm, (Metodrapport/Methodology Report),
FOI-R--2662--SE, 2008

I studien gors en genomgang av vilka experimentella resurser som behdvs for att kunna
experimentellt ta fram uppgifter - utkastningsriktningar, -hastigheter och massférdelning -
for fragmenterande stridsdelar. Studien utgor utgangspunkten infor framtida arbete med att
karakterisera splittergenererande stridsdelar.

4.6 Materialprovning

A. Tjernberg och M. Nilsson, “Brottparametrar for ett konstruktionsstél hardat
till 540 HV”, FOI, Stockholm, (Teknisk Rapport/Technical Report),
FOI-R--2097--SE.

P. Skoglund, A. Tjernberg och M. Nilsson, “Fracture modelling of Armox
500T”, FOI, Stockholm, under utgivning

Studierna ror brottmodellering av ett material tdnkt som surrogat for exempelvis djup-
penetrerande stridsdelar respektive ett modernt hogpresterande pansarstal.

16
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4.7 Barriarkoncept

A. Bryntse, "Demonstration av barridrkoncept. Forsok i modellskala”, FOI;
Stockholm, (Teknisk Rapport/Technical Report), FOI-R--2522--SE, 2008

A. Bryntse, "Blast barriers with daylight openings”, MABS 20, Oslo, 2008.

I studien provas en barridrlosning med annorlunda egenskaper experimentellt och
numeriskt. Studien foredrogs dven péd den tekniska konferensen MABS’ 20 i Oslo.

4.8 Finkaliber

S. Mousavi, ”Geometri som skydd mot pansarbrytande finkaliberprojektil med
stalkdrna”, FOI, Stockholm, under utgivning.

En experimentell studie har genomforts for att studera mojligheterna att fa ett littare och
billigare skydd mot pansarbrytande finkaliberprojektiler. Rapporten kommer inte att vara

Oppen.

" MABS - Military Aspects of Blast and Shock.

17
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Slutsatser

FOI har under aren 2007-2009 genomfort projektet ”Anldggningskydd med fokus pé
internationella insatser” pa uppdrag av Forsvarsmakten.

Projektet har genomfort studier mot de tre fragestillningar projektet har att
behandla.

Projektet dr beroende av samverkan med dvriga projekt inom samlingsbestill-
ningen och andra bestéllningar fran forsvarsmakten.

Projektet har fokuserat pa tva uppgifter:

o Skydd mot luftstotvidg och numerisk simulering av luftstotvagsutbredning
och -belastning.

o Simulering av RSV-strélars penetration i1 enkla och skiktade strukturer.

Det kanske viktigaste resultatet av projektet dr en bibehallen och inom vissa
omraden forbéttrad forméga att arbeta med hot mot och skydd av olika typer av
anldggningar.

19
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