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Sammanfattning

For rationell styrning av arbetet med informationssékerheten dr det nddvéandigt
att bygga upp kunskap om vilka faktorer som paverkar informationssékerhet. Ett
redskap for att bygga upp nddvindig kunskap dr metoder for viardering av
informationssdkerhet. Dessa metoder syftar till att klargora vilken niva
informationssidkerheten har.

I denna rapport undersoks vilket metodstod som for nirvarande finns tillgdngligt
for vardering av IT-sékerhet. Det arbete som redovisas inkluderar en
litteraturstudie for att identifiera intressanta metoder for vardering av IT-sdkerhet
samt testning av ett urval av dessa.

Litteraturstudien identifierade 25 metoder som ansags relevanta att testa. Av
dessa 25 metoder testades 7 under detta arbete. Resultaten fran testerna visar att
inga av dessa metoder &r relevanta for Forsvarsmakten. En slutsats av detta &r att
det krdvs mer specifika beskrivningar av de situationer dir varderingsbehov
uppstar for att kunna testa metoder mer utforligt.

Nyckelord: informationssékerhet, IT-sékerhet, viardering, testning
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Summary

In order to manage information security, it is essential to accumulate knowledge
on information security. An aid in this task is presented by methods for the
assessment of information security. The purpose of these methods is to reveal the
levels of information security provided by the assessed systems.

In this report, methods currently available for IT security assessment are
characterized. The presented effort includes a literature study performed in order
to identify relevant methods and tests performed to reveal the characteristics of a
selection of the relevant methods.

The literature study revealed 25 methods considered to fulfill the stated
prerequisites for testing. Seven of the 25 identified methods were tested. The test
results illustrate that none of the tested methods are relevant for the Swedish
Armed Forces. One conclusion is that more specific descriptions, of when needs
of security assessment occur, are needed in order to test the methods more
thoroughly.

Keywords: information security, IT security, assessment, testing
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1 Inledning

Informationssdkerhet dr ett omfattande omréde. Att hantera informations
sékerhet, det vill séga att uppritthalla dess konfidentialitet, riktighet och
tillgdnglighet &r en krdvande uppgift for alla stora organisationer. Férutom
organisationers storlek och komplexiteten hos deras information finns det fler
faktorer vilka komplicerar uppgiften. Den fOrsta &r att den utbredda
anvindningen av datorbaserade informationssystem (IT-system) gor
informationen mycket lattflyktig. Darmed kan paverkan pa de tre efterstravade
informationssdkerhetsegenskaperna ske mycket snabbt samt vara svar att
uppticka och motverka. Vidare har det visat sig vara svart att klart definiera vad
informationssdkerhet utgors av, forutom i form av andra generella egenskaper
vilkas underliggande faktorer i sin tur dr svara att faststilla. Ett relaterat problem
ar att sdkerhet inte ar direkt méatbart, utan maste varderas utifrdn andra métbara
fenomen. Detta resulterar i att sdkerhet vore svart att méta, &ven om definitionen
av informationssékerhet vore helt klar. Ddarmed finns behov av strukturerade
metoder for virdering av informationssékerhet.

1.1 Problemformulering

Strukturerad vérdering av informationssékerhet som ger kvantitativa resultat dr
en utmanande uppgift. Samtidigt 6kar beroendet av hog informationssékerhet,
vilket inkluderar IT-sdkerhet. Dédrmed ter det sig naturligt att undersdka och
beskriva vilka egenskaper metoder for véirdering av informationssikerhet har
samt utrona huruvida dessa metoder motsvarar befintliga behov. Da denna
rapport dr ett resultat av arbete inom ramen for Forsvarsmaktens forskning och
teknikutveckling (FoT), adresseras Forsvarsmaktens behov. Arbetet syftar till att
besvara foljande fragestéllningar.

e Hur vil kan dagens virderingsmetoder stodja Forsvarsmaktens behov?

e Ar det moijligt att pa ett formaliserat sétt utvirdera vilka virderingsmetoder
som motsvarar specifika behov?

1.2 Avgransning

For att fokusera arbetet som beskrivs 1 denna rapport gjordes avgransningar
avseende vilka egenskaper som ska vérderas samt vilka behov genomforda
varderingar ska adressera.

Da allt storre del av informationshanteringen sker med hjélp av datorbaserade
informationssystem, begrinsades studien till skdrningen mellan
informationssdkerhet och datorbaserade informationssystem, det vill sdga I7T-
sdkerhet. Skarningen mellan informationssdkerhet, datorbaserade
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informationssystem samt organisation, mdnniska och omgivning ingér dock. IT-
sikerhet begrinsas séledes inte till tekniska fragor utan inkluderar ocksé
organisationers, mianniskors och omgivningens paverkan pa datorbaserade
informationssystem (Figur 1).

Organisation, manniska,
omgivning

IT-sakerhet

Datorbaserade
informations-
system

Informations-
sakerhet

Figur 1: lllustration av begreppet IT-sakerhet.

For att utrona huruvida olika metoder for vardering av IT-sikerhet adresserar
existerande behov av virdering méste de aktuella behoven vara kénda. Nér
metoder testas utan specifika anvéndningsfall i dtanke, blir behoven oprecisa. Da
detta arbete inte baseras pa specifika anvindningsfall, har en modell av IT-
systems livscykler anvints for att precisera behoven. Darmed blir behoven
mindre allménna dn om de hade hérletts frén generella behov avseende virdering
av IT-sdkerhet. I detta syfte har Forsvarsmaktens IT-livscykelmodell nyttjats
(Forsvarsmakten, 2004).

1.3 Bidrag

Det arbete som redovisas i denna rapport inkluderar:

e en litteraturstudie for att identifiera intressanta IT-
sdkerhetsvarderingsmetoder,

e utvirdering av en delméingd av de i litteraturstudien identifierade metoderna
samt

e specificering av det virderingsstdd som de utvirderade metoderna erbjuder
under de olika stegen i Forsvarsmaktens IT-livscykelmodell.

10
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2 Bakgrund

Denna rapport forutsétter att ldsaren har en viss grundkunskap inom omradet IT-
sékerhet. Da begreppsanviandningen inom omradet i vissa avseenden &r otydlig
inleds detta kapitel med ett avsnitt avseende begreppsanvindningen i denna
rapport. Dérefter beskrivs den procedur for testning av virderingsmetoder som
anvinds i rapporten samt Forsvarsmaktens IT-livscykelmodell.

21 Begreppsanvandning

I detta avsnitt beskrivs hur vissa begrepp anvénds i denna rapport. For att
underlétta uppslagning aterges termerna i alfabetisk ordning. Eventuella
kortformer redovisas inom parenteser.

Behov beskriver aktiviteter eller resurser som dr nddvéndiga for att kunna
genomfora uppgifter och uppna mal. Behov kan vara antingen medvetna eller
omedvetna, verkliga eller upplevda samt tillfredsstillda eller otillfredsstillda.
Péatalade behov ar ofta relaterade till ndgon form av inneboende krav pé atgéird.

Behov av IT-sdkerhetsvirdering (virderingsbehov) beskriver vilka brister pa
kunskap som behover dtgirdas. Dessa utgér motiv for att genomfora IT-
sdkerhetsvérdering.

Berikningsmodeller beskriver hur berdkningar av IT-sdkerhetsvirden gér till,
det vill sdga hur uppmatta IT-sdkerhetsvirden sammanstélls till det slutresultat
som en IT-sékerhetsvérdering genererar.

Hot utgors av mojliga odnskade hdndelser med for verksamhet negativa
konsekvenser (SIS, 2007).

IT-system avser system med teknik som hanterar och utbyter information med
omgivningen (Forsvarsmakten, 2006).

IT-sikerhet avser sikerhet betriffande IT-system med férméga att forhindra
obehorig atkomst och obehdrig eller oavsiktlig fordandring eller storning vid
databehandling samt dator- och telekommunikation (SIS, 2007). Sékerheten i IT-
system beror dock inte endast pé systemets tekniska 16sningar. Ddarmed behover
beaktande av IT-sdkerhet inkludera dven andra aktiviteter och rutiner som
paverkar den tekniska utrustningen, exempelvis hanteringen av 16senord, dven
om dessa aktiviteter och rutiner i sig inte ingar i IT-systemet.

IT-siikerhetsegenskaper (sékerhetsegenskaper) dr de egenskaper som péaverkar
IT-sdkerhetsnivaer i system. Termen relevanta IT-sikerhetsegenskaper
anvénds for de egenskaper som anvénds for att beskriva IT-sékerheten i system.
Om, exempelvis, konfidentialitet, riktighet och tillgénglighet dr de egenskaper
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som ska anvéndas fOr att beskriva ett IT-systems sidkerhet, utgdr dessa tre de
relevanta [T-sékerhetsegenskaperna for den aktuella varderingen.

IT-sikerhetsvardering (sékerhetsvérdering) &r en aktivitet som syftar till att 6ka
kunskapen om IT-sdkerheten hos system, detta genom att faststilla IT-
sikerhetsvirden for relevanta IT-sdkerhetsegenskaper.

IT-sikerhetsviarden (sikerhetsviarden) dr uppmaitta eller berdknade virden for
de IT-sékerhetsegenskaper som anvénds for att beskriva IT-sékerheten hos ett
system.

Krav beskriver vad ett system ska uppfylla i form av funktioner, attribut eller
principer (Kulak & Guiney, 2000).

Metod ér ett ’planméssigt tillvigagingssitt (for att uppna visst resultat)”
(Nationalencyklopedin, 2008).

Risk utgors av oonskade handelser med negativa konsekvenser och beskrivs som
en “kombination av sannolikheten for att ett givet hot realiseras och ddrmed
uppkommande skadekostnad” (SIS, 2007).

2.2 Procedur for test av varderingsmetoder

Att ta fram metoder for virdering av sdkerhet dr kostsamt. Dérfor &r det en fordel
ndr tidigare utvecklade metoder kan anvidndas. Som ett stod for analys av
metoder for vardering av IT-sdkerhet har proceduren Test of Security Assessment
Relevance and validity, TSAR, utvecklats. Syftet med TSAR ér att stodja
strukturerade analyser av virderingsmetoder. Dessa analyser ska vara
okomplicerade och kréva lite resurser samt ge resultat som kan nyttjas for att
jadmfora olika metoder. Vidare ska resultaten kunna utgdra underlag for mer
djuplodande analyser.

Testning med TSAR resulterar i kvalitetsvarden. Dessa virden indikerar i vilken
grad sékerhetsvérderingsmetoder uppfyller de generella kvaliteterna relevans och
validitet. Det vill séga hur vil lampade olika vérderingsmetoder ar for en specifik
situation samt hur val de erhéllna sikerhetsvéardena aterspeglar verkligheten. For
att kunna avgora till vilken grad de tvé kvaliteterna ér uppfyllda gors métningar
av en méingd definierade egenskaper. Dessa egenskaper finns definierade i de sa
kallade TSAR-tabellerna, som tagits fram i samband med utvecklingen av
TSAR-proceduren. I dessa tabeller finns en méngd métbara egenskaper
definierade som har att géra med kvaliteterna relevans och validitet.

Proceduren dr framtagen inom forskningsprojektet Testning av metoder och
verktyg for virdering av informationssdkerhet. Den forsta versionen av TSAR
beskrivs i rapporten The TSAR procedure — Test of Security Assessment
Relevance and validity (Bengtsson, J. Hallberg, Hunstad, & Lofvenberg, 2008).
Under 2009 har TSAR utvecklats vidare. De nya och uppdaterade egenskaperna i

12



FOI-R--2901--SE

TSAR-tabellerna dterfinns i bilaga A. I iterstoden av detta avsnitt beskrivs
relationen mellan metoder for sékerhetsvérdering och testprocedurer, sdsom
TSAR, samt genomforandet av ett test, s& som det genomfors med senaste
versionen av TSAR.

2.21 Relation mellan sdkerhetsvardering och testning

Sakerhetsvardering dr nddvéndigt for att skaffa kunskap om sidkerheten i
informationssystem. Denna kunskap behovs for att kunna justera sikerhet sa att
en bra riskbalansering erhélls. Det vill sdga att sdkerhetsvirdering ger den
aterkoppling som krévs for att kunna reglera sékerheten.

Testning av virderingsmetoder dr nddvandigt for att erhélla kunskap om de
metoder som anvénds for att virdera sékerheten. Denna kunskap behovs for att
vilja och anpassa virderingsmetoder sa att de ger den kunskap om sékerhet som
behovs. Det vill sdga testning ger den dterkoppling som krévs for att kunna styra
virderingsmetoderna.

Virdering och testning resulterar dirmed i tva aterkopplingar. I det forsta fallet
ar det informationssystemet och i det andra fallet dr det virderingsmetoden som
ska paverkas for att onskade resultat ska erhallas (Figur 2).

Kunskap avseende
IT-s&kerhet

£

>
S
<

Informations- Sikerhets- Mé\ﬂ Test-
system varderingsmetod procedur

2

Kunskap om
sékerhetsvarderings-
metod

65
%
A
¢

Figur 2: Samband mellan sakerhetsvarderingsmetod och testprocedur.
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2.2.2 Genomforande av TSAR test

Testet dr indelat i fem aktiviteter med tva typer av aktorer — anvindare och
testansvarig. Anvindare nyttjar testresultaten och ar i behov av en
virderingsmetod. Testansvarig dr den som ser till att nddvéindig testning av
varderingsmetod genomfors. Den testansvarige kan ha behov av ytterligare
expertis for att genomfora testet.

En forutsittning for genomforandet av ett test 4r anvandarbehoven, som utgor
grunden for att kunna identifiera relevanta sikerhetsviarderingsmetoder.
Anvindarbehoven kan, exempelvis, formuleras med naturligt sprak eller som en
checklista.

2.2.2.1 Aktivitet 1 — Valj relevansattribut

De anvéndarbehov avseende virdering som identifierades méste omvandlas till
attribut. Med attribut avses de egenskaper hos en sidkerhetsviarderingsmetod som
ska mitas. Attributen véljs bland de relevansrelaterade egenskaperna i TSAR-
tabellerna. Denna aktivitet utfors av den testansvarige i samarbete med
anvindaren for att sikerstilla att omvandlingen aterspeglar de identifierade
anvindarbehoven. Aktiviteten resulterar i en uppséittning relevansrelaterade
attribut.

2.2.2.2 Aktivitet 2 — Tilldela vikter till relevansattribut

Eftersom de olika relevansattributen oftast inte dr av samma betydelse for
anviandaren tilldelas de vikter. Tilldelningen av vikter genomférs gemensamt av
anvindaren och den testansvarige. Baserat pa de tilldelade vikterna beréknas en
viktvektor for de relevansrelaterade attributen. Fler olika metoder kan anvéndas
for att tilldela vikter och berdkna viktvektorn.

I denna rapport anvénds en relativt enkel metod, som gar till sa att attributen
delas in i tva ungefir lika stora grupper. Attributen i den forsta gruppen anses ha
en hogre prioritet dn attributen i den andra gruppen. Summan N beréknas som
antalet attribut i gruppen med légre prioritet plus tva génger antalet attribut i
gruppen med hdgre prioritet. Vikterna for de olika attributen blir slutligen 1/N
for attributen med ldgre prioritet och 2/N for attributen med hogre prioritet.

2.2.2.3 Aktivitet 3 — Matning av attribut

Den testansvarige modellerar sékerhetsvirderingsmetoden genom att méta de
relevansrelaterade attributen, som valdes 1 aktivitet 2, och de validitetsrelaterade
attributen, som &r fordefinierade i TSAR. Métningen genomfors genom att
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attributen tilldelas vérdet O eller 1. Ett attribut som anses uppfyllt pa ett
tillfredstéllande sétt ges vérdet 1, medan ett attribut som inte anses uppfyllas i
tillracklig grad ges vérdet 0. Detta resulterar i en vektor med attributvarden for
var och en av kvaliteterna relevans och validitet.

I vissa fall 4r det inte mojligt att avgéra om en metod uppfyller ett givet attribut.
For att hantera dessa fall innehaller TSAR konceptet tdckning, som anger i vilken
grad testet lyckas méta uppfyllnaden av de olika attributen. For de attribut vars
uppfyllnad kan avgdras sitts tickningsvardet till 1. Om vérdet for ett attribut inte
kan faststillas, sitts det motsvarande tickningsvardet till 0. Tackvérdena bildar
ytterligare tva vektorer — relevanstickningsvektorn och
validitetstackningsvektorn.

De framtagna vektorerna utgdr den modell av den testade sékerhets-
varderingsmetoden som anvénds i de foljande aktiviteterna. Om négra av
attributen redan matts i ett tidigare fortfarande giltigt test, med andra
anviandarbehov, behover de inte métas om. De validitetsrelaterade attributen
behover inte métas pa nytt, eftersom anvéndarbehoven inte paverkar validiteten
hos en sékerhetsvérderingsmetod.

2.2.2.4 Aktivitet 4 — Berakna kvalitetsvarden

Berdkningen av kvalitetsvédrden for relevans och validitet baseras pa de
framtagna vektorerna med attributvérden, tdickningsvéarden och vikter. Vektorn
med relevansvarden multipliceras (inre produkt) med relevansattributens
viktvektor, vilket ger ett skalért relevansvérde. Berdkningen av det skalédra
validitetsvardet gors pd samma sitt. For att illustrera hur vél beskriven metoden
ar berdknas tva tickningsgrader. En viktad tdckningsgrad berdknas som summan
av vikterna for de attribut som har kunnat bedémas. En procentuell tickningsgrad
berdknas som andelen attribut som kunnat bedémas. For att kompensera for
eventuella problem med att faststélla attributviarden berdknas alternativa
relevans- och validitetsvirden baserat pd den viktade tdckningsgraden.
Berdkningarna genomfors av den testansvarige.

2.2.2.5 Aktivitet 5 — Tolka och diskutera resultatet

Efter genomfort test ska den testansvarige och anviandaren diskutera och
utvérdera testresultatet. Genom att utvirdera de olika delarna av resultatet &r det
mdjligt att sékerstdlla att anledningen till de satta attributvérdena och deras
genomslag i de fortsatta berdkningarna blir tydliga. Under genomférandet av
denna aktivitet kan det dven beslutas om att test av andra
sdkerhetsvirderingsmetoder bor genomforas.
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2.3 IT-livscykelmodell

I Forsvarsmaktens IT-livscykelmodell utgér ackrediterings- och
auktorisationsprocesserna tva parallella spar. Auktorisation innebér ett
bemyndigande att utveckla Forsvarsmaktens IT-verksamhet, medan ackreditering
utgor ett godkdnnande av ett IT-system ur sdkerhetssynpunkt (Férsvarsmakten,

2006).

En schematisk struktur for IT-livscykelmodellen éterfinns i Figur 3.
Auktorisationsprocessen aterfinns under de tidigare stegen (fram till beslut B4),
medan ackrediteringsprocessen l6per genom hela livscykeln, men med
tyngdpunkt vid stegen som leder fram till beslutspunkterna B5 och B6.
Forsvarsmaktens IT-livscykelmodell dr for ndrvarande under omarbetning.
Arbetet som beskrivs i denna rapport utgar dock fran den, i nuldget, senast
faststéllda versionen fran 2004. (Forsvarsmakten, 2004, kap. 6)

I arbetet med att testa metoder for vardering av IT-sdkerhet nyttjas
Forsvarsmaktens IT-livscykelmodell som en bas for att faststélla relevansattribut.
Genom att faststilla en uppséttning relevansattribut for vart och ett av stegen P2
till P7 i livscykelmodellen erhélls relevansvirden for de testade metoderna for
dessa steg. Darmed kan anviandare som ar intresserade av olika steg i livscykeln
nyttja motsvarande delar av de resultat som presenteras i denna rapport.

P1/B1
Behovsberedning

P2/B2
Konceptgenerera och

P7/B7

Drift och underhall konceptvérdera

P6/B6
Inférande eller
avveckling

P3/B3
Definiera

P4/B4
Anskaffa - utforma

P5/B5
Anskaffa - integrera

Figur 3: Forsvarsmaktens IT-livscykelmodell.
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3 Metod

De resultat som presenteras i denna rapport har tagits fram genom en
litteraturstudie samt gruppering, urval och testning av metoder for véardering av
IT-sékerhet. I detta kapitel beskrivs metoden for genomforandet av dessa steg.
Resultaten samt detaljer avseende tillvigagangssittet aterfinns i Kapitel 4 till 6.

3.1 Litteraturstudie

For att ta fram underlag for testningen genomfordes en litteraturstudie med syftet
att hitta litteratur som beskriver metoder for att viardera IT-sdkerhet.

Tva fragor som behovde hanteras vid genomforandet av litteraturstudien var
omfattningen av aktuell forskning och utveckling samt bristen pé standardiserad
begreppsanvindning inom omradet. Den oprecisa begreppsanvandningen gjorde
det dr svart att sortera ut intressant litteratur ur den stora massan tillgingliga
publikationer. For att hantera dessa fragor omfattade litteraturstudien tre
aktiviteter.

e Sokningar i litteraturdatabaser genomfordes med en specificerad uppsittning
termer.

o Genomgéng av bidrag publicerade vid workshopar, dir relevanta artiklar
bedoms kunna ha presenterats.

o Ad hoc-sokningar genomfordes genom att tillfraga experter inom omradet.
Aven Google och Google Scholar nyttjades for att hitta underlag som inte har
publicerats vetenskapligt.

For att kunna avgora vilka traffar av dem som erhélls, som var intressanta
gjordes en bedomning. For att en beddmning ska vara praktiskt mdjlig att
genomfora behdver den vara okomplicerad. Déarfor baserades bedomningen pa en
uppséttning allminna krav som ska uppfyllas av intressanta metoder. Dessa krav
formulerades innan litteraturstudien inleddes. Metoder kunde dock undantas fran
delmingder av dessa krav, om de ansdgs presentera speciellt intressanta aspekter
av vardering.

Resultatet av litteraturstudien sammanstélldes i form av statistik avseende
genomforda sokningar samt en lista med identifierade metoder som passerade
den genomforda gallringen.

I de fall d4 den identifierade litteraturen inte var tillricklig som underlag for
testning av den aktuella metoden gjordes s6kningar i databaser efter
kompletterande litteratur. Sokningarna gjordes genom identifiering av litteratur
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som refererar till det aktuella bidraget och genom att folja referenser fran det
aktuella bidraget.

3.2 Gruppering och urval av metoder

De identifierande metoderna grupperades for att dterspegla de egenskaper som é&r
mest framtrddande. Nér flera metoder hade samlats i en grupp namngavs denna
sé att likheterna hos de ingaende metoderna tydliggjordes. Efter grupperingen av
de identifierade metoderna valdes en delméngd av dessa ut for att genomga
testning.

3.3 Testning av metoder

De prioriterade metoderna fordelades bland de personer som genomforde
testningen. Varje metod, som genomgick testning, testades av en person. Den
genomforda testningen granskades sedan av en annan testare.

Testningen genomfordes och dokumenterades enligt proceduren TSAR (Avsnitt
2.2). Ett avsteg frdn TSAR gjordes genom att de utvalda metoderna testades mot
alla egenskaper som finns definierade i testproceduren, det vill sdga
relevansattributen utgdrs av alla de egenskaper som finns med i TSAR-
tabellerna. Detta for att samla in allt det underlag som behdvdes for att ta fram
relevansvérden for stegen P2 till P7 i Férsvarsmaktens IT-livscykelmodell.

I samband med testet beskrevs metoderna enligt foljande mall.

e Metodgrupp, det vill sdga vilken kategori metoden associerades med vid
grupperingen av metoder.

e Skalbarhet, det vill sidga i vilken grad metoden anses vara anvindbar for
omfattande system.

e Dokument, det vill sdga vilket underlag som har anvénts vid testningen.

e Publiceringsdatum.

e Virderingsmal, det vill sdga vilka resultat varderingen syftar till.

o Mgjliga varderingsobjekt, det vill sdga vilken typ av system som véarderas.
e Oversiktlig beskrivning av metoden.

e Kommentarer avseende de méitdata som testet har resulterat 1.
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3.4 Sammanstallning av resultat

Efter att testningen av metoder hade slutforts sammanstélldes resultaten genom
att ta hinsyn till hur relevansattributen hade viktats for respektive steg i
Forsvarsmaktens IT-livscykelmodell. Tva olika relevansvéirden togs fram. Det
forsta relevansvérdet utgors av summan av vikterna for de attribut som metoden
uppfyller. Det andra relevansvardet utgdrs av det forsta relevansvirdet adderat
med summan av vikterna for de attribut som inte kunde bedémas. P4 s sitt
erholls det maximala relevansvérde som skulle kunna uppnés om alla attribut
kunde bedomas.
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4 Identifierade varderingsmetoder

Detta kapitel presenterar resultaten av litteraturstudien samt gruppering och urval
av de i litteraturstudien identifierade metoderna.

4.1 Litteraturstudie

Litteraturstudien genomfordes enligt den metod som beskrivs i Kapitel 3. De
urvalskriterier som legat till grund for vilka metoder som ansags intressanta finns
listade i Avsnitt 4.1.1. Resterande avsnitt presenterar tillvigagangssittet for att
identifiera dessa metoder.

411 Urvalskriterier

De krav som stélldes pa varderingsmetoder for att bedomas som intressanta nog
for vidare granskning var foljande:

1. Virderingsmetoden skall vara applicerbar pé datorbaserade
informationssystem.

2. Virderingar baserade pad metoden skall fokusera pa hela system och inte
endast enskilda delar som ingér i systemet.

3. Virderingsmetoden skall fokusera pa IT-sdkerhet.

4. Det skall finnas en beskrivning tillgédnglig fér hur varderingsmetoden
fungerar samt en vigledning om hur virderingsmetoden anvands.

41.2 Sokningar i databaser relevanta for omradet

Tre databaser, IEEE Xplore, ACM Portal och Ingenta anvéndes i
litteraturstudien. Vid sokningarna i databaserna anvéandes de s6ktermer som finns
angivna i Tabell 1. For att begrinsa antalet tréaffar begréinsades sokningarna till
artiklar publicerade ar 2000 och framat. Ett stort antal traffar relaterade till séker
elforsorjning. For att undvika dessa triaffar begrédnsades sokningen till artiklar
som inte innehéller ordet "power”.

En so6kning pa “security assessment” i IEEE Xplore gav 621 tréaffar vilket
reducerades till 83 med restriktionerna beskrivna ovan. Vid en genomgéng av
rubrikerna till dessa hittades 11 potentiellt intressanta artiklar, men vid ndrmare
granskning visade det sig att ingen uppfyllde urvalskriterierna. S6kningen pa
”security evaluation” gav 193 traffar vilket reducerades till 125 med de inforda
begransningarna. For att ytterligare reducera antalet tréffar preciserades
sokningen till ”IT security evaluation” samt ”information security evaluation”.
En genomgéng av resultatet for sokning pa IT security evaluation” gav inga
intressanta artiklar medan s6kningen pa “information security evaluation” gav tre
tankbara artiklar av vilka en uppfyller de uppsatta urvalskriterierna. Den
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identifierade metoden beskrivs i artikeln 4 Method of Security Evaluation Based
on Fuzzy Mathematics (Guo-Ming Lu, Zhi-Hong Chen, Xue-Zhi He, & Jian-Ping
Li, 2008).

En sokning pa “’security assessment” i ACM Portal gav 118 triaffar. Dessa
reducerades till 81 med samma restriktioner som ovan. En genomgéng av
traffarna resulterade i att en artikel identifierades som intressant och denna
visade sig dven uppfylla de stéllda kriterierna. Den identiferade artikeln var
AMBRA: automated model-based risk analysis (Aime, Atzeni, & Pomi, 2007).
Sokningen pa “security evaluation” gav 261 triffar, vilket reducerades till 148.
Sokningar pa "’IT security evaluation” samt ”information security evaluation”
resulterade inte i att ndgra intressanta artiklar hittades.

En sokning pa “security assessment” i Ingentas “electronic content” gav 69
traffar, vilket reducerades till 16 med restriktioner enligt ovan. En genomgang av
de 16 triffarna resulterade dock inte i att nagra intressanta artiklar identifierades.
En sokning pa “’security evaluation” i Ingenta gav 28 tréaffar vilket reduceras till
8. Bland dessa var dock inga artiklar av intresse.

Tabell 1: Soktermer och antal traffar for de tre databaserna.

Sokterm IEEE Xplore | ACM Portal | Ingenta
security assessment 632 3825 855
Restriktion: ar 2000- 404 3553 679
Restriktion: ar 2000-, ej "power” 88 2086 588
"security assessment” 621 118 69
Restriktion: ar 2000- 396 111 32
Restriktion: ar 2000-, ej "power” 83 81 16
“information security assessment” 6 5 1
Restriktion: ar 2000- 5 5 1
Restriktion: ar 2000-, ej "power” 4 4 1
"IT security assessment” 2 1 0
Restriktion: ar 2000- 2 1 0
Restriktion: ar 2000-, ej "power” 2 1 0
”security evaluation” 193 261 28
Restriktion: ar 2000- 154 222 10
Restriktion: ar 2000-, ej "power” 125 148 8
“information security evaluation” 8 6 0
Restriktion: ar 2000- 8 6 0
Restriktion: ar 2000-, ej "power” 7 5 0
”IT security evaluation” 6 14 4
Restriktion: ar 2000- 5 13 2
Restriktion: ar 2000-, ej "power” 5 11 2

41.3 Genomgang av bidrag till relevanta konferenser

For att komplettera sokningarna i databaser gicks bidrag fran relevanta
konferenser igenom. De konferenser som studerats dr Quality of Protection
Workshop (frdn 2009 kallad International Workshop on Security Measurement
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and Metrics) samt IEEE Information Assurance Workshop. Quality of Protection
valdes for att det &r den enda workshop som helt fokuserar p& omradet virdering
av IT-sékerhet och vars dokumentation innehéller de presenterade artiklarna.
Information Assurance Workshop valdes eftersom forfattarna, av denna rapport,
har personlig erfarenhet av att det presenterats intressanta artiklar pa denna och
att det darfor potentiellt kan ha publicerats fler intressanta arbeten.

Genomgangen av bidragen till konferenserna skedde pa foljande strukturerade
satt.

1. Innehallsférteckningen till dokumentationen fran varje konferens
genomsoktes for att identifiera artiklar som potentiellt kunde vara relevanta.

2. Sammanfattningarna studerades for de artiklar som identifierats i punkt 1 for
att salla bort de artiklar som uppenbart behandlade omraden utanfor
intressesféren.

3. Aterstdende artiklar listes i sin helhet varvid de som inte uppfyllde
urvalskriterierna sallades bort.

De metoder som valdes ut fran genomgangen av konferenser listas nedan.

o Analysis and statistical properties of critical infrastructure interdependency
multiflow models (Svendsen & Wolthusen, 2007)

¢ Analyzing the security and survivability of real-time control systems (Oman,
Krings, Conte de Leon, & Alves-Foss, 2004)

o Assessing the risk of using vulnerable components (Balzarotti, Monga, &
Sicari, 2005)

o Toward measuring network security using attack graphs (Wang, Singhal, &
Sushil Jajodia, 2007)

e Measuring the attack surfaces of FTP daemons (Manadhata, Wing, Flynn, &
McQueen, 2006)

o Qualitative and quantitative analytical techniques for network security
assessment (Clark, Tyree, Dawkins, & Hale, 2004)

o A weakest-adversary security metric for network configuration security
analysis (Pamula, S. Jajodia, Ammann, & Swarup, 2006)

e Measuring IT security - a method based on Common Criteria's security
functional requirements (Hunstad, J. Hallberg, & Andersson, 2004)

e Performance measurements guide for information security (Chew et al., 2008)
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o PANEMOTO: Network Visualization of Security Situational Awareness
Through Passive Analysis (Streilein, Kratkiewicz, Sikorski, Piwowarski, &
Webster, 2007)

e A new assessment and improvement model of risk propagation in information
security (Kondakci, 2007)

e Methodology of Risk Assessment in Mobile Agent System Design (McLean,
Szymanski, & Bivens, 2003)

e Model-based security analysis in seven steps — a guided tour to the CORAS
method (den Braber, Hogganvik, Lund, Stelen, & Vraalsen, 2007)

e Security risks: Fusing enterprise objectives and vulnerabilities (Clark,
Dawkins, & Hale, 2005)

41.4 Ad hoc sokningar

Utover de strukturerade metoder som beskrivits ovan inkluderades dven metoder
sedan tidigare kénda av rapportforfattarna. Dessutom tillfragades medlemmar i
kompetensgruppen IT-sikerhet vid FOI. Vidare har mer generella sokningar
gjorts forst med Google och sedan med Google scholar.

Genom forfattarna och IT-sékerhetsgruppens dvriga medlemmar identifierades
sex metoder, varav en metod (XMASS) &dr under utveckling inom gruppen. De
identifierade metoderna refereras enligt foljande lista.

e Complete Guide to Security and Privacy Metrics (Herrmann, 2007),
o Security Metrics: Replacing Fear, Uncertainty, and Doubt (Jaquith, 2007),

o cXtended Method for Assessment of System Security (XMASS) (J. Hallberg,
N. Hallberg, & Hunstad, 2006),

e Nessus (http://www.nessus.org/documentation/, besokt oktober 2009), samt

e RedSeal (RedSeal, 2009a, 2009b)

o Assessment of Enterprise Information Security (Johansson, 2005)

Nir sokningar med Google gjordes anvindes samma sokbegrepp som vid
sokningarna i databaser (4.1.2). Som framgér av Tabell 2 erhalles ohanterligt
manga traffar vid samtliga sokningar och med anledning av detta studerades
endast den forsta sidan av soktriaffarna mycket oversiktligt, det vill sdga
rubrikerna ldstes igenom och intressanta lénkar studerades vidare. S6kningarna
med Google gav en metod som ansdgs vara intressant ndmligen Microsoft
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Security Assessment Tool (MSAT) (http://technet.microsoft.com/en-
us/security/cc185712.aspx, besokt oktober 2009).

Vid sokningen med Google scholar fés farre traffar 4n vid generell s6kning med
Google men antalet traffar dr, som framgar av Tabell 2 fortfarande mestadels
ohanterligt minga. Liksom for den mer allménna sdkningen gicks endast forsta
sidan igenom forutom for sokningen pa “’IT security assessment” dér alla 56
traffar gicks igenom. Sokningen med Google scholar gav dock inga nya
intressanta metoder. Flera tidigare identifierade metoder aterfanns dock under
sokningarna.

Tabell 2: Antal soktraffar med Google och Google scholar.

Sokterm Google.com Google scholar
security assessment 21 300 000 1880 000
"security assessment” 586 000 10 700
“information security assessment” 891 000 161

"IT security assessment” 586 000 52

"security evaluation” 176 000 8 490
"information security evaluation” 456 000 331

"IT security evaluation” 395 000 598

4.2 Gruppering av metoder

For att gruppera de identifierade metoderna gicks de igenom med syfte att
identifiera de mest framtrddande egenskaperna. Dérefter samlades metoder med
liknande framtriddande egenskaper i grupper. De metoder som inte grupperades i
den forsta omgangen sags som egna grupper vilka under nagra iterationer slogs
ihop med de tidigare skapade grupperna. I en del fall resulterade detta i att den
storre gruppen vidgades. Ett exempel pé detta dr gruppen grafbaserad som i
tidigare skeden av grupperingen kallades "attackgrafer”. I andra fall baserades
hopslagningen av grupperna pé att andra egenskaper én tidigare beaktades for
metoden i den mindre gruppen. Resultatet av grupperingen aterfinns i Figur 4.

Metoder i gruppen compliance syftar till att sdkerstélla att system uppfyller
uppsittningar av krav stédllda pd systemnivd. Gruppen grafbaserad innehéller
metoder som utgar ifrén att virderingsproblemet kan beskrivas med en graf.
Algoritmer for 10sning av problem beskrivna med grafer kan da tillampas.
Metoder i gruppen kravbaserad utgar ifrén analyser baserade pa uppfyllnad av
sikerhetskrav. Metoder i gruppen metriker utgér fran uppsattningar med
specificerade mitobjekt hos, eller i omgivningen av, system. Ofta relaterar
matobjekten till sé kallade systemeffekter, det vill sdga effekter som beror pa den
sikerhet som ska vidrderas. Gruppen ndtverksanalys innehéller metoder som
utgér fran data som samlas in fran nitverk i drift. Metoder i gruppen
riskhantering gér ett steg langre 4n att virdera sékerhet och inkluderar konceptet
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risk. Riskhantering utgor en av de processer som kan nyttja data fran genomforda
sikerhetsvérderingar. Déarigenom &r det endast vissa delar av dessa metoder som
ar av intresse vid testning av metoder for vardering av [T-sékerhet.

Basnivd fr informationssakerhet, BITS

|Em' Control system cyher security sel-assessment tool, C528AT

. Microsaoft security assessment tool

| Analysis and statistical properties of critical infrastructure interdependency multiflow models

Analyzing the security and survivability of real-time control systems

| f Assessing the risk of using vulnerable components

A Grafbaserad]ﬁ Measuring network security using attack graphs
[\

Measuring the attack surfaces of two FTF daemons

' Gualitative and gquantitative anahtical technigues for netwark secutity assessment

\ Aweakestadversary security mettic for network configuration security analysis

Extended method for assessment of systerm security

,__..l'Er;baserad ;u:_._ Measuring IT security - a method based on Comman Criteria's security functional requirements

¢ {' ' Method for security evaluation based on fuzzy mathematics
| Warderings- -Kr
\ metoder \‘

b 4

Assessment of enterprise information security

Complete guide o security and privacy metrics

| .
| Metrikhaserad
—l_Perfarmance measurements guide for information security

1 \_ Security metrics: replacing fear, uncertainty, and doubt

|' MNessus
) I'Nét\rerksanalys _!-<5' PANMEMOTO: Network visualization of security situational awareness through passive analysis
| | RedSeal

Anew assessment and improverment model of risk prapagation in information security

[ Autorated modekbased risk analysis, AMBRA

"!‘.Riskhanterin_gj-fv: Methodology of risk assessment in mohile agent systern design
1

Modelbased secutity analysis in seven steps - a quided tour to the CORAS method

Security risks: Fusing enterprise objectives and vulnerahilities

Figur 4: Gruppering av identifierade metoder. De gramarkerade metoderna ar de som i
Avsnitt 4.3 valjs ut for testning.

4.3 Urval av metoder for testning

For att begréinsa testarbetet, men édndé erhalla en representativ méngd med tester,
gjordes ett urval av metoder. Urvalet gjordes s att alla de grupper som
resulterade fran grupperingen i féregdende avsnitt skulle vara representerade. Att
en metod inte blivit utvald for test betyder inte att den &r ointressant att testa.
Fo6ljande metoder valdes ut for testning:

e RedSeal
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o A Weakest-Adversary Security Metric for Network Configuration Security
Analysis

e eXtended Method for Assessment of System Security, XMASS
e Analyzing the security and survivability of real-time control systems

e Complete Guide to Security and Privacy Metrics — Measuring Regulatory
Compliance, Operational Resilience, and ROI

e Microsoft Security Assessment Tool

e Model-based security analysis in seven steps — a guided tour to the CORAS
method

26



FOI-R--2901--SE

5 Metodtest

I detta kapitel presenteras och testas de metoder som valdes 1 Avsnitt 4.3. Varje
metod presenteras forst med en dversikt och en sammanfattande beskrivning.
Sedan foljer resultatet av de mitningar som gjorts i testet.

For de flesta metoder ges dven en forklaring till de attribut som har fatt noll i
tackning. Tanken dr att ge ldsaren inblick i varfor detta alternativ valts istéllet for
att endast ange att metoden inte uppfyller attributet.

5.1 RedSeal

RedSeal Network Advisor och RedSeal Vulnerability Advisor ar tva kommersiella
produkter for analys av datorndtverk som tagits fram av RedSeal systems.

51.1 Metodoversikt

Metodinformation

Metodgrupp Natverksanalys

Skalbarhet Automatiskt verktyg — uppskalning till stérre
natverk sker genom att anvanda en kraftigare
server.

Dokument som utgjort underlag for testet (RedSeal, 2009a, 2009b)

Publiceringsdatum 2009-06-05

Varderingsmal e  automatisk identifiering av

sarbarheter i natverk

. stdd for hantering av identifierade
sarbarheter

e  verifiering av att sédkerhetspolicy
och regelverk foljs

. analys av intrang och validering av
atgarder

. automatisk testning av
sakerhetskontroller

Mdjliga varderingsobjekt Datornatverk

5.1.2 Sammanfattande beskrivhing av metoden

De tvé produkterna Network Advisor och Vulnerability Advisor ar sé pass lika att
det &r svart att hitta skillnader mellan dem. Med anledning av detta har métning
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genomforts baserat pa bada produktspecifikationerna dven om det huvudsakligen

ar Vulnerability Advisor som &r av intresse.

RedSeal tillhandahéller en automatisk metod for sdkerhetsvirdering av
datorndtverk. Vérdering sker av en dedikerad server placerad i ndtverket. Den
dedikerade servern kan, med tillgang till konfigurationsdata, automatiskt
kontrollera att exempelvis switchar och brandviggar foljer uppsatt policy.
RedSeal har dven stod for att soka av nitverket efter sarbarheter och prioritera
dessa efter hur stor padverkan de beddms kunna ha pé systemet.

Efter att data har samlats in presenteras analysen av systemet med hjilp av
tabeller och grafer dir det exempelvis gar att se svaga punkter i ndtverket.

51.3 Matdata

Nedan presenteras resultaten av de gjorda métningarna for RedSeal avseende
relevans (Tabell 3) och validitet (Tabell 4).

Tabell 3: Matvarden avseende relevansattribut for RedSeal.

Attribut Uppfylld| Téckning |

1.1.1 Requirements engineering

1.1.2 Systems development

1.1.3 Risk management

1.1.4 Verification and validation

1.1.5 Accreditation

1.1.6 Operations support

1.2.1.1 Technical

1.2.1.2 Organizational

1.2.1.3 Human

1.2.1.4 Operational

1.2.1.5 Contextual

1.2.2 Temporal aspects

1.2.3.1 Observation

1.2.3.2 Test

1.2.3.3 Entity characteristics

1.2.3.4 System-wide characteristics

1.2.3.5 Structural characteristics

1.3.1.1 Computer components

1.3.1.2 Computers

1.3.1.3 Networked systems

1.3.1.4 Humans

1.3.1.5 Organizational units

1.3.1.6 System processes

1.3.1.7 System characteristics

1.3.1.8 System effects

1.3.2 System entity-inter-relations

1.3.3 Multiple abstraction levels

1.3.4 Hierarchical models

1.3.5 Established modeling technique/language

olo|=|=|-|o|o|=|o|o|ala|a|a|o|=a|a|o|a|a|o|olo|a|=|=|=|a|o|o
olalalalalolalalalalalalalalalalalalalalalalalalalalalalala

1.4.1 Input selection
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Attribut

Uppfylid

Tackning

1.4.2 Security values aggregation

1.5.1 Related to system modeling

1.5.2 Related to computations modeling

1.5.3 Related to security values computation

1.5.4 Related to measurements

1.8 Interpret security values

1.9.1 Reuse produced data from previous assessments of the same system

1.9.2 Reuse produced data from previous assessments of other systems

1.9.3 No external experts needed to prepare the input

1.9.4 No external experts needed to perform the security assessment

alolol—|olala|ala]lo

alalalalo|lalalalalo

Tabell 4: Matvarden avseende validitetsattribut for RedSeal.

Attribut

Uppfylid

Téckning |

2.1.1 Temporal aspects

1

2.2.1 System entity inter-relations

2.3.1 Security values inter-relations

2.4.1 Implementation of the computational model

2.4.2 Objective measurement

2.5 Security assessment results

2.6.1 Specification of relevant security characteristics

2.6.2 Specification of system extent

2.7.1 System modeling regarding system entities

2.7.2 ldentification of system characteristics and effects

2.7.3 System modeling regarding measurable system charac. and effects

2.7.4 Specification of a computational model

2.8.1 Review of the quality of associated values

2.8.2 Association of values with measurable system charac. and effects

2.9.1 Adding information to computations

2.9.2 Detecting relevant information

2.9.3 Handling system context factors

OO(O|O|0|= OO~ |O|= 0|0 |=|—
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514 Kommentarer till matresultat

For relevansen géller att attributet om att kunna modellera interaktionen mellan
systemet och omgivningen har inte kunnat utldsas. D4 metoden skall kunna
presentera identifierade sarbarheter samt avvikelser fran policys anser vi dock att
detta bor vara mdjligt. Angaende att kunna vilja indata eller hur indata
aggregeras kianns det hogst troligt att detta &r mojligt, men da det inte framgar av
dokumentationen gar det inte att séga att det dr uppfyllt. Det gar inte att avgora
huruvida det finns en metod for hur sdkerhetsvirden skall tolkas. Det finns flera
olika sékerhetsvirden som systemet kan leverera, men ingen beskrivning av hur

dessa ska tolkas.

Niér det giller validitetsaspekterna av métningen hittades inga referenser till
experiment som pévisar att metoden fungerar. Da det &r ett kommersiellt verktyg
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ar det hogst troligt att det finns praktiska resultat som validerar metoden, men dé
detta inte har kunnat pavisas kan beskrivningen av metoden inte anses ticka detta
attribut. Det gick heller inte att avgdra om det finns rutiner for att undvika att
irrelevant eller felaktig information anvands samt om det finns rutiner for att
undvika att relevant information exkluderas fran varderingen.

5.2 A Weakest-Adversary Security Metric

A Weakest-Adversary Security Metric ar framtagen 2006 vid Center for Secure
Information Systems pa George Mason University, USA.

5.21 Metodoversikt

Metodinformation

Metodgrupp Grafbaserad

Skalbarhet Den beskrivna metoden ar férmodligen svar
att skala upp, om det inte finns nagra
automatiska verktyg for modellera systemet.

Dokument som utgjort underlag for testet (Pamula et al., 2006)
Publiceringsdatum 2006
Varderingsmal Att hitta kortaste kedjan fran en hotagent till

en specifik skyddsvard entitet i ett system.

Mojliga varderingsobjekt Datornéatverk

5.2.2 Sammanfattande beskrivnhing av metoden

A Weakest-Adversary Security Metric anvénder sig av en kvantitativ
sékerhetsmetrik for att méta sikerheten i datorndtverk. Sékerhetsmetriken som
foreslas ska beskriva den “’svagaste motstdndare” som klarar att angripa
systemet. Detta innebér att man rdknar ut den léttaste vigen att fa tillgang till ett
skyddsvirt objekt. Resultatet av varderingen blir den eller de vigar in till det
skyddsvirda objektet som kridver den minsta uppséttningen av initiala resurser,
vilket kan nyttjas som métt pé sdkerheten i systemet.

Vid modelleringen av ett system utgar man fran systemets topologi och tar for
varje nod i systemet fram de hot som dr aktuella. Systemets topologi och de
aktuella hoten anvédnds som grund for att ta fram en attackgraf som anvénds for
att berdkna den littaste vigen in till det skyddsvérda objektet.

Metodbeskrivningen innehaller dven ett forslag pa hur man kan implementera en
berékningsfunktion for att utifrén en framtagen attackgraf automatiskt berdkna
den léttaste vigen in.
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5.2.3 Matdata

Nedan presenteras resultaten av de gjorda métningarna for Weakest-Adversary
Security Metric avseende relevans (Tabell 5) och validitet (Tabell 6).

Tabell 5: Matvarden avseende relevansattribut for Weakest-Adversary Security Metric.

Attribut Uppfylld | Tackning

1.1.1 Requirements engineering

1.1.2 Systems development

1.1.3 Risk management

1.1.4 Verification and validation

1.1.5 Accreditation

1.1.6 Operations support

1.2.1.1 Technical

1.2.1.2 Organizational

1.2.1.3 Human

1.2.1.4 Operational

1.2.1.5 Contextual

1.2.2 Temporal aspects

1.2.3.1 Observation

1.2.3.2 Test

1.2.3.3 Entity characteristics

1.2.3.4 System-wide characteristics

1.2.3.5 Structural characteristics

1.3.1.1 Computer components

1.3.1.2 Computers

1.3.1.3 Networked systems

1.3.1.4 Humans

1.3.1.5 Organizational units

1.3.1.6 System processes

1.3.1.7 System characteristics

1.3.1.8 System effects

1.3.2 System entity-inter-relations

1.3.3 Multiple abstraction levels

1.3.4 Hierarchical models

1.3.5 Established modeling technique/language

1.4.1 Input selection

1.4.2 Security values aggregation

1.5.1 Related to system modeling

1.5.2 Related to computations modeling

1.5.3 Related to security values computation

1.5.4 Related to measurements

1.8 Interpret security values

1.9.1 Reuse produced data from previous assessments of the same sys.

1.9.2 Reuse produced data from previous assessments of other systems

1.9.3 No external experts needed to prepare the input

el el el Bl Bl =d (=l =l (=l B B (el (el le] PH (o] (o] (o] o] (] P2 P B B o) B P (o) o] (o] [le] el o] PN e P A P (o] [o)
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1.9.4 No external experts needed to perform the security assessment
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Tabell 6: Matvarden avseende validitetsattribut for Weakest-Adversary Security Metric.

Attribut

Uppfylld

Téckning |

2.1.1 Temporal aspects

1

2.2.1 System entity inter-relations

2.3.1 Security values inter-relations

2.4.1 Implementation of the computational model

2.4.2 Objective measurement

2.5 Security assessment results

2.6.1 Specification of relevant security characteristics

2.6.2 Specification of system extent

2.7.1 System modeling regarding system entities

2.7.2 ldentification of system characteristics and effects

2.7.3 System modeling regarding measurable system charac. and effects

2.7.4 Specification of a computational model

2.8.1 Review of the quality of associated values

2.8.2 Association of values with measurable system charac. and effects

2.9.1 Adding information to computations

2.9.2 Detecting relevant information

2.9.3 Handling system context factors

olo|o|o|o|=|=|Oo|~|Oo|0o|o|o|—~|o|o|o
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5.24 Kommentarer till matresultat

Niér det giller relevansen ar det osdkert om attackgraferna har nagot att tillfora
det operativa arbetet. Anledningen till detta ar att sarbarheter maste vara kénda
for att kunna modelleras och borde darfor dven vara kénda av systemansvariga.
Vidare vixer attackgrafernas omfattning och komplexitet snabbt med storleken
hos det aktuella systemet. Det r dven svart att avgéra om metoden kan utvérdera
temporala aspekter s som hur sékerhetsuppdateringar paverkar systemet.
Anledningen till detta &r som ndmndes ovan att de sarbarheter som anvénds i
modellen behdver vara kinda och att det darfor bara gar att ta hansyn till det

téankta resultatet av en sdkerhetsuppdatering.

Vid mitning pa validitet kan konstateras att det frin dokumenten inte gar att
avgora att métningar sker objektivt men det gar heller inte att avskriva utifran
den beskrivning som finns. Vidare dr det inte mojligt att avgora om det finns stod
for att undvika att irrelevanta eller felaktiga varden tas med eller for att undvika
att relevanta virden exkluderas. Detta pa grund av att beskrivningen om hur data

skall samlas in ar kortfattad.

5.3 eXtended Method for Assessment of

System Security

eXtended Method for Assessment of System Security (XMASS) ér en kravbaserad
varderingsmetod som &r framtagen av Totalforsvarets forskningsinstitut (FOI) i

Linkoping.

32



FOI-R--2901--SE

5.31 Metodoversikt

Metodinformation

Metodgrupp Kravbaserad

Skalbarhet Det finns ett befintligt verktyg (SANTA) for att
underlatta genomférandet av en vardering,
men for stora system kan modelleringen énda
bli tidskrédvande.

Dokument som utgjort underlag for testet (J. Hallberg et al., 2006; J. Hallberg,
Bengtsson, & Andersson, 2007; Sundmark,
2008; Bengtsson & Brinck, 2008)

Publiceringsdatum 2008-12-19

Varderingsmal Att ge ett 6vergripande sakerhetsvarde for
system, men dven sakerhetsvarden for
enskilda entiteter med hansyn till deras
kontext.

Méjliga varderingsobjekt Datornatverk

5.3.2 Sammanfattande beskrivning av metoden

Virderingsmetoden XMASS anvénder ett egendefinierat modelleringssprak som
bestar av entiteter och relationer. Det finns tv4 olika typer av entiteter —
trafikgeneratorer och trafikformedlare. Trafikgeneratorer representerar de typer
av entiteter som genererar trafik, som exempelvis servrar och arbetsstationer.
Trafikformedlare representerar entiteter som anvénds for att formedla trafik, som
exempelvis switchar, routrar och brandvéggar.

Relationer kan modelleras som antingen fysiska relationer eller logiska
relationer. En fysisk relation representerar en dubbelriktad koppling &ver fysiska
medier sdsom tradad eller tradlés kommunikation. De logiska relationerna
beskriver enkelriktade beroenden och kopplingar mellan entiteter vilket
exempelvis kan vara en VPN-tunnel. Varje relation har en relationsprofil som
beskriver hur de ihopkopplade entiteterna paverkar varandra.

For att avgora sikerhetsnivan i ett system utgar man fran en uppséttning krav.
Denna uppsittning kan exempelvis vara Forsvarsmaktens Krav pd
SdkerhetsFunktioner (KSF) (Forsvarsmakten, 2004). Sikerhetsnivan for ett
system berdknas genom en aggregering av sikerhetsvirden for alla entiteter i
systemet. Relationerna anvénds for att avgora hur de olika entiteterna paverkar
varandra och pa sé sitt paverkar varandras sékerhetsvérden.

Sakerhetsvirden for varje entitet tas fram genom att avgora i vilken grad de
stillda kraven uppfylls. Denna uppfyllnad anges genom att ett virde [0,1] sdtts
for varje krav, dér O innebér att kravet ej dr uppfyllt medan 1 innebir att kravet dr
helt uppfyllt. Ett virde mellan O och 1 innebér delvis kravuppfyllnad.
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Kravuppfyllnaden anvénds sedan for att berdkna sékerhetsvirden som motsvarar
en uppsittning specificerade sékerhetsegenskaper. Dessa sikerhetsvirden bildar
tillsammans en vektor som i XMASS kallas for sdkerhetsprofil.

Trafikformedlare har dven en filterprofil som beskriver hur den genomflytande
trafiken filtreras. En filterprofil bestar av en vektor som med vérden [0,1]
beskriver i vilken grad trafikformedlarens tillgidngliga filtreringsfunktioner
filtrerar den genomflytande trafiken. Vérdena i filterprofilen berdknas fran en

uppsittning specificerade krav pa filtreringsfunktioner.

5.3.3 Matdata

Nedan presenteras resultaten av de gjorda métningarna for XMASS avseende

relevans (Tabell 7) och validitet (Tabell 8).

Tabell 7: Matvarden avseende relevansattribut for XMASS.

Attribut

Uppfylid

Tackning

1.1.1 Requirements engineering

1

1

1.1.2 Systems development

1.1.3 Risk management

1.1.4 Verification and validation

1.1.5 Accreditation

1.1.6 Operations support

1.2.1.1 Technical

1.2.1.2 Organizational

1.2.1.3 Human

1.2.1.4 Operational

1.2.1.5 Contextual

1.2.2 Temporal aspects

1.2.3.1 Observation

1.2.3.2 Test

1.2.3.3 Entity characteristics

1.2.3.4 System-wide characteristics

1.2.3.5 Structural characteristics

1.3.1.1 Computer components

1.3.1.2 Computers

1.3.1.3 Networked systems

1.3.1.4 Humans

1.3.1.5 Organizational units

1.3.1.6 System processes

1.3.1.7 System characteristics

1.3.1.8 System effects

1.3.2 System entity-inter-relations

1.3.3 Multiple abstraction levels

1.3.4 Hierarchical models

1.3.5 Established modeling technique/language

1.4.1 Input selection

1.4.2 Security values aggregation

1.5.1 Related to system modeling
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1.5.2 Related to computations modeling
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Attribut Uppfylld | Tackning
1.5.3 Related to security values computation 1
1.5.4 Related to measurements

1.8 Interpret security values

1.9.1 Reuse produced data from previous assessments of the same sys.
1.9.2 Reuse produced data from previous assessments of other systems
1.9.3 No external experts needed to prepare the input

1.9.4 No external experts needed to perform the security assessment

OO|=|=|OO|—
Alalalalala

Tabell 8: Matvarden avseende validitetsattribut for XMASS.

Attribut Uppfylld| Tackning

2.1.1 Temporal aspects 1

2.2.1 System entity inter-relations

2.3.1 Security values inter-relations

2.4.1 Implementation of the computational model

2.4.2 Objective measurement

2.5 Security assessment results

2.6.1 Specification of relevant security characteristics

2.6.2 Specification of system extent

2.7.1 System modeling regarding system entities

2.7.2 |dentification of system characteristics and effects

2.7.3 System modeling regarding measurable system charac. and effects

2.7.4 Specification of a computational model

2.8.1 Review of the quality of associated values

2.8.2 Association of values with measurable system charac. and effects

2.9.1 Adding information to computations

2.9.2 Detecting relevant information

olo|o|—|O|=|Oo|o|~|O|0|o|o|—~|~|=|O
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2.9.3 Handling system context factors

5.4 Analyzing the security and survivability of
real time control systems

Analyzing the security and survivability of real time control systems ar en
grafbaserad vérderingsmetod som dr utvecklad av forskare vid University of
Idaho.

5.4.1 Metodoversikt

Metodinformation

Metodgrupp Grafbaserad

Skalbarhet Beror pa systemet som modelleras, dock ar
metoden troligen svar att skala upp utan
automatiska verktyg.

Dokument som utgjort underlag for testet (Oman et al., 2004; Krings & Azadmanesh,
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2002)
Publiceringsdatum 2005-06-06
Varderingsmal Att vardera/méata formaga hos det varderade

systemet att bibehalla funktionalitet vid
stoérningar och attacker.

Mojliga varderingsobjekt Kritisk infrastruktur (data och
telekommunikationsnat, el-, vatten-, olja- och
gasledningar, osv.)

5.4.2 Sammanfattande beskrivnhing av metoden

Metoden bygger pé transformering av ett system till en graf som beskriver
systemet och sedan gors utvirdering och eventuell férdndring i denna graf for att
sedan transformera tillbaka. Metoden sker i foljande fem steg:

A: Generera modell

Modellen genereras genom att entiteter i systemet omvandlas till noder och
relationer mellan entiteter omvandlas till bagar vilka sammanbinder noderna.

B: Tag fram parametrar

I detta steg tas de parametrar som &r intressanta att modellera fram. Exempel pé
parametrar kan vara nétverkskapacitet, kommunikationskostnad, kénslighet eller
sekretessgrad. Nér intressanta parametrar har fastslagits skall noder och/eller
bagar tilldelas varden motsvarande vikter for de utvalda parametrarna. Noder
eller bagar kan om det krévs tilldelas virden for flera parametrar genom att
vikterna anges som vektorer.

C: Abstrahering och modellrepresentation

I detta steg véljs om det i fortsdttningen &r grafteoretiska metoder som skall
anvindas eller om grafen skall ses som ett schemaldggningsproblem. Oavsett
vilket som viljs behover anpassningar ske.

D: Algoritmer for hantering av grafer eller schemaldggning

I det hér steget hittas en 16sning, optimal eller sub-optimal, pa problemet genom
att applicera grafteoretiska eller schemaldggningsalgoritmer. For att hitta en
16sning pa ett problem kan manga algoritmer behdva provas for att hitta den
bésta 16sningen.

E: Transformera tillbaka

I det hér steget transformeras den 16sning pa problemet som hittades i D tillbaka
till ursprungsrepresentationen.
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543 Matdata

Nedan presenteras resultaten av de gjorda métningarna for Analyzing the security

and survivability of real time control systems avseende relevans (Tabell 9) och
validitet (Tabell 10).

Tabell 9: Matvarden avseende relevansattribut for Analyzing the security and survivability
of real time control systems.

Attribut Uppfylld | Tackning
1.1.1 Requirements engineering

1.1.2 Systems development

1.1.3 Risk management

1.1.4 Verification and validation

1.1.5 Accreditation

1.1.6 Operations support

1.2.1.1 Technical

1.2.1.2 Organizational

1.2.1.3 Human

1.2.1.4 Operational

1.2.1.5 Contextual

1.2.2 Temporal aspects

1.2.3.1 Observation

1.2.3.2 Test

1.2.3.3 Entity characteristics

1.2.3.4 System-wide characteristics

1.2.3.5 Structural characteristics

1.3.1.1 Computer components

1.3.1.2 Computers

1.3.1.3 Networked systems

1.3.1.4 Humans

1.3.1.5 Organizational units

1.3.1.6 System processes

1.3.1.7 System characteristics

1.3.1.8 System effects

1.3.2 System entity-inter-relations

1.3.3 Multiple abstraction levels

1.3.4 Hierarchical models

1.3.5 Established modeling technique/language

1.4.1 Input selection

1.4.2 Security values aggregation

1.5.1 Related to system modeling

1.5.2 Related to computations modeling

1.5.3 Related to security values computation

1.5.4 Related to measurements

1.8 Interpret security values

1.9.1 Reuse produced data from previous assessments of the same sys.
1.9.2 Reuse produced data from previous assessments of other systems
1.9.3 No external experts needed to prepare the input
1.9.4 No external experts needed to perform the security assessment
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Tabell 10: Matvarden avseende validitetsattribut for Analyzing the security and survivability

of real time control systems.

Attribut

Uppfylid

Téckning |

2.1.1 Temporal aspects

1

1

2.2.1 System entity inter-relations

2.3.1 Security values inter-relations

2.4.1 Implementation of the computational model

2.4.2 Objective measurement

2.5 Security assessment results

2.6.1 Specification of relevant security characteristics

2.6.2 Specification of system extent

2.7.1 System modeling regarding system entities

2.7.2 ldentification of system characteristics and effects

2.7.3 System modeling regarding measurable system charac. and effects

2.7.4 Specification of a computational model

2.8.1 Review of the quality of associated values

2.8.2 Association of values with measurable system charac. and effects

2.9.1 Adding information to computations

2.9.2 Detecting relevant information

2.9.3 Handling system context factors

Oo|Oo|O|o|o|= (= |O|=»|O|o|o|o(o|o|—~
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544 Kommentarer till matresultat

For relevansattributen gar det inte att avgora om metoden kan ta hdnsyn till
méinskliga faktorer for systemet. Det finns inget hinder for att modellera
manniskor som noder i graferna men detta ndmns inte. For kontextuella aspekter,
det vill siga legala och fysiska aspekter verkar det hogst troligt att modellen
skulle kunna hantera fysiska aspekter men detta dr inte beskrivet. Vidare kunde
det inte avgoras huruvida det behovs experter for att ta fram indata till metoden

eller for att genomfora en utvirdering.

For validitet uppfyller metoden en del av attribut 2.6.2, d& metoden beskriver var
gransen mellan det modellerade systemet och omgivningen ligger. Dock ar det
inte tydligt om Ovriga delvillkor for attributet dr uppfyllda. Det 4r mdjligt att
resonera sig fram till ett svar pa detta men d4 metoden inte har en explicit

beskrivning om hur, sétts tickningen till 0.

5.5 Complete Guide to Security and Privacy

Metrics

Complete Guide to Security and Privacy Metrics dr en bok skriven av Debra
Herrman. I detta avsnitt testas bokens metodik for framtagning av metriker samt

anvindning av de framtagna metrikerna.
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5.5.1 Metodoversikt

Metodinformation

Metodgrupp Metrikbaserad

Skalbarhet Att valja ut metriker ar troligen inte mycket
mer avancerat att gora for en storre
organisation an en mindre. Dock kan den
anpassning av organisationen som kravs for
att genomféra och dra nytta av matningarna
begransa skalbarheten.

Dokument som utgjort underlag for testet (Herrmann, 2007)
Publiceringsdatum 2007
Varderingsmal Att mata informationssakerhetsniva hos en

organisation.

Tre olika typer av metriker definieras tankta
att:

. mata hur val krav fran regelverk
uppfylls,

. mata robustheten i nuvarande
sakerhetsfunktionalitet, samt

e  mata aterbetalningsgrad pa
sakerhetsinvesteringar (ROI).

Mojliga varderingsobjekt Metrikerna i boken fokuserar pa att mata
egenskaper som paverkar eller beror pa
informationssakerheten for en organisation.
For detta &ndamal delas matningarna in i fyra
delomraden:

e fysiska hot

e avsiktlig eller oavsiktlig skada
orsakad av personal

. IT-sakerhet

. sakerstallande av drift

5.5.2 Sammanfattande beskrivhing av metoden

Herrmann (2007) utgar fran en metod baserad pé serier av mal, fragor och
metriker (Goal, Question, Metric: GQM (Basili, Caldiera, & Rombach, 1994)).
Anvindandet av GQM ér inte nddvindig for att kunna anvénda den presenterade
urvalsmetoden, men rekommenderas av forfattaren.

Ansatsen baseras pa ett tinkt universum av metriker for sékerhet och personlig
integritet. Detta universum bestar av foljande tre galaxer.

e Uppfyllnadsgrad avseende givna regelverk (compliance)
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e Motstandskraft (resilience), vilken baseras pa IT-, operativ, fysisk och
personalsikerhet

e Avkastning (ROI), vilken baseras pa IT-, operativ, fysisk och
personalsikerhet samt uppfyllande av regelverk

Syftningen till att boken skulle innehalla en komplett guide till sékerhetsmetriker
kommer fran ansatsen att den enligt forfattaren ticker alla omraden inom
informationssikerhet och inte bara IT-sdkerhet.

Metoden for att ta fram de sédkerhetsmetriker man behéver gors genom att
anvinda ett flodesschema, som finns i boken. I detta flodesschema skall
anvindaren borja med att vilja vilken eller vilka av de tre galaxerna (compliance,
resilience, ROI) som &r intressanta for det metrikprogram som skall skapas.
Genom att f6lja flodesschemat blir anvéndaren slutligen hinvisad till en eller
flera sektioner i en tabell. I denna tabell har det aktuella omradet styckats upp i
mindre bitar for att underlitta urvalet av relevanta metriker. Genom att vélja ut
de delomraden som é&r intressanta erhalls referenser till de avsnitt i boken dér
relevanta metriker listas

For uppfyllnadsgrad (compliance) &r det bara tva av de listade regelverken som
ar intressanta i Sverige: OECD Security and privacy guidelines och Data
protection directive 95/46/EC vilka bada handlar om skydd av personlig
integritet.

For de tva andra galaxerna (resilience och ROI) dr metrikerna inte kopplade till
speciella regelverk vilket innebdr att alla metriker inom de presenterade
delomrédena potentiellt kan vara av intresse men detta méste avgoras fran fall till
fall av den om skall skapa metrikprogrammet.

5.5.3 Matdata

Nedan presenteras resultaten av de gjorda métningarna for Complete Guide to
Security and Privacy Metrics avseende relevans (Tabell 11) och validitet (Tabell
12).

Tabell 11: Matvarden avseende relevansattribut for Complete Guide to Security and
Privacy Metrics.

Attribut Uppfylld | Tackning
1.1.1 Requirements engineering 0 1

1.1.2 Systems development

1.1.3 Risk management

1.1.4 Verification and validation

1.1.5 Accreditation

1.1.6 Operations support

==l e (=]
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1.2.1.1 Technical
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Attribut Uppfylld | Téckning |
1.2.1.2 Organizational 1 1
1.2.1.3 Human 1 1
1.2.1.4 Operational 1 1
1.2.1.5 Contextual 1 1
1.2.2 Temporal aspects 0 0
1.2.3.1 Observation 1 1
1.2.3.2 Test 1 1
1.2.3.3 Entity characteristics 0 1
1.2.3.4 System-wide characteristics 1 1
1.2.3.5 Structural characteristics 0 1
1.3.1.1 Computer components 0 1
1.3.1.2 Computers 0 1
1.3.1.3 Networked systems 0 1
1.3.1.4 Humans 0 1
1.3.1.5 Organizational units 0 1
1.3.1.6 System processes 0 1
1.3.1.7 System characteristics 0 1
1.3.1.8 System effects 0 1
1.3.2 System entity-inter-relations 0 1
1.3.3 Multiple abstraction levels 0 1
1.3.4 Hierarchical models 0 1
1.3.5 Established modeling technique/language 0 1
1.4.1 Input selection 1 1
1.4.2 Security values aggregation 0 1
1.5.1 Related to system modeling 0 1
1.5.2 Related to computations modeling 0 1
1.5.3 Related to security values computation 0 1
1.5.4 Related to measurements 0 1
1.8 Interpret security values 0 0
1.9.1 Reuse produced data from previous assessments of the same sys. 1 1
1.9.2 Reuse produced data from previous assessments of other systems 0 1
1.9.3 No external experts needed to prepare the input 0 0
1.9.4 No external experts needed to perform the security assessment 0 0

Tabell 12: Matvarden avseende validitetsattribut fér Complete Guide to Security and
Privacy Metrics.

Attribut Uppfylld | Tackning

2.1.1 Temporal aspects 0 1

2.2.1 System entity inter-relations

2.3.1 Security values inter-relations

2.4.1 Implementation of the computational model

2.4.2 Objective measurement

2.5 Security assessment results

2.6.1 Specification of relevant security characteristics

2.6.2 Specification of system extent

2.7.1 System modeling regarding system entities

2.7.2 Identification of system characteristics and effects

o|o|o|o(=|O|o|o|o|o
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2.7.3 System modeling regarding measurable system charac. and effects
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Attribut Uppfylld | Tackning

2.7.4 Specification of a computational model 1

2.8.1 Review of the quality of associated values

2.8.2 Association of values with measurable system charac. and effects

2.9.1 Adding information to computations

2.9.2 Detecting relevant information

olo|o|o|o|o
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2.9.3 Handling system context factors

554 Kommentarer till matresultat

Relevansattribut som inte kan utldsas inkluderar huruvida skapandet och
anvindningen av ett metrikprogram kan utvirdera temporala aspekter.
Metrikprogram skall, enligt de erfarenheter forfattarna har, utvecklas och
fordndras allteftersom organisationen som skapade programmet fordndras. Detta
torde vara rimligt d&ven for metriker skapade frdn Herrmans bok. Om detta skall
goras eller hur finns dock inte beskrivet. Anvdandandet av boken skapar ett
metrikprogram for métningar inom organisationen. Detta inkluderar inte nagon
form av modellering vilket &r anledningen till att inga attribut under 1.3 &r
uppfyllda. De sékerhetsvirden som erhélls genom att skapa ett metrikprogram
utgdrs av de métdata som metrikerna anger. Huruvida dessa virden kan tolkas
eller inte beror pa formuleringen hos de enskilda metrikerna. Det ar séledes fullt
mojligt att det finns en tolkning for de erhallna sdkerhetsvardena, men detta ér
inte garanterat. Det dr valet av metriker som avgor hur mycket extern experthjilp
som behdvs da ett metrikprogram skall tas fram och anvidndas. Med anledning av
detta anses att det inte &r mdjligt att avgora om experthjilp behovs vid
framtagande av indata eller vid anvindandet av metrikerna.

Niér det géller validitet dr beskrivningen av vad som skall métas med metrikerna
ofta detaljerad, sé det &r troligt att det gar att gora en objektiv bedémning av
métningen. Detta forutsitter dock att det finns en metrik som stimmer in pa det
som Onskas métas.

5.6 Microsoft Security Assessment Tool

Microsoft Security Assessment Tool (MSAT) ér ett fritt tillgdngligt verktyg
framtaget av Microsoft. Verktyget samt tillginglig information om verktyget pa
Microsofts hemsida har anvénts som underlag for testet.

5.6.1 Metodoversikt

Metodinformation

Metodgrupp Compliance

Skalbarhet Metoden har bra skalbarhet da den ar
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fragebaserad samtidigt som alla fragor ar pa
systemniva. Ett system med ett storre antal
noder borde saledes inte ta langre tid att
utvardera an ett system med ett mindre antal
noder.

Dokument som utgjort underlag for testet MSAT-verktyget (v.4.0.2.35) samt tillganglig
information hos Microsofts
(http://technet.microsoft.com/en-
us/security/cc185712.aspx)

Publiceringsdatum 2009-10-09

Varderingsmal Att ge en holistisk forstaelse for
sakerhetsrisker och ta fram en plan for hur
sakerheten kan forbattras.

Mojliga varderingsobjekt Datornatverk

5.6.2 Sammanfattande beskrivhing av metoden

Microsoft Security Assessment Tool (MSAT) ér en sdkerhetsviarderingsmetod
som baserar sin virdering pa en enkét med systemovergripande fragor. Enkéten
bestar av 6ver 200 fragor som innefattar omrdden som infrastruktur,
programvaror, drift, organisation och personer.

Utifran frdgornas svar genereras ett viarderingsresultat som bestar av en
atgirdsrapport. Denna rapport ger forslag pa aktiviteter som ska leda till hojd
sikerhet i systemet. Aktiviteterna &r prioriterade efter hur viktiga de &r att
atgdrda. Resultat fran en vérdering kan jamforas med tidigare varderingsresultat
for att illustrera hur sékerhetsnivan i systemet har forandrats over tiden.

Béde fragor och resulterande rekommendationer pé atgédrder harrér exempelvis
frén “best practices”, ISO 17799 och NIST-800.x.

Beroende pa kunskapsnivan inom foretaget avseende nitverket kan enkiten
besvaras med eller utan hjilp av extern experthjilp. D4 fragorna i enkéten ar
ganska elementéra bor de kunna besvaras utan extern experthjélp. Enkéten tar en
till tva timmar att besvara.

5.6.3 Matdata

Nedan presenteras resultaten av de gjorda métningarna fér MSAT avseende
relevans (Tabell 13) och validitet (Tabell 14).

Tabell 13: Matvarden for relevansattribut for MSAT.

Attribut Uppfylld | Tackning
1.1.1 Requirements engineering 0 1
1.1.2 Systems development 0 1
1.1.3 Risk management 1 1
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Attribut

Uppfylld

Téckning |

1.1.4 Verification and validation

1

1.1.5 Accreditation

1.1.6 Operations support

1.2.1.1 Technical

1.2.1.2 Organizational

1.2.1.3 Human

1.2.1.4 Operational

1.2.1.5 Contextual

1.2.2 Temporal aspects

1.2.3.1 Observation

1.2.3.2 Test

1.2.3.3 Entity characteristics

1.2.3.4 System-wide characteristics

1.2.3.5 Structural characteristics

1.3.1.1 Computer components

1.3.1.2 Computers

1.3.1.3 Networked systems

1.3.1.4 Humans

1.3.1.5 Organizational units

1.3.1.6 System processes

1.3.1.7 System characteristics

1.3.1.8 System effects

1.3.2 System entity-inter-relations

1.3.3 Multiple abstraction levels

1.3.4 Hierarchical models

1.3.5 Established modeling technique/language

1.4.1 Input selection

1.4.2 Security values aggregation

1.5.1 Related to system modeling

1.5.2 Related to computations modeling

1.5.3 Related to security values computation

1.5.4 Related to measurements

1.8 Interpret security values

1.9.1 Reuse produced data from previous assessments of the same sys.

1.9.2 Reuse produced data from previous assessments of other systems

1.9.3 No external experts needed to prepare the input

1.9.4 No external experts needed to perform the security assessment
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Tabell 14: Matvarden for validitetsattribut for MSAT.

Attribut

Uppfylld

Téckning

2.1.1 Temporal aspects

2.2.1 System entity inter-relations

2.3.1 Security values inter-relations

2.4.1 Implementation of the computational model

2.4.2 Objective measurement

2.5 Security assessment results

2.6.1 Specification of relevant security characteristics

2.6.2 Specification of system extent

2.7.1 System modeling regarding system entities

2.7.2 ldentification of system characteristics and effects

=== ==l =] {«] s
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2.7.3 System modeling regarding measurable system charac. and effects

2.7.4 Specification of a computational model

2.8.1 Review of the quality of associated values

2.8.2 Association of values with measurable system charac. and effects

2.9.1 Adding information to computations

2.9.2 Detecting relevant information

o|o|o|o|o|o|o
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2.9.3 Handling system context factors

5.64 Kommentarer till matresultat

Enligt Microsoft baseras fragor samt de rekommenderade atgérderna pa
exempelvis best practices och standarder. Detta skulle kunna betyda att metodens
validitet pa nagot sitt dr bevisad. Dock har ingen information hittats som tydligt
visar att varderingsresultatets validitet har bevisats, diarav en nolla pé attribut 2.5.

5.7 CORAS

CORAS-metoden ér en virderingsmetod baserad pa riskhantering som &r
framtagen av SINTEF ICT i Norge.

5.71 Metodoversikt

Metodinformation

Metodgrupp Riskhantering

Skalbarhet Da de modeller som byggs baseras pa
identifierade risker kan metoden skalas upp
till hur stora system som helst men detta
paverkar givetvis precisionen i analysen.

Dokument som utgjort underlag for testet (den Braber et al., 2007; Dahl, Hogganvik, &
Stelen, 2007)

Publiceringsdatum Januari 2005

Varderingsmal Att identifiera de potentiella risker som inte

kan férsummas och ta fram atgardsforslag for
att ta ner dessa risker till acceptabel niva.

Méjliga varderingsobjekt Generellt applicerbar for riskanalys av system
av alla typer

5.7.2 Sammanfattande beskrivnhing av metoden

CORAS ér en metod for riskanalys i sju steg. Analysen genomfors av ett
expertteam bestadende av en analysledare och en sekreterare. Analysen genomfors
hos en klient fran vilken representanter fran olika delar av organisationen deltar.
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Vilka roller de deltagande representanterna skall ha beror pa vilken av metodens
sju steg som behandlas.

Steg 1 — Inledande méte

I detta steg introduceras metoden for representanterna. Dessa far sedan
presentera de overgripande malen for analysen samt vad det dr som skall
analyseras. Syftet dr att expertteamet och representanterna skall fa en gemensam
forstaelse for den terminologi som skall anvindas samt ha en gemensam bild av
vad som skall analyseras och omfattningen av analysen. I det hir steget planeras
dven framtida méten och workshopar.

Steg 2 — Oversiktlig analys

Expertteamet ger sin bild av vad som skall analyseras och vilka problem som
skall berdras. Denna bild baseras pa den information som formedlades av
representanterna i steg 1 samt eventuell relevant dokumentation som ldmnats till
expertteamet. I det hir steget identifieras dven de resurser som behover skyddas
och en dversiktlig analys genomfors for att identifiera uppenbara hot, sarbarheter,
hotfulla scenarion och odnskade hindelser. Dessa anvénds sedan for att faststélla
inriktning for och omfattning av den mer detaljerade analysen.

Steg 3 — Godkénnande

Det tredje steget kan ske som ett separat mote eller exempelvis via e-post. Mélet
ar fardigstillande av det material som specificerar vad som skall analyseras och
vilka tillgdngar som &r viktiga, samt att fi ett formellt godkdnnande frin klienten.
De identifierade tillgdngarna ska dven rangordnas efter hur viktiga de anses vara.
Skalor som uttrycker olika typer av konsekvenser som kan drabba tillgangarna
och sannolikheter for att dessa skall intrédffa ska ocks4 tas fram. Slutligen skall
det fastslés vilken riskniva som kan accepteras for varje identifierad tillgéng.

Steg 4 — Riskidentifiering

Identifiering av risker sker med en metod kallad structured brainstorming” och
genomfors som en workshop. I detta steg skall representanter med olika
bakgrunder och insikter relevanta for analysen ge sin syn pa risker. Resultatet
frén workshopen dr en uppsittning hotdiagram som skall beskriva de hot,
hotfulla scenarier, samt oonskade hdndelser som har identifierats. Dessa diagram
modelleras med de symboler som beskrivs i CORAS spraket.
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Steg 5 — Riskbedomning

I detta steg som dven det utfors som en workshop skall det avgoras for varje
hotfullt scenario hur troligt det &r att det kommer att intréffa. Dessa beddmningar
skall sedan ligga till grund for hur troligt det &r att de identifierade oonskade
hindelserna kommer att intrdffa. Forutom att bedoma detta skall 4ven en
uppskattning av konsekvenserna for varje koppling mellan en odnskad incident
och en tillgéng uppskattas.

Steg 6 — Riskutvirdering

I det hér steget faststills de identifierade sannolikheterna och konsekvenserna
och placeras i en sé kallad riskmatris som presenteras for representanterna. Detta
steg kan ske som ett separat mote eller ingé i workshopen for steg sju.

Steg 7 — Hantering av risker

Sista steget i CORAS sker dven den som en workshop dér dtgirder for att hantera
de risker som identifierats tidigare och som inte kan anses som accepterbara tas
fram. Dessa atgérder syftar till att minska antingen sannolikheten och/eller
konsekvenserna for de identifierade riskerna. Innan en plan for att minska
riskerna faststélls skall atgdrderna dven granskas ur kostanad kontra nytta
perspektiv. Resultatet fran denna workshop &r ett eller en samling av diagram
som visar identifierade risker samt de dtgérdsforslag som tagits fram for att
minska deras betydelse.

5.7.3 Matdata

Nedan presenteras resultaten av de gjorda métningarna for CORAS avseende
relevans (Tabell 15) och validitet (Tabell 16).

Tabell 15: Matvarden avseende relevansattribut for CORAS.

Attribut Uppfylld | Téckning |
1.1.1 Requirements engineering 1 1

1.1.2 Systems development
1.1.3 Risk management

1.1.4 Verification and validation
1.1.5 Accreditation

1.1.6 Operations support
1.2.1.1 Technical

1.2.1.2 Organizational

1.2.1.3 Human

1.2.1.4 Operational

1.2.1.5 Contextual

1.2.2 Temporal aspects
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Attribut

Uppfylld

Téckning |

1.2.3.1 Observation

1.2.3.2 Test

1.2.3.3 Entity characteristics

1.2.3.4 System-wide characteristics

1.2.3.5 Structural characteristics

1.3.1.1 Computer components

1.3.1.2 Computers

1.3.1.3 Networked systems

1.3.1.4 Humans

1.3.1.5 Organizational units

1.3.1.6 System processes

1.3.1.7 System characteristics

1.3.1.8 System effects

1.3.2 System entity-inter-relations

1.3.3 Multiple abstraction levels

1.3.4 Hierarchical models

1.3.5 Established modeling technique/language

1.4.1 Input selection

1.4.2 Security values aggregation

1.5.1 Related to system modeling

1.5.2 Related to computations modeling

1.5.3 Related to security values computation

1.5.4 Related to measurements

1.8 Interpret security values

1.9.1 Reuse produced data from previous assessments of the same sys.

1.9.2 Reuse produced data from previous assessments of other systems

1.9.3 No external experts needed to prepare the input

1.9.4 No external experts needed to perform the security assessment
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Tabell 16: Matvarden avseende validitetsattribut for CORAS.

Attribut

Uppfylid

Tackning

2.1.1 Temporal aspects

1

2.2.1 System entity inter-relations

2.3.1 Security values inter-relations

2.4.1 Implementation of the computational model

2.4.2 Objective measurement

2.5 Security assessment results

2.6.1 Specification of relevant security characteristics

2.6.2 Specification of system extent

2.7.1 System modeling regarding system entities

2.7.2 Identification of system characteristics and effects

2.7.3 System modeling regarding measurable system charac. and effects

2.7.4 Specification of a computational model

2.8.1 Review of the quality of associated values

2.8.2 Association of values with measurable system charac. and effects

2.9.1 Adding information to computations

2.9.2 Detecting relevant information

2.9.3 Handling system context factors
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574 Kommentarer till matresultat

Det enda attribut som inte gick att avgdra om det dr uppfyllt eller inte dr huruvida
det gar att gora utvarderingen baserat pa tester. Vid studier av dokumentationen
ter det sig som sjdlvklart att testresultat skulle kunna utgdra indata, men da det
inte finns ndgon beskrivning angéende detta anses det dnda inte mojligt att utlésa.
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6 Sammanstallning av resultat

Detta kapitel inleds med en presentation av resultatet frdn associationen av
relevansattribut till de olika stegen i IT-livscykeln. Dérefter presenteras de
testade metodernas relevans- och validitetsvirden for varje steg i livscykeln.
Detta for att ge en bild 6ver var i livscykeln som varje metod dr bést lampad.

6.1 Association och viktning av attribut

For att vara anvindbara maste virderingsmetoder vara, eller ha goda
forutsattningar att bli, relevanta for den situation som anvéndaren av metoden
befinner sig i. Ett sétt att beskriva typiska situationer for vardering &r att nyttja de
olika stegen i Forsvarsmaktens IT-livscykelmodell. For att ge en bild av hur vil
de testade metoderna ar lampade for olika steg i IT-livscykelmodellen har en
uppséttning relevansattribut frdn TSAR valts ut for varje steg i modellen.
Uppsittningarna av relevansattribut har valts utifran vad forfattarna anser vara
relevanta behov for en person som ska utfora en vérdering i aktuellt steg i IT-
livscykelmodellen. Varje sddan uppséittning relevansattribut ar sdledes en modell
av de virderingsbehov som aterfinns i aktuellt steg 1 IT-livscykelmodellen.

Efter att en uppsittning relevansattribut tagits fram for varje steg viktades
relevansattributen enligt metoden som beskrivs i Avsnitt 2.2.2.2. Detta dr ett sétt
att framhava vilka attribut som har storre betydelse &n ovriga.

Foljande punkter beskriver situationer dar behov av vardering avseende IT-
sékerhet kan uppsta.

e Under P2 uppstar behov av sékerhetsvirdering nér sdkerhetskravs effekt
avseende péaverkan fran hot och risker ska bedomas. Sékerhetsvarderingen
ska ge en bild av vilken sékerhetsniva det framtida systemet kommer att fa.
Denna bild kan sedan anvindas for att bedoma huruvida identifierade hot och
risker kvarstar.

e Under P3 finns behov av att virdera vilken sikerhet som olika
systemarkitekturer och -10sningar kommer att resultera i. De erhallna
resultaten kan stimmas av mot de specificerade sidkerhetskraven alternativt
direkt mot identifierande hot och risker.

o Under P4 behover sékerheten virderas baserat pa realiseringar av systemet.
Aterigen ska resultaten motsvara de siikerhetskrav som stlls pa systemet.

e Under P5 ska systemet ackrediteras. Detta medfor behov av att visa att
systemet, med hénsyn tagen till dess interaktion med andra system, kommer
att uppfylla stéllda sékerhetskrav.
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o Under P6 ska systemet aterigen ackrediteras, nu i dess lokala driftsmiljo.
Detta medfor behov av att visa att systemet, med hénsyn tagen till alla
miljofaktorer, kommer att uppfylla stillda sédkerhetskrav.

e Under P7, nér systemet &r i drift, behdver virderingar ske for att avgdra om

beslutad sidkerhetsniva upprétthalls.

Resultaten av valen av attribut samt viktning for de olika stegen i livscykeln
aterges i Tabell 17. Valda attribut markeras i tabellen med sina framtagna vikter.
Rubrikerna P2 till P7 syftar pa steg i IT-livscykelmodellen.

Tabell 17: Val och viktning av relevansattribut for varje steg i IT-livscykeln.

Attribut | P2 P3 P4 P5 P6 P7

1.1.1 2/39

1.1.2 2/39 | 2/48 | 2/48 | 1/53

1.1.3 2/39 | 1/48 | 2/48 2/52
1.1.4 2/53 | 2/51

1.1.5 2/53 | 2/51

1.1.6 2/52
1.2.11 2/48 | 2/48 | 1/53 | 1/51 | 2/52
1.2.1.2 2/39 | 1/48 | 1/48 | 1/53 | 1/51 | 1/52
1.2.1.3 1/39 | 1/48 | 1/48 | 1/53 | 1/51 | 1/52

1.2.1.4 1/39 | 1/48 | 1/48 | 2/53 | 2/51 | 2/52
1.2.1.5 1/39 | 1/48 | 1/48 | 2/53 | 2/51 | 1/52

1.2.2 2/48 | 2/48 | 2/53 | 2/51
1.2.31 1/52
1.2.3.2 2/48 | 2/53 | 2/51 | 1/52

1.2.3.3 2/39 | 2/48 | 2/48 | 1/53 | 1/51 | 1/52
1.2.3.4 1/39 | 1/48 | 1/48 | 1/53 | 1/51 | 1/52
1.2.3.5 1/39 | 2/48 | 1/48 | 1/53 | 1/51 | 2/52
1.3.11 1/48 | 2/48 | 2/53 | 2/51 | 1/52

1.3.1.2 2/48 | 2/48 | 2/53 | 2/51 | 1/52
1.3.1.3 2/39 | 1/48 | 1/48 | 1/53 | 1/51 | 2/52
1.3.1.4 1/39 | 1/48 | 1/48 | 1/53 | 1/51 | 1/52
1.3.1.5 2/39 | 1/48 | 1/48 | 1/53 | 1/51 | 1/52
1.3.1.6 2/48 | 2/48 | 2/53 | 2/51 | 2/52
1.3.1.7 2/39 | 1/48 | 1/48 | 1/53 | 1/51 | 2/52
1.3.1.8 2/53 | 2/51 | 2/52
1.3.2 2/39 | 2/48 | 2/48 | 2/53 | 2/51 | 2/52
1.3.3 1/48 | 1/48 | 1/53 | 1/51 | 1/52
1.3.4 1/48 | 1/48 | 1/53 | 1/51 | 2/52
1.3.5 1/39 | 2/48 | 1/48 | 1/53 | 1/51 | 1/52
1.4.1 1/39 | 2/48 | 1/48 | 2/53 | 2/51 | 2/52

1.4.2 1/39 | 2/48 | 1/48 | 2/53 | 2/51 | 2/52
1.5.1 2/39 | 2/48 | 2/48 | 2/53 | 1/51 | 2/52
1.5.2 1/39 | 1/48 | 1/48 | 1/53 | 1/51 | 2/52
1.5.3 1/39 | 2/48 | 2/48 | 2/53 | 2/51 | 1/52
1.54 1/52
1.8 2/39 | 2/48 | 2/48 | 2/53 | 2/51 | 2/52
1.9.1 2/39 | 2/48 | 2/48 | 2/53 | 2/51 | 2/52
1.9.2 2/39 | 2/48 | 2/48 | 2/53 | 2/51 | 1/52
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Attribut | P2 P3 P4 P5 P6 P7
1.9.3 1/39 | 1/48 | 1/48 | 1/53 | 1/51 | 1/52
1.94 1/39 | 1/48 | 1/48 | 1/53 | 1/51 | 1/52

Niér det géller valet av attribut samt vikter for validitet sa dr de redan definierade
1 TSAR. Detta da anvindarens behov inte anses paverka metodens validitet.
Validitetsattributen &r darfor samma for alla steg i IT-livscykeln. Attribut samt
tillhorande vikt aterges i Tabell 18.

Tabell 18: Viktning av validitetsattribut.

Attribut | Vikt
211 1/26
2.2.1 2/26
2.3.1 2/26
241 1/26
242 2/26
25 2/26
2.6.1 1/26
2.6.2 1/26
2.7.1 2/26
2.7.2 2/26
2.7.3 2/26
274 2/26
2.8.1 1/26
2.8.2 2/26
2.9.1 1/26
2.9.2 1/26
2.9.3 1/26

6.2 Sammanstallning av matresultat

Nedan aterges en sammanstillning av de méitningar som gjorts pa de testade
metoderna (Tabell 19, Tabell 20). Metoderna &r i tabellen namngivna efter vart i
rapporten de aterfinns (5.1 syftar exempelvis pa metoden RedSeal). U syftar pa
uppfylinad for aktuellt attribut, medan 7 syftar pd tdckning.
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Tabell 19: Sammanstallning av matresultat avseende relevans.

5.7

5.6

5.5

5.4

5.3

5.2

5.1

Attribut

1.1.1

1.1.2

1.1.3

1.1.4

1.1.5

1.1.6

1.2.1.1

1.2.1.2

1.2.1.3

1.2.1.4

1.2.1.5
1.2.2

1.2.31

1.2.3.2
1.2.3.3
1.2.3.4
1.2.3.5

1.3.1.1

1.3.1.2

1.3.1.3

1.3.14
1.3.1.5

1.3.1.6

1.3.1.7

1.3.1.8
1.3.2
1.3.3
1.3.4
1.3.5

1.4.1

1.4.2

1.5.1

1.5.2
1.5.3
1.54
1.8

1.9.1

1.9.2
1.9.3
1.94

Tabell 20: Sammanstallning av matresultat avseende validitet.

5.7

5.6

5.5

5.4

5.3

5.2

5.1

Attribut

2.1.1
2.2.1
2.3.1
2.4.1
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Attribut 5.1 5.2 5.3 5.4 5.5 5.6 5.7

24.2 1

25

N
N

2.6.1 1

2.6.2

2.7.1 1

2.7.2

2.7.3

274 1

2.8.1

Alalalalalalala
EE) EEN JIEN) PEEY) JEEY) JIEN) JEEY) [N N

2.8.2

2.9.1

2.9.2

JEE PRI PR PG [ RN RPN RN RN ) ) )
alalalalalalalala
alalalalalalalalalalala
alalalalalalalalalala

N N N N N Y Y N N S N

2.9.3 1 1

6.3 Testresultat

I detta avsnitt redovisas de berdknade virdena for de testade metodernas relevans
och validitet (Tabell 21 och Tabell 22). I dessa tabeller syftar rubrikerna P2 till
P7 pa aktuellt steg i [T-livscykelmodellen, medan rubrikerna 5.1 till 5.7 syftar till
de testade metoderna.

Som ett komplement till relevans (R) och validitet (V) presenteras ocksa testens
tackningsgrad. Tackningsgraden beréknas dels som summan av vikterna for de
attribut som kunde bedémas (T;) och dels som andelen attribut som testet kunde
bedoma (T,). Dessa vérden berdknas separat for relevans och validitet, det vill
sdga det finns tva virden for T, respektive T, for varje test. Testresultaten bestér
av 42 stycken test, det vill séga ett test for varje metod och steg i IT-
livscykelmodellen.

Baserat pa T, berdknas maximal relevans (Ry.x) genom att addera / - T till
relevansen (R). Pa samma sétt berdkans maximal validitet (V) genom att
addera [ - T till validiteten (V). Maximal relevans respektive maximal validitet
utgdr de virden for relevans och validitet som skulle erhéllas ifall de obedémbara
attributen var uppfyllda.
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Tabell 21: Sammanstallning av testresultat avseende relevans.
5.1 5.2 5.3 5.4 5.5 5.6 5.7

R 0,436 0,487 0,538 0,513 0,282 0,513 0,821

P2 Rmax 0,538 0,590 0,538 0,615 0,385 0,513 0,821
T, 0,897 0,897 1,000 0,897 0,897 1,000 1,000
T, 0,885 0,885 1,000 0,846 0,885 1,000 1,000
R 0,583 0,521 0,563 0,625 0,250 0,458 0,729

P3 Rmax 0,708 0,667 0,563 0,708 0,375 0,458 0,729
T4 0,875 0,854 1,000 0,917 0,875 1,000 1,000
T, 0,906 0,875 1,000 0,875 0,875 1,000 1,000
R 0,646 0,542 0,500 0,583 0,292 0,479 0,708

P4 Rmax 0,729 0,688 0,500 0,667 0,417 0,479 0,750
T4 0,917 0,854 1,000 0,917 0,875 1,000 0,958
T, 0,909 0,879 1,000 0,879 0,879 1,000 0,970
R 0,604 0,528 0,472 0,547 0,302 0,415 0,679

P5 Rmax 0,755 0,660 0,472 0,642 0,415 0,415 0,717
T4 0,849 0,868 1,000 0,906 0,887 1,000 0,962
T, 0,886 0,886 1,000 0,886 0,886 1,000 0,971
R 0,608 0,549 0,451 0,569 0,314 0,412 0,686

P6 Rmax 0,765 0,667 0,451 0,667 0,431 0,412 0,725
T4 0,843 0,882 1,000 0,902 0,882 1,000 0,961
T, 0,882 0,882 1,000 0,882 0,882 1,000 0,971
R 0,596 0,481 0,442 0,577 0,308 0,481 0,788

p7 Rmax 0,750 0,635 0,442 0,654 0,385 0,481 0,808
T4 0,846 0,846 1,000 0,923 0,923 1,000 0,981
T, 0,882 0,853 1,000 0,882 0,912 1,000 0,971

Tabell 22: Sammanstallning av testresultat avseende validitet.

5.1 5.2 5.3 5.4 5.5 5.6 5.7

\' 0,423 0,269 0,423 0,346 0,038 0,154 0,346

Vmax 0,577 0,423 0,423 0,385 0,115 0,231 0,346

T4 0,846 0,846 1,000 0,962 0,923 0,923 1,000

T, 0,824 0,824 1,000 0,941 0,941 0,941 1,000

Foljande diagram (Figur 5 till Figur 10) innehaller relevans (R) och maximal
relevans (Ryax), for de testade metoderna for P2 till P7 i IT-livscykelmodellen.
Diagrammen innehéller &ven medelvirdet av relevansen (R) for de testade
metoderna. I Figur 11 éterfinns de testade metodernas validitet (V) och maximala
validitet (Vax) samt medelvirdet av validiteten (V) for de testade metoderna.
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0,9
0,8
0,7
0,6 3 Rmax
0,5 =R
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0,3 4
l
0,1 4
0+
RedSeal W-AMNCSA XMASS ASSR-TCS Herrman CORAS
Figur 5: Relevans och maximal relevans for P2.
14
0,9 4
0,8 4
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0,5 4 =R
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Figur 6: Relevans och maximal relevans for P3.
14
0,9 4
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0,5 4 == R
0.4 4 —8— Medel
0,3 4
l
0,14
0+
RedSeal W-AMNCSA XMASS ASSR-TCS Herrman CORAS

Figur 7: Relevans och maximal relevans for P4.
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15
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RedSeal W-AMNCSA XMASS ASSR-TCS Herrman CORAS

Figur 8: Relevans och maximal relevans for P5.
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Figur 9: Relevans och maximal relevans for P6.
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Figur 10: Relevans och maximal relevans for P7.

57



FOI-R--2901--SE

09

0,84
0,7

0,6

0,54

041

03

02 1

o] O]
o] =

VV-AI\/NSA XVASS ASSRTCS Herrman NMBAT

QORAS

3 Vmax
==V
—a— Vedel

Figur 11: Validitet och maximal validitet.
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7 Diskussion

En slutsats fran genomforandet av litteraturstudien &r att det dr svart att salla ut
relevanta metoder via sokningar i litteraturdatabaser, d& begreppsapparaten &r
starkt diversifierad. Det finns stora skillnader i1 definitionerna av begrepp mellan
de identifierade metoderna. Sammantaget ger detta att det &r svéart att pa ett
systematiskt sitt hitta alla relevanta metoder for vardering av IT-sékerhet.

Fran de 25 metoder som identifierades under litteraturstudien valdes sju metoder
ut for testning. Den storsta anledningen till detta var att TSAR inte tidigare har
anvénts for att testa ett storre antal metoder. Tidigare testomgangar har endast
innefattat en eller tvd metoder. Testen av metoderna i denna rapport blir alltsa
samtidigt en utvirdering av TSAR. Med anledning av detta gjordes testen med en
begransad mangd metoder. En metod fran varje metodgrupp valdes ut, med
undantag frén den storsta gruppen (grafbaserad) frén vilken tva metoder valdes.
Pé sé sitt erholls metoder med olika ansatser till virdering av IT-sdkerhet.

De attribut och vikter som anvinds for att representera de olika stegen i IT-
livscykelmodellen dr framtagna baserat pd DIT04 (Forsvarsmakten, 2004). For
att testen ska ge relevans och validitetsvdarden som direkt relaterar till situationer
dér varderingsbehov uppstar behovs en mer detaljerad indelning dn den
nuvarande indelningen i livscykelsteg. Mer detaljerade beskrivningar av
varderingsbehoven underléttar verifiering av de valda attributen samt deras
vikter.

I foljande avsnitt diskuteras testresultaten for var och en av de testade metoderna,
kopplingen mellan relevansattribut och de olika stegen i Forsvarsmaktens IT-
livscykelmodell samt mdjlig vidareutveckling av TSAR.

7.1 Testresultat

I nuldget far fem av de sju testade metoderna liknande relevansvarden for alla
steg 1 livscykeln. Nuvarande viktning av attributen gor att den testade metodens
formaga att modellera ett system far stor inverkan pa relevansvérdet. Detta
aterspeglar sig i testet genom att metoden som saknar systemmodellering féar
lagsta virdena for bade relevans och validitet, samtidigt som hogsta
relevansvérdena fas av den metod som har mest omfattande modelleringsteknik
for systemmodellering.

For flertalet av det testade metoderna fas ett relevansvérde i livscykelsteg da
metoden inte r tillimpbar. Huruvida en metod &r tillambar 1 ett specifikt steg av
IT-livscykelmodellen framgar inte av testresultatet och &r ett problem som
diskuteras i Avsnitt 7.2.
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711 RedSeal

RedSeal erbjuder automatisk modellering av system samt generering av en plan
for nodvéndiga atgéirder for att forbéttra sdkerheten vilket ger metoden hog
relevans. Intressant att notera &r att den inte dr tillimpbar i P2 och P3 eftersom
systemen implementeras forst i P4.

I beskrivningen av metoden antyds vilka berdkningar som ligger till grund for
varderingen, dock saknas detaljerade beskrivningar av hur resultat berdknas.
Trots detta far metoden det hogsta validitetsvirdet i testet (samma som XMASS),
men vérdet far fortfarande anses som lagt.

71.2 Weakest-Adversary Security Metric for Network
Configuration Security Analysis

Metoden ar teoretiskt vil beskriven och resultaten av en vérdering &r konkreta,
men kopplingen till systemets sdkerhet ar otydlig. Skalbarheten i metoden ar lag
d4 antalet tillstdnd i1 graferna véxer snabbt. Metoden é&r inte tillampbar i P2
eftersom systemet i detta steg beskrivs i form av krav vilket inte &r giltig indata
till metoden. Metoden bor vara mer relevant ju mer konkret systembeskrivningen
ar, med reservation for oférmaga att hantera systemets komplexitet. Detta
illustreras av 6kande relevansvérden for P3 till P6.

71.3 XMASS

Det ér virt att podngtera att XMASS har 1 i tackningsgrad for bade relevans och
validitet, vilket beror pa att metoden utvecklats pa FOI och darfor har alla
eventuella tveksamheter kunnat redas ut. Metoden &r inte applicerbar under P2 . |
nuvarande version har metoden ej stdd for automatisk insamling av data under
drift, vilket resulterar i lagt relevansvirde for P7.

7.1.4 Analyzing the security and survivability of real-time
control systems

Metoden ar tillrackligt generell for att vara tillimpbar i P3 till P7. Liksom
metoderna ovan &r inte heller denna tillimpbar i P2 da den saknar stod for
kravhantering. Metoden saknar ocksé helt stod for hur sékerhetsvérderingens
indata ska faststéllas.

7.1.5 Complete Guide to Security and Privacy Metrics

Denna metod skiljer sig frdn vriga metoder genom att den saknar stod for
systemmodellering. Istéillet sker virdering genom val av metriker ur en
fordefinierad méngd av sadana. Relevansvérdena sénks ocksé av bristen pa
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tydligt definierad metod. Forfattarens avsikt har inte varit att beskriva en metod
for sdkerhetsvirdering utan snarare for att underlétta valet av metriker. Syftet
med metriker dr dock att samla in data som underlag for beslut, vilket ar ett av
huvudsyftena med vérdering. Aven validiteten blir mycket l1ag, delvis beroende
pa att det helt saknas stdd for att berédkna sdkerhetsvarden utgéende fran
metrikerna.

71.6  Microsoft Security Assessment Tool

Detta ar den enklaste metoden av dem som testats, vilket aterspeglas i att en
vardering berdknas ta en till tva timmar att genomfora. Metoden har inget
utrymme fOr egna anpassningar utan allt utgér fran den uppséttning fragor som
finns definierad. Metoden &r inte tillimpbar i P2 da den saknar stod for
kravhantering. For 6vriga steg bor relevansen 6ka ju senare i livscykeln metoden
appliceras. Detta aterspeglas dock inte i testresultatet. Det finns ingen
beskrivning av kopplingen mellan indata och virderingsresultat vilket ger lag
validitet.

71.7 CORAS

Metodens syfte dr egentligen inte vérdering av IT-sékerhet utan snarare
riskhantering for system i allménhet. Trots att metoden inte fokuserar pé
problemen kring vérdering av sdkerhet har den fétt hogst relevans i alla
livscykelsteg. Detta beror pa att den har vél utvecklad systemmodelleringsteknik
for alla typer av system samt ett generellt beskrivet anvindningsomrade.

7.2 TSAR

Testningen av metoderna som presenterats i denna rapport visar att det finns
utrymme for forbéttringar av TSAR. I nuvarande version kan metoder som inte
ar applicerbara i en IT-livscykelsteg fortfarande fa ett relevansvirde i detta steg. |
dagslaget testar sdledes TSAR hur relevant en metod dr, forutsatt att det underlag
metoden behover finns tillgénglig. Exempelvis skiljer sig relevansvérdena for
RedSeal i P2 och P3 inte ndmnvért frén virdena i P4 till P7 trots att metoden inte
kan anvéndas i dessa steg.

Vidare visar det sig att de egenskaper som definieras i TSAR é&r véldigt
modelleringstunga, vilket avspeglar sig i att en metod med generell modellering
uppfyller ungefér 1/4 av egenskaperna i TSAR. Da egenskaper som relaterar till
modellering har getts hog prioritet 1 flera IT-livscykelsteg kan en metod som bara
skapar en modell fa ett hyfsat relevansvirde trots att ingen vardering gors.
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Utdver detta gor den generella naturen hos beskrivningarna av egenskaperna att
mycket generella metoder, sésom CORAS, far hoga virden eftersom de tacker in
manga av egenskaperna i TSAR-tabellerna.

Ytterligare en observation som gjorts dr att de flesta metoder uppvisar
egenskaper som dr tvirt emot de som borde uppvisas gillande hur relevanta de ér
i olika livscykelsteg. CORAS far exempelvis hogre relevans ju senare i
livscykeln den appliceras, trots att metoden borde vara mest relevant i borjan.
Vidare sjunker MSATS relevans ju senare i livscykeln den appliceras trots att
relevansen rimligtvis borde dka ju ndrmare drift ett system ér.

Med anledning av ovanstaende har foljande forbattringsméjligheter for TSAR
identifierats:

e Jamna ut kriteriernas genomslag pa relevansvérdet sé att modelleringen inte
fér sa stort genomslag i resultatet

o Fortydliga kriteriebeskrivningarna och gor dem mer avgransade bland annat
genom att ldgga in exempel

o Vildigt 6vergripande och ”luddigt” definierade metoder bor fa ldgre relevans
an vilspecificerade mer precisa metoder.

e Ligg in ett beroende av applicerbarhet for varje IT-livscykelsteg sé att ej
applicerbara metoder inte far relevansvérden i dessa steg.

7.3  Aterkoppling till problemformulering

Resultaten fran testerna visar att det inte finns nédgra metoder som motsvarar de
allménna behov som nyttjades for att specificera vilka egenskaper metoderna ska
ha for att anses vara relevanta for Forsvarsmakten. En slutsats av detta 4r att det
krivs mer specifika beskrivningar av situationer dir virderingsbehov uppstér for
att kunna testa metoder mer utforligt. En mer detaljerad beskrivning av
Forsvarsmaktens behov inom de olika IT-livscykelstegen leder till att stegen kan
delas upp i mer specifika virderingssituationer. Detta i kombination med en
utokning av egenskaperna i TSAR-tabellerna med tydligare beskrivningar och
fler delegenskaper leder till att testerna bittre aterspeglar relevansen hos metoden
for den aktuella vérderingssituationen. Alltsé finns behov av att vidareutveckla
TSAR for att pa ett formaliserat sétt utvirdera vilka vérderingsmetoder som
motsvarar specifika behov.
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Bilaga A — Forandringar av TSAR

Uppsittningen av egenskaper i TSAR-tabellerna har fordndrats jamfort med
uppsittningen som definieras i metodbeskrivningen av TSAR (Bengtsson et al.,
2008). En uppdaterad 6versikt dterges i Figur 12. Den storsta fordandringen ar att
egenskaperna 1.4.3, 1.6 med underliggande egenskaper, samt 1.7 med
underliggande egenskaper har tagits bort frén listan med relevansegenskaper. De
fyra egenskaperna 1.4.1, 1.4.2, 1.9.3 samt 1.9.4 har definierats om. De nya
definitionerna aterges nedan.

ID 1.4.1

Name Input selection

Type Atomic

Abstract This characteristic specifies whether support exists for
selecting the input values to the assessment method.

Objective The assessment method has explicitly stated support for
selection of input values to the assessment method.
Having the option to select input values to the assessment
method makes it more flexible, thereby it is possible to
adapt the assessment method to the current environment.

Tags

ID 1.4.2

Name Security values aggregation

Type Atomic

Abstract This characteristic specifies whether support exists for
selecting or modifying how aggregated security values are
derived.

Objective The assessment method has explicitly stated support for
selecting or modifying how security values are
aggregated.

It should be possible to select the input values that should
be aggregated and how the aggregation is performed.
Selection could be made freely or from a predefined set.
Aggregated security values are used to describe a
combination of input values. Aggregated values are
typically used to describe inter-relations between security
values.

Tags

66



FOI-R--2901--SE

ID 1.9.3

Name No external experts needed to prepare the input

Type Atomic

Abstract This characteristic specifies whether preparation of the
input to the security assessment can be performed without
consulting external experts.

Objective The assessment method has no explicitly stated need for
experts when input to the security assessment is
prepared.

The characteristic should be considered fulfilled if the
assessment method does not require external experts to
prepare the input to the method.

Tags

ID 1.9.4

Name No external experts needed to perform the security
assessment

Type Atomic

Abstract This characteristic specifies whether assessment can be
performed without consulting external experts.

Objective The assessment method has no explicitly stated need for
experts when the security assessment is performed.

The characteristic should be considered fulfilled if the
assessment method does not require experts to perform
the security assessment.

Tags
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Figur 12: Oversikt av relevanskriterier.
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