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Sammanfattning

Detta ir slutrapporten som redovisar tre ars verksamhet i FoT-projektet Forsvar av IT-
system (FITS). Rapporten redovisar en dvergripande bild av verksamheten med
tyngdpunkt pa hur resultaten kommer Forsvarsmakten till nytta. Verksamheten har
omfattat tva huvudspar; datatypsidentifiering av datafragment och IT-sdkerhets-
ovningar. Forskningen om datatypsidentifiering kommer FM till nytta genom att den
utokar formagan hos intrangsdetekteringssystem. Ovningsutvecklingsverksamheten
kommer FM till nytta genom att fungera som avtappning av den erfarenhet som FOI
byggt upp, samt genom FM:s anvindning av den dvningsplattform med tillhérande
sparbarhetssystem som utvecklats.

Nyckelord: IT-system, IT-forsvar, IT-sékerhet, 6vning, identifiering av datatyp
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Summary

This is the final report presenting three years of activity in the R&D project Defence of
IT systems. The report gives an overview of the activities focusing on how the results
will benefit the Swedish Armed Forces (SAF). There has been two main paths of
research; identification of data type of data fragments, and IT security exercises. The
research concerning identification of data type will benefit the SAF by extending the
capability of intrusion detection systems. The IT security exercise development activity
will benefit the SAF by working as a transfer media for the experiences that FOI has
gained in the field, and through the SAF’s use of the exercise platform with connected
logging tools that has been developed.

Keywords: IT system, IT defence, IT security, exercise, file carving
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1 Inledning

Under tre ars tid har FOI bedrivit forskning kring forsvar av IT-system inom ramen for
FoT-projektet Forsvar av IT-system. Detta dr slutrapporten for projektet i form av en
anvéandarrapport, som beskriver hur Forsvarsmakten (FM) kan anvédnda de resultat som
projektet har uppnatt.

1.1 Bakgrund

De angripare som framtida ledningssystem kan komma att mota dr kompetenta och
mycket resursstarka och skiljer sig pa sa sitt fran de angripare som oftast forekommer
i den civila virlden, och som didrfor kommersiella IT-sékerhetssystem 4r designade for.
Dirfor behover metoder for och aspekter kring forsvar av IT-system studeras och da
speciellt aktiva atgédrder i form av bland annat detektion och 6vervakning.

1.2 Nyttomal

Projektet bidrar till FM:s operativa formagor vad avser mojligheten att uppna led-
ningsoverldge genom att bidra till ett vil fungerande forsvar av egna ledningssystem.
De tjanster man vill kunna tillhandahélla i ett framtida taktiskt ledningssystem kriaver
bland annat en hogre grad av detektions- och 6vervakningsformaga @n vad dagens IT-
sikerhetssystem kan erbjuda. Darfor har ett av méalen med projektet varit att utveckla
metoder och verktyg for att pa sikt stdrka FM:s formaga till detektion och 6vervakning.
Projektets verksamhet kring dvningar av I'T-sikerhet har bland annat syftat till att moj-
liggora praktisk tillimpning av detektion och 6vervakning i en kontrollerad miljo.

Mer detaljerad information om nyttan med projektets olika verksamheter aterfinns i
separata underrubriker i Kap. 2.

Framsta avndmare av resultaten fran projektet &r FM/ITF. Resultaten fran projektet
kan dock #dven anvindas av till exempel MUST/SAK, Utlandsstyrkan, FMV och FRA
for en mingd uppgifter. Pa den civila sidan aterfinns potentiella anvéndare inom bland
annat MSB (fore detta KBM), RKP, SAPO och SKL.

1.3 Fragestallningar

Arbetet i projektet har varit inriktat pa att i mojligaste man besvara foljande forsknings-
fragor. Fragorna ir specificerade i projektplanen och har dirfor en mer generell formu-
lering @n vad de resultat som presenteras i rapporten antyder.

Varje fraga, de relaterade resultaten och nyttan av dem behandlas under separata rubri-
ker i Kap. 2.

e Hur detekteras generella intrangs- och storningsforsok i det egna systemet? (Kap. 2.2)

o Vilka tekniker och metoder kan anvéndas for férsvar av I'T-system och for I'T-
spaning och intrangsanalys? (Kap. 2.3)

e Hur sammanstills och tolkas en gemensam léigesbild av hela nitets status? (Kap. 2.4)
e Hur ska dvningar i IT-férsvar planeras, utrustas och genomféras? (Kap. 2.5)

e Vilken verksamhet pagar i omvérlden? (Kap. 2.6)
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2 Projektresumé

I sedvanlig ordning har kunskapsoverforing till FM skett genom vetenskaplig publi-
cering, FOI-rapporter, referensgruppsmoten och seminariedagar tillsammans med de
ovriga FoT-projekt pa IT-sdkerhetssidan. Dessutom har personal fran projektet deltagit
vid workshopar och utbildningar med FM-anknytning. Verksamheten har da framst in-
neburit Tivolikérningar. Vara nira relationer med relevanta grupperingar inom FM gor
att kunskapsoverforingen blir direkt, men mer informell.

Verksamheten inom projektet kan delas upp i tva huvudspar. Det ena sparet har be-
handlat intrangsdetektering och da framst mojliga sitt att utoka kapaciteten hos befint-
liga system genom datatypsidentifiering! av datafragment. Ett exempel ér fragment i
form av nétverkspaket och sokning sker da framst efter maskinkod, det vill siga den
operativa delen av elakartad kod.

Det andra sparet inom projektet har syftat till att praktiskt undersoka, utveckla och ut-
vérdera 6vningsverksamhet inom I'T-sidkerhetsomradet. Detta har gjorts genom att en
dvningsplattform tagits fram med tillh6rande stodsystem i form av ett avancerat spar-
barhetssystem. Plattformen har sedan bland annat anvénts for en internationell, distri-
buerad 6vning tillsammans med Estland. Erfarenheterna fran den 6vningen har sedan
utgjort underlag for forbattringar och fordandringar av plattformen och metodiken for
uppldgg av kommande dvningar.

Planering har skett for framtida samverkan med projekten Testning av metoder och
verktyg for virdering av informationsséikerhet” och ”Situations- och hotanalys for
BG2011”. Vid de méten som hallits har eventuella synergieffekter och gemensamma
berdringspunkter mellan de inblandade projekten diskuterats. Mer information om det-
ta finns i Kap. 2.8.

En oversiktlig plan for FM:s nyttjande av resultaten har tagits fram i samrad med Claes
Doverfors, FM/TM. Planen presenteras i Kap. 2.7.

2.1 Publikationer

Foljande publikationer med koppling till projektet har producerats under projektets
gang. Vetenskaplig kvalitetssikring har i tilliampliga fall erhéllits genom bidrag till
peer-reviewade konferenser. Listan innehéaller dven en licentiatavhandling.

e Reassembly of fragmented JPEG images containing restart markers. (FOI-S—
3091-SE), (European conf. on computer network defense, EC2ND), (p. 25-32).
Forfattare: Karresand, Martin och Shahmehri, Nahid. Ort Linképing, FOI, 2009.

o Completing the picture — fragments and back again. (FOI-S-2925-SE), (2008),
(p. 1-112). Forfattare: Karresand, Martin. Ort Link&ping, FOI, 2008.

e Forsvar av IT system — Forstudie om projektets fortsatta verksamhet. (FOI Me-
mo 2114). Forfattare: Karresand, Martin. Ort Link6ping, FOI, 2007.

e CADS exercise — Emulating real-life DDOS attacks. (FOI Memo 2759). Forfat-
tare: Persson, Mats. Ort Link&ping, FOI, 2009.

e Sammanfattning av demonstrationsdag I'T-sidkerhet. (FOI Memo 2623) Forfatta-
re: Westerdahl, Lars. Ort Linkoping, FOI, 2008.

e Sammanfattning av Workshop avseende samverkan géllande ldgesforstaelse in-
formationsarenan [sic!]. (FOI Memo 2829). Forfattare: Bengtsson, Johan. Ort
Linkoping, FOI, 2009.

'File carving.



e Inriktningsforslag FoT-projekt spaning och motmedel pa informationsarenan
diskuterat vid referensgruppsseminarium i Enkoping 2009-04-21. (FOI Memo
2871). Forfattare: Karresand, Martin. Ort Linkoping, FOI, 2009.

e Leverans av milstolpe 2 Q4 2009. (FOI Memo 3025). Forfattare: Karresand,
Martin. Ort Link6ping, FOI, 2009.

e Konferensbidrag skickat till EC2ND’09. (FOI Memo 3026). Forfattare: Karre-
sand, Martin. Ort Link6ping, FOI, 2009.

FOI Memo 2829 och FOI Memo 2623 har skrivits i andra projekts regi. Dokumenten
har dock inkluderats i publikationslistan f6r Forsvar av IT-system eftersom personal
fran detta projekt deltog i workshopen och resultaten direkt beror projektet.

2.2 Intrangsdetektion

Resultaten fran studien av de underliggande kraven for att mojliggora detektion av
intrangs- och storningsforsok i egna system har anvints vid utvecklingen av de metoder
och verktyg for IT-férsvar som tagits fram inom projektet. Studien, liksom de praktiska
erfarenheterna fran metodutvecklingen, pekar pa vikten av helhetssyn. Det gér inte att
utesluta nagon abstraktionsniva eller nagot abstraktionslager i ett datorsystem eller niit-
verk om malet dr bista mojliga detektionsformaga. Det édr ocksa viktigt att anvinda den
metainformation som finns i kopplingar och beroenden mellan enskilda parametrar for
intrangsdetektion.

Detta aterspeglas ocksa i den forskning som bedrivs i omvirlden inom intrangsdetek-
teringsomradet. Pa senare tid har korrelering av larm och data fran flera system vuxit
som delomrade. Utvecklingen har dven utokat omradet at andra héllet i och med att det
angrinsande datorforensiska forskningsomradet har expanderat krafigt. Inom det om-
radet ligger intresset pa den information som data pa bitniva innehaller. Den forskning
som bedrivits inom projektet Forsvar av IT-system har bidragit till omradets expansion.

Vanligtvis sa anvinds det eller de lager som ger mest effekt relativt insatsen, vilket dr
en bra 16sning i civila standardsystem dér ekonomiska aspekter dr de forhédrskande. 1
militdra sammanhang #r kraven pa detektionsférmaga ofta annorlunda och fokus lig-
ger pa sekretess och tillforlitlighet hos informationen i de berorda systemen. Har kan
det alltsa vara befogat att forsoka na hogsta mojliga detektion med ldgsta mojliga niva
av falsklarm. Resultatet av studien &r inte revolutionerande eller forvanande pa nagot
sdtt, men kan #nda vara till nytta att peka pa eftersom kommersiella system framst dr
inriktade mot den civila virldens ekonomiska balansgang mellan kostnad och effekt.

Forsvarsmakten kan nyttja resultaten av studien bade i nirtid och pa lingre sikt. I nér-
tid handlar det om att inskdrpa vikten av att ha kontroll pa savil detaljer som pa hur

de &dr beroende av varandra vid upprittande av operativa datorsystem vid till exempel
utlandsuppdrag. Pa ldngre sikt handlar det om att pa ett tidigt stadium fa in ett nytt tan-
kesitt vid utvecklingen av framtida ledningssystem, vare sig det handlar om system
som byggs av firdiga produkter fran hyllan, eller egenutvecklade systemkomponenter.

2.3 IT-forsvar

Projektet har utvecklat en metod, bytefrekvensférdelning med sannolikhetsbaserad
metrik?, som med 95,7 % sikerhet och 0,006 % falsklarm kan detektera maskinkods-
fragment om 512 byte (B) i datastrommar. Tekniken kan anvéndas for att forbéttra
funktionen i intrangsdetekteringssystem genom att uppticka maskinkod inspriangd i

“Begreppet metrik kommer fran latinet och kan dversittas med matematisk avstindsfunktion.

FOI-R-2921-SE
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annan trafik. Typiska exempel dr upptickt av exploits av serverprogramvara via nét-
verkstrafik och detektion av maskinkod som b#ddats in i ofarlig data.

Projektet har ocksa utvecklat metoder for att forst kunna upptécka och filtrera ut JPEG-
data ur datamingder och sedan sitta ihop de datafragment som hittats till en bild (eller
en del av en bild) igen. Metoden for att detektera JPEG-data bygger pa frekvensfordel-
ning av bytepar och en viktad kvadratsummemetrik. Metoden har en detektionsgrad

pa 100 % vid 0,12 % falsklarm. Ett typiskt anvéindningsomrade &r aterstillning av data
fran skadad lagringsmedia. Ett annat anvindningsomrade &r vid dvervakning av nét-
verkstrafik sa att inte otillaten verksamhet pagar, till exempel distribution av multime-
diafiler.

Andra anviandningsomraden #r forensiska undersokningar av datorer, detektion av vissa
typer av steganografi och lagnivakontroll av krypteringsgrad hos nétverkstrafik.

Alla datatypsidentifikationsalgoritmer (se Kap. 2.3.1 — 2.3.4) som utvecklats inom pro-
jektet bygger pa mitning av frekvensfordelning for vissa specifika egenskaper hos da-
tafragment. Genom att jaimfora matviarden for dessa egenskaper hos fragment av okénd
datatyp med modeller av olika datatyper kan datatypstillhorigheten hos fragmenten
bestammas. En datatypsmodell skapas genom att frekvensfordelningsvérden for en spe-
cifik datatyp lagras i en fil vars format &ar beroende av vilken algoritm och metrik som
anvinds.

Nér datatypen hos ett fragment av okénd datatyp ska identifieras jimfors det med en el-
ler flera modeller och differensen mellan fragmentets och olika datatypmodellers mét-
virden beriknas enligt en forutbestimd metrik. Virdet representerar avstandet mellan
fragmentet och de olika modellerna. Fragmentet klassificeras sedan som tillhdrande
samma datatyp som den nidrmaste modellen.

Beroende pa de krav som stills pa den tjinst som datatypsidentifikationsalgoritmen ska
inga i kan olika metriker anvindas. Eftersom en metrik dr en matematisk funktion ska
den entydigt bestimma avstandet mellan tva fragment. Om avstandet mellan fragment
i tva grupper mits ska inte metrikens resultat variera i nagon storre utstrickning. Ef-
tersom det vi miter ofta har minst 256 dimensioner maste metriken kunna hantera detta
utan att resultaten blir lidande av problemet med hog dimensionalitet®, det vill siga att
mitvirdenas precision inte paverkas av antalet ingaende parametrar.

Vad som ir en ldmplig metrik att anvinda varierar beroende pa tillimpning. Inom pro-
jektet har ett antal metriker anvénts i kombination med de datatypsidentifieringsalgo-
ritmer* som utvecklats. En nirmare beskrivning av dessa metriker kommer efter be-
skrivningarna av algoritmerna (se Kap. 2.3.5 — 2.3.8). Vi presenterar dven ett forslag pa
en alternativ metrik med stodfunktionalitet som anvinder sig av flera typexemplar® for

jamforelse. En ndarmare beskrivning av denna metrik aterfinns i Kap. 2.3.9.

Inom projektet har ocksa en algoritm for sammansittning av sma datafragment till stor-
re utvecklats. Algoritmen mojliggor aterskapande av ursprungsinformationen hos de
inblandade fragmenten. Den beskrivs ndrmare i Kap. 2.3.10.

3Problemet med hég dimensionalitet kan enklast beskrivas som att slutvirdet paverkas allt mindre
av ett enskilt delvirde ju fler delvéirden som ingér. I fallet med bytefrekvensfordelningsalgoritmen
och kvadratsummemetrik bidrar varje delvirde med ﬁ av slutvirdet. For byteparsalgoritmen med
kvadratsummemetrik blir bidraget 5=1-- av slutvirdet.

*Den nirmaste jamférbara och vil etablerade termen #r engelskans file carving algorithms.

>Flera modeller som tillsammans avspeglar komplexa, heterogena datatyper i detalj.
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Figur 2.1: En modell av maskinkod skapad med hjalp av BFD-algoritmen. Observera att Y-axeln
har logaritmisk skala.
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Figur 2.2: Principen fér BFD-algoritmen

2.3.1 Bytefrekvensfordelning

Bytefrekvensfordelningsalgoritmen (BFD) maiter antalet forekomster av varje mojligt
bytevirde i ett fragment av en viss storlek, det vill sdga frekvensen av varje bytevirde
for den fragmentstorleken. I Figur 2.1 visas medelvérdet av frekvensen for varje moj-
ligt bytevirde av en stor mingd maskinkodsfragment® framtaget med hjilp av BFD-
algoritmen.

Maskinkod har en relativt ojaimn fordelning av bytevirden och dess histogram kan for-
enklat beskrivas som ett W. De hoga frekvensvirdena kommer fran framfor allt hopp-
instruktioner i maskinkoden, samt den utfyllnad som gors for att skapa jimna block
av kod, vanligen 512 B stora. Dessa saker dr exempel pa egenskaper som anvinds av
BFD-algoritmen for att identifiera datafragment av okind typ som maskinkod.

Principen bakom BFD-algoritmen dr enkel, bytevidrdena i en strom av data sorteras
och sedan riknas antalet bytar for varje virde. Metoden kréver att ett datafragment av

okénd typ ska ha samma storlek som de fragment som anvindes for att skapa modellen.

Figur 2.2 ger en skiss av principen. Figuren forestiller en del av en datastréom av ma-
skinkod dér bytevirdena visas i positiv decimalform. Notera hur bytevirde 14 och 102
har frekvens 2 respektive 3, ovriga frekvens 1.

Det vi hir kallar maskinkod ir rext-delen i Windows Portable Executable (PE) filer kompilerade for
Intels 32-bitars arkitektur (IA32).

11
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Fordelar

Den enkla principen fér BFD-algoritmen gor den mycket snabb jamfort med méanga
andra algoritmer. Enkelheten bidrar ocksa till att den &r 14tt att implementera och for-
sta. Det gor att den lampar sig vil for tillimpningar dér tillforlitlighet och 1ag risk for
buggar dr viktiga aspekter att ta hinsyn till.

Algoritmen har vid praktisk anvidndning visat sig lampa sig vil for identifiering av sma
fragment av data med hog entropi, det vill sdga data med mycket slumpmaéssigt utse-
ende. Det kan till exempel rora sig om krypterad eller komprimerad data. Algoritmen
hanterar 512 B stora fragment utan problem, nir storleken okar till 4 KiB sjunker de-
tektionsgraden bade faktiskt och relativt de andra algoritmerna som tagits fram inom
projektet.

Nackdelar

Pa grund av att strukturen i den datastrom som modelleras inte kan aterges av BFD-
algoritmen 4r precisionen délig, framfor allt for storre fragment av data. Precisionen &r
generellt dalig for algoritmen, men detta méarks extra tydligt vid storre fragmentstorle-
kar dir andra algoritmers egenskaper kommer mer till sin ritt.

Den daliga precisionen utmérker sig fraimst genom att specifika, tydliga och unika
egenskaper hos en modellerad datastrom inte kan &terges till fullo. BFD-algoritmen
jamnar ut dessa egenskaper och limpar sig dirfor bittre for datatyper med relativt
jamn bytefrekvensfordelning dir det inte finns nagra tydliga avvikelser i frekvensfor-
delningskurvan.

Anvandningsomraden

Tillsammans med den sannolikhetsbaserade metriken fungerar BFD-algoritmen mycket
bra for exekverbar kod. Om den trdnas med mycket data kan den till exempel sirskilja
AES och CASTS5 krypterad data. Var erfarenhet 4r att detta dock krédver uppat 1 GiB
data att tréina pa.

Algoritmen kan framfor allt fungera som forstirkning av intrangs- och virusskydd. Ett
annat anviandningsomrade #r for kontroll av att kryptering anvinds i nétverk, utan att
det krivs nagon dekryptering av nidtverkspaketen. Det gor att kontrollen gar snabbt och
att sikerheten 6kar genom att det inte krdvs nagra krypteringsnycklar, som annars kun-
nat komma pa avvégar. Likasad medfor det att kontrollen kan utforas utan inblandning
av klartext pa andra stillen &n hos avsidndare och mottagare.

Pa grund av att algoritmen presterar béttre relativt andra algoritmer vid sma fragment-
storlekar limpar den sig for 6vervakning av nitverkstrafik. Aven 13gniviavsokning av
lagringsmedia, dér till exempel harddisksektorer dr 512 B stora, &r ett mojligt anvénd-
ningsomrade.

2.3.2 Forandringsgrad

Algoritmen som anvénder sig av fordndringsgraden i en datastrom dr tinkt att komplet-
tera BFD-algoritmen genom att ta hdnsyn till strukturen hos strommen. Fordndrings-
graden definieras av oss som differensen mellan tva pa varandra féljande bytevérden x;
och x;41, det vill sidga fordndringsgrad = x; — z;11.

I Figur 2.3 visas ett histogram 6ver forandringsgraden hos maskinkod. Histogrammet
visar att vissa stora positiva fordndringsgrader dr mycket mer vanliga &n den teoretiska
genomsnittsfrekvensen for fordndringsgraderna. Fordndringsgrad 0 har en mycket hog
frekvens, det vill siga maskinkod innehaller ofta sekvenser med samma bytevirde. Den

12
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Figur 2.3: Histogram fér RoC-algoritmen kdrd pa maskinkod. Observera att Y-axeln har en
logaritmisk skala.
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Figur 2.4: Principen fér RoC-algoritmen

framsta forekomsten uppstér vid den utfyllnad som gors for att uppna jamnstora block
av kod. Klockformen hos kurvan kommer sig av den logaritmiska skala som anvénts
och det faktum att antalet sétt att bilda differenserna okar linjért fran 1 for respektive
+255 till 256 for en fordandringsgrad pa 0.

Forandringsgradsalgoritmen (RoC) skapar ett histogram dver antalet forekomster av en
varje mojlig fordndringsgrad. Principen for algoritmen kan ses i Figur 2.4. Datastrom-
men i figuren innehéller tva likadana fordndringsgrader i form av byteviardena 14 och
102, vilka ger en forindring pa 88. Det finns dock 167 andra majligheter att fa en dif-
ferens pa 88, sa virdet siger ytterst lite om vilka bytevirden som ir inblandade’. Byte-
strommen i Figur 2.4 kommer fran en exekverbar Windows-fil som #r ndgot redigerad
for ldasbarhetens skull. De tva identiska bytepar som aterfinns dér dr dock dkta.

Pilarna, som i figuren visar riktningen pa féréndringen i datastrommen, pendlar mellan
en uppat- och nedatgdende riktning. Detta dr pa intet sétt typiskt for maskinkod. Data-
strommen kan likavél ha en langvarig likriktad trend, det r till exempel inte ovanligt
med sagtandsmonster i maskinkod. Summan X = > 7 11 x; avn — 1 pa varandra fol-
jande differenser x; hos ett n bytar stort fragment &r begriansad som —255 < X < 255
vilket gor att sdgtandsmonster 4r ett extremfall.

"Endast for ett forandringsvirde pa £255 gar det att siga att differensen kommer fran en kombination av
bytevirde 0 och 255.

13
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Algoritmen fungerar béttre med storre fragment (4 KiB) @n med sma (512 B). Vid 4
KiB stora fragment har algoritmen bittre detektionsgrad @n BFD-algoritmen. For sma
fragment sjunker prestandan nagot och BFD-algoritmen &r bittre.

Fordelar

RoC-algoritmen ér tack vare sin relativa enkelhet snabb. Den har dessutom dubbelt sd
hog upplosning som BFD-algoritmen. Den storsta vinsten med algoritmen ir att den tar
hinsyn till strukturen hos den datastrém som modelleras. Detta gor att den med fordel
kan kombineras med BFD-algoritmen.

Hanteringen av olika datatyper dr jimnare for RoC-algoritmen 4n f6r BFD-algoritmen.
Framfor allt ar RoC-algoritmen béttre pa att identifiera datatyper med ldgre entropi och
klarar av att modellera unika egenskaper hos datatypen nagorlunda detaljerat. Prestan-
dan sjunker dock om datastrommen har hég entropi.

Nackdelar

En nackdel med RoC-algoritmen 4r att upplosningen &r hogre for stora forandringsvir-
den #n for sma eftersom det finns farre mojliga stora fordndringsvarden dn sma. Det
gor att alla nagorlunda normalférdelade datatyper med oberoende sampel kommer att
ha en stor 6vervikt av sma forandringsvérden och ddrmed modelleras pa likartat sitt.
Detta kompenseras dock delvis av den héga upplosningen for stora fordndringsvirden.

Empiriska forsok har visat att algoritmens prestanda forsdmras mirkbart nir storleken
pa fragmenten krymper ner mot 512 B. Antalet stora férindringsvérden sjunker och
enstaka forekomster far stort genomslag nir modellen skapas. Detta fenomen giller
dock alla algoritmer med hog upplosning.

Anvandningsomrade

Det frimsta anvindningsomradet for RoC-algoritmen 4r i kombination med BFD-
algoritmen vid genomsokning av lagringsmedia. Fragmentstorleken bor helst ligga pa
4 KiB. Mindre fragment gar att hantera, men med l4gre prestanda och precision. De
béada algoritmerna kompletterar varandra vil och har vid empiriska undersokningar till-
sammans gett bittre resultat en de enskilda algoritmerna for de flesta typer av data som
anvants.

Exakt hur algoritmen beter sig i kombination med BFD-algoritmen och f6r sma frag-
ment har inte utvirderats i detalj, men att doma av dvriga resultat sd borde RoC och
BFD-kombinationen fungera vil dven for sma fragment. Det gor att vi inte avrader fran
anvindning av RoC-algoritmen som en del i ett intrangsdetekteringssystem for nétverk-
strafik med sma fragmentstorlekar, bara algoritmen kompletteras av BFD-algoritmen.

2.3.3 Bytevardesrepetition

Algoritmen for bytevirdesrepetition (BR) togs fram for att testa om differensen mellan
tva bytar med samma virde var en egenskap som gick att anvinda for identifiering av
datatypen hos datafragment. Den var framst tdnkt att kunna anvéndas i kombination
med BFD och RoC. Algoritmen var dock en besvikelse och gav inte alls de forviintade
resultaten. Nagra av orsakerna till det &r att

e i datatyper med hog entropi blir olika statistiska matt mer eller mindre lika for
alla bytevérden,

e for sma fragment (512 B) blir dataunderlaget for litet och

e principen ir for lik BFD, men saknar den algoritmens fordelar.

14



203 204 14 102 4 27 14 102 62 144 16 102

<

< »
< »

o 0o O o o o

Figur 2.5: Principen for bytevardesalgoritmen

Det dr mojligt att BR-algoritmen fungerar bra for textbaserad data dér det finns en tyd-
lig relation mellan bytevirdena (bokstdverna). Denna typ av data faller dock utanfor
ramen for projektets omfattning och har dérfor inte testats. Algoritmens daliga prestan-
da gor att det inte har skapats nagot histogram for den.

I Figur 2.5 visas principen for funktionen hos BR-algoritmen. Det framgar tydligt att
den har en lag nyttjandegrad pa den data som ir tillgéinglig, ndgot som kraftigt paver-
kar algoritmens prestanda. En 6kning av storleken pa fragmenten skulle kunna ha en

positiv inverkan pa prestandan, men i och med den icke-optimala nyttjandegraden &r

det inte troligt att det rdcker for att prestandan ska na upp till de andra algoritmernas

resultat vid motsvarande fragmentstorlekar.

Fordelar

Vid utvirderingen av BR-algoritmen framkom inte nigra praktiska fordelar. Teore-
tiskt sett skulle bra resultat kunna uppnas for stora fragment av vilstrukturerad data, till
exempel text. Det dr ocksa mojligt att BR-algoritmen skulle kunna dka den totala de-
tektionsgraden hos en kombination av BFD-, RoC- och BR-algoritmerna. Det 4r dock
tveksamt om denna 6kning skulle vara mer @n marginell.

Nackdelar

En av nackdelarna med BR-algoritmen &r att den bara kommer till sin rétt i nagra fa
specialfall ddr avstdnden mellan bytar med lika vérde &r korta och homogena. For al-
la andra datatyper utnyttjar algoritmen dataunderlaget for daligt for att den ska vara
tillimpbar.

Anvandningsomrade

I praktiken har algoritmen inte nagot anvindningsomrade. Teoretiskt sett skulle den
kunna 6ka den sammantagna detektionsgraden om den kombinerades med framfor allt
BFD- och RoC-algoritmen.

2.3.4 Bytepar

Byteparsalgoritmen anvénder bytepar for att skapa datatypsmodeller. Det gor att detal-
jeringsgraden stiger kvadratiskt, men det gor 4ven médngden RAM-minnet som krévs
och dessutom sjunker exekveringshastigheten i motsvarande grad.

Den hogre precisionen hos byteparsalgoritmen gor att det stills hogre krav pa kvali-
teten hos de data som anvénds for att skapa datatypsmodeller. For att fullt ut utnyttja
den prestanda som byteparsalgoritmen har maste datamingden vara storre dn for enby-
tesalgoritmerna. Dataméngden maste ocksa innehalla alla bytepar som dr mojliga enligt
datatypens standardformat. Om inte sa &r fallet kommer det statistiska underlaget bli
for daligt och resultaten otillforlitliga.

15
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Konturplot av histogram av bytepar; maskinkod
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Figur 2.6: En konturplott av ett histogram fér maskinkod skapad med byteparsalgoritmen.
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Figur 2.7: Principen for byteparsalgoritmen

Figur 2.6 visar en konturplott av ett 2-dimensionellt histogram av maskinkod skapat
med hjilp av byteparsalgoritmen. Det gér att urskilja till exempel hoppinstruktioner
och nollutfyllnad av kodblock. Ett exempel dr den kvadrat som syns vid bytepar dar
bade bytevirdena ligger mellan 100 och 120. Kvadraten representerar gemenerna, det
vill séiga de sma bokstdverna i alfabetet. Det &r textstrangar som ligger inbiddade i ma-

skinkoden. Det horisontella strecket vid bytevirde 233 pa Y-axeln motsvara en hoppin-
struktion.

Byteparsalgoritmen bygger pa samma princip som BFD-algoritmen, det vill sdga den
skapar ett histogram over fordelningen av en vald enhet, i det hér fallet bytepar. Fi-
gur 2.7 visar en forenklad modell av principen.

Algoritmen flyttar berdkningsfonstret en byte i taget, vilket gor att de behandlade by-
teparen ldnkas samman sa att dven strukturen hos datastrommen tas i beaktande. Pa
det hir sittet dr det mojligt att extrahera ofta forekommande lidngre sekvenser ur en
datatypsmodell. Vi har till exempel kunnat verifiera flera formatspecifika sekvenser i
mp3-kodad data. Detsamma giller f6r JPEG-data.

Algoritmen har en funktion som gor den mer ldmpad 4n de andra algoritmerna vi ut-
vecklat for datatyper som inte utnyttjar hela det tillgéngliga bytevirdesomfanget. Det
kan till exempel rora sig om bytesekvenser som inte &r tillatna enligt standarden for
datatypen. Skulle ett otillatet bytepar dyka upp i ett fragment av okénd datatyp under-
kédnns det direkt av algoritmen. Det hir stiller dock krav pa mingden data att trdna pa.
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Eftersom det finns 256 ganger fler bytepar 4n bytar sa bor dataméngden som datatyp-
modellen skapas fran for byteparsalgoritmen vara mycket storre dn for BFD- och RoC-
algoritmerna.

Om standarden som specificerar datatypen inte utesluter nagra bytesekvenser, maste
datamingden som modellen skapas fran innehalla alla 65536 bytepar som finns. Om
inte sa #r fallet kommer algoritmen att felaktigt identifiera ett korrekt fragment som va-
randes av en annan datatyp, det vill siiga ge ett falsk negativt resultat. Ar det s att algo-
ritmen anvinds for att detektera maskinkod och ddrmed eventuellt skadlig kod kommer
algoritmen foljaktligen att sldppa igenom nagot som borde stoppats.

Fordelar

En fordel med byteparsalgoritmen dr dess mycket hoga precision som mojliggor saker
identifiering med mycket fa falsklarm av de flesta datatyper. Prestandan 4r nagot ldgre
for datatyper som har en mycket jamn bytevirdesfordelning.

Byteparsalgoritmen utnyttjar den tillgéingliga dataméngden pa ett effektivt sitt och ater-
ger bade bytevirdesfordelning och struktur hos den modellerade datatypen. Det dr moj-
ligt att anvdnda algoritmen for att hitta datatypsspecifika egenskaper i form av mycket
vanliga eller ovanliga bytesekvenser. Dessa kan sedan anvindas som karaktiristiska
kinnetecken for datatypen vid andra former av datatypsidentifiering.

Nackdelar

Algoritmen kriver 256 ganger mer minne dn BFD- och RoC-algoritmerna. Likasa exe-
kverar den 256 ganger langsammare &n enbytesalgoritmerna.

Kraven pa den data som anvinds for att skapa datatypsmodeller dr hogre for bytepar-
salgoritmen 4n for BFD- och RoC-algoritmerna. Dels behovs en storre mingd data och
alla giltiga bytepar for datatypen maste kunna aterfinnas i datamingden. Det finns an-
nars en risk att algoritmen ger upphov till falska negativ och alltsa inte hittar alla frag-
ment av en eftersokt datatyp.

Anvandningsomrade

Identifiering av multimediadata &r en av byteparsalgoritmens starka sidor. Den visar
dven goda resultat for maskinkod, men pa grund av for lite data att skapa modeller
av har inte detta kunnat verifieras ordentligt. Vid traning pa 63 MiB maskinkodsdata
och med 0,0067 % falsklarm presterar BFD-algoritmen en detektionsgrad pa 95,7 %
och byteparsalgoritmen 89,9 %. Det beror pa att den forsta och andra halvan av tré-
ningsdatamingden har nagot olika uppsittningar av bytepar. Vissa av de bytepar som
saknas i den ena halvan aterfinns i den andra och ger da upphov till att hela fragment
underkinns av byteparsalgoritmen. Pa enbytesniva mirks inte detta likavil och BFD-
algoritmen hanterar dirfor situationen béttre dn byteparsalgoritmen.

Den nagot langsammare exekveringen och hdga precisionen gor att algoritmen ldmpar
sig bittre for tillampningar dér tidsatgangen spelar mindre roll. Det kan till exempel
vara identifiering av datatyper pa lagringsmedia, datariddning eller stickprovskontroll
av natverkstrafik. Det kan dven handla om genomsdkning i efterhand av nitverkstrafik-
dumpar vid utredning av intrang.
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2.3.5 Manhattanavstand

Manhattanavstandet dr en mycket enkel metrik. Det populédrvetenskapliga namnet kom-
mer sig av att metriken motsvarar den kortaste stricka en taxichauffor kan kora mellan

tva punkter pa Manhattan med sitt rutmonstrade gatunit. Kortfattat sa maste chaufféren
sicksacka sig fram ldngs gatorna eftersom han inte kan &ka igenom eller 6ver kvarteren.

Fordelar

Det dr mycket enkelt att midta Manhattanavstand och det gar déarfor fort att berdkna.
Det gor det lampligt for tilliampningar dir hastighet dr a och o och precision inte &r lika
viktigt.

Nackdelar

Ett problem med Manhattanavstandet dr den pa grund av sitt linjidra beteende har svart
att skilja pa narliggande punkter i ett mangdimensionellt rum. Det hir gor att den hér
metriken inte ldmpar sig for mer &n grova uppskattningar av avstandet mellan ett frag-
ment och en modell. Vi har anvint den tillsammans med RoC-algoritmen i kombina-
tion med BFD-algoritmen och resultatet har aldrig varit sérskilt bra.

Anvandningsomrade

Manhattanavstandet har ett begrinsat anvindningsomrade i och med att det har sa da-
lig precision. Vi anvinde det vid vara undersokningar for att ha en referens att jamfora
de andra metrikerna mot. Resultaten var sa nedslaende att metriken dvergavs. Det har
darfor inte gjorts nagra tester med hur byteparsalgoritmen fungerar ihop med Manhat-
tanavstdndsmetriken.

Det ar tiankbart att Manhattanavstandet skulle kunna anvindas for datatyper med myc-
ket specifika egenskaper, som ér litta att skilja fran andra datatyper. Vi kan tyvirr inte
ge nagot exempel, utan det far avgoras fran fall till fall.

2.3.6 Viktad kvadratsumma

Metriken som bygger pa viktad kvadratsumma &r en vidareutveckling av det forenklade
Mahalanobis avstindet® som #r mycket vanligt forekommande hos andra forskargrup-
per inom datatypsidentifieringsomradet. Tanken bakom att anvinda en kvadratsumma
ir att manga sma differenser mellan ett fragment av okind datatyp och en datatypsmo-
dell ska premieras framfor nagra fa stora differenser. Detta for att stora avvikelser, om
in fa, ofta pekar pa att fragmentet och modellen inte 4r av samma datatyp.

Viktningen av kvadratsumman gors med hjilp av standardavvikelsemattet hos dataty-
pen. Om standardavvikelsen for en egenskaps virdefordelning &r stor innebér det att
virdena varierar mycket och det medelvirde som anvénds for jimforelse mellan mo-
dell och fragment av okénd datatyp &r inte sa tillforlitligt. Darfor minskar vi just det
jamforelsevirdets betydelse for det totala avstandet.

Den viktade kvadratsumman &r relativt ldttberdknad, men ger anda mojlighet att ta hin-
syn till individuella avvikelser i tillforlitligheten hos modellens ingaende virden. Vért
att notera 4r att ju lidgre standardavvikelsen &r desto béttre, med idealfallet O for helt
statiska virdeméngder. Det vill sidga om ett specifikt egenskapsvirde inte varierar nér
modellen skapas kommer det att fa en standardavvikelse pa 0, vilket kan anvindas for
att hoja precisionen i datatypsidentifieringsalgoritmen.

8Den viktade kvadratsummemetriken kan 4dven ses som en vidareutveckling av det vanliga Euklidiska
avstandsmattet.
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Den matematiska formuleringen av den viktade kvadratsummemetriken visas i Ekva-
tion 2.1. Det som miits dr differensen mellan datatypsmodellens n medelvirden c; 1
vektorn ¢ och det fragmentets frekvensférdelningsvirden s; i vektorn 5. Standardavvi-
kelsen hos datatypsmodellens frekvensfordelningsvirden representeras av o;. For att
undvika division med noll sa anvinds utjaimningsfaktorn o« = 0.000001. Ekvationen
lyder

n '—Ci 2
d(3,8 = ZH 2.1)

=1

Vid tester med den viktade kvadratsummemetriken har den presterat bra. Allra bist
fungerar den ihop med byteparsalgoritmen. En av anledningarna #r metrikens forma-
ga till selektion av vilka egenskaper som ska anvindas. Nér denna forméga paras ihop
med byteparsalgoritmens hoga precision blir resultatet mycket bra. Dessutom innebér
den viktade kvadratsummemetriken en god kompromiss mellan detaljerad métning och
laga krav pa minnesmingd, vilket framfor allt dr viktigt vid anvindning av byteparsal-
goritmen.

Fordelar

En av fordelarna med den viktade kvadratsummemetriken 4r att den erbjuder en bra
kompromiss mellan avancerad médtning med mdojlighet till viktning av de ingéende vér-
dena och att den premierar resultat med ménga sma differenser framfor nagra fa stora.
Metriken kriaver endast ett minnesutrymme motsvarande 2 ganger antalet bytevirden
eller bytepar, vilket gor den lamplig for algoritmer som genererar stora mangder diffe-
rensvirden.

Nackdelar

Metriken fungerar sdmre for datatyper med en bytevardesférdelning som ger upphov
till stora standardavvikelser. Det far till foljd att alla differensers betydelse minskas och
avstandsmattet blir instabilt.

Viktningen av kvadratsummorna stéller ocksa krav pa att de dataméngder som anvinds
for att skapa datatypsmodeller &r tillrdckligt stora och har hog kvalitet, det vill séiga inte
innehaller andra datatyper eller felaktiga, for datatypen ej tillatna, bytevérden.

Anvandningsomrade

Den viktade kvadratsummemetriken dr en generell metrik som har gett bra resultat for
en stor mingd datatyper. Den ir speciellt lampad for byteparsalgoritmen men har dven
presterat bra tillsammans med BFD-algoritmen for datatyper med ojimn bytefordel-
ning.

2.3.7 Sannolikhet

Den sannolikhetsbaserade metriken vi anvént baseras pa bytevérdena eller byteparens
frekvenser relativt den valda fragmentstorleken. Sedan beriknas log;, for dessa vérden
och resultatet kvadreras for att gora alla virden positiva, men ocksa for att forstiarka
effekten av laga sannolikhetsvirden. I praktiken dr det alltsd inte de riktiga sannolik-
hetsvirdena som anvinds for avstandsberdkningarna.

Avstandet mellan ett fragment av okénd typ och en datatypsmodell berdknas i var im-
plementation av algoritmen genom uppslagning och multiplikation av varje bytevirde
i fragmentet. I och med att en logaritmisk representation av sannolikhetsvédrdena lagras
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i modellen kan en addition utforas i stillet for en multiplikation, vilket gor avstands-
berdkningen snabbare. I det hir fallet kommer ett hogt virde att representera en liten
avstand mellan modell och fragment.

Genom att den hir metriken kan implementeras sa att den enbart gora pekning i min-
net och sedan addition blir den mycket snabb. Anvéndningen av en extra dimension gor
dock att den krédver stora midngder minne och dérfor lampar sig sdmre for vissa min-
neskravande algoritmer. Kraven pa minnesutrymme gor ocksa att metriken bara gar att
anvinda for maximalt 512 B stora fragment.

Metriken och den typ av modell som anvinds utgor ett forstadium till typexemplaralgo-
ritmen, men hir gors ingen atskillnad mellan de olika histogram som lagras i modellen.
Det finns inte ndgon koppling mellan minnesuppslagningarna, sa véirden fran helt olika
histogram kan ingd i ett avstandsvirde.

Fordelar

Sannolikhetsmetriken dr mycket snabb och enkelt uppbyggd. Den tar hinsyn till det
faktum att de flesta datatyper inte ger nagra jimna och symmetriska bytevérdesfor-
delningar. Istédllet har de ofta flera toppar utspridda 6ver bytevirdesintervallet. Dessa
toppar lagras i datatypsmodellen och kan sedan utnyttjas for identifiering med hogre
noggrannhet dn for den viktade kvadratsumman.

Nackdelar

En av nackdelarna med sannolikhetsmetriken dr att nédr berdkningen av avstandet mel-
lan ett fragment av okdnd datatyp och en datatypsmodell gors kan vérden fran flera
olika bytevirdesfordelningar anvédndas tillsammans. Detta faktum sénker precisionen
i identifieringen, men vi anser att den enkla principen bakom berédkningen till viss del
uppviger denna nackdel.

De krav pa minnesutrymme som metriken stiller gor att den inte kan anvindas i tillimp-
ningar dir storre fragment dn 512 B hanteras. Likasa begrinsar minneskraven urvalet
av identifieringsalgoritmer till sadana med laga krav pa minnesutrymme.

Anvandningsomrade

Den hir metriken passar bést for algoritmer som har ldgre krav pa minnesutrymme och
som kan hantera sma fragment. Den har visat sig forbittra detektionsgraden betydligt
for framfor allt BFD-algoritmen. For BFD-algoritmen &r resultaten for identifiering

av maskinkod i#r bittre in for byteparsalgoritmen. Aven for andra filtyper #r resultaten
avsevirt bittre dn nér den viktade kvadratsummemetriken anvénds.

2.3.8 Vinkel mellan vektorer

Flera forskargrupper, déribland var, har oberoende av varandra varit inne pa att anvinda
vinkeln mellan vektorrepresentationen av en datatypsmodell och ett fragment av okind
typ som matt pa avstandet mellan dem. Det finns tva varianter av vektorvinkelmetri-
ken, antingen anvinds cosinusvérdet som kortfattat motsvarar forhallandet mellan tva
vektorer, eller sa anvinds vinkeln mellan tva vektorer. Cosinus av vinkeln o mellan tva
vektorer Z och ¢/ berdknas genom

8
<y

cos(a) =

e
<
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Cosinus och arccosinus mellan 0 och pi/2
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Figur 2.8: Vinkeln och cosinus beréknat for vinkeln « = [0, 7/2] (O till 90 grader).

Vinkeln « erhalls foljaktligen genom

Q. = arccos < Y > . (2.2)

|7

Cosinus av « dr littare att berdkna, men precisionen varierar. Vinkeln didremot har ett
linjért beteende, men dr mer kriavande att berdkna. I Figur 2.8 syns detta tydligt.

Figur 2.8 visar att for sma vinklar minskar cosinusvirdet langsamt, for att accelerera
och 6ka som mest for stora vinklar. Det hér &r ett odnskat beteende om differensen mel-
lan tva vektorer ska beriknas relativt en gemensam referenspunkt. Anledningen #r att
det dr svart att tolka skillnaden i avstand mellan vektorerna och referenspunkten nir
avstandet inte okar linjért.

Det linjédra beteendet hos vinkeln gor att den &r béttre 1dmpad for vara tillimpningar &n
cosinusvérdet av vinkeln. Fordndringstakten f6r vinkeln dr konstant lika hog som den
hogsta for cosinus, vilket gor att upplosningen pa differensvirdena alltid dr bittre eller
lika bra som for cosinus. Linjdriteten gor ocksa att det gar att jimfora avstand mellan
olika vektorer pa ett enkelt sitt.

Fordelar

En fordel med vektorvinkelmetriken &r att den gar att forsta intuitivt. Om vinkeln an-
véands far metriken dessutom ett linjért beteende, vilket dr onskvirt.

Nackdelar

I och med att Manhattanavstandet av en modellvektor alltid &r detsamma for lika stora
fragment och samma algoritm begrénsas urvalet av mojliga avstand. Det gor att sanno-
likheten for att tva helt olika fragment ska fa samma vinkel till en modellvektor dr sa
stor att det utgor ett problem. Vinkelmattet innehaller en mindre andel relevant infor-
mation om forhallandet mellan ett fragment av okind datatyp och den datatypsmodell
det jamfors med, dn bade kvadratsummemetriken och sannolikhetsmetriken.
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En annan nackdel med vektorvinkelmetriken &r att den lider av problem med hog di-
mensionalitet. Hur manga element tva vektorer #n har sa ligger virdet for vinkeln mel-
lan dem inom intervallet O och pi/2 miitt i radianer. Det gor att trots att vinkeln an-
véands sa minskar effekten av differenserna mellan olika fragment och jamforelse av
avstandet mellan dem blir svarare pa grund av begrinsningar i datorers flyttalspreci-
sion.

Anvandningsomrade

Andra forskargrupper inom datatypsidentifieringsomradet rapporterar att vektorvinkel-
metriken ir mycket bra att anvinda nir avkortade bytefordelningsvektorer” anvinds for
datatypsidentifiering. Detta #r logiskt eftersom effekten av differenser mellan tva vek-
torer 6kar nér vektorerna blir kortare, medan till exempel den viktade kvadratsumme-
metriken drabbas av ett minskat informationsinnehall och didrmed sdmre tillforlitlighet
vid sadana forhallanden.

Vektorvinkelmetriken har ocksa ett anvindningsomrade som en del i den typexemplar-
metrik som presenterars i Kap. 2.3.9.

2.3.9 Typexemplar

Metriken for typexemplar finns inte implementerad, utan bara som ett skissartat ut-
kast. Vi tror dock tillrickligt mycket pa dess potential for att presentera huvuddragen
bakom principen. Inspiration har hamtats fran andra forskargruppers arbete (se mer i
Kap. 2.6.1), som sedan kombinerats med idéerna bakom vara metriker.

I grova drag har vi tidnkt oss att en modell innehallande flera typexemplars histogram
skapas av en datatyp pa liknande sitt som for sannolikhetsmetriken (se Kap. 2.3.7).
Antalet histogram far gdrna vara stort, men det krdaver da ett kompakt lagringsformat,
helst kopplat till en snabbuppslagningsfunktion i form av en hashtabell eller liknande.

Allra helst ska hashfunktionen vara lite "luddig”!?, det vill siiga att den ska acceptera
nira missar som traff. Det skulle gora att dven om inte alla teoretiskt mdjliga histogram
och deras sannolikhet aterfinns i datatypsmodellen, sa ska hashfunktionen kunna sam-
la néstan lika fragments histogram i samma grupp, dven om de inte ger en exakt traff
bland datatypens typexemplar.

Ett exempel pé en tinkbar hashfunktion dr kombinera metriken for vinkel mellan vek-
torer (se Kap. 2.3.8 och Ekv. 2.2) med en berdkning av masscentrum z, dir x; anger
position och m; vérde i datatypmodellens vektor, enligt foljande ekvation

T = %Zmlaﬁl, m = Z:mZ 2.3)
i i

Forst mits vinkeln mellan histogrammet for ett datafragment av okénd typ och till ex-
empel enhetsvektorn. Sedan berdknas masscentrum for histogrammet i enlighet med
Ekv. 2.3. Tillslut berdknas produkten av de tva virdena och den utgor sedan histogram-
mets hashvirde. Alternativt kan de bdda virdena sparas i en 2-tupel'! som fér represen-
tera ett hashvérde for histogrammet.

De sorterar elementen i vektorerna och anviinder bara en delméngd (de x storsta) for sina avstandsbe-
rakningar.

10Fritt oversatt frin engelskans fuzzy (logic).

""En tvé enheter lang lista, som betraktas som en odelbar enhet. Den betecknas ofta som < z,y >.
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Avstandet mellan ett fragment av okind datatyp och modellen far sedan utgoras av
skillnaden mellan deras hashvirden. Virdena beridknas med ldmplig avrundning for
att uppna vald ”luddighet”.

Eftersom vi inte har utvirderat typexemplarsmetriken dnnu kan vi bara uttala oss hypo-
tetiskt om dess for- och nackdelar. Detsamma giller for metrikens anvindningsomrade.

Fordelar

Metrikens fordelar &r att den tillater en hdgre precision hos modeller av heterogena da-
tatyper genom att faktiska exempel pa histogram for den aktuella datatypen anvinds
vid identifiering av okénda data. P4 sa sétt undviks den inbyggda osékerhet som statis-
tiska matt alltid har. Samtidigt medger den ”luddiga” hashfunktionen att metriken inte
blir for exakt och ger upphov till en méngd falska negativ.

Var forhoppning dr att metriken ska tillata oss att plocka de bésta bitarna fran de andra
metrikerna vi utvecklat och att samtidigt slippa deras nackdelar.

Nackdelar

En nackdel som vi ser med typexemplarsmetriken &r att dess behov av minnesutrym-
me kan bli stort. Det kan leda till att antalet histogram som sparas i modellen méaste
begrinsas, med foljd att hashfunktionens “luddighet” maste 6kas. Det i sin tur gor att
precisionen sjunker hos metriken och vi ndrmar oss prestandan hos 6vriga metriker
som utvecklats inom projektet.

Anvandningsomrade

Anvindningsomradet for metriken #r i stort sett detsamma som for sannolikhetsmetri-
ken och vektorvinkelmetriken. Arbetshypotesen ir att den ska ga att anvinda ihop med
alla datatypsidentifieringsalgoritmer och hdja deras prestanda. Typexemplarsmetriken
ar ocksa tidnkt att vara snabb och forhoppningsvis medge anvindning for till exempel
intrangsdetektionstillimpningar och kontroll av nitverkstrafik.

2.3.10 Satta samman datafragment

Metoden for att sitta samman datafragment utvecklades for att i mojligaste man kunna
erbjuda sitt att aterskapa filer fran de data som identifierats med hjilp av BFD-, RoC-
och byteparsalgoritmen. Principen for metoden bygger pa att hitta och utnyttja periodi-
serade egenskaper for datatypen. For att exemplifiera metoden valdes JPEG-bilder med
Restart Markers'?.

Ett av malen vid metodutvecklingen var att undvika beroende av formatspecifik av-
kodning. Utvecklingen utgick dérfor fran ett underifran och upp”-perspektiv dir varje
teknisk niva i datatypens standard utvirderades utifran dess informationsvirde for sam-
mansittning. For JPEG-data uppnaddes tillridckligt innehall forst efter att en enkel form
av avkodning av data gjorts till en grov svartvit bild.

Principen bygger pa att vertikala linjer i en JPEG-bild avspeglas i dess svartvita re-
presentation. Genom att mita avstandet mellan dessa repetitioner kan datafragmenten
sdttas samman med hog tillforlitlighet.

1ZRestart Markers anvinds for att kunna terstarta avkodningen av JPEG-data vid fel i datastrommen. De
upptrader med ojdmna intervall i datastrommen, men ger tillrdckligt med information for att vi ska
kunna sitta samman fragment.
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Fordelar

Den grundlidggande principen for metoden &r anpassningsbar och generellt applicerbar.
Metoden ir robust och klarar av att avstandet mellan tva repetitioner av en vertikal linje
varierar om foridndringen &r tillrdckligt liten. Vad som ér tillrdckligt litet bestims av
egenskaperna hos den bild som aterskapas. Metoden kan hantera fragment fran olika
filer av samma datatyp via ett iterativt arbetsétt.

Nackdelar

Metoden har inte gatt att generalisera helt och kriver dérfor datatypsspecifika anpass-
ningar for att fungera. I fallet med JPEG-data kridvdes det att datastrommen avkodades
i enlighet med JPEG-standarden for att sammansittning skulle vara mgjlig.

Eftersom metoden bygger pa att utnyttja repetition i data méste fragmenten vara sa sto-
ra att ett repetitionsintervall far plats. I teorin kan det ga att leta sig fram till ritt inter-
vall d&ven om fragmenten dr sma, men det kriver att antalet fragment ar férhallandevis
litet och att egenskapen som repeteras inte létt kan férviaxlas med nagon annan.

Beroende pa datatyp kan viss forfiltrering av indata behvas, utdver det att det inte far
forekomma néagra andra datatyper bland de fragment som ska séttas samman. Meto-
den kan inte anvindas for tillimpningar dir det finns krav pa realtidsnéra exekvering.
Beroende pa hur stor miangden data som ska behandlas &r kan exekveringen ta upp till
manga timmar.

Anvandningsomrade

Anvindningsomradena dr desamma som for datatypsidentifieringsalgoritmerna, men
den hir metoden ir tdnkt att anvédndas i mer speciella fall dér det finns 6nskemal om
att datafragment som hittats ska lankas ihop for att pa sa sitt kunna ge mer informa-
tion. De mest sjédlvklara anvindningsomradena aterfinns inom datardddning, forensiska
undersokningar och nitverksovervakning dér det inte finns krav pa realtidsexekvering.

2.4 Gemensam lagesbild

Begrinsade svar pa fragestillningen om gemensam ldgesbild ges genom observation

och mitning av 6vningsdeltagarnas uppfattning av laget. Praktiska resultat kommer

fran 6vningen som hélls 2009-12-10 (se Kap. 2.5). Expertis ur kompetensklossen Ménniska-
Systeminteraktion fran enheten for Systeminteraktion vid FOI medverkar i projektet

for att studera hur en gemensam ldagesbild byggs upp for ett for 6vningsdeltagarna ti-

digare okint datornétverks status. De primir tekniska forberedelserna for 6vningen
presenteras nirmare i Kap. 2.5.

I och med samarrangemanget med projektet Scikerhet i digitala kontrollsystem (SCA-
DA) omfattar vningen pa en dvergripande niva IT-séikerhet i SCADA-system. Scena-
riot som anvénds for Gvningen #r enkelt och utgar fran ett for deltagarna okint system
av datornitverk med flera olika anvidndningsomraden. De dr sammankopplade via olika
sdkerhetslosningar. I och med samarrangemanget med SCADA-projektet &r flera nét-
verk kopplade till symboliska fabriker som ska slés ut pa olika sitt. Dessa nétverk hor

i sin tur ihop med olika foretagsnit. Ovningsdeltagarna har alla olika bakgrund och har
inte fatt ndgon mojlighet till gemensamma forberedelser.

Den heterogena sammanséttningen av gruppen av dvningsdeltagare gor att det finns
stora mojligheter att studera hur en gemensam ldgesbild skapas fran grunden och vil-
ken kvalitet den di far. Ovningscenariot korrelerar till verkliga situationer dir en grupp
IT-sdkerhetsexperter snabbt sammankallas for att forsoka fa dverblick dver ett system
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Angrepp

Figur 2.9: Det finns tre typer av IT-6vningar. Rena angreppsdvningar, rena férsvarsévningar och
en kombination av dessa.

av sammankopplade nitverk som dr helt oként for dem. Dir méste de skapa sig en bild
av de svagheter som nétverken innehéller, for att pa sa sétt sedan kunna ga vidare med
nésta steg, vare sig det innebar offensiva eller defensiva atgérder.

Ytterligare en malsittning med 6vningen dr att forsoka besvara fragan om vad en ge-
mensam ldgesbild av ett nédtverks status innebér.

e Vad stills for krav pa innehallet i ligesbilden?

Vilka mojligheter till forbittringar finns?
e Vad bidrar till att férenkla sammanstillningen av nitverkets status?
e Vilka forsvarande omstindigheter finns det och

e hur dvervinns de i sa fall?

Resultaten fran dvningen kommer att redovisas i ett FOI-Memo sé snart utvirderingen
av ovningen har slutforts.

2.5 IT-férsvarsdvning

IT-krigslabbet har utvecklats inom projektet och under 2008 anvindes det for en I'T-

forsvarsovning. Denna vidareutvecklas och anpassas till radande behov inom projektet.

Erfarenheter fran anvindningen av IT-krigslabbet i 6vningen 2008 4r en av utgangs-
punkterna for en 6vning som planeras hallas 2009-12-10.

IT-sidkerhetsovningar kan delas in tre grupper utifran vilket uppldgg som anvénds (se
Figur 2.9). Den vanligaste typen dr kombinerade 6vningar dér tva eller flera grupper
bade angriper andra 6vningsdeltagares system och forsvarar sina egna system. Dylika
ovningar #r vanliga inom hackervirlden och kallas vanligtvis for flaggerovring!3,

Nist vanligast dr 6vningar dédr 6vningsdeltagarna far forsvara sig mot angrepp fran
ett professionellt lag av I'T-sdkerhetsspecialister. Denna typ av vning &r vanlig in-
om militdr verksamhet och syftar ofta till att utbilda eller examinera studenter med
IT-sékerhetsinriktning vid forsvarshogskolor. FOI arrangerade en sadan 6vning inom
SCADA -projektet 2009 och den estldndska, internationella I'T-sdkerhetsévning som
FOI var medarrangor till 2008 var av denna typ.

BCapture the flag pa engelska.
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Den tredje typen av 6vning, dir dvningsdeltagarna enbart anvénder offensiva tekniker,
4r inte lika vanlig eftersom deltagarunderlaget ir begrinsat!4. Detta ir den typ av 6v-
ning som kommer att héallas 2009-12-10. Huvudsyftet med Gvningen ir att studera hur
en gemensam ldgesbild av ett systems eller nitverks status vixer fram under sa fria och
realistiska forutséttningar som mojligt.

Aven om konceptet med att &va angrepp pa IT-system vid en forsta anblick kan verka
fel, dr det nodvindigt att Gva dven detta for att béttre kunna forsta hur en angripare tian-
ker. Det gor att personal som ska forsvara IT-system béttre kan forutse en angripares
nista drag och ddrmed har storre chans att framgangsrikt forsvara det angripna syste-
met.

2.5.1 Ovningens upplagg

Ovningen 2009 avser att erbjuda mojligheter for praktisk IT-sikerhetstrining riktat till
teknisk kvalificerad personal. Praktisk, laborativ trining av explorativ art kan ge helt
andra kunskaper dn vad teoretiska resonemang kan. Ett vanligt sitt att arrangera I'T-
sakerhetsovningar dr med ett angripande rott lag respektive ett forsvarande blatt lag. T
den nu planerade 6vningen ingér endast ett angripande rétt lag, som fokuserar pa att
kartldgga ett for deltagarna okint nit. Deltagarna kommer fran olika svenska myndig-
heter och forvintas under 6vningen

e skapa en gemensam bild av hur ett komplext 6vningsnit realiserat i ett datorklus-
ter dr uppbyggt,

e detektera och identifiera sarbarheter i nitet och

e utnyttja sarbarheter i nitet for angrepp.

Ovningen ska dven hjilpa till att utviirdera den plattform for IT-siikerhetsdvningar med
tillhdrande sparbarhetssystem som utvecklats inom projektet.

Ovningsnitet ingér i ett SCADA-system knutet till en uppsittning i niitet utspridda mo-
dellfabriker. N#r man hittar en fabrik i nétet innebir ett angrepp pa denna att en isfackla
tands. I nétet finns dven ett antal webbkameror som angriparna kan ta dver styrningen
av.

Nitets komplexitet och storlek avses vara tillrickligt for att ge en realistisk kénsla un-
der 6vningen. En angripare maste dels kartligga SCADA-nitet och dels inse att det
finns utrustning (modellfabrikerna) som dr knutet till ndtet. Denna kartliggning utgor
en tekniskt orienterad ldgesbild av 6vningsnitet.

Utover den tekniska ldgesbilden studeras ur ett ménniska-/systeminteraktionsperspektiv
hur kommunikationen utvecklar sig under 6vningen. Exempelvis kan det vara av intres-
se att studera hur konstellationer i det roda laget bildas och ombildas.

Ovningen beaktar inte niirmare konsekvenser av angrepp, vilket medfor att riskper-
spektivet strikt taget inte hanteras. Ovningen ir dirmed begriinsad till att identifiera
sarbarheter i nitet och som hotaktor utnyttja dessa sarbarheter. Kunskap om angrep och
angreppsstrategier forutsitts dock kunna anvindas till att bygga upp praktisk, systema-
tiserad kunskap om hur forsvarsstrategier och -mekanismer bor utformas. For att kunna
skydda sig aktivt krdvs operativ kunskap om hur offensiva aktorer kan tiankas agera.
Till detta kan 6vningen ge viktiga bidrag.

“Det dr kommersiellt mer gangbart att marknadsfcra sig som forsvarare av IT-system, 4n som angripare.
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Ovningen forvintas indikera vikten av tillgdng pé nitkunniga tekniker for att effektivt
kunna skydda kritiska nét och utrustning knutna till dessa. Huruvida andra komplette-
rande kompetenser behovs for sadant skydd siktar 6vningen inte pa att besvara. Eventu-
ellt kan det dnda tinkas att resultat av 6vningen kan indikera sadana behov. Exempelvis
vore det intressant att studera vad som bor inga i operativ kunskap om offensiva akto-
rers agerande. Récker det for detta med tekniskt kunnande eller krdavs annan komplette-
rande kunskap fran andra doméner?

2.5.2 Forsvarsmaktens nytta av IT-férsvarsovningar

Tekniskt orienterade IT-forsvarsovningar har till stor grad saknats inom Forsvarsmak-
ten. Darmed finns det hir ett omrade i behov av vidare forskning, studier och verksam-
het. Icke minst blir detta av vikt att studera da datornit och -system pa olika sitt i verk-
liga situationer dr knutna till for samhaéllet viktiga resurser. I civila sammanhang kan
det exempelvis vara tal om kritiska infrastrukturer styrda av SCADA-system. I militdra
sammanhang kan det vara tal om lednings- och kommunikationssystem med hantering
av sekretessbelagd information, samt kopplingar till vapen- och logistiksystem.

Genom att samma utrustning kan anvindas for SCADA-relevant traning, savél som for
militdrt IT-forsvar, existerar tydliga mojligheter for positiva synergivinster. Likheter sa-
vil som olikheter i erfarenheter torde utgora en virdefull bas for resonemang utgaende
fran SCADA-perspektiv och militdrt perspektiv

I situationer som dessa dér samhillsviktiga resurser riskerar att utsittas for riktade an-
grepp av kvalificerade motstandare, krivs ett aktivt forsvar med synnerligen god tek-
nisk formaga att granska och forsta vad som forsiggar i berérda datornét och dator-
system. IT-forsvarsovningar dr nddvindiga for att bygga upp kunskaper om offensiv
verksamhet, for att bittre och mer effektivt kunna skydda oss. Ovningar behdvs ocksé
for att identifiera vilken kunskap som behovet dr storst av. For att bedoma detta kréavs
betydande experimentell verksamhet. Slutligen spelar aterkommande 6vningar en vik-
tig roll som ett sitt att uppriitthdlla och vidareutveckla kunskap, och icke minst upp-
rdtthdlla och vidareutveckla ndtverken av experter.

Med denna kunskap kan man generera en ldgesbild av hur sikerheten ser ut i ett nét-
verk. Termerna ldgesbild och gemensam ldgesbild anvinds med olika innebord av olika
aktorer. Av vikt torde dock vara att samagerande aktorers information dverensstim-
mer, som till exempel for lagmedlemmar i en IT-forsvarsdvning. Det 4r nodvindigt att
man har samma uppfattning om hur nitet dr uppbyggt. Vid val av verktyg och arbets-
metodik dr det nodvindigt att dessa bidrar till 6verensstimmande l4dgesbilder eller en

i ndgon mening gemensam lidgesbild. En gemensam lidgesbild behver dock inte bety-
da att alla inledningsvis har tillgang till exakt samma information. Det skulle i simsta
fall medfora att man driinks av stora volymer information som i praktiken medfér att en
gemensam ldgesbild inte kommer att kunna skapas inom rimlig tid.

For att generera sidkerhetslagesbilden krivs dels den operativa kunskapen om attacker
och effekter av attacker, dels kunskap om hur denna kunskap totalt sett kan bidra till en
vérdering av sdkerhetsldget. Hir kan man se hur tva olika perspektiv pa IT-sikerhet i
sammanhangen har potential att korsbefrukta varandra.

FM kan nyttja resultaten och erfarenheterna fran 6vningen pa flera sitt. Forst och framst
bidrar 6vningen till att hoja kvaliteten pa kommande 6vningar. Den medfor ocksa att ti-
den och resursatgangen for att forbereda en IT-sidkerhetovning minskar for FM genom
att de kan anvinda sig av tidigare erfarenheter fran FOI. Likasa kan studien av proces-
sen bakom skapandet av en gemensam ldgesbild anvindas vid utveckling av framtida
ledningssystem. Dir kan personal fran FOI till exempel medverka som experter under
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utvecklingsprocessen, nagot som till viss del sker redan idag. Erfarenheterna fran 6v-
ningen mojliggdr dock ett djupare engagemang och en bredare erfarenhet én tidigare.

2.5.3 FOI Reconstruction & EXploration (F-REX) Studio

F-REX Studio r ett verktyg som utvecklats i syfte att anvdndas som ett hjélpverktyg
vid 6vnings- och insatsutvérderingar. Med hjilp av verktyget kan forinspelad data,
sasom ljud, video, stillbilder, hindelseloggar, skirmdumpar med mera importeras for
att sedan spelas upp tidssynkroniserat och presenterat i olika typer av vyer. Inspelning
kan ske via till exempel en dators inbyggda webbkamera och ljudkretsar. Med hjilp av
loggning av héndelser i en dator, antingen via standardloggar eller med specialskriv-
na program, kan sedan ytterligare detaljeringsgrad erhallas vid sammanstillningen i
F-REX Studio.

Ett exempel pa en vy dr direktpresentation av stillbilder i stillbildsvyn. Detta dr en re-
lativt enkel representation. F-REX Studio hanterar dock dven mer komplicerade vyer i
form av statistikvyer, dir statistik dver exempelvis olika typer av kommunikation kan
presenteras.

2.5.4 Ovningsférberedelser

Forsvar av IT-systemprojektet kommer att halla en flaggerévringsdvning tillsammans
med ett annat FOI-projekt. Ovningen kommer att gé av stapeln 2009-12-10 som en
kvillsaktivitet under en workshop om sikerhet i SCADA-system som FOI arrangerar
inom SCADA-projektet. Inbjudningar till vningen har skickats till ett flertal intressen-
ter, ddribland FM. For nérvarande ligger det maximala antalet deltagare pa 16, men om
behov uppstar dr det mojligt att skala upp delar av Gvningen sa att fler kan fa plats.

Ovningen ir tinkt att testa det mest avancerade sparbarhetssystem som hittills anviints

under IT-sdkerhetsovningar inom FOI. For att mojliggora detta har F-REX Studio uto-

kats med nya funktioner och det kommer att finnas ljud, video, skarmdumpar och hin-

delseloggning for varje deltagare. Dessutom kommer ett antal observatdrer nédrvara och
en elektronisk white board anvéindas av deltagarna for att askadliggora lagesbilden mo-
mentant.

F-REX

Infor 6vningen har F-REX Studio vidareutvecklats for att kunna importera och pre-
sentera videosekvenser av formatet Flash Video (.flv). Det var ett krav for att kunna
anvinda de inbyggda webbkamerorna i de béarbara datorer som dvningsdeltagarna ska
anvinda. Dessutom har datorerna preparerats med inspelningsskript for video fran sa-
vél den inbyggda webbkameran som skdrmdumpar, samt tidssynkronisering mot en
extern nitverksansluten tidskélla.

En generalrepetition av tekniken bakom 6vningen gjordes i samband med ett besok
bestaende av bland annat IT-sdkerhetstekniker fran MSB och FRA den 26:e oktober
2009, varpa savil skripten pa de barbara datorerna som vidareutvecklingen av F-REX
fungerade felfritt.

Flaggor att erévra

En skiss over nédtverket som ovningsdeltagarna ska kartlagga har tagits fram (se Fi-
gur 2.10). I figuren syns hur fyra foretagsnétverk (CN) samt fem fabriksnitverk (FN)
ar sammankopplade via ett privat internét. Infér Gvningen har sikerhetshal i operativ-
system undersokts for att forbereda de individuella klienterna i natverksuppséttningen.
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Figur 2.10: Skiss av det internatverk som kommer att anvédndas under IT-sdkerhetsévningen
2009-12-10. Férkortningen CN star for foretagsnatverk och FN star for fabriksnat-
verk. Observera att natverket CN3 innehaller en tradlés (WLAN) router.

Tanken 4r att deltagarna ska ta sig in via ett tradlost nédtverk (WLAN) i ett av foretags-
nétverken (CN3) och dirifran ta sig vidare till fabriksniten via olika sikerhetshal i sa-
vil arbetsstationer som brandviggar i nitverket.

Till vissa sikerhetshal dr kopplat elektriskt utlosta isfacklor eller webbkameror. Nir
ett sadant sidkerhetshal framgangsrikt utnyttjas tinds en isfackla som symboliserar att
en fabrik spriangs. Webbkamerorna ska anvindas for att till exempel filma ett 16senord.
Detta kan sedan anviindas for att ytterligare eskalera behdrigheten i systemet.

Deltagarna fa inte veta det exakta antalet sikerhetshal som implementerats i Gvnings-
systemen. Genom att metodisk och gemensamt skaffa sig en overblick av det virtuella
internédtet kommer dvningsdeltagarna att visa hur de skapar sig en gemensam ldagesbild.
I och med den hoga niva som det utbyggda sparbarhetssystemet ger kommer det att ga
att aterskapa enskilda moment i 6vningen. Med hjilp av F-REX Studio som st6d kan
sedan 6vningsdeltagarna fa aterge sina tankar och idéer bakom nagon sérskild situa-
tion. Pa sa sitt gar det att noggrant beskriva processen som leder fram till en gemensam
lagesbild.

2.6 Omvarldsanalys

Verksamheten inom Forsvar av IT-system kan delas upp i tva omraden, forbittrad in-
trangsdetektering genom identifiering av datatyp hos datafragment, samt utveckling

av Ovningar i forsvar av IT-system. Dessa tva omraden presenteras under var sin ru-
brik och kan verka vitt skilda, men har i praktiken mycket néra kopplingar till varandra.
Den framsta gemensamma faktorn &r att bada verksamheterna handlar om att forbéttra
moéjligheterna till skydd av IT-system. Ovningarna kan fungera som testbink for me-
toderna for identifiering av datatyp och genom att tillimpa teorierna bakom identifie-
ringsmetoderna kan 6vningsdeltagarna ldra sig mer om de underliggande premisserna
for intrangsdetektering.

2.6.1 Datatypsidentifiering

Det finns ett flertal internationella forskargrupper med liknande inriktning som projek-
tet Forsvar av IT-system. Det som skiljer grupperna at dr delvis vilket vig de valt mot
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malet, men dven malet i sig. Verksamheten inom Forsvar av IT-system har varit inrik-
tad pa att utveckla enkla och robusta metoder for kategorisering av typ hos fragment av
data, till exempel nétverkspaket. Storst vikt har lagts pa att kunna hitta exekverbar kod
(maskinkod) och JPEG-bilddata, med en generell begrinsning till datatyper med hog
entropi, det vill sdga av en méinniska icke direkt ldsbara.

Ovriga forskargruppers fokus ligger istillet pa text och bilder, nigra fi ganger har ex-
ekverbar kod ingatt i deras experiment och da endast for jamforelse skull. Vikten av
kravet pa att metoderna ska hantera datafragment utan tillgang till metainformation'>
har nu ar 2009 borjat diskuteras pa en vidare basis inom forskningsomradet. FOI peka-
de pa detta redan 2006.

Forskargruppen kring professor Salvatore J Stolfo vid Columbia University i USA har
linge fokuserat pa intrangsdetektering. Under aren 2004 till 2007 arbetade tva av hans
doktorander med filtypsbaserad intrangsdetektering. Doktoranden Wei-Jen Li koncen-
trerade sig pa att uppticka elakartad kod i (text)dokument genom att studera avvikelser
i den datastrom som dokumentet kan betraktas som. Doktoranden Ke Wang skapade
intrangsdetektorerna PAYL och Anagram. PAYL anvinder sig av enskilda bytevir-

den och skapar modeller av korrekt trafik. Anagram baseras pa sekvenser av bytes och
overtréffar PAYLs prestanda pa alla omraden. Tekniken som anvénds for PAYL och
Anagram ligger till grund for de forsta metoderna for datatypsidentifiering som utveck-
lades inom Forsvar av IT-system. For narvarande verkar Stolfos grupps forskning inom
datatypsidentifiering ligga nere.

Professor Robert Erbacher och hans forskargrupp vid Utah State University i USA, &r
inriktade pa dator- och nitverksforensisk forskning med visualisering som specialitet.
De arbetar med heterogena filtyper och anvinder olika statistiska matt for att kunna
avgora vilken typ av data ett fragment innehaller. Resultaten dr mycket bra for textba-
serd data (100 % korrekt identifiering), men sdmre for bindra data (JPEG och exe/dll)
dér 76 % av fragmenten identifieras korrekt. Deras senaste publikationer inom omradet
gjordes 2008.

Professor Cor Veenman vid University of Amsterdam i Holland forskar kring data
mining-problem inom datorforensiska undersokningar. Han arbetar vid Intelligent
Systems Lab Amsterdam Forensic Intelligence och &r ocksa kopplad till Netherlands
Forensic Institute. Han har gjort en publikation med inriktning mot filrekonstruktion.
Dér anvédnder han bland annat bytefrekvensen hos ett datafragment for att bestimma
dess datatyp. Hans foreslagna metod for datatypsidentifikation nar 78 % korrekt iden-
tifiering for exekverbar kod, men den anvénder sig av information fran kringliggande
datafragment for att hoja detektionsgraden.

Publikationslistan pekar pa att han for tillfallet arbetar med forskning med inriktning
mot hantering av digitalt bild- och ljudmaterial. Intresset for filrekonstruktion verkar ha
varit tillfalligt.

Professor Hyunjung Shin och hennes forskargrupp vid Anjou University Data Mining
Laboratory i Sydkorea har sedan ett par ar tillbaka forskat kring identifiering av datatyp
hos fragment. De arbetar med heterogena filtyper och beror dven exekverbar kod, men
har natt sina bésta resultat med textbaserad data. Metoden de utvecklar &r en tvastegs-
modell dér en forsta grovsortering av liknande data gors pa liknande sétt som de andra
forskargrupperna i virlden. I nésta steg anvinder de olika data mining-algoritmer for
att identifiera vilken datatyp ett datafragment tillhér. Metoden ger relativt bra resultat

3Omgivande information, det vill séiga all information som inte direkt hiéirhr fran det undersokta da-
tafragmentet.
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for exekverbar kod och mycket bra resultat for textbaserad data. Publikationstakten hos
gruppen dr for ndrvarande dkande.

Bloomsburg University i USA har nyligen startat Pennsylvania Center for Digital Fo-
rensics som en avknoppning fran institutionen for matematik, datavetenskap och sta-
tistik. Hittills har de inte producerat sa manga publikationer. Arvet fran matematikinsti-
tutionen mérks i den metod for datatypsidentifiering som de arbetat fram. De anvinder
ett flertal statistiska matt for att jaimfora datafragment av okénd typ med modeller av
kiinda datatyper. Arbetet liknar flera andra gruppers metoder och ir inte banbrytande
pa nagot sitt. De har inte heller anvint exekverbar kod vid sina experiment, utan bara
textbaserad data och bilddata.

Trots bildandet av Pennsylvania Center for Digital Forensics verkar gruppen inte ha
hunnit etablera sig ordentligt annu. Publikationerna indikerar att personalen har en
overvikt av matematiker pa bekostnad av datavetare med IT-sikerhetskompetens.

En grupp fran Iran University of Science and Technology har utvecklat en metod for
datatypsidentifiering baserad pa utvinning av utmirkande egenskaper hos olika data-
typer. Dessa egenskaper anvinds sedan for att trina ett neuralt nitverk. De rapporterar
mycket bra resultat och da dven for exekverbara filer. Den enda publikation som hittats
beskriver dock inte metoden och experimenten i tillrickligt hog grad for att det ska ga
att virdera resultatens trovirdighet. Det har inte heller gatt att identifiera forfattarna till
artikeln for att kunna bedoma vérdet pa kompetensen hos gruppen.

2.6.2 Ovning

Ovningar i férsvar av IT-system kallas traditionellt fér ”Capture the Flag”-6vningar
(CTF). De inkluderar bade defensiva och offensiva moment for respektive deltagande
lag och dr vanliga inom den civila virlden. En variant dr att organisera vningen sa att
varje lag bara har en offensiv eller defensiv uppgift. Denna variant kallas ofta for en
”Cyber Defense Exercise” (CDX) och forekommer frimst inom militar verksamhet.
CTF- och CDX-6vningar dr vil inarbetade koncept och den utveckling som sker omfat-
tar framst forbéttringar av redan befintlig teknik. FOI:s CDX-verksamhet profilerar sig
genom en bittre mojlighet till sparbarhet én vad som vanligtvis erbjuds. Framsta skélet
till den utokade sparbarheten dr anvidndningen av F-REX-konceptet med inspelning av
bland annat tidssynkroniserad bild, ljud och nétverkstrafik.

En av de mer kiinda CDX-6vningarna #r den arliga NSA/CSS CDX dér fraimst ameri-
kanska militdarh6gskolor under en veckas tid férsvarar sig mot attacker fran ett lag fran
NSA. Ovningen har en distribuerad karaktir och de olika hogskolorna #r uppkopplade
via ett Virtuellt Privat Nitverk (VPN), som avskdrmar verksamheten fran 6vriga inter-
net.

DEFCON CTF ir en icke-distribuerad och mycket kind CTF-tdavling som kors under
den arliga DEFCON-konferensen i Las Vegas, USA. Kopplingen till DEFCON, samt
det faktum att det dr en CTF-tdvling, ger DEFCON CTF ett stort inslag av hacking.

Den (obekriftat) storsta distribuerade CTF-tdvling som halls dr iCTF och organiseras
av professor Giovanni Vigna vid University of California, Santa Barbara, USA. Den
forsta tivlingen holls 2003 och omfattade 14 lag. 2008 hade iCTF vuxit till 40 lag med
totalt flera hundra deltagande studenter, vilket gjorde den till den storsta praktiska I'T-
sidkerhetsovning som hallits Gver internet, enligt Giovanni Vigna.

CIPHER ir en europeisk version av iCTF. Den halls i samband med DIMVA-konferensen
och organiseras av Special Interest Group SIDAR (Security — Intrusion Detection and
Response) inom German Informatics Society (GI). Denna tdvling har hallit pa sedan

2005 och ambulerar runt Europa. Giovanni Vigna finns med bland organisatrerna.
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2.7 Nyttjandeplan for Forsvarsmakten

En nyttjandeplan som beskriver hur resultaten ska komma Forsvarsmakten till del har
tagits fram. Primér mottagare av projektets resultat dr Claes Doverfors, FMTM.

I och med att den arkitektur varemot de verktyg och metoder som utvecklats inom pro-
jektet inte &r faststdlld d&nnu kan inte nagon detaljerad nyttjandeplan tas fram. Pa kun-
dens begiran har verksamheten rérande nya intrangsdetekteringstekniker inom projek-
tet varit inriktad mot forskning med nyttjandemdjligheter pa lingre sikt. De metoder
for datatypsidentifiering som tagits fram dr dock avsedda att kunna borja integreras i
kommande verksamhet nar sa dr 1ampligt. Verktygen har ett brett anvindningsomrade
vilket gor att de kan nyttjas omedelbart med obetydliga anpassningskrav. Kunskapso-
verforing har bland annat skett vid den tekniska demonstrationsdag som holls i Enko-
ping 2008-09-16.

Ovningarna som hillits har byggt upp en unik kompetens om internationella distribue-
rade 6vningar med parter fran samhillets alla grenar. Den tekniska plattformen i form
av Monolith-klustret med st6d- och sparbarhetssystem har utvecklats och forddlats.
Det gor att plattformen nu &r redo att anviindas for 6vningar inom IT-sékerhet och IT-
forsvar med kort varsel. Genom det internt enhetsdverskridande samarbete som legat
till grund for uppbyggnaden av 6vningsplattformen finns det en bred erfarenhet att ta
av ndr nista Ovning ska arrangeras. De exakta datumen for dessa 6vningar kommer att
tas fram fortlopande i dialog med kunden. Lampliga tillfdllen &r till exempel vid utbild-
ning av de delar av utlandsstyrkan och andra internationella insatsforband dér det finns
krav pa god kompetens inom IT-sédkerhet och IT-forsvarsformaga.

Erfarenheterna fran 6vningsverksamheten har direktaterforts till kunden vid de tillfal-
len de deltagit. Erfarenheterna fran den internationella 6vningen med deltagare fran
Estland har presenterats i form av ett FOI-memo.

2.8 Samverkan ”Lagesforstaelse pa informationsarenan”

Pa initiativ av verksamhetsomradeschef Anders Torne paborjades planeringen av en
framtida samverkan mellan FoT-projekten Forsvar av IT-system (genom den foreslag-
na fortsittningen Spaning och motmedel pa Informationsarenan), Testning av metoder
och verktyg for virdering av informationssdkerhet och Situations- och hotanalys for
BG2011. En forsta workshop holls 2009-05-27 med ett uppfoljande mote 2009-08-24.
Resultatet av workshopen var ett beslut om att ”gemensamt formulera en vision for
hur forskningsresultaten fran projekten kan nyttiggoras i framtida implementationer av
FM NOC/GLC.” [FOI Memo 2829]. Vid motet 2009-08-24 diskuterades vad termerna
NOC och GLC innebar, samt vilket omrade som var bist att satsa pa ur kundens per-
spektiv. Resultatet av diskussionerna var att FOI bor vara med och definiera termerna
i detalj, samt att NOC for niarvarande verkade vara den bittre inriktningen utifran de
tolkningar som projektdeltagarna gjorde.

Nyttan for FM med en framtida samverkan mellan projekten dr framfor allt att even-
tuellt dubbelarbete undviks. Projektens griansyta mot FM blir nu mer homogen och
eventuella synergieffekter fran kunskapsutbyte mellan relaterade omraden tas till vara.
Kunskapsoverforingen till FM blir ocksa béttre genom att kunden kan triffa deltagare
fran tre projekt pa en gang vid eventuella projektgemensamma seminarier och demon-
strationer.
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3 Summerande slutsatser

Projektet har varit uppdelat i tva huvudgrenar, datatypsidentifiering och IT-sikerhetsovning.
Datatypsidentifieringen &r relaterad till intrangsdetektering, vilket ocksa delvis berorts i
projektet. Ovningsverksamheten omfattar tvi storre Svningstillfillen, en internationell

och distribuerad flagger6vringsovning tillsammans deltagare fran Estland och en rent
offensiv vning med deltagare fran relevanta svenska myndigheter. Den senare 6vning-

en har dnnu inte genomforts vid denna rapports fardigstillande. Resultaten fran den
Ovningen redovisas separat i ett FOI-Memo.

Eftersom detta dr en anvéindarrapport ligger tyngdpunkten pa redovisningen pa hur re-
sultaten av projektets verksamhet ska anvindas av FM. Till det har fogats forklarande
text ddr sa varit tvunget for 1dsbarhetens skull.

3.1 Datatypsidentifiering

Det finns inte nadgon universalparameter att detektera intrang med, utan ju mer infor-
mation det finns att tillgd, desto sikrare blir detektionen. Det #r alltsa principen om
informationsovertag som giller vid intrangsdetektering, den som vet mest vinner.

Vi har visat att det gér att uppna bra resultat vid identifiering av datatyp hos datafrag-
ment utan tillgang till annan information dn den som aterfinns i fragmenten. Resultaten
av var forskning bidrar till att utka intrangsdetekteringssystemens forméaga med en
mojlighet att identifiera datainnehallet i ndtverkspaket utan att behova lita till meta-
information. Pa sd sitt kan till exempel korbar kod identifieras och sedan skickas for
djupare analys till 1amplig funktion.

Vara experiment har visat att mangden data som anvinds for att skapa datatypsmodel-
ler dr viktig for enbytesalgoritmerna och mycket viktig for byteparsalgoritmen. Detta
hianger ihop med den 256-faldiga 6kning av méngden mojliga unika bytepar hos byte-
parsalgoritmen jamfort med enbytesalgoritmerna. Det gor ocksa att valet av metod inte
bara beror pa kraven pa exekveringshastighet och detektionsgrad som finns, utan dven
pa hur mycket traningsdata som finns att tillga. En annan viktig parameter att ta i beak-
tande vid val av identifieringsalgoritm &r vilken metrik som ldmpar sig for algoritmen.
Det betyder att om exempelvis identifiering av maskinkod ska goras i nitverkstrafik
bor BFD-algoritmen med sannolikhetsmetrik anvindas om det finns tillrickligt med
primédrminne att tillga.

Ska kontroll av att all nitverkstrafik dr krypterad goras passar BFD-algoritmen med
viktad kvadratsummemetrik bést. Den lampar sig ocksa for identifiering av kompri-
merad data. Ar det istillet multimediadata som ska identifieras och det inte finns nigra
hoga krav pa exekveringshastighet limpar sig byteparsalgoritmen med viktad kvadrat-
summemetrik bést. Den dr dven bra for datatyper déar formatspecifikationen anger att
uppsittningen av tillatna bytepar &r mindre dn méngden av alla méjliga bytepar.

Ett alternativ till ovanstaende algoritmer 4r att anvinda en kombination av BFD- och
RoC-algoritmerna med viktad kvadratsummemetrik. Denna 16sning lampar sig bist
for situationer dér kraven pa detektiongrad inte dr allt for hoga, men dir férmagan att
detektera ett brett spektrum av datatyper &dr dnskvérd.

Forskningen kring datatypsidentifiering expanderar och borjar nu bli etablerad i for-
skarvirlden. Ett flertal internationella forskargrupper ligger langt framme och det for-
sprang som FOI fick via sin tidiga start minskar stadigt.
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3.2 Ovningsverksamhet

Ett av grundproblemen vid arbete med att skapa gemensamma ldgesbilder for ett nét-
verks status 4r att det inte finns nagon bra och enhetlig definition av termen. Vi hoppas
att ett av resultaten av den IT-sékerhetsovning som ska hallas 2009-12-10 &r mojlighe-
ten att ge ett forslag pa definition. Syftet med dvningen ér att studera hur en heterogen
grupp av IT-sdkerhetstekniker gar till viga nér de skapar sig en gemensam ldgesbild av
ett nétverk de aldrig tidigare sett.

Ytterligare ett syfte med 6vningen &r att utviardera den plattform for I'T-sdkerhetsovningar
med tillhorande sparbarhetssystem som tagits fram inom projektet. Sparbarhetssyste-

met medger loggning och inspelning av ljud, video, skirmdumpar och ett flertal andra
parametrar som kan vara av intresse vid en utvérdering av en ovning.

Sparbarhetssystemet #r kopplat till F-REX Studio vilket gor det mojligt att utfora avan-
cerade analyser av genomférandet av en 6vning och tillater en omfattande aterkoppling
till 6vningsdeltagarna eller andra intressenter. Plattformen och de erfarenheter av 6v-
ningsverksamhet som FOI bygger upp kommer FM till del dels genom direktdverforing
nér deras personal deltar i 6vningen, dels via den 6kade formagan till snabb framtag-
ning av komplexa 6vningsuppldgg som plattformen medger.

Ovningsplattformens potential visade sig vid den internationella distribuerade 6vning-
en som holls tillsammans med Estland. Dér framgick ocksa att det stills stora krav pa
héardvaran och att plattformen behdvde uppgraderas i vissa delar. Anledningen var att
hela systemet, inklusive det fran 6vningsdeltagarna isolerade administrativa néitverket,
slutade fungera nér det angripande laget utférde en omfattande DDoS-attack.

Erfarenheterna fran Estlands6vningen visar ocksa att det kréivs stora resurser for att sit-
ta upp en bra 6vningsmiljo. Inldrningskurvan dr dock brant och det finns stora vinster i
att skapa ateranvindningsbara funktionsmoduler. Likasa bidrar den 6kande erfarenhe-
ten och kompetensen hos berord personal pa FOI till att underlitta framtida dvningar,
oavsett om de &r repetitioner av tidigare ovningar eller har helt nya uppligg.

Det finns tre typer av dvningar, rent defensiva, rent offensiva och kombinationen av de
tva, vilket ocks dr den vanligaste dvningstypen. Ovningsplattformen och personal frin
FOI har arrangerat eller varit involverade i alla tre typerna av 6vningar. Det ger FM
mojligheten att fritt vilja vilken typ av 6vning de vill ska hallas. FOI kan sedan snabbt
iordningstélla 6vningsplattformen i enlighet med onskat uppléigg.

Plattformen med tillhérande stodsystem kan anvédndas for utbildning, koncepttestning,
vetenskapliga experiment, utvirdering av olika taktiker, utveckling av nya forsvarsme-
toder, med mera.
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