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Sammanfattning

Rapporten beskriver viktiga forutsattningar for upprattandet av ett nationellt centrum
inom SCADA-sakerhet, samt ger en konkret beskrivning for hur ett sddant centrum kan
byggas upp och bemannas.

Nyckelord: Nationellt centrum, SCADA, kontrollsystem
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Summary

The report describes important prerequisites for a successful establishment of a
Swedish national SCADA security centre, and describes how the centre could be built

up and staffed.
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1 Inledning

1.1 Syfte

Syftet med foreliggande rapport ar att beskriva en mojlig utveckling av den kompetens-
grupp och laborationsinfrastruktur inom SCADA-sakerhet* som, genom MSB:s forsorg,
byggts upp vid FOI:s anlaggning i Link6ping.

Ett forslag som har framlagts &r att med nuvarande verksamhet och infrastruktur som
grund bygga upp ett nationellt centrum inom omradet. Rapporten kommer darfor att
diskutera forutsattningar for en sadan utveckling och olika intressenters synpunkter pa
detta forslag. For att ge en djupare forstaelse for centrumtanken i sig sjalv diskuteras i
rapporten erfarenheter fran ett antal existerande nationella centrum.

Rapporten avslutas med att beskriva ett konkret forslag till hur ett nationellt centrum inom
SCADA-sékerhet kan byggas upp och bemannas och pa vilket satt samverkan med andra
svenska sakerhetsmyndigheter, anvandare av digitala kontrollsystem och internationella
aktorer kan ske.

1.2 Bakgrund

Myndigheten fér samhéllsskydd och beredskap bildades 1 januari 2009 efter en
hopslagning av tidigare Krisberedskapsmyndigheten (KBM), Raddningsverket och
Styrelsen for psykologiskt forsvar.

Inom avdelningen for informationssakerhet har myndigheten (tidigare KBM) under flera
ar bedrivit arbete avseende okad sékerhet i industriella process- och kontrollsystem.

Industriella process- och kontrollsystem utgor en kritisk del av de verksamheter som for-
sdrjer samhallet med elektricitet, varme, dricksvatten, brénslen samt transporter av
personer och varor. Till skillnad fran administrativa IT-system, dar informations-
behandlingen i sig ofta ar slutmalet, kan storningar i industriella kontrollsystem innebéra
direkta stérningar i den underliggande fysiska processen. Det kan i slutdndan leda till
leveransavbrott av samhallsviktiga nyttigheter. Moderna industriella kontrollsystem
bygger allt oftare pa samma tekniker som vanliga IT-system och integreras ocksa med
administrativa stodsystem. De gors ocksa i allt hogre utstrackning tillgangliga via publika
nétverk som Internet. Sammantaget medfor den har utvecklingen en féréndrad riskbild och
nya sarbarheter. Det ar samtidigt ett omrade som kraver samverkan mellan flera olika
aktorer och kompetenser, vilket forstarker vikten av olika typer av stodjande aktiviteter
och gemensamma forum och projekt. Som en del av det arbetet har MSB finansierat
uppbyggnaden och driften av en laborationsinfrastruktur vid Totalforsvarets forsknings-
institut (FOI) i Linkoping. Laborationsinfrastrukturen kan anvandas for saval utbildning,
évningar och tester inom SCADA-omradet.

1.3 Rapportupplagg

| kapitel 2 beskrivs begreppet nationellt centrum. Relevanta erfarenheter fran redan
existerande nationella centrum tas upp och de synpunkter som inhamtats fran olika aktorer
redovisas. Kapitlet avslutas med ett antal rekommendationer som bor beaktas vid
skapandet av ett nationellt centrum.

! SCADA= Supervisory Control and Data Acquisition. Denna typ av system gar dven under beteckningen industriella
kontrollsystem, digitala kontrollsystem, system for processkontroll 0.s.v.
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| kapitel 3 presenteras ett konkret forslag pa hur ett nationellt centrum inom SCADA-
sakerhetsomradet skulle kunna se ut. Slutligen presenteras en kortfattad planering for ett
sadant centrums forsta tre ar.
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2 Nationellt centrum

2.1 Nationell kompetensgrupp, nationellt centrum —
vad kan det innebéara?

Under rubriker som nationellt laboratorium, nationellt centrum och liknande bendmningar
kan ett brett och disparat spektrum av verksamheter noteras existera. Exempel pa sadana
verksamheter, utan ndgon annan intention an att indikera mangfalden, ar:

 Nationellt vintersportscentrum? vid Mittuniversitetet
e Nationellt centrum for flexibelt larande®
e Nationellt resurscentrum for biologi och bioteknik*

o MAX-lab, nationellt elektronacceleratorlaboratorium for karnfysik- och
synkrotronljusforskning®

e NSC, Nationellt Superdatorcentrum®
o Nationella laboratoriet for vedanatomi och dendrokronologi’

e Sven Lovén centrum for marina vetenskaper®

Verksamheterna beskrivs pa sina hemsidor som kompetenskluster och nationella
kunskapscentrum. Vardet av verksamheterna beskrivs exempelvis i termer av de synergi-
effekter de ger, den dkade forstaelse av verksamheternas problemomrade som uppnas och
hur férdjupat forsknings- och utvecklingssamarbete kan frdmjas av verksamheten.
Kompetensutveckling, information, utbildning och radgivning med utgangspunkt i
verksamheters problemomrade lyfts ocksa fram som viktigt. Det poangteras ocksa garna
hur nationella laboratorier och centrumbildningar kan utgéra samverkansparter, bidra med
analys-, metod- och kompetensstdd, tillhandahalla véardefulla resurser, tjanster och stod
samt framja kontakter kopplade till verksamheten.

Insatserna for att uppfylla ovan beskrivna roller, eller en delméngd dérav, blir latt
betydande bade vad galler personal- och utrustningskostnader. For att garantera verksam-
hetens fortlevnad och att minska beroendet av finansiering via enskilda uppdrag, efter-
stravas garna en mera langsiktig finansiering. Exempelvis kan detta ske i form av att en
statlig instans eller aktor star som garant for verksamheten och laboratoriets eller
centrumets status.

| skriften Vetenskapsradets guide till infrastrukturen®, utgiven av Vetenskapsradets
kommitté for forskningens infrastrukturer, diskuteras fragor avseende stora och dyrbara
forskningsanlaggningar, databaser och omfattande datanét och annat som kan utgéra
forskningsinfrastruktur. Skriften papekar att dar Vetenskapsradet gor infrastruktur-
satsningar skall ett brett nationellt intresse och forutsattningar for varldsledande forskning
finnas. For att prioriteras av Vetenskapsradet ar det vidare av vikt dessa infrastrukturer
utnyttjas av ett flertal forskargrupper eller andra anvandare och att de svarligen kan drivas

2 Hemsida for Nationellt vintersportcentrum: http://www.miun.se/default___ 29323.aspx

% Hemsida for Nationellt centrum fér flexibelt larande: http://www.cfl.se/

* Hemsida for Nationellt resurscentrum fér biologi och bioteknik http://www.bioresurs.uu.se/

® Hemsida for MAX-lab: http://www.maxlab.lu.se/svenska/index.html

® Hemsida for NSC: http://www.nsc.liu.se/

" Hemsida for Nationella laboratoriet fér vedanatomi och dendrokronologi: http://www.geol.lu.se/dendro/

8 Ny enhet frén 1. januari 2008 bestaende av Kristinebergs Marina Forskningsstation, http://www.kmf.kva.se/, Tjarno
marinbiologiska laboratorium, http://www.tmbl.gu.se/ och forskningsfartyget Skagerak.

® http://www.vr.se/download/18.2f62b054117692ac43f8000446/Rapport+11.2007.pdf
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av enskilda grupper pa egen hand. Likasa betonas vikten av langsiktig planering for
vetenskapliga mal, finansiering och utnyttjande. Det betonas ocksa av radet att infra-
struktur, insamlade data och resultat skall vara 6ppna och tillgangliga for forskare.

Vetenskapsradet papekar aven hur sadana infrastrukturer positivt kan bidra till utbildnings-
satsningar och metodutveckling, framja tvardisciplinar forskning och generera kompetens
av vérde for naringslivet. For att utgora en tillracklig volym eller kritisk massa och for att
underlatta gemensam anvandning, pekar detta pa nodvandigheten i att dessa infrastruktur-
satsningar blir nationella eller eventuellt internationella satsningar.

2.2 Erfarenheter av att vara ett nationellt centrum

Kristineberg marinbiologiska forskningsstation, som fran nyar 2008 ingar i Sven Lovén
centrum for marina vetenskaper, har erfarenheter tillbaka till 1877 och kan i flera hén-
seenden anses utgora ett nationellt centrum och laboratorium. Bland annat fyller de en
sadan uppgift genom:

e sitt inarbetade namn och renommé

e sin beldgenhet vilken majliggér manga olika matningar och experiment
e stationens utrustning, med bland annat forskningsfartyg

e verksamhetens bredd

For att ge inspiration och ytterligare kunskap om viktiga forutsattningar for uppbyggnaden
av ett lyckat nationellt centrum genomférde FOI ett studiebesok vid Kristineberg 6-7
oktober 2008. Under besoket gjordes en rundvandring pa stationen och omfattande samtal
fordes med stationens administrativa chef Ola Bjorlin. Medvetet valdes att studera en
verksamhet av helt annan art, for att inte hamna i detaljdiskussioner kring problematiken
associerad med digitala kontrollsystem, utan istallet fokusera pa mera generella kvaliteter
som ger en nationell statusposition och goda resultat.

Stationen pa Kristineberg har 32 seniora forskare och cirka 5 doktorander associerade till
sig. Ett antal studenter laser kurser vid Kristineberg. Stationen, betraktad som infra-
struktur, finansieras till drygt 50 % via fakultetsanslag och andra langsiktiga anslag. Detta
m0ojliggor for olika forskare och forskningsprojekt att anvénda stationen med dess ut-
rustning och tjanster som en resurs for sina experiment och studier. Stationens tjénster
baserar sig pa kunnandet hos en grupp teknisk och administrativ personal som bland annat
underhaller laborativ utrustning, forskningsfartyg och sa vidare.

Forenklad kan detta formuleras som att teknisk och administrativ personal tillhandahaller
stationens bastjanster. Dessa bastjanster utgor den infrastruktur som enskilda forskare
utnyttjar for att kunna genomfora sina enskilda projekt, med enskild finansiering, vid
stationen.

Vid besoket poangterades vikten av att centrumet lyckas inarbeta och uppratthalla ett
namn i folks medvetande, saval bland expertis som bland den bredare allméanheten. Lyckas
men med det &r det till exempel lattare att fa rollen som kunskapsbank inom det omrade
man arbetar. Det kréver i sin tur arbete med att verkligen stka och faststélla centrumets
identitet, i betydelsen att hitta delarna i de begrepp som centrumet utgar ifran. Det galler
med andra ord att tydligt klarg6ra vad begreppen star for.

Under bestket lyfte Bjorlin ocksa fram ett antal viktiga punkter, av varierande art, som tal
att tankas pa i arbetet med en eventuell centrumbildning:

e Lt olika grupperingar métas regelbundet i informella former, garna med lite
kaffe eller mat.

e En centrumbildning har tydliga fordelar, exempelvis identitetsméassigt, genom att
vara en informationsnod och radgivare.

10
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Utbyte av erfarenheter, exempelvis forskningserfarenheter, bor systematiskt
uppmuntras och framjas. Det &r till exempel viktigt att undvika att nagon skyddar
sina egna detaljresultat.

Det &r viktigt att identifiera vilka andra intressenter som existerar pa omradet,
bade med avseende pa konkurrenssituationen och majliga samarbeten.

Det ar synnerligen viktigt att tala om att man existerar, var man befinner sig och
vad man kan och gor.

Aktorer, aktorsrelaterade fragestallningar och
synpunkter

Infér en eventuell uppbyggnad av ett nationellt centrum &r det av vikt att inhdmta syn-
punkter pa den tankta verksamheten fran olika kategorier av aktorer och intressenter inom
omradet (se 2.2 ovan). Synpunkterna kan exempelvis berora hur laboratoriet kan stodja
och hjalpa aktdrerna, vilka arbets-, samverkans- och organisationsformer som ar lampliga,
vilka aktiviteter som laboratoriet kan och bor bedriva, pa vilket satt bestallningar av arbete
fran laboratoriet kan ske och rutiner for forvaltning av kénslig information.

For ett nationellt centrum om sékerhet i SCADA-system har foljande aktorer eller aktors-
kategorier identifierats:

Anvandare av digitala kontrollsystem (i forsta hand stora anvandare inom
samhéllsviktiga verksamheter)

Underrattelse- och sakerhetsmyndigheter
Myndigheten for samhéllsskydd och beredskap (MSB)

Sektorsmyndigheter (av sarskild vikt Svenska Kraftnat, Banverket och
Livsmedelsverket)

Internationella samarbetspartners (exempelvis INL® och liknande verksamhet
inom EU)

(Till denna lista kan laggas leverantdrer av system.)

I samband med identifierande av aktdrerna har &ven en uppsattning generella fragor av vikt
att studera identifierats:

Hur kan ett nationellt centrum hjalpa olika aktorer (speciellt industriella aktorer
och olika myndigheter) att hantera sakerhetsfragor relaterade till industriella
kontrollsystem och samhallsviktiga verksamheter?

Under vilka former bor ett nationellt centrum samarbeta med industrin (inklusive
andra industriella centrum/laboratorium) och med olika myndigheter?

Vilka typer av aktiviteter bor kunna genomforas for att gynna aktérer och
sektorsintressen? Foljdfraga: Vilka krav och forvantningar stéller detta pa
bemanning och utrustning?

Skall olika aktorer tillatas att gora extrabestéllningar? Hur ska detta ga till for att
inte favorisera vissa aktorer eller trdnga ut ordinarie verksamhet?

Behovs nagra speciella hansyn for att kunna samverka med leverantorer av
digitala kontrollsystem och komponenter for dessa?

Hur hanteras sekretess?

1% |daho National Laboratory

11
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Under 2008 har dialog forts med olika aktorer for att inhamta synpunkter rérande dessa
fragor och relaterade avvéagningar. Denna dialog har genomforts dels i form av samtal
(formella och informella) med olika aktorsrepresentanter och dels i form av deltagande vid
MSB:s (tidigare KBM:s) arbetsgrupp FIDI-SC, dér de viktigaste industriella aktdrerna
inom omradet finns representerade.

Det ar rimligt att dialogen pa olika sétt pagar aven i fortsattningen, eftersom det ar svart att
ta stéllning till en del detaljsvar innan ett eventuellt centrum &r inréttat. Detta har i viss
man praglat dialogen s hér langt, men — vilket bor papekas — detta ar inget bekymmer i
sig.

Mycket forenklad och utan att detaljredovisa dialogen, ges nedan en sammanstéllning av
de svar som kan ges pa respektive fraga, med hansyn tagen till de synpunkter som
inhamtats:

1. Ett nationellt centrum kan hjalpa olika aktorer att hantera sékerhetsfragor
relaterade till industriella kontrollsystem och samhallsviktiga verksamheter i form
av:

¢ Informations- och utbildningsverksamhet
e Testnings- och studieverksamhet

o Kunskapsforvaltning

e Utveckling och forskning

Informations- och utbildningsverksamhet kan genomféras i form av kurser, seminarier och
demonstrationer rorande sékerhet i digitala kontrollsystem. Det ar hér av vikt att hoja
kompetensen hos olika aktorer, speciellt avseende IT-sdkerhetsaspekter pa industriella
kontrollsystem.

Testnings- och studieverksamheten bor vara inriktad pa att kontinuerligt vidareutveckla en
teknisk expertis pd omradet digitala kontrollsystem, men bér daremot inte vara inriktad pa
aktiviteter som ackreditering och certifiering. Denna tekniska expertis kan exempelvis
bidra vid utformning av relevanta policies, vardera kvalificerad information, bidra till
utveckling av en kunskapsbank och bidra till omradesrelaterad utveckling och forskning.

Aterkommande har det i dialogen med olika aktérer poangterats att en kunskapsbank &r
intressant. Detta &r i enlighet med i flera sammanhang™ poangterade behov av infor-
mationsutbyte rérande sakerhet i digitala kontrollsystem. Samtidigt kan det observeras att
det hér existerar en balansgang mellan behov av informationsutbyte och behov av lamplig
grad av informationshantering med sekretess, vilket kraver utveckling av lampliga rutiner
for att saval hantera Gppen som icke dppen information.

Utveckling och forskning bor steg for steg byggas upp pa omradet. Tankbara omréaden for
forskning kan vara forskning kring sakerhetshot och sékerhetsrisker respektive sakerhets-
lésningar, varderingsmetoder och varderingsverktyg for industriella kontrollsystem och
aspekter i kedjan riskperception'? — riskanalys — 1 T-sékerhetsanalys (exempelvis rorande
interaktion mellan méanskliga aktérer och kontrollsystemen).

2. Samarbete med industrin (inklusive andra industriella centrum/laboratorier) och
med olika myndigheter forutsatts ske konkurrensneutralt, sarskilt for att inte
prisméssigt utkonkurrera privata aktorer. Inom en statlig ramfinansiering for
centrumet ar det rimligt att som utgangspunkt efterstrava dppet

1 Exempelvis framkom detta tydligt vid flera presentationer under SANS Process Control & SCADA Security Summit
Europé i Amsterdam, 8-11 september 2008, http:/files.sans.org/summit/euscada08l/..
12 Innebérden av riskperception och relaterade begrepp diskuteras narmare i KBM (2008b).
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informationsutbyte, om inte sekretess ar av vikt for de flesta aktdrerna, med andra
ord pa nationell niva.

Motsvarande bor all verksamhet inom statlig ramfinansiering vara av intresse for de flesta
av aktorerna. Med enskild finansiering kan dven andra verksamheter paga under den for
den enskilda verksamhetens ldmpliga samarbetsformer.

3. Med avseende pa typer av aktiviteter har fragan redan besvarats under punkt 1 i
denna svarslista. Rérande utrustningsbehov redovisar Wedlin (2008) de behov
som for ndrvarande beddms vara aktuella. Bemanningsbehov diskuteras i nast-
kommande kapitel, och sammanfattas i avsnitt 3.3 i en tabell éver personalbehov
under sakerhetscentrumets forsta tre ar.

4. Se svar under fraga 2.

5. Samverkan med leverantorer bor sa langt mojligt praglas av ett 6ppet infor-
mationsutbyte mellan centrumet och leverantérer, men, dar sa kravs, med
sekretess utat. Det ar av vikt att balansera fordelar med sekretess mot férdelar av
Oppet tillganglig information.

6. FOI har utvecklade och anvédnda rutiner for arendehantering med sekretess, vilket
dar sa kravs kan anvéandas.

I bilaga A och B redovisas ett antal specifika synpunkter fran tva enskilda intressenter.

2.4 Rekommendationer och utgangspunkter for ett
SCADA-sakerhetscentrum

Avseende svenska prioriteringar pa omradet sakerhet i industriella kontrollsystem, ar det,
med utgangspunkt i de resonemang som hittills forts, rimligt att en svensk satsning pa
sakerhet i industriella kontrollsystem tar sin utgangspunkt i begreppet nationellt centrum.
Dér kan viktig kompetens samlas och vidareutvecklas i samverkan med 6vriga relevanta
aktorer inom landet. Ett nationellt centrum indikerar en bredare verksamhet &n det smalare
begreppet nationellt laboratorium, exempelvis indikerar centrum att hela spektret i resone-
mangskedjan riskperception — riskanalys — IT-sékerhetsanalys &r av intresse att studera
och hantera.

Som en sammanfattning utgaende ifran detta kapitels resonemang och tidigare inhamtade
kunskaper formuleras foljande generella rekommendationer for organisering av, och
utgangspunkter for, en satsning pa ett nationellt centrum for sakerhet i SCADA-system:

o Hela resonemangskedjan riskperception — riskanalys — 1 T-sédkerhetsanalys bor
beaktas i arbetet med sékerhet i industriella kontrollsystem.

e Det aktuella problemomradet kan delas i tva delproblem:
- Kritikalitet™® relaterad till industriella kontrollsystem

- Kiritikalitet relaterad till samhallsviktiga verksamheter och viktiga
infrastrukturer

e  Ett centrum &r en lamplig form for att samla kompetens, verksamhet och
samarbete rdrande sakerhet i industriella kontrollsystem.

e Centrumet bor vara nationellt, dér statliga och icke-statliga aktdrer samverkar och
samarbetar. Grundfinansieringen bor dock vara statlig.

3 Inneborden av begreppet kritikalitet diskuteras narmare i KBM (2008b).

13



FOI-R-2945--SE

3 Principskiss for ett nationellt centrum
inom SCADA-sakerhet

Med utgangspunkt i de rekommendationer som redovisades i foregaende kapitel,
formuleras i detta kapitel en principskiss av hur ett sakerhetscentrum inom omradet
sékerhet i industriella kontrollsystem i samhallsviktiga verksamheter kan forverkligas.

Viktiga egenskaper for det tdnkta sékerhetscentrumet &r:
e En substantiell, langsiktig, medveten och malinriktad satsning
e Kompetensmaéssig bredd tvars dver olika organisationer och verksamheter

e Gemensam nationell satsning med statlig finansiering av centrumets
basverksamhet

e  Sdkerhetscentrumet skall utgdra en delad resurs i form av att vara en kunskapsbas,
informationsnod och radgivare

3.1 Centrumbildning som infrastruktur

Hur olika andra nationella centrum och laboratorium har organiserats och byggts upp har
gett inspiration till centrumforslaget. Sarskilt har det tidigare beskrivna studiebesoket pa
Kristinebergs marinbiologiska forskningsstation bidragit med idéer. En bérande idé for att
uppna flexibilitet och att satsa medel dér de gor bast nytta och for flest mojliga aktorer, ar
att definiera sakerhetscentrumet som primart en uppsattning bas- eller stédfunktioner pa
liknande sétt som vid Kristineberg. Samlat utgdr dessa bas-/stodfunktioner en infrastruktur
som ytterligare aktiviteter kan grundlaggas pa. Bildligt kan centrumet ses som ett trad med
stam och grenar (infrastrukturen), men inga l6v. Loven skulle hér vara de projekt och
verksamheter som med enskild finansiering nyttiggdér centrumets grundladggande
infrastruktur.

Att bygga upp centrumet som en infrastruktur pa detta satt ger en betydande flexibilitet.
Inom en ramfinansiering for centrumet kan de for intressenterna gemensamt intressanta
uppgifterna losas. Samtidigt mojliggor det dven att specialuppdrag av intresse for en eller
ett fatal aktorer kan ges till centrumet, men med enskild finansiering.

Personalstyrkan for centrumet ar den baspersonal som krévs for att som infrastruktur
realisera, uppratthalla och vidareutveckla centrumets stodfunktioner. Utdver baspersonalen
kan med separat finansiering ytterligare personal arbeta med olika till centrumet
associerade projekt. Baspersonalen bedéms behdvas for att I6sa foljande kategorier av
uppgifter:

1. Centrumadministration och -ledning

2. Informations- och utbildningsverksamhet

3. Testning och studier, operativ

4. Kunskapsforvaltning

5. Uppbyggande, férvaltning och underhall av laborativ miljo

Narmare specificering kravs vid senare tillfalle av vilka enskilda uppgifter som ingar i de
olika kategorierna. Till exempel &r detta av vikt vid behov av nyrekrytering av personal for
att tdcka kompetensbehov inom centrumet.

| de olika uppgiftskategorierna, sarskild kategorierna 2-4, ingar aven dokumentation,
rapport- och artikelforfattande som en central och viktig verksamhet for att bidra till
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omradets vidare utveckling och forskning, sakra kontinuitet respektive underlatta
uppféljning och granskning av verksamheten.

Vissa av sakerhetscentrumets bas-/stodfunktioner utgar ifran tjanster som finns som
allmant forskningsstéd vid FOI Linkoping. Bland annat rér det sig om bibliotekstjanster,
faltservice respektive verkstads- och elmonteringsresurser. For centrumets informations-
och undervisningsverksamhet &r tillgangen till undervisningslokalerna i de kurscentrum
FOI har byggt upp av sarskild vikt.

FOI:s kompetensgrupp inom IT-sékerhet har omfattande erfarenheter av laborativ verk-
samhet med IT-sdkerhetsfokus. For uppbyggnaden av sakerhetscentrumet ar detta
kompetens av stor vikt, dels vad det galler att hitta personer som kan utgéra centrumets
personal och dels for att bygga ut den laborativa miljon efter centrumets behov. Detaljer
avseende utbyggnaden av den laborativa miljon har redovisats separat i tidigare rapport
(Wedlin, 2008).

Den laborativa miljon &r inte i sig sjalv viktig, men den blir oerhort viktig i och med att
den mojliggor l6sandet av centrumets uppgifter. Av de ovan fem listade uppgifts-
kategorierna &r en vél utformad laborativ miljo, tillsammans med kompetent personal och
finansiering, helt avgorande for att 16sa andra, tredje respektive fjarde uppgiftskategorin.™

Vad géller informations- och utbildningsverksamhet har ett mobilt demonstrationssystem,
i form av en modelljarnvég i miniatyrskala med styrsystem tagits fram (Wedlin, 2008).
Med hjalp av detta kan sarbarheter, hot och risker med digitala kontrollsystem illustreras
pa ett konkret sétt som hojer publikens medvetenhet.

T[r?ﬁission
Inkoppling
gania

Angmaskin 2

Bréndle (vermeeffekt)
Inkoppling

Inkoppling

Figur 1: En simulerad infrastruktur — generering, éverféring och anvandning av el, (Wedlin, 2008).

4 Uppgiftskategori 1 (Centrumadministration och —ledning) &r minimalt beroende av den laborativa miljén.
Uppgiftskategori 5 (Uppbyggande, férvaltning och underhall av laborativ milj6) &r uppenbart beroende av existensen
av en laborativ miljo, men utdver denna enkla observation och att évriga uppgiftskategorier drar fordelar av att
miljon byggs upp, forvaltas och underhalls, &r det inte nodvandigt av att ta upp kategorin till ytterligare diskussion
hér.
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FOIl:s IT-sdkerhetsgrupp forfogar dver ett datorkluster med 200 datornoder (Wedlin,
2008). Detta kan anvéandas i undervisningssyfte for att exempelvis simulera en infra-
struktur for energiproduktion, -distribution och -anvéndning, (se

Figur 1). En operatorsplats likartad med vad som finns i kommunikations- och
ledningscentraler (se Figur 2), tillsammans med enklare operatdrsplatser och
klassuppséttningar av datorer (Wedlin, 2008) mojliggor ytterligare realism i undervis-
ningssituationer.

Den forsta undervisningsverksamheten, som genomfors i regi av sdkerhetscentrumet, &r en
heldagskurs dér processtyrningskunnig personal, efter pass med demonstrationer av
IT-osdkerheter och forel&sningar for att ge grundldggande nétverkskunskap, ges mojlighet
att med enkla natverktyg undersoka och gora intrang i centrala delar av ett fullstandigt
isolerad nét. Se bilaga C for ytterligare detaljer.

| frdga om operativ testning och studier 6ppnar de relativt omfattande berakningsresurser
som datorklustret medger for ett brett spektrum av testnings- och studieverksamhet med
fokus pa séakerhet i operativa digitala kontrollsystemmiljoer. Icke minst ar det en fordel att
kunna genomfora sadan verksamhet i en rent laborativ miljo, dar negativa effekter pa
samhéllsviktiga verksamheter ar eliminerade. Testning och studier dr beroende av en
adekvat och realistisk uppfattning av hur samhallsviktiga verksamheter blir utférda.
Existensen av den laborativa miljons operatdrsplatser mojliggor att i rimlig omfattning
skapa en sadan uppfattning. Det &r tankbart att senare utveckling av séakerhetscentrumets
verksamhet och uppgifter kan peka pa behov av kompletterande utrustning for andra typer
av testning och studier.

Adekvat kunskapsforvaltning ar en forutsattning for centrumets framgang. De erfarenheter
informations- och utbildningsverksamhet tillsammans med testning och studieverksamhet
ger, bidrar till att bygga upp en kunskapsbas. Rétt forvaltad inom sékerhetscentrumet &r
den en vardefull resurs vid upphandlingar, kvalitetssékringsarbete, utveckling, forskning
och sé vidare. Likasa kan en sadan kunskapsbas bidra till att allmant héja medvetenhet och
kunskap om sakerhet i industriella kontrollsystem. For att uppna detta ar den laborativa
miljon synnerligen viktig.

Figur 2: Exempel pa operatdrsplats under uppbyggnad.
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3.2 Verksamhet associerat till centrumet

Nér centrumets bas- och stodfunktioner har kommit igang, ar det dags att initiera olika
verksamheter som &r associerade till centrumet, men som inte definieras inga som del i
centrumet betraktat som infrastruktur. Bildligt kan detta ses som att ovan omtalade infra-
strukturtrad borjar fa 16v (associerade enskilda projekt med enskild finansiering som
nyttjar centrumets bas-/stddfunktioner). Forskning och utveckling ar verksamheter som det
ar naturligt att associera till centrumet med dess stodfunktioner. Med utgangspunkt i
centrumets tankta fokus, foreslogs i resonemangen i kapitel 2 tre huvudomraden for
forskning och utveckling:

e Varderingsmetoder/-verktyg for digitala kontrollsystem
e Sarbarheter, sakerhetshot/-risker respektive sakerhetslosningar

o Ovriga aspekter i kedjan riskperception — riskanalys — 1T-sékerhetsanalys
(exempelvis rérande interaktion mellan manskliga aktorer och kontrollsystemen)

Argumentation for dessa omraden kan utga fran foljande observationer: Komplexiteten i
kedjan riskperception — riskanalys - 1T-sakerhetsanalys understryker vikten av tillgang till
adekvata varderingsmetoder och -verktyg. IT-sakerhet later sig inte enkelt méatas, och den
maste dven séttas in i en betydelsegivande sammanhang, som ges av exempelvis organisa-
toriska och operativa forutsattningar. Utbudet av metoder for beddmning och vérdering av
IT-sékerhet &r begransat, och darmed foljer behovet for vidare forskning och utveckling pa
omradet. Forbattrade matt pa vad som utgdr kritiska egenskaper och hur dessa skall
hanteras behovs. For detta maste mal for vad som skall matas och bedomas definieras,
relevanta fragor utgaende ifran malet formuleras och metriker som underlattar besvarandet
av fragorna viljas.

Vardering &r ett viktig steg pa vagen mot forbattrad séakerhet, genom att associera sarbar-
heter, sakerhetshot och sékerhetsrisker till sakerhetsldsningar och ddrmed underlatta valet
av losningar. Implementerade sékerhetslosningar skall hantera risker och hot som kan upp-
trada i berdrda system och verksamheter, och darmed foljer behovet av forskning och
utveckling kring aktuella respektive tankbara sarbarheter, hot och risker och handhavande
av dessa. Med avseende pa industriella kontrollsystem i samhallsviktiga verksamheter, ar
sambanden mellan 1T-sékerhet™ och drifts- och katastrofsakerhet'® mera komplex &n i
manga andra sammanhang. Medvetna aktorer kan realisera IT-sakerhetshot som &ven kan
ha mycket tydliga och problematiska effekter pa driftssakerheten i den verksamhet som
styrs av det industriella kontrollsystemet.

Komplexiteten i kedjan riskperception — riskanalys - 1 T-sakerhetsanalys medfor ocksa att
interaktionen mellan méanskliga aktérer och kontrollsystemen ar en bland flera aspekter
som utgor utgangspunkt for utveckling och forskning. De féreslagna forsknings- och
utvecklingsomraden utgar i betydande grad fran digitala kontrollsystem, deras upp-
byggnad, funktionssatt och paverkan. Handelser i digitala kontrollsystem har dock foljd-
effekter i berérda verksamheter och infrastrukturer som inte &r begransade till tekniska
effekter. | uppbyggnadsfasen av centrumet torde en tyngdpunkt ligga pa tekniska av-
vagningar och faktorer, men namnda féljdeffekter nodvandiggor att ocksa aktivt involvera
kompetens avseende riskanalys respektive interaktion mellan manskliga aktérer och de
olika tekniska system som ingar.

3.3 Arsvis planering for SCADA-centrumet

Med utgangspunkt i en ramfinansiering omfattande tre ar for SCADA-sékerhetscentrumet,
skisseras hér en grov planering for utvecklingen av centrumets tankta verksamhet:

15 Vad som p4 engelska omnamns ”IT security” och huvudsakligen berdr intentionella hot.
16 vad som pa engelska omnamns safety” och i utgangspunkten berér icke-intentionella hot

17



FOI-R-2945--SE

Ar1:
Uppbyggnad av SCADA-sakerhetscentrum, speciellt med fokus pa labmiljon.
Igangsattande av centrumets basaktiviteter

Identifiera och sdkra kompletterande finansieringsmojligheter utéver for forskning och
utveckling

Ar2:
Verksamhet inom basaktiviteterna fortgar och vidareutvecklas
Forskning och utvecklingsprojekt startas

Utredning av tankbar fortsattning for SCADA-sakerhetscentrumet efter
ramfinansieringens ar 3

Ar3:

Verksamhet inom basaktiviteterna fortgar och vidareutvecklas
SCADA-centrumets vidare forskning och utveckling inom ramfinansieringen
Planera fortsattning efter ramfinansieringens ar 3

Identifiera lamplig inriktning for forskning och utveckling efter ar 3 och soka finansiering
for detta

Med utgangspunkt i denna grova planering har foljande bedémning av personalbehoven
inom ramfinansieringen véxt fram:

Tabell 1: Personalbehov *’

Personal- Personal- Personal-
behov, ar 1 behov, ar 2 behov, ar 3
[personar] [personar] [personar]

Centrymsadmlnlstratlon och 05 05 05

—ledning

Informations- och 1 1 1

utbildningsverksamhet

Kunskapsforvaltning 0,5 0,5 0,5

Testnlrlg och studier, 1 2.3 2.3

operativt

Uppbyggande, forvaltning

och underhall av laborativ 1-2 1-2 1-2

miljo

Totalt (exkl. FoU) 4-5 5-7 5-7

Forskning och utveckling (FoU - 0,5-1 0,5-1,5
utanfor ramfinansiering)
Totalt (inkl. FoU) 4-5 5,5-8 5,5-8,5

7 FoU: Forskning och utveckling
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Bilaga A: Synpunkter fran industriell aktor

Energibranschens Informations- & IT-sakerhetsforum (EBITS) har vid ett sammantréade i
maj 2008 diskuterat roller och arbetsuppgifter for ett tinkt SCADA-laboratorium vid FOI.
For att sammanfatta dessa synpunkter har EBITS-dokumentets synpunkter omarbetats
nagot och sammanfattats i fyra kategorier (kolumnerna) av synpunkter i nedanstaende
tabell.

Det kan observeras att tre av de fyra kategorierna har fokus pa hur na ut till anvandare av
SCADA-system i form av information och utbildning, hur kunskap skall férvaltas och
vilka avvégningar som bor goras rérande kanslig information. | dessa tre kategorier ar
teknisk kunskap synnerligen viktigt, men det &r inte dér fokus ligger.

| den fjarde kategorin ar dock fokus ratt tydlig pa tekniken i SCADA-systemen i form av
testning och kontroll av dessa. | denna kategori ligger de verksamheter som eventuellt
forst associeras till laboratorieverksamhet.

Kategorin forvaltning av kanslig SCADA-information ar inte s& mycket ett eget
sjalvstandigt omrade. Det ar mera tal om ett sétt att hantera och genomfora 6vriga
kategoriers aktiviteter pa ett satt som inte rojer kanslig information for obehdriga.
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Informations- och
utbildningsverksamhet

Arrangera utbildningar
med stdd av SCADA-
labbet for personal
(anvandare av SCADA-
system respektive test-
/kontrollpersonal)

Kunskapsfdrvaltning

Kunskapsbank infér
upphandlingar,
kvalitetssakringar
m.m.

(rérande olika system
och fabrikat)

Forvaltning av
kénslig SCADA-
information

Regler och rutiner
for hantering av

kanslig information
i kunskapsbanken

FOI-R-2945--SE

Testning och
kontroll
(operativt men
aven

metodutveckling)

Kontroll av att
leverantorer foljer
standarder och
faststallda
regelverk

Arrangera utbildningar
med stdd av SCADA-
labbet fér personal:
Testning av foretagens
idéer och testmetoder i
kontrollerad labmilljé

FOI:s kompetens-
héjande roll kring
SCADA-
sékerhetsfragor

Sekretesshantering
inom myndigheter
som FOI

Testning av idéer
och testmetoder
(uppdrag till FOI
frin kommersiella
oberoende
aktorer)

Mobilt demonstrations-
system (Malgrupp :
Foretag som anvander
SCADA-system)

Framtagning av
testmetoder for
SCADA-system
(FOI och foretag i
samverkan)

Mojlighet att med FOI-st6d
utnyttja/lana labbet for
intressenternas personal
och material (for att 6ka
personalens kunskaper
kring SCADA-
sakerhetsfragor)

Framtagning av
testmetoder for
SCADA-system
(FOl-regi)

FOI:s kompetenshdjande
effekt kring SCADA-
sékerhetsfragor

Mdjlighet att med
FOI-stod
utnyttja/lana
labbet for
intressenternas
personal och
material (for test
av utrustning)

Vad indikerar detta rérande uppbyggandet av ett SCADA-laboratorium? Ett sadant bor
enligt synpunkterna vara betydligt mera &n en ren teknisk provverksamhet for SCADA-
teknisk utrustning. Med utgangspunkt i synpunkterna kan man tanka sig tva huvud-

alternativ for att realisera signalerad 6nskad bredd i verksamheten:

e SCADA-laboratoriet &r centrerad kring en teknisk provverksamhet som déarmed
utgor en bas och kérna for verksamheten. D&rigenom styr den tekniska provverk-
samheten hur dvrig verksamhet blir.
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e Den tekniska provverksamheten &r en av flera jamstéllda verksamheter inom
SCADA-laboratoriet. Formodligen kan ett holistiskt perspektiv pa SCADA-
problematiken lattast utga fran detta alternativ, men det torde krava mera resurser.
| 6vrigt har IT-sékerhetsgruppen vid FOI en teknisk tyngdpunkt med nuvarande

sammansattning.
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Bilaga B: Synpunkter Sékerhetspolisen

Vid ett samtal med en representant for SAPO framkom synpunkterna nedan. Tyngd-
punkten i resonemanget var pa behovet av en kunskapsbas om digitala kontrollsystem.

Labbet kan/bor utgdra en kontaktpunkt mot svenska producenter av SCADA-utrustning
och SCADA-programvara. Detta underléttar handel/utbyte av information med andra
SCADA-lab och -aktorer.

Huruvida man kan ha ett informationsutbyte togs upp till relativt omfattande diskussion.
Det podngterades som viktigt att ett nationellt lab/centrum utgor en kunskapsbas (se figur),
som tar tillvara, analyserar och vidareutvecklar SCADA-erfarenheter fran olika aktorer.
Vidare diskuterades méjligheter att fa in andra aktorers inhamtade kunskaper till en sadan
central kunskapsbas. | sammanhangen &r det av vikt att ta fram rutiner och praxis for att
dela information med andra aktorer.

Tillsynsobjekt
Kartlaggning av SCADA- KBM/MSB
system i Sverige J ’//
SCADA- SAPO ~~—_Radgivningsobjekt

leverantérer

T

FIDI-SC —

«— FRA

SCADA-
kunskapsbas

4———— MUST

\ SITIC -«—— Incidenter

Olika amerikanska
aktoérer

Figur 3: Nationellt centrums roll som kunskapsbas

Det poangterades att rérande tester bor fokus vara pa testning utifran svenska testbehov,
vilket delvis kan baseras pa tidigare utredningar och inventeringar, men aven pa
kompletterande nya.

Det ar viktigt att som myndighet inte prisméssigt utkonkurrera privata aktorer.

Undervisningsinsatser bor rikta sig in pa intressenter i ett mellanskikt mellan teknik och
organisation, dar man fortfarande har en paverkan pa tekniken.

Omfattning pa verksamheten: Bedoms vara svart att yttra sig om, men minst tva pa heltid.
Inget problem att ha 3-4 pa heltid.

FOI far garna ta fram "guidelines” och best practice”-dokument.
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Bilaga C. SCADA-laboration

Motivation

Det finns tva distinkt olika malgrupper for kursverksamhet inom 1T-sékerhet pa
SCADA-omradet. Dels behover traditionell processtyrningsspersonal forsta konsekven-
serna av att anvanda kontorsanpassad IT-teknik i styrsystemssammanhang. Bade ur
aspekten att de har en hdgre hotbild i form av att de ar betydligt generellare och ur
aspekten att anvéndande av dessa standardprodukter inbjuder till att koppla ihop
administrativa ndt med styrsystemsnéat. Den andra gruppen som behéver utbildas &r
traditionella IT-tekniker som beh6ver utbildning i de speciella krav som stélls p4 SCADA-
system i och med att operativsystemen ofta inte gar att underhalla och uppdatera pa
sedvanligt satt for att hantera upptackta sarbarheter. Likasa gor strangare tidskrav att
manga vanliga skyddsatgarder inte gar att infora i dessa system. Denna grupp behover
framst undervisning i alternativa skyddsstrategier.

Laborationskursen som beskrivs i denna bilaga riktar sig framfor allt till den forsta
gruppen, de processstyrningskunniga. En svarighet vi upplever hér ar att IT-sakerhet pa
den tekniska nivan ar genuint svar att forsta for nagon som inte ar datorkunnig med ett
avsevart tekniskt djup. Vi har tidigare framst hanterat detta genom att bygga pa till-
rattalagda demonstrationer dar mycket kraft har lagts pa den pedagogiska utformningen.
Utvecklingen de senaste aren bland tillgangliga intrangsverktyg har varit att dessa blivit
betydligt enklare att anvanda och verktyg som nmap och nessus har vi redan anvént i
laborationer under en l&ngre tid. Uppkomsten av Metasploit med dess anvandarvanliga
granssnitt gor att det nu borde vara maéjligt att inféra moment dér hela kedjan fran
kartlaggning av sarbarheter till faktiska intrang exemplifieras.

Vad vi vill undersoka vid detta forsta provtillfalle & om antagandet att verktygen idag &r
tillrackligt enkla haller och att en normalt processstyrningskunnig forstar tillrackligt
mycket av kurstillfallet for att det skall ge bestaende insikter.

Kursupplagg

Kursen kommer att vara en heldagskurs enligt foljande schema:

08:30-09:00 Registrering med kaffe och fralla
09:00-09:45 Demonstration av IT-osékerhet
10:00-10:45 Grundlaggande natverkskunskap
11:00-11:45 Natverksarkitektur

12:00-13:00 Lunch

13:00-13:45 Genomgang av labbmiljon och verktygen
14:00-17:00 Laboration

Demonstration av IT-osakerhet

Genomfor en vanlig "Tivoliforestallning” med fokus pa demonstrationer som illustrerar att
det finns en méngd kommunikationer som &r dolda for anvéndaren. Ta med momenten:

Lakritstrollet'®

'8 Samma dokument visar olika information beroende pa vilken version av Windows som anvands.
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DCom?®®

Forandrat virus®

Grundlaggande natverkskunskap

Plocka passet om natverk fran HKES?®!. Skall ge deltagarna en grundlaggande forstaelse
for IP-adressering, portar, protokoll, OSI-modellen och MAC-adresser.

Grundlaggande arkitektur

Nyutvecklat moment som skall ge deltagarna en grundlaggande forstaelse for hur man
oftast bygger upp en natverksarkitektur med begrepp som brandvagg, DMZ, kontorsnét
och styrsystemsnat. Skissera upp natet som kommer att anvéandas i labben.

Genomgang av labbmiljon

Deltagarna kommer att ha var sin laptop med programmen nmap och nessus installerad
under Windows. Metasploit kors med en BackTrack under VMWare player.
Natkonfiguration enligt nedan i s manga exemplar som det finns deltagare.

Internet

Rontorsnar

Figur 4

Genomfdrande
Labben genomfors i flera faser:
1. Deltagaren far sig tilldelat ett nat och scannar detta med nmap.

2. Datorerna pd DMZ-nétet syns.

% Intrdng via natverk via en sdrbarhet i en natverkstjanst
% Demonstrerar hur enkelt det &r att lura ett virusskydd
2 Hegre Kurs i Elektronisk Sékerhet. Kurs omfattande 1 vecka som ges vid FOI, Linképing.
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3. Webservern skannas med Nessus och en sarbarhet identifieras. Skanna évriga
servers i man av tid.

Intrang i webservern med meterpreter.

Satt upp metasploitrouting genom webservern.

Leta igenom néatet innanfor for att hitta HM|-stationen.

Ta reda pa vad den ar for nagot och metasploita den. Anvand VNC.

Tryck pa knappen och tartfontanen gar av.

© 0o N o g &

Extrauppgift: Hitta developmentstationen med det extra interfacet till
styrsystemsnatet och gor intrang i denna. Routa vidare och kartlagg vad som finns
i Ovrigt pa detta nat.

Deltagarna har ett labbkompendium av fylleriformat som &r ténkt att leda deltagaren
genom alla moment utan att nagon riskerar att misslyckas. Viktigt ar ocksa att uppmuntra
till egen aktivitet runt omkring.
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