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Sammanfattning

WLAN 4&r ett allt vanligare sétt att bygga lokala nat. Kommunikationen éver
sddana nat skyddas i allmanhet med WPA2-kryptering som bygger pa
underliggande starka kryptoalgoritmer som anses omdjliga att forcera. Det som
gar att gora ar att angripa modellen for nyckeldistribution eftersom denna ofta
bygger pé I6senord som anvéandarna och natagarna maste mata in i alla enheter
som ska delta i kommunikationen. Genom att forst avlyssna nar en natenhet
kopplar upp sig mot natet gar det att gissa l6senord och avgora nar ratt l6senord
har hittats. Detta kan gdras utan att kommunicera med nétet, vilket dppnar
mdjligheten for angriparen att anvénda godtyckligt stor berakningskraft i
sokandet efter ratt 16senord. WPAZ2 har ett visst inbyggt skydd mot sadana
gissningsattacker, vilket gor att det &r en berdkningskrdvande uppgift att testa
manga l6senord, varfor I6sningar som &r snabbare &n standarddatorer &r
Onskvérda.

Ett satt att snabba upp berakningar, som utvecklats snabbt de senaste aren, &r att
anvanda den stora parallelliteten i moderna grafikkort. De snabbaste grafikkorten
har hundratals berdkningsenheter som arbetar samtidigt. Dessa ar visserligen
begréansade i ett antal avseenden, men for vissa typer av problem sa ar detta inget
stort hinder. Grafikprocessorerna blir dessutom allt mer flexibla for varje ny
generation, vilket gor att allt fler problem gar att 16sa effektivt i grafikhardvara.

I rapporten beskrivs vilken berakningsprestanda som kan uppnas, bade med
traditionella CPU:er och med de modernaste grafikkorten. Detta gors i viss man
teoretiskt, men framfor allt beskrivs hur en specialbyggd
grafikkortsberédkningsmaskin som byggts vid FOI presterar vid l6senordsgissning
i WPA2. Som forvantat &ar den markant snabbare an losningar som bygger pa
vanliga CPU:er, dven om skillnaden inte &r sa stor som de teoretiska analyserna
antyder ar mojligt.

Avslutningsvis beskrivs i rapporten hur FOI satt samman en lista med
I6senordsforslag. Det visar sig att trots att listan hamtar innehall fran ett antal
ganska omfattande kallor sa blir slutresultatet en lista av hanterbar storlek — drygt
1,5 miljoner element. Det &r inte forrén listan expanderas med olika typer av
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manipulationer och forandringar av elementen som antalet l6senordsforslag blir
riktigt stort. Ett kKluster med 40 maskiner lika den som FOI byggt skulle dock
kraftfullt nog att inom rimlig tid arbeta sig igenom atminstone de enklaste
expanderade listorna. En 6ppen fraga som lamnas for framtida forskning ar hur
bra listor av den hér typen &r, i betydelsen hur stor andel av faktiskt anvénda
l6senord som finns med i listorna.

Nyckelord: I6senord, GPGPU, grafikkort



FOI-R--2966--SE

Summary

WLAN is an ever more common way of building local networks.
Communication in such networks are usually protected by WPAZ2 encryption,
which is built upon strong encryption algorithms that are usually seen as
impossible to crack. What is possible to attack is the key distribution model since
this usually builds upon the use of passwords, which the network owner and the
users have to enter into every node that will participate in the communication.

By first eavesdropping when a network node connects to the network it is
possible to test passwords and decide when the correct password has been found.
This can be done without communicating with the network, which enables the
attacker to use an arbitrary amount of computing power in the search for the
correct password. WPAZ2 has a certain level of protection against such guessing
attacks, which makes it an arduous task to test many passwords. This makes the
use of solutions faster than standard computers attractive.

One way of speeding up computations, that has progressed quickly in the last few
years, is using the parallelism in modern graphics cards. The faster graphics
cards have hundreds of computation units working simultaneously. These are
limited in a number of ways, but for some types of problems this is no great
hindrance. Graphics processing units are also growing more flexible with each
new generation, which means that ever more problems can be efficiently solved
in graphics hardware.

The report describes what performance that can be achieved, both using
traditional CPUs and using the latest generation of graphics cards. This is partly
done theoretically, but more importantly, it is described how an FOI built
computer for graphics cards computations performs in password guessing in
WPAZ2. As can be expected it is significantly faster than solutions using standard
CPUs, even though the difference is not as great as the theoretical analysis would
suggest.

Finally the report describes how FOI has compiled a list of possible passwords.
What is found is that even though the list is synthesized from several rather large
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sources, the end result is a list of managable size — some 1.5 million elements. It
is not until the list is expanded using different types of manipulations and
changes of the list elements that the number of possible passwords grows really
large. A cluster with 40 computers like that built by FOI is however powerful
enough to process at least the simplest expanded lists within a reasonable time.
An open question which we have left for future work is how good lists like these
are, in the sense of how large a part of actually used passwords is in the lists.

Keywords: passwords, GPGPU, graphics cards
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Akronymer och forkortningar

Ab5/x — En serie kryptoalgoritmer som anvands i GSM-systemen. Idag finns
A5/1, A5/2 och A5/3.

AES — Advanced Encryption Standard, en civil kryptoalgoritm som
standardiserats av USA.

AMD - en amerikansk, multinationell halvledartillverkare som gér bl.a. CPU:er
och grafikkort.

ASCII — American Standard Code for Information Exchange, ett vanligt satt att
representera tecken

C — ett programsprak, ursprungligen skapat 1972 for att anvanda till
operativsystemet UNIX.

CAD - Computer Aided Design, mjukvarubaserat datorstéd for design .

CPU - Central Processing Unit, den komponent i en dator som utfor
instruktioner och berakningar.

CUDA — Compute Unified Device Architecture, parallelldatorarkitektur
utvecklad av Nvidia.

DES — Data Encryption Standard, en kryptoalgoritm som standardiserats av
USA. Ersatt av AES.

FFT — Fast Fourier Transform, en effektiv algoritm for att berékna den diskreta
fouriertransformen.

FOI — Totalforsvarets Forskningsinstitut.
GFLOP - Gigaflop, enhet for berdkningsvolym; miljarder flyttalsoperationer.

GNU — GNU's not Unix, GNU-projektet ar ett "paraplyprojekt” fér utveckling av
fri programvara.

GPL — General Public License, GNU GPL &r en mjukvarulicens for fri
programvara.

GPU — Graphics Processing Unit, en processor specialicerad for
grafikberékningar.

GSM - Global System for Mobile communications, den mest spridda standarden
for mobiltelefoni.

HD — High Definition, forhdjd visuell upplésning. Full-HD &r 1920x1080 pixlar.

OpenCL — Open Computing Language, ett ramverk for programutveckling for
heterogena miljder.

PCl-express — Peripheral Component Interconnect Express, granssnitt for
expansionskort i datorer.
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PSK — Pre-Shared Key, en metod i WPA for att skapa och distribuera
kryptonycklar.

RADIUS — Remote Authentication Dial In User Service, natprotokoll for
autentisering med mera.

RC4 — en mycket vanlig algoritm for stromchiffer som lampar sig val for
mjukvaruimplementation.

SHAL — Secure Hash Algorithm 1, en kryptografisk hashalgoritm som
standardiserats av USA.

SIMD - Single Instruction, Multiple Data, en teknik for dataparallellism i
berékningar.

SSE2 — Streaming SIMD Extensions 2, en uppsattning SIMD-instruktioner som
finns i Intels CPU:er.

SSID — Service Set Identifier, ett namn som identifierar ett visst WLAN.

Wi-Fi — varumérket for en viss organisation som arbetar for att sprida
anvandningen av WLAN.

WLAN — Wireless Local Area Network, ett tradlost, lokalt datanat.

WPA — Wi-Fi Protected Access, en certifiering som visar att ett WLAN
uppfyller vissa sékerhets-krav. Anvéands ocksa som beteckning pa sjalva
sékerhetsmetoderna. Idag ersatt av det nyare WPA2.
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1 Bakgrund

FOI har i detta arbete som finansierats av Forsvarsmakten studerat mojligheten
for en angripare att avlyssna WLAN-kommunikation. En del i att avlyssna sadan
kommunikation &r att angriparen maste ta sig forbi det kryptografiska skydd som
i allmanhet anvéands pa sadana forbindelser, vilket ar vad vi diskuterar i denna
rapport. Den aldre skyddsmetoden WEP (Wired Equivalent Privacy) dr idag att
betrakta som knéckt i alla avseenden varfor vi inte behandlar den i rapporten.
Istéllet vander vi oss mot de nyare metoderna WPA och WPA2 (Wi-Fi Protected
Access), dar den senare &r den som idag ar helt dominerande.
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2  WPA/WPAZ2

2.1 Overgripande funktion

WPA och WPA2 &r tva versioner av samma protokoll och anvands for att skydda
WLAN-kommunikation mot avlyssning. WPA/WPAZ2 var ett svar pa de brister
som bdrjade upptéckas i WEP-protokollet i borjan av 2000-talet och som i dag
lett till att WEP kan forceras i mjukvara pa bara nagra minuter. WPA/WPA2 ar
savitt ar kant ett betydligt battre protokoll, &ven om det under 2008 publicerades
en kryptoanalytisk attack som kan anvandas mot korta paket med huvudsakligen
kant innehall, till exempel ARP-paket. Det finns dock ingen kénd attack mot
nyttokommunikation i WPA/WPA2.

WPAZ2 presenterades 2004 och &r idag standardskyddet for WLAN-
kommunikation. Kryptot i WPA2 baseras pa AES och bor darmed vara att
betrakta som sakert. Kryptoanalytiska svagheter far antagligen sokas pa
protokollniva istallet.

I WPA/WPA2 finns tva satt att distribuera kryptonycklar till de enheter som ska
kommunicera i samma nét. | den forsta metoden anvands en RADIUS-server for
att distribuera nycklar till de enheter som behdver. Denna metod &r anpassad for
stora organisationer och kraver att alla enheter redan har nagon sorts certifikat
eller engangslésenord. Den andra metoden kallas Pre-Shared Key (PSK) och ar
tankt for hemmanéat och mindre organisationer. PSK-metoden bygger pa att en
I6senfras anvands for att skapa en kryptonyckel. Alla maste alltsa kanna till
samma ldsenfras. Oavsett vilken metod som anvénds resulterar den i en 256-bits
kryptonyckel, vilket innebar att den &r for stor att angripa om den &r genererad pa
ett bra sétt.

Den attack som i praktiken har studerats och anvénts mot WPA/WPAZ2 &r
l6sengissning, vilket bara fungerar mot PSK-metoden for nyckeldistribution. Om
ett latt” 16sen anvants ar det forstas mojligt att gissa det. Vi kommer i
fortsattningen bara att diskutera WPA/WPA2-PSK och lamnar den mer
avancerade RADIUS-I6sningen.

2.2 WPA/WPA2-PSK

221 Sakerhetsmodell

I WPA/WPA2-PSK anges en lésenfras som omvandlas till en 256-bits
kryptonyckel som, efter ett ganska avancerat handskakningsforfarande, resulterar
i den 256-bits kryptonyckel som faktiskt anvénds for kommunikationen.
Standarden sager att I6senfrasen maste vara minst 8 och hogst 63 ASCII-tecken
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Iang. | praktiken kan varje tecken véljas bland ungefar 100 symboler, det vill
sdga motsvarande knappt sju bitars information. Alltsa kravs minst 36 tecken i
losenfrasen for att generera en nyckel med 256 bitars entropi (slumpinformation).
| praktiken kommer de flesta anvéandare att anvanda betydligt kortare l6senfraser
eftersom det &r svart att komma ihag och jobbigt att distribuera och mata in langa
losenfraser. Entropin i 36 tecken récker dessutom bara till om alla dessa valjs
slumpmassigt med lika sannolikhet for alla alternativ, ndgot som normalt inte alls
géller for losenfraser. Aven en idealt vald losenfras innehaller, om den endast ar
atta tecken lang, bara 56 bitars information, det vill sdga ungefar en femtedel av
kryptonyckelns storlek. Detta innebar visserligen inte att den resulterande 256-
bitarsnyckeln innehaller 200 nollor, utan féljden blir att kryptonyckeln under
omvandlingen frdn l6senfrasen kommer att valjas bland bara 2° nycklar.
Tillsammans gor detta att det & mojligt att attackera WPA/WPA2-PSK genom
att gissa l6senfraser.

2.2.2 Attacker

Om en motstandare avlyssnar handskakningsforfarandet mellan tva enheter som
ska kommunicera med WPA/WPA2-skydd s& framgar inget om den nyckel som i
slutdndan kommer att anvandas. Daremot sa gar det utifran denna avlyssnade
information att kontrollera om ett foreslaget 16sen ar korrekt, utan att behdva
kommunicera med nagon av de avlyssnade enheterna. Det &r alltsd mojligt att
testa losenfraser off-line, utan inblandning av nagon annan an angriparen. Detta
ar mycket fordelaktigt for denne, eftersom det enda som begransar en sadan
attack ar berakningskraften hos angriparen, vilket i sin tur bara beror pa
budgeten. Angriparen kan alltsa bearbeta problemet helt pa sina egna villkor.

223  Skydd

De som designat WPA/WPAZ2 har varit medvetna om de mdjligheter som
angriparen har och byggt in ett visst skydd i systemet. Det viktigaste elementet i
detta skydd 4r att algoritmen som anvands for att bygga kryptonyckeln fran
I6senfrasen ar relativt berdkningstung. Detta uppnas i WPA/WPA2-PSK genom
en algoritm som heter PBKDF2 och som i princip innebér att I6senfrasen
tillsammans med SSID (natets namn) SHA1-hashas 4096 ganger och det slutliga
resultatet anvands till kryptonyckeln (egentligen som ingangsvarde i
handskakningsprotokollet). 4096 SHA1-hashningar later mycket men i moderna
system sa tar detta bara en brakdel av en sekund och det behover bara goras nar
losenfrasen byts ut. FOr en angripare innebdr det dock att varje I6senfras som ska
testas resulterar i 4096 hashningar, nagot som gor att testningen gar valdigt
mycket ldngsammare &n den annars gjort, vilket i sin tur gor att det i praktiken
blir omojligt att testa alla mojliga I6sen ens om det ar valt med minimala atta
tecken (se avsnitt 5.2, Rdkneexempel for test av l6senlistor).
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Den andra delen i skyddet mot gissande angripare &r att namnet pa natet, SSID,
anvands som "salt” och lankas samman med l6senfrasen innan kryptonyckeln
berdknas. Detta medfor att en angripare inte kan utga fran en l6senfras, berakna
kryptonyckeln och testa den mot flera avlyssnade nét samtidigt. Eventuella
forberaknade databaser for 16senfraser blir ocksa specifika for varje SSID vilket
gor att sadana databaser kraver storre lagringsutrymme och storre
berékningsarbete.

Prestandaeffekterna som resulterar av denna balans mellan attackmdjligheter och
skydd framgar i avsnitt 5.2, Rakneexempel for test av losenlistor.
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3 Grafikkortsberadkningar

| det foregaende kapitlet framgar att det ar mycket berakningskravande att testa
losenfraser for att forcera WPA/WPA2-PSK. Det finns olika satt att snabba upp
ett sadant forfarande. Ett satt som blivit allt mer anvént de senaste aren for att
snabba upp manga sorters berakningar ar att anvanda moderna grafikkort
eftersom dessa idag &r mycket snabba. | detta kapitel undersoker vi vilka
mojligheter en sadan I6sning erbjuder och hur man gar tillvaga for att anvanda
den.

3.1 Inledning

Berakningsprestanda i datorer har under flera decennier genomgatt en stadig och
extremt snabb forbattring. En fordubbling var 18:e till 24:e méanad har varit
normen. Detta har lett till att moderna CPU:er &r mycket snabba och att i princip
vilken CPU som helst duger till nastan alla uppgifter en normal anvandare
utnyttjar datorer till. | vissa sammanhang finns dock fortfarande ett behov av
datorer som &r sa snabba som mojligt eftersom problemen ar
berékningsbegrénsade.

En trend som blivit allt tydligare de senaste tio aren &r att antalet
berakningsenheter i de snabbaste datorerna har okat. Ett exempel gar att hitta i
den historiska statistiken 6ver de 500 snabbaste datorerna i varlden
(http://top500.0rQ). Dar framgar att 2004 hade ungefar 95 % av de 500
snabbaste datorerna féarre &n 2000 CPUé:er. Idag ar det ungefar 95 % som har fler
an 2000 CPU:er. | den nagot stokiga figuren nedan, tagen fran samma webbplats,
framgar hur pataglig trenden ar.
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Figur 1: Antal av véarldens 500 snabbaste datorer med olika antal processorer. Kalla:
http://top500.0rg.

Trenden med fler berakningsenheter har dven nétt persondatorer och
servermaskiner i form av CPU:er med flera karnor — i dagslaget mellan tva och
fyra och i nartid upp till atta karnor.

Parallellt med den snabba utvecklingen hos CPU:erna har grafikkortens
berdkningsenheter, GPU:erna (graphics processing unit), utvecklats &nnu fortare
de senaste 10—15 &ren. Det finns i grafiksammanhang ett inneboende behov av
enorm berdkningskraft. Tag till exempel en full-HD-bild med cirka 2 Mpixel.
Med en uppdateringsfrekvens pa 50 Hz sa ar det 100 Mpixel per sekund som ska
presenteras. | en avancerad grafisk miljo kan varje pixel behéva 100-1000
instruktioner for att beréknas, till vilket ska laggas de berékningar som behoévs
for att manipulera 3D-varlden innan den 6vergar till pixlar. En storleksordning pa
100 miljarder instruktioner per sekund &r alltsa inte orimligt, vilket forklarar
varfor efterfragan pa snabbare grafikkort inte mattats trots den extremt snabba
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utvecklingen pa omradet; en utveckling som varit markant snabbare &n pad CPU-
sidan. | figuren nedan visas en jamforelse mellan Intels CPU:er och Nvidias

GPU:er fram till mitten av 2008.

1000
—4—HVIDIA GPU

== lritel (PU
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00

Peak GFLOP/s
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2003 2004

G70

Jun Mar Nov May Jun
2006 2006 2007 2008

GT200 = GeForee GTX 280
G092 = GeForee 9800 GTX
G80 = GeForea 8800 GTX

G71 = GeFores 7900 GTX MNW35 = GeForee FX 5950 Ultra

G70 = GeForea 7800 GTX NW30 = GeFores FX 5800

Nyv40 = GeForee 6800 Ultra

Figur 2: Teoretisk maxprestanda hos Intels CPU:er och Nvidias GPU:er fram till juni 2008.

Kalla: Nvidia.

3.2

Grafikhardvara

Ett grafikkort omvandlar en tredimensionell beskrivning av en scen till
pixelinformation for den bildskarm resultatet ska presenteras pa. | figuren nedan
syns ett exempel pa hur en modell renderats till en fardig bild. Exemplet kommer

fran Nvidia.
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Figur 3: Modell och fardig rendering av ett segelfartyg. Kélla: Nvidia.

Omvandlingen fran 3D-modell till pixelbild sker i flera steg. Grovt kan féljande
steg urskiljas:

o vytransformation — dar 3D-modellen flyttas in i ett nytt koordinatsystem
som baseras pa den téankta kamerans placering och riktning. Detta ger en
3D-beskrivning som dr korrekt ut betraktarens synvinkel.

e projektion — dar 3D-modellen projiceras ner pa en tankt tvadimensionell
yta framfor den tdnkta kameran. Denna yta kan ses som en abstraktion av
bildskdrmens yta.

e rastrering — dar objekten pa 2D-ytan omvandlas till fragment ("forpixlar”
som kommer att behandlas vidare) i ett 2D-raster som &r direkt kopplat till
skarmens pixel-yta.

e pixel-shading — dar det slutliga vardet for varje pixel beraknas utgaende
fran farg, djup, position, belysning och textur (ytmdnster). Denna
berdkning kan vara komplex och berér varje individuell pixel, vilket har
lett till att denna enhet &r mycket kraftfull p& moderna grafikkort.

Det var inte forran 1999 som hela grafikrenderingsprocessen implementerades i
konsumenthardvara forsta gangen. Detta gjordes i Nvidias grafikkort GeForce
256 som med sina 23 miljoner transistorer och 120 MHz var snabbare an allt
som setts tidigare. Redan da borjade de forsta forsoken med att fa GPU:n att gora
andra berakningar an sadana som var grafikrelaterade, men det var ett fatal
individer som gjorde det och det betraktades snarast som att "hacka GPU:n”.
Under tvatusentalet har generella berakningar i grafikhardvara varit ett vaxande
intresse som ridit pa den snabba utvecklingen inom omradet. Fran cirka 2005, nar
Shader Model 3.0 introducerades i hardvaran i GeForce 6-serien (cirka 200
miljoner transistorer och 400 MHz) sa brukar man prata om GPGPU, General
Purpose Computing on Graphics Processing Units. Den nya shaderformagan
moéjliggjorde nagorlunda generella berakningar i de upp till 16 shaderenheterna. |

18



FOI-R--2966--SE

november 2009 kommer nasta generation grafikkort fran Nvidia, GeForce 300-
serien. Forhandsinformationen anger att dessas GPU:er kommer att ha 3
miljarder transistorer och 512 shaderenheter som ska kéras i cirka 1,5 GHz. Den
berdknade maxprestandan ar cirka 2500 GFLOP per sekund (vid "ratt”
berakningar kan flera instruktioner utforas samtidigt i hardvaran). Motsvarande
varden for den nuvarande snabbaste serien grafikkort fran Nvidia, GeForce 200,
ar 1,4 miljarder transistorer och 240 shaderenheter som kors i cirka 1,4 Ghz,
resulterande i en maxprestanda pa ungefar 1000 GFLOP per sekund. Detta kan
jamforas med att en av de snabbaste versionerna av Intels senaste
processorgeneration, Intel i7, presterar lite drygt 50 GFLOP per sekund. |
figuren nedan visas hur chippet som sitter i GeForce 200-serien (GT200b-
chippet) ser ut, samt hur ett komplett grafikkort i serien ser ut med och utan
skyddskapa.

Kalla: Nvidia.

3.3 GPGPU

GPGPU-programmering har huvudsakligen inriktats pa mycket speciella
problem. Detta ar naturligt eftersom GPU-hardvaran inte ar lika generell som en
traditionell CPU och déarfor bara ar effektiv for vissa typer av berdkningar. En
forutséttning for att berékningar ska passa for GPU-implementation &r att de
bestér av en stor mangd instanser av samma problem, det vill séga att samma
program kan koras parallellt med olika parametrar. For bésta effektivitet kravs
dessutom att de parallella tradarna inte véljer olika vag i de eventuella
villkorssatser som finns i programkoden. Detta brukar beskrivas som att det finns
en berakningskarna som ska appliceras pa ett eller flera storre datablock.
Exempel pa problem som lampar sig for GPU-hardvara a&r manga matematiska
operationer (matrismultiplikationer, FFT-berékningar med flera),
sorteringsalgoritmer och viss typ av kryptering.
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I takt med att GPGPU-programmering har blivit allt populérare har behovet av
ett programsprak for andamalet vuxit. | februari 2007 slappte Nvidia CUDA
(Compute Unified Device Architecture) som ar en parallellberédkningsarkitektur
for Nvidias GPU:er. Till CUDA kan ett antal olika programsprak anvandas: C for
CUDA som &r Nvidias egen utdkning av C, OpenCL som &r ett royalty-fritt
ramverk for att skriva program for heterogena system (till exempel fér GPU:er),
samt DirectCompute som &r Microsofts I6sning pd samma problem. Aven
AMD:s grafikkort stodjer GPGPU-programmering via ett eget programsprak. For
den som vill lasa mer om GPGPU-programmering finns lankar till mycket

information p& http://gpgpu.org/developer.

Aven med de nya, for andamalet specialdesignade spréaken, krévs det en pataglig
arbetsinsats for att implementera berékningar i grafikkortshardvara. Befintliga
algoritmer, gjorda for standard-CPU:er, maste i allménhet arbetas om for att
fungera effektivt i en GPU. Foér den som &r ny inom omradet kravs ocksa en
inlarningsperiod for att lara sig utvecklingsverktyg och
programmeringsparadigm. En fordel med program for grafikhardvara ar att de,
om de ar rimligt valskrivna, gar att flytta mellan hardvaror med olika prestanda
(frén samma tillverkare) och kan automatiskt och effektivt dra nytta av den
prestanda som finns hos den hardvara som anvands vid varije tillfalle. Det innebéar
att det gar att utveckla ett program pa en relativt enkel hardvara och sedan kora
det pa en mycket kraftfullare hardvara, och automatiskt fa del av den 6kade
prestandan. Samma sak galler i viss utstrackning om program flyttas till nyare
hardvarugenerationer.

3.4 Prestanda

Som framgatt av de teoretiska vardena pa berakningsprestanda for GPU:er och
CPUz er sa finns en stor potential att utga ifran nar berakningar flyttas till
grafikkorten. Den faktiska prestandan for verkliga problem och program kan
dock variera stort. For vissa problem kan prestandaskillnaden vara ungefar lika
stor som den teoretiska skillnaden. For andra problem, som till synes borde vara
lampade for GPU-berakningar, kan skillnaden vara endast mattlig. Allt grundar
sig i att GPU:er ar mycket begransade i vissa avseenden, och for problem dar
dessa begransningar &r till hinder kan prestanda bli mycket lidande.

For den som star i begrepp att investera i ett GPU-baserat berakningssystem finns
en vésentlig sak att notera. De grafikkort vi diskuterar i den har rapporten, och
alla de som vi anvant i vara experiment, ar hamtade fran Nvidias konsumentserie
av grafikkort. Det &r alltsa i princip spelgrafikkort. Dessa ar mycket prisvérda
men &r inte snabba pa att gora flyttalsberakningar med dubbel precision. Den
som ar i behov av snabba berékningar i dubbel precision maste vanta till nasta
generation av GPU:er fran Nvidia. Vart att notera ar att det inte hjalper att stiga
upp till proffs/CAD-serien av grafikkort, alternativt de speciella berakningskort
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som Nvidia saljer, Tesla-serien. Dessa innehaller precis samma GPU:er som
spelserien, men ar ungefar 4-5 ganger sa dyra vid en given prestanda. Det
snabbaste spelkortet, GTX 295, kostar ungefar 3500 kronor och det snabbaste
berakningskortet, ungefar 12 000 kronor, men da innehéller spelkortet tva
GPUcer.

Det som skiljer mellan spelserien och proffsserien &r byggkvalitet, tekniska
marginaler, supportméjlighet fran Nvidia och langden pa garantidtagandet.
Spelkorten &r byggda for att vara sa billiga som méjligt och &r ofta pressade till
den yttersta gransen for vad hardvaran klarar av. Detta innebar att risken for fel
blir storre, bade for raknefel och totalhaveri. Nar ett grafikkort anvands for att
generera bilder ar det inget stort problem om en pixel blir fel. Det finns tva
miljoner andra pixlar att titta pa och den felaktiga pixeln forsvinner vid nasta
uppdatering av skarmen, 16 millisekunder senare. Om grafikkortet anvéands for
berékningar sa kan ett enstaka fel foras vidare i en mycket lang berakning och
omintetgora ett slutresultat som tagit dagar eller veckor att komma fram till. Det
ar inte ens sakert att felet upptécks, vilket forstas ar annu varre. Pa samma sétt ar
ett totalhaveri for en hemanvandare irriterande, men inte sérskilt problematiskt.
Antingen finns det garanti kvar vilket resulterar i ett gratis utbyte, eller s ar
kortet anda sa gammalt att det kanske &r ratt trevligt att byta ut det anda. 1 en
storre berdkningsmaskin med kanske hundratals noder innebér kort
totallivslangd pa korten att systemadministratorerna standigt kommer att behova
agna sig at grafikkortsbyten.

3.5 Slutsats

For de problem som lampar sig att kora i grafikhardvara finns stora
prestandavinster att géra. Dagens snabbaste GPU:er ar 10—20 ganger snabbare an
de snabbaste CPU:erna, och skillnaden ser snarast ut att 6ka. Det kravs dock en
del arbete, dels for att lara sig utveckla for grafikhardvara, dels for att skriva de
program som man ar i behov av. | manga fall ar det dock majligt att utnyttja
program som andra skrivit, eftersom det finns program fér en hel del
standardproblem att tillga pa Internet, och denna mangd 6kar forstas hela tiden.
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4 Calculix

| forra kapitlet fann vi att GPU-berakningar &r en lovande metod att pa ett billigt
satt fa markant hogre berakningsprestana an vad en traditionell CPU kan erbjuda.
| syfte att praktiskt testa hur val l6senfrasforcering i mjukvara fungerar, bade
med hjalp av vanliga CPU:er och i grafikhardvara, har vi byggt en
berékningsmaskin som vi kallat Calculix. | det hér kapitlet beskriver vi Calculix’
hardvara och mjukvara, samt redovisar de prestandaresultat vi natt vid
losenfrastestning i WPA/WPA2-PSK.

4.1 Beskrivning av maskinen

41.1 Hardvara

Calculix &r i grund och botten en standard-PC. Den &r byggd pa ett moderkort
med fyra PCl-express-platser som ér tillrackligt glest placerade for att tillata
grafikkort av dubbel tjocklek i alla dessa platser. Detta &r monterat i ett chassi
med en extra expansionsplatsoppning i bakplaten, for att tillata aven det fjarde
grafikkortet att fa plats trots att det hanger ned nedanfér moderkortets kant. Pa
moderkortet sitter ocksa en AMD Phenom X4 och vanligt standardminne.

PCl-express-platserna &r fyllda med Nvidias snabbaste grafikkort, Nvidia

GTX 295. Varje sadant bestar i princip av tva separata grafikkort med var sin av
Nvidias snabbaste GPU:er. Varje GPU har 240 shader-enheter, vilket ger
Calculix totalt 1920 berékningskarnor som var och en klockas i cirka 1,25 Ghz. |
figuren nedan visas hur Calculix ser ut.
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Figur 5: Grafikkortsberékningsdatorn Calculix (till véanster) och dess innandéme (till hoger).

41.2 Mjukvara

Operativsystemet ar en Ubuntu Linux 9.04 Desktop med Nvidias egna
drivrutiner for grafikkorten. Sjalva WPA-PSK-attacken har gjorts med hjélp av
programmet Pyrit som &r en fri programvara med GNU-licens. Pyrit kan testa
losenfraser for WPA-PSK och kan om man vill &ven skapa forberéknade
databaser med fardigraknade l6senfraser. Pyrit ar ett projekt i mycket snabb
utveckling. Nya kallkodsversioner kommer varje vecka och 6nskemal och
felrapporter fran anvandarna atgardas snabbt. Pyrits hemsida hittar man pa

http://code.google.com/p/pyrit.

Pyrit bestar av ett ramverk som matar foreslagna losenfraser till en eller flera
berakningsmoduler. Berakningsmoduler finns for CPU:er saval som for
grafikkort fran bade Nvidia och AMD. Berakningsmodulerna verkar mycket
valgjorda. Modulen for CPU:er stédjer SSE2, kan hantera godtyckligt antal
CPU:er och CPU-karnor och &r flera ganger snabbare &n de motsvarande
program vi hittat fran andra utvecklare. Berdkningsmodulen for Nvidia-GPU:er
ar ocksa genomtankt och stodjer multipla, samtidiga GPU:er, nagot som ar
ganska ovanligt i GPGPU-sammanhang eftersom det kraver en del extra arbete i
programmeringen.

4.2 Resultat for WPA-PSK-forceringen

Vi har testat olika versioner av Pyrit i ungefér ett halvt ar (2009). Utvecklingen
under tiden har varit snabb och till exempel har stédet for SSE2 i CPU-modulen
tillkommit. SSE2 &r, liksom GPGPU-berékningar, ett satt att parallellisera
likformiga berékningar. | och med SSE2-stdet, som 6kade CPU-modulens
prestanda avsevart, minskade skillnaden i hastighet mellan CPU-modulen och
Nvidia-modulen. CPU-modulen klarar numer cirka 3500 nycklar/s pa en snabb,
fyrakarnig CPU (Intel i7 950) medan Nvidia-modulen hinner med cirka 11 000
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nycklar/s pa den snabbaste GPU:n. Skillnaden &r alltsa bara ungefar en faktor tre.
A andra sidan innehdller ett GTX 295 tva stycken sddana GPU:er och kostar
ungefar lika mycket som en sadan CPU. Calculix, som innehaller fyra GTX 295,
ar alltsa teoretiskt ungefar 25 ganger snabbare &n en enskild CPU.

I praktiken har vi inte nétt upp till de teoretiska vardena for berakningsprestanda
som ligger pa ungefar 80 000 nycklar/s. Nar vi kor tester pa verkliga losenlistor
nar vi upp till ungeféar 65 000 nycklar/s, det vill sdga ungefar 80% av den
teoretiska prestandan. For att na upp till 65 000 nycklar/s kravs dessutom mycket
Idnga lésenlistor, &tminstone nagra tiotals miljoner l6senord och fraser, for att
alla steg i berékningsprocessen ska hinna fyllas upp och fungera optimalt.

Som Kkuriosa kan ndmnas att det kluster som 1T-sdkerhetsgruppen vid FOI &ger
har en prestanda som ar narmast identisk med Calculix'. Klustret bestar av 180
datorer med tva CPU:er i varje, dar prestandan per CPU &r ungefar 180 nycklar/s.
Dessa maskiner ar fem ar gamla, men har dock SSE2-st6d.
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5 Losenlistor

Hittills i rapporten har vi sett att l6sentestning ar den gangbara metoden for att
forcera WPA/WPA2-PSK och vi har studerat hur fort det gar att gora sadana
I6sentester. | praktiken finns ocksa ett behov av vélkonstruerade losenlistor. Vi
har provat att tillverka en stor l6senlista for att se hur 1&tt det &r och hur stor den
blir. I det har kapitlet redovisar vi hur vi gjort och hur en sadan lista skulle kunna
kompletteras ytterligare samt hur listan skulle kunna manipuleras for att hitta
annu fler mojliga losenfraser.

5.1 Konstruktion av en svensk l6senlista

Eftersom all WPA-PSK-forcering handlar om att testa losenfraser sa har vi
samlat indata fran ett flertal kallor. Vi har valt att géra en svensk I6senlista
eftersom det ar lattare bade att samla material till en sadan och lattare att bedéma
hur bra den blir. De kallor vi anvant ar:

¢ Den stora svenska ordlistan (GPL), 380 000 ord inklusive bdjningsformer
¢ Svenska Wikipedias uppslagsord och uppslagsfraser, 537 000 st
e Svenska fornamn (alla) och efternamn (néstan alla), 270 000 + 150 000 st

e Alla namn pa terrangkartan (fjallkartan dar terrangkartan saknas),
405 000 st

e Diverse textmassor, 650 000 ord
e Totalsumma: 1 671 340 unika ord och fraser

Det ar antagligen inte latt att gora en sadan har lista si mycket storre sa lange
tonvikten ska ligga pa ord fran det svenska spraket. Det ar forstas mojligt att gora
utokningar i form av tabeller med olika sorters datamaterial, eller att tillata olika
former av manipulationer och variationer pa listans innehall. Nagra exempel
sadana utokningar ges i upprakningen nedan:

e Allatal upp till 9 999 999, med och utan mellanslag, 22 222 222 st
¢ Alla méjliga bilnummer, tre format, 73 000 000 st

e Den konstruerade listan med upp till en liten forandring, nagonstans i
storleksordningen 3 000 000 000 st

e Den konstruerade listan med upp till tva sma forandringar, nagonstans i
storleksordningen 1,5x10" st
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5.2 Rakneexempel for test av [0senlistor

Efter att ha sett nagra exempel pa hur stora losenlistor kan bli sa ar det forstas
intressant att se hur tidskrdvande det skulle vara att testa alla forslag i dessa listor
med hjélp av Pyrit (se avsnitt 4.1.2 om Calculix' mjukvara). For att ge intressanta
varden i alla fall s tanker vi oss tre olika berakningssystem:

1. Ett system med en helt vanlig, snabb CPU. Vi antar att ett sadant system
klarar 3500 testade ldsen/sekund och kostar 10 000 kronor.

2. Ett system som Calculix. Ett sadant system klarar 65 000 losen/sekund och
vi antar att det kostar 25 000 kronor.

3. Ett system som bestar av 40 stycken maskiner som Calculix. Ett sadant
system klarar 2 600 000 l6sen/sekund och vi antar att det kostar 1 000 000
kronor.

Vi tittar vidare pa fyra olika storlekar pa losenlistor: 1,5 miljoner l6sen (en
grundlista med lésenforslag), 3 miljarder 16sen (grundlista med en férandring),
1,5x10" Iésen (grundlista med upp till tva forandringar) och 2°°=7x10% I&sen
(ett idealt attateckens losen, se avsnitt 2.2.1 om sakerhetsmodellen i
WPA/WPAZ2-PSK). Tiden det tar for de olika systemen att testa alla
losenforslagen i l6senlistorna visas i tabellen nedan:

System\liststorlek 1,5 miljoner | 3 miljarder | 15¢10'2 | 7x10°
System 1: Vanlig CPU, 3500 7 minuter 10 dygn 14 ar | 650 000 ar
nycklar/s

System 2: Enkelt grafikkorts- 23 sekunder | 13 timmar | 9 manader | 35 000 ar

system, 65 000 nycklar/s

System 3: Kluster av grafik- 0,6 sekunder | 19 minuter | 1 vecka 880 ar
kortssystem, 2 600 000 nycklar/s

Tabell 1: Tiden det skulle ta att testa fyra olika storlekar pa losenlistor med tre olika
berékningssystem.

Vart att notera ar att ett slumpmassigt valt l6senord pa étta tecken racker mycket

langt for att sakra ett WLAN-system, savida inte angriparen har en budget pa
runt en miljard kronor att lagga pa varje nat som ska forceras.
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6 Diskussion

Sammantaget har vi sett att WPA/WPA2-PSK principiellt & gynnsamt att
attackera for en angripare, men att designen av systemet ar gjord med detta i
atanke och darfor innehaller skydd som forsvarar sadana attacker. Resultatet har
blivit ett system som gar att angripa genom att testa stora mangder mojliga
I6senfraser, men som inte gar att angripa genom uttémmande sokning av
losenfraserna annat &n om dessa &r minimala i storlek och angriparen samtidigt
har en mycket stor budget (runt en miljard kronor for varje nat som ska forceras).
Sakerheten varierar alltsa fran helt oséker till helt saker beroende pa
I6senfrasernas kvalitet, vilket i forlangningen beror pa natagarens kunskap och
sékerhetsmedvetenhet.

I de fall natagaren har valt en svag losenfras &r det i princip enkelt att skaffa
tillgang till natet. Om angriparen lyckas eller inte beror dock pa hur vélgjord
dennes losenlista ar. Att gora en bra losenlista ar antagligen den storsta
utmaningen for en angripare. Rent allmant ar det en mycket intressant fraga hur
en sadan ska utformas for att vara sa effektiv och fullstandig som méjligt. |
fragan ligger ocksa vilka manipulationer och variationer pa elementen i listan
som ska goras for att tacka de fall dér 16senfrasen utgar fran nagot som &r latt att
komma ihag och sedan tillfors en liten variation av nagot slag. En vélgjord sadan
lista, eller principer for hur en sadan bor se ut, skulle vara vardefullt for en
angripare, inte bara i WLAN-fallet utan vid varje angrepp mot ett system som
anvénder l6senord eller I6senfraser i sin sdkerhetsmodell.

Vi har sett att d&ven en ganska innehallsrik l6senlista, i sitt grundutférande utan
manipulationer, far en ganska mattlig omfattning. Vart exempel med den svenska
listan landade pé drygt 1,5 miljoner element. Detta kan dven en vanlig dator testa
sig igenom pa nagra minuter. Sa fort man borjar variera elementen och
manipulera dem pa olika satt sa véaxer dock antalet I6senforslag som ska testas
och mer kraftfulla berdkningsldsningar kravs. Ett grafikkortshaserat kluster
skulle antagligen kunna komma ganska langt i att hitta Isenfraser i de fall
natagaren valt 16senord som &r latta att komma ihdg. Det ar inte omajligt att
arbete av en professionell utvecklare skulle kunna 6ka effektiviteten hos
programkoden, och nér nésta, eller nastnésta generation av grafikkort dyker upp
sa kommer en del av dagens begransningar hos GPU:erna att forsvinna och det
kommer att bli lattare att skriva effektiv kod. Dessutom blir sjélva
grundprestandan hos GPU:erna snabbare i mycket rask takt.

Vi har ocksa sett att berakningar pa grafikkort ar en givande véag i manga fall da
en vanlig standarddator &r for Iangsam. En forutsattning ar att problemet passar
for implementation i grafikhardvara. En annan forutsattning ar att arbetsinsatsen
med implementationen inte &r sa stor att vinsten vid berdkningen ats upp av
implementationskostnaden och implementationstiden. Aterkommande,
kostsamma berékningar ar antagligen det som huvudsakligen &r relevant att fora
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over i grafikhardvara idag om det inte gar att hitta fardiga program. Efter hand
som allt fler standardproblem implementeras och publiceras kommer
implementationskostnaden for nya program att minska eftersom en storre del av
koden kommer att kunna hamtas fran existerande program eller fardiga bibliotek.
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Vidare arbete

Det finns nagra saker som skulle vara intressant att folja upp vidare. En sadan &r
att vi inte har studerat kvaliteten hos lésenlistan, det vill sdga hur ofta den
fungerar. Det finns inneboende problem i att gora en sadan studie pa ett
trovardigt satt. Det gar inte att fraga folk vad de anvander for I6senord och att
kora ett test mot en l6senordsdatabas i ett skarpt system dr i sig problematiskt och
det ar tveksamt om resultatet skulle ga att fa ta del av. Nagon typ av sadant test
vore dock relevant att kora. Fragor som skulle vara vardefulla att besvara ar:

hur stor andel av I6senorden véljs sa att de & mojliga att gissa?

vilken typ av gissningsbara ord och fraser véljer folk huvudsakligen (dvs.
vilka delar av I8senlistorna ska det Iaggas sarskild vikt vid att forbattra)?

hur mycket gar det att vinna pa att anvanda olika typer av manipulationer
for att skapa varitioner av det som finns i listorna?

En annan sak som skulle vara intressant &r att studera grafikkortsberédkningar
noggrannare. Nagra fragor som dyker upp ar:

e Arde 80% av teoretisk prestanda som vi far i Calculix ett rimligt vérde,

eller kanske till och med ett bra varde?

Hur svart ar det att skriva egen kod for grafikkortsberdkningar? Nar ar
prestandaskillnaden stor nog for att motivera den extra insats som det
innebér att implementera koden for den lite speciella arkitektur som ett
grafikkort utgor?

Vilken prestanda gar det att uppna vid nyckeltestning for vanliga,
standardiserade kryptoalgoritmer som AES, DES, A5/x (GSM), RC4 med
flera?
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