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Sammanfattning

Idag finns mingder av data tillgénglig for bade den enskilde individen liksom olika
typer av organisationer. For att gora datan mer létthanterlig finns ett behov av att
rubricera och kategorisera den, vilket gors av metadata. Anvindningsomradena for det
senare dr mycket vida dven inom det delomrade, datoriserad metadata, som ar denna
rapports huvudsakliga &mne. Rapporten dr en sammanstéillning av en litteraturstudie
och beskriver bland annat viktiga standarder for publicering, indexering samt
kommunikation av metadata sasom Dublin Core (DC), Web Services Description
Language (WSDL), SOAP, Universal Description Discovery and Integration (UDDI)
samt Platform for Internet Content Selection (PICS). Dessutom redogor rapporten for
paverkande faktorer for framtagandet av en modell for metadata samt vilka
hjalpverktyg som existerar for att exempelvis automatisera skapandet av metadata,
samt de senares brister. Forslag pa framtida projekt och arbeten inom omradet samt tips
pa fragestéllningar, angdende hur metadatamodellernas allméingiltighet ska behallas
utan att gora avkall pa de beskrivande och informativa delarna, ges. Slutligen
diskuteras dven vissa sikerhetsaspekter sdsom vad metadatan avslgjar om datan samt
hur metadata kan missbrukas.

Nyckelord: metadata, sékerhet, objektbaserad, tjédnstebaserad, UDDI, WSDL, Dublin
Core, XML, autogenerering, s6kmotorer, webbtjénster, SOA, SOAP, RDF, PICS,
POWDER, W3C, meta-taggar, keyword stuffing, DCMES, DCMI, interoperabilitet,
linked data, semantiska webben, Web 3.0.
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Summary

Today, there is a lot of data available for both the individual as well as different types
of organizations. To make the data more manageable there is a need to classify and
categorize it, which is accomplished by using metadata. The usage area of the latter is
very broad even within the subset, computerized metadata, which is this report's main
topic. The report is a compilation of a literature study and describes, among other
things important standards for publishing, indexing and communication of metadata
such as Dublin Core (DC), Web Services Description Language (WSDL), SOAP,
Universal Description Discovery and Integration (UDDI) and Platform for Internet
Content Selection (PICS). In addition, the report describes the influencing factors for
the development of a metadata model and the tools that exist for e.g. automated
creation of metadata as well as the latter's shortcomings. Suggestions for future projects
and work in the area and tips on issues to be studied, regarding how the generality of
metadata models may be retained without sacrificing the descriptive and informative
parts, are given. Finally, also discussed are some security aspects such as what
metadata reveals about the data and how metadata can be abused.

Keywords: metadata, security, object based, service based, UDDI, WSDL, Dublin
Core, XML, auto generation, search engines, web services, SOA, SOAP, RDF, PICS,
POWDER, W3C, meta tags, keyword stuffing, DCMES, DCMI, interoperability,
linked data, Semantic Web, Web 3.0.
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1 Inledning

I detta inledande avsnitt ges de problemformuleringar som arbetet ska besvara, samt en
kort bakgrund till varfor fragestéllningarna valts. Dessutom beskrivs arbetets metodik och
avgriansning samt rapportens struktur.

Denna rapport dr en del i projektet Objekt- och tjénstebaserad sikerhet. Projektet &mnar
till att frikoppla vissa sidkerhetsmekanismer fran applikationer och istéillet géra nitverket
ansvarigt for sdkerheten. I projektet bedomdes att det behévdes mer kunskap om metadata
for att kunna vidareutveckla denna idé. Metadata dr dven ett viktigt amne fér de nya
informationsinfrastrukturer, som bland annat syftar till att bittre koordinera insatser mot
terrorism [38], vilka 4r under utveckling inom exempelvis Sveriges [37] och USA:s [34]
forsvarsdepartement samt NATO [36].

Rapporten @mnar besvara vad metadata dr och vilka standarder som finns inom omradet.
For projektet relevanta anvandningsomraden och existerande projekt beskrivs. Dessutom
ger rapporten stod for utvecklandet av en metadatamodell samt genomgér vilka verktyg
som kan underlétta och automatisera framtagandet av metadata.

11 Metod och Avgrdnsning

Da detta &dr en introducerande text till &mnet har det inom den givna tidsramen framst
bedomts finnas utrymme for en litteraturstudie och sammanstéllning av denna samt ndgra
reflektioner. Utvecklingen, bade historiskt och for nirvarande, har antagits domineras av
standardiseringsorgan varfor framst information fran dessa granskats. Eftersom att flertalet
av de ndmnda aktorerna Oppet publicerar sina standarder och rekommendationer pa
webben har litteraturstudien baserats pa dessa dokument.

Négra djuplodande detaljer har inte tagits med sasom specifika féltformat eller ingédende
beskrivningar av kommunikationsprotokoll annat &n som belysande exempel da syftet &r
ge en bredare kunskap inom omradet.

Eftersom att forfattaren efterhand har bedomt att midngden information om metadata i
allménheten varit god medan densamma inriktad mot det egentliga projektomradet i stort
varit bristfillig har arbetet pa grund av sin grundliggande niva inte kunnat gi alltfor
mycket pa djupet. Ytterligare avgransning gors i ”2.1 Vad dr metadata?” och 2.2 Vad
anvénds metadata till?”.

1.2  Struktur

I detta arbete beskrivs metadata grundldggande. Fran att borja med att definiera vad
metadata dr och vad det anvinds till gar rapporten sedan in lite djupare pa olika exempel
pé system som anvinder sig av metadata och vilka standarder som finns pad omréadet.
Anknytningar till sdkmotorer och framférallt webbtjanster utreds och en genomgéng av
vilka typer av verktyg som finns genomférs. Rapporten avrundas med en kort diskussion
samt slutsatser.
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2 Metadata

Den storsta delen av rapporten baseras som skrivits frémst av en ren litteraturstudie.
Eftersom att den mesta av den relevanta informationen i dmnet bedomts finans i resurser
pé Internet har det varit den framsta kallan.

2.1 Vad iar metadata?

Metadata beskriver data och kan anvédndas f6r ménniskor eller datorer for att exempelvis
s6ka och processa information pa webbsidor [2]. Medan metadata betyder data om data
har webbkonsortiet W3C en mer webbspecifik definition: “Metadata is machine
understandable information for the web” vilket pa svenska blir “Metadata &r
maskinforstaelig information fér webben” [3]. Hierarkiskt strukturerad metadata kallas
dven for ontologi [1]. Metadata kan givetvis ocksa vara data och i sin tur ha metadata och
sa vidare.

Man hittar metadata pa manga olika stillen: i form av sé kallade meta-taggar i HTML-filer
eller filandelser i ett filsystem, som rubriker i en text, som en boks ISBN-nummer, med
manga fler. Den hir rapporten kommer framst att fokusera pa metadata for data pa datorer
dven om maénga av resonemangen och idéerna som beskrivs kan overforas pad andra
applikationsomraden.

Metadata delas ofta in i foljande tre kategorier [4]:
e Beskrivande - metadata om datans innehéll och information
e  Strukturella - metadata om relationer till annan data
e Administrativa - metadata om format och upphovsritt och annat tekniskt

Se Tabell 2 i avsnittet 2.4 Dublin Core och RDF” for ett belysande exempel som
anvénder denna kategorisering.

Det kan vara virt att notera att Metadata Corporation registrerade ordet metadata som
varumdrke i USA 1981. Eftersom termen dock har en annan utbredd, mer allméin,
betydelse ér det juridiska laget oklart [40].

2.2 Vad anviands metadata till?

Det finns manga anviandningsomraden for metadata, nagra kan direkt skénjas vid en
granskning av foregdende avsnitt. Metadata anvinds dven exempelvis for att bygga
innehallsforteckningar och for att séka data och tjénster. Mest fokus kommer att ldggas pa
att soka tjanster men det nirbesldktade omradet datasokning, och dirigenom vanliga
sdkmotorer f6r webben sdsom Yahoo och Google, kommer dven att avhandlas kortfattat.

2.21 Sokmotorer

Traditionellt sett har s6kmotorer pé Internet anvint sig av metadata i meta-taggar i HTML-
koden pa de indexerade sidorna for att leverera relevant resultat till anvéndaren.
Funktionen bérjade dock missbrukas pa slutet av 90-talet genom att oseridsa sidor dndrade
meta-taggarna pa olika sitt for att sdkmotorerna skulle tro att sidan var mer relevant dn
den egentligen var. Exempelvis kunde méngder av, for sidan irrelevanta, nyckelord ldggas
till i metataggarna och pé sjélva sidan for att pa sd vis fa sokmotorerna att lista sidan oftare
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och hogre bland sokresultaten och pa si sitt fa fler besokare. Denna metod bendmns
“keyword stuffing” och &r en del av ”spamdexing” [41].

Numera anvénder dirfor de flesta storre sokmotorer andra metoder for indexering dven om
den dldre varianten lever kvar i exempelvis intranit och for forskningsiandamal. De nyare
metoderna anvédnder mer teknisk metadata sdsom andelen fungerande lankar och hur
vilskriven kéllkoden dr samt sidans arkitektur och storlek. Dessutom spelar avancerade
faktorer som antalet ldnkar fran andra sidor in liksom exempelvis sprak,
uppdateringsfrekvens, bevakning pé sociala media och antalet klick p& de av sékmotorn
sponsrade reklamlinkarna pa sidan [5]. Aven vanligt forekommande fraser pa de linkande
sidorna har anvints som sérskilda nyckelord for den lidnkade sidan, vilket dock ocksa
utnyttjats for att manipulera sokresultaten [6].

Det dr intressant att notera att en av de forsta stora sokmotorerna, Altavista, tidigt stodde
den gamla typens metataggar (1996) men var bland de sista att sluta stdda de mer
missbrukade dé de inte gjorde det forrdn 2002 [42]. Nufortiden (december 2009) &r det i
princip endast Yahoo kvar som till ndgon grad forlitar sig pa keywords-taggen, det vill
sdga nyckelorden dven om dess inflytande &r begrénsat [43]. En annan metatagg,
Description, vilken innehaller en kort beskrivning av sidan, anvénds till viss mén
fortfarande och dyker normalt upp tillsammans med sidans rubrik, vilken ocksa 4r en
meta-tagg, i sokresultaten. Det &r dven virt att notera att olika sokmotorer stoder Dublin
Core till olika grad och pa olika sétt [7].

2.2.2 Webbtjanster

Eftersom att den hir rapporten dr en del av ett projekt med visst fokus pa sé kallad
tjénsteorienterad arkitektur - forkortad SOA efter engelskans Service-oriented architecture
- undersoks och diskuteras som skrivits &ven metadatas kopplingar till sékmekanismer for
att hitta tjanster pa Internet [27]. Den vanligaste typen av SOA ir baserad pa webbtjénster.

W3C:s Web Services Architecture Working Group har definierat webbtjénster pd foljande
vis [8]:

A Web service is a software system designed to support interoperable machine-to-
machine interaction over a network. It has an interface described in a machine-
processable format (specifically WSDL). Other systems interact with the Web service in a
manner prescribed by its description using SOAP-messages, typically conveyed using
HTTP with an XML serialization in conjunction with other Web-related standards”.

Webbtjinster anvinds med andra ord for att kunna sprida ut tjénster pa ett nitverk. Aven
om andra standarder &n de som ndmns i definitionen fran W3C anvénds inom SOA for
webbtjanster sd dr de som nimnts i definitionen de vanligaste och eftersom att dven
branschorganisationen WS-I rekommenderar dessa kommer alternativ ej att beskrivas hir.
SOAP, som ursprungligen var en forkortning av Simple Object Access Protocol [9], 6ver
HTTP anvidnds for kommunikation inom arkitekturen, bade for att hitta och anvinda
tjanster medan Web Services Description Language, forkortat WSDL [10], beskriver vad
de olika tjénsterna erbjuder. Aven om det inte nimns i definitionen ovan anvinds normalt
dven ett register for att halla reda pa vilka tjanster som finns tillgdngliga. Den vanligaste
typen for ett sadant register, vilket dessutom anvénds till att publicera och hitta tjanster, ar
UDDI, vilket star f6r Universal Description Discovery and Integration [11]. SOAP,
WSDL och UDDI, som exempelvis anvdnds i amerikanska forsvarsdepartements
metadataprojekt [34], kommer att beskrivas ndrmare i avsnitt 2.8.

Metadata kan ocksé anvindas for att klassificera data exempelvis for att filtrera sadant
som en anvindare inte dr auktoriserad att ha tillgang till. Ett exempel pa ett sddant system,
PICS, beskrivsi2.9.
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2.3 Att skapa en modell féor metadata

I malbeskrivningen vid utvecklandet av Dublin Core, vilken beskrivs ndrmare i avsnitt 2.4,
ndmns nagra olika faktorer, vilka beror pa bland annat anvéndningsomrade, som é&r
relevanta att tdnka pa vid utvecklandet av en modell fér metadata [12]:

e  Generalitet — Hur specifik ska metadatan vara? Ju mer specifikt desto férre olika
typer av system och data som kan anvidnda modellen men & andra sidan kan
metadatan bli desto utforligare och mer beskrivande. Ett exempel pé ett metadata-
félt som dr generellt men samtidigt inte innehéller tillrackligt specifik information
ar “format”-filtet. Exempelvis kan tva filer med samma format och filandelse
skilja mycket med avseende pa till exempel fiargskalans antal bitar med anledning
av de interna instdllningar som finns i filen [4].

e Anvindningsomrdde — Hur bred dr anvdndarbasen? Kommer det att krévas stod
for olika sprak, exempelvis bade svenska och engelska?

e Medium-oberoende — Ska modellen vara anvindbar pa olika typer av medium
eller bara pa exempelvis datorer?

e Modellstorlek - Hur stor ska modellen vara? Olika storlekar stéller olika krav pa
hur litta de &r att utveckla, anvinda, underhélla och vidareutveckla.

e Kompatibilitet - Bér modellen passa in i de standarder som finns? Kompabilitet
kan, forutom att underldtta kommunikation med andra system, dven gora den
initiala ldrotiden kortare f6r anvindare som kénner till liknande modeller.

I det foljande avsnittet om Dublin Core ges ett exempel pa hur en metadatamodell kan
se ut.

2.4 Dublin Core och RDF

Det finns en rad olika standarder for hur metadata ska se ut. En mycket utbredd sadan
standard som bland annat anvinds i amerikanska foérsvarsdepartements metadataprojekt
[34] @r Dublin Core, vilken beskrivs i detta avsnitt.

Dublin Core Metadata Initiative (DCMI) 4r en organisation som har som mal att skapa
interoperabla standarder for metadata. Dublin Core-metadata (DC) dr medieoberoende pa
sa vis att det inte specifikt maste anvindas for exempelvis Internet eller ens datorer utan
kan tillimpas pé all data, eller resurser, dven om det i praktiken mestadels anvinds for
datorresurser [14] och kan ses som en utdkad version av s kallade metataggar i HTML. 1
detta sammanhang innehaller en vokabuldr bland annat definitioner av metadatafélt samt
relationer mellan dessa [15]. Den grundldggande vokabuldren f6r DC kallas Dublin Core
Metadata Element Set (DCMES) och definierar 15 olika basfilt, eller egenskaper, vilka
vart och ett beskriver resursen vilken metadatan ir kopplad till. DCMES som var den
forsta DCMI-standarden, formaliserad ar 1998 genom RFC 2413 vilken 2007 ersattes av
RFC5013 vilken i sin tur dven finns som NISOZ3985 samt 1SO15836:2009, dr en
delmingd av alla DC-vokabulérer [16].

En mer avancerad variant av DCMI blev populédr for anvindning med W3C:s Resource
Description Framework (RDF), en generisk datamodell for metadata vilken tillsammans
med resursidentifierare, eller URIL:er efter engelskans Unified Resource Identifiers, skapar
sa kallad “linked data”. Det senare dr en del i att koppla samman data pd Web 3.0, den nya
sé kallade semantiska webben, vilken i sin tur dr en mer avancerad variant av webben som
ger Okad integration mellan data pé olika platser, bade pé Internet och mellan Internet och

10
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den fysiska virlden [17]. Detta ledde ar 2005 till en abstrakt modell f6r DC vilken i sin tur
band samman linked data och Open Archives Initiative Protocol for Metadata Harvesting
(OAI-PMH) - en standard for validerbar metadata [18].

Om en organisation viljer att anpassa sig efter Dublin Core kan den gora det till olika grad
beroende pa hur speciellt det egna systemet behdver vara och hur mycket kraft, tid och
pengar den vill ldgga ner for att 6ka interoperabiliteten med andra system. Det finns fyra
nivéer av interoperabilitet ddr den forsta dr minst interoperabel [18]:

1. Gemensam vokabulér
Pa denna nivd anvdnds gemensamma definitioner i vanligt, sa kallat naturligt,
sprak. Det ger en gemensam begreppsvirld utan behov av formalisering. For
specifika system sasom intranét viljs normalt denna, den vanligaste, nivan.

2. Gemensam formell vokabuldr
For utokad interoperabilitet och stod for linked data anviands den formella modell
som tillhandahélls av RDF. Eftersom nivan ger struktur for exempelvis
sokmotoroptimering och ofta kan ldggas till i efterhand é4r det hér den variant som
vixer snabbast.

3. Syntax-interoperabilitet for beskrivningsméangder
Forutom kompatibilitet med linked data gar det att validera metadata mot s&
kallade beskrivningsmingder, eller description sets. An s& linge befinner sig
nivan dock pa ett mer experimentellt stadium och valideringsverktyg ar
bristfilliga - se avsnitt 2.7 for vidare beskrivningar.

4. Profil-interoperabilitet for beskrivningsméngder
Pa den hiér nivén, vilken dr &n mer experimentell 4n nivé 3, delar de anvidndande
parterna dven “virldsbild” och restriktioner for att kunna géra en mer komplett
validering.

For att kunna uppfylla standarden utan att helt gora avkall pa sitt synsétt ndr det géller
metadata kan s& kallade kvalificerare anvindas, vilka gor metadatan mer utforlig och
specifik utan att riskera minskad interoperabilitet. Exempelvis kan man istéllet for att bara
sdtta ett datum i DC:s félt ”date” dessutom skriva till vad det &r for typ av datum, till
exempel “senast dndrad”, ”publicerad” eller liknande. Om metadatan senare ska anvéindas
med mer enkel och strikt Dublin Core, dir endast okvalificerad metadata far brukas,
ignoreras helt enkelt kvalificerarna enligt DC:s princip om ”fordumning”, efter engelskans
Dumb-Down Principle och typen av datum blir ater ospecificerad [14].

Inom DC finns som beskrivits flera olika avancerade vokabuldrer och DCMI Open
Metadata Registry dr ett semantiskt modelleringsverktyg for att definiera termer och
relationer mellan olika DC-vokabulédrer samt vokabulérer fristaende fran DC [19]. Oftast
ir de senare varianter vilka dr mer eller mindre direkt Oversittbara till Dublin Core,
exempelvis genom automatiska verktyg for datoriserad metadata vilka beskrivs ndrmare i
avsnitt 2.7. Olika vokabuldrer kan dock vara olika passande for att beskriva just de
aspekter av datan vilka onskas belysas. Detta har uppméirksammats i DCMI genom det s
kallade Warwick-ramverket [14].

DCMES bestar mer specifikt av 15 olika filt som bedomts vara viktiga [13] och de delas

in i tre kategorier: Innehall, Upphovsritt och Instans. Féljande tabell namnger de olika
falten och beskriver de vars innebord inte direkt foljer av namnet [16]:

11
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Tabell 1 — DC-metadatafélt kategoriserade enligt [16]

Kategori Falt

: Innehall . Titel, Amne (nyckelord), Beskrivning, :
i ¢ Typ (bok, webbsida, etc.), Kalla (kalla :
¢ for den beskrivna resursen, om :
: sadan finns), Relationer (till andra :
¢ resurser), Tackning (om resursens :
¢ tillamplighet &r begrénsad till viss :
. plats eller tid). :

Upphovsritt . Skapare  (resursens  skapare), :
Utgivare, Medskapare, Raéttigheter
¢ (ex. om upphovsrétt). ;

¢ Instans : Datum, Format (exempelvis storlek :

: : eller utrustning som krévs for lasning
: av resursen), ID (ISBN, URI, etc.), :
. Sprak (engelska, svenska, etc.).

Kategoriindelningen i Tabell 1 &r alltsd DCMI:s egna. Med indelningen frén det inledande
avsnittet om vad metadata &r, 2.1, far vi som jamforelse foljande tabell:

Tabell 2 - DC-medatafalt kategoriserade enligt [4]

Kategori Falt

Beskrivande Titel, Amne, Beskrivning, Typ,
Skapare, Utgivare, Medskapare.

Strukturella - Kalla, Relationer, ID.

 Administrativa - Tackning, Datum, Rattigheter, Format.

Amerikanska forsvarsdepartementet har utvecklat en utékad variant av Dublin Core som
integrerar de grundlidggande filten med ett som specificerar sikerhetsrelaterad metadata
[35].

Metadata anvinds som skrivits i manga sammanhang. Exempel pa en lang rad projekt av
varierande storlek som anvénder sig av Dublin Core finns pa [20].

2.5 Kopplingen mellan metadata och data

Normalt sett dr metadata och data sammankopplade med hjélp av ”lank-information” i
metadatan. I metadatan kan det uttryckligen sta var datan finns, exempelvis pa hylla 3 i
rum 2 i byggnad Z pa H-gatan eller IP 150.227.5.137, eller sa kan det finnas en referens
till en annan metadata-killa, som till exempel ISBN-registret f6r bocker. I Dublin Core
anvénds féltet Identifier, det vill séga identifierare, for denna sammankoppling [29].

12
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Metadata kan dven ligga inbakad i datan eller direkt utanpa, vilket eliminerar vissa
problem men skapar andra. Exempelvis dr det léttare att uppdatera metadata tillsammans
med data nir den senare ska dndras. Diaremot 4r inte ldngre all metadata pé ett stille och
det gar séledes inte lika latt gora sokningar med hjélp av denna. Jaimf6r &dven avsnitt 2.9
PICS”.

Om data och metadata ligger spridda frn varandra, sdsom i forsta stycket i detta avsnitt,
uppstar vissa problem om datan #ndras eller flyttas. P4 nagot sitt maste metadatan
uppdateras och dérfor maste informationen om att datan &ndrats pa nagot sitt foras vidare.
Ligger data och metadata tillsammans dr problemet mindre men sjdlva uppdateringen
maste ske i vilket fall. Annars riskerar metadatan att bli inaktuell - se exempelvis [21].

2.6 Sakerhetsaspekter

Nir sédkerhetsklassad data beskrivs med hjélp av metadata kan dven den senare kriva
sékerhetsklassning. Ska metadatan trots det vara sokbar och lasbar, dven for den som ¢j
har nodvindiga rittigheter for sjélva datan, bor det genomforas en noggrann avvigning av
vad for information som kan limnas ut genom metadatan. Aven om sjilva informationen
inte direkt dr hemlig kan den anvéndas for att gissa sig fram till vad som star i den dolda,
krypterade och sikerhetsklassade texten, en metodik som ér vilkdnd [22]. Om en del filt i
icke sékerhetsklassad metadata dé inte kan fyllas i av sdkerhetsskil maste det avgoras om
den trots allt &r tillrackligt beskrivande. Det maste da dven bestimmas om sjdlva datans
existens och eventuellt &ven metadatans dito ska vara sikerhetsklassad [29]. Ett fall dar
inte ens tillgang till information om metadatans existens tillats beskrivs kortfattat i avsnitt
2.9 PICS” dar sokmotorer blockerar olampliga resultat fran att dyka upp i resultatlistan.

Som anvéndare kan man inte alltid ta for givet att metadatan verkligen ar korrekt och att
beskriver den data som den verkar géra. Exempelvis kan fildndelser och ikoner for
program mycket létt dndras utan att paverka sjélva programmet. Metadata kan dessutom
finnas utan anvéndarens vetskap [21]. Ett exempel &r att viruset Melissas skapare lyckades
sparas upp genom metadata i Microsoft Word. Gémd metadata finns i flera former,
exempelvis i form av smé firgade flackar pa vissa datorskrivares utskrifter [23].

2.7 Autogenerering och verktyg

Det finns ménga metadataprocesser som kan automatiseras eller atminstone underlittas
med hjilp av olika datorverktyg. Inom Dublin Core finns och forskas det mycket pa
foljande kategorier [24]:

e Konvertering — Anvinds for att dversitta olika metadata-scheman till och fran
DC.

e Skapande av metadata — Icke-automatiska verktyg vilka hjilper webbmasters,
katalogiserare med flera att skapa metadata fran data.

e Extrahering av metadata — En automatisk process for att skapa metadata fran
resursen med hjdlp av substantiv-igenkdnnande algoritmer och frekvensanalys av

fraser och/eller ord.

e Skordning— Att samla in metadata som redan 4r kopplad till resursen. Kan ses
som en mer generell variant av konvertering eller 6verséttning.

e Validering — En process for att validera att den skapade metadatan &r sa generell
och interoperabel som onskats.
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Se [25] for fler verktyg relaterade till DC.

De olika verktygstyperna dr olika vil utvecklade och medan det exempelvis finns bra
verktyg for konvertering eller 6versittning saknas i dagsldget valideringsverktyg. I takt
med att de hogre interoperabilitetsgraderna av DC utvecklas och implementeras kan
sadana verktyg komma att utvecklas. Manga av de olika typerna finns inbakade i ett och
samma verktyg. Ett exempel som bade kan konvertera, hjdlpa till att skapa och extrahera
ar DC-dot fran universitet i Bath, England [26]. Metataggar i HTML-kod kan &versittas
till Dublin Core och saknas nyckelordstaggar extraheras sddana fran den angivna resursen.
Normalt viljs exempelvis ord som star i fetstil eller i form av lankar. Verktyg for
extrahering, det vill sédga autogenerering, ar i dagsldget av varierande kvalité och klarar
endast av att hantera textbaserad data [4].

2.8 UDDI, WSDL och SOAP

UDDI, vilket ndmnts ovan, dr ett XML-baserat, plattformsoberoende register for
webbtjénster och dessas interaktioner. UDDI, utvecklat av OASIS — Organisation for
Advancement of Structured Information Standards - bestar av kontaktinformation sdsom
var tjdnsten och dess tillhandahéllare kan hittas samt kategori av tjanst och tekniska bitar
inklusive granssnitt till tjdnsten [11]. Sjdlva informationen finns inbakad i WSDL-
dokument och for att publicera eller ldsa sddana dokument om en tjdnst i registret anvéinds
SOAP [10] - ett XML-baserat protokoll 6ver HTTP . UDDI, vilket lanserades i en andra
version ar 2002 [11] blev snabbt populdrt och utvecklingen drevs av flera stora aktorer
inom datorvérlden, sésom IBM och Microsoft med flera [28].

WSDL é&r ocksd XML-baserat och blev W3C-rekommendation 2007 [39]. Dokumenten ser
ut ungefér som en blandning av HTML och klassiska programmeringsdokument till sin
struktur med definitioner och typer. Grinssnitt mot den specificerade webbtjénsten
beskrivs liksom vilka operationer (jamfér metoder och funktioner) som &r mojliga.
Dessutom finns information om format och vilka kommunikationsprotokoll, sasom HTTP,
som anvinds for att nyttja tjansten. WSDL, som fran borjan utvecklades av IBM och
Microsoft, uppdaterades visentligt i och med version 2.0 [39].

29 PICS

Ett annat projekt inom metadatasfiren var W3C:s PICS (Platform for Internet Content
Selection) vilket startade pa mitten av 90-talet.

PICS var ett projekt som skapade en mingd tekniska specifikationer for att stoda
mjukvaruverktyg och tjanster som tillhandaholl sa kallade etikettlistor med information
om en webbsidas kategori. Fran borjan fokuserades endast pa nétcensur, dven bendmnt
innehéallskontroll eller Internetfilter, for att skydda minderariga frén oldmpliga sidor pa
webben via frimst HTTP, men sjilva tekniken kom senare att anvéndas dven for annan typ
av censur eller filtrering. Etikettorganisationen, pa engelska kallad ”label bureau”, vilken
erbjuder tjansten med etikettlistor utvarderar olika webbsidor och placerar dem i en viss
kategori, exempelvis “barnforbjudet”. Sedan hidmtar verktygen, vilka prenumererar pa
etikett-tjansten, listorna. Nér en anvindare sedan forsoker nd en webbsida kontrollerar
verktyget forst om anvindaren ifraga bor fa tillgang till webbsidan baserat pa
inloggningsinformation hos anviandaren samt etikettlistorna.

Lokala administratdrer kan normalt dven sdtta egna filtreringsregler vilka anvénds
tillsammans med en eller flera etikettlistor fran de olika etikettorganisationerna. Sadana
verktyg blev snabbt vanliga och dr det &n idag. Nufortiden anvinds inte just PICS i samma
utstrickning men Microsofts Internet Explorer hade stéd for PICS fran version 3 till och
med 6.
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For att skapa etikettlistor kan organisationerna ifraga exempelvis séka igenom webbsidor
efter nyckelord som sedan avgor kategori. Istdllet for att anvinda etikettorganisationer kan
dven webbsideskaparna sjélva utvirdera sin sida och publicera kategorin tillsammans med
den 6vriga HTML-koden, som metadata. Da ar det dock viktigt att ténka pé att sidan
kanske gar att nd pa andra sitt 4n via HTTP, exempelvis via FTP. Normalt blockerar
verktygen dven andra vigar att na sidan men ligger kategoriseringsinformation lokalt pa
sidan méste dven andra végar in tickas av webbsideskaparna sjdlva [30].

For att kontrollera att kategorin fortfarande &r aktuell for en specifik sida maste
utvdrderingen, det vill sdga kategoriseringen, upprepas om sidan #ndras, sédvida den
kategoriserande parten inte litar pa att sidan fortfarande dr kvar i samma kategori. En del
etikettorganisationer tar hjidlp av en kryptografisk kontrollsumma f6r att kontrollera
huruvida innehallet pé en sida éndrats eller ej.

PICS har eftertritts av. POWDER (Protocol for Web Description Resources), som
anvinder RDF och blev officiell W3C-rekommendation 1 september 2009. POWDER é&r
en mer utbyggd version vilken dock ej ldngre stoder att webbsideskaparna sjilva bygger in
etiketter 1 koden for att underlétta underhallet av etiketterna [31][32].

Det finns en del andra aspekter rérande den hér typen av filtrering. Sjélvfallet kommer det
ta nagot langre tid att ladda en webbsida eftersom det maste goras en atkomstkontroll. For
att halla nere f6rdrgjningen kan etiketterna cachas dven om det da finns en risk for att ligga
nigot efter i de fall sidan hinner uppdateras innan cachen. Onskas allt som inte
uttryckligen tillats blockeras, en sé kallad default deny policy, gar det oftast att blockera
okategoriserade sidor tillsammans med dem som redan kategoriserats som forbjudna.
Detta bor dven det korta ner atkomsttiderna [30].

Olika sokmotorer pa webben anvénder sig av liknande filter och exempelvis Altavista
anvinde ett tag PICS for att inte 14ta sokresultat som ldnkade till blockerade sidor ens dyka

upp [33].
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3  Slutsatser och framtida forskning

Metadata dr data som beskriver exempelvis annan datas innehéll, struktur samt
upphovsrittsdetaljer och anvédnds inom en lang rad omraden. For projektet, vilken
rapporten ir en del av, dr frimst mojligheterna att soka efter tjanster och data intressanta.
Det finns manga relevanta standarder pa omradet (DC, WSDL, SOAP, UDDI, RDF, PICS
med flera), vilka anvénds till att beskriva, publicera, hitta, indexera samt kommunicera
metadata. Dessutom kan PICS eller liknande anvindas for att filtrera eller censurera data.

For att skapa en egen metadatamodell maste olika faktorer, sésom anvandningsomrade och
—medium samt projektstorlek, vilka péverkar interoperabiliteten, undersokas. For
implementationen maste det dessutom avgoéras var metadata ska lagras, hos datan for
enkelhets skull eller i littsokbara register 4ven om det senare kan leda till vissa problem da
datan uppdateras. Aven vissa sikerhetsaspekter finns angdende vad metadatan avslgjar om
datan, bade nir det giller den senares existens samt innehéll. Det bor ocksa noteras att det
inte alltid &r mojligt att lita pd metadatans information om datan eftersom denna ofta kan
dndras relativt enkelt, ibland for dndrarens egen vinnings skull. Slutligen har arbetet som
framledde till rapporten endast lyckats hitta verktyg med begrinsad funktionalitet for
exempelvis automatisering av metadatagenerering.

Framtida studier och arbeten bor fokusera pa att ta fram de verktyg for bland annat
automatisering av skapande av metadata som idag saknas pa omradet samt vidareutveckla
de existerande verktygen. Dessutom bor det undersokas vilka ytterligare problem som
finns och som prognostiseras for att sedan ta itu med dessa pa en teoretisk och praktisk
nivd. Mer specifika fragestillningar 4r bland annat hur metadatamodellernas
allmingiltighet ska bibehallas samtidigt som de specificerande, beskrivande och
informativa delarna inte begrdnsas. Ur ett rent sdkerhetsperspektiv bor olika typer av
sarbarheter hos de i rapporten ndmnda protokollen och specifikationerna utredas och
belysas varefter existerande l6sningar och alternativ till dessa bor analyseras. Bland annat
bor specifikationer for sikerhetsrelaterade metadataattribut fa mer fokus.
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