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Sammanfattning

I denna rapport redovisas resultatet av FOI:s problematiserande studie rérande
IT-séakerhet i Gemensamt Taktiskt Radiosystem, GTRS. Med utgangspunkt i ett
antal riskfaktorer identifierade vid ett arbetsseminarium med FOI-expertis, har en
riskinventeringsmodell tagits fram. Riskinventeringsmodellen relaterar de olika
riskfaktorerna till varandra.

Med riskfaktorer avses aktorer, aktiviteter, sarbarheter, och de hot som bygger pa
dessa liksom de mojliga skadorna. Identifierade riskfaktorer redovisas med korta
beskrivningar och diskussioner. Varje riskfaktor forses ocksa med en riskniva-
bedémning.

For att relatera riskfaktorer till tinkbara verksamhetssituationer som GTRS ingar
i, beskrivs i scenarioform nagra relevanta exempel pa handelsekedjor av risk-
faktorer. Ut6ver riskfaktorer har ocksa ett antal vergripande problemomraden,
av vikt att analysera infor kommande GTRS-utveckling, identifierats och tagits
upp till diskussion.

Riskinventeringen utgor huvudresultatet av studien och &r ett underlag for priori-
teringar av vad som kraver mera ingaende granskning. Resultatet av studien ar
likasa ett underlag for kommande arbete med en IT-sakerhetsarkitektur for
GTRS.

Nyckelord: GTRS, I1T-sékerhet, riskinventeringsmodell, Frsvarsmaktens
gemensamma riskhanteringsmodell, risk, riskfaktorer, aktorer, aktiviteter,
sarbarheter, hot, skador
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Summary

This report accounts for the result of a problem-oriented study performed at the
Swedish Defence Research Agency (FOI) regarding IT security in the software
defined radio system GTRS. A number of risk factors, identified at a workshop
with FOI-expertise, were used as a starting point to produce a risk inventory
model. The risk inventory model relates different risk factors to each other.

Risk factors include actors, activities, vulnerabilities and the threats based on
these as well as the implied damage. The identified risk factors are accounted for
by short descriptions and discussions. Each risk factor is also associated with a
risk level estimate.

To relate risk factors to conceivable operational situations where GTRS is used,
some relevant examples of event chains of risk factors are described in the form
of scenarios. In addition to the risk factors there are also a number of general
problem areas, of importance for analyzing prior to future GTRS-development,
which are identified and discussed.

The risk inventory is the main result of this study and as such constitutes the
basis for a prioritization of candidates for future, detailed examination. The result
of this study is also a basis for future work regarding an IT security architecture
for GTRS.

Keywords: GTRS, IT security, risk inventory model, Swedish Armed Forces
joint risk management model, risk, risk factors, actors, activities, vulnerabilities,
threats, damages
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1 Inledning

Gemensamt Taktiskt Radiosystem, GTRS, dr ett system som ar under utveckling
med sikte pa att tillhandahalla forbattrade saval som nya tjanster for Forsvars-
makten. GTRS forvantas erbjuda betydande flexibilitet i jamforelse med dagens
radiosystem. Samtidigt kan det noteras att GTRS &r ett komplext system.

Balansgangen mellan flexibilitet och komplexitet medfor betydande IT-séker-
hetsutmaningar. Inom FOI:s projektet om IT-sakerhet i GTRS ingar deluppgifter
med fokus pa att identifiera sarbarheter, hur hot kan utnyttja dessa och vilka
risker detta medfor samt att med detta som utgangspunkt formulera en 1T-saker-
hetsarkitektur for GTRS.

I denna rapport belyses hur kedjan sarbarhet-hot-skada-risk paverkar dynamisk
IT-sékerhetshantering i programvaruintensiva system i natverk. For att pa ett
kostnadseffektivt satt vilja, forvalta och genomfora sakerhetsatgarder kravs
betydande kunskap och forstaelse rérande tankbara attacker respektive relevanta
motatgarder. En mojlig attack utgor ett hot genom att kunna utnyttja en sarbarhet
i systemet och darmed ge upphov till en skada. Till varje sadan kedja kan en risk
associeras.

Vilka attacker som ar mgjliga och praktiskt genomférbara varierar éver tid, vilket
ger en betydande dynamik avseende hot- och riskbild. Det krdvs darmed en ade-
kvat dynamik dven i sékerhetshanteringen. For att belysa detta har vi konstruerat
ett urval scenarier med tdnkbara attacker mot systemet GTRS, varefter adekvata
sakerhetsatgarder identifieras och kort beskrivs.

Vara fragestallningar ror i princip GTRS som system, oberoende av vilken
apparat som anvénds. Dock &r diskussionen med naturlighet praglad av Ra7201
eftersom det i dagsléget ar den enda apparat som finns for GTRS. Vi kommer
genomgaende att anvanda begreppet GTRS aven nar det ror egenskaper som &r
knutna till apparaten. Detta gor vi for att slippa gransdragningsfragor angaende
vad som &r systemegenskaper och vad som &r apparategenskaper. Just den grans-
dragningsfragan ar heller inte sa betydelsefull sa lange det bara finns en sorts
apparat for GTRS.

Komplexiteten och flexibiliteten hos GTRS saval som i de verksamheter dar
GTRS planeras inga nodvandiggor en riskinventering. Med riskinventering avses
har en Oversyn av vilka odnskade handelser som kan ténkas intraffa, bakom-
liggande faktorer som leder fram till handelserna och en risknivabedémning av
héndelserna. | denna rapports inventering kategoriseras dessa bakomliggande
faktorer som sarbarheter och hot. D4 GTRS fortfarande &r ett koncept och system
under utveckling har denna inventering en évergripande karaktar.

Som start pa arbetet genomfordes 2009-10-06 ett FOI-internt arbetsseminarium
som narmare beskrivs i [3]. En avsikt med seminariet var att dess resultat skulle
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bearbetas vidare for att konstruera IT-sékerhetsrelevanta scenarier, vilket ar det
arbete som beskrivs i denna rapport. Arbetsseminariet resulterade i ett relativt
omfattande material av sarbarheter, hot, skador, risker och mer problemati-
serande sakerhetsfunderingar relaterade till GTRS.

| efterarbetet har detta material sorterats och grupperats, vilket har utmynnat i en
riskinventeringsmodell for 1T-sékerhetsfragorna baserat pa begreppskedjan
sarbarhet-hot-skada-risk, utokad med nagra ytterligare delar. Utgaende fran bak-
grundsresonemang i kapitel 2, beskrivs riskinventeringsmodellen i kapitel 3 och i
kapitel 4 beskrivs de riskfaktorer som var resultatet av arbetsseminariet. | kapitel
5 presenteras och diskuteras framtagna scenarier, beskrivna i termer av risk-
inventeringsmodellen. Dessa scenarier efterstravar att relatera sarbarheter, hot,
skador och risker till tankbara verksamhetssituationer dar GTRS ingar. | kapitel 6
diskuteras identifierade dvergripande problemomraden som accentuerar centrala
avvagningar infor vidare GTRS-utveckling. Kapitel 7 innehéller en samman-
fattande diskussion som indikerar méjliga prioriteringar och val infor vidare ut-
vecklingsarbete.

10
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2. Bakgrund

| detta bakgrundskapitel ingar en genomgang av for inventeringen viktiga be-
grepp, en presentation av Forsvarsmaktens gemensamma riskhanteringsmodell
samt en kort metodikdiskussion.

2.1. Terminologi

For resonemangen i rapporten ar begreppskedjan sarbarhet — hot — skada — risk
central. Begreppen ar nara relaterade till varandra och till sékerhetsméassiga
resonemang och analyser.

Det ar inte ovanligt att sakerhetsrelaterade begrepp anvéands inkonsekvent vilket
leder till missforstand, oklar analys och felaktiga beslut. Sarbarhet, hot och risk
definieras i SIS HB 550 [6] som:

e Sarbarhet: Kritiskt beroende av en tillgang (eng.: vulnerability)

e Hot: Mdjlig, oonskad handelse med negativa konsekvenser for verksamheten
(eng.: threat)

¢ Risk: Kombination av sannolikheten for att ett givet hot realiseras och darmed
uppkommande skadekostnad (eng.: risk)

Begreppet svaghet ar nara relaterat till sarbarhet och med samma engelska Gver-
séttning definierar SIS HB 550 [6] begreppet svaghet som:

Svaghet: Brist i skyddet av en tillgang exponerad for hot (eng.: vulnerability)

Det kan noteras att Forsvarsmaktens gemensamma riskhanteringsmodell (FGR)
[2] anvander begreppen sarbarhet, hot och risk och med referens till SIS HB 550
[6]*. Dock definieras sérbarhet i FGR som "Brist i skyddet av en tillgdng expo-
nerad for hot”. Med andra ord anvands definitionen av begreppet svaghet, fran
SIS HB 550, for att definiera sarbarhet. Definitionen av sarbarhet, enligt SIS HB
550, utgar ifran en aktors eller verksamhets beroende av en tillgang, vilket har
innebér ett beroende av GTRS eller funktionalitet i GTRS. Definitionen av svag-
het enligt FGR utgar daremot ifran tillgangens perspektiv genom att beakta
brister i dess skydd, vilket har innebdr att GTRS eller funktionalitet i GTRS har
sina brister. Dessa brister kan en hotaktor utnyttja for att i nasta steg astadkomma
skada.

! | bilaga 15 i FGR [2] listas begrepp och forkortningar som riskhanteringsmodellen anvander.
Denna lista refererar flera ganger vidare tydligt till definitionerna enligt SIS HB 550 [6]. | FGR i
Ovrigt anvands delvis andra begreppsreferenser, men med samma beskrivningar av innebdrd.

11
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Med tanke pd GTRS planerade anvandande inom FM ar det rimligt att efterstrava
att anvanda FM:s terminologi. Att samma standardiserade terminologi anvénds ar
en tydlig fordel vid vidare resonemang. Dessutom &r anvandning av begreppet
sarbarhet i FGR mer relevant for det arbete som beskrivs i denna rapport. Med
andra ord, med en tyngdpunkt pa teknisk analys ar det lattare att utga ifran vad
som brister i skyddet, &n pa vad som kan utgdra ett kritiskt beroende.

Begreppet skada definieras inte i SIS HB 550, daremot definieras dar begreppet
konsekvens som resultat av en hédndelse med negativ inverkan. FGR har en delvis
annan definition av konsekvens som betonar vardet av den negativa inverkan.
For att undvika begreppskonflikt valjer vi att inféra begreppet skada for att be-
skriva de negativa resultat som kan uppsta i form av direkta, konkreta, resultat i
system respektive i berdrda verksamheter, det vill sdga det som SIS HB 550
kallar konsekvens. Vilka hot i form av mojliga skadliga aktiviteter som kan leda
till de identifierade skadorna &r ocksa av intresse att identifiera. Riskresonemang
associerar sannolikheter till hoten och skadekostnader till de relaterade skadorna.
Skador i GTRS-sammanhang ar dels direkta skador i GTRS, dels skador for
verksamheten i vilken GTRS ingar som system. Skador i verksamheten &r i all-
manhet av storst vikt att hantera. Direkta skador i GTRS kan tankas vara om-
fattande och allvarliga, men om de inte medfor skador i verksamheten, &r pro-
blemen anda klart avgransade. Detta innebar att det ar rimligt att fokusera pa
risken for skador i verksamheten och se skadorna i GTRS snarast som en start-
punkt for verksamhetsskador.

Utgaende ifran ovan formulerade definitioner utgér hot mojliga handelser, vilka
kan realiseras genom nyttjande av att sarbarheter i GTRS och resultera i skador.
Sarbarheter ar inneboende brister i GTRS, som en hotaktor kan utnyttja for att
realisera ett hot. FOr att kunna realisera hot ar hotagenter darmed beroende av att
det existerar brister, det vill séga sarbarheter, i GTRS som gar exploatera. Teore-
tiskt ar det tdnkbart att system utan brister kan existera, men den allménna
erfarenheten implicerar tydligt att system alltid &r osékra. Dédrmed &r det rimligt
att anta att sarbarheter alltid existerar och likasa hot.

Hot kan vara aktiva eller passiva samt avsiktliga eller oavsiktliga. Aktiva hot
paverkar eller forandrar information eller systemdrift [6]. Passiva hot innebar
endast lasning eller avlyssning, utan paverkan eller forandring [6]. Avsiktliga hot
orsakas av nagon aktor med illasinnat syfte, det vill sdga med syfte att skada sys-
tem eller verksamhet [6]. Oavsiktliga hot &r slumpméssiga handelser som uppstar
utan nagon illasinnad aktor [6]. Det kan vara tal om hardvaru- eller mjukvarufel,
naturfenomen eller ménskliga misstag.

Skador, i GTRS saval som i den GTRS-relaterade verksamheten, innebar skade-
kostnader. For att beddma méjliga utfall av skadekostnader &r det synnerligen
viktigt att genomfora en riskanalys. Risk kan definieras pa olika satt. En mycket
anvand definition ar att risk &r produkten av sannolikheten for en odnskad

12
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hé&ndelse och den associerade skadekostnaden, vilket ror sig inom ramarna av
definitionen i [6].

I denna rapport anvands en risknivabedémning som en forenklad méatning av
risk, da konkreta sannolikheter och skadekostnader har varit svara att uppskatta.
Detta har sin bakgrund i att GTRS fortfarande &r ett system under utveckling.

2.2. Forsvarsmaktens gemensamma
riskhanteringsmodell

Riskhantering kan genomforas pa olika sétt. Som ett relevant exempel for GTRS
presenteras har kort Forsvarsmaktens gemensamma riskhanteringsmodell (FGR)
[2]. I [5] jamfors FGR med ett urval riskhanteringsmodeller anvénda inom
svenska civila myndigheter. Modellerna skiljer sig en del avseende mal, utform-
ning och terminologi.

FGR &r inte avgransad till hantering av IT- och informationssakerhetsrisker.
Modellen ska anvandas for riskhantering vid militara operationer och skapa
underlag for underbyggda och spérbara riskhanteringsbeslut. Ansvarsforhallan-
den rérande vem som har mandat att fatta riskhanteringsbeslut ska klarlaggas och
kommuniceras. Med detta generella anslag ar det intressant att notera att termino-
logi rérande sarbarhet och hot refererar till en terminologilista for informations-
sékerhet.

| FGR ingar fem steg, vilka rollfordelningsmassigt definieras som ingaende i en
besluts- respektive analysfunktion. Féljande fem steg ingar i FGR, se Figur 1:

1. Faststall grundvérden (Beslutssteg). Detta innebdr att uppgiften eller verk-
samheten definieras med avseende pa tidsomfattning, respektive var, av vem,
varfor och hur uppgiften/verksamheten ska genomforas. Likasa ska skydds-
varda tillgangar definieras och prioriteras. Det ska klargéras vilka hot som
ska analyseras och konsekvensskalor ska faststéllas.

Konkretisera och beddm hoten (Analyssteg)

Identifiera skydd och bedom sarbarheter (Analyssteg)

Bedom risken (Analyssteg gemensamt med beslutsfunktionen)

Riskhanteringsbeslut med plan for uppféljning (Beslutssteg)

arwDn

13
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FORSVARSMAKTENS GEMENSAMMA RISKHANTERINGSMODELL 2009 |

Riskhanterarens (chefens)
roll: steg 1 och 5

1. Faststall
grundvérden
.

1 a) Definiera uppgift/iverksamhet.

2. Konkretisera
och beddm
hoten

I Analysfunktionens roll: steq 2, 3 och 4 I

Hotniva Sérbarhetsniva

3. Identifiera
skydd och bedém
sarbarheter

[ 3 |
2]

Avgrénsa tid, geografi, tema

1 b) Identifiera och prioritera

de skyddsvérda tillgadngarna
1 c) Faststéll vilka typer av

hot som skall analyseras
1 d) Gradera konsekvensskalan

| Resultatet av steg 1, 2 och 3 ger underlag fér: |

4. Beddm risken (gemensam analys)
4 a) Vad ar sannolikheten for att hotet intréffar?

. s 4 b) Om hotet intréffar - uppstér ndgon
§ a) Beslut om 3. Riskhanterings- konsekvens? | s3 fall vilken? (jmf steg 1d)
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Figur 1: Férsvarsmaktens gemensamma riskhanteringsmodell [2]

FGR har inte direkt styrt det har redovisade riskinventeringsarbetet. | stora drag
kan dock den hér redovisade riskinventeringen ses som ett forenklat genom-
forande av stegen 2 till 4 for GTRS, utan att ha satt in GTRS i en operativ verk-
samhetsram. Vidare arbete med framtagande av en IT-sakerhetsarkitektur fér
GTRS, utgaende ifran riskinventeringen, bor tydligt férhalla sig till FGR med
dess olika analys- och beslutssteg.

2.3. Metodik for riskinventering

Det i denna rapport redovisade arbetet har till stor grad baserats pa det arbets-
seminarium som genomférdes 2009-10-06 med FOI-expertis inom 1T-sékerhet
respektive radio- och telekommunikation. Vid seminariet genomférdes tre
separata brainstorming-sessioner, vilket resulterade i en relativt omfattande
méangd av identifierade maojliga sarbarheter, hot, skador, risker samt problema-
tiserande sakerhetsreflektioner och -observationer.

Sortering, gruppering och gallring bland dessa resultat fran seminariet skedde i
efterhand inom projektgruppen. En riskinventeringsmodell for GTRS-relevanta
aktdrer och aktiviteter togs fram som underlag for vidare analys och diskussion.
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Vid riskinventeringen beddmdes enskilda handelser relaterade till riskinven-
teringsmodellen pa en enkel femgradig skala for riskniva.
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3. Riskinventeringsmodell

Analys av ett system av GTRS komplexitet med avseende pa tankbara sarbar-
heter, hot, skador och risker &r arbetskravande. Detta nédvandiggoér mer dver-
gripande beskrivningar och utgangspunkter for analys. Med detta som bakgrund
valdes att i form av en Overgripande riskinventeringsmodell relatera de viktigaste
aktors- och aktivitetskategorierna till varandra, Figur 2.

Manipulation
itial attack

In
IT-sérbarhet i
GTRS

Skadlig aktivitet

Legitim aktor

Fargkodning i figuren:
Aktor

Aktivitet

Séarbarhet

Skada

Skada i verksamhet

Figur 2: Riskinventeringsmodell 6ver GTRS-relevanta aktors- och aktivitetskategorier,
sérbarheter och skador
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Vidare &r tanken att denna riskinventeringsmodell kan anvéndas for analys av
handelsekedjor av sarbarheter, hot, skador och risker respektive for analys av uti-
fran handelsekedjor uppbyggda scenarion.

Modellen &r ett resultat och tolkning av det arbetsseminarium dar olika sarbar-
heter, hot och skador identifierades och vid senare strukturering placerades ut
som tillhérande de olika aktors- och aktivitetskategorierna. Varje identifierad en-
skild aktor, aktivitet etc. beskrivs och ges en risknivabedoémning i kapitel 4.
Denna strukturering av det resulterande materialet fran arbetsseminariet gjorde
det mojligt att prioritera och gallra i materialet. Exempelvis medférde gallringen
att sarbarheter och hot med fokus helt pa fysisk sakerhet togs bort, da dessa
bedémdes som mindre relevanta med avseende pa IT-sakerhet.

I och med att riskinventeringsmodellen och de enskilda identifierade aktorerna,
aktiviteterna etc. &r ett resultat och en tolkning av arbetsseminariet, ar det fullt
tankbart att materialet kan struktureras pa andra sétt och med andra identifierade
enskilda aktorer, aktiviteter etc.

I riskinventeringsmodellen ingar

Aktorer: Outsiders, insiders, legitima aktorer

Aktiviteter: Initiella attacker, manipulation, skadliga aktiviteter

Sarbarheter: IT-sarbarheter i GTRS

Skador: Skador i GTRS, skador i verksamhet

Handelsekedjor: Aktorer, aktiviteter, sarbarheter och skador sammanlénkade
med pilar i riskinventeringsmodellfiguren.

Aktorer i modellen &r de som initierar eller genomfor hot, dvs. hotaktérer. | och
med att legitima aktdrer kan utsattas fér manipulation dr dessa i detta avgransade
sammanhang ocksa hotaktorer.

Riskinventeringsmodellfigurens pilar binder ihop aktorer, aktiviteter, sarbarheter
och skador till handelsekedjor. Handelsekedjorna askadliggér hur hot emanerar
fran hotaktorer — eventuellt via en initial attack eller manipulation av legitima
anvandare — fram till att skada uppstar i GTRS och i verksamheten i vilken
GTRS ingar. Med andra ord ar det i ett samspel mellan aktorer och aktiviteter
som hot uppstar.

I de fall dar en outsider — en extern, illasinnad aktdr — genomfor en initial attack
gar handelsekedjan vidare via utnyttjandet av en eller flera sarbarheter. Sarbar-
heter i GTRS 4r, som tidigare definierats, brister i skyddet av GTRS. De sarbar-
heter i GTRS som indikeras i riskinventeringsmodellfiguren &r de som &r rela-
terade till IT och IT-sdkerhet. Som inneboende ej 6nskvarda egenskaper i GTRS
kan dessa utnyttjas for att mojliggora skadlig aktivitet. Den skadliga aktiviteten
medfor skada i GTRS, vilket slutligen medfor skada i verksamheten i vilken
GTRS ingar.
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En initial attack &r den atgard med vilken hotaktoren 6ppnar en forsta ingang till
GTRS. Den initiala attacken racker i normalfallet inte till for att exploatera en
sarbarhet sa langt att en skada kan uppsta i GTRS, &n mindre i verksamheten som
ar beroende av GTRS.

En outsider kan istallet for att ga via en initial attack valja att manipulera en legi-
tim aktor. Manipulation kan ske i form av social ingenjérskonst, hot eller mutor.
Darmed kan outsidern, som inte har atkomst till GTRS, pa ett illegitimt satt
skaffa sig atkomst till GTRS via den legitima aktéren. Via manipulation kan
skadlig aktivitet initieras och medfora skada. Vad som hér kan noteras ar att
ingen sarbarhet i GTRS utnyttjas. Daremot utgor i sadana fall den legitima
aktdren en sarbarhet som en outsider som hotaktor kan utnyttja.

Skadlig aktivitet kan ocksa initieras direkt av outsidern, utan utnyttjande av 1T-
sarbarheter i GTRS. Vad som asyftas har ar skadliga aktiviteter som pa ej IT-
relaterade satt astadkommer skada i GTRS och berdrd verksamhet. Exempelvis
kan det vara tal om stralning eller sprangning av GTRS. Aven i dessa fall ar det i
nagon mening sarbarheter som utnyttjas, men inte 1T-sarbarheter vilka har ar i
fokus.

En ytterligare hotaktor aterstar att beskriva: Insidern — en intern, illasinnad aktor.
En insider ar, som illustreras i riskinventeringsmodellfiguren, en legitim aktor
som utan direkt féregdende manipulation, véljer att utnyttja sin legitima atkomst
till GTRS for att direkt utfora en skadlig aktivitet med pafoljande skada i GTRS
och verksamheten. Inte heller har utnyttjas nagon sarbarhet i GTRS, men
insidern utgor i sig en sarbarhet.

Skador i den av en IT-incident direkt berdrda verksamheten kan ofta anses vara
allvarligare an den direkta konsekvensen i GTRS. Exempelvis kan sekretess-
belagt innehall i en fil tinkas bli last av en illegitim anvandare. Detta behover
inte medféra nagon egentlig konsekvens for GTRS, annat &n att nagon har
forcerat skyddsmekanismer. Daremot kan skadorna inom en berérd verksamhet
vara betydligt mer omfattande. Det kan till exempel vara tal om att taktisk
information réjs av en motstandare, vilket i en stridssituation kan vara direkt
forodande.

Den skadliga aktivitetens omfattning och komplexitet kan variera. Detsamma
galler for skador som kan uppsta i GTRS, saval som i verksamheten. Detta
implicerar behov av riskanalys och riskhantering. Riskinventeringsmodellen
innehaller inte dessa begrepp explicit, men utgor en god utgangspunkt for ett
sadant vidare arbete. Forsvarsmaktens gemensamma riskhanteringsmodell, [2], &ar
for en sadan fortsattning ett adekvat och relevant ramverk att anvanda som red-
skap.
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4. Riskinventering

I detta kapitel, som bygger pa riskinventeringsmodellen fran det forra kapitlet,
beskrivs enskilda riskfaktorer. Riskfaktorer &r i enlighet med riskinventerings-
modellen aktorer, aktiviteter, sarbarheter, och de hot som bygger pa dessa liksom
de moéjliga skadorna.

For varje enskild riskfaktor redovisas, forutom en problemdiskussion, en risk-
nivabedomning. Risknivabedémningen ar en sammanvagning av sannolikheten
for att ett hot realiseras samt allvarlighetsgraden av skadan som kan uppsta. Fak-
torer som paverkar sannolikheten ar hur svart det ar for en hotaktor att realisera
hotet pa ett visst satt, hur stor och kraftfull organisation som kravs samt hur lang
tid som hotaktéren maste lagga ner. Dessutom végs det in hur latt det ar att
skydda sig. Komplexiteten i GTRS samt det faktum att det inte gar att styra Gver
vissa av de ingdende komponenterna, sésom standardprotokoll, gor att det inte
alltid ar uppenbart hur sannolikheten och den skadeverkan som kan uppsta ska
minskas och till vilken grad det 6verhuvudtaget & mojligt. Eftersom GTRS fort-
farande &r ett system under utveckling, ar det inte mojligt att gora exakt bedom-
ningar av sannolikheter och skadekostnader. Darfor har exakta risknivavarden
bytts ut mot heltal i intervallet 1 till 5, dar 1 &r minst allvarlig och 5 dr mest all-
varlig. Risknivavarden bor darfor framst anvandas for att avgéra inom vilka en-
skilda riskfaktorer och problemomraden som ytterligare insatser och resurser ska
satsas.

Risknivabedoémningen ar inte resultatet av ndgon metodisk analys utan istéllet en
gemensam beddémning av forfattarna. Denna subjektiva metod for vérdering har
valts eftersom det &r svart att hitta en objektiv metod att applicera pa oversiktligt
beskrivna problem. Vi menar dock att det, denna kritik till trots, finns informa-
tion att hdmta ur bedémningarna eftersom de &r gjorda mot bakgrund av stor all-
man kunskap om IT-sakerhet och en god forstaelse for designen av GTRS som
den ser ut idag.

I avsnitten 4.8, Skador i GTRS och 4.9, Verksamhetsskador gors inga riskniva-
bedémningar. Skadorna kan uppnas pa manga olika sétt, vilket gér sannolikhets-
beddmning i det ndrmaste omdjlig. Dessutom &r i princip alla skadorna mycket
allvarliga och svara att skilja mellan vad galler allvarlighetsgrad.

4.1. Outsiders

Med outsiders avses illasinnade aktorer som inte har nagon sarskild, betrodd
position i systemet, dvs. de finns pa utsidan av systemet. | denna grupp aterfinns
bade hotaktorer som &r ute efter just GTRS och hotakt6rer som genomfor orik-
tade attacker utan att kanske ens kanna till GTRS existens. Nedan presenteras
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nagra olika grupper av outsiders tillsammans med en diskussion av deras egen-
skaper.

41.1. Internet-aktorer
Beddmd riskniva: 2

GTRS ar i huvudsak IP-baserat, bade pa rod och svart sida. Det innebar att nagot
av de anslutna naten kan ha konnektivitet med Internet; om inte direkt sa via
andra nat langs vagen. Om sadan konnektivitet finns blir GTRS per automatik
utsatt for alla de hot som kan finnas pa Internet. Dessa ar i allménhet oriktade
och dessutom anpassade for andra plattformar &n GTRS, men ett visst "grund-
brus” maste varje enhet som ar ansluten till Internet tala. Om det ar kant att
GTRS har internetkonnektivitet ar det ocksa majligt att riktade attacker genom-
fors den végen, av mer eller mindre resursstarka hotaktorer.

Det kommer antagligen att finnas manga fall dér internetkonnektivitet aktivt und-
viks. Det ar dock ocksa majligt att tanka sig fall dar det ar 6nskvart att avlasta en
kapacitetssvag radiokanal genom att koppla in det svarta ethernetgrénssnittet till
nagon typ av IP-nat som ar mindre kontrollerat, men har stérre kapacitet &n
radionaten. Om GTRS kan designas pa ett satt sa att detta kan géras med uppratt-
hallande av en tillracklig sékerhetsniva skulle det kunna vara en vérdefull mojlig-
het.

Aven om internetkonnektivitet skulle innebara lagre sakerhet sd kommer sys-
temet troligen att vara pa en helt annan niva sakerhetsmassigt an de allra flesta
system pa Internet. Det bakgrundsbrus som finns med exempelvis diverse skadlig
kod och automatiserade intrangsforsok bor knappast utgora nagot stérre hot i sig,
men pa grund av den stora mangden och mojligheten for mer riktade angrepp kan
man inte helt negligera hotet. Den bedémda risknivan blir darfor 2.

4.1.2. Samarbetspartners
Beddmd riskniva: 2

Samarbetspartners i koalitioner kan vara av olika slag. Variationsrikedomen
medfor tdnkbara hot i och med att intentioner, ageranden och beteendeménster
kan variera betydligt mellan olika grupper inom samma koalition. Inte minst &r
det svart att utéva kontroll dver varierande partners.

Varje form av samarbete krdver kommunikation. Om denna kommunikation till
exempel gors med nagon sorts koalitionsvagform som kors i GTRS, blir det med
nodvandighet sa att de man samarbetar med far en specialstatus gentemot GTRS.
Om inte annat &r de en godkénd avsandare for meddelanden som man vill ta
emot. Om dessa meddelanden &r IP-baserade, vilket synes rimligt, har nagon
sorts sammankoppling mellan naten skett, vilket skulle kunna innebéra att IP-
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baserade attacker eller liknande lacker mellan naten. GTRS blir alltsa till viss del
paverkat av sakerheten i 6vriga sammankopplade nét, men har ingen reell mojlig-
het att paverka den.

Koalitionspartners har en sarstallning med eventuellt bade mer behdrighet i och
kunskap om GTRS varfor de skulle kunna utgéra ett farligt hot. Dock &r troligt-
vis fallet att sadana aktorer séllan &r illvilliga och pa sin hojd kan man forvanta
sig mindre skarmytslingar vid exempelvis mindre diplomatiska incidenter eller
genom spionage trots att de normalt &r potenta aktorer. Att andra hotaktorer tar
vagen via koalitionspartners ar fullt majligt, men &r troligtvis inte nagot storre
hot da hotaktdren forst maste infiltrera en kraftfull organisation innan den kan in-
rikta sig pa GTRS. Darfor blir den bedomda risknivan 2. Det &r viktigt att poang-
tera att fore detta koalitionspartners liksom fore detta anstéllda har extra méjlig-
heter att angripa systemet.

4.1.3. Icke-statliga organisationer
Bedomd riskniva: 1

Icke-statliga organisationer (non-governmental organisations, NGO) ar exempel
pa samarbetspartners dar intentioner, ageranden och beteendeménster kan vara
betydligt annorlunda jamfoért med militéra partners och civila myndigheter. Det
kan vara tal om kommersiella foretag, ideella organisationer och samarbets-
organisationer. De utgor alltsa ett specialfall av samarbetspartners dar sakerhets-
avvagningar och prioriteringar kan vara gjorda pa ett satt som inte uppfyller de
krav man forvéntar sig, och dar man riskerar att interagera och kommunicera
med aktorer med okand sakerhetsniva. Samtidigt kan dessa vara synnerligen
vardefulla och viktiga partners.

Dessa organisationer har visserligen en lagre och mer obestambar sakerhetsniva
men som illasinnade aktorer, sa kallade hotaktérer, ar de troligen forhallandevis
resurssvaga och mindre intresserade av att angripa GTRS. Vidare ar det sannolikt
att de inte far tillgang till lika mycket information som koalitionspartners och inte
heller far lika stora rattigheter i systemet. | och med detta bedomer vi det som
mindre troligt att andra hotaktérer tar vagen genom icke-statliga organisationer
eftersom det trots allt innebar ett extra moment. Darfor bedéms risknivan till 1.

4.2. Insiders

Insiders arbetar for en motstandare eller sig sjalva men har nagon sorts betrodd
roll i GTRS, det vill saga de finns pa insidan av systemet i ndgon bemarkelse.
For att ta hansyn till detta hot maste systemet antagligen ha nagon sorts skydd
dven mot en motstandare med viss giltig behdrighet. En lagsta rimlig niva borde
vara att systemet ar motstandskraftigt mot motstandare med operatérs- och lagsta
service/administrationsbehdrighet. Naturligtvis gar det inte att helt undvika att en
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administrator med sadan behdrighet laddar felaktiga kommunikationsparametrar.
Déremot ska det inte vara mojligt for en sadan individ att paverka GTRS pa satt
som medfor inkorrekt, men ej observerbart felaktigt, systembeteende. For atmin-
stone de lagre behorighetsnivaerna ar det 6nskvart att fel som fors in ar relativt
latta att upptécka for angransande roller.

Nedan presenteras nagra olika grupper av insiders tillsammans med en disku-
ssion av deras egenskaper.

4.2.1. Anstallda med ovantade sympatier
Beddmd riskniva: 2-5

Eftersom GTRS kommer att vara ett stort och vélanvént system i Forsvars-
makten, kommer manga individer att komma i kontakt med det. Detta innebar att
atminstone nagra av dem som interagerar med GTRS kan ha asikter som till del
overensstammer med motstandarsidan. Det kan handla om ett slumpméssigt
sammantraffande att nagon med sérskilda sympatier plotsligt befinner sig i en
situation dar lojaliteten &r delad, eller att ndgon malmedvetet har sokt sig in i
Forsvarsmakten i syfte att hamna i en position dar den kan agera utifran sina
sympatier.

Risknivan kan variera med kategori av anstélld, den anstalldes befogenheter och
kompetens respektive vilken information denne har tillgang till. Om det &r tal om
en anvandare med begransade befogenheter och utan storre tillgang till sekretess-
belagd information, ar problemet mindre allvarligt. Daremot &r problemet inte
negligerbart, varfor niva 1 trots allt inte &r aktuell. Om det daremot &r tal om
kryptologen som designade kryptoldsningen, ar risknivan betydligt hogre.

4.2.2. Manipulerade anstéllda
Beddmd riskniva: 2-5

Aven om en person inte har avvikande sympatier kan den, mot betalning, under
hot eller genom att bli lurad, ha blivit en insider. De olika manipulerande aktivi-
teterna beskrivs narmare i avsnitt 4.4, Manipulation. Att manipulera ndgon att
agera pa ett satt den normalt inte skulle gora, ar inte enkelt. Illojalt agerande &r
sannolikt lattare att forma nagon till att gora i de fall dar konsekvenserna av
agerandet inte &r tydligt. Till exempel kan detta gélla att Iamna ifran sig sekre-
tessbelagd information i en fredlig situation i Sverige, kontra under en insats i
Afghanistan. Om skadan dessutom &r abstrakt till sin natur och svar att knyta till
att nagon tydligt drabbas, minskas troligen ocksa motstandet mot manipulation.

Ut6ver detta underlattas manipulation ocksa av om det r svart att spara det
illojala agerandet ater till en viss aktdr. Den illojala &r i behov av att inte av-
sléjas. Vilken risk man &r villig att ta for sitt illojala agerande beror ddrmed
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ocksa pa vilka fordelar man sjalv far av agerandet, till exempel i form av betal-
ning.

Risknivan kan liksom i avsnitt 4.2.1, Anstallda med ovéntade sympatier, variera
beroende pa den anstélldes befogenheter.

4.3. Legitima aktorer

I [1] listas ett antal aktorer och deras funktion i GTRS, vilket upprepas héar dver-
satt till svenska. De flesta rollerna ar sadana att de ger rattigheter som mojliggor
ett agerande som skadar systemet eller dess funktioner.

De olika anvéndarrollerna beskrivs nedan i termer av uppgifter och rattigheter.
En intressant fragestallning att beakta ar huruvida GTRS 6vervakar och upprétt-
haller anvandarrollernas definierade uppgifter och rattigheter. Om inte, ar det
tankbart att en anvandare med latthet kan agera utanfér sin definierade roll.

| detta avsnitt finns inga bedomda risknivaer. Skalet ar att en legitim anvandare
som utgor ett problem per definition blir en insider, varfor lasaren hanvisas till
avsnitt 4.2, Insiders, for diskussion kring sadan riskbedémning.

4.3.1. Slutanvandare (user)

Rollen som slutanvéndare ar sannolikt den enda som inte kan skada systemet.
Rollen syftar pa individer eller system som anvander de tjanster GTRS erbjuder.
Med nuvarande design av GTRS har slutanvandarrollen inte rattigheter nog att
kunna paverka systemet annat &n pa triviala satt.

4.3.2. Radiooperatdr (radio operator)

Rollen som radiooperator ar aktiv i falt och har som uppgift att konfigurera
GTRS-noder sa att de kan kommunicera. Det handlar om att ladda nycklar, kon-
figurationsfiler for kommunikation (s& kallade commplaner), valja kanaler med
mera.

Eftersom radiooperatdrer har befogenhet att konfigurera GTRS-noder har de
ocksa mojlighet att konfigurera dem sa att de inte fungerar eller sa att de fungerar
suboptimalt. Operatéren har darmed tillgang till information som kan vara av
varde for en motstandare som vill angripa GTRS.

4.3.3. Kommunikationsbefal (communication officer)

Rollen som kommunikationsbefél &r aktiv i falt och har som uppgift att admini-
strera konfigurationsfiler for kommunikation (sa kallade commplaner).
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Kommunikationsbefalet har alla rattigheter som radiooperatoren, samt nagra
ytterligare, till exempel att &ndra i commplaner, modifiera anvandarroller och
lasa driftsloggar. Kommunikationsbefalet har alltsa ytterligare majligheter att
utfora skadliga aktiviteter jamfort med radiooperatéren.

4.3.4. Systemadministratér (system manager)

Rollen som systemadministrator ar aktiv i falt och har som uppgift att dvervaka,
konfigurera och underhalla GTRS, samt att utfora vissa reparationer.

Systemadministratoren har ungefér samma rattigheter som
kommunikationsbefélet, med de viktiga tillaggen att systemadministratoren far
uppgradera mjukvara i GTRS och far valja COMSEC/TRANSEC-nycKilar.

Ratten att uppgradera mjukvara gor systemadministrattren till en mojlig vag for
den som vill fora inte skadlig kod i GTRS. Det skulle ocksa kunna handla om att
vélja att fora in auktoriserade, men aldre mjukvaruversioner med kanda sarbar-
heter for att pa sa satt skapa en lattare situation for ett senare angrepp.

4.3.5. Serviceverkstad (service facility)

Funktionen som serviceverkstad &r aktiv i falt, men inte alltid tillganglig. Upp-
giften ar underhall, mjukvaruuppgraderingar och att ladda den svarta delen av
vagformsapplikationerna (WFA).

Serviceverkstaden har ungefar samma rattigheter som kommunikationsbefélet,
med tillagg av ratten att importera vagformsapplikationer, och &r darfor kénslig
pa ungefar samma satt.

4.3.6. Kryptoverkstad (crypto facility)

Funktionen som kryptoverkstad ar inte aktiv i falt. Uppgiften ar att ladda algo-
ritmer, ladda den roda sidan av vagformsapplikationer (WFA), ladda certifikat
och att hantera manipuleringsskydd.

Kryptoverkstaden har mycket stora befogenheter inom sakerhetsomradet och kan
skapa stora problem om verksamheten inte skots korrekt.

4.3.7. Sakerhetsansvarig (security administrator)

Rollen som sékerhetsansvarig &r aktiv i falt och har som uppgift att hantera
loggar och verifiera manipuleringsskydd.

Den ur sékerhetssynvinkel vasentliga rattigheten som den sékerhetsansvarige har
ar ratten att exportera sakerhetsloggar. |1 den man dessa innehaller information
som ar till nytta for en hotaktor sa har den sakerhetsansvarige majlighet att
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hantera denna information pa ett satt som ar skadligt. Det kan ocksa finnas skal
for en hotaktor att vilja dolja delar i sékerhetsloggarna, vilket skulle kunna vara
mojligt for den sakerhetsansvarige att gora.

Logghantering diskuteras ndrmare i avsnitt 6.2, Logghantering.

4.3.8. Superanvandare (superuser)

Rollen som superanvéndare dr endast aktiv under test- och utvecklingsfaser, och
da bara i en kontrollerad milj6. Rollen tillater alla aktiviteter i systemet, utom
export av sékerhetsloggar.

Som framgar av namnet sa ar superanvéandare en roll som har narmast full
kontroll 6ver alla delar i systemet och kan darfor gora stor skada pa manga sétt.
Det ar darfor mycket viktigt att ha extra kontroller for den roll som kan definiera
rattigheter och darmed dndra rattigheter for existerande konton och till exempel
lyfta ett konto till superanvandar-niva.

4.4. Manipulation

En hotaktor kan pa olika satt paverka en legitim anvandare for att fa denne att
agera pa ett satt som gynnar hotaktoren och darmed bli en insider som det
beskrivs i avsnitt 4.2, Insiders. Det finns flera mojliga sétt att géra detta pa och i
detta avsnitt beskrivs nagra av dem.

4.4.1. Social engineering
Beddmd riskniva: 2

Med social engineering menas att lura manniskor sa att de utfér handlingar som
hotaktéren vill och som de annars inte skulle ha gjort. Ofta handlar det om att
hotaktdren pa olika sétt inger tillrackligt mycket fortroende for att offret ska lita
pé hotaktéren dven nar objektiva skal for detta saknas. | GTRS-sammanhang
skulle det kunna handla om att évertyga en vakt om att ge tilltrade till en GTRS-
nod utan att hotaktdren behdver uppvisa dokumentation som styrker dennes ratt
till, och behov av, att fa tilltrade.

Social engineering-attacker har visat sig vara mycket effektiva, [4]. En palitlig
uppsyn tillsammans med en bra historia och god kunskap om relevanta detaljer i
sammanhanget racker langt for att forma manniskor att bortse fran reglementen
och sunt fornuft. Hur langt sadant racker i en militar organisation ar svart att
veta, men det torde inte ga att helt bortse fran méjligheten att genomfora en
sadan attack.

Social engineering &r ett allvarligt problem, som ofta negligeras eller ges for liten
prioritet. | GTRS-sammanhang ar bedémningen anda att risknivan kan sattas till
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2, ty GTRS &r ett sakerhetsmassigt specialdesignad system som anvands i hart
regelstyrda sammanhang och organisationer. Dessutom kan man utga ifran att
anvandarna ocksa &r val orienterade och uthildade i gallande reglementen och
rutiner.

Det torde ddrmed kréva en stor insats for att lyckas med social engineering i en
sa hart reglerad situation, vilket talar fér 2 som nivabedomning. Lagre niva-
bedémning kanns dock inte rimligt, ty en sadan attack skapar en insider vilket
ger stora problemskapande méjligheter.

4.4.2. Utpressning
Bedomd riskniva: 2-4

Med hjalp av utpressning gar det att paverka de flesta manniskor sa att de agerar
pa ett satt som de annars aldrig skulle géra. Det ar inte enkelt att skydda sig mot
den har typen av hot. Det finns manga individer som ndgon gang under systemets
livstid &r i position att paverka det pa ett skadligt satt. Om man ska skydda sig
mot det hér problemet fullt ut leder det till stora komplikationer eftersom man
inte langre kan ha fortroende for sina medarbetare.

Risknivan har satts utifran en bedémning att vem som utpressas paverkar allvar-
ligheten mycket. Inom sammanhang och organisationer dar GTRS anvénds ar
rimligen individer som innehar roller varda att utpressa skyddade av att deras
roller inte pa nagot satt blir oppet tillgangliga. Darmed bedéms aven att riskniva
5 inte ar aktuellt, da individer som kan vara aktuella for en sadan bedémning
torde vara de allra mest skyddade och svara att hitta for en manipulerande aktor.

4.4.3. Betalning
Beddmd riskniva:2-3

Pa samma satt som manniskor gar att hota gar manga manniskor att kopa, och
resonemanget blir motsvarande som i avsnitt 4.4.2, Utpressning. Det gar
dessutom utmarkt att kombinera utpressning och betalning for att forstarka
effekten. Oavsett vilket sa blir effekten densamma som vid utpressning; det ar
bara en fraga om hur hotakt6ren 6vertygar offret om att samarbeta. Risknivan
bedoms utifran att det rimligen &r svarare att kdpa an utpressa.

4.5. Initiala attacker

Attacker, primart medvetna och planerade attacker, utgor tydliga hot. Dessa kan
ske med sdval automatiska som manuella verktyg och atgarder. Utvecklingen av
verktyg gar mot verktyg som kan utnyttjas av amatérer, men som aven kan an-

vandas med utokad verkan av specialister. Intrang ar kanske det mest uppenbara
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och réattframma IT-relaterade hotet mot IT-system. Det ar dock &nnu mer relevant
nu &n tidigare eftersom man med den allmént spridda IP-tekniken byggt ett
system av system som har konnektivitet dver mycket stora avstand, kanske till
och med globalt. Om en hotaktor lyckas gora ett intrang med fullstandigt Gver-
tagande av en GTRS-nod kan det ge mycket stora mgjligheter att agera i det
bakomliggande IP-natet, i kraft av identiteten som giltig GTRS-nod.

Nedan presenteras och diskuteras nagra klasser av méjliga attacker mot GTRS.

4.5.1. Utnyttjande av bakdorrar
Beddmd riskniva: 2

Komplexiteten hos GTRS mojliggor fientligt agerande eller spaning via dolda
eller for legitima aktorer okanda ingangar (bakdorrar). En existens av sadana
ingangar till systemet skapar svardetekterade sarbarheter. Kommunikations-
beteenden som kan vara svaréverskadliga, exempelvis i stora koalitioner, kan
implicera hot. lllegitim kommunikation kan délja sig i volymen av legitim trafik.

I riskbedémningen ingar en uppskattning av sannolikheten for att bakddrrar
existerar, huruvida de kommer att utnyttjas och med vilken konsekvens. Som
bakddrr rdknas hér inte in renodlade programmeringsmissar, vilka kan fungera
som en bakddrr. Bakdorr ar har avgransat till ingangar skapade av illasinnade
aktorer, en typ som dven berdrs i avsnitt 4.6.9, Utvecklingsprocess, och ingangar
for tester och underhall for systemets programmerare.

Vid bedémningen har det forutsatts att mjukvaruleverantdren har genomfort
bland annat noggrann kodgranskning innan leverans. Likasa forutsatts att
svenska instanser har genomfort motsvarande aktiviteter. Ddrmed torde de hogre
risknivaerna kunna undvikas. Samtidigt bedoms den lagsta nivan inte vara
aktuell, ty om attacken lyckas blir konsekvenserna relativt allvarliga.

4.5.2. Virus, maskar och trojaner
Beddmd riskniva: 2

Olika typer av illasinnad mjukvara, sasom virus, maskar och trojaner, kan med-
fora storningar i kommunikationsflddet. | det fall attacken &r framgangsrlk kan
ocksé olika sorters paverkan pé& informationen i noderna genomféras. Aven om
inte GTRS &r sarbart i sig sjalvt, kan illasinnad mjukvara spridas i kringliggande
system och fylla radionatet med attackforsok sa till den grad att det blir svart att
kommunicera verkliga data pa ett tillrackligt snabbt och effektivt stt.

Riktade attacker mot GTRS kraver férmodligen en resursstark hotaktér med in-
gaende kunskap om systemet och dessutom mojlighet att na fram med attacken.
Detta ar alltsa en mer osannolik attack, men desto allvarligare om den faktiskt
genomfors.
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Oriktade attacker via illasinnad mjukvara bedéms inte vara nagot storre problem.
GTRS ér i forhallande till andra system specialutvecklat, aven med avseende pé
sékerhet. Allmant spridd illasinnad mjukvara torde darfér rimligen inte utgdra ett
problem. En hogre niva an den bedomda faller huvudsakligen bort baserat pa att
det antagligen &r enklare att genomféra andra typer av attacker &n via illasinnad
mjukvara. Att nivan anda inte fallit till den lagsta beror pa att en riktad attack
fran en kvalificerad motstandare i princip kan vara mycket kraftfull och resultatet
vid en lyckad attack ar mycket allvarligt.

45.3. Protokollattacker
Beddmd riskniva: 3

Med protokollattacker menas attacker som inte &r riktade mot implementations-
defekter i olika slags mjukvara, utan som istallet nyttjar sarbarheter i specifika-
tionerna i ingdende protokoll. Om protokollen innehaller sarbarheter kan attacker
genomforas trots att implementationen av protokollen &r helt korrekt. Detta &r en
obehaglig typ av sikerhetsproblem eftersom den &r svar att 16sa med upp-
dateringar om det inte & mgjligt att samtidigt uppdatera alla kringliggande sys-
tem som anvénder samma protokoll. Typiskt ger protokollattacker inte hot-
aktoren mojlighet att dverta noder eller exekvera godtycklig kod, men exempel-
vis ar kommunikationsbortfall och bruten sekretess méjliga konsekvenser.

Protokollattacker har bedomts ligga pa riskniva 3, da de bygger pé sarbarheter i
protokoll vars design GTRS-utvecklingskollektivet inte har nagon egen kontroll
over. Protokollen ser ut som de gor, och de &r inte alltid utvecklade med sakerhet
i fokus. Att risknivan trots detta inte beddmts som hdégre har sin grund i att det ar
valkanda protokoll som anvénts och granskats under lang tid i en mangd olika
sammanhang, sa de flesta problem som kan finnas borde vara kanda vid det har
laget.

45.4. Manuellandtbaserade attacker
Beddmd riskniva: 3

Om mjukvara nagonstans i systemet ar behaftad med fel s& skulle en noggrant
designad signalsekvens kunna innebdra att hotaktoren paverkar det interna till-
standet i maskinen pa ett satt som ger sékerhetsproblem. Exempel &r att delar av
maskinen skulle kunna krascha, kanaler kopplas samman eller sékerhetsfunk-
tioner stingas av. Aven inférande av kérbar kod skulle kunna goras pa detta sétt.
Vissa typer av maskar pa Internet har anvant den har typen av sarbarhet for att
infektera nya maskiner. Utan kryptoskydd under lanklagret gar det inte att fullt ut
skydda sig mot denna typ av attack, eftersom det pa alla ingranssnitt finns mjuk-
vara som pa lagsta protokollniva tar emot de data som kommer innan de autenti-
serats eller verifierats.
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Den har typen av attack ar den man normalt forknippar med hackning i vid
bemérkelse. En kompetent individ, eller en grupp av individer, som manuellt
spanar, kartlagger, understker och slutligen genomfor attacker ar ett allvarligt
hot, speciellt da forsvarsmekanismerna inte kan vara fullstandiga, varfor en lagre
riskniva an 3 inte kan komma pa fraga. Att nivan inte bedomts vara hégre beror
pa att det ar en svar attack att genomfora eftersom GTRS rimligen skyddas av
brandvaggar och andra begransande system. Darmed kommer GTRS vara svart
att fa kontakt med for hotaktéren. 1 allmanhet ar GTRS, som en produkt avsedd
for militart anvéndande, préglad av ett systematiskt sékerhetstankande.

455, Radio-baserade attacker
Beddmd riskniva: 1

P& samma satt som andra granssnitt kan attackeras, ar de delar som tar emot och
sander, de sa kallade UT:arna efter engelskans Universal Transceivers, mojliga
att attackera. En attack mot en UT fran radiogranssnittet ar speciellt sé till vida
att radiogranssnittet ar skyddat bade av frekvenshoppning och av ett kommer-
siellt krypto (AES). Frekvenshoppningen gor det svart fér en hotaktor att sanda
information till GTRS nér inte hoppsekvensen ar kand. Mojligen gar det att
sanda hela informationssekvensen pa alla delkanaler parallellt, sa att GTRS
tolkar det som att sandarens hoppsekvens ar korrekt. Detta kan radiomassigt vara
svart med krav pa stora uteffekter och bredbandiga slutsteg och antenner, men
borde vara i princip méjligt. Lyckas hotaktéren komma férbi problemet med
frekvenshoppningen &r det majligt for denne att angripa UT:n pa lagsta proto-
kollniva, pa det satt som beskriv i avsnitt 4.5.4, Manuella natbaserade attacker.

Vi har bedémt risknivan till 1, baserat pa att radiogranssnittet skyddas av frek-
venshopp och AES-kryptering, vilket gor det svart for en hotaktor att 6verhuvud-
taget uppna konnektivitet med GTRS. Skulle detta trots allt lyckas finns fort-
farande alla andra IT-sakerhetsmekanismer att forcera innan nagon skadlig akti-
vitet kan initieras.

4.6. IT-sarbarheter i GTRS

I det har avsnittet presenteras ett antal sarbarheter, det vill séga brister i skyddet
av GTRS. Dessa kan i enlighet med riskinventeringsmodellen anvéndas for att
initiera en skadlig aktivitet som kan medfora skada i GTRS eller i berord verk-
samhet. Vissa av dessa ar inte av den karaktéren att de ar direkta ingangar for
attacker. Snarare ar det mer allménna egenskaper som kan vara besvérliga ur ett
sékerhetsperspektiv eller vara grogrund fér mer explicita problem.
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4.6.1. Komplexa protokoll
Bedomd riskniva: 3

GTRS bygger i all vasentlighet pa standardiserade protokoll fran IP-varlden.
Standardiseringen kan utéver manga uppenbara fordelar &ven medféra vissa
sarbarheter. Exempelvis kan felkopplingar medfora att kommunikationsférmaga i
enlighet med standard mojliggors, men pa ett satt som inte ar planerat, lampligt
eller dnskvért i GTRS. Vidare kan komplexiteteten hos standardiserade protokoll
mojliggora existensen av svardetekterade sarbarheter. Ytterligare diskussion om
problematiken kring standardiserade protokoll och standardldsningar i allmanhet
aterfinns i avsnitten 4.5.3, Protokollattacker och 6.4.1, Standardl6sningar.

Denna séarbarhet har bedémts som riskniva 3 da den relaterar till protokoll vars
design GTRS-utvecklingskollektivet inte har nadgon egen kontroll 6ver. Proto-
kollen ser ut som de gdr, och de &r inte alltid utvecklade med sékerhet i fokus.
Att risknivan trots detta inte bedémts som hogre har sin grund i att implementa-
tionen gar att granska och att det &r valkanda protokoll som anvénts under lang
tid.

4.6.2. Oppen svart ethernetport
Beddmd riskniva: 4

Den svarta ethernetporten har stora fordelar. Den kan fungera som ingang till
UT:arna i en konfiguration dar GTRS-noden har som enda funktion att ge svart
IP-konnektivitet 6ver radio. Den kan ocksa fungera som utgang till ett tradat nat
for en GTRS-nod som sitter t.ex. pa en stabsplats. En annan méjlig anvandning
ar att koppla samman flera GTRS-noder via en extern switch/router och t.ex.
tillata routing mellan ett stort antal parallella radionét.

Det gar ocksa att se principiella svarigheter med denna ethernetport. Genom
routern i GTRS-noden transporteras aven nodintern information som méjligen
skulle kunna spridas pé ett felaktigt satt genom denna port. Aven paverkan uti-
fran pa den nodinterna informationen &r en méjlig form av angrepp via porten.
Moajligheten till falsksignalering fran utsidan diskuteras i avsnitt 4.7.9, Falsk
kommunikation till kryptokanalen. Aven rena dverbelastningsattacker kan
tankas, ndgot som diskuteras i avsnitt 4.8.4, Overbelastning.

Ethernetporten har bedémts som en svar sarbarhet, riskniva 4. Detta baseras pa
att den &r en ingang for ett stort antal attacker. Att den inte nar upp till den hogsta
nivan beror pa att den trots allt tilln6r den svarta sidan och darfor i princip inte
ska vara mottaglig for attacker, atminstone inte mot konfidentialiteten hos
kénslig information.
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4.6.3. Granssnitt till andra protokoll
Beddmd riskniva: 3

Vid kommunikation inom en koalition kan varianter av beslaktade kommuni-
kationssystem saval som helt olika system anvandas med protokollgranssnitten
som sarbara punkter. Aven existensen av dldre kommunikationssystem (arvs-
system), i koalitioner liksom i egna led, utgor sarbarheter. Omfattande atgérder
kan krdvas for att inforliva dessa system i GTRS och GTRS-arkitekturen blir 1att
omfattande. Risken ar dessutom att de gamla systemens sarbarheter Gppnar upp
GTRS. Om inte annat ar det uppenbart att komplexiteten ékar ytterligare, vilket
gor det svarare att analysera och forsta systemet ut ett sakerhetsperspektiv.

Denna séarbarhet bedoms ligga pa riskniva 3 da granssnitt mellan system som
anvander olika protokoll kan géra GTRS komplext och svaréverskadligt.

4.6.4. Autentisering och auktorisering pa rod
kommunikationssida

Beddmd riskniva: 1

Né&r en GTRS-nod anvénds som gateway in i ett GTRS-baserat radionét skulle
den i vissa fall kunna ha ett helt nat inkopplat pa den réda sidan. Detta nét skulle
kunna besta av ett relativt stort antal enheter som ska kunna kommunicera dels
med varandra dels med enheter pa andra sidan radionatet. Behdver externa en-
heter autentisera sig mot GTRS for att fa ratt att anvanda de tjanster som finns?
Hur hanteras i sa fall detta? Hur hanteras auktorisering? Beroende pa hur detta
gors skulle dessa funktioner, eller bristen pa funktioner, kunna utgora sarbarheter
som kan anvéndas av en hotaktor.

Eftersom den som designar GTRS helt och héllet kan styra hur denna autenti-
sering och auktorisering ska se ut, bedoms sannolikheten som lag for att den ar
behaftad med allvarliga fel. Risknivan har darfor bedomts vara 1.

4.6.5. Administrativt granssnitt
Beddmd riskniva: 2

Det administrativa granssnittet &r potentiellt sarbart i och med att det medger
betydande paverkansmojligheter pa GTRS. Det administrativa granssnittet utgor
dérmed en kénslig punkt som kan utnyttjas av illasinnade aktérer och ge bety-
dande mojligheter att styra hela GTRS vid ett lyckat intrang. Vid ett sadant in-
trang ar det inte en bakdaorr in i systemet som anvands utan ett otillborligt
nyttjande av normala konfigurations- och administrationsmojligheter. Beroende
pa exakt vilken typ av tilltrade hotaktoren skaffat sig sa kan olika resultat uppnas.
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Genom det administrativa granssnittet kan relativt mycket i GTRS paverkas. Da
granssnittet inte ar helt likt nagot som tidigare skapats kan det, trots att det nog-
grant testats, innehalla sarbarheter. Av dessa skal bedoms risknivan vara 2.

4.6.6. Mjukvaruuppdateringsmekanism
Beddmd riskniva: 3

GTRS é&r designat for att det ska vara svart att fora in mjukvara som inte &r
korrekt och godkand, se &ven avsnitt 6.3, Mjukvaruférandringar. Samtidigt finns
ett behov hos dem som har rétten och uppgiften att uppdatera systemet av att
nagorlunda enkelt kunna géra det nar behov uppstar. Det ar rimligt att tdnka sig
att en hotaktor som vill fora in illasinnad mjukvara forsoker att anvénda sig av
existerande uppdateringsfunktioner i GTRS eftersom detta kan vara enklare &n
att ge sig pa andra delar av systemet som helt och hallet &r gjorda for att hindra
forandringar. Lyckas hotaktoren bara lura uppdateringsfunktionen sa far denne
kanske hjalp med delar av installationsprocessen.

Méojligheten till mjukvaruuppdateringar innebér i sig en éppning dven for en hot-
aktor varfor risknivan bedomts vara 3. Att den inte &r hogre beror pa att upp-
dateringsprocessen troligen ar nagorlunda valkontrollerad med exempelvis olika
tester samt signering av mjukvaran som ska foras in i systemet.

4.6.7. Exekvering av kdrbar kod
Beddmd riskniva: 3

GTRS maste i sin helhet, med undantag av uppdateringsfunktionaliteten, vara
designat for att hindra alla aktorer fran att fora in korbar kod och fa den exe-
kverad. Korbar kod kan vara ren maskinkod men ocksa olika former av makron
eller liknande om ndgon sorts interpretering anvénds i noderna. Aven konfigu-
rationsdata skulle kunna fungera som rudimentéra program i vissa fall, beroende
pé funktionaliteten hos de system som styrs av dessa data.

Om denna utestangning brister finns méjligheten for en hotaktor att i nagon ut-
stréckning styra vad som h&nder inuti GTRS, med risken att information lacker
eller forvréngs eller att funktionalitet tappas.

Att utestanga korbar kod ar ett svart problem att 16sa. Trots att produkten troligen
kommer att vara valgranskad &r det inte sékert att den ar fri fran sarbarheter, var-
for risknivan uppskattas till 3.

4.6.8. Fysisk sékerhet

Awven ett mjukvarubaserat kommunikationssystem som GTRS kors pé en hérd-
varuplattform. Ett satt att angripa systemet ar att fysiskt angripa denna hardvara, i
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syfte att fordndra systemets beteende genom att till exempel begréansa kommuni-
kationsformagan. Denna rapport inriktar sig pa IT-attacker av olika slag, men det
fysiska skyddet &r en nddvandig forutsattning for systemets totala sakerhet.

Da angrepp av denna natur ligger utanfor ramen for 1T-sakerhet har vi valt att
inte bedoma denna sarbarhets riskniva.

4.6.9. Utvecklingsprocess
Bedomd riskniva: 5

GTRS ar ett system med flera hierarkiska nivaer och manga delsystem och kom-
ponenter i bade hardvara och mjukvara. Nagon eller nagra av dessa skulle exem-
pelvis kunna vara behaftade med en dold ingdng som inforts vid design- eller
produktionsfasen som ett led i ett angrepp. En sadan ingang skulle kunna fungera
som bakdorr for en hotaktor och darigenom gdra systemet lattillgangligt. Den
stora komplexiteten i systemet som helhet gor det till en svar uppgift att verifiera
att sadana mojligheter inte finns.

Om man inte kan lita pa design- och produktionsteam, kan man inte heller lita pa
produkten. Darfor varderas risknivan till 5. Visserligen kan tester och kontroller
utforas av manga olika, nagorlunda oberoende, grupper men ett vélorganiserat
angrepp skulle trots allt vara mdjligt med extremt allvarliga konsekvenser.

4.7. Skadliga aktiviteter

| detta avsnitt berdrs ett antal skadliga aktiviteter som skulle kunna intréffa. | de
flesta fall &r det aktiviteter som rimligen endast skulle utféras av en hotaktor,
men i vissa fall &r det aktiviteter som lika gérna skulle kunna utféras av misstag
eller av oférstand av en legitim anvandare. En poang med den modell som an-
vénts ar att det framgar att aktiviteter kan vara skadliga i sig, oavsett vem det ar
som utfor dem.

Om man bortser fran insiders och misstag fran legitima aktorer ar en initial attack
det forsta steget for en hotaktdr. Darndst foljer, enligt riskinventeringsmodellen,
en eller flera skadliga aktiviteter vilka kan félja direkt pa den initiala attacken
eller vara mer frikopplade, varfor olika attacker kan leda till samma skadliga
aktiviteter. Medan den initiala attacken normalt inte kraver nagon sarskild till-
gang eller sérskilda befogenheter kan de flesta skadliga aktiviteter, dverbelast-
ning ar ett undantag, endast utforas om sadan tillgang eller befogenhet redan
innehas. En skadlig aktivitet kan ha som mal att ta hotaktoren djupare in i sys-
temet, och kan da ses som en behdrighetseskalering. En sadan aktivitet kan lika
gérna beskrivas som en attack, &ven om detta inte kan beskrivas inom risk-
inventeringsmodellen..
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4.7.1. Utnyttjande av 6vertagen fungerande apparat
Beddmd riskniva: 5

Om en hotaktor lyckas fa fysisk tillgang till en fungerande och aktiv apparat sa ar
forutséttningarna vasentligt annorlunda &n efter andra typer av lyckade attacker.
Mojligheten 6ppnas for hotaktdren att forsoka lasa ut kryptonycklar, att under-
sOka mjukvara och att studera kryptoalgoritmer och dvriga funktioner i systemet.

Om nagon sakerhetsegenskap ar avhangig av att nagon information eller mjuk-
vara i apparaten ar okand for motstandaren, behdvs rutiner for hur sadant kan
ersattas i kvarvarande apparater for att ater na ett sakert tillstand i systemet som
helhet. Om en dvertagen eller forsvunnen apparat aterfinns behovs antagligen
rutiner for hur den ska aterforas till ett kant tillstand, alternativt hur det kan veri-
fieras att den inte paverkats pa ett skadligt satt. Antagligen &r det onskvart att for-
hindra att motstandaren kan anvanda évertagna apparater for eget bruk, aven i de
fall det inte direkt paverkar den egna sakerheten eller funktionen.

Vad &r egentligen det storsta hotet om motstandaren far tag i en fungerande och
aktiv nod? Forslagsvis kan det vara tal om:

o Kaorrekt konfigurerad falsksignalering

e Stdrning av nétets konnektivitet genom att noden skickar ut felaktig routing-
information

¢ Avtankning av hemliga kryptonycklar eller hemlig konfigurationsdata

¢ Avtankning av systemmjukvaran

e Avlyssning av kommunikationen, till exempel positionsinformation

Att denna grupp aktiviteter hamnar pa riskniva 5 ar ingen dverraskning, da de
innebdr de allra varsta typerna av konsekvenser, samtidigt som de &r mycket
svéra att skydda sig mot. Motstandare med lagre niva av kompetens eller mindre
tid kanske valjer en av de enklare av de méjliga aktiviteterna under rubriken
medan andra kan valja de mer sofistikerade och problemet &r darfér mang-
facetterat.

4.7.2. UT-paverkan via radio
Beddmd riskniva: 1

Beroende pa design och implementation skulle det kunna vara méjligt att pa-
verka UT:arna via radiogranssnittet utan att kommunikationen kommer hela
vdagen fram till CSS:en och resten av apparaten. Eftersom textskyddet sitter i
CSS:en sa ar detta inte ett hot mot konfidentialiteten i kommunikationen. Dére-
mot skulle det kunna paverka majligheten att kommunicera bade for den enskilda
noden och, eftersom det &r ett multihoppnét, for natet som helhet. En tillrackligt
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sofistikerad hotaktor skulle till och med kunna utnyttja GTRS for att béara egen
information eller for att attackera mer avlagsna néatnoder.

Eftersom den initiala attacken mot radiogranssnittet forsvaras av frekvenshopp,
blir det svart for en hotaktor att ens kommunicera med GTRS. Den efter initial
attack foljande skadliga aktiviteten som leder till Gverbelastning &r darmed inte
enkel att genomfora. Risknivan bedoms darfor vara 1.

4.7.3. Vagformspaverkan
Beddmd riskniva: 2

En mojlighet for en hotaktor vore att paverka sjalva vagformsimplementationen.
Det &r CSS:en som &r den sékra punkten i en GTRS-nod och nar UT:arna laddas
med mjukvara maste denna skickas 6ver den interna, svarta, routern. Mojligen
kan det har finnas ett satt for en hotaktor att paverka vagformskoden. En vagform
som paverkats av en hotaktor skulle kunna forlora viktiga egenskaper eller till-
foras odnskade egenskaper.

Da denna effekt kan uppnas pa flera satt bedéms risknivan vara 3. Att risknivan
inte bedéms vara hogre beror pa att CSS:en inte paverkas.

4.7.4. Paverkan pa konfigurationsfiler
Beddmd riskniva: 3

Uppférandet hos GTRS definieras i hdg utstrackning av ett antal konfigurations-
filer. Ser man till GTRS i sin helhet blir det viktigt att uppratthalla integriteten
hos dessa filer. Kan de paverkas i apparaten eller vid andra tillfallen i hante-
ringen? Ett antal odnskade upptrddanden hos apparaten eller radionéatet skulle
kunna framtvingas av en hotaktdér om vél valda andringar infordes i konfigura-
tionsfilerna.

Konfigurationsfiler ar troligtvis forhallandevis enkla att forsta sig pa och att
andra med tanke pa att detta 4r deras funktion. Risknivan bedoms darfor vara 3,
men inte hdgre, eftersom effekten trots allt &r begransad.

4.7.5. Nollstallning styrd av anvandare
Beddmd riskniva: 2

Det kommer att byggas in mojligheter for operattren att nollstéalla systemet.
Exakt vad en sadan nollstéllning innebér beror pa vilken sorts nollstallning som
gors. Ur ett tillganglighetsperspektiv kommer det att innebéra att den enskilda
noden forlorar kontakten med natet. Det kan ocksa innebara att noden slutar att
delta i natet och dérmed inte langre stodjer natverksbyggandet vilket skulle
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kunna innebéra att &ven 6vriga noder i natet far samre konnektivitet. Som hot-
aktor skulle det vara intressant att kunna provocera fram en nollstélining for att
darigenom stéra kommunikationen i natet. En sadan provokation skulle kunna
foranledas av nagon form av IT-attack men ocksa genom en fysisk attack eller
nagon sorts social engineering. Det &r alltsa inte nddvandigtvis ett 1T-problem
utan snarare ett problem i systemet som helhet.

Den potentiella effekten av att tappa kommunikationsformagan, om &n for bara
en kortare tid, samt det faktum att funktionen dr lattillganglig for auktoriserade
anvandare gor att denna skadliga aktivitet inte kan bedémas ligga pa riskniva 1.
Eftersom det dock varken ar svart eller tidsodande att fa igang systemet igen och
att sjalva effekten ar direkt markbar samt troligtvis begrénsad till en enskild nod,
beddms risknivan vara 2. Om nollstallningen &r sadan att noden maste sandas till
verkstad eller motsvarande for att aterstartas, blir risknivan hogre.

4.7.6. Byte till daligt krypto
Bedomd riskniva: 3

Séker kommunikation av sekretessbelagd information ar beroende av starka
kryptosystem som ar korrekt implementerade och korrekt anvénda. | ett system
som &r sa generellt som GTRS, dar man tanker sig att olika krypton ska kunna
valjas beroende pa vad som ska kommuniceras och med vem kommunikationen
ska ske, finns en risk att kommunikationsstrommen kopplas fel och krypteras
med fel krypto. Om detta krypto inte &r anpassat for uppgiften, eller rent av &r ett
"nollkrypto” som lamnar klartexten oférandrad, kan sékerheten som kryptot ska
ge helt eller delvis ga forlorad. Den felaktiga kopplingen kan bero pa en attack av
en hotaktor, handhavandefel hos operattren, fel i konfigurationsfiler eller en
ovantad teknisk defekt i mjukvaran eller hardvaran.

GTRS designas troligen med mycket god kontroll av CSS:en. Den eventuella,
mycket allvarliga, effekten av ett byte till ett daligt krypto gor dock att risknivan
vérderas till 3.

4.7.7. Paverkan av router/protokoll
Beddmd riskniva: 2

Routern sitter pa svart sida, vilket i vissa anslutningskonfigurationer skulle kunna
gora den lattatkomlig for en hotaktor. Samtidigt sands viss skyddsvard informa-
tion Gver routern, till exempel hoppsekvensdata fran CSS:en till UT:arna.
Routern kan ocksa vara inblandad i forflyttningen av IP-paket i GTRS eller i ett
storre IP-nat. Den har typen av skadlig aktivitet skulle kunna tappa av viss
kénslig information eller stéra routingfunktionen antingen lokalt i maskinen eller
i IP-natet. Relevanta fragor ar var mjukvaran till routern &r lagrad, vem som kan
komma at den och nar.
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Routrar och protokoll &r centrala i GTRS varfor det vore relativt allvarligt om de
komprometterades dven om endast svart data &r tillganglig. Risknivan blir darfor
2.

4.7.8. Nyttjande av GTRS for falsksignalering
Beddmd riskniva: 4

En fungerade och aktiv GTRS-nod i handerna pa en hotaktor kan anvandas for
att kommunicera pa ett giltigt och korrekt satt med 6vriga noder i radionétet.
Eftersom kommunikationen forvantas vara databaserad, finns sma majligheter
for dvriga noder i natet att upptécka att apparaten dvertagits av en hotaktor. Detta
ger hotaktdren majlighet att sprida falsk information till 6vriga noder och, om det
ar en apparat hos nagon i chefsstallning, kanske méjlighet att ge falska order.

Aven om konsekvenserna under tiden kan vara mycket skadliga, bor problemet
med nyttjande av GTRS for falsksignalering vara 6vergaende varfor risknivan
bed6ms vara 4.

4.7.9. Falsk kommunikation till kryptokanalen

Beddmd riskniva: 2

En hotaktor skulle kunna rikta ytligt sett korrekta IP-paket till de olika krypto-
kanalerna i CSS:en, antingen i syfte att matta mottagaren eller for att géra den
forvirrad ndr det kommer paket till den som inte hér hemma i paketstrommen.
Att IP-paketen inte innehaller korrekt krypterad information &r inget hinder for
den har typen av skadlig aktivitet eftersom malet inte primart &r att fa informa-
tion att passera kryptosystemet och na en verklig mottagare pa andra sidan.
Istallet ar hotaktéren nojd om den 6verhuvudtaget lyckas na kryptokanalen med
sina falska IP-paket.

Denna aktivitet kan helt klart bli besvarlig for den forsvarande sidan, dven om
det troligen till viss del gér att undvika dtminstone de allvarligare effekterna.
Risknivan bedéms vara 2.

4.7.10. Falsk kommunikation till UT:ar

Beddmd riskniva: 2

Samma typ av falsk kommunikation som beskrivs i avsnitt 4.7.9, Falsk
kommunikation till kryptokanalen, skulle kunna riktas till UT:arna istéllet. De
forses av CSS:en med data for TRANSEC. Det skulle kunna vara mojligt att
stora deras funktion genom att skicka korrekt adresserade IP-paket till dem, &ven
om innehallet i dessa paket inte ar korrekt. Beroende pa vilken typ av skydd som
finns for denna sorts falsksignalering sa skulle det kunna vara majligt att gora
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UT:arna forvirrade pa olika satt genom att forse dem med rimliga, men falska,
data.

Aven om aktiviteten kan leda till vissa skadliga konsekvenser, sé finns troligen
tillrackligt med skydd och prestanda for att inte innebara nagra mer allvarliga
effekter. Risknivan uppskattas darmed vara 2.

4.7.11. Paverkan av uppstartssekvens
Beddmd riskniva: 2

En hotakt6r som har méjlighet att paverka en GTRS-nod som &r under uppstart
har andra méjligheter an om endast driftsatta noder ar tillgangliga. En startande
nod skulle kunna paverkas vid ett kansligt tillfalle under uppstartssekvensen nar
det interna tillstandet medger speciella typer av paverkansmojligheter. Om detta
ar mojligt eller inte beror forstas helt pA om noderna dr sakerhetsmassigt svagare
under uppstarten. Sékert ar dock att det delvis ar andra programavsnitt som kors
och att andra egenskaper géller i systemet vid dessa tillfallen.

Under uppstart ar systemet troligen mer paverkbart i vissa avseenden. For att
kunna paverka uppstartssekvensen maste en hotaktor troligen ha haft ganska in-
gaende tillgang till systemet tidigare och har darmed kunnat genomféra vissa
andra skadliga aktiviteter. Darfor ar aktiviteten forhallandevis omstandlig, vilket
resulterar i att den bedémda risknivan ar 2.

4.7.12. Felkopplade sladdar
Beddmd riskniva: 2

Varje GTRS-nod har atminstone fyra réda kommunikationsanslutningar, en svart
och ett granssnitt for administration. Alla dessa anvander standardprotokollen
Ethernet och IP for att kommunicera. Komplexiteten hos GTRS gor att nat som
inte borde ha kontakt med varandra skulle kunna fa konnektivitet av misstag.
Detta skulle kunna ske genom en oplanerad fysisk sammankoppling, men ocksa
genom en odnskad logisk sammankoppling. Utnyttjandet av standardprotokoll
och standardgranssnitt i GTRS gor vidare att nat som far kontakt med varandra
ocksa har goda méjligheter att kommunicera. Det finns inte, som i manga éldre
system, skillnader som forhindrar éverforing av information mellan néat som inte
ar tankta att kommunicera.

I den man &ven de mekaniska anslutningarna ar kompatibla finns en risk att an-
slutningarna helt enkelt blandas samman och fel system ansluts pa fel ingangar.
Om sladdar inte nar dit de ska kan en praktisk I6sning vara att skarva med en
switch. Kanske tycker man att vissa saker fungerar smidigare om vissa sladdar
kopplas samman i samma switch. Sadana felaktiga inkopplingar och samman-
kopplingar kan bryta separationen mellan system eller i vérsta fall mellan réd och
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svart sida. Kontaktdon som &r fysiskt inkompatibla mellan olika system skulle
minska denna risk.

Aven om problemet ar latt att dtgarda och hantera ar det mycket troligt att det
nagon gang intraffar vilket foranleder den uppskattade risknivan 2.

4.7.13. Utnyttjande av dolda kanaler och sidokanaler
Beddmd riskniva: 2

Varje GTRS-nod har en rod-svart separering vilket innebér att hemlig data pa
den rdda sidan inte ska kunna lacka 6ver till den svarta sidan. Detta sakerstalls av
en mycket liten, mycket noggrant kontrollerad, delkomponent i mitten av
CSS:en. Dock ar GTRS-noderna mycket komplexa runt denna sékra kérna. Det
skulle kunna handa, medvetet eller av misstag, att hanteringen av den kéansliga
informationen pa den réda sidan lacker information till den svarta sidan. Det
skulle kunna réra sig om fordrgjningar som ar beroende av den hemliga informa-
tionen, prioritetsinformation som inte “tvattas bort” korrekt, variationer i paket-
storlek eller lackage via bypassfunktionaliteten.

Pa grund av sin komplexitet kan dven ett sa valtestat system som GTRS innehalla
sidokanaler. Daremot &r aktiviteten svar att genomfora och komplex varfor risk-
nivan bedéms vara 2.

4.8. Skadori GTRS

I det har avsnittet tas det som definierats som skador i GTRS, det vill sdga
direkta konsekvenser i systemet, upp. Med detta menas den omedelbara foljd
som kommer av en skadlig aktivitet. Det syftas darmed pa att effekten inte ar
beskriven i termer av verksamheten, utan snarare pa en teknisk niva. Effekten
beskrivs ur systemets perspektiv, inte ur nyttjarens perspektiv.

I detta och det féljande avsnittet gors inga riskbedémningar av de skéal som an-
gavs i kapitlets inledning, ndmligen att méngden scenarier &r mycket stor och
samtliga konsekvenser anses vara allvarliga.

4.8.1. Brist paseparation

Hantering av kanslig information kraver atkomstkontroll med olika sakerhets-
nivaer definierade. Rod-svartsepareringen &r den kanske tydligaste separations-
komponenten, men dven separation mellan olika roda delar maste uppratthallas
for att systemet ska vara sdkert. Utéver detta finns behovet av att se till att olika
typer av administrativa installningar och funktioner bara kan nas av behorig
personal, vilket ocksa ar en sorts separation. | allmanhet kan brist pa separation
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berdra information, tjanster, systemets funktioner, personalkategorier och sa
vidare.

4.8.2. Storning genom styrd GTRS-nod

En GTRS-nod skulle kunna anvéandas for att effektivt stora det nat den borde
inga i. Detta eftersom den har tillgang till samma frekvenshoppsekvens som natet
i Ovrigt, och darfér kan emittera radioenergi helt synkront med 6vriga stationers
frekvenshopp, vilket tar bort effekten av frekvenshoppandet pa stortaligheten.
Detta blir i sa fall ett angrepp mot tillgangligheten, det vill sdga majligheten att
kommunicera i natet.

4.8.3. Skadlig omkonfiguration av GTRS

En hotaktor som lyckas fa kontroll 6ver de administrativa funktionerna har
potential att gora stor skada. | bésta fall kan hotakt6ren bara gora inkorrekta, men
rimliga konfigurationsval, men aven i detta fall bor féljden atminstone bli att den
omkonfigurerade apparaten forlorar sin konnektivitet med nétet och i vérsta fall
att hela natets funktion paverkas. Om hotaktoren far tillgang till mer fundamen-
tala konfigurations- och administrationsmajligheter kan i vérsta fall central mjuk-
vara och data bytas ut vilket kan leda till hot mot konfidentialiteten hos skydds-
vard kommunikation och information.

4.8.4. Overbelastning

En mojlig effekt hos GTRS, antingen pa systemniva eller pa nodniva, &r att nagot
delsystem eller delkomponent dverlastas genom att ta emot mer data &n del-
systemet/-komponenten kan ta hand om. Detta kan ske medvetet av en hotaktor
eller omedvetet av en anvandare. Till exempel skulle det relativt kapacitetssvaga
radionatet kunna fyllas med ovasentlig eller oprioriterad data. Med tanke pa sys-
temets komplexitet &r det inte otdnkbart att det skulle kunna finnas flera del-
system eller delkomponenter som skulle kunna drabbas av denna typ av problem.

4.9. Verksamhetsskador

I det hér avsnittet beskrivs nagra verksamhetsskador. Med verksamhetsskador
menas negativa effekter pa den funktion GTRS har som uppgift att stodja. Det ar
forstas svart att dra en skarp grans mellan skador i GTRS och verksamhetsskador
eftersom konsekvenser ger nya konsekvenser i langa kedjor.
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4.9.1. Oformaga att kommunicera

GTRS uppgift ar att erbjuda mojligheten att kommunicera mellan GTRS-barande
plattformar. Om kommunikation oméjliggors har systemet misslyckats med det
som ar dess uppgift, vilket far betraktas som en mycket pataglig skada. Denna
skada kan i sin tur leda till olika typer av nya foljder, beroende pa vilken uppgift
plattformen rakar ha. Nagra exempel pa foljder ar bortfall av positionerings-
tjanster, oformaga att begara hjélp, oférméaga att samordna en insats och ofor-
maga att rapportera spaningsinformation.

4.9.2. Motstandare kan dra nytta av kanslig information

Det ligger i sjalva definitionen av forsvarshemlig information att Sverige i nagot
avseende lider skada om sekretessen brister. Det kan réra sig om att positio-
neringsinformation blir kand eller att orderinformation rojs. Exempel pa vidare
foljder som detta skulle kunna fa &r att motstandarens insatser kan riktas direkt
mot Sveriges enheter eller att en insats avsldjas i forvag.

4.9.3. Infoérande av falsk information i system

Forandringar i systemen kan skapa forvirring och svart skada fortroendet for
riktigheten i den information som systemen presenterar. Detta kan i sin tur leda
till att effektiviteten minskar pa grund av att information ibland maste dubbel-
kollas, eller till och med att systemet helt maste tas ur drift om tilliten blir for lag.
| ett sadant fall &r man tillbaka i det som diskuteras i avsnitt 4.9.1, Oférmaga att
kommunicera.
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5. Scenarier

I detta kapitel presenteras tre scenarier dar 1T-angrepp mot GTRS anvénds for att
frdmja verksamhetsrelevanta syften for hotaktren. Varje scenario inleds med en
kort vinjett dar metoden for angreppet beskrivs som en beréttelse. Vinjetten foljs
av en diskussion dar angreppet beskrivs i termer av riskinventeringsmodellen i
kapitel 3. Angreppet diskuteras med fokus pa vad som kravs for att attacken ska
vara mdjlig bland annat vad galler tid, pengar, kompetens, personal samt
planering for hotaktdren. Dessutom ndmns olika motiv hotakttren kan ha och
vilken risk som denne darfér kan acceptera. Vidare utreds hur latt det ar att
skydda sig, hur vanlig attacken ar samt huruvida den &r specifik for just GTRS i
sin utformning. Slutligen ges en forteckning 6ver relevanta sakerhetsatgarder
som skulle 6ka sékerheten vid det beskrivna angreppet.

D& GTRS annu inte ar fardigdesignat pa detaljniva foljer med naturlighet att
scenarierna ar vaga och ibland avviker fran vad som kommer att vara mojligt i
det fardiga systemet. De har dock fortfarande ett varde som en tankevackande
analys och var forhoppning ar att det fardiga GTRS kommer att vara mer mot-
standskraftigt mot de beskrivna attackerna an systemet nedan.

5.1. Ineffektiv commplan

Detta scenario involverar ett mutat kommunikationsbefal och resulterar i stora
kommunikationsproblem.

5.1.1. Vinjett

Ett kommunikationsbefal, som har rétt att designa de konfigurationsfiler som
kallas commplaner, far pengar mot att i gengéld konfigurera den nuvarande
commplanen sa att den innehaller alldeles fér manga GTRS-noder. Systemet
fungerar vid uppstartstest pa morgonen innan fordonen beger sig pa uppdrag. Nar
fordonen &r ute och kor provoceras de av motstandare vilket resulterar i ett
kraftigt 6kat meddelandeflode i natet. Pa grund av sin ineffektiva konfiguration
orkar natet inte med trafiken, vilket far till f6ljd att all trafik blockeras eller for-
drojs kraftigt. Detta far i sin tur som resultat att fordonsgruppen inte kan fortsatta
med sitt uppdrag da deras samband inte fungerar tillfredstallande.

5.1.2. Diskussion

Beskrivet i termer av riskinventeringsmodellen i kapitel 3 har vi féljande
handelsefdrlopp: Ett kommunikationsbefal (legitim aktdr) mottar betalning
(manipulation) av en hotaktdr (outsider) for att paverka commplanerna (skadlig
aktivitet). Den ineffektiva konfigurationen i kombination med provokationen
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fran motstandarna leder till Gverbelastning av systemet (skada i GTRS) vilket i
sin tur resulterar i oférméaga att kommunicera (verksamhetsskada) och i
forlangningen ett avbrutet uppdrag.

Eftersom den slutliga provokationen maste resultera i tillrackligt mycket trafik
bestar troligen den angripande sidan av en grupp med &ven fysisk stridsférmaga.
Hotakt6ren maste dessutom utreda vilka individer som &r befél och vilka av
dessa som &r [&mpliga att muta. Eftersom ett misslyckande dér troligen leder till
direkt misslyckande med hela operationen och gor att den angripna parten i fort-
sattningen kommer att vara mer pa sin vakt, forstar man att hotaktéren maste
vaga in denna risk. Vidare maste motstandaren ha tillrackliga ekonomiska
resurser for att kunna dvertyga det korrupta befélet. Ingen storre teknisk kom-
petens, utéver en grundldggande uppfattning om vad som ar méjligt, krévs dock,
speciellt da hotaktoren efter en tid har en person pa insidan. Forutom att det kan
ta viss tid att hitta ratt person att muta bor angreppet ga forhallandevis snabbt och
inte krdva mer &n en moderat mangd planering. Om hotakttren dessutom har
kontakter som snabbt kan peka ut en lamplig individ att muta gar angreppet &n
fortare och smidigare.

Dé angreppet ar jamforelsevis latt att genomfora och endast kraver begransade
resurser, &r det troligt att attacken &r vanlig hos olika typer av hotaktorer. Efter-
som man pa satt och vis slipper att angripa systemet som helhet, sarskilt da
tekniskt, och istéllet kan inrikta sig pa enskilda individer som latt kan séttas
under stor press bor attackmetoden helt klart tas pa allvar, speciellt da liknande
metoder kan ha anvénts av hotaktéren mot andra system och organisationer
tidigare.

5.1.3. Relevanta sakerhetsatgarder

En rad olika sakerhetsatgarder kan vidtas for att minska risken for och/eller
effekten av en sadan har attack. Vissa atgarder ar specifika for just det har an-
greppet, andra mer generella.

e For att undvika att anstallda manipuleras och mutas bor anstallningsprocessen
innehalla nagon sorts individgranskning. Malbilder och véardegrund bor
tydliggoras. Adekvat utbildning kravs. Loneutrymme och formaner bor vara
adekvata.

e Medarbetare bor 6vervakas pa olika satt, i mojligaste man utan att gora in-
trang pa den personliga integriteten.

e Mjukvara och data bor kontrolleras noggrant och av fler individer. Dessa far
garna vara forlagda pa olika stéllen.

o Olika typer av rimlighetsanalyser fér datavarden bor genomféras direkt fore
anvandning for att vara saker pa att uppstartstestet motsvarar verkligheten.
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e Systemet bor hantera 6verbelastningar pa ett rimligt och for anvandarna for-
utsagbart satt med bra och sakra reservsystem att tillga.

5.2. Buggi IP-stack

I detta scenario &r hotaktren mycket tekniskt kompetent och &r attacken lyckad
kommer GTRS rackvidd att begransas.

5.2.1.  Vinjett

En bugg i en IP-stack, det vill sdga en implementation av ett natverksprotokoll, i
GTRS gor att det & mojligt att skriva 6ver minnet genom en sa kallad "buffer
overrun” och darmed injicera egen kod som exekveras pa svart sida. En hotaktor
har lyckats skaffa tillgang till ett tradat IP-nat som &r i forbindelse med de svarta
ethernetportarna pa flera av GTRS-noderna i ett GTRS-nét. Hotaktéren utnyttjar
buggen i IP-stacken och injicerar ett program som lyssnar pa laddningstrafiken
genom den svarta routern under uppstartssekvensen. Programmet lyckas fanga
upp och vidarebefordra mjukvaran som implementerar vagformen i UT:arna.
Pseduoslumptalsalgoritmen som anvands for frekvenshoppsekvensen analyseras
och hotaktdren kan efter ndgra manader bygga en storsandare som ar korrelerad
till frekvenshoppsekvensen i langt hdgre grad an vad hade varit mojligt utan
algoritmanalysen. Detta leder till att rackvidden for GTRS under den pagaende
missionen minskar drastiskt, vilket forsvarar och fordyrar insatsen.

5.2.2. Diskussion

Beskrivet i termer av riskinventeringsmodellen har vi foljande handelseforlopp:
En hotaktor (outsider) genomfor en nétattack (initial attack) i form av en buffer
overrun (IT-sarbarhet i GTRS) via den 6ppna svarta ethernetporten (1T-sarbarhet
i GTRS) och utnyttjar den bristande utestangningen av korbar kod genom att
injicera egen kod (IT-sarbarhet i GTRS). Denna kod avlyssnar laddningen av
mjukvara till UT:arna under uppstartssekvensen (skadlig aktivitet) och bryter
separationen genom att skicka den till hotaktoren pa utsidan (skada i GTRS).
Utifran detta bygger hotaktéren en storsandare som resulterar i forsamrad for-
maga att kommunicera (verksamhetsskada) och i férlangningen en dyrare insats.

Attacken kraver inte nagon stor organisation eller mycket personal men & andra
sidan en hog teknisk kompetens, motsvarande akademiska examina inom rele-
vanta tekniska amnen. Eftersom hotakt6ren behéver viss kunskap om systemet
(inte nédvandigtvis hemlig sddan) kommer denne att beh6va lagga ner viss tid pa
planering, men det foreligger inte ndgra omfattande finansiella behov eller behov
av avancerad teknisk planering. Pa sa vis kan hotaktoren vara allt fran en
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frammande makt till en nyfiken eller politiskt driven hacker och med olika motiv
foljer olika riskbendgenhet.

Att utnyttja buffer overruns &r en mycket vanlig angreppsmetod mot mjukvaru-
system och ser i mangt och mycket ut pa samma satt oavsett specifikt angrepps-
mal, varfor eventuella hotaktorer mycket val kan 6va pa andra system fore
angreppet. Aven att bygga avlyssningsprogram samt stérsandare bygger pa
ganska generella tillvdgagangsstt.

5.2.3. Relevanta sékerhetsatgarder

Relevanta sékerhetsatgarder omfattar att producera buffer overrun-fri kod och
kraver darfor ett omfattande sékerhetstankande vid utveckling genom exempelvis
successiva kontroller, kodgranskning sékrare programsprak och utvecklings-
miljoer samt penetrationstester. For att forsvara for och fordréja hotaktoren kan
fjarradministration doljas, programkod férdunklas och pesudoslumptalsalgo-
ritmer véljas med omsorg. Vidare bor systemet ha starka mekanismer for att
hindra korbar kod fran att injiceras.

5.3. Informationslackage fran rod till svart
sida

| detta scenario leder en lang operation av en valorganiserad hotaktor till all-
varligt informationslackage.

5.3.1. Vinjett

Genom en kombination av hot och mutor av ett flertal personer lyckas hotaktoren
fa till en subtil andring i sakerhetsmjukvaran i GTRS som gor att det i vissa fall
ar mojligt att fa information pa rod sida att aterutsandas oskyddad pa svart sida.
Hotaktdren gor en liknande insats mot stridsledningssystemet pa bataljonsniva
(SLB) och lyckas forandra koden sa att positionsinformation for alla lednings-
vagnar kontinuerligt lacks oskyddat och pa ett satt sa att det dven passerar GTRS.
Flera ledningsvagnar rakar ut for dverraskande beskjutning pa langt avstand
innan det framkommer att positionsinformationen lackts till motstandarsidan
anda sedan insatsens borjan.

5.3.2. Diskussion

Med hot och mutor (manipulation) far hotaktéren (outsider) in fel i GTRS mjuk-
vara redan vid leveransen (IT-sarbarhet i GTRS). Mjukvarufelet skapar en brist
pa separation mellan rod och svart sida (skada i GTRS) vilket gor att kanslig
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information lacker till motstandarsidan som kan dra nytta av den (verksamhets-
skada) genom att pa avstand rikta attacker specifikt mot ledningsvagnar.

Da angreppet borjar redan fore leverans maste hotaktoren vara beredda att
investera mycket tid i sin operation. En hel del pengar och manskap fér mutor
respektive hot kravs dessutom. Da inte alltfor mycket i systemet behover andras
och man skaffar sig manga insiders behdver hotakt6ren dock troligtvis ingen
betydande grad av teknisk kompetens. Den stora utmaningen &r snarare att undga
upptackt vid kontroller och tester. En betydande organisation krévs, liksom vissa
stridsmedel for att dra nytta av informationen som inhamtats &ven om man kan
tanka sig att den inhdamtande organisationen istéllet saljer informationen vidare
till ndgon med stridskapacitet.

Attacken kan knappast karaktariseras som vanlig. Bade dess omfattning, méang-
facetterade natur samt tidiga start gor att den bor ses som en mycket svargenom-
forbar attack av en kvalificerad hotaktér med goda resurser, dar minsta misstag
kan roja och darmed forstora hela operationen. En sahar komplicerad attack
kommer troligen bara de mest motiverade och riskbenagna hotaktérerna att vélja
och dven da finns troligen ofta lattare angreppsmetoder att tillga.

5.3.3. Relevanta sékerhetsatgarder

Aven om sannolikheten for en lyckad attack av den har typen &r 1ag bér man se
over sakerheten och implementera vissa sikerhetsatgarder i forebyggande syfte.
For att minimera risken for angreppsmetoden bér man kontrollera systemkoden
genom att exempelvis simulera olika stridsscenarier och sedan sarskilt kon-
trollera kod som aldrig kors i simuleringarna. Denna kan rymma s kallade bak-
dorrar till och fran systemet. Ytterligare tester kan genomféras med olika auto-
matiska verktyg och genom att anlita utomstaende experter for att undvika in-
siders, &ven om man da till viss del maste lita pa nya individer. For att undvika
att hot och mutor fungerar pa de anstallda bor anstallningsprocesser, moral,
utbildningar och l6ner ses 6ver samtidigt som att man forbattrar évervaknings-
samt kontraspionageverksamhet framst nar det géller de anstallda. Vidare bor
man sékra SLB och andra perifera system samt se till att olika anstéallda endast
har de rattigheter de behdver for sina nuvarande arbetsuppgifter. Slutligen bor
den rod/svarta separationen verifieras sa langt det ar majligt.
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6. Problemomraden

I det hér kapitlet beskrivs nagra problemomraden som inte passar in i riskinven-
teringsmodellen som beskrivs och anvands i kapitel 3-5. Aven dessa problem-
omraden har sitt ursprung i det tidigare namnda arbetsseminariet, men de ar av en
lite mer 6vergripande eller diskuterande karaktdr &n de som beskrivits i de
tidigare kapitlen.

6.1. Koppling mellan sakerhet och
anvandbarhet

I en verklig situation kommer slutanvéndarna av de tjanster som GTRS erbjuder
prioritera formagan att kommunicera framfor informationssékerhet. Om de
kommunikationssystem som erbjuds ar svara, langsamma eller besvarliga att
anvanda finns en risk att andra, osékrare kommunikationssystem anvands istallet
trots att man da gar emot regelverket. Om det system som da véljs ar ett civilt
konsumentsystem, till exempel nagon sorts mobiltelefoni, férlorar man mycket
av den sakerhet som GTRS erbjuder. Det finns alltsa sakerhetsmassiga anled-
ningar att beakta anvandbarhetsaspekter hos GTRS och de system det forser med
konnektivitet. GTRS behdver vara sé lattanvant, stabilt och anvandbart att det
inte finns anledning att ga over till alternativa kommunikationstekniker. Ett sétt
att underlatta for anvandarna &r att designa anvandargrénssnitt snarlika de som
finns pa andra system. Da ar det dock viktigt att granssnittet verkligen fungerar
pa liknande satt och inte &r olika pa ett satt som forbryllar.

Av sékerhetsskal kan det dessutom finnas anledning for omdesign av GTRS,
exempelvis for att forstarka skyddsmekanismerna eller for att det gamla systemet
innehdll direkta brister. Sakerhetsfunktionalitet kan saledes utgora en viss
storande effekt dven for en legitim anvéndare. Idealet vore darfor att ha anpass-
ningsbar sakerhet dar vissa sakerhetsfunktioner automatiskt eller manuellt slas av
da dessa inte behovs. | praktiken ar dock en sadan I6sning svar att implementera
da det kravs goda mekanismer for att avgéra om och nér sadan avstangning far
och ska ske. Om metoden innehaller sarbarheter kan hotaktérer manipulera den
sasom en bakdorr for att ge systemet nedsatt sdkerhet. Dessutom maste man se
till att sakerhetsfunktionaliteten slas pa igen nar ett skarpare lage inleds.

6.2. Logghantering

For att underlatta bland annat felsékning och sparbarhet &r det av vikt att logga
vad som sker i GTRS och dérmed bevaka informations- och trafikfloden. For att
uppna en god séakerhetsniva bor alla system och applikationer loggas med sérskilt
fokus pa handelser som kraver hogre rattigheter. Exempel pa sddana handelser ar
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att starta och stoppa aktiviteter och program samt loggning av andringar av tids-
servrar for att sdkerstélla en gemensam tid och darmed ordningen hos héndelse-
forlopp. Det &r av sérskild vikt att logga informationsfléden dver gransytor
inklusive utskrifter och dverforing till flyttbara media. Aven sjélva loggfor-
farandet samt logghanteringen? bor, for att hantera insiderhot, i ndgon man
loggas dven om ett sadant resonemang inte kan fortsatta ad infinitum. Viktiga
aspekter att ta med for varje handelse som loggas ar:

Vem eller vad utférde handlingen?

Vad bestod handlingen av?

Hur utfordes den?

Var, i vilken nod och applikation, utférdes den?
Nér intraffade handelsen?

Loggverktyget som anvéands ska hamta in loggarna fran de olika loggkallorna.
Detta kan ske antingen genom att installera en sa kallad loggningsagent pa varje
loggkalla eller lata de senare sjélva sanda loggarna till en central lagringsplats.
Vidare bor man avgéra om en sakerhetskopia av loggarna ska ligga kvar pa varje
loggkalla efter export. Verktyget bor dessutom kunna normalisera for att uppna
ett enhetligt format samt ha funktionalitet for logganalys och lagring. Beroende
pa hur avancerad logghantering som kravs kan man dven behéva inkludera funk-
tionalitet for att sld samman logghandelser till handelsekedjor, for att underlatta
analysen, samt olika former av reaktiv formaga. Exempel pa reaktiv formaga ar
larm, rapporter samt automatisk nedstangning av applikationer eller utloggning
av anvandare. De senare formagorna innebar dock att loggsystemet far mer kon-
troll 6ver systemet vilket i sig kan utgdra en sékerhetsrisk. Beroende pa méangden
logghéandelser som genereras kan viss filtrering for att minska resursférbrukning
anvandas om sakerhetsforeskrifterna tillater detta.

For att sékerstélla att loggarna endast kan lasas av auktoriserade och autentise-
rade anvéandare bor loggarna krypteras. Eftersom en del loggar kan komma att
innehalla information som bor hallas hemlig dven for loggansvariga samt logg-
analytiker, kan det vara en god idé att krava olika rattigheter for att komma at
olika delar av loggarna. Sekretessen kan pa sa viss bevaras genom hela logg-
processen: generering, inhdmtning, analys samt lagring.

Om en hotaktor lyckas ta sig in i logglagringssystemet kan denne forsoka ta bort
loggar som exempelvis beskriver intranget. For att hindra borttagning kan hard-
vara som inte tillater detta, utan att forstoras, anvandas.

2 Med loggférfarande avses processen att skriva loggar, medan logghantering ar den dérpa féljande
processen med att agera och besluta i verksamheten utgaende ifrén vad som har loggforts av
handelser.
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Det finns en rad 6vriga aspekter som avgor hur man bor handskas med loggarna.
Exempelvis kan regelverk kréva lagring en viss tid och internationell samverkan
kan innebéra att flera regelverk maste samexistera. Loggarna kan dessutom be-
hova anvandas till att utkrava ansvar samtidigt som delar av innehallet maste for-
bli hemligt. Loggarna i sig kan indirekt innehalla information om systemets upp-
byggnad, till exempel kan en auktoriserad anvandare utréna vilka loggkéllor som
finns och nér olika loggkéllor genererar logghéndelser. Férutom att specificera
vem som far tillgang till olika loggrader bor aven tillvagagangssatt samt tidpunkt
for sadan tillgang bestammas. Ytterligare maste man avgora om systemet far
fortsatta att koras dven om loggfunktionen inte fungerar och hur loggsystemet
ska hantera en nollstéllning av kryptosystemet i GTRS.

6.3. Mjukvaruférandringar

I princip all mjukvara innehaller vid en forsta lansering olika typer av fel, sdsom
sakerhetsproblem, prestandanedsattande misstag och sadant som paverkar sys-
temets anvandbarhet. | takt med att sakerhetshal och andra sa kallade buggar
patraffas bor ocksa det skarpa systemet uppdateras. | ett sa stort och komplext
mjukvarusystem som GTRS sa kommer det att krdvas en noggrann logistik for
att distribuera och installera korrekt version av alla mjukvaror i alla apparater.
Inkonsistens inom ett nat vad galler mjukvaruversioner skulle kunna leda till
oférutsagbara resultat. En del uppdateringar, framst kritiska sakerhetshal, maste
implementeras mycket skyndsamt vilket stéller tuffa krav pa uppdaterings-
processen. Andra uppdateringar &r av mindre vikt och kan darfor vanta. Dessa
kan vara ldmpliga att samla ihop for att sedan installera genom ett storre paket.
Eftersom GTRS ar ett system som troligtvis ofta kommer att anvandas konti-
nuerligt i skarpa situationer bor man utreda hur olika typer av uppgraderingar far
goras, hur dessa ska distribueras och vem som far uppdatera. Exempelvis kan
man ténkas undersdka om vissa uppdateringar kan genomfdras utan att behéva
stdnga ner systemet eller den enskilda noden.

Sarbarheter i rutiner for uppdatering av GTRS-mjukvaran maste klarlaggas sa att
all ny kod testas lika noggrant som den ursprungliga, for att undvika att systemet
far nya fel. Dessutom maste det verifieras att uppgraderingarna ar korrekta och
att de implementeras pa ett korrekt satt. Ytterligare fragestallningar av vikt ar: Ar
det bra att tillata successiva uppgraderingar eller ar det béttre att helt nollstélla
hela apparaten forst och sedan lasa in den mjukvaruversion som ska anvandas?
Hur hanterar man om en viss version visar sig oanvandbar av nagon anledning?
Gar det att stega tillbaka bland versionerna? Vem kan gora det?

En apparat kan ha hamnat under bristande kontroll under en period pa flera sétt,
till exempel om den aterfunnits efter att ha varit borta, inte bevakats pa ett
korrekt satt eller om plomberingen skadats. | alla dessa fall kan det misstankas att
modifieringar gjorts i hard- eller mjukvara. Fragan &r hur man kan verifiera att
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mjuk- och hardvara ar oférandrad eller atminstone hur man kan verifiera hard-
varan och darefter ladda den med korrekt mjukvara pa ett kontrollerat sétt. Gar
det dverhuvudtaget? | sa fall, kan det goras i falt, i svensk kryptoverkstad eller
endast hos tillverkaren?

6.4. Utmaningar och langsiktighet

GTRS skiljer sig fran aldre radiokommunikationslésningar pa flera satt. Skill-
naderna som har diskuteras ar i huvudsak tekniska, men far effekter och konse-
kvenser aven inom andra omraden.

6.4.1. Standardlésningar

GTRS bygger i stor utstrackning pa standardlésningar. Det finns fordelar med att
anvanda standardlsningar, saval i valet av mjukvara som i valet av protokoll.
Det majliggor att komma at val kianda och stabila 1osningar pa olika problem och
att kunna konsultera manga olika aktorers kunnande och erfarenheter. Det &r
ocksa ett kostnadseffektivt och snabbt satt att bygga ett komplext system. Sam-
tidigt finns &ven risken att dessa standardldsningar leder till problem. Militéra
uppgifter ar inte alltid representativa for de verksamheter som standardls-
ningarna &r tankta att 16sa, vilket kan ge problem med avseende pa robusthet,
kommunikationseffektivitet och sékerhet.

6.4.2. Generationsklyfta

Det finns ett grundldggande problem i GTRS relation till omvarlden. Problemet
hénger ihop med att det tdnkta systemet ar minst en generation modernare &n
regler, foreskrifter och mentala bilder av vad ett kommunikationssystem &r. En
jamforelse som kan goras & med skillnaden mellan en véggtelefon med pulsval
och en 3G-mobiltelefon. Ett reglemente som forutsatter att telefoni gérs med en
vaggmonterad telefon kommer att fungera daligt om de verkliga telefonerna ar
3G-mobiler.

GTRS éar svart att kravstalla, utveckla, upphandla, analysera, certifiera och sa
vidare, eftersom systemet inte ser ut som nagot har sett forut. Det finns ocksa en
risk att man, sa att saga, bygger en vaggtelefon inuti mobiltelefonen. Detta kan
ske néra pa bokstavligt i fallet med implementering av aldre system i GTRS. Det
kan ocksa ske indirekt om man bygger kommunikationslésningar som &r koncep-
tuellt lika de som anvants tidigare, dven om det nu finns andra satt att 16sa
samma problem.

50



FOI-R--2980--SE

6.4.3. Forandring 6ver tid

GTRS och den kontext det befinner sig i kommer med stor sannolikhet att for-
andras under systemets livstid. Detta ar forstas sant d&ven om &ldre system, men
vi tror att det faktum att GTRS i sd hog utstrackning &r en 1T-produkt gor att
denna férandring kommer att vara mycket mer pataglig, och av betydelse dven i
relativt korta tidsskalor. Har namns nagra ytterligare faktorer som bedéms bidra
till detta:

o Ackrediteringsprocessen ar huvudsakligen anpassad till att hantera statiska
system som inte enkelt kan uppdateras. GTRS, med sin stora mangd mjuk-
vara, kan behdva uppdateras med ny mjukvara manga ganger under sin livs-
tid. Det kan rora sig om sékerhetsuppdateringar, nya vagformer eller nya
kryptoldsningar, eller kanske bara nya kombinationer av existerande delar.
Hur paverkar detta ackrediteringsprocessen?

e Hela vagen fran de tidiga faserna av ett systems livscykel, som till exempel
kravstallnings- och designfaserna, fram till avveckling, &r det viktigt med ett
adekvat sakerhetsarbete. Allt for ofta blir satsningar pa sakerhet koncentre-
rade till en eller fa faser. Typiskt ar att sakerhetssatsningar gors sent i utveck-
lingsfasen nar det mesta Gvriga &r klart och svarligen later sig paverkas och
&ndras. Nér systemet val ar driftsatt finns vidare risken att sakerhetsarbetet
anses avslutat, nagot som det i sjalva verket knappast ar for ett IT-system som
GTRS. Det ar sallan latt att borja sakerhetsarbetet fran projektets start efter-
som man forst behdver viss tid att utveckla sin idé. Daremot bor sékerhet
redan pa ett forhallandevis tidigt stadium belysas dven om det da av nédvan-
dighet sker pa en ganska abstrakt niva. Nar man sedan funderar pa implemen-
tering bor man inte leva med forhoppningen att det gar att baka in all sakerhet
i en sakerhetsmodul. Istéllet maste man acceptera att varje detalj i systemet
kan innebara en sarbarhet. Aven om det ofta verkar enklare att i en sen séaker-
hetsanalys leta sarbarheter, ar det nddvandigt att redan fran bérjan sta pa en
stabil grund.

e Hotbilden utvecklas 6ver tiden. Aven om ett system inte dndras och sarbar-
heterna kvarstar kommer hogst sannolikt hotbilden att andras genom att sar-
barheter upptacks som déarmed kan utnyttjas av hotaktdrer. Uppdatering av
system kan introducera nya sarbarheter med associerade hot, nagot som
diskuteras i avsnitt 6.3, Mjukvaruférandringar.

o | framtiden kanske man vill introducera nya GTRS-noder, t.ex. mindre och
mer portabla sadana vilket stéller nya krav pa sékerheten. Det kan vara viktigt
att redan fran borjan till viss del planera for sddana forandringar for att senare
inte behdva bygga om hela GTRS.

e GTRS innehaller och kommunicerar med manga andra system och sarbar-
heter i dessa kan i vissa fall pAverka siakerheten i GTRS. Exempelvis kan
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autentiseringsmetoder brista eller hardvara ga sénder. Vidare kan systemtiden
paverkas genom att GPS stors vilket kan leda till problem med bland annat
synkronisering och loggning.

6.5. Stodfunktioner och utbildning

Kunskap om GTRS inom den egna organisationen och hos koalitionspartners &r
central for att uppna adekvat IT-sakerhet. Vet anvandarna inte exakt hur GTRS
ska anvandas finns méjligheten att de orsakar eller utldser sakerhetsincidenter.
Bra stodfunktioner som &r samordnade med utbildningsinsatser &r av stor vikt for
funktionaliteten och sérskilt sakerhetsfunktionaliteten hos GTRS, speciellt pa
grund av systemets komplexitet. Aven for att minimera genomslag av hot
baserade pa manipulering, ar utbildning av mycket hog vikt. Exempelvis maste
varje individ som &r inblandad i systemet veta hur den ska hantera forfragningar
och uppmaningar dven fran sadana som normalt inte behéver dennes assistans.
Som tidigare ndmnts i rapporten ar den manskliga faktorn viktig att studera ur ett
sékerhetsperspektiv och eftersom det &r naturligt for individer att vara hjalp-
samma maste man ge dem kunskap om att det i vissa fall kan vara lampligt att,
istallet for att ge direkt stdd, hanvisa till exempelvis dennes chef som &r mer
kunnig om diverse procedurer och reglementen. Exempelvis behdver inte en
person vara behdrig bara for att denne har viss sekretessbelagd kunskap om sys-
temet eftersom denna kunskap kan ha fatts pa olaglig vag. Vidare ar utbildning
om hot, mutor och liknande icke-tekniska angrepp nédvandig.

I ett system som GTRS anvands manga olika autentiseringsmetoder och
anvandare kan behova skapa och komma ihdg manga I6senord. Genom utbild-
ning kan man se till att I6senorden véljs sa att de ar forhallandevis latta att
komma ihag utan att de minskar betydligt i styrka. Detta kan vidare forebygga att
anvandare skriver ner lIésenord for att anvdnda som minnesanteckningar och gora
det mojligt for anvandare att minnas ratt &ven i stridens hetta. Om dven metoder
som bygger pa anvandarens kroppsliga egenskaper, biometri, anvands behdvs
eventuellt en annan typ av utbildning for att lara anvandarna att hantera situa-
tioner dér egenskaperna &ndrats eller dar en hotaktor utnyttjar mer riktade hot
mot individen som person.

6.6. Rattighetshantering och
fjarradministration

Det &r latt att beakta frdgan om autentisering, det vill séga att klargéra vem man
har med att gora, och glomma av eller inte tillrackligt beakta fragan om vad
denne far gora inom GTRS, det vill sdga auktorisationsfragor. Speciellt viktigt
blir det att ha tydliga rutiner i samband med koalitioner, dar olika aktorer fran en
uppsattning organisationer och lander &r i behov av att ha tydliga besked om

52



FOI-R--2980--SE

typen av auktorisation och att berérda system, som hér GTRS, tekniskt imple-
menterar detta. Likasa skall dessa rutiner klargéra vad respektive aktor inte tillats
gora. For komplexa system som GTRS behover olika anvandarklasser och roller
darfor tydligt definieras.

Ett speciellt problem i samband med auktorisation &r hur systemet ska hantera
fallet att en rattighet tas bort, det vill saga aterkallande eller revokering av rattig-
heter. Revokering ar nddvandigt i de fall en person eller apparat inte langre anses
betrodd, till exempel for att de forsvunnit eller blivit tillfangatagna. Hur ska sa-
dan revokeringsinformation spridas pa ett sakert satt? Om revokering inte han-
teras bra, riskeras att en hotaktor kan revokera giltiga anvandare, eller att en en-
het som inte borde vara betrodd langre anda tolkas som trovérdig av ndgon som
inte fatt information om revokeringen.

For att snabbt sprida uppdaterad information till GTRS i drift maste systemet
medge administration pa distans, 6ver radiogranssnittet. Fjarradministration &r en
mycket 6nskvard formaga ur ett funktionellt perspektiv, men kan utgora ett pro-
blem ur ett sakerhetsperspektiv. | vilken man ska och bér GTRS kunna fjarr-
administreras? Vilka moéjligheter och risker medfor detta? Vilka stéllnings-
taganden &r rimliga for att uppna basta méjliga funktion respektive sakerhet hos
systemet? Hur kan man jamfora risken med att mojliggora fjarradministration
med att apparaterna maste konfigureras individuellt?
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7. Diskussion

Det huvudsakliga bidraget i denna rapport &r riskinventeringen i kapitel 4 med
sin tillhérande beddmning av risknivan for varje riskfaktor. Denna inventering
har vidareutvecklats genom att struktureras med utgangspunkt i den riskinvente-
ringsmodell som beskrivs i kapitel 3 och genom att kompletteras med scenarierna
i kapitel 5 och problemdiskussionerna i kapitel 6. Ser man till dessa delar till-
sammans framtréder en bild av GTRS som en mycket IT-intensiv produkt. Det
finns IT-sakerhetsrelevanta fragor och problem att beakta inom snart sagt varje
delkomponent och aspekt av systemet.

En vidare observation av samma typ &r att kryptodelen i GTRS é&r lika generell
som radiodelen. Det ror sig alltsa lika mycket om ett "software defined crypto”
som en “software defined radio”, mjukvarudefinierad radio. Visserligen ingar
kryptofunktionalitet i begreppet mjukvarudefinierad radio enligt SCA-
standarden, men var kansla ar anda att det inte alltid framgar helt tydligt att
kryptofunktionaliteten har samma frihetsgrad som radiofunktionaliteten.

Det vi vill komma till med denna utldggning &r inte att systemet &r inneboende
daligt pa nagot satt. Var poang ar att GTRS bestar av ett mjukvarudefinierat
krypto och en mjukvarudefinierad radio, och att dessa binds samman i en apparat
som ar lika mycket en dator (eller egentligen ett nat av datorer) som det ar nagot
annat. FOI:s uppdrag har varit att studera GTRS ur en IT-sékerhetssynvinkel,
varfor vi lamnar vara icke IT-relaterade observationer utan atgard.

Riskinventeringen i denna rapport ar omfangsrik och det finns ett behov av att
sortera ut en mindre mangd omraden att studera mer ingaende. En naturlig fort-
sattning ar darfor att genomfora en mer systematisk prioritering av omradena for
att darmed fa underlag for att valja ut de mest intressanta och gé vidare med
dessa.

De risknivaer som redan finns ansatta ar en borjan pa ett sadant arbete, men det
behdvs en djupare analys och géarna aterkoppling fran personer som har en
djupare insikt i hur GTRS ska anvandas an den som vi som IT-sékerhetsexperter
besitter. En sadan prioritering ar ocksa en god borjan pa arbetet att ta fram den
IT-sékerhetsarkitektur som kommer att vara huvudinnehallet i FOI:s nésta
rapport i projektet.
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