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Sammanfattning

LKS é&r en demonstrator med syfte att mata ledningskrigforingens effekter
pa ledningsforméga. Malet med genomford studie var att testa LKS
(ledningskrigforingssimulator) version 5 teknik och metoder samt att
studera ledningskrigforingens effekter pa ledningsforméga. Utgdngspunkt
var en hypotes om tio forutsittningar for ledning, vilka antas beskriva
ledningsformaga. Ledningskrigforing dr i LKS avgransat till telekrig (EW)
samt dator- och néitverksoperationer (CNO). Ett pilotexperiment
(experiment 8) genomfordes i containermiljo. Det foljdes av tva lika
genomforanden (experiment 9 och 10) uppdukade i lektionssalsmiljo.
Experter inom telekrig och dator- och nétverksoperationer (CNO) utgjorde
den spelande staben medan motstdndarsidan, hogre chef och sidoordnade
forband spelades av en spelledning. Varje genomforande bestod av en dags
traning och tva dagars spel med ett sammanhéngande scenario ver bada
dagarna. Datainsamlingen koncentrerades kring hypotesen om de tio
forutséttningarna for ledning.

Datainsamlingen bestod av ett objektivt prestationsmatt, sjdlvskattningar av
ledningsférméga, observatorsskattningar, loggar, video- och
skidrminspelningar. Prestationsmattet som nu testades for forsta gdngen
fungerade vil, men om ett sddant matt ska anvéindas fortsattningsvis
behover bedomningen kunna automatiseras. Skattningar av de tio
forutséttningarna for ledning visade att de tio forutsittningarna for ledning
verkar ticka in begreppet ledningsforméga. En LISREL-modell skapades
dér forutsattningarna for ledning grupperades i fyra faktorer med
kausalsamband. For forsta gdngen var det nu mdjligt att visualisera hur de
tio forutsittningarna for ledning hanger ihop. Experimentet gav ménga
erfarenheter infor nista fas, dir LKS kommer att ingd som en del 1
Forsvarsmaktens transferprogram for demonstratorer.

Nyckelord:

Ledning, informations operationer, telekrig, dator- och nétverksoperationer,
ledningsformaga, grupper, militir

FOI-R--2981--SE



FOI-R--2981--SE

Summary

The command and control warfare simulator (LKS) is a demonstrator with
the purpose to study the effects of command and control warfare on
command and control ability. The current study aimed to test technology
and methods of version 5 of the demonstrator and study how command and
control ability can be assessed. Data collection was based on a hypothesis of
ten prerequisites for command and control, which is assumed to describe
command and control ability. Command and control ability is in the LKS
project restricted to electronic warfare (EW) and computer and network
operations (CNO). A pilot experiment (experiment 8) was conducted,
followed by two identical main experiments (9 and 10). Participants were
experts on electronic warfare and computer and network operations,
forming a staff. The opponent side and higher chief in command were
played by the game control. Each experiment consisted of one day
education and training, and two days of gaming.

Data collection contained an objective performance measure, self
estimations, observers’ estimations, system logs, video and screen shots.
The results from self estimations show that the 10 prerequisites for
command and control predict command and control ability. A LISREL
model was created, where the prerequisites for command and control was
divided into four factors with causal connections. For the first time, it was
now possible to visualize how the ten prerequisites relate to each other. The
experiment resulted in several experiences for the next phase of LKS where
it will be a part of FM transfer program for demonstrators.

Keywords:

Command and Control, Information Operations, Electronic Warfare,
Computer Network Operations, Command and Control Ability, Teams,
Military
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1 Inledning

En militdr stabs mojligheter och formaga att planera och genomfora egna
styrkors aktiviteter beror pa en rad olika faktorer, t.ex. militira
styrkeforhéllanden, tillging till information, situationsmedvetande, och
tydlighet om uppdragets syfte och slutmal. Ledningskrigféring kan nyttjas for
att oka den egna ledningsformégan och paverka en motstindares
ledningsformaga negativt. Ledningskrigsforing kan astadkommas pa en rad
olika sitt, t.ex. genom att stora motstandarens mdjlighet till kommunikation,
plantera falsk information i motstandarens ledningssystem och genom att
utforska motstandarens information om intentioner och formagor.

FOI har pd FMV:s uppdrag genomf6rt utvecklingen av
ledningskrigfoéringssimulatorn (LKS) i tvd samverkande spar, ett for
teknikutveckling och ett for metodutveckling. LKS dr en demonstrator med
frimsta syfte att kunna visualisera hur ledningsforméga paverkas av
ledningskrigforing, vilket 1 LKS har avgransats till telekrig (Electronic
Warfare, EW) och operationer i datornédtverk (Computer Network Operations,
CNO).

LKS metodspér har sedan 2005 arbetat utifran en hypotes om att det finns ett
antal forutséttningar for ledning som utgdr ledningsforméga. Under LKS-
utvecklingens géng har forutsittningarna for ledning modifierats och utgoér nu
tio till antalet; 1) kunskap/erfarenhet, 2) ldgesbild/informationstillgang, 3)
fortroende, 4) informationsfldde, 5) situationsforstaelse, 6) malbild, 7)
aterkoppling, 8) flexibilitet, 9) beslutsfattande och 10) samarbete. Experiment i
LKS har haft som huvudsyfte att testa metoder, scenario och teknik for vid
tidpunkten géllande utvecklingsversion av demonstratorn. Teknikplattform och
scenario har varierat mellan experiment, vilket har inneburit att experimenten
inte har varit helt jamforbara. Trots variationer i uppldgg har de tio
forutséttningarna for ledning uppvisat en viss stabilitet och liknande monster
mellan experimenten [1].

Foreliggande rapport beskriver de experiment som genomforts med version 5
av LKS (experiment 8-10, dér 8 dr ett pilotexperiment). Forsoken syftade till
att studera hur ledningskrigsforing paverkar ledningsformaga i en militér stab,
samt liksom tidigare forsok att testa teknikplattform och metoder. Experiment
8-10 har haft samma design och spelats utifran samma scenario, spelmanus och
tekniska version, vilket innebdr béttre forutsittningar for analys av
ledningsformaga an vid tidigare experiment. Under experiment 9-10 fanns for
forsta gdngen en tillracklig dataméngd for att kunna genomfora utokade
analyser av ledningsforméga.
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2 Bakgrund

I detta kapitel beskrivs LKS simulatorfunktionalitet, hypotesen om de tio
forutsittningarna for ledning, samt forslag till processmodell som utarbetats
inom projektet. For utforliga beskrivningar hinvisas till slutrapporterna for
LKS teknik- och metodutveckling [2, 3]

2.1 Simulatorfunktionalitet

I LKS har ledningskrigforing avgrinsats till telekrigforing och operationer i
datornitverk. LKS innehéller funktionalitet for att simulera olika telekrig- och
CNO-atgirder.

EW och CNO kan delas in 1 metoder for

— Skydd av egna system (Electronic Protection (EP), Computer Network
Defence (CND)), exempelvis varningssystem vid datorintrang.

— Informationsinhdmtning (Electronic Support (ES); Computer Network
Exploitation (CNE)), exempelvis skanning av datornétverk, signalspaning i
form av pejlar mot radio och mobil.

— Attack mot motstdndarens system (Electronic Attack (EA), Computer
Network Attack (CNA)), exempelvis DDOS-attack, storning mot radio och
radar.

Samtliga metoder stods av LKS med hjélp av olika typer av
simulatorfunktionalitet. Utover ledningskrigforing simuleras dven olika typer
av kommunikation, e-post- och webbservrar. Detta medger att e-post kan
anviandas som kommunikationshjidlpmedel samt att fiktiva hemsidor kan
skapas. Simulatorfunktionaliteten beskrivs utforligt i Anvdandarhandledning
LKS teknik och metoder [2].

2.2 Att studera ledningsféormaga

For en utforligare beskrivning av hur begreppen ledning och ledningsforméga
hanterats inom LK S-projektet, se slutrapport LKS Metodutveckling [3]. Under
FMVs forstudie [4] infor arbetet med LKS demonstrator version 1 togs det
fram sju punkter som ansdgs vara forutsittningar for att bedriva ledning. En
hypotes ir att ledningsformagan paverkas om dessa sju forutsittningarna for
ledning péverkas. For att 6ka tydligheten om vad varje forutséttning innebdr,
samt klara ut distinktionerna mellan dem har forutsattningarna for ledning
under projektets gang omarbetats och vidareutvecklats och utdkats till tio.
Forutsittningarna har 16pande diskuterats och itererats med Forsvarsmakten.

Det finns stod i litteraturen for att ledningsforutsiattningarna ar centrala begrepp
inom ledning. Beslutsfattande ar ett mycket stort forskningsomréde dir Klein
och Rasmussen kan ndmnas som exempel [3, 6]. Situational Awareness (SA) ar
ett vilkédnt begrepp inom Human Factors [7] och har undersdkts bl.a. inom
omraden sasom militdra system [8], samarbete 1 grupp [9], beslutsfattande [10]
och telekrigoperationer [11]. Aven aterkoppling (feedback) #r studerat och har
visat sig paverka prestation bade positivt och negativt beroende pa vilken typ

10
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av aterkoppling som ges och om det finns en fordrojning i aterkopplingen [12,
13, 14, 15]. Samarbete och team &r ett annat viktigt omrdde som det bedrivs
forskning inom, nationellt pa FOI [16, 17]och FHS [18] och internationellt [19,
20, 21]. Vidare sd bedrivs forskning inom tillit/fértroende bade pa FOI och
internationellt [22, 23]. Detta dr nadgra exempel som visar att
ledningsforutséttningarna inte dr interna begrepp som endast har intresse i detta
projekt, utan &r centrala omraden dir forskning bedrivs internationellt.
Kopplingen mellan begreppen ér extra intressant och undersoks delvis i denna
studie.

De tio forutséttningarna for ledning har visat liknande monster dver
experiment, och tidigare experiment i LKS visar att forutsittningarna
tillsammans ticker in begreppet ledningsférmaga [1]. Dock gar de tio
forutsittningarna till viss del in i varandra, det kan finnas andra faktorer som ar
viktiga for ledning och de olika faktorerna kan ha olika stor paverkan pa
ledningsformaga. Analyser av grupperingar och orsakssamband mellan dessa
gruppringar av forutsédttningar for ledning har endast delvis genomforts under
foreliggande experiment, eftersom det insamlande materialet tidigare har varit
begransat. Hypotesen om de 10 forutsittningarna for ledning visualiseras 1
Figur 1.

Paverkar

Ledningskrigféring Ledningsférmaga

l Utgars i l "Utgors av
LKS av Forutsittningar for Mats genom
Telekrig CNO ledning
1. Kunskap/erfarenhet Exempel:
Exempel: Exempel: 2. L%gesbild/infotillgéng « Spelloggar
o Beghes « Passiv/ 3. Fortroende e Observators-
stéming aktiv scan 4. Informationsfléde skattningar
« Radar- «DOS-attack 5. Situationsforstaelse ¢ Egenskattningar
storning RS0 WAl 6. Malbild . e Prestations-
o Signal- eMejlserver- I Aterkq;_)pllng bedomningar
Spaning intréng 8. Flexibilitet o Kommunikations-
9. Beslutsfattande analys
10. Samarbete

Figur 1 Figuren visar LKS hypotes om de 10 forutsattningarna for ledning.

En stor del av de data som samlats in under tidigare LKS-forsok har varit av
subjektiv karaktér, det vill sdga 1 form av observators- eller egenskattningar.
Sédana data dr en tolkning av det som sker under simuleringarna, vilket stéller
stora krav pa den som gor skattningen. Under arbetet infor version 5 av LKS
har ett dnskeméal om ett mer “objektivt” matt vixt fram; dels for att 6ka
reliabiliteten 1 madtningar, men ocksa for att undersdka om det gar att dra
slutsatser om prestation utifrdn hindelser som registreras i systemets loggfiler.
Ett led i detta r att skapa ett prestationsmatt utgar fran data ur LKS-systemets
loggfiler. Ambitionen &r att skapa reliabla matt pa prestation som enkelt och
snabbt kan extraheras efter eller till och med under ett spel [3]. Prestationen
blir d4 dven objektiv i och med att de podngbeddmande héndelserna ar
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otvetydiga oavsett vem som genomfor prestationsbedomningen.Om det &r
mojligt att utnyttja loggfilerna for sddana beddmningar betyder det ocksé att
det pa sikt kan vara mojligt att helt eller delvis automatisera
prestationsbeddmningen och pa sa sitt snabba upp beddmningen.

LKS-projektet har tagit fram ett utkast till processmodell av ledning [3] (se
Figur 2). Modellen ér en anpassning av Brehmers DOODA-loop [24],
fortydligad med kontextuella faktorer och antagonistisk verksamhet.

Uppdrag/order

Monitorering Aterkoppling Aterkoppling Monitorering

Uppdrag/order

Forstaelse/
Beslutsfattande

Forstaelse/
Beslutsfattande

. .
VI Konsekvenser F I

Kommunikation/
Order

Kommunikation/
Order

Handlingar Handlingar

Extern paverkan
(vader, civila, icke-stridande
organisationer, ekonomi etc)

Figur 2. Forslag till framtida modell av ledning. Narmare forklarad i "Slutrapport LKS Metod” [3]. Den
grona markeringen anger fokus for datainsamling utifran de 10 férutsattningarna for
ledning

En viktig detalj 1 arbetet med LKS-forsoken har varit att hypotesen om
ledningsforutséttningar inte ar en processmodell utan endast beskriver ett
enkelt kausalt forhdllande mellan ledningskrigforing och ett antal
forutsittningar som antas vara kérnan for ledningsformaga. Ett onskvirt steg
vore darfor att ta fram en processmodell for att tydliggdra kopplingen mellan
de olika forutséttningar under olika faser av en stabsprocess och vad de faktiskt
paverkar. Modellen r i sig en forenkling i det att den endast bestédr av tva
interagerande processer — prestationsmattet som utvecklats for LKS version 5
aterspeglar detta i och med att det tar hiansyn till mer komplexa sammanhang.
Modellen ska darfor ses som ett verktyg for att kunna identifiera omraden som
ar viktiga att beakta nér ett prestationsmaétt utvecklas. I ett verkligt fall dr det
naturligtvis ett storre antal processer som véixelverkar. Modellen ger en
mojlighet att forstd hur de olika funktionerna paverkar varandra och vilka
forutsittningar i LKS-miljon som kan tinkas paverka dem. Genom att resonera
kring vilka formagor staben har tillgdng till och var de dr placerade i
omgivningen dr det mojligt att sétta upp kriterier for vad som ar mgjligt att
kartldgga i en given situation, varfor en form av objektiv bedomning av
framgéng ar mojlig att gora.

12
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3 Metod

Ett pilotexperiment (experiment 8) genomfordes i en ledningscontainer
(prototyp frdn Forsvarsmakten) med tvd militdra officerare i syfte att testa det
nya scenariot och teknikplattformen. Ledningsutrymmet &r under utvérdering
och kan komma att nyttjas av Forsvarsmaktens i framtiden. Se Slutrapport LKS
metodutveckling [3] for utvdrdering av containermiljon. Scenario och
datainsamling fordndrades nagot utifran erfarenheter fran pilotexperimentet.

Huvudforsoken (experiment 9 och 10) genomfordes 1 lektionssalsmiljo. Ssyftet
med experimenten frimst var att testa metoder for att méta och analysera
ledningsformaga, men dven att analysera och dra slutsatser utifrdn genomford
datainsamling avseende stabernas prestation och ledningsforméga. I detta
experiment bibeholls design, scenario, spelmanus och teknisk version av LKS
demonstratorn mellan experimenten, vilket avsevért forbéttrade mojligheten att
analysera data av ledningsforutsittningarna. Hypotesen var att de tio
ledningsforutsdttningarna kan forklara begreppet ledningsférméga. Under varje
experiment deltog tre respektive fyra officerare eller civilanstdllda i
Forsvarsmakten (med motsvarande kompetens), vilka utgjorde den spelande
staben. Motstdndarsidan och hogre chef (HC) spelades av en spelledning. Varje
experiment genomfordes under tre dagar.

3.1 Deltagare

Forsoksdeltagare

I de tvd huvudforsoken bestod den spelande staben av fyra personer i
experiment 9 och tre personer i experiment 10. Deltagarna var mellan 31 och
40 ar, varav 6 mén och en kvinna. Samtliga forsoksdeltagare var anstéllda i
Forsvarsmakten, fem som officerare och tva civilanstillda med motsvarande
befattningar. Samtliga deltagare hade anstéllning som var kopplad till
informationsoperationer (EW, CNO eller Psyops). Kompetenserna for enskilda
stabsmedlemmar varierade, men totalt sett beddms staberna som likvardiga
avseende kompetens. Stabsmedlemmarna i varje experiment var bekanta med
varandra.

Ovrig personal

Tva stabsassistenter fran LKS teknikutvecklingsteam genomforde alla
inmatningar i demonstratorplattformen pa order frén staben samt hanterade
webb och e-post. De var placerade vid samma bord som staben.
Kommunikation mellan stabsassistenterna och staben var dirmed muntlig.

En hégre chef (HC) ur LKS metodutveckling delgav ordern innan spel och
fanns dérefter i spelledningen med e-postkontakt med staben. Under spelet
rapporterade staben till hogre chef via e-post. Nér staben gjorde markeringar
(taggningar) i sin ldgesbild syntes detta i HC ldgesbild. HC gav
kompletterande order, svarade pa stabens fragor samt informerade om
sidoordnade forbands verksamhet.

Tva ledningsobservatorer ur LKS metodutveckling férde protokoll dver
héndelseforloppet utifran de tio forutséttningarna for ledning. De anvédnde

13
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observatorsverktyget NBOT f0r att strukturera observationerna enligt ett
forutbestamt schema.

Tva kommunikationsobservatérer ur LKS metodutveckling observerade
stabens kommunikation. De anvénde observatdrsverktyget NBOT for att
strukturera observationerna enligt ett forutbestimt schema.

Spelledning ur LKS teknikutveckling spelade motstdndarsida och sidoordnade
forband. Hogre chef koordinerade samtliga inspel mot den spelande staben.

Stab, spelledning och observatorer satt alla i samma rum under spelet, se Figur
3.
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Figur 3. Dukning under experiment 8-10.

3.2 Materiel

LKS utgjorde teknisk plattform for scenariot. I LKS simulerades olika aktorer
med plattformar och utrustning, kommunikationsnétverk, fiktiva internetsidor
och servrar for e-post och webb.

Under datainsamlingen nyttjades observatorsverktyget NBOT, vilket ar
utvecklat vid FOI. Utifrin ett forutbestimt observationsschema kategoriserade
observatorerna sina observationer, men hade d&ven mojlighet att skriva fritext.
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Aven den spelande staben nyttjade NBOT for att markera nir de upplevde sig
utsatta for EW eller CNO.

For efteranalys nyttjades det FOI-utvecklade programmet FREX. Loggdata
frén simuleringen, registrerad video och ljud, skdrmdumpar,
observatorsprotokoll och storningsprotokoll kunde i FREX ateruppspelas
samtidigt och tidssynkroniserat.

3.3 Procedur

Figur 4 visar den vergripande proceduren frén planering av experiment fram
till analys. Varje experiment genomfordes under tre dagar, dir den forsta dagen
bestod av utbildning och traning i demonstratormiljon, scenariogenomgéang och
order. Dag tva och tre var speldagar.
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Figur 4 Figuren visar processen for planering, driftsattning, genomférande och analys av
experiment med LKS.

3.3.1 Forsoksplanering

Planering infor forsok med LKS involverar bade teknik- och
metodutvecklingsteamen. Scenariot skapades av metodutvecklingsteamet men
teknikutvecklingsteamet bidrog med input avseende teknisk funktionalitet och
genomforbarhet. Scenariot inkluderade ingéende aktorer och deras resurser och
beskrivning av den fiktiva konflikten. Gruppering av de olika aktorerna
planerades. Utifran scenariot skapades ett spelschema med inspel. En order till
staben skapades, vilken inkluderade beskrivning av egna och motstandarens
resurser, stabens mal och uppgifter. De ingdende enheterna med angivna
resurser implementerades 1 LKS av teknikutvecklingsteamet. Enheterna
grupperades ut taktiskt enligt planeringen men dven pa ett sddant satt att
forekommande inspel skulle vara mojliga att upptdcka for staben. Den tédnkta
grupperingen testades med hénsyn till raickvidder. Hela spelet spelades igenom
enligt spelschemat. Pa detta sitt testades genomforbarheten i1 de tédnkta
inspelen, och spelschemat kunde revideras utifran detta. Detta var ocksa en
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forovning for spelledningspersonalen. Hur ett scenario skapas och framfor allt
implementeras 1 LKS finns utforligt beskrivet 1 Slutrapport LKS teknik och
metoder [2].

3.3.2 Utbildning, ordergivning och planering

Storre delen av forsta dagen dgnades at utbildning. Under korta lektioner
presenterades de olika komponenterna av LKS-funktionaliteten fran ett tekniskt
och taktiskt perspektiv. Varje lektion foljdes av ett kort miniscenario dir detta
visades i demonstratormiljon. Pé sa sitt fick staben kunskap om vilken
funktionalitet som finns 1 LKS, hur den kan nyttjas och hur den visualiseras.
Utbildningen syftade till att sékerstélla att deltagarna forstod den uppgift som
skall 16sas och hade kunskap om de medel som fanns tillgédngliga for att 16sa
uppgiften. Utbildningsdelen inkluderade dven instruktioner rorande
datainsamlingen. Efter den genomgangna utbildningen kunde de bittre dn
under tidigare forsok fokusera pé sjdlva spelet istéllet for att osidkerhet rddde
over tekniska detaljer i demonstratorn eller funktionella mojligheter 1 spelet
avseende CNO och telekrig.

Efter utbildningen presenterade HC scenariot for staben foljt av ordergivning.
Scenariomaterial och order forbereddes innan spelet. Ett spelmanus utarbetades
med alla hdndelser och inspel som skulle ske under spelet. Utifrdn erfarenheter
fran tidigare experiment innehéll inte spelmanuset tidpunkter, utan enbart en
ordningsf6ljd mellan inspelen. Komplexiteten 1 scenariot innebér att en
flexibilitet och dynamik behover finnas i spelet, och vad som ar ’lagom tempo”
for inspel beror pa stabens agerande. Ordern var skriven som ett annex O,
vilken hanterar informationsoperationer [24]. Utifran ordern fick staben 30
minuters planeringstid for att analysera uppgiften och planera egna enheters
utgangsgruppering. Den forsta dagen avslutades med att staben redovisade
tédnkt gruppering och taktik for hogre chef. Planering och redovisning syftade
till att staben skulle fa mojlighet att komma in 1 sin uppgift och for att kunna
studera stabens tinkta taktik. I sjdlva verket var grupperingen av samtliga
enheter redan forberedd, det vill sdga stabens tdnkta gruppering
implementerades inte. Orsaken till att utgdngsgrupperingen var forberedd av
spelledningen var for att skapa ett gott utgangsliage for spelet med tanke péd de
kommande inspelen, samt for att experiment 9 och 10 skulle starta pa lika stt.
Det visade sig dock vid bada forsdken att stabens planering i stora drag stimde
Overens med den forberedda grupperingen.

3.3.3 Spel

Dag 2 och 3 inleddes med att hogre chef presenterade en verlimning fran
nattskiftet. Vid denna 6verlamning gick HC igenom en loggbok &ver hiandelser
som intrdffat sedan gardagen nér det fiktiva nattskiftet gick pa. Under dag 2
nyttjades loggboken for att forklara varfor vissa enheter var annorlunda
grupperade dn den utgangsgruppering som staben hade planerat.

Efter 6verlamningen vidtog spelet. Stabsassistenterna genomforde alla
inmatningar 1 teknikplattformen utifran stabens direktiv. Inspel genomfordes
fran spelledningen enligt ett forbestamt spelschema. Spelledningen agerade
motstdndarsida, sidoordnade forband och hégre chef. Inspel kunde besta av
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paborjad eller utokad kommunikation mellan motstandarenheter, forflyttningar
av enheter, telekrig- och CNO-aktiviteter, e-post fran hogre chef med
underréttelserapporter eller nya order. Staben hade instruerats att rapportera
visentliga hindelser till hogre chef samt att markera (tagga) i ldgesbilden sina
antaganden och information om de olika enheterna/noderna. Dessa taggar
syntes dven 1 hogre chefs lagesbild.

Béda speldagarna avslutades med en gemensam diskussion som inkluderade
aterkoppling av dagens héndelser.

3.4 Design

En mixed design med 2 grupper (stab och observatorer) x 2 faser (underrittelse
och evakuering) x 13 ledningsforutsittningar anvéndes. Datainsamlingen
skedde under tva dagar, dér forsta dagens spel utgjorde en underrittelsefas och
andra dagen en evakueringsfas.

3.5 Scenario

Scenariot utspelade sig i det fiktiva landet Skaneland. En internationell
insatsstyrka, CUFIS (Continental Union Forces in Skaneland), hade precis
utgdngsgrupperat i Skaneland, och den spelande staben var en del av denna
insatsstyrka. Den spelande staben ledde C2W TF (Command and Control
Warfare Task Force), vilken omfattade CUFIS EW- och CNO-resurser.
Insatsstyrkan skulle stodja tre evakueringar av NGO:er (Non-governmental
organisations) samt Skanelands regeringspersonal.

Den spelande stabens uppgift for forsta speldagen (dag 2) — underrittelsefasen
- var att gora en kartliggning/underréttelseinhdmtning av verksamheten i
operationsomradet 1 syfte att kunna rekommendera evakueringsvigar for de tre
kommande evakueringarna. Lings vissa véigar fanns verksamhet som kunde
hota evakueringen, vid andra végar var det tryggt att passera. Stabens uppgift
var att uppticka dessa hot.

Det storsta hotet kom fran den irreguljira aktéren Nya Revolutiondra
Arméfronten (NRAF) som bestod av bade konventionella militira férband och
mer kriminella aktorer. Kartldggning av NRAF kriminella aktorer och deras
sociala ndtverk var en viktig del av stabens uppgifter. NRAF hade férmaga till
bade CNO och telekrig. Till stabens uppgift horde ocksa att bevaka nigra
webbsidor. Dessa sidor bestod av sociala forum dér de kriminella aktérerna
kommunicerade med varandra, officiella hemsidor for NRAF, Skaneland och
CUFIS-styrkan, samt en tidning. Vid négra tillfdllen under spelet hackades
webbsidor av NRAF. Via de sociala medierna kunde staben {4 information om
NRAF:s avsikter
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Figur 5 Kartbild 6ver det fiktiva landet Skaneland, Insatsstyrkans operationsomrade (streckat)
samt storre vagar.

For ndastkommande dag — evakueringsfasen - var stabens uppgift att 6vervaka
evakueringen av NGO/regeringspersonal och pa olika sitt stora motstandaren
frén att forhindra evakueringarna.

3.6 Datainsamling

Datainsamlingen bestod av bade subjektiva och objektiva data i form av
observatorsbedomningar under spel, stabens sjdlvskattningar fore, under och
efter spel, prestationsbeddmning, systemloggar, video- och ljudinspelningar
samt skdrmdumpar 6ver alla skdrmar som anvindes av spelande stab, hogre
chef och spelledning.

3.6.1 Stabens sjalvskattningar

En bakgrundsenkdt fylldes 1 av den spelande staben precis fore spelstart den
forsta speldagen. Enkéten syftade till att fa en bild av de erfarenheter och
kompetenser som stabsmedlemmarna hade inom telekrig, CNO och
stabsarbete. Enkédten syftade till att f4 en bild av stabsmedlemmarnas
kunskaper och erfarenheter inom telekrig, CNO och stabsarbete samt
kontrollera att staberna var jamforbara.

En efterenkdit fylldes i av den spelande staben efter varje dags spel med frdgor
kopplade till forutséttningarna for ledning (ex. upplevde du att du hade
tillrackliga kunskaper och erfarenheter for att 16sa tilldelad uppgift) samt
utvirdering av experimentet (scenario, datainsamling, genomforande).
Efterenkéten nyttjades kvalitativt for att kunna upptécka om det var nagonting
alarmerande 1 spelgenomfoérandet som kunde ha paverkat spelet samt fa en bild
av vad deltagarna ansadg om sjdlva experimentet.

Vid 3-4 tillféllen varje speldag skattades forutsdttningar for ledning av
stabsmedlemmar och observatorer (ledningsobservatorer, stabsassistenter och
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hogre chef) samt en totalbeddmning av ledningsforméaga.
Ledningsforutsittningarna ar 10 till antalet men genererade 12 skattningar,
eftersom fortroende skattades a) for LKS-operator (stabsassistent), b) for
teknik, och ¢) for de andra stabsmedlemmarna. Dessutom gjordes en
totalbedomning av ledningsforméga vid varje tillfille. Vid experiment 9
besvarades de 13 frdgorna 7 ganger, dvs. sammanlagt 91 svar, och vid
experiment 10 besvarades de 13 fragorna 8 ginger, dvs. sammanlagt 104
skattningar frén varje deltagare.

Fragorna om forutséttningar for ledning besvarades med en elektronisk enkat
pa de datorer som anvéndes. Fragorna besvarades pa skattningsskalor frén 1 —
7 dar betydelsen av de olika begreppen for ledning bedomdes (1 = liten
betydelse, 7 = stor betydelse).

Under spelen sé forde en stabsmedlem (storningsoperatdr) med 4 minuters
intervall ett storningsprotokoll 6ver upplevd paverkan av CNO, radarstorning
och kommunikationsstorning. Skattningarna gjordes enligt: 1) ingen
storning/CNO, 2) stérning/CNO med /iten paverkan pa stabens
ledningsforméga samt 3) storning/CNO med stor paverkan pa stabens
ledningsférmaga.

3.6.2 Observatorsskattningar

Tva ledningsobservatérer observerade spelforloppet utifrén ett fordefinierat
schema. Schemat testades under pilotforsoket och modifierades nagot infor
experiment 9-10.Schemat utgick fran forutsittningarna for ledning. For varje
ledningsforutsittning fanns ett antal underkategorier som relaterade till olika
aspekter av ledningsforutséttningen. For ledningsforutsittningen
Lagesbild/information fanns exempelvis underkategorierna a) saknar
information, b) missuppfattar information, c) upptéicker fordndring/ny
information, d) ignorerar ny information och e) litar inte pd information.
Resultatet fran ledningsobservatdrerna anvindes for att kunna forsta
hiandelseforloppet och under ateruppspelning kunna hitta intressanta tillfallen
kopplade till en sdrskild ledningsforutsittning. Skattningarna gjordes i NBOT-
verktyget, se Figur 6.
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Figur 6. Figuren visar hur skattning med hjalp av NBOT sag ut for ledningsobservatérerna.
Skattningsschemat ar en tradstruktur som kan innehalla flera undernivaer. Mgjlighet att
skriva fritext finns. Alla tidigare gjorda observationer visas i en lista.

Tva kommunikationsobservatérer klassade kommunikationen mellan
stabsmedlemmar, stabsassistenter och hogre chef under spelet. Skattningarna
gjordes 1 NBOT, se Figur 7. For varje hindelse markerades en sidndare och en
eller flera mottagare, samt typ av kommunikation enligt kategorierna ”ger
uppgift, begir information, informerar, diskuterar samt ovrigt. For vissa av
dessa kategorierna fanns underkategorier for att specificera ytterligare. Det
fanns ocksa mojlighet att lagga till fritext med mer detaljerat innehall i det som
sades. Detta var anvéndbart for att kunna soka 1 materialet under
prestationsanalysen.
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Figur 7. Figuren visar hur skattning med hjalp av NBOT sag ut for kommunikationsobservatérerna. En
sandare och en eller flera mottagare valjs och kommunikationshandelsen klassificeras.
Mojlighet att skriva fritext finns. Alla tidigare observationer visas i en lista.

Béde kommunikations- och ledningsobservatdrer fyllde i enkédten med
forutséttningarna for ledning under spelstoppen men endast
ledningsobservatorernas skattningar nyttjades i de senare analyserna.
Kommunikationsobservatorerna bedomde sjilva att de inte hade tillracklig
forstaelse for hindelseforloppet for att kunna skatta detta.

3.6.3 Prestationsbedémning

Spelmanuset lag till grund for ett prestationsbeddmningsschema som gav
poidng for stabens agerande utifrdn hindelseforloppet. Staben forvantades agera
pa spelhédndelser i form av att motstandaren forflyttade sig, sdnde, storde,
genomforde intrdng i datornétverk, eller att viktig information las ut pa en
webbsida. Staben fick podng for att de upptickte, identifierade, rapporterade
och agerade pa spelhdndelserna. En storning som bade uppticktes och
rapporterades gav tvad podng. Prestationsschemat skapades for att information
skulle kunna hittas i loggar och meddelanden och ddrmed snabba upp
podngbeddmningen. Pa ldngre sikt finns det en strdvan att helt automatisera
denna process. Staben instruerades att rapportera hiandelser till hogre chef samt
att gora markeringar i ldgesbilden for att fi denna information i systemet. En
stravan var ocksa att prestationen skulle vara objektiv, det vill séga att de
poédngbeddmda hédndelserna skulle vara otvetydiga oavsett vem som
genomforde prestationsbeddmningen. Aven detta #r en forutsittning for
automatisering.

Poidngbeddmningen genomfordes i efterhand och sa langt som mdjligt med
hjilp av information i systemloggen, ldgesbildsmarkeringar (taggar) och
rapporter till hogre chef. Vid ett flertal tillfdllen var det nddvéndigt att spela
upp héndelseforloppet for att med hjélp av ljudinspelning, observatorsloggar
och skdrmdumpar kunna utreda huruvida en héndelse hade upptéckts. Data
lades in i ett prestationsschema (Figur 8).
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A \ B | E [ D | E F [ 6 | H I
Méjligt
Vikt max Loggning Utfall
Héndelse 1 2 3 4 5
Spelstart
Sporadisk radiokommunikation mellan
SA-enheter i Helland Upptacka R&d, bl, grén Forbandstyp Identitet  Verksamhet 5 Tagg 2
NRAF radiostér CUFIS pejlar Upptacka Rapportera Agera 3 Rapport HC, NBOT 2
Definiera www.Kvitter (v1) (viktig und) |Rapportera  Agera 2 Rapport HC 0
Filur ringer Lakritstrollet pa mobil. Upptacka R&d, bl, grén Forbandstyp Identitet  Verksamhet 5 Tagg 5
Bét startar fran kartans sédra kant Upptacka R6d, bl&, grén Forbandstyp Identitet  Verksamhet 5 Tagg 5
Definiera Aftonblaskan (v2) (hackad) |Upptacka Rapportera Agera 3 Rapport HC, NBOT 2
Konventionella férband pabérjar
forflyttning, Konv_2 stannar i héjd
) |med Ho6r Upptacka R&d, bla, grén Forbandstyp Identitet  Verksamhet 5 Tagg 2
Mobilkommunikation mellan Krésus
och Bull Upptacka R6d, bld, grén Férbandstyp Identitet  Verksamhet 5 Tagg 3
! |Smuggelbat radiostor IRST sporadiskt | Upptacka Rapportera Agera 3 Rapport HC, NBOT 1
Radiokommunikation mellan
} |Smuggelbdt, fiskebat och Bull Upptacka R&d, bl, grén Forbandstyp Identitet  Verksamhet 5 Tagg 3
| |Fiskebat radarstor Upptacka Rapportera Agera 3 Rapport HC, NBOT 3
i |ISmuaaelhat stannar till Tarekov \/arkeamhat 1 Tann 1

Figur 8. Figuren visar ett utdrag ur prestationsbedémningsschemat for experiment 8, 9 och 10.
Endast poanggrundande handelser visas, daremellan férekommer andra inspel.

3.6.4 Inspelning och loggning

Den spelande staben och stabsassistenterna videofilmades. Stab,
stabsassistenter och hdgre chef bar mikrofoner som spelade in ljudet for varje
person. P4 sa sitt ges mojlighet att i efterhand skapa statistik Gver fordelningen
av taltid mellan de olika stabsmedlemmarna.

Samtliga ldgesbilder och andra vyer som nyttjades av spelande stab,
spelledning och hogre chef spelades in for att det i efterhand skulle ga att
studera ldgesbilden vid ett givet tillfdlle och for att kunna se hur staben hade
arbetat med informationen.

LKS-loggen innehaller alla hindelser i demonstratorn. Denna nyttjades under
analysen fOr att kunna se nér storning/CNO beordrades, om och hur den fick
effekt samt se ndr meddelanden skickades mellan stab och hogre chef.

22



FOI-R--2981--SE

4 Resultat

Resultatanalysen inkluderar prestation, faktisk och upplevd EW-stérning/CNO
och analyser av skattningarna av ledningsférmaga. Dessa analyser tillsammans
syftar till att ge en bra helhetsbild av stabsmedlemmarnas prestation och
upplevda ledningsférmaga.

4.1 Prestation

Prestationen bedomdes for underrittelse- och evakueringsfas for de bada
experimenten. Resultaten visar att staben i experiment 9 presterade ca 60
procent av maximal podng under bada faserna i experiment 9 och staben i
experiment 10 presterade ca 70 procent av maximal podng (se Tabell 1).

Tabell 1. Tabellen visar prestation enligt det kvantitativa prestationsmattet. | tabellen visas
prestationspoang och procent av maximal prestation for varje stab under de tva faserna.

Stab i exp. 9 Stab i exp. 10 Maximal poang
Underrittelsefas 60 % 69 %

(55 poang) (61,5 poang) 94 poang
Evakueringsfas 61 % 70 %

(47 poang) (54 poang) 77 poang
Total 60 % 69 %

(102 poang) (114,5 poéng) 171 poang

Skillnaden pé ca 10% mellan forsokstillfdllena dr inte anmarkningsvard och
kan bero pa flera saker. Vana av att arbeta tillsammans skulle kunna férklara
stab den hogre prestationen for staben i experiment 10. Staben som deltog i
experiment 10 utgjordes av tre personer som arbetade tillsammans, varav en
var chef 6ver de tva andra. Staben i experiment 9 var mer tillfalligt
sammansatt, aven om de kénde till varandra sedan tidigare. En annan mgjlig
forklaring &r variationer i hur mycket stabsassistenterna stottade staben vid de
bada forsokstillfdllena. Stabernas kunskapsniva och forstaelse for CNO och
telekrig kan ha varierat, men ar en mindre trolig anledning d4 staben i
experiment 9 hade storre operativ erfarenhet av telekrig och CNO och med mer
uttalad expertis inom bdda omradena. Staben i experiment 10 hade mindre
erfarenhet av CNO. Sannolikt dr prestationsutfallet en kombination av orsaker,
men dér vana att samarbeta med dvriga medlemmar troligtvis paverkat mest.

4.2 Faktisk och upplevd telekrigstorning/CNO

I LKS-loggen finns information om nér det forekom stérning under scenariot.
Motstandarsidans storning mot den spelande staben visas i Figur 9-Figur 12
med grona kurvor (nedre kurvan for respektive kommunikation, radar och
CNO). De bla kurvorna i samma figurer visar storningsoperatdrens skattningar
av ndr staben upplevde sig storda. Figur 9 och Figur 10 beskriver experiment 9
medan Figur 11 och Figur 12 beskriver experiment 10. I figurerna visas dven
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medel dver stabsmedlemmarnas bedomning av total ledningsformaga, se
kapitel 3.6.1.

For att analysera varfor t.ex. en upplevd storning har noterats, men ingen
faktisk storning har forekommit, har experimenten ateruppspelats med hjilp av
FREX och noteringar gjorts vid dessa specifika tillfdllen. Dessa noterade
hindelser dr markerade med en numrerad rod ring i figurerna och
kommenterade i Tabell 2 - Tabell 5.

Trots att identiska spelscheman anvéndes, ser kurvorna for faktisk
storning/CNO olika ut for de tva experimenten. Det dr nagot farre faktiska
stornings- och CNO-héndelser registrerade mot den spelande staben i
experiment 10. Vid ett tillfalle under experiment 10 evakueringsfas spelades
CNO in pé ett sitt som inte syntes 1 LKS-loggen, vilket innebar att den inte
registrerades som faktisk CNO” (Tabell 5, not 1). Vid ett annat tillfille under
experiment 10 lyckades spelledningen inte genomfora planerad
kommunikationsstorning pa grund av att de sjdlva var utsatta for
kommunikationsstorning. Motstandarsidan simuleras pd samma sdtt som den
”bla” sidan och blir alltsé pa samma sétt paverkade av storning. Spelledningen
skulle ha kunnat genomfora planerad storning dnda via det verktyg som visar
bada sidorna i spelet, men valde att inte gora det eftersom att man ville ge
staben ett erkdnnande for gott agerande.

421 Experiment9

Underrattelsefas
(Experiment 9) Faktisk och upplevd stérning/CNO - Ledningsférmaga

. Faktisk stérning/CNO mot bla stab . Upplevd stérning/CNO och paverkan pa ledningsférmaga . Beddmd ledningsférmaga i bla stab
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Figur 9 . Verklig och upplevd stérning/CNO samt stabens bedémda ledningsférmaga under
experiment 9, underrattelsefas. Se noter i Tabell 2.
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Tabell 2. Noterade handelser under experiment 9 underrattelsefas

Not | Tid Kommentar

1 09:19 Staben upplever sig radarstoérda pa grund av att radarmal tillfalligt férsvinner
ur lagesbilden. Ingen stérning férekom.

2 13:19 Stérning mot GPS upptacks ej pga. komplex lagesbild

3 13:25 Felaktig notering. Noteringen avser egentligen misstanke om att
www.aftonblaskan.sl ar hackad (vilket ej var fallet). Staben anser sig
paverkade av CNO trots att attacken ej ar riktad direkt mot staben.

4 13:45 Staben upplever sig paverkade av CNO pa grund av att www.aftonblaskan.sl

ar hackad. Staben anser sig paverkade av CNO trots att attacken ej ar riktad
direkt mot staben.

Som visas 1 Figur 9 upptéckte staben i experiment 9 i stort sett alla faktiska
storningar/CNO under underrittelsefasen. Det forekommer dock ett antal
“underligheter”, vilket kan ses markerat i Figur 9 och forklarat i Tabell 2.
Speciellt dr att notera att staben ansag sig paverkade av CNO, trots att attacken
ar riktad mot nittidningen Aftonblaskan” och inte direkt mot staben. Staben
kan ha uppfattat att attacken indirekt var riktat mot dem med tanke pa att
”Aftonblaskan” var en viktig informationskilla for dem. Korrekt upptéckt av
den hackade nittidningen (13:45) gjordes snabbt efter att den publicerades.
Sammanfattningsvis kan sdgas att efter ett antal missforstand i staben sa foljde
staben héndelseutvecklingen korrekt. Stabens bedomda ledningsformaga 6kade

trots

kommunikationsstérning. Okningen kan bero p4 att staben lirde sig att

forstd och hantera LKS. En liten minskning av stabens ledningsformaga skedde
1 samband med att ”Aftonblaskan” attackeras.

Evakueringsfas
(Experiment 9) Faktisk och upplevd stérning/CNO - Ledningsférmaga
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Figur 10. Verklig och upplevd stérning/CNO samt stabens bedémda ledningsférmaga under

experiment 9, evakueringsfas. Se noter i Tabell 3.
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Tabell 3. Noterade handelser under experiment 9, evakueringsfas.

Not | Tid Kommentar
1 09:38 Intrdng i www.cumail.com. Upptécks av staben vid 10:51, se not 2.
2 10:51 Staben upptécker att information om IP-nummer och mailkonversation inom

CUFIS har lackt ut och publicerats pa www.naturfanatikerna.sl. Staben vill
lokalisera och neutralisera (hacka) www.naturfanatikerna.sl samt férhindra
intranget i CUFIS e-postserver.

3 11:03 Anser att det férekommer kraftfull kommunikationsstérning. Egentligen ar det
lackaget fran www.cumail.com som avses. Se not 2.

4 11:08 Falskt e-post meddelande upptacks. Staben valjer att sénda
radiomeddelande till HC och informera om falskt e-post skickats med HC som
avsandare.

5 11:35 GPS stdrning meddelas staben via ett e-postmeddelande.

6 13:18 www.aftonblaskan.sl blir hackad enligt LKS logg. Ingen indikering pa hackad
hemsida presenteras dock enligt studier med hjélp av FREX.

7 13:56 Troligtvis felnotering i stérprotokoll. Ingen diskussion fors kring ev. stérning vid
studier i FREX.

Som visas i1 Figur 10 och Tabell 3 upptéckte staben i experiment 9 i stort sett
den faktiska storning och CNO som de utsattes for under spelet. Det
forekommer dock ett antal underligheter”. CNO mot staben upplevdes som
massiv under evakueringsfasen da stabens e-postserver blev hackad av
motstdndaren och informationen fran denna lades ut pd
www.naturfanatikerna.sl. Staben noterade storningen felaktigt &ven som en
kommunikationsstorning (observera att kurvorna for CNO respektive
Kommunikationsstorning i stort satt foljer varandra). Sammanfattningsvis kan
sdgas att staben slutligen redde ut de svarigheter som de stilldes infor 1
samband med attacken mot CUFIS e-postserver. En liten minskning av stabens
beddmda ledningsformaga skedde i samband med att stabens e-postserver
attackerades.
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4.2.2 Experiment 10

Underrattelsefas
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Figur 11. Verklig och upplevd stérning/CNO samt stabens bedémda ledningsférmaga under
experiment 10, underrattelsefas. Se noter i Tabell 4.

Tabell 4. Noterade handelser under experiment 10, underrattelsefas.

Not | Tid Kommentar

1 10:06 Faktisk GPS-stérning indikeras av stabsassistent. Automatiskt kanalbyte sker.

2 11:01 Upptacker hackade hemsidor anger ingen storre paverkan pa stabsarbetet i
stérprotokollet.

3 11:35 Pga. att HC anger felaktig kommunikationsnyckel i ett mejl sa tolkar staben att
NRAF ldser CUFIS mejl.

4 11:35 Sambandsprov ger varning pa ett flertal tidigare utstdrda
kommunikationsnoder.

5 13:26 Upptacker att www.skaneland.sl &r hackad. Staben anser sig paverkade av
CNO trots att attacken ej ar riktad direkt mot staben.

6 14:10 Upptécker ej kommunikationsstérning pga. taktikdiskussion inom staben.

Som visas i1 Figur 11 och Tabell 4 upptéckte staben i experiment 10 1 stort sett
den faktiska storning och CNO som de utsattes for under spelet. Det
forekommer dock ett antal "underligheter”. P4 grund av misstag i dverforing av
kommunikationsnyckel mellan HC och staben sa uppfattade staben att NRAF
laste och skickade falska e-postmeddelanden (11:35). Samtidigt gav en
sambandskontroll larm frén ett flertal tidigare utstorda radionoder. Bada dessa
hindelser skakade om staben tillfélligt (11:35). Sammanfattningsvis kan sigas
att trots komplikationer i kommunikation mellan staben och HC sa 16ste staben
uppgiften vil. En minskning av stabens beddmda ledningsformaga skedde i
samband med att ”Skanelands” hemsida hackades.
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Evakueringsfas
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Figur 12. Verklig och upplevd stérning/CNO samt stabens bedémda ledningsférmaga under
experiment 10, evakueringsfas. Se noter nedan.

Tabell 5. Noterade handelser under experiment 10, evakueringsfas.

Not | Tid Kommentar
1 10:42 Intrang i www.cumail.com. Upptacks av staben vid 10:51, se not 2.
2 13:14 | www.naturfanatikerna.sl med information fran www.cumail.com laggs ut.

Staben upptécker sidan strax efter att sidan publicerats.

3 13:18 Falsk e-post upptacks.

4 13:44 Meddelas om GPS-stdrning via e-post

Som visas 1 Figur 12 och Tabell 5 registrerade staben i experiment 10 endast en
CNO-héndelse under evakueringsfasen. Noterna visar dnda att storning och
CNO uppticktes och staben redde ut de svarigheter som de stilldes infor 1
samband med attacken mot CUFIS e-postserver. Stabens bedomda
ledningsformaga var hog och konstant under hela evakueringsfasen.

4.3 Ledningsformaga

Genomforda analyser av ledningsforméga inkluderar skattningar av bade stab
och observatdrer. Analyserna genomfordes framst for att undersoka kvalitén pé
skattningarna, sambandet mellan skattningarna, hur den uppfattade
ledningsformagan paverkas over tid, om den skiljer sig 4t mellan stab och
observatdrer, samt om det finns skillnader mellan de olika LKS experiment
som har genomforts.
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De tio forutséttningarna for ledning genererade i sjilva verket 12 skattningar,
eftersom ledningsforutséttningen fortroende inneholl tre fragor (om
stabsassistent, teknik och stabsmedlemmar). Dessutom gjordes en skattning for
den totala ledningsférmégan, dvs. sammanlagt 13 skattningar.

For att fortydliga resultaten inleds varje analyspresentation med syfte och
avslutas med en sammanfattning.

431 Reliabilitetsanalys av bedémningar

Syfte

For att undersoka tillforlitligheten hos de fem observatdrernas skattningar (tva
ledningsobservatorer, tva stabsassistenter, samt hogre chef) genomfordes
reliabilitetsanalys.

Analys

Vid reliabilitetsanalys undersoks den interna dverensstimmelsen mellan ett
antal variabler, 1 detta sammanhang observatdrernas skattningar. Vid
reliabilitetsanalys dr det vanligt att Cronbachs alfa anvinds, vilket ger ett matt
pa reliabiliteten (skala 0 — 1), dir 0 innebar ingen Gverrensstammelse och 1
fullstdndig overensstimmelse. Ett riktvirde dr att Cronbachs alfa bor vara
minst 0,70 for reliabilitet ska anses acceptabel (se t.ex.[25], [26] ).

Reliabilitetsanalysen av observatorernas skattningar gav Cronbachs alfa = 0,40.
Separat reliabilitetsanalys for respektive experiment gjordes dven av
observatorernas skattningar for experiment 9 (Cronbachs alfa = 0,40) och
experiment10 (Cronbachs alfa = 0,50).

Eftersom bade observatorernas och stabsmedlemmarnas skattningar anvéndes i
analysen genomfordes dven reliabilitetsanalys av deras gemensamma
skattningar. Eftersom det var fyra stabsmedlemmar i experiment 9 och tre
stabsmedlemmar i experiment 10 gjordes endast separat analys for respektive
experiment. For LKS 9 (Cronbachs alfa = 0,70) och for LKS 10 (Cronbachs
alfa =0,56).

De sammantagna beddmningarna for experiment 9 uppfyller alltsé riktvérdet
att Cronbachs alfa bor vara minst 0,70. Man bor dock ténka pé att det kan
finnas skal till att bedomningar skiljer sig at, exempelvis kan tvd medlemmar i
staben ha anledning att ha olika uppfattning om ett visst kriterium.

For att undersoka samstdmmigheten mellan stabsmedlemmar och observatorer
for bade experiment 9 och 10 tillsammans anvéndes korrelationsanalys. Det
som jdmfordes var det aritmetiska medelvardet for observatorernas skattningar
och stabsmedlemmarnas skattningar vid var och en av de 195 skattningar som
gjordes 1 LKS 9 och 10 (Vid LKS 9 besvarades var och en av de 13 frdgorna 7
ganger, dvs. sammanlagt 91 svar, och vid LKS 10 besvarades var och en av de
13 fragorna 8 ganger, dvs. sammanlagt 104 svar) (»=0,41, p <.001, N = 195).
Det vill sdga korrelationssambandet &r relativt lagt, men statistiskt sdkerstéllt.
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Sammanfattning reliabilitetsanalyser

Samstdmmigheten mellan observatdrer och stabsmedlemmar avseende
skattningarna av ledningsformaga var signifikant, dock relativt 1dg. Skattningar
pa vissa fragor kan dock skilja sig mellan stab och observatdrer naturligt.
Exempelvis kan staben skatta att de tror att informationsflodet fungerar, medan
observatoren kan veta om det faktiskt fungerar. Podngteras bor dock att
samstdimmigheten mellan observatdrerna inte var speciellt hog. Slutsatsen ar
dock att tillforlitligheten &r tillrackligt hog for att stabens och observatorernas
skattningar ska kunna nyttjas i de fortsatta analyserna.

4.3.2 Regressions- och korrelationsanalys

Syfte

Multipel regressionsanalys genomfordes for att undersoka hur mycket de tio
skattade forutséttningarna for ledning tillsammans forklarar skattningen av den
totala ledningsformégan. Korrelationsanalys genomfordes for att undersoka
sambandet mellan varje enskild forutséttning for ledning och den totala
ledningsformagan.

Analys

Beddmningarna av de tio forutsdttningarna (12 fragor pga. tre frgor om
fortroende) for ledning anviandes som prediktorer och beddmningarna av den
totala ledningsformégan anvéndes som kriterium. Analysen gav den multipla
korrelationskoefficienten R = 0,83; p < 0,01; med R2 =0,70. De tio
forutséttningarna for ledning tillsammans forklarar sdledes 70 procent av
variansen hos begreppet ledningsformaga sa som det har méts 1 experimentet.
Hur de enskilda prediktorerna bidrar till den multipla korrelationskoefficienten
1 regressionsanalysen visas av betakoefficienterna () till vanster 1 Tabell 6.
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Tabell 6. Resultat fran regressions- och korrelationsanalys

Regressionsanalys Korrelationsanalys
E:;:,tsattnmg for B T p r 2 P
Kunskap 0,12 1,57 0,12 0,53 0,28 < 0,00
Lagesbild 011 147 0,14 063 040 <0,00
Fortroende A_- LKS op. 012 -128 0,20 0,34 0,12 <0,00
Fortroende B_- teknik 0,24 429 < 0,00 0,61 0,37 <0,00
Fortroende C — stab 0,10 1,12 0,26 0,40 0,16 < 0,00
Informationsfléde 0,05 0,94 0,35 0,49 0,24 < 0,00
Situationsforstaelse 0,26 3,46 < 0,00 0,65 0,42 < 0,00
Malbild 007 1,10 0,27 022 0,05 0,01
Aterkoppling 0,03 0,47 0,64 046 021 <0,00
Flexibilitet 0,00 -0,03 0,98 0,46 0,21 < 0,00
Beslutsfattande 0,25 4,20 0,00 0,55 0,31 < 0,00
Samarbete 072 1,05 0,30 037 0,14 <0,00

For att undersoka hur starkt sambandet var mellan var och en av de tio
forutséttningarna for ledning och den totala ledningsférmagan genomférdes
korrelationsanalys mellan respektive fraga om forutséttning for ledning och
total ledningsformaga, vilket visas till hoger 1 Tabell 6

Det kvadrerade vardet av korrelationskoefficienten (rz) visar hur mycket
varians varje enskilt begrepp har gemensamt med skattningen av den totala
ledningsformagan. Storst enskild betydelse (méngd gemensam varians) for den
totala ledningsforméagan har alltséd Lagesbild (40 %), Fortroende teknik (37 %),
Situationsforstielse (42 %) och Beslutsfattande (31 %). Samtliga korrelationer
ar dock signifikanta, vilket innebér att det finns ett signifikant samband mellan
samtliga enskilda skattningar av forutsattningar for ledning och den totala
ledningsformagan.

Sammanfattning regressions- och korrelationsanalys

Samtliga av de enskilda forutsittningarna for ledning verkar relatera till
begreppet ledningsformaga. Mest verkar lagesbild, fortroende for teknik och
situationsforstaelse bidra. Det vill sdga, ndr man skattar hogt pa dessa
forutséttningar skattar man ocksa hogt pé den totala ledningsformégan.
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4.3.3 Multidimensionell skalning och faktoranalys

Syfte

Multidimensionell skalning (MDS) [27], [28] 4r en analysmetod som anvédnds
for att skapa en grafisk representation av métdata, med avseende pa grad av
likhet/olikhet mellan deras varden. For att identifiera grupperingar hos virdena
kan faktor- eller klusteranalys anvéndas.

Analys med MDS anvindes salunda for att skapa en grafisk representation av
forhallandet mellan skattningarna av ledningsforutséttningar under
experimenten. Faktoranalys anvindes for att identifiera de grupperingar
(faktorer) som visas i grafen for MDS analysen (se Figur 13).

Analys

Analys med multidimensionell skalning (MDS) genomfordes av skattningarna
av ledningsférmagan och de 6vriga 12 begrepp som antas vara en forutsittning
for ledningsformégan (Figur 13)

Pilen i Figur 13 visar positionen for skattningarna av ledningsféorméga. Ju
ndrmare variablerna ligger varandra i figuren, ju mer lika &r skattningarna av
begreppen. Eftersom positionen for ledningsformaga inte sammanfaller med
positionen for ndgot av de andra begreppen, innebir det att ledningsformaga
inte forklaras ensamt av nagot av dessa begrepp. Monstret hos denna MDS
analys bekriftas, och visas tydligare i faktoranalysen och LISREL-modellen
nedan. Monstret liknar ocksa det monster som skapats under MDS analyser i
tidigare experiment och studier av ledningsforméga, 4ven om teknik, metodik,
scenarier, och deltagare har forédndrats over tiden (se, [1]).

Faktoranalys (extraktion med Principal Axis Factoring, Oblimin rotation med
Kaiser Normalisation) anvédndes for att identifiera liknande grupperingar
(faktorer) hos skattningarna av forutséttningar for ledning. Dvs. skattningarna
av den totala ledningsformagan var inte inkluderad i faktoranalysen. Analysen
gav tre faktorer med samma grupperingar som visas inringade i Figur 13, men
med malbild 1 samma faktor som Fortroende A (LKS op.), Fortroende C
(stabsmedlemmar) och Samarbete. Eftersom malbild hade l4gst laddning i
denna faktor, och enligt MDS-analysen lag lingre frdn de andra variablerna i
denna gruppering (se Figur 13), gjordes en separat faktoranalys for denna
gruppering. Enligt denna analys kunde malbild separeras till en egen faktor,
vilket visas av inringningarna i Figur 13.
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Figur 13. MDS-analys av skattningarna av forutsattningar for ledning (Fortroende A = Fortroende LKS
op. Fortroende B = Fortroende teknik, Fértroende C = Fortroende stab). Den roda pilen
visar positionen for skattning av ledningsférmaga. Enligt LISREL-analysen hor de
inringade begreppen (utom aterkoppling) samman med varandra.

Sammanfattning MDS och faktoranalys

MDS-analysen visar grafiskt likheter och olikheter mellan skattningarna for
forutsittningar for ledning. Faktoranalysen visar att ledningsforutséttningarna
kunde grupperas i de fyra faktorer som visas i1 Figur 13. Det totala begreppet
ledningsformaga sammanfoll inte med ndgon annan enskild
ledningsforutséttning, vilket innebér att inget begrepp ensamt kan forklara
helhetsbedomningen av ledningsforméga.

4.3.4 Kausalanalys - LISREL

Syfte

Syftet med kausalanalysen var att undersdka orsakssambandet mellan de
grupperingar som identifierades i MDS och faktoranalysen. Detta gjordes
genom analys med linjdr strukturell ekvationsmodellering, som med hjélp av
en speciell programvara (LISREL) skapar en modell av orsakssambanden
mellan insamlade data [29] [30].

Analys

Kausalanalysen genom linjéra strukturella ekvationsmodellering med LISREL
illustreras 1 Figur 14. Ovalerna i Figur 14 visar de latenta variablerna (Malbild,
Situationsforstaelse, Gruppsamarbete och Beslutsfattande) som skapas under
LISREL-analysen. Dessa dr bakomliggande begrepp som forklarar variansen
mellan de manifesta métvariablerna som visas som rektanglar i figuren. Chi2 =
52.30; df = 35; RMSEA (Root Mean Square Error of Approximation) = 0,063
(RMSEA < 0,05 anger bra passform hos modellen; 0,05 < RMSEA < 0,08
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anger rimlig passform); CFI (Comparative Fit-Index) = 0,96 (védrden nira 1
anger god passform hos modellen).
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Figur 14. LISREL modell som beskriver sambandet mellan de elva manifesta matvariablerna
(rektanglar), de fyra latenta variablerna (ovaler) och faktorladdningarna.

LISREL-modellen visar att malbilden paverkar bade gruppsamarbetet (0,61)
och situationsforstaelsen (0,30), med starkast paverkan pa gruppsamarbetet.
Situationsforstéelsen paverkar bade gruppsamarbetet (0,27) och
beslutsfattandet (0,30). Gruppsamarbetet har dock storre betydelse for
beslutsfattandet (0,61) &n vad situationsforstaelsen har (faktoreffekter inom
parenteserna, vilket visar styrkan pad sambanden).

Pilarna fran de latenta métvariablerna (ovalerna) pekar pd de bakomliggande
manifesta variablerna (rektanglarna), eftersom méitvariablerna anses vara matt
som avspeglar det begrepp som respektive bakomliggande variabel stér for.
Exempelvis, samarbete, fortroende stab och fortroende LKS op. ska betraktas
som matt pd gruppsamarbete.

Den manifesta mitvariabeln aterkoppling (se MDS-analys) ér inte med i den
latenta variabeln situationsforstaelse, eftersom den 1 LISREL-analysen fér
signifikanta laddningar i de tre latenta variablerna gruppsamarbete,
situationsforstaelse, och beslutsfattande. I 6vrigt dverensstimmer
grupperingarna med dem som visas i MDS-analysen och extraherades i
faktoranalysen.

Sammanfattning Kausalanalys- LISREL

I LISREL-analysen skapades de fyra latenta variablerna mélbild,
gruppsamarbete, situationsforstielse och beslutsfattande, vilket
overensstimmer med resultaten frin MDS- och faktoranalysen. LISREL-
modellen visade foljande orsakssamband mellan dessa bakomliggande
variabler. Malbilden paverkar bade gruppsamarbetet och situationsforstielsen,
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dock situationsforstaelsen nagot mindre. Gruppsamarbetet tillsammans med
situationsforstaelsen paverkar beslutsfattandet.

4.3.5 Variansanalys av faktorer

Syfte

I faktoranalysen och LISREL-modellen faststédlldes faktorerna
(situationsforstaelse, gruppsamarbete, beslutsfattande och malbild). Syftet med
variansanalys av faktorer var att analysera om det fanns nagra statiskt
sdkerstillda skillnader mellan; underrittelse- och evakueringsfas och mellan de
olika faktorerna.

Analys

Variansanalys av faktorerna genomfordes for att undersdka om det fanns
skillnad mellan underrittelsefas och evakueringsfas, samt mellan de olika
faktorerna. Vérdet for varje faktor dr berdknat pd det aritmetiska medelvérdet
av skattningarna pa de fragor som ingar i faktorn. Noterbart &r att fridgan
aterkoppling inte inkluderats i LISREL och darfor inte anvants denna analys.
Dessutom har faktorn malbild exkluderats eftersom den endast utgjordes av en
métvariabel.

Variansanalys med designen upprepad métning med 2 faser (underréttelse och
evakuering) x 3 faktorer (situationsforstdelse, gruppsamarbete,
beslutsfattande), visade att det fanns en signifikant huvudeffekt av bade fas
F(1,39)=16,21, p < 0,001 (Figur 15) och faktor F(2, 78) = 23,40, p < 0,0001
(Figur 16). Det fanns inte ndgon interaktionseffekt.

Skalsteg 1-7

Underrattelse Evakuering

Figur 15. Medelvarden och standardfel for faktorerna situationsforstaelse, gruppsamarbete och
beslutsfattande under underrattelse- och evakueringsfas (experiment 9 och 10
sammanslaget).
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Skalsteg 1-7

Situationsférstaelse Gruppsamarbete Beslutsfattande

Figur 16. Medelvarden och standardfel for faktorerna situationsforstaelse, gruppsamarbete och
beslutsfattande.

Sammanfattning variansanalyser av faktorer

Analyserna av faktorerna (forutséttningarna, malbild exkluderad) visar att
skattningarna var signifikant hogre under evakueringsfasen dn under
underrittelsefasen. De tre faktorerna situationsforstaelse, gruppsamarbete och
beslutsfattande skattades signifikant olika, dir situationsforstéelse skattades
lagst och gruppsamarbete skattades hogst.

4.3.6 Variansanalys av ledningsforutsattningar
Syfte

Syftet med variansanalys av skattningarna av samtliga
ledningsforutsittningarna var att analysera om det fanns ndgra statiskt
sdkerstillda skillnader mellan; underrittelse- och evakueringsfas, mellan de
olika ledningsforutséttningarna och mellan observatorer och stabsmedlemmar.

Analys

En variansanalys (ANOVA) mixed design, upprepad métning, med 2 beroende
grupper (stab, observatorer) x 2 faser (underréttelse, evakuering) x 13
skattningar av ledningsforutséttning genomfordes. Det vill sdga i denna analys
anvindes samtliga ledningsforutséttningar samt totalbeddmningen av
ledningsforméga.

Variansanalysen visade att det inte fanns ndgon signifikant huvudeffekt av
grupp, dvs. ingen signifikant skillnad mellan stabsmedlemmar och observatorer
(p > 0,05). Huvudeffekterna av fas (hogre medelvirde vid evakuering dn vid
underrittelse) respektive ledningsforutséttning var signifikanta (p < 0,0001).
Tvavégsinteraktionerna grupp x fas F(1,15) = 7,15; p <0,05; grupp x
ledningsforutsittning, F(12,180) = 14,53; p < 0,0001; och fas x
ledningsforutsittning F(12, 180) = 1,81, p < 0,05 var signifikanta. Det fanns
inte ndgon trevagsinteraktion.
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Interaktionen mellan grupp och fas (Figur 17, med efterféljande Tukey HSD
post hoc test visar att staben skattade sina ledningsforutséttningar hogre under
evakueringsfasen dn under underrittelsefasen (p < 0,001). Staben skattade
dessutom fOrutsittningarna for ledning signifikant 14gre &n observatdrerna
under underréttelsefasen (p < 0,005). Dessa skillnader bor dock betraktas med
viss forsiktighet eftersom skillnaderna i faktiska skalsteg &r laga.

Skalsteg 1-7

—— Stab
5 —o- Observatdrer

1

Underréttelse Evakuering

Figur 17. Medelvarden och standardfel for interaktionen mellan grupp (stab och observatoér) och fas
(underrattelse och evakuering).

Interaktionen mellan grupp och ledningsforutséttning (Figur 18), visar att
observatdrernas skattningar ligger stabilt 6ver olika ledningsforutsittningar
medan stabens egenskattningar varierar mellan de olika fGrutsdttningarna.
Tukey HSD post hoc test visade att det fanns signifikanta skillnader mellan
foljande ledningsforutsittningar; lagesbild (p < 0,0005), informationsfldde (p
<0,01), situationsforstaelse (p < 0,0001), malbild (p < 0,005), samarbete (p <
0,05), och ledningsférmaga (p < 0,0001). Staben skattade malbild och
samarbete hogre 4n vad observatorerna gjorde, medan lagesbild,
informationsflode, situationsforstaelse och ledningsformaga skattades hogre av
observatorerna.
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Skalsteg 1-7

—— Stab
--z-- Observatérer

Kunskap
Lagesbild
Fértroende A
Fértroende B
Fértroende C
Info.flode

Sit férstaelse
Malbild
Aterkoppling
Flexibilitet
Beslutsfattande
Samarbete
Ledningsférmaga

Figur 18. Medelvarden och standardfel for interaktionen mellan grupp (stab och observatérer) och
ledningsforutsattning.

Interaktionen mellan fas (underréttelse och evakuering) och
ledningsforutsittning med foljande Tukey HSD post hoc test visar att foljande
ledningsformagor skattades signifikant hogre vid evakuerings- 4n vid
underrittelsefasen: situationsforstaelse (p < 0,001), mélbild (p < 0,0001),
aterkoppling (p < 0,05), beslutsfattande (p < 0,05) och ledningsférméga (p <
0,01) (Figur 19).
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Figur 19. Medelvarden och standardfel for interaktionen mellan ledningsforutsattning och fas.

Sammanfattning variansanalys av ledningsforutsdttningar

Analysen av samtliga ledningsforutsdttningar visar att ledningsforméaga med
alla ledningsforutséttningar inkluderade skattades signifikant hogre av staben
under evakueringsfasen én underréttelsefasen. Observatorernas skattningar var
signifikant hogre dn stabsmedlemmarnas skattningar under underréttelsefasen.
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For ndgra enskilda ledningsforutsattningar skattade staben och observatérerna
signifikant olika. Dessa var ldgesbild (stab ligre), informationsfldde (stab
lagre), situationsforstéelse (stab lagre), malbild (stab hogre), samarbete (stab
hogre), och ledningsférmaga stab ligre). Det dr logiskt att exempelvis stabens
situationsforstielse skattas olika av staben och observatorerna. Staben kan
exempelvis tro att deras situationsforstéelse dr 1ag, medan observatorerna kan
veta att den ar god. Daremot dr skattningsskillnader pa andra
ledningsforutséttningar, sasom mélbild, svérare att forklara pa detta sitt.

Jamforelse av skattningar mellan underréttelsefas och evakueringsfas visade att
situationsforstaelse, malbild, aterkoppling, beslutsfattande och total
ledningsformaga skattades signifikant hdgre under evakueringsfasen én vid
underréttelsefasen (observatorer och stab sammantaget).

4.3.7 Variansanalys av tidigare LKS-experiment

Syfte

Syftet var att undersdka om det finns nédgra statiskt sdkerstillda skillnader
mellan skattningarna av ledningsforutséttningar mellan de genomforda
experimenten 5, 6, 7, 9 och 10. Experiment 8 exkluderades eftersom detta var
ett pilotexperiment och det fanns for stora brister i materialet.

Analys

Data analyserades med variansanalys (ANOVA) med mixed design med 5
grupper (experiment) X 13 (ledningsforutséttningar). Inkluderat i analysen ar de
stabsmedlemmarna som deltog i respektive experiment. Observatorerna ér
exkluderade i denna analys eftersom kvalitén pa bedomningarna varierat
mellan experiment pga. att observatdrerna inte alltid haft mojlighet att sétta sig
in 1 respektive scenario och metod sdsom ar onskvart.

Variansanalysen visar en signifikant huvudeffekt av experiment F(4, 28) =
15,17; p <0,0001. Eftersom skillnaden mellan experiment var mest intressant
hér och pga. utrymmesskil presenteras endast denna huvudeffekt hér (se Figur
20). Det fanns dessutom en signifikant huvudeffekt av ledningsfortsattningar
F(12, 84)=14,79, p< 0,0001 och en signifikant interaktionseffekt mellan
experiment och ledningsforutsittning F(48, 336)=2,35, p<0,0001.

Tukey HSD post hoc test visar ledningsformagan bedoms hogst i exp. 6 (hogre
an for de andra experimenten undantaget exp. 10 dir ingen skillnad finns,
p<0,001). For full beskrivning av signifikanta skillnader se Tabell 7.

Tabell 7. Statistiskt sakerstallda skillnader mellan LKS-experimenten avs. skattningar i
ledningférmaga. Signifikansnivan (Tukey HSD post hoc test) ar p<0,05, i vissa fall 0,001

Experiment Hogre skattning &@n i experiment Lagre skattning an i experiment
nr... nr...

5 9 6

6 57,9

7 6,10

9 5,6,10

10 7,9
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Skalsteg 1-7
iy

5 6 7 9 10

Experiment

Figur 20. Medelvarden och standardfel fér den sammanvagda beddmningen ledningsférmaga for
respektive experiment.

Sammanfattning av jamforelser med tidigare experiment

Ledningsformaga bedoms som signifikant hdgre i experiment 10 4n 1
experiment 9. Hogst skattade deltagarna i experiment 6 och 10 och lagst
skattade deltagarna i experiment 7 och 9. Det kan tyckas anmarkningsvart att
skattningarna mellan experiment 9 och 10 skiljer sig, nir experimentens
genomforanden var sa lika. Detta diskuteras i kapitel 5, Diskussion.
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5 Diskussion

Diskussionen ér indelad i diskussion om resultat och diskussion om metod.
Resultaten diskuteras och tolkas i ljuset av varandra. Jamforelser gors mellan
prestation, skattningar av ledningsforutséttningar, LISREL-modellen och dven
med den teoretiska processmodellen. Metoddiskussionen syftar framfor allt till
att forbereda infor det kommandetillimpningar.

5.1 Resultat

Regressionsanalysen av skattningarna av forutsittningarna for ledning visar att
de tio forutsittningarna for ledning tillsammans pa ett bra sétt forklarar
ledningsforméagan. Det tycks alltsd som att man genom att méta dessa kommer
at begreppet ledningsformaga. Detta har dven kunnat visas i tidigare
experiment med LKS [1]. Korrelationsanalysen visar att de forutséttningar for
ledning som enskilt har storst betydelse for ledningsformégan ar 1agesbild,
fortroende for teknik, situationsforstaelse och beslutsfattande. Dock har dven
de andra fOrutséttningarna for ledning ett statistiskt sakerstillt samband med
den totala ledningsférmigan. LISREL-modellen visar att
ledningsforutséttningarna ger en modell med 4 bakomliggande faktorer,
malbild, gruppsamarbete, situationsforstéelsen och beslutsfattande. Denna
analys av orsakssambanden visar att mélbilden paverkar gruppsamarbetet och
situationsforstaelsen, med starkast paverkan pa gruppsamarbetet. Bdde
gruppsamarbete och situationsforstaelsen paverkar beslutsfattandet.
Bedomningen ar att LISREL-modellen verkar logisk. Den har ocksa vissa
kopplingar emot den processmodell for ledning som utarbetats. Detta
diskuteras vidare 1 kapitel 5.2.

Stabens upplevda ledningsforméaga okade nagot fran underréttelse- till
evakueringsfas. Detta dr inte 6verraskande dd stabsmedlemmarna béde haft tid
att sdtta sig in i scenariot och haft en dag pé sig att anvinda LKS. Darmed kan
man forvénta sig att de béttre kan ta till sig informationen som presenteras. For
stabens egenskattningar s ar skillnaden ca ett skalsteg mellan
underrittelsefasen och evakueringsfasen. Aven om det ir en signifikant
skillnad s& méste det betraktas med viss forsiktighet eftersom skillnaden i
faktiskt vérde dr sa pass liten.

Stabsmedlemmarna skattade fortroende for stabsassistenten och for den egna
staben mycket hogt medan de bl.a. skattade situationsforstaelse,
informationsfldde och ligesbild som relativt 1agt. Anledningen till att de
skattade fortroendet inom staben hogt beror troligen pa att stabsmedlemmarna
kénde varandra sedan tidigare och dédrmed hade erfarenheter av tidigare
samarbeten. De hade dessutom stort fortroende for stabsassistenten, vilket
troligen beror pa att hon/han hade goda kunskaper om LKS-verktyget och hade
mojlighet att hjdlpa dem bade avseende verktyget LKS och forstaelsen for
sceneriet (inklusive bade telekrig och CNO). Forklaringen till att
stabsmedlemmarna skattade situationsforstaelse och lagesbild ldgre kan vara att
LKS &r en komplex och ny milj6. Det presenteras mycket information som de
ska arbeta med och staben behdver hantera bade telekrig och CNO, fastin
enskilda stabsmedlemmar oftast bara hade det ena som sitt expertomrade.
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Telekrig och CNO nyttjas for att vilseleda en motstandare. Staben behovde
uppticka denna vilseledning och ta hinsyn till lampliga atgirder. Att staben
skattade forutsittningarna situationsforstaelse och lagesbild lagre dn
observatorerna kan bero pa att staben uppfattade att de var utsatta for
vilseledning i hogre grad dn vad de i sjdlva verket ar.

I de statistiska analyserna har badde stabsmedlemmarnas och observatorernas
skattningar anvénts. Nar reliabiliteten hos dessa gemensamma skattningar
undersoktes var samstdmmigheten acceptabel for experiment 9 och relativt hog
for experiment 10. Det var ddremot relativt 1ag samstdimmighet mellan
observatorerna, vilket pekar pa att det finns problem med reliabiliteten hos
observatorernas beddmningar. Den framsta forklaringen till detta &r sannolikt
att observatorerna hade olika bakgrundskunskap och hade olika roller, eller
huvuduppgifter, under spelet, och de hade ddrmed olika forutsittningar att
fokusera pd de begrepp som skulle skattas. Sarskilt ldg samstimmighet mellan
observatorer var det avseende begreppen maélbild, fortroende och aterkoppling
(ej redovisat 1 analysdelen). Dessa begrepp beddmdes ocksd som sérskilt
svarbedomda av observatdrerna. Stabsmedlemmarna kan svara pa om de tycker
att mélbilden ir tydlig, men om inte malbilden explicit diskuteras har
observatorerna svart att svara pa om staben tycker att malbilden ar tydlig.
Detsamma gillde for fortroende. Skillnaderna mellan observatorer och
stabsmedlemmar existerade endast under underrittelsefasen, men det finns
trots det anledning att vidare analysera vad som kan goras béttre infor fortsatt
arbete.

Observatdrernas skattningar av ledningsforutsittningar varierade betydligt
mindre mellan de olika ledningsforutséttningarna dn stabens skattningar. Detta
kan vara ett tecken pa att observatdrerna har upplevt viss osdkerhet i sina
beddomningar. Anledningen till det handlar sannolikt om en rad olika faktorer,
bl.a. att kunskaperna inom telekrig och CNO skilde sig at mellan observatorer,
observatorerna var belastade med flera arbetsuppgifter samtidigt och i ndgot
fall brist p4 mojlighet att sitta sig in 1 scenarierna innan genomfort forsok.

Aterkoppling valdes bort ur analyserna eftersom dess tillhdrighet till faktor
varierade nagot mellan olika analyser. Det ér viktigt att
ledningsforutséttningarna tolkas pé liknande sétt av alla observatdrer och
stabsmedlemmar, och dterkoppling verkar vara en ledningsforutséttning som
tolkas olika. Den har betydelse for det totala begreppet ledningsféormaga, men
behover dnda ses 6ver avseende definition

Det fanns inte ndgon skillnad i prestation mellan underrittelse- och
underréttelsefas 1 experiment 9 eller 10. Detta &r intressant med tanke pd att
staben sjdlva upplevde att deras ledningsforméga dkade fran underrittelse- till
evakueringsfas. Spelledningen beddmde att komplexiteten och svérigheten var
lika under bada faserna. En mojlig forklaring blir da att staben endast upplevde
att de har béttre ledningsforméga men att den 1 sjélva verket dr ofordndrad. En
annan mojlig forklaring ar stabens bedomningar baserades pa att de hade battre
koll pd LKS-verktyget och scenariot, snarare dn forbattrad ledningsformaga.

Det objektiva prestationsméttet anvindes for forsta gangen under dessa
experiment och att det darfor bor analyseras vidare och anvindas under fler
experiment. For att kunna avgdra om mattet &r réttvist, samt bedoma var
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griansen gar mellan en god och en mindre bra prestation behover upprepade
spel genomforas. Staberna under bade experiment 9 och 10 beddms ha
presterat mycket bra eftersom de i de allra flesta fall upptackte fordndringar i
lagesbilden, storningar och hot. Det som ibland saknades var forstéelsen for
motstdndarens intentioner.

5.2 Metod

Vid tidigare forsok 1 LKS har det visat sig att denna typ av spel ar for komplext
for att kunna sitta ett spelschema med fasta tider for inspelen. Det behdver
finnas en dynamik, dér spelledningen justerar tempot utifran stabens agerande
och arbetssitt. Staben behover tid att uppticka och agera pa de situationer som
uppstér, samtidigt som de ibland behdver hjdlp att rikta sin uppmérksamhet,
genom papekanden fran stabsassistenten eller kompletterande inspel. Detta for
att kunna gé framat i spelet, for att kunna testa tekniken och metoderna, samt
att staben ska kénna att det ger nagonting att spela i LKS. Detta forfarande
minskar dock den experimentella kontrollen. Det innebér exempelvis att
prestationen for experiment 9 och 10 inte ar helt jimforbara. Det kan vara sd att
deltagarna i experiment 10 (som presterade béttre) av ndgon anledning fick ett
lattare spel dn deltagarna i experiment 9. Ambitionen var dock att halla nivan
lika over spelen.

Den teoretiska processmodellen som presenterades i kapitel 2.2 och LISREL-
modellen beskriver nagot olika fenomen, vilket innebér att man ska vara
forsiktig med att dra for langtgdende slutsatser om den ena modellen utifran
den andra modellen. Det finns dock anledning att fundera p&d om den teoretiska
modellen behover forandras nagonting utifrdn den empiri som framkommit i
och med foreliggande experiment. Det behdvs mer forskning for att undersoka
den teoretiska modellens giltighet och dér fragor i enkéter och objektiva data
inriktas for att undersdoka modellen.

Under tidigare experiment med LKS har det anvénts en storobservator som
hade till uppgift att studera hur tydligt storning/CNO indikerades i ldgesbilden,
samt hur resolut staben agerade pd storningen. Denna observator togs bort
eftersom det ansédgs bli for liten tillforlitlighet i bedomningarna att gora detta
under spelets gdng. Att i efterhand gora en sddan observation dr mojligt, men
det visade sig bli tidsédande, &ven om endast speciellt intressanta tidpunkter
identifierade utifrdn loggarna och analyserades. Det kan vara en id¢ att dter
gora forsok med realtidsbedomningar av om ldgesbilden indikerar stérning.
Denna storobservator behdver dock vara vél insatt i hur storningar bor
indikeras och hur staben bor agera.

Observatdrernas skattningar nyttjades for dessa experiment framfor allt for att
lattare hitta intressanta situationer for ateruppspelning och analys (prestation).
Det skulle vara intressant att vidare analysera dessa data for att hitta monster i
kommunikation och mellan ledningsforutséttningar. Den presenterade
LISREL-modellen bygger pé subjektiva beddmningar av stabens
ledningsforméga. Nista steg &dr att undersoka om dessa kausalsamband dven
kan ses i stabens faktiska agerande och kommunikation. Precis som for
prestationsbedomning blir denna typ av analys mycket tidsddande om den gors
manuellt. Pa forsok har observatorsdata (ledningsobservatorer och
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kommunikationsobservatorer) tillsammans med storningsskattningar och e-post
matats in i ett forskningsverktyg (utvecklat vid Linkopings universitet) som
kan hitta och representera monster i en meddelandeméngd (baserat pa
semantisk likhet). Ett forsta test med LKS-data i forskningsverktyget visade att
det ser ut som det 4r mojligt att identifiera olika monster i LKS
meddelandeméngd. Ett kommande arbete skulle kunna vara att genomfora
analyser med hjilp av data fran dessa forsok. Det bor papekas att denna analys
endast ar ett test for att undersoka alternativ till de analyser som hittills
genomforts. Mer arbete maste goras for att vidare kunna anvédnda detta verktyg.

Tiden for trdning och utbildning var betydligt l&ngre i experiment 9-10 &n vad
som varit fallet tidigare, vilket gav staben battre mojlighet att sitta sig in i
scenariot och LKS demonstratorn. Eftersom LKS &r komplex s var detta ett
nodvéndigt steg for att forbattra mojligheterna att verkligen mita
ledningsforutsattningar pa ett reliabelt satt. Ddrmed &r det ocksd testat att LKS
klarar hela spannet frén avgrinsade miniscenarier pa enskild funktionalitet till
komplexa scenarier med ménga enheter och som spelas under lang tid.

Prestationsbedomningen var objektiv med avseende pé att handelser som gav
poéng var tydliga, men prestationsmattet tog inte hdnsyn till stabens kreativitet
och proaktivitet. Anledningen till detta var att matten baserades pa hur staben
upptickte och agerade pa de forberedda inspelen, men inte pd vad man kan
gora for att forhindra att hindelser sker. Ett exempel 4r da en av staberna pa
forhand stdngde av sina blue force tracking system (GPS-baserat system som
visar position pd egna styrkor). Detta innebar att staben inte paverkades av
motstdndarens GPS-storning, men inte heller kunde upptéicka att de utsatts for
storning. Prestationsmattet for detta inspel baserades pa att staben upptéckte,
rapporterade och agerade utifrin stérningen, men eftersom de varit proaktiva sa
skulle de enligt mattet fa noll podng trots att de 16ste uppgiften. Bedomning av
ovéntat, proaktivt agerande kan genomforas manuellt (och gjordes sé i de
liknande situationer som uppstod under experiment 9 och 10), men dr mycket
svart att gora 1 en automatisk beddmning. For att en prestationsbedémning ska
bli helt rittvis behover den alltsa vara lika flexibel och dynamisk som spelet
och ta hénsyn till stabens oforutsedda agerande. En sadan
prestationsbeddmning blir da istéllet pd bekostnad av objektiviteten och
mojligheten att automatisera bedomningen. For ett experimentellt syfte kan det
vara vért att gora det omfattande manuella arbetet, men &r syftet tréning s ér
troligtvis de fordelar som ett automatiserat matt ger i form av snabb och relativt
rattvisande aterkoppling till staben tillracklig. En 16sning ar att ett
automatiserat matt tillsammans med en bedomare skattar prestationen.

Det ér idag ett omfattande och tidskrdvande detektivarbete for att fa ut
prestationspodngen eftersom informationen for detta finns pa ett flertal olika
stillen sdsom e-post, systemloggar, observatorsloggar, skirmdumpar av
lagesbilder och i1 videofilmer. Med hjédlp av FREX underléttades arbetet
eftersom de olika kéllorna ddrmed kunde spelas upp synkroniserat. Att kunna
automatisera prestationsbeddmningen sé att resultatet direkt kan presenteras
efter genomfort forsok/traning, eller t.o.m. dynamiskt uppdaterade data under
spelets géng skulle ge stora tidsbesparingar. For att né dit kridvs dock ett
omfattande arbete i bdde metod och teknik, som troligtvis krdver mer resurser
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an vad som kommer att finnas tillgingliga inom ramen for det kommande
transferprogrammet.

Ett automatiskt matt kan endast ge poéng for sdédant som rapporteras in i
systemet. En viktig frdga dr hur denna inmatning skall ske for att den ska
kunna tolkas av systemet. Idag skriver staben sina ldgesbildstaggar i form av
fritext vilket dr problematiskt om man ska ge prestationspoéng automatiskt. En
annan fraga ar huruvida det gér att generalisera ett prestationsmatt sa att det
blir oberoende av vilka inspel som genomfors och hur scenariot ser ut.

Idag kan ledningskrigforingen mitas exakt i tid, i och med att tidpunkterna for
storning och CNO loggas. For att kunna méta hur en viss typ av
ledningskrigforing paverkar ledningsformaga behdver dven ledningsforméga
kunna ses 16pande under spelet. Prestation kan redan idag mitas 10pande, men
det valdes bort under foreliggande experiment eftersom det med den manuella
beddmningen hade blivit for tidsddande att dven ta fram alla tiderna for nér
prestationen skulle rdknas upp.

Experimenten visade att funktionaliteten i demonstratorn &r tillracklig.
Déaremot kommer ett arbete att behdva goras for att Forsvarsmakten med egen
personal (efter utbildning) kan skapa spel och gora inmatningar under spel.

Deltagarna upplevde stundtals lagesbilden som plottrig och svardverblickbar.
Efter att ha anvént ldgesbilden ndgon dag och lért sig tolka mycket av den
information som fanns i den sé tyckte man att den inte var s& svarbegriplig och
liknelser gjordes med stridsledningscentralers ldgesbilder som dven de var
svartolkade initialt. Lagespresentationen kommer alltid att kunna forbéttras
ytterligare och har kontinuerligt forbattrats under hela LKS utvecklingsperiod.
Lagesbildspresentationen kommer att behova ses dver infor varje ny typ av
nyttjande da nya typer av anvéndare troligen har behov av att fa informationen
presenterad pa ett for dem anpassat sitt.

Deltagarna gav mycket positiv respons avseende utformningen av
experimenten. De upplevde att det hade varit positivt att spela under flera
dagar, och att det var bra att ordentligt med tid lades pé utbildningen. Scenario,
ordrar och uppgifter upplevdes som realistiska och pa rétt komplexitetsniva.

Det dr en stor skillnad mellan att genomfora experiment med manga
observatdrer till att Forsvarsmakten sjdlva anvinder LKS som planeringsstod
eller och utbildning och trining. Upplidgget behover forenklas och
personalresursdtgangen minskas. Vi tror att det kommer att finnas ett behov av
att demonstratorn kan ge ndgon form av dterkoppling pa arbetssitt och
konsekvenser av stabens handlande. Overviiganden méste goras avseende
stabens storlek, observatdrer, krav pé utbildningsniva (telekrig, CNO och
kunskaper om LKS-verktyget), inmatning av data i systemet, valda matt for
snabb analys, presentation av prestation, simulerad tid (hur mycket snabbare
ska klockan ga i spelet?) och utformning av scenario. Det krévs en del arbete
for att metoden skall anpassas till Forsvarsmaktens syften i nésta fas. Denna
rapport (tillsammans med tidigare rapporter i LKS) ger en bra grund {or det
fortsatta arbetet och implementeringen via transferprogrammet.
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6 Slutsatser

Forutsittningarna for ledning tacker pa ett bra sétt in begreppet
ledningsformaga och LISREL-modellen pavisar orsakssambandet mellan dem
och hur de kan grupperas. Faktorerna malbild, gruppsamarbete,
situationsforstaelse och beslutsfattande och sambandet mellan dem &r en
utgdngspunkt for fortsatt forskning om ledningsforméga. Detta &r ett komplext
omrade dér vi kommit en bit pd vigen med att identifiera de ingdende
komponenterna och hur de kan métas. LKS experiment 9 och 10 har ddrmed
inneburit ett stort steg framat for analys av ledningsforméga. For att ga
ytterligare ett steg ldngre och mer direkt knyta ledningsforméaga mot
ledningskrigforing behdver de subjektiva skattningarna av ledningsférmaga
kompletteras med fler objektiva méatt. Dessutom behdver métningarna goras
mer detaljerat avseende tid sa att det gér att jimfora ledningsformaga och
ledningskrigforing for en viss tidpunkt.

Spridningen mellan observatorer avseende bedomningen av forutsittningar for
ledning indikerar att dessa behover ses 6ver och fortydligas. Troligtvis &r inte
alla forutséttningar lampliga att bedomas av observatorer.

Viktigt under det kommande transferprojektet ar att utreda om och hur behovet
ser ut avseende dterkoppling fran demonstratorn under samt efter spelet. Finns
detta behov sa behdver ytterligare anstrangningar goras for att automatisera
delar av resultatpresentationen. Experimenten visar att LKS-funktionaliteten 1
stort dr tillrdcklig under de forutsédttningar LKS anvints men om LKS ska
anvindas som ett skarpt planeringsstodverktyg sa kommer det sannolikt att
generera nya krav fran anviandarna och darmed dven pa funktionaliteten.
Anvindaraspekterna kommer att fa stor betydelse i kommande fas av LKS dir
man bland annat enkelt vill kunna sétta upp och modifiera spel, samt gora
inmatningar i demonstratorn under spel.
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