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Sammanfattning

Den hir rapporten ger ett forslag pa en metodik {or riskbeddmning for
Forsvarsmaktens verksamhet som ror risker i samband med anvéndning av vapen,
primért med splittergenererande ammunitionseffekter. Riskbedomningen omfattar de
tre forsta stegen i riskhanteringsprocessen, dvs. riskidentifiering, riskskattning samt
riskvérdering. Det tva aterstdende stegen, som handlar om atgérder och uppfoljning,
behandlas inte. Metodikens grundidéer &r himtade ur Forsvarsmaktens gemensamma
riskhanteringsmodell.

Begreppet tolerabel eller acceptabel risk diskuteras och jamfors med samhillsvanliga
risknivaer. Vilken riskniva som kan accepteras varierar fran fall till fall och méste
kunna beslutas av ansvarig chef. For att bedoma risk for tredje part (civila) eller egen
personal i nérheten av en detonationsplats krivs dven kunskap om ménniskans
sarbarhet for splitter. Ett antal kriterier for kroppsskada redovisas.

Den foreslagna arbetsmetodiken tydliggors med tvé exempel pé olika
komplexitetsnivaer. Vidare beskrivs ett verktyg for riskavstandsberdkningar kortfattat.

Nyckelord: risk, metod, vardering, splitter, oavsiktlig sidoverkan, SWERISK,
sarbarhet, ménniska, beslutsunderlag
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Summary

This report suggests a methodology on risk evaluation for The Swedish Armed Forces
for the use of weapons, primarily fragmenting warheads. The risk evaluation comprises
the first three steps in the risk management model, i.e. risk identification, risk
estimation, and risk assessment. De two remaining steps, measures and follow-up, are
not described. The essential parts of the proposed methodology have large similarities
with Risk Management in The Swedish Armed Forces.

The concepts tolerated and acceptable risk are discussed and compared to risk levels in
everyday society. The level of risk that can be accepted varies from case to case and
must be decided by the commander in charge. Knowledge of human vulnerability to
fragments is essential to assess the risk for civilians or own troops close to a detonation
location. A number of human vulnerability criteria are presented.

The suggested methodology is exemplified by two examples with different levels of
complexity. A tool for calculation of risk distances is also briefly described.

Keywords: risk, method, assessment, fragment, collateral damage, SWERISK,
vulnerability, human, basic data for decision-making
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1 Inledning

Denna rapport utgor slutrapportering av ”"Metodik for riskanalys” som ingér som en del i
Forsvarsmaktsprojektet "Metodik for verkansvérdering”. Rapporten bygger dels pé en
tidigare rapport: FOI Memo “Lagesrapportering - Metodik for riskanalys™ [1], och har
delar gemensamt med FOI Memo “Riskavstand vid ammunitionsrdjning” [2].

Tidigare har "Metodik for srbarhetsvérdering av camper [3]” samt ”Metodik for
vardering av vapenprestanda [4]” rapporterats. Denna metodik utgor en del i denna serie.

Detta arbete avgrénsas till att gilla de tre forsta delarna av riskhanteringsprocessen, dvs.
riskidentifiering, riskskattning samt riskvérdering. Enligt inledande litteraturstudier brukar
dessa tre steg ingé i begreppet “riskbeddmning” medan begreppet “riskanalys” endast
inkluderar de tvé forsta stegen. Darfor kommer denna slutrapportering att behandla
riskbeddmning snarare @n riskanalys, som var den ursprungliga bendmningen pé arbetet.

Riskbedomning inom militdr verksambhet &r en inte helt enkel men nddvandig uppgift. Det
ar en balansgang att gora ritt avvigningar, t.ex. i samband med att gora en riskbedomning
for anvéindandet av ett nytt vapensystem. Det &r inte bra om grianserna for nyttjande sétts
for snéva sa att systemet inte far anvindas men det ar naturligtvis inte heller acceptabelt
med for vida grianser sa att militdr personal eller civila kan komma till skada.

Detta arbete behandlar risker for egen personal och civila vid anvindning av vapensystem.
Initialt har arbetet endast behandlat splitterstridsdelar och tillvaratar resultat fran utférda
riskbeddmningar som genomforts for olika stridsdelar pa FOI. I de simuleringar som har
utforts forenklades forutsittningarna genom att initialt studera verkan av en enskild granat
pa mark. Avsikten &r att senare dven inkludera traffpunktsspridning och rikoschett.

I metodikbeskrivningen anvinds ord och uttryck enligt Forsvarsmaktens handbdcker,
framst. “Handbok for systemsékerhet” (H SystSak) [5], ”Sakerhetsinstruktion for vapen
och ammunition med mera, Ammunitions rdjning” (Sakl Amroj) [6] samt FOI rapporten
”Forsvarsmaktens gemensamma riskhanteringsmodell [7]”.

Forsvarsmakten definierar risk enligt det internationella standardiseringsorganets ISO/IEC
Guide 73 [8] som kombinationen av sannolikheten for viss héndelse och dess
konsekvenser.

Att siffersétta risk dr svart. Vad som dr en acceptabel risk varierar mycket beroende pé
situation, den allménna risknivan i aktuell miljo, kulturella skillnader och en rad andra
faktorer. For att kunna sétta in riskresonemanget i en kontext som manga kan kénna igen
sig 1 har vi hér valt att utnyttja olycksstatistik fran samhéllet i stort. Detta kan underlitta
skattningen av risker dven i militdra sammanhang och sitter en bakgrund for “risktdnket” i
sin helhet.
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2 Bakgrund

Forsvarsmaktens handbok for Systemsakerhet [5] ger foljande definitioner av begreppen
"olycka" och "risk":

"For att en olycka skall anses intrdffa fordras dels att en vadahdndelse intrdffar, dels att
ndgon eller ndagot skadas pa ett icke tolerabelt sditt".

"Med begreppet risk avses kombinationen av sannolikheten for att en olycka intriffar och
konsekvensen av den intrdffade olyckan".

Hur sannolikheten for en olycka och konsekvensen av olyckan ska kombineras kan inte
definieras rent matematiskt. Rent generellt kan man dock séga att ju allvarligare
konsekvensen av en olycka dr desto mindre sannolikhet kan tolereras [2].

2.1 Riskhantering

Riskhanteringsprocessen kan sdgas besta av fem steg: riskidentifiering, riskskattning,
riskvérdering, atgirder och uppfoljning [9] enligt Figur 1.

Figur 1. Riskhanteringens olika delar [9].

I riskidentifieringen bor uppgiften avgrinsas och riskerna (dvs. hoten) identifieras,
tydliggoras och kategoriseras.

Riskskattning innebér att uppskatta risken, hur stor den ar och hur rimliga olika utfall &r.
Hér finns ibland statistiska data att anvénda, men ofta gors subjektiva bedomningar.
Riskidentifieringen ska tillsammans med riskskattningen svara pa foljande fradgor: Vad kan
hinda? Hur troligt dr det att det hander? Vilka &r konsekvenserna av handelsen? [10]

Riskvirdering ir kombinationen av den skattade sannolikheten och konsekvensen av
hindelsen vilket ger ett riskvirde som sedan varderas gentemot riskkriterier som ar
bestdmda i forvig.

Atgiirder, dvs. vilka risker som ska accepteras och vilka som bor atgirdas 4r frigor som
far sitt svar i detta steg.

Uppfoljning innebidr kontroll av att beslutade atgarder har genomforts och att dessa fétt
avsedd effekt vad géller risk,

2.2 Riskbedomning vid samhallsplanering

I samhéllsplaneringsarbete finns behov att beddoma risker av bade befintlig och planerad
verksambhet i ett omrdde. Det kan till exempel gélla risk vid transport av farligt gods
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genom ett samhille. Man brukar da resonera kring tva typer av risker, dels individrisk och
dels samhéllsrisk. Dessa risker definieras pa foljande sitt [11]:

Individrisk: Sannolikheten for att en fiktiv person som stindigt befinner sig pé en bestdmd
plats drabbas.

Sambhillsrisk: Sannolikheten per &r att ett visst antal personer drabbas till f6ljd av olyckor.

Det finns inga givna normer eller kriterier for vilka risknivaer som kan tolereras i
samhillet. Tendensen &r att man har lagre tolerans mot ofrivilliga risker, exempelvis
kérnkraftsolyckor, dn risker som man sjélv viljer att utsétta sig for, som till exempel att
kora bil.

Réddningsverket har i samarbete med Det Norske Veritas 1997 tagit fram forslag till
riskkriterier [11] som har vunnit viss acceptans. Tabell 1 sammanfattar dessa kriterier och
nivaer.

Tabell 1. Raddningsverkets forslag till riskkriterier [11].

Risk Riskniva Frekvens 1/ar Frekvens ar
Individrisk Tolerabel <1*10-5 < 1 per 100 000 ar
Individrisk Forsumbar <1*10-7 < 1 per 10 miljoner ar
Samhallsrisk Oacceptabel > 1*10-4 > 1 per 10 000 ar
Samhallsrisk Acceptabel <1*10-6 <1 per 1 miljon ar

Vad giller samhaéllsrisk sa ska risknivéer mellan den oacceptabla och acceptabla sénkas s
langt det 4r mdjligt med rimliga atgérder. For samhéllsrisk géller att den angivna
frekvensen egentligen &r produkten mellan antal forolyckade i en olycka och frekvensen
for olyckstypen. Det vill sdga om 100 personer omkommer i en olycka s ér den
acceptabla olycksfrekvensen < 1 per 100 miljoner ar.

Om ovanstaende resonemang skulle appliceras pa militdr verksamhet skulle individrisk
kunna motsvara risk for egen personal och samhallsrisk risken for tredje part.

2.2.1 Risker i vardagslivet

Personer 1 vart samhille utsdtter sig frivilligt och ofrivilligt for olika typer av risker.

2.2.1.1 Frivillig risk

Ett exempel pé en frivillig risk ar risken att dodas eller skadas i trafiken. Trots de
uppenbara riskerna ror minniskor sig i trafiken dagligen. Ur individsynpunkt anses detta
som en tolerabel risk.

2.2.1.2 Offrivillig risk

Ett exempel pa ofrivillig risk &r risken att mordas eller misshandlas svart pa 6ppen gata.
Detta dr en risk som ménga, framfor allt dldre och kvinnor finner icke tolerabel och som
gor att de inte ror sig i omraden och vid tider d& denna risk dr forhdjd. Samhillet arbetar
med att minska dessa risker genom olika insatser, bland annat genom att anordna
belysning och dvervakningskameror pa utsatta platser samt straffréttsliga pafoljder for den
som utfort ett sadant dad. Medieintresset for denna typ av dramatiska hiandelser &r stor och
préiglas ofta av sensationslystnad. Detta gor folk vl medvetna om riskerna som tenderar
att 6verdrivas av media.

10



FOI-R--3030--SE

2.2.1.3 Trafikstatistik

Risken att omkomma eller skadas i trafiken dr exempel pé en risk som ménga frivilligt
utsitter sig for. Nedanstaende risker har berdknats ur statistik fran 2006 som hamtats ur
VTI minibasstatistik [12].

Ar 2005 fanns det totalt 4 878 000 fordon i trafiken varav 250 000 motorcyklar. Fordonen
kordes totalt 75 197 miljoner km varav 712 miljoner km pa motorcykel. Ur statistiken har
en risktabell berdknats, se Tabell 2.

Tabell 2. Olycksrisker i trafiken 2005 [12].

Totalt MC
Antal Risk/ Risk/km Antal Risk/ Risk/km
fordon/ar MC/ar

D6d 440 9*10° 6*10° 46 210 6*10®
Svar 3915 8*10™ 54108 371 1,5*10° 5+107
skada
Lindrig 11549 2*107° 1,5%107 745 3*10° 1%10°
skada

Av tabellen framgar att det ar dubbelt sa farligt att kora motorcykel som vanlig bil, tio
génger sé farligt rdknat per kord kilometer. Anda finns en kvarts miljon ménniskor i
Sverige som anser det vért risken. I §vrigt kan man konstatera att det konsekventa
trafiksidkerhetsarbetet som genomforts i Sverige har sénkt risken att forolyckas med en
faktor tjugo sedan 1950. I USA &r motsvarande risk en faktor tre hogre jaimfort med
Sverige. I USA dog 43 443 personer i trafiken 2005 [12], vilket motsvarar befolkningen i
en medelstor svensk stad

2.2.1.4 Brottsstatistik

Brott av olika slag dr exempel pa risker som man ofrivilligt utsétts for. Detta pastdende ar
dock inte helt sant eftersom grova véldsbrott inte séllan drabbar folk som rdr sig i
kriminella kretsar.

Nedanstéende statistik (Tabell 3) dr hdmtad fran Brottsforebyggande ridet [13] och utgor
ett urval av anmaélda brott 2005 i hela landet.

Tabell 3. Utdrag ur BRA brottstatistik fér 2005 [13].

Hela landet Antal Antal/100 000
invanare

Daodligt vald 243 3

Forsok till mord eller 690 8

drap

Misshandel inkl. grov | 72645 805

misshandel

Nedan foljer BRA kommentarer till statistiken:

Daédligt vald dr ett samlingsbegrepp for valdshéndelser ddr ndgon eller ndgra
personer berévar en annan mdnniska livet. Statistiken 6ver anmdlda brott ger en
kraftig 6verskattning av det faktiska dédliga vdldet. Overskattningen har dkat under
1990-talet fram till ar 2002. Fére ar 1990 bedoms dverskattningen ligga mellan 5

11
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och 20 procent. Ddrefter har den successivt okat, for att ar 2002 vara mer dn 100
procent.

Med misshandel, grov misshandel avses brott mot Brottsbalken 3 kap, 5-6 §§.
Dessa brott utgér majoriteten av de valdsbrott som polisanmdils i Sverige.
Morkertalet dr stort och man rdiknar med att ungefir en fjdrdedel av alla
misshandelsbrott anmdils till polisen. Grova brott anmdls oftare dn lindriga, brott
mellan obekanta oftare dn mellan bekanta och brott som sker pd allmdn plats oftare
dn de som sker pa privat plats.”

Med hinsyn till BRA kommentarer till statistiken rorande &verdrifter och morkertal skulle
den verkliga brottstatistiken kunna se ut som i Tabell 4.

Tabell 4. Korrigerad brottstatistik for 2005 [13].

Antal brott 2005

Risk/individ/ar

Dédligt vald 120 1,3*10°
Foérsok till 690 8*10°
mord/drap

Misshandel inkl. 290 000 3*10?

grov misshandel

2.2.1.5 Tolerabel risk

Ovan ndmnda risknivéer forefaller allmént accepterade i samhéllet men det kan diskuteras
om man skall acceptera dessa i samband med ammunitionsrojning. Riskerna kanske kan
vara tolerabla for ammunitions- och minr6jarna men definitivt inte for personer som
ovetande, oftrivilligt befinner sig i riskomréadet. Idag saknas faststéllda virden for tolerabel
risk, inte bara inom Forsvarsmakten utan d&ven i samhéllet i 6vrigt. IPS [14] gor dock ett
forsok att ge viagledning vad géller tolerabel risk inom den kemiska processindustrin.

2.3 Riskavstand

I mangt och mycket handlar risk i militdra ssmmanhang om avstand, dvs. att befinna sig
pa ett avstand som ar sdkert ur en riskhanteringssynpunkt. Naturligtvis 6nskar man att det
beriknade riskavstandet ska medfora en forsumbar risk for egen trupp och édven civila.

Internationellt anvands ofta enkla empiriska formler for att snabbt bestimma
sakerhetsavstdnd. Dessa baseras vanligtvis antingen pa den totala stridsdelsvikten eller pa
explosivimnesvikten i stridsdelen. Mer detaljerade analyser med verkansmodeller kan
ocksa genomforas, har kravs dock detaljerad information och langre berdkningstider [15].
Ett verktyg for att berdkna riskavstdnd och skadesannolikhet for soldater och civila ér
SWERISK, se kapitel 5.

Sakerhetsavstandsberdkningar for naturligt fragmenterande stridsdelar &r relativt enkelt om
man accepterar forenklingen att definiera sikerhetsavstandet som maximalt splitterutkast
plus en sidkerhetsmarginal. Maximalt splitterutkast kan beréknas med ett
berdkningsprogram for ballistik med maximal hastighet och massa for splittren, minimal
splitterbromsning, optimal elevationsvinkel och rimlig medvind. For stora stridsdelar &r
dessa sdkerhetsavstand dock praktiskt omdjliga, de blir for stora. Sa atminstone for stora
stridsdelar behdvs en forfinad metod for att berdkna sdkerhetsavstand.

Med risk avses hér en icke forsumbar sannolikhet for att erhalla en icke tolerabel
kroppsskada. Ett problem &r att den risk som &r kopplad till ett visst riskavstdnd séillan
definieras. Den stora variation som foreligger vad géller riskavstdnd for en given

12
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ammunitionstyp bottnar formodligen i olika uppfattningar vad géller icke acceptabel skada
och dartill kopplad skadesannolikhet.

2.4 Manniskans sarbarhet

2.41 Riskhantering enligt H SystSak

Forsvarsmaktens handbok for systemsidkerhet (H SystSdk) [5], utgdr grunden for
systemsékerhetsarbetet inom Forsvarsmakten. Den innehéller bl.a. lagar och forordningar,
riktlinjer for sdkerhetsarbetets genomforande och ett metodikavsnitt.

I avsnittet om riskniva sédgs att "En generell strdivan skall vara att risker for person,
egendom och yttre miljo skall hdllas sd ldga som dr praktiskt och rimligt mojligt".

Dar ségs dven att "Sannolikheten for att under fredstid drabbas av dédsfall, invaliditet
eller annan personskada i tjdnsten for all personal, bor inte éverstiga vad som anses som
acceptabelt i det civila samhdllet. Med nodvindighet madste hogre risker accepteras i krig
samt dven i fredstid for vissa uppdrag i krigsliknande miljéer".

Mainniskokroppen ar kénslig for manga olika typer av verkansformer sdsom splitterverkan,
tryck, ljud och varme. Den verkansform som har den storsta rickvidden for konventionella
stridsdelar &r splitterverkan. De 6vriga verkansformerna har for konventionella stridsdelar
en betydligt kortare riackvidd och klingar snabbt av. Splitterverkan &r darfor grinsséttande
vid riskbeddémning och den fortsatta framstillningen koncentreras till denna verkansform.
Ovriga verkansformer behandlas éversiktligt i [16] och [17].

Mainniskans sarbarhet for splitterverkan har analyserats och kriterier for utslagning/skada
har definierats utgéende frdn ménniskans sdrbarhet for splitterskador och lagts in i H
SystSak [5] konsekvensdefinition enligt Tabell 5.

Tabell 5. Forslag [2] till konsekvensbeskrivning enligt H SystSak [5] for oskyddade civila.

Beskrivning | Klass | Definition

Katastrof | Dédsfall, systemforlust, Splitterenergi 2160 J vilket
egendomsforlust, allvarlig medfor att sannolikheten fér
miljéskada dodsfall = 0,1 vid splittertraff

Kritisk Il Allvarlig personskada, allvarlig

. : a) Splitterenergi = 20 J
ohalsa, allvarlig egendomsskada b) Ogonskada, risk for blindhet

eller storre miljéskada da troskelenergi = 1 Jlem?

Marginell I} Mindre allvarlig personskada, Splittret kan ev. penetrera huden
mindre allvarlig ohalsa, mindre da tréskelenergi 2 5 Jiem?
skada pa egendom eller mindre
miljoskada

Férsumbar \Y) Mindre omfattning &n ovan Splittret kan ej penetrera huden

da tréskelenergi < 5 J/cm?

2.4.1.1 Intraffandefrekvens

Hur ofta en vadahindelse intréaffar baseras utifran systemets livslingd enligt Tabell 6.

13
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Tabell 6. Intréffandefrekvens enligt H SystSak [5].

Beskrivning | Niva | Definition for enstaka enhet Definition for en hel
population av enheter

Frekvent A Intréffar ofta Kontinuerligt intr&ffande

Trolig Intraffar flera ganger under Intraffar ofta
livslangden

Tillfallig C Intréffar nagon gang under Intréffar nagra ganger
livslangden

Férsumbar D Osannolik, men kan mdjligen Osannolik, men kan férvantas
intraffa under livslangden intraffa

Osannolik E Osannolik, férvantas inte intréffa | Osannolik, men mdjlig
under livslangden

2.4.1.2 Riskvarderingsmatris

Med begreppet risk avses kombinationen av sannolikhet for vadahindelse
(intraffandefrekvens) och konsekvensen av den intrdffade handelsen.

Ett forslag till en riskvérderingsmatris aterfinns i [2], som har sin utgédngspunkt i H
SystSék [5], civilt riskanalysarbete men dven olycks- och brottsstatistik. Denna matris, se
Tabell 7, skulle kunna utgora ett underlag for virderingen, men é&r inte att se som ett
slutligt stéllningstagande fran FOL:s sida vad géller risknivéer. I matrisen vigs frekvensen
och konsekvensen i risker som &r antingen ’ej tolerabla (ET)’, *begrinsat tolerabla (BT)’
eller tolerabla (T)’. Viktigt dr dock att vid allt vérderingsarbete ha ett kritiskt tinkande da
det annars finns risk for att bara striva efter att hamna inom ett godtagbart intervall eller
att noja sig med en viss nivd. Aven att se till hur och under vilka forutsittningar kriterierna
tagits fram och under vilka forutséttningar de &r giltiga krévs.

Tabell 7. Ett forslag pa hur en riskmatris for oskyddade civila skulle kunna se ut. Fran [2] dar den
utgjort diskussionsunderlag. ET = Ej tolerabel risk, BT = Begransat tolerabel risk, T = Tolerabel risk.

Allvarlig skada

Mindre allvarlig
skada

Foérsumbar
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2.4.2 Kiriterier for utslagning/skada

2.4.2.1 Splitterenergi

De vanligaste kriterierna for utslagning pga. splitter baseras pa splittrens rorelseenergi som
ar enkel att berdkna med ekvation (1), dér E ar rorelseenergi [J], m ar splittermassa [kg]
och v ér splitterhastighet [m/s].

(1)

Det forsta splitterverkanskriteriet formulerades i borjan av nittonhundratalet. 7o remove a
human from the battlefield, a kinetic energy of 8 kgm is sufficient according to the
prevailing view in the German artillery community” [18]. Detta kriterium anvénds
fortfarande ofta och ar ként som 80-joules kriteriet.

I USA anvinds inom DoD (Department of Defense) ett annat energikriterium for att
bestdimma ett avstand som inte far underskridas p.g.a. risk for svara splitterskador. Denna
energi dr 58 footpounds vilket motsvarar 43 J.

I Tabell 8 redovisas skadekonsekvenser for olika splitterenergier [16].

Tabell 8. Skadekonsekvenser for olika splitterenergier [16].

Anslagsenergi Skadekonsekvens
20J Grans allvarlig skada
80J Stridsoduglig soldat
160 J 10 % dodlighet

360 J 90 % dodlighet

2.4.2.2 ComputerMan

USA har utvecklat en datormodell, ComputerMan, baserad pa omfattande kliniskt
underlag och medicinsk sakkunskap [19]. Malbeskrivningen av den ménskliga anatomin
utgors av 124 000 volymselement som var och ett anges bestd av en av 290 olika
vivnadstyper som beskrivs av ett antal parametrar. Ett splitters eller en projektils vig
genom kroppen kan f6ljas och skador pa de enskilda cellerna (volymselementen) berdknas.
De medicinska foljderna av dessa skador klassas enligt en internationellt accepterad kod
AIS, (Abbreviated Injury Scale) [20]. Slutligen beréknar programmet soldatens mdjlighet
att 16sa olika funktionsbaserade uppgifter med hinsyn till skadorna.

2.4.2.3 Hudpenetration

Om splittret har en s lag hastighet att det inte forméar penetrera huden blir den fysiska
skadan begrinsad. Personen kanske fér ett blamédrke eller mindre rispa. En viktig egenskap
hos huden ér att om splitterhastigheten marginellt 6verskrider hastigheten for
hudpenetration, den sé kallade troskelhastigheten, sa kan splittret tringa in flera centimeter
i den underliggande vdvnaden. Detta kan medfora allvarliga skador pa ytliga organ till
exempel blodkarl.

Om belastningen pa huden uttryckt i splittrets rorelseenergi per cm® anslagsyta dverskrider
ett visst gransvirde sd penetreras huden. Detta virde brukar kallas troskelenergi, £y Om
splittret har en massa m [g] och tvirsnittsarea A [cm® ], s far dess hastighet ej Sverskrida
troskelhastigheten V7, [m/s] som kan bestimmas med ekvation (2).

V, =+/2000E, 4/ m (2)
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Mycket arbete har lagts ned for att bestimma troskelenergin, t.ex. [21,22,23]. Sdsom alla
minskliga karaktéristika varierar troskelenergin mycket mellan individer och var pa
kropgen splittret eller projektilen tréffar. Troskelenergin, £y, varierar fran 10 J/em® till 35
J/em?. 1 risksammanhang bor man forsiktigtvis utgd fran det ligre virdet 10 J/em®.
Publicerade varden baseras ofta pa forsok med kulor eller olika typer av
finkaliberprojektiler. Splitter 4r ofta kantiga och har dérfor formodligen lagre
troskelvérden. I skrivande stund har dock inte nagra sddana vérden identifierats i
litteraturen. Mot bakgrund av resultaten i det foljande avsnittet om dgat, skulle ett rimligt
nedre troskelvirde for splitter vara ca 5 J/cm”.

2424 Ogat

Ogonens yta rakt framifrén ar cirka 1 cm® och dnnu mindre sett fran sidan. Ogonen ligger
djupt i huvudet och skyddas uppifran av det utskjutande pannbenet. Risken for att tréffas i
Ogat dr sdlunda mycket liten men konsekvenserna ér ofta allvarliga och kan leda till
blindhet.

I [21] finns en sammanstdllning 6ver skjutforsok med stalkulor av varierande storlek mot
kanindgon. Troskelenergin har i medeltal ett virde pa Ey = 6 1,5 J/em®. En forsoksserie
har d4ven genomforts med stilkuber. Troskelenergin ér vésentligt 1dgre én for kulor,
nimligen E,, = 1,8 + 0,6 J/cm®. Detta beror p4 att kuben har vassa kanter och hérn som ger
en vasentligt storre belastning vid anslag &n en den vil avrundade kulan.

2.4.2.5 Forslag till skadenivaer/kriterier

Acceptabel skadeniva dr i hog grad beroende pa vem som utsitts for skadan och i vilken
politisk/taktisk situation skaderisken foreligger. Egen trupp i krig forvintas acceptera hdga
risker for att 10sa aktuell stridsuppgift. I andra dnden av skalan finns risk for kroppsskada
pa tredje part, i forsta hand civila, vid fredsbevarande insatser.

Fem olika skadenivaer foreslas:

o Splittret har en anslagsenergi 6verstigande 160 J. Soldaten eller personen forsitts ur
stridbart skick pga. allvarlig kroppsskada eller dod.

o Splittret har en anslagsenergi understigande 20 J. Risken for allvarliga skador ar
liten.

o Splittret formar ej penetrera huden. Troskelenergi 5 J/em’. Ingen risk for allvarliga
skador om inte dgat triffas.

o Splittret formar ej skada 6gat. Troskelenergi 1 J/em?

o Splittret formar ej triffa en person. Detta motsvarar splittrets maximala rackvidd.
Bortom detta avstand &r risken for splittertraff och skada forsumbar.

2.4.2.6 Risk och sannolikhet for kroppsskada

Ovanstdende forslag till skadenivéer/kriterier dr sa kallade troskelvarden. Det vill sdga
overskrids vérdet anses skadan intrdffa med sannolikheten ett, om inte dr sannolikheten
noll for skada. I verkligheten ar det naturligtvis inte sa utan slumpen (t.ex. traffpunkt)
avgdr om skadan intriffar eller inte. Det man med visshet kan sdga &r att om
splitterenergin okar s& dkar ocksa sannolikheten for skada.

I stillet for troskelvarden anvander riskberékningsprogrammet SWERISK (se kapitel 5)
funktioner som anger sannolikheten for kroppsskada som funktion av splittrets energi.
Figur 2 visar funktionerna for dédsfall och kroppsskada.
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Figur 2. Sannolikhet fér dod eller allvarlig kroppsskada som funktion av splitterenergi.
P& motsvarande sétt har funktioner for hudpenetration (lindrig skada) och 6gonskada som
funktion av energi/ytenhet skapats och lagts in i SWERISK.
Dessa funktioner dr naturligtvis inte den absoluta sanningen utan har skapats utgédende fran
publicerade data som i manga fall r osékra. For den matematiskt intresserade antas
skadesannolikheten kunna beskrivas med en kumulativ lognormal fordelning.
I Tabell 9 anges de energinivaer som enligt dessa funktioner ger en femtioprocentig risk

for kroppsskada:
Tabell 9. Energinivaer fér femtioprocentig risk for kroppsskada.
Skadetyp Energiniva
Dodsfall 240J
Allvarlig kroppsskada 50J
Hudpenetration 20 J/cm?
Ogonskada 3 Jlem?

2.4.2.7 Malareor och exponering
Risken for att triffas av splitter &r naturligtvis beroende av hur stor kroppsyta som
exponeras for splitterinfall. I SWERISK, se kapitel 5, har den exponerade kroppsytan

baserats pa [24] och representerar en medelstor person.

2.5 Forsvarsmaktens gemensamma
riskhanteringsmodell

Under 2007 blev en gemensam riskhanteringsmodell [7] som utarbetats av Forsvarsmakten
fardig. Denna riskhanteringsmodell dr framst tdnkt att anvéindas som stdd for analys och
hantering av de risker Forsvarsmaktens personal utsétts for i internationell verksambhet,

men ska dven kunna anvéndas for andra typer av riskhantering inom Forsvarsmakten.
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Syftet &r att ge beslutsfattare underlag for beslutsfattande, att underlétta samarbete mellan
olika funktioner och nivier samt att sdkerstilla sparbarhet och transparens. Modellen kan
ses som en blandning av bade en risk- och sarbarhetsvérdering.

Forsvarsmaktens gemensamma riskhanteringsmodell bestar av fem steg dér olika
funktioner och nivéer i Férsvarsmaktens organisation dr ansvariga for olika steg, se Figur

3.

Faststall
grundvarden
Bedom hoten Bedom o Beddm risken »| Hantera risken
sarbarheten

Figur 3. De fem stegen i Forsvarsmaktens riskhanteringsmodell.

Steg 1, faststdll grundvérden; bestér av att faststélla grundviarden, detta gors av
beslutsfattaren. Forst definieras vilken uppgift som ska analyseras, vilken tidsperiod
och inom vilket omrade. Sedan bestéms vad som ir att klassa som skyddsvirt® och
vilka hot det skyddsvirda kan komma att stéllas infor. Avslutningsvis bestdms en
konsekvensskala, utifran beslutsfattarens preferenser, fran ”forsumbar” (1) till
“allvarlig” (10) dér héndelsers konsekvenser senare kan rangordnas.

Steg 2, beddm hoten; gar ut pa att faststélla en hotniva utifran intention, kapacitet och
tillfalle. Vilket beskriver en aktors vilja, motiv och formégor samt tillfallen nér och hur
denne har moéjlighet att paverka det skyddsvérda.

Steg 3, beddm séarbarheten; innebir att bedoma hur sarbar den egna organisationen ar
gentemot dessa hot. Denna beddmning gors utifran sdkerhetsmedvetande, resurser och
exponering. Sérbarheten bedoms péd en femgradig skala for varje enskild faktor.

Steg 4, bedom risken; i detta steg bedoms risken som ett resultat av hotbeddmning och
sarbarhetsbedomning. Sannolikheten for att ett hot intrdffar och dven vilka
konsekvenserna skulle bli. Sannolikheten kan beddmas utifrén en statisk skala eller
utifran bedomarnas egna erfarenheter. Konsekvensskalan togs fram i steg 1. Bade den
statiska sannolikhetsskalan och konsekvensskalan &r tiogradiga. De varden man
kommer fram till utifrdn de béda skalorna fors sedan i en riskanalysmatris, se Figur 4,
for att en riskniva ska kunna utlésas. I Férsvarsmaktens gemensamma
riskhanteringsmodell 4r matrisen konstruerad sa att konsekvens viger tyngre &n
sannolikhet.

Steg 5, hantera risken; hir ska beslutsfattaren besluta om hur risken ska hanteras.
Antingen finner han/hon risken acceptabel, vilket inte krdver nagra atgdrder. Om risken
inte befinns vara acceptabel maste atgéarder vidtas for att minska den. Forslag pa
atgdrder kan ha framkommit redan i det inledande arbetet, men bor dnda testas i
modellen for att kontrollera att atgérderna inte leder till nya storre risker inom andra
omraden.

* En skyddsvird tillgng dr nigonting som Forsvarsmakten av olika anledningar anser virt att skydda.

Skyddsvirda tillgangar kan till exempel uppsta inom nagot av omradena information, personal, materiel eller
fortroende. Nér det giller de internationella insatserna utgar riskhanteringen ofta fran personalens liv och
hélsa.
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vardera riskerna mot varandra. Nivaskalan for sannolikhet ar statisk medan den for konsekvens har

tagits fram av beslutsfattare.
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3 Forslag till metodik for riskbedomning

Riskanalyser kan genomforas bade kvantitativt och kvalitativt dir det i den senare inte
gors ndgra forsok att bestdimma precisa sannolikheter for olika utfall utan snarare utgors av
en bedomning om risken &r stor, mellan eller liten. I riskanalysarbete med béada typerna,
finns intresse for, och dnskas svar pa foljande fragor [25]:

e Vad kan gé fel?
e Hur ofta hiander det?
e Om det gér fel, vad blir konsekvenserna?

Figur 5 visar ett mojligt arbetssétt d4 man ska gora en riskbeddmning.

Acceptabelt
A 4
Definiera Identifiera Simulering och Vardera Uppféljning
P systemmal [» riskkéllor, [ kinslighets- [ risk —>
och syfte sannolikhet, analys
konsekvenser

A

Risk- | [ Ej acceptabelt

reducerande
atgarder

A

Figur 5. Beskrivning av en tankbar processvag for en riskvardering, dar stravan ligger i utifran
faststallda kriterier fa en ur for beslutsfattare acceptabel I6sning.

3.1 Ildentifiera syfte

Inledningsvis i riskvéarderingen bor det ske en avgrinsning i omréde, tid och utifran vilka
forutsattningar varderingen ska goras. Det bor dven faststillas vad syftet &r med analysen
och vilken detaljeringsgrad som krivs. Aven kriterier som riskerna senare ska virderas
mot ska sidttas upp, exempelvis sannolikhet for att som tjénstgorande personal i
utlandsstyrkan omkomma. Beslut om kriterier fattas av beslutsfattare och kommer séledes
i mangt och mycket avgora vilken niva hela riskhanteringsarbetet kommer striva mot dé
kriterierna avspeglar vad beslutsfattaren &r villig att acceptera i form av skador eller
forluster.

3.2 Inventering

Det andra steget handlar om att identifiera de risker som finns i det egna systemet. Detta &r
viktigt, da en forbisedd risk inte kommer att analyseras, vilket medfor att risken
underskattas.

Typiska hindelser dr sédana som finns inom egen, eller liknande verksamhet eller risker
som ir uppenbara med anledning av verksamhetens karaktir. Aven utfall av olika
kombinationer bor ses dver. Denna metodik ar avsedd for vapenverkan och inriktning bor
ske mot det hot som en bevipnad aktor kan utgora.
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3.3 Analys

I fallet med vapenverkan dr det formodligen smakfullt att en stor del av analysen utgar
fran dels inventeringen och dels fran simuleringen, d& denna ar ett stdd i att bestimma del
av sannolikheten eller konsekvensen.

Analysen syftar dock till att, kvalitativt eller kvantitativt bestimma storleksordningen pa
hoten. I Férsvarsmaktens gemensamma riskhanteringsmodell ska hoten dé de vl ar
faststéllda d&ven beddmas utifran intention, kapacitet och tillfdlle. Intention avser aktdrs
vilja, motiv och mal medan kapacitet 4r en aktdrs resurser och formagor, till exempel
utrustning och personal. Tillfélle syftar till var och nér en aktor kan paverka en skyddsvird
tillgdng. Inom Forsvarsmaktens verksambhet ar detta steg nodvindigt, nér ett stort hot i
form av kapacitet, men med l&g intention, inte ndodvéndigtvis behover vara ett stort hot for
de skyddsvirda tillgdngarna.

Under intention bor identifieras vad aktdren vill skada och syftet med detta, till exempel
ménniskor, materiel eller mojlighet att genomfora verksamhet. Vad det finns for kapacitet,
vilken vapentyp, ammunition, utbildningsstandpunkt och sa vidare, kommer att avgora
vilka. Ges det tillfille, och var och nér i sé fall, att paverka de skyddsvérda tillgadngarna, pa
natten, dagen och p4 vilket avstind.

Dessa grundforutsittningar, eller hot i form av intention, kapacitet och tillfdlle bestimmer
sedan ingéngsdata for simuleringen tillsammans med identifierade grundvarden.

3.4 Genomfor simulering

Simuleringarna syftar till att utifran identifierade ingangsdata avgora hur det analyserade
paverkas. Detta gors formodligen enklast genom att bestimma sannolikheten for
utslagning utifran vissa kriterier framfor att forsoka bedoma exakt hur den skyddsvérda
tillgdngen paverkas.

3.5 Kanslighetsanalys

En kénslighetsanalys innebér att variera olika parametrar for att identifiera vilka
parametrar som medfor stora fordndringar i resultatet och nir dessa forédndringar uppstar,
dvs. hitta omslagspunkter. Genom att identifiera denna typ av paverkan ar det ocksé
mojligt att se om héndelserna som medfor paverkan har en stor risk for att intréffa.

3.6 Vardering

Efter att risker har identifierats och sannolikheter och konsekvenser uppskattats, maste
resultatet sammanstillas, for att ge ett matt pa den risk som den analyserade verksamheten
ar upphov till. For att kunna fatta beslut fran detta resultat maste en vérdering goras. Har
tas exempelvis hénsyn till riskens karaktér, nyttan av verksamheten som &r upphov till
risken, samt individers upplevelse av risken [26]. Det svéra &r att gora varderingen for
vilka risker som dr acceptabla och vilka som inte &r det. Entydiga riskkriterier finns idag
inte utformade och faststéllda i Sverige dven om ett forsok gors 1 till exempel [11].

Det finns dock olika principer som kan anvéndas till stod for utformning av riskkriterier.
Till exempel kan rimlighets-, proportionalitets- och fordelningsprincipen anvéindas. Den
forsta innebér att en verksamhet inte bor innebéra risker som med for verksamheten
rimliga medel kan undvikas eller minskas. Den andra principen att de totala riskerna som
en verksamhet medfor inte bor vara oproportionerligt stora i forhéllande till nyttan den
medfor. Den sista innebér att riskerna ska vara sa fordelade att de som utsétts for riskerna,
ocksd ska vara de som drar nytta av de fordelar verksamhen bidrar med.
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Overlag bor strivan dven ligga i att undvika katastrofer (stora konsekvenser), dir det inte
finns tillrdckliga resurser till skillnad frdn mindre hindelser dér resurserna for att hantera
konsekvenserna kan vara tillrackliga [26].

3.7 Sammanstall resultat

Resultatet sammanstélls med en forteckning 6ver vianteviarden med utgangspunkt fran de
olika hédndelserna. Rekommendationer som gor att antingen sannolikheten minskar att
hindelsen intriffar eller att konsekvenserna mildras bor beskrivas. Beslutsfattaren har
sedan mojlighet att ta stillning till, utifrén sina kriterier om dessa risker &r acceptabla i
nuvarande situation, eller om rekommendationerna ska implementeras i verksamheten.
Viktigt dr dock att se till vilka risker som &r inkluderade och under vilka forutsittningar
riskbeddmningen géller.
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4 Exempel pa riskbedomning

Nedan foljer tva exempel pa riskbedomningar. Exemplen tillimpar ovan beskrivna
ingdngsvirden och metodik.

4.1 Troop-house, en snabb bedomning

4.1.1 Identifiera syfte

Under en internationell insats byggs ett sé kallat Troop-House, en liten framskjuten camp,
dér en mindre styrka befinner sig och fran vilken patrullering i niromrédet kan ske.

Exemplets Troop-house dr omgivet av 2,5 meter hoga betongmurar och omradet &r drygt
40 x 40 meter. Vid ena sidan finns en infart for fordon och en mindre vaktkur. En ansvarig
beslutsfattare anser att risken soldaterna utsétter sig for, 4tminstone nér de befinner sig i
detta troop-house, inte ska vara oproportionerligt storre d4n vad en civil person utsétter sig
for 1 Sverige.

]

Boende + hygien

I E E Fordon E vkt

Figur 6. Beskrivning av Layout pa campen: Boende- och hygienbyggnad, till hdger om denna en liten
matsal och ett elverk. Nederst i bild finns en vaktkur och fordonsuppstallningsplats. En cirkel ar inritad
med radien 20 meter.

4.1.2 Inventering

Samme sdkerhetsmedvetne beslutsfattare anser nu att det absolut storsta (i det hér fallet
enda) hotet mot truppen som befinner sig innanfér murarna &r att en fientlig aktor kastar
en handgranat 6ver muren. Beslutsfattaren menar att detta &r rent livsfarligt och kréver
omedelbara atgirder, dock anser hans chefer att han 6verdriver faran. I 6vrigt ser
beslutsfattaren ingen mojlighet for en eventuell illasinnad aktor att &samka truppen
allvarlig skada.

4.1.3 Analys

Hotet som identifierats &r en attack med handgranat. Bedomningen gors att det mycket vél
kan finnas aktorer som har intention att attackera svensk trupp, da det svenska
truppbidraget aktivt stort kriminella element. Aktorens kapacitet att komma Gver en
handgranat, i detta fall en M53 P3 av jugoslaviskt ursprung, beddms ocksd vara god. Aven
tillfalle finns d& ingen bevakning sker pé utsidan av muren utan bara vid ingdngen, ndgon
tid pa dygnet, och tva av anldggningens sidor vetter emot trafikerade vigar. Bedomningen
gors ocksa att det 4r mojligt att kasta en handgranat 6ver betonghuset dér soldaterna bor,
och hygiencontainrarna vilket medfor att den troligen kommer att explodera nadgonstans pa
parkeringsplatsen.
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41.4 Simulering

Vid en snabbanalys blir resultatet att sannolikhet for kroppsskada som funktion av
avstandet fran detonationspunkten kan beskrivas enligt

Figur 7. Detta forutsatt att handgranaten exploderar pa plan mark och att inget
splitterbromsande foremal finns mellan den staende personen pa den Sppna ytan och
granaten.
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Figur 7. Exempel pa hur sannolikhet for kroppsskada som funktion av avstand fran
detonationspunkten skulle kunna se ut, fran [27].

4.1.5 Vardering av risk

Med utgangspunkt fran de kriterier som satts upp kan risken virderas. Matrisen i Tabell 7
anvinds, risken bedoms som “ej tolerabel” for dédsfall om den Sverstiger 10”. Ur Figur 7
kan vi samtidigt utldsa att sannolikheten for dodsfall for en person som befinner sig inom
en radie fran detonationspunkten pa 20 meter dr stérre dn 0,01. Detta under forutsittning
att granaten landar mitt pa den plana ytan och minst en person utan skydd befinner sig dér.
Da den férmodligen storsta svéarigheten &r att bedoma sannolikheten for att ndgon skulle
kasta in en granat kan vi vinda pa det och i stéllet berdkna fram denna.

D4 Pyranat*Pasa >* 107 inte &r acceptabelt far sdledes Pgyany inte dverstiga 0,001 eller
1/1000.

Grovt kan dérefter skattningen goras, att om bedomningen ir att en handgranatsattack
skulle vara sa trolig att det skulle kunna intriffa en gang om éaret, da krévs det
sikerhetshojande atgdrder. Om detta inte ar fallet krdvs inga atgérder. Denna bedomning
maste dock samtidigt géras med ett matt av sunt fornuft.

Som ldsaren nu forstér ligger det flera osékerheter i denna beddmning, men detta ar gjort
som ett mycket enkelt exempel som sedan kan byggas vidare pa.

I verkligheten borde till exempel ett hdndelsetrdd goras for att beskriva attacker/hdndelser
med olika vapentyper utifrén olika scenarion. Sannolikheten for varje gren beskrivs i ett
intervall i stéllet for ett absolut virde. Detta borde sedan kombineras med en férdelning av
antalet personer och avstand fran detonationspunkten pé den plana ytan 6ver tiden. Genom
att direfter Monte-Carlo-simulera héndelserna bor mer réittvisande véirden astadkommas.
Sedan ska samma sak genomforas for alla icke-antagonistiska hot. Dérefter kan den
ackumulerade risken som aterfinns pé detta Troop-house, jamforas med de kriterier som
beslutsfattaren faststéllt.
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4.1.6 Sammanstall resultatet

I detta exempel skulle kanske bedomningen kunna goras att det inte &r troligt att
handgranatsattacker sker sé ofta som en gang per &r, efter att ha granskat statistik ifran
liknande insatser vérlden over. Dock ses samtidigt att en stor del av den acceptabla
ackumulerade risken ligger i just handgranatsattacker och dé kan det &ndé vara virt att
gora enkla insatser for att minska konsekvenserna av en handgranatsattack. En bedomning
om atgérder r vird att genomfora kan goras med en Cost-Benefit analys. Samtidigt bor
det tas i beaktande att soldaternas egna upplevda risk kan vara sé stor att det 4r motiverat
med atgérder, om det kan ske till en rimlig kostnad. En tanke bor tilldgnas rimlighets-,
proportionalitets- och férdelningsprincipen.

Viktigt dr dven att redovisa alla antaganden och forenklingar som gjorts. I det hér fallet till
exempel att det enda hotet har bedomts vara en handgranatsattack, att det alltid finns minst
en person stdendes pé planen inom en radie pa 20 meter fran detonationspunkten osv.
Trots alla férenklade antaganden kan det dock vara ett mycket effektivt instrument att
relativt enkelt bedoma vilka hiandelser som utgor de storsta riskerna och var de
sdkerhetsh6jande atgédrderna bor sittas in for att effektivast paverka sdkerheten.

4.2 Camp - en mer omfattande bedomning

Nedan foljer ytterligare ett exempel pé en riskbeddmning (som adven kan ses som en
sarbarhetsvirdering), om dn en kraftigt forenklad sddan. Exemplet syftar till att beskriva
hur en beslutsfattare kan nyttja metoden och simuleringsmodeller for att f4 en ur sin egen
synvinkel acceptabel riskniva.

4.2.1 Identifiera syfte

Kontingentschefen for den svenska bataljonen utomlands &r intresserad av att gora en risk-
och sarbarhetsbedomning av sitt camp-omrade, Camp Pernilla [3], i syfte att stirka
robustheten emot fientliga attacker. Dock vet denne inte idag vad som utgdr det storsta
hotet. En ldng lista gors pa for verksamheten skyddsvirda objekt sdsom personal, fordon,
fortroende hos befolkning, it-system, vattenrening, el-forsorjning, bransledepa och sé
vidare. Det som framst identifieras som skyddsvirt dr dock personalen, och el-
forsorjningen dé denna péaverkar larmsystem, kommunikationsmdjligheter, vattenrening,
matlagningsmojligheter med mera. Bada dessa mest skyddsvérda objekt kommer ocksa
indirekt att paverka flera andra skyddsvirda saker, bland annat formégan att 16sa sin
uppgift i omradet. Detta dels genom lag moral efter det att kamrater omkommit eller
skadats svért, men dven med en organisation som tvingas arbeta under mental bearbetning.
Aven el-forsérjningen paverkar 1osandet av uppgift. D& nedsatt mojlighet till kraftuttag
bara ricker till att driva campens nddvandigheter sasom kommunikation, men inte driva
vattenreningen, koksutrustning, reningsverk, uppvérmning av inkvartering med mera.
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Figur 8. Oversiktlig beskrivning av camp Pernilla [3].

Den konsekvensskala, se Tabell 10, beslutsfattaren viljer att utga fran for skador pa
personal kommer fran Forsvarsmaktens gemensamma riskhanteringsmodell [7]. Den
svenska campen kan dessutom bara sjédlva hantera enklare skador pa personalen. For mer
kvalificerad sjukvard dr man hénvisad till en annan nations camp.

Tabell 10. Konsekvensskala for personal.

Konsekvensskala Handelse

(Skyddsvart person)

9-10 Synnerligen allvarlig Ett stort antal déda (>10) och manga allvarligt skadade

7-8 Allvarlig Flera déda (£10) och flera allvarligt skadade

5-6 Kannbar Skada som kraver kvalificerad sjukvard. Permanenta
fysiska med, och dédsfall, kan forekomma.

3-4 Lindrig Skada som kraver lakarvard. Eventuellt kortare
konvalescens, men inga permanenta fysiska men.

1-3 Férsumbar Skada som kraver enklare vard (egenvard,
sjukskoterska)

For el-forsorjningen anvénds en liknande konsekvensskala, se Tabell 11, men utifran
"vilken konsekvens ett el-bortfall skulle fa for campen’. Att jaimfora konsekvensskalorna
mellan olika skyddsvérda tillgangar &r inte alltid rattvisande. Skalan ska i detta fall snarare
ses som en jamforelse inom en skyddsviard egenskap.

26



FOI-R--3030--SE

Tabell 11. Konsekvensskala for elférsorjning.

Konsekvensskala Héndelse
(skyddsvirt elférsérjning)
9-10 Synnerligen allvarlig Bada kraftverken helt utslagna
7-8 Allvarlig Ordinarie kraftverket ar utslaget
5-6 Kénnbar Branslefdrsérjningen till kraftverken utslagna
3-4 Lindrig Bada kraftverken initialt utslagna men gar bedémt laga
1-3 Forsumbar Enbart reservkraftverket utslaget

Aven sannolikhetsskalan, se Tabell 12, som beslutsfattaren anviinder sig av kommer fran
Forsvarsmaktens gemensamma riskhanteringsmodell [7]. I detta fall anvinds den som
sannolikheten for att en konsekvens ska intrdffa nir en attack redan ar ett faktum, vilket 1
sig kan ses som mycket konservativt.

Tabell 12. Sannolikhetsskala fran Férsvarsmaktens gemensamma riskhanteringsmodell [7].

Sannolikhetsskala
Sannolik > 50 % 9-10
Trolig <50 % 7-8
Méjlig <25 % 5-6
Mindre trolig <5% 34
Osannolik <1% 1-3

4.2.2 Identifiera data

Nésta steg &r att identifiera vilken typ av hot som finns mot det skyddsvérda. I
Forsvarsmaktens gemensamma riskhanteringsmodell [7] ska hoten dé de &r faststéllda
bedomas utifran en aktors intention, kapacitet och tillfille.

Hotet faststélls till att intention finns, da det finns grupper som inte alls uppskattar den
svenska nirvaron. Aven tillfélle ges en aktdr, eftersom campen har en fast position och
inte mycket bevakning sker utanfor den. Vad géller kapacitet ar aktoren dock nagot
begriansad. En bedomning gors att den absolut troligaste attacken kommer att besta i att
direktriktad eld med maximal kaliber 7,62 skjuts mot campen. Den troligaste riktningen att
bli beskjuten fran dr i véster, norr eller dster pa avstdnd dver 300 meter. Soderifran dar det
sluttar uppét fran campen, ar det dock troligare med betydligt kortare avstédnd, antagligen
mindre dn 100 m

En annan relativt trolig attack bedoms vara att campen beskjuts med granatkastare (grk)

med 80 mm sprianggranater. Utbildningsnivan bedoms dock hos aktéren som ganska 1ag,
och en beddmning gors att maximalt 3 granater kommer att sla ner inom campens murar
innan personalen befinner sig i skydd.

En analys krévs ocksé dver hur minga personer som finns inne p& campen och var dessa
befinner sig. Hér finns troligen skillnader 6ver dygnet medan el-verken alltid befinner sig
pa samma plats.

27



FOI-R--3030--SE

4.2.3 Genomfor simulering

Vid simuleringen berdknas vad motsvarande attacker skulle ge for konsekvens och hur stor
sannolikheten for att denna konsekvens intréffar blir. En stor del av arbetsuppgiften ligger
i att forst omformulera ett tinkt scenario till ett flertal simuleringar och sedan frén
simuleringen till en konsekvens och en bedomd sannolikhet for att konsekvensen intréffar.
Fran den simulering som genomfors for en granatattack identifieras vad bade
konsekvensen och sannolikheten blir, som en bedomning fran det berdknade underlaget.
Till exempel hiandelse #1 i Tabell 13 nedan beskriver ett stort antal doda (>10) och ménga
allvarligt skadade. Detta far en 10:a pa konsekvensskalan fran tabellen for
konsekvensskala. Samtidigt visar simuleringen att detta scenario inte &r sérskilt troligt,
troligtvis under 1 % vilket medfor en 1:a pa sannolikhetsskalan. Handelse #2 blir allvarlig
konsekvens, en atta pa skalan, med en nadgot hogre sannolikhet 0,02 vilket blir en fyra pa
sannolikhetsskalan.

Tabell 13. Handelser med konsekvens och sannolikhet for personal vid attack med granatkastare
respektive 7,62.

Héndelse Konsekvens Sannolikhet
grk (skyddsvart personal)
#1 Synnerligen 10 0,005 1
allvarlig
#2 Allvarlig 8 0,02 4
#3 Kannbar 6 0,05 6
#4 Lindrig 4 0,10 6
#5 Forsumbar 2 0,35 8
Héndelse Konsekvens Sannolikhet
7,62 mm (skyddsvart personal)
#6 Synnerligen 10 0,005 1
allvarlig
#7 Allvarlig 8 0,05 5
#8 Kannbar 6 0,1 5
#9 Lindrig 4 0,2 6
#10 Forsumbar 2 0,2 6
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Tabell 14. Handelser med konsekvens och sannolikhet for elférsérjning vid attack med granatkastare

respektive 7,62.

Handelse Konsekvens Sannolikhet
ark (skyddsvart elférsérjning)
#1 Synnerligen 10 0,005 1
allvarlig
#2 Allvarlig 8 0,05 5
#3 Kannbar 6 0,05 5
#4 Lindrig 4 0,1 5
#5 Férsumbar 2 0,1 5
Héandelse Konsekvens Sannolikhet
7,62 mm (skyddsvart elférsérjning)
#6 Synnerligen 10 0,005 1
allvarlig
#7 Allvarlig 8 0,02 3
#8 Kannbar 6 0,04 4
#9 Lindrig 4 0,04 4
#10 Férsumbar 2 0,10 5

4.2.4 Vardering

Med utgangspunkt fran de tabeller som togs fram genom kvalitativa beddmningar, efter

det att simuleringarna genomforts, skapas en riskmatris. Den ena axeln utgors av en

sannolikhetsskala och den andra utgors av konsekvensskala och produkten av dessa &r da i

enlighet med definitionen risk. I matrisen i Figur 9 4r konsekvens och sannolikhet for

personskador inforda frén Tabell 13 ovan. Figur 10 &r samma fast géllande paverkan av
elforsorjningen och kommer fran Tabell 14.
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Figur 9. Riskmatris for personal. Sifforna markerar handelse fran Tabell 13.
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Figur 10. Riskmatris for elférsorjningen. Sifforna markerar handelse fran Tabell 14

I fallet dér personalen ér det skyddsvirda utgdr hiandelserna 7, 1, 6 och 2 den storsta
risken. De innebér en hog risk, vissa dr ndra en mycket hog risk. Dessa héndelser ar ocksa
de med de storsta tdnkbara konsekvenserna, vilka kan vara svéra for den egna
organisationen att hantera, och ddrmed bor dessa atgirdas.

I fallet géllande el-forsérjningen dr det hindelserna 2, 1 och 6 som enligt motsvarande
resonemang bor atgérdas.

Ingen héndelse uppnadde nivan “mycket hog risk” uppsatt av chefen. Dock kan tyckas att
alla hindelser med "hog risk” ska atgérdas, inte bara de med de storsta konsekvenserna. I
detta fall &r det en kvalitativ beddmning som dessutom i manga fall har varit grovt
konservativ, till exempel genom att utga fran att en attack ar ett faktum. D4 beslutsfattaren
sjdlv har satt upp sannolikhets- och konsekvenskriterier, som sedan olika hdndelser
bedoms emot, kan detta utgora stod eller underlag till det beslut som ska tas. Vilka risker
som dr acceptabla och vilka som inte r det och bor atgirdas ar séledes upp till chefen att
besluta.
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Utifran 20 olika héndelser har vi nu 7 stycken kvar dér vi kan gora bedomningar om
inbdrdes rangordning, férméga att hantera hindelsen samt tgidrdsrekommendationer.

4.2.5 Formagebedomning och rekommendationer

Med utgangspunkt fran allvarlighetsgrad, vir egen forméga att hantera den indirekta
paverkan pa annat skyddsvirt, kostnader eller andra belastningar for att infora atgirder,
men framforallt var egen forméga tas sedan atgérder fram.

Da inte tillrdckliga egna sjukvardsresurser finns (egen formaga) for att ta hand om
allvarligare skador, bor detta vara en av hiandelserna som bor prioriteras. Konsekvensen
kan mildras genom att hoja sjukvardskompetensen, vilket dock ar en ganska kostsam
atgdrd. Genom att minska sannolikheten for att bli traffad bade av direktriktad eld,
formodligen soderifran med tanke p4 omgivningen, samt splitter fran grk sétter vi upp ett
antal murar som korsar campen fran 0Ost till vast. Pa detta sitt kommer dven konsekvensen
att sjunka dé inte lika ménga blir traffade. Mest effektivt ar atgdrden givetvis i omraden
dér flest personer befinner sig stor del av tiden.

Angdende elforsorjningen ser vi att det dr det ordinarie kraftverket som beddms mest
sarbart. Atgirder kan limpligen vara att dels bygga murar runt det, men 4ven att skaffa
reservdelar, sd en snabbare reparation kan mojliggéras. En annan lamplig dtgérd 4r att
flytta bransledepén. Detta da det under identifierings steget uppticktes att A&ven denna
paverkar elforsorjningen. Dess placering precis jamte elverket dr ocksé oldmplig, da en
brand i depén riskerar att skada elverket. En ldmplig atgérd kan alltsd vara att flytta den
befintliga depan, dessutom bygga en ytterligare depd samt att valla in dessa for att minska
risk for en pélbrand men dven ha murar runt om for att minimera skador.

Riskbedomningen ska anvindas pa detta sétt for att identifiera risker, rangordna dem och
dérefter mojliggora atgarder for att minska dessa. Utgangspunkten ér beslutsfattarens
referensramar genom sannolikhets- och konsekvenskriterierna, och beslutsfattaren fattar
sedan beslut om riskerna &r acceptabla att ta.

Négra extra murar, invallning, en extra brinsledepéa och eventuellt extra sjukvérdsresurser
ar alltsd rekommendationer som gor de tvd identifierade skyddsvéirda egenskaperna mer
robusta. Atgirderna medfor att campen klarar storre pafrestningar &n innan de infordes.

En sadan hédr bedomning kan anvindas for att jamfora riskniva mellan olika tillgdngar som
ar lika skyddsvérda. Detta medfor att en prioritering dr mojlig. Anses de inte lika
skyddsvirda, eller svara att jamfora, som i exemplet ovan, kan dnd4 en prioritering goras
inom en kategori, for att eliminera de storsta riskerna.

31



FOI-R--3030--SE

5 SWERISK, kortfattad modellbeskrivning

5.1 Bakgrund

Vid min- och ammunitionsrdjning kravs att man sikerstiller att tredje part, 1 forsta hand
civila, inte kommer till skada om rojobjektet skulle detonera under rojforsoket. Man ar
darfor tvungen att avlysa och bevaka ett omrade kring rdjobjektet s att inga obehdriga
kommer in pa omradet under operationen. For bestimning av riskavsténd finns flera
berdkningsregler som anvénds internationellt fran bl.a. FN och Nato. Dessa dr mycket
enkla och baseras antingen pa rojobjektets totalvikt eller explosivimnesvikt.

Ett problem é&r att reglerna ger olika avstdnd och att risknivan for dessa avstand &r okénd.
SWEDEC (Forsvarets ammunitions- och minr6jningscentrum) dnskade sig dérfor ett PC-
program for berdkning av risk for splitterskador som stdd vid rojning av OXA
(OeXploderad Ammunition), framfor allt vid internationella insatser.

FOI har pa uppdrag av SWEDEC under senare ar utvecklat ett sdidant program kallat
SWERISK.

5.2 Utvecklingsmal

Programmet ska kunna anvéndas i félt for berdkning av risker vid rojning av
splitterstridsdelar diar man endast har en grov uppfattning om dess konstruktion i form av
storlek, vikt och eventuellt skaltjocklek och typ av springémne. Risk enligt forenklade
standardiserade metoder (FN, Nato m.m.) berdknas. Dessutom berédknas riskerna for en
stdende civil person utan skydd som befinner sig i omradet mera noggrant enligt en metod
utvecklad vid FOL

Programmet ska kunna koras pa en bérbar PC under Windows och vara enkelt att hantera
via ett grafiskt anvindargranssnitt.

5.3 Regelbaserade riskavstandsberakningar
I SWERISK finns tre olika berdkningsregler inlagda baserad pa olika principer.

5.3.1 NATO-modellen

Nato-modellen, ekvation (3), ger riskavstandet R [m] baserat pa objektets laddningsvikt,
0, och parametern k, dér k=300 for tunnvéiggig och k=500 for tjockviggig stridsdel.

R=KJ0 (3)

En stridsdel betraktas som tjockvéggig om hdljesvikten utgor 80 % eller mer av totala
massan.

5.3.2 FN-modellen

FN-modellen &r dnnu enklare &n Nato-modellen och baseras pa totalvikten, m,, av
ammunition och rojladdningar. Tva riskavstdnd, R [m], berdknas: riskavstind for civil
personal och djur (okontrollerat riskomrade) enligt ekvation (4) och riskavstand for
rojpersonal (kontrollerat riskomrade) enligt ekvation (5).

R=634 §/m, (4)

R=444 §/m, (5)
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5.3.3 Nederlandska modellen

Nederlédnderna har tagit fram ett férslag till ny nationell metod for berdkning av
riskavstand. Den dr baserad pa omfattande sprangforsok av stridsdelar fran handgranater
upp till flygbomber. Riskavstdndet R [m] paverkas enbart av stridsdelens diameter, D
[mm] enligt ekvation (6).

R=334D+200 (6)

5.4 "FOl-modellen"

FOI-modellen &r ett forsok att beskriva hela det fysikaliska forloppet frdn detonation till
splittertraff och utgéende fran detta berdkna risken for splitterskador av olika
allvarlighetsgrad. I detta avseende har den stora likheter med verkansprogram sasom t.ex.
AVAL.

En avgorande skillnad relativt AVAL ér att SWERISK riknar helt analytiskt pa forloppet
och inte med Monte-Carlo-metoden. Detta kan forefalla forvanande eftersom hela
processen fran splittergenerering till skada i hog grad ar stokastiskt. Monte-Carlo fungerar
utmérkt vid verkansberdkningar dir verkanssannolikheten ofta kan rdknas i tiotals procent
och dér kortiden kan riknas i timmar. Om man skulle anvéinda samma metodik i
risksammanhang dér intressanta sannolikheter for kroppsskada kan rora sig om tusendelar
till miljondelar skulle det krivas kortider som kan réknas i dygn eller veckor.

En stridsdel genererar splitter av ménga olika storlekar och hastigheter fran olika delar
(utkastningsomréden) av stridsdelsholjet. | SWERISK forvantar sig anvindaren ett resultat
inom ett tiotal sekunder pa en inte alltfor kraftfull barbar dator. Detta gor att programmet
méste rédkna analytiskt och med sannolikhetsfunktioner for att fa rimliga kortider. I botten
av programmet berdknas dérfor risknivan eller skadefrekvensen P4, enligt ekvation (7),
dar Py ar skadesannolikheten om personen tréiffas av ett splitter, P dr trdffsannolikheten
dvs. méalarean/ytan av splitterutkastningsomradet och N dr antalet splitter inom
utkastningsomradet.

Prasa =1-11(1= P, P )¥) @)

IT1 ekvation (7) indikerar att sannolikheten for att inte skadas maste ackumuleras 6ver alla
splitterstorlekar och utkastningsomraden for att kunna berékna den slutliga risken. Detta
ska sedan i sin tur ske i lampliga avstdndssteg frén detonationspunkten ut till max
splitteravstand.

Py, skadesannolikhet givet att personen triffas, antas i SWERISK vara en funktion av
splittrets rorelseenergi [J] eller i tillimpliga fall (hud- eller 6gonskada) en funktion av
splittrets rorelseenergi dividerat med splittrets tvirsnittsyta vid traff [J/cm?].

5.5 Berakningsgang i stort
Figur 11 visar 6ppningsfonstret till SWERISK.
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Figur 11. Inledande dialogfénster for val och modifiering av stridsdel

I den inledande dialogen borjar anvéndaren med att vélja en stridsdel vars allménna
uppbyggnad 6verensstimmer med det aktuella objektet. Nista steg i processen ar att dndra
stridsdelsdata sé att de i mojligaste mén dverensstimmer med kidnda data for rojobjektet.
Anvéndaren kan &ndra stridsdelens diameter, ldngd och skaltjocklek med hjélp av
rullisterna till hoger i bilden. Stridsdelsdata till vanster i bilden dndras kontinuerligt i takt
med modifieringarna. Anvindaren kan ocksa vilja mellan ett antal vanligt forekommande
springdmnen. Med hjilp av fragmenteringskonstanten kan man &ndra splitterfordelningen.
En hog fragmenteringskonstant ger en 6kad andel smé splitter och en lag en storre andel
stora splitter.

Utgéaende fran dessa data kan programmet sedan starta berfdkningarna som grovt kan delas
in i foljande steg:

o Splittergenerering. Programmet berdknar splitterfordelningen, dvs. antalet splitter av
olika viktsklasser, fran stridsdelsholjets olika delar enligt Moot-Linfoots metod.

e Splitterutkastning. Hér beréknas splittrens utkastningshastighet.

o Splitterballistik. I detta steg beréknas splittrens nedslagsvinkel och hastighet vid ett
givet avstand

e Triffsannolikhet. Berdknar sannolikheten att ett splitter av given storlek traffar en
stdende person med hénsyn till den berdknade nedslagsvinkeln.

e Skadesannolikhet betingat traff berdknas enligt de fordelningsfunktioner som beskrivs i
kapitel 2.4.2.6.

Slutligen berdknas den resulterande risken enligt ekvation (7).
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5.6 Resultatpresentation

Ett exempel pa resultatpresentation, ges i Figur 12.

L=
[ Stridsdel \/ Riskavstand \/ Diagram \/ Diagrarn (30%) \
— Standardiserade riskavstind —Bersknade riskavstind
(=]
Avstdnd [m] vtan =z o
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. 1183
dijur splitterrackyidd Siag Do
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I |
Utar avskarmning
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Figur 12. Beraknade riskavstand enligt de olika metoderna.

I Figur 12 presenteras samtliga berdknade riskavstdnd bade i sifferform och grafiskt sa att
man enkelt kan jamfora dem. Gront markerar acceptabel risk, gult begrénsat acceptabel
risk och r6tt icke acceptabel risk.

Som synes presenteras tva uppséttningar berdknade riskavstand, utan och med
avskdrmning. Riskavstanden med avskdrmning visar hur kraftigt en skyddsbarriar som
stoppar splitter med en utkastningsvinkel mindre dn trettio grader relativt markplanet
reducerar riskavstdnden. Detta ger en fingervisning om att det kan 16na sig att skapa en
skyddsbarridr om man inte kan avspérra ett sa stort omrade som skulle krévas.

Vilka risknivaer som definierar vad som &r acceptabel och icke acceptabelt har diskuterats
ingdende i kapitel 2. Det finns inga officiellt fastslagna risknivaer utan markeringarna i
bilden baseras pa vad som kan vara rimligt med hénsyn till de risker som man utsétts for i
vardagslivet. For att den operativa chefen ska kunna gora en rimlighetsbedomning
presenteras riskerna dven i diagramform i Figur 13 nedan.
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Il SWERISK - 15,5cm tunnviggig spranggranat = |EI|1|
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Figur 13. Risknivaer som funktion av avstand.

I Figur 13 har omradena for icke acceptabel risk, begrinsat acceptabel risk och acceptabel
risk firgmarkerats. Pa sa sétt ser man enkelt hur de olika riskavstanden har bestamts. I
programmet i dag bestdms exempelvis avstandet for begrénsad risk av det storsta avstand
dér riskkurvan dverskrider nivan for begransad risk dverskrids, dvs. 1 300 m. Avstindet

1 000 m forefaller rimligare med hansyn till att det endast &r smala toppar som sticker dver
den acceptabla risknivan.

5.7 Vidarutveckling

SWERISK ér for ndrvarande anpassat for behovet av enkel bestimning av riskavstand vid
ammunitionsrojningsinsatser. En vidareutveckling skulle forbéttra mojligheterna att med
storre precision berdkna det omrdde som maste utrymmas vid dessa operationer.

En vidareutveckling skulle ocksa dppna for att anvinda SWERISK vid planering av
insatser med egna vapen. Till exempel skulle programmet kunna underlétta f6r den
operativa chefen pa féltet att bestimma hur néra egen trupp kan grupperas ett omrade dér
egen vapeninsats ska genomforas. Det ger dven insatschefen mgjlighet att snabbt bedoma
risker for en tredje part (civila).

Programmet kan ocks& mojliggora bestimningen av sikerhetsomrade vid férsok och
ovning med olika typer av ammunitionseffekter.

5.7.1 Utvecklingssteg 1

En svaghet med dagens version av SWERISK ér att programmet enbart berdknar
medelrisken for splitterskada som funktion av avstandet om en stridsdel som ligger pé
marken detonerar. I verkligheten varierar risken for splitterskador kraftigt med vinkeln
relativt stridsdelens ldngdaxel. Till exempel, en sprianggranat som detonerar kastar
huvuddelen av splittren nira vinkelrdtt mot stridsdelsaxeln. Andra farliga sektorer &r langs
stridsdelsaxeln, dvs. direkt framf6r och bakom stridsdelen. En person som inte stér i dessa
riktningar 16per mindre risk for splitterskador.
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Utvecklingen syftar till att berékna risken for splitterskador med hénsyn till var personen
befinner sig, inte enbart beroende av avstdndet utan dven i forhallande till vinkeln mot
stridsdelsaxeln.

Ett annat syfte &r att programmet inte enbart ska berdkna risken fran en stridsdel som
ligger horisontellt pd marken utan dven for en stridsdel som detonerar ovan mark med
hinsyn till dess detonationshdjd, hastighet och dykvinkel, t.ex. en flygbomb eller
artillerigranat.

5.7.2 Utvecklingssteg 2

Vid riskberdkningar utgar man fran forsiktighetsprincipen. I SWERISK utgar man fran att
marken kring detonationspunkten &r platt och saknar bebyggelse eller andra
splitterbromsande objekt. Detta antagande kan leda till stora berdknade
risk/sdkerhetsavstand som medfor problem vid rojnings- eller insatsoperationer.

Utvecklingen syftar till att i SWERISK &ven kunna ta hinsyn till terringens topografi och
eventuell bebyggelse. Indata kan komma fran GIS (geografiska informationssystem) eller
t.ex. laserskanning av omradet. Berdkningsmaéssigt dr det inte sirskilt svart att ta hinsyn
till terrdngobjekt som skdrmar av splittren fran en detonerande stridsdel. Problemet ar att
smidigt kunna dverfora data fran en terrangdatabas (karta) eller laserskanning till
programmet.
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6 Slutsatser

De presenterade tillimpningsexemplen visar att den foreslagna riskvirderingsmetodiken &r
mdojlig att folja. Utifrén arbetsdokumentationen och resultaten kan beslutsfattare fatta
sparbara och rimligt védlgrundade beslut. Vilka risknivaer som &r acceptabla varierar fran
fall till fall och vilgrundade dokumenterade beslut kan, om olyckor trots allt intréffar,
stodja beslutsfattande chef i en eventuellt kommande utredning av hiandelsen.

Det ar uppenbart att kvalitén pa en riskvardering som behandlar risk for att splitter traffar
och skadar antingen egen personal eller civila i omgivningen stéller stora krav pa
mojligheterna att berdkna traffsannolikheten och skadesannolikheten givet traff.
Utveckling av verktyg for att berdkna detta pagar. Om storsta forsiktighet krdvs kan man
negligera delen med skadesannolikhet givet traff och enbart basera virderingen pé
traffsannolikheter, detta kan dock leda till orimligt stora riskomréden och eventuellt
forhindra eller omojliggéra en stddinsats, t.ex. med “close air support”, for en attackerad
grupp soldater. I ett sadant fall bor ansvarig chef kunna dra nytta av soldaternas burna
skyddsutrustning och kunna jamfora risker kopplade till stodinsatsen med den risk det
innebir att inte ge soldaterna det stod som behovs.

For att definiera sd sma riskomrdden som mdjligt behdver man kunna nyttja naturliga eller
byggda objekt som fungerar som splitterskoldar. Detta ingér inte i SWERISK, det verktyg
for riskomradesberdkningar som ar under utveckling, men ingar som viktig del i
utvecklingsforslagen for programmet.
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