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Sammanfattning

Olika typer av kommunikationssystem har sina karakteristiska styrkor och
svagheter. Ett fast kommunikationsnét kan utformas for att ha en mycket hog
kapacitet medan ett radiosystem kan utformas for att ha lang rackvidd, att klara
hog mobilitet eller att vara robust. Alla dessa egenskaper dr svara att forena i ett
och samma radiosystem.

Ett viktigt taktiskt krav pd moderna mobila taktiska kommunikationsnit &r att det
ska vara mojligt att kommunicera dven i omréden utan tickning fran radiomaster
eller basstationer. Sadana helt mobila nit har av fysikaliska skél ibland begrénsad
kapacitet. Genom att koppla samman olika typer av kommunikationsnét kan
anvindarbehoven bittre tillgodoses, for att underlétta for mobila anvéndare att
kommunicera med det fasta nitet, uppna hogre kapacitet och fa béttre
forutsattningar for interoperabilitet. Vi kallar sddana sammansatta
kommunikationsnét for heterogena ndit.

Syftet med denna rapport &r att kort beskriva méjligheter och utmaningar nér
olika radio- och kommunikationssystem kopplas samman, samt ndgot om de
tekniker som kan anvéndas for att utnyttja den fulla potentialen i ett
nitverksbaserat kommunikations- och ledningssystem.

Rapporten beskriver principer for att vilja en bra vig genom néten fran séndare
till mottagare. Detta dr viktigt, bade for att kommunikationsnitet ska fungera
effektivt och for att hantera tjénster som kréver hoga datatakter. Dessutom
behandlas olika tekniker for mobilitetshantering samt fragestillningar kring
tjénstekvalitet i heterogena nét. Ett exempel dr att behovet av att anvinda flera
tjénster Over heterogena nit medfor att principer for tjanstekvalitet i de enskilda
niten maste samordnas pa en hogre niva. Rapporten innehaller dven ett appendix
som mer ingéende beskriver relevanta tekniker och protokoll.

Nyckelord: Heterogena nit, mobilitetshantering, interoperabilitet, tjanstekvalitet.
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Summary

Different types of communication systems have their characteristic strengths and
weaknesses. A fixed network is often designed for a very high capacity, while a
radio system can be designed to have long range, good support for mobility or
robustness. All these qualities are difficult to reconcile in a single radio system.

An important tactical requirement for a modern mobile tactical communication
network is that it should enable communication even in areas without coverage
from radio masts or base stations. Such fully mobile networks have for physical
reasons sometimes a limited capacity. By linking different types of
communication systems together, user needs such as better opportunity for
mobile users to communicate with the fixed network, higher capacity and better
support for interoperability, can be better met. We term such complex networks
heterogeneous.

This report aims to briefly describe the possibilities and challenges when
different radio and communication systems are linked together, and some of the
techniques that can be used to utilize the full potential of a network-based system
for communication as well as command and control.

The report describes the principles for selecting a good path through the network
from sender to receiver. This is important, both for the efficieny of the network
and to handle services that require high data rates. In addition, we consider
techniques for mobility management and quality of service in heterogeneous
networks. An example is that individual network definitions and rules for QoS
need to be coordinated at a high level. The report also contains an appendix with
an in depth description of the relevant technologies and protocols.

Keywords: Heterogeneous networks, mobility management, interoperability,
quality of service.
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1 Inledning

Den hér rapporten har tagits fram inom FOI-projektet "Kommunikationsnét for
tal- och databaserad stridsledning" som undersoker hur olika typer av tjanster
(sdsom tal och lagesbild) samtidigt ska hanteras i taktiska mobila néit. Syftet med
denna rapport ér att kort beskriva mdojligheter och utmaningar nér olika radio-
och kommunikationssystem kopplas samman, samt nagot om de tekniker som
kan anvindas for att utnyttja den fulla potentialen i ett ndtverksbaserat
kommunikations- och ledningssystem.

Olika typer av kommunikationssystem har sina karakteristiska styrkor och
svagheter. Ett fast kommunikationsnét kan utformas for att ha en mycket hog
kapacitet och laga fordrojningar, medan ett radiosystem kan utformas for att ha
lang rickvidd, att klara hog mobilitet eller att vara robust. Alla dessa egenskaper
dr svara att forena i ett och samma radiosystem. Ett viktigt taktiskt krav pa
moderna mobila taktiska kommunikationsnét dr till exempel att det ska vara
mojligt att kommunicera dven i omraden utan tickning fran radiomaster eller
basstationer. Sddana helt mobila nét har av fundamentalt fysikaliska skél ibland
begrinsad kapacitet. Genom att koppla samman olika typer av
kommunikationsnét kan anvéindarbehoven bittre tillgodoses:

e Bittre mgjlighet att kommunicera med det fasta nitet
e  Hogre kapacitet och lagre fordrojningar
e Interoperabilitet
Vi kallar saddana sammansatta kommunikationsnét for heterogena nét.

Kapitel 2 beskriver principer for att vdlja en vig genom det heteorgena nitet fran
sdndare till mottagare. I manga fall kan flera olika vigar finnas samtidigt. Det dr
darfor viktigt att vélja en bra vdg, bade for att kommunikationsnétet ska fungera
effektivt och for att hantera tjénster som kréver hdga datatakter. Kapitel 3
beskriver olika tekniker for mobilitetshantering i heterogena nit. Kapitel 4 tar
upp forplanering av kommunikationsnit. Vi ger dven ett exempel pé interaktion
mellan nét i kapitel 5. Kapitel 6 tar upp frgestéllningar kring tjanstekvalitet i
heterogena nét. Behovet av att anvéinda flera tjdnster 6ver heterogena nét kraver
att QoS i de enskilda néten kan samordnas pa en hog niva. Slutligen ger vi i
kapitel 7 ndgra slutsatser av arbetet.

Rapporten innehéller dven ett appendix som mer ingdende beskriver relevanta
tekniker och protokoll.
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2 Hur hittar man basta vagen till en
nod?

Framtidens taktiska kommunikationsnit kan besta av en kombination av flera
olika radiokommunikationssystem: dels robusta mobila radiosystem sdsom
TDRS A, TDRS B, ESSOR, WOLF och COALWNW, dels system med hogre
kapacitet och lagre mobilitet sisom olika typer av radiolénkar, samt system med
lag kapacitet, till exempel kortvagsradio. Utdver detta kan man dven tidnka sig att
en rad andra system ibland kan vara tillgéngliga, till exempel
satellitkommunikationssystem och mobiltelefonisystem. Rorliga enheter kommer
ofta att lokalt ha tillgang till flera kommunikationssystem. I dessa fall ar det
viktigt att kunna avgora vilket av systemen som &r lampligast vid ett visst
tillfalle, eller om trafik bor skickas dver flera system samtidigt.

Vid en forsta anblick liknar detta de problem man kan ha i civila system, dir man
kan ha tillgang till flera radiotekniker i en enskild terminal (GSM, 3G etc.), men
det finns dock vésentliga skillnader: I celluléra nédt har man normalt sett ganska
kort avsténd till det fasta nitet, i de flesta fall bara ett hopp. I denna situation kan
man dérfor huvudsakligen inrikta sig pé att vilja den radioteknik i terminalen
som ger bést kapacitet eftersom det fasta nétet inte dr begrdnsat pad samma sétt, se
figur 1 som exempel.

Detta géller inte i samma grad for militdra mobila nit. Forsta hoppet kan mycket
vél vara en vigform med hog datatakt, men pd grund av att vi ofta inte kan
ansluta direkt till ett fast ndt utan maste kommunicera via andra mobila
radiosystem sa varierar kapacitet och fordrojningar ldngs rutten. For att né alla
enheter, inklusive sddana som ar anslutna via det fasta nétet, kommer dven
system med lang rackvidd och liagre datatakter att behdva anvindas. Detta
innebdr att en rutt som borjar med ett hopp med hog datatakt kan ha en lank med
lag datatakt langre bort. Darfor kan vi inte berdkna rutter enbart pa lokal
information utan behover tillgang till ytterligare information p4 ett sitt som ofta
inte dr nodvéndigt 1 civila nit.

Figur 2 visar ett enkelt exempel pa hur militira nét kan krdva mer information dn
civila system. Vid ett val mellan TDRS A och TDRS B ér formodligen TDRS A
att foredra, men det géiller da att veta att det inte finns ndgra linkar 6ver TDRS B
langre bort i rutten. Detta dr ett problem som sillan dyker upp i kommersiella
16sningar, dessutom kommer det hela kompliceras ytterligare av att ad hoc-niten
varierar 1 kapacitet over tiden, exempelvis genom att antalet hopp varierar.
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Fast nat

Figur 1 Kommersiella heterogena nat

Figur 2 Taktiska heterogena nat

Routing-algoritmer (dvs. algoritmer for att hitta 1impliga vigar genom néten)
hanterar detta genom att sitta olika kostnader (metriker) pa att anvénda ldnkarna
i néten baserade pa linkarnas datatakter, dér en ldnk med 14g datatakt dr dyrare
an en lank med hog datatakt. For att [ampliga val ska kunna goras behovs dessa
metriker da for hela végen till destinationen, inte bara for forsta hoppet. Olika
kommunikationssystem anvinder dock inte nddvindigtvis samma algoritm for att
ta fram och formedla sédana metriker. For att fi ett system med flera vagformer
att fungera vél behovs ddrmed véldefinierade grianssnitt och metoder for att
informera om den tillgidngliga kapaciteten ver de olika végarna. Att ta fram
metoder for att astadkomma detta ar viktigt for att de olika vagformerna ska
fungera bra tillsammans i ett heterogent nét.

En annan viktig skillnad mellan civila och militdra system &r att de civila
systemen 1 stort sett alltid kan antas vara uppkopplade mot det fasta nitet, medan
i militdra system maste separerade nitdelar dd kunna fungera autonomt.

10
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3 Tekniker for mobilitetshantering i
heterogena nat

I varje paket som skickas i ett IP-nét ingér en IP-adress for bdde sdndare och
mottagare. Dessa [P-adresser har traditionellt anvénts till att bade markera
identitet och for att beskriva var en enhet finns i nitet. Identiteten utnyttjas av
applikationer for att identifiera rétt motpart vid en uppkoppling. Information om
nodens plats i nitet anvinds av routing-algoritmer for att vilja en 1amplig vig
genom nétet. For att routingen ska kunna fungera i Internet och andra stora nét
kan inte varje enhet hélla koll pé var alla andra dr om alla kopplas in pa helt
godtyckliga positioner. Den forsta delen av [P-adressen kallas nétdel och
beskriver vilket nit en nod tillhor. Hur stor del av [P-adressen som utgdr nitdelen
avgors av antalet noder i nitet. Genom att dela ut [P-adresser pa ett smart sétt kan
man ldgga samman information om nét pa sadant sitt att man istéllet for att
skicka ut uppdateringar for varje litet nit nar forandringar sker, kan summera
dessa till en enskild uppdatering med kort langd pé nétdelen. Sa ldnge noderna &r
statiska kan de dérfor ges lampliga [P-adresser for att minimera problemen med
att hantera stora nét.

Om enheter dédremot flyttas kan man f& problem. Smé lokala forédndringar kan
16sas lokalt men storre fordndringar (i natstrukturen - geografiskt kan det
fortfarande vara sma forandringar) kan stélla till problem som maste hanteras.
Behéller noden sin IP-adress kan det stilla till det for routingen, d4 noden har
bytt vilket nét den tillhor men har fel nétdel pé sin [P-adress. Om IP-adressen
byts maste det finnas metoder for andra noder att avgdra vad den nya IP-adressen
ar annars kan man inte kommunicera med den.

Ovanstaende &r inga nya fragestéllningar och det finns en rad tekniker som 16ser
olika delproblem, baserat pa vilka scenarier de utvecklats fér. Beroende pa hur en
nod flyttas runt och var i nitet den kopplas in kan en fix IP-adress anvinds om
det finns mekanismer som kompenserar for detta. Alternativet ar att 14ta
applikationerna kompensera for problemet. Nedan &r tre exempel pa principer for
hur detta kan gé till.

3.1 Mobilitet med fast IP-adress: basic routing

Aven om IP-routing i Internet #r hierarkiskt uppbyggd for att minimera overhead
sa kan man lokalt gora vissa uppdateringar av routing-informationen for att
undvika byte av [P-adress varje gdng noden byter anslutningspunkt till nétet.
Manga routing-algoritmer hanterar all information lokalt for att vdlja vag. De &r
dock normalt inte anpassade for att klara ménga mobila enheter utan snarare for
att hantera att enstaka routrar till exempel slés av och pé eller startas om.

11
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Routing i ad hoc-nét inkluderar ddremot full mobilitetshantering men for att detta
ska fungera dven vid 6vergéangar fran en vagform till en annan, passering av
gateways, etc. behdver routing-information i dessa fall utvidgas for att ge
information &ven in i de ndgot mer “’fasta” delarna av nétet. Detta kan bli
kapacitetskravande om mobila enheter (och nét) har manga (vitt skilda)
anslutningspunkter till en mer fast infrastruktur. Férdelen ar att metriker kan
inkluderas och multipla sammankopplade ad hoc-nét kan fungera utan alltfor
mycket problem.

3.2 Mobilitetshantering med multipla IP-
adresser

Den routing-16sning som beskrevs i forra stycket fungerar inte nir manga nit &r
sammankopplade. Istdllet kan man infora specifika tekniker for att hantera just de
noder som forflyttas mellan nét. Detta gdrs genom att den mobila noden behéller
sin IP-adress vid forflyttning men den tilldelas dessutom tillfélliga IP-addresser
for att underlétta rutthanteringen. For interna forflyttningar, exempelvis inom ett
ad hoc-nét, behdver de tillfalliga adresserna inte anvéndas. En tillféllig [P-adress
anvinds nér en nod behdver byta anslutningspunkt. Anslutningspunkternas
routing-processer forhandlar dd om vilken anslutningspunkt som ska anvéndas.
Trafik till noden kan sedan tunnlas till denna anslutningspunkt, vilket innebér att
paket som var adresserade till den gamla adressen kapslas in 1 nya paket med den
tillfalliga IP-adressen som destination.

Man kan dela upp tekniker 1 host-based eller network-based mobiltet. 1 det forsta
fallet 4r den mobila enheten involverad i mobilitetshanteringen och i den andra
hanterar nétet fordndringar mer transparent for den mobila noden. Befintliga
16sningar &r ofta utformade for att de mobila ndten dr direkt ssmmanbundna med
en fast infrastruktur, vilket gor att 16sningarna ofta dr beroende av funktionalitet i
det fasta ndtet. Det dr dérfor osékert om denna typ av mobilitetshantering kan
fungera nér alla delar av nétet 4r mobila.

3.3 Mobilitetshantering pa applikationsniva

Ett annat sétt att hantera mobilitet ar att applikationen later noden ta en ny IP-
adress ndr det behdvs. Detta flyttar en stor del av mobilitetshanteringen till
applikationerna. Vissa befintliga applikationer har sddan funktionalitet men
oftast dr dessa 16sningar avsedda for niat med en hierarkisk struktur, vilket kan
forsvara hanteringen av distribuerade nit sdsom ad hoc-nit. Ett annat problem é&r
att en rad standardapplikationer helt saknar stod for adressbyten. Vi kommer inte
att studera l6sningar med applikationsmobilitet ndrmare i denna rapport eftersom
det dr svért att hitta gemensamma l6sningar for alla tjdnster och applikationer.

12
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4 Forplanering

Till viss man kan mobilitetshanteringen forenklas genom forplanering av niten
och kunskap om hur man forvéntar sig att forflyttning ska ske. Forplanering
innebar hér till exempel en ldmplig konfigurering av noders IP-adresser eller
statiska rutter 6ver lankar med hogre datatakt som man vet kommer att finnas.
Forplanering kan ocksa innebira val av vilka system som kan kopplas ihop och
ndr man kan gora det (inkompatibla metriker ar bara ett problem om det finns
mer dn en mojlig vig).

Forplanering &r inte speciellt ovanligt i militdra nét, framfor allt nér det giller
sdkerhetsmekanismer, men vissa aspekter dr svarare att forplanera. Det dr
exempelvis inte speciellt praktiskt att behdva konfigurera om néten for att man
plotsligt behover anvidnda ldnkar med lag datatakt for att binda ihop néten pa ett
icke forutsett sitt. Om de mobila enheterna/néten dr designade for att fungera
thop fran borjan kommer de formodligen inte ha ndgra problem nér de kopplas
ihop. Det finns dock risk att system frén olika tillverkare kommer att generera
information pa olika sétt och skapa interoperabilitetsproblem nér de kopplas
samman.

Interaktionen med det fasta nétet kan forenklas med hjélp av forplanering genom
att man skapar ett virtuellt lokalt nét dir alla anslutningspunkter till det fasta
nitet &r sammankopplade (via det fasta nitet). Detta nét visas upp for de mobila
néten som att det dr ett hopp mellan alla anslutningspunkter och den faktiska
nitstrukturen behdver ddrmed inte importeras in i de mobila delarna. Detta
virtuella ndt dndras inte mycket om inte nya anslutningspunkter behdvs som inte
var forvintade frn borjan. P4 detta sitt kan man kraftigt minska
informationsspridingen mellan fasta och mobila delar. For att detta ska fungera
effektivt krdvs dock hoga kapaciteter i den fasta delen av nétet eftersom
kostnaden for att ta sig genom denna normalt inte kommer att synas nér ldmpliga
vagar skall hittas.

13
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5 Exempel pa interaktion mellan nat

Ett exempel pd interaktion mellan vagformer ges i figur 3. I detta exempel har vi
ett mobilt ad hoc-nédt (exempelvis GTRS) dir man dessutom anvénder nagra
radiolénkar for att 6ka kapaciteten mellan de yttre delarna av nitet. Nétet
kommer att forflytta sig lite, s& radiolédnkstationerna kommer d4 och d4 att
behova forflytta sig for att inte bli franakta. Detta innebér att stindig
uppkoppling mot det fasta ndtet inte &r mojligt och att det dr viktigt att
radioldnkstationerna kan gora snabba och automatiska uppkopplingar mot nétet
for att maximera deras anvandbara tid.

Radiolank

Tz s 2 o

Figur 3 Exempel pa ett mobilt ad hoc-nat kompletterat med en radiolank.

Antag nu att nod X i vénstra delen av nitet behover kommunicera med nod Y i
hogra delen av nétet. Detta kan antingen ske genom manga hopp genom ad hoc-
nétet eller ett hopp till den ndrmsta radiolénkstationen, ett hopp dver radioldnken,
samt ett hopp till nod Y. Att utnyttja radioléinken kan alltsa vara en klar fordel
men vilken information behdver formedlas mellan systemen for att routrarna ska
kunna ta sddana beslut? I detta fall har vi tva olika routing-algoritmer som maste
interagera, dels den ad hoc-nétsinterna (med protokoll designade for effektivitet i
just dessa vagformer), dels den som anvinds av de externa routrarna (hér
formodligen i forsta hand 6ver radioldnkarna, men dven som grénssnitt mot ad
hoc-nétsnoderna). Exakt vad som hinder i praktiken kommer att bero pé vilka
specifika komponenter som finns i systemet och detaljer i protokollen.

Nod X kommer hér ha tva huvudvégar till nod Y, en via ad hoc-nitet och en via
radioldnken. For att ett lampligt beslut ska tas maste nod X ha fatt information
frén den vénstra radioldnkstationen om att den védgen finns och om den &r béttre
an den genom ad hoc-nétet. Den vénstra radioldnkstationen méste i sin tur ha fatt
denna information fran den hogra stationen som i sin tur fatt den frén sin ad hoc-
nétssida. I detta fall méaste alltsd informationen frén ad hoc-nétssidan inte bara ha
varit ”vig finns” utan ocksa kostnad for vdgen som &r jimforbar med den som
skapats internt i ad hoc-nétet, annars kan inte nod X inse att det ar s& f& hopp i
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andra dnden att genvigen dr vird att ta. P4 samma sétt méste radioldnksidans
information foras tillbaka till ad hoc-nétssidan som ett totalt matt.

Det kan vara virt att notera det inte &r tillrickligt att enbart anvinda antal hopp
som kostnadsmatt eftersom vi kunde ha haft en kortvégslink i stéllet for den
antagna radioldnken. I detta fall hade man velat undvika att anvénda den kortare
rutten sé ldnge som alternativ inom ad hoc-nétet fanns.

En 16sning som forenklar interaktionerna mellan olika nét 4r att anvinda samma
routing-protokoll dverallt. Detta dr en typ av 16sning vi studerar narmare i
appendix. Problemen med att anvinda ett gemensamt protokoll &r just att det
behdver vara generellt och maste utformas for minga olika accesstekniker.
Interaktion med légre lager och optimering for enskilda radiotekniker blir dirmed
svarare. I appendix tittar vi nirmare pa den standardiseringsprocess som pagar
inom detta omréde och de begransningar det medfor for militira nét.

16
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6 Tjanstekvalitet i heterogena nat

Antag nu att viigvalsproblemet ir 16st pa ett limpligt sétt. Aven om vi i forsta
hand viljer en vig med s& hoga datatakter som mojligt kommer vi ibland att
behdva anvéinda svagare lankar for att undvika dverbelastning av de starka
lankarna. Hur man hanterar tjénstekvalitet (vi anvénder dven den engelska
forkortningen QoS som stér for Quality Of Service) dr ddrmed en viktig fraga
och genom att tjdnsterna delas in i klasser sa kan till exempel viktig data och tal
prioriteras.

Antag att ett paket ska skickas genom flera olika nét for att na destinationen. Om
dessa nit har olika metoder for att dela in tjanster i QoS klasser, behover den
tjénsteklass paketet tilldelas i forsta nétet forstas och kunna stodjas i de andra
niten. Detta innebér att det maste vara mojligt att oversitta mellan tjansteklasser
i olika ndt. Lampligen gors den Gverséttningen i en gateway mellan tva olika nt.

Det finns ramverk for att hantera QoS Over heterogena nét men dessa ar framst
anviandbara for statiska nit med hog kapacitet, till exempel TACOMS (TActical
COMmunicationS in the land combat zone post 2000). Pé stridsteknisk niva,
framst for de mobila néten, finns idag egentligen inga tydliga l6sningar f6r hur
QoS ska samordnas mellan olika nét dven om det finns forslag for olika
specialfall.

Tvé olika grundprinciper anvédnds normalt for att klassificera trafik.
Fordrojningskéanslig eller speciellt viktig trafik brukar tilldelas en tjansteklass
som kraver att kapacitet reserveras for att garantera forbindelsen, sa kallad
”forbindelseorienterad trafik”. Den andra principen, “icke-forbindelseorienterad
trafik” anvénder sig av en lokal prioritering av paket tillhérande olika
tjdnsteklasser i varje nod ldngs vigen fran sdndare till mottagare. I Internet
motsvaras dessa grundprinciper av teknikerna “Integrated Services” (IntServ)
respektive “Differented Services” (DiffServ). Aven om minga mekanismer och
protokoll fran dessa Internettekniker ocksa kan anvindas i taktiska heterogena
nét aterstar flera problemstéllningar. Allmént sett dr det svarare och mer
resurskriavande att stodja forbindelseorienterad trafik &n icke
forbindelseorienterad trafik. Att reservera resurser kan fungera bra inom ett
mindre mobilt nét, eller inom delar av nét, ddr man har bra intern kontroll 6ver
resurserna och kainnedom om topologin. For stora nét och framfor allt for en
forbindelse som gér dver flera mobila nét blir detta svart eller 1 alla fall valdigt
resurskravande. En mdjlighet skulle kunna vara att reservera mera kapacitet dn
som egentligen behdvs genom att sétta upp inte bara en forbindelse utan ocksé
flera alternativa forbindelser s trafiken snabbt kan omdirigeras om den forsta

bryts.

En annan frigestéllning 4r hur dversittningar mellan olika avancerade
tjénsteklassindelningar ska goras. Ett forsta nét kanske har ménga klasser medan
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ett andra nét bara har de tva klasserna “prioriterad” eller icke-prioriterad trafik”.
Detta innebdr att flera olika klasser fran det ena nétet maste avbildas pa samma
klass i det andra nétet, vilket 1 sin tur innebar att det andra nitet kommer att ha
svért att skilja pd dessa och erbjuda den QoS som efterfrigas. Fér manga nit med
olika QoS-klassindelningar blir det dessutom opraktiskt och svart att bestimma
hur alla 6verséttningar ska se ut. En Princip som kan anvéindas ar att ta fram en
standardiserad QoS-klassindelning. Varje nit far da definiera hur dess interna
QoS-klasser ska oversittas till och fran de standardiserade QoS-klasserna. Det ar
denna princip som anvénds inom TACOMSs. I gateway-noden mellan tva nét
anvénds den standardiserade QoS-klassindelningen som ett mellansteg. Eftersom
man vill ha mojlighet att stodja kommunikation med méanga olika QoS klasser
mellan néten behover den standardiserade QoS-klassindelningen vara relativt
avancerad med manga klasser. Att bestimma hur man ska avbilda ett fital
klasser pd manga, d v s dversitta till de standardiserade klasserna, &r ett relativt
enkelt problem. Det omvénda problemet, d v s hur man avbildar manga klasser
pa ett fatal, ar ddremot betydligt svérare.

Niét kan ocksa ha visentligt olika kapacitet, till exempel om man jamfor ett
bredbandigt UHF nét med ett smalbandigt kortvagsnit. Da kortvagsnitet bara
kan hantera en brékdel av trafiken i UHF nétet &r det viktigt med intrideskontroll
for trafiken som slépps in i kortvagsnétet, dir exempelvis endast sirskilt viktig
trafik dér inga andra bra végar till destinationen finns tillats intrdde. I andra fall
kan man vilja tunnla trafik, till exempel dver nit med dalig sdkerhet. All QoS
hantering maste da ske i Andpunkterna. Detta begrénsar forstds mojligheterna att
styra tjanstekvaliteten och tillhandahalla 6nskad prestanda. Om mycket kapacitet
finns tillgénglig kan dock tunnling fungera bra.

QoS-hanteringen som beskrivs ovan avser en framtida dynamisk situation dér
flera mobila nét ska kunna interagera och stodja manga olika trafiktyper. I
dagslédget ar situationen enklare, i regel anvands ett nat for tal, ett nét for data etc.
men dessa nit behover kunna kopplas samman med varandra och med det fasta
nétet, till exempel via radioldnkar och satellitlankar. I anslutningspunkten for
sadana ldankar kan det uppsta en flaskhals nér trafik fran flera olika taktiska nét
behover tas om hand. Eftersom édven radioldnkar och satellitlankar har begrdansad
kapacitet behover ndgon form av prioritering av trafik goras. Prioriteringen kan
dock goras 1 forvdg och ar ett betydligt enklare problem én vad som beskrivs
ovan.
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7 Slutsatser och diskussion

I denna rapport har vi diskuterat de potentiella problem som kan uppstd om olika
nit och system kopplas ihop utan att fran borjan vara anpassade for det. En sddan
hopkoppling av system behdver inte nddvandigtvis leda till problem, men hela
kommunikationssystemet riskerar att fungera simre dn forvéntat.

Av de principer for mobilitetshantering som vi tittat pa dr Basic Routing
intressantast, det dr dock inte en fungerande 16sning om néten blir alltfor stora.
En del fragestillningar kvarstar ocksd innan man kan fé en klar bild av nétens
prestanda. Hur stora delnit klarar man av vid olika kapaciteter? Manga l6sningar
ar designade for system med betydligt hogre datatakter dn vad flertalet militdra
system kommer att ha. Hur paverkas losningarna av militéra sdkerhetskrav? Kan
vi anta att kostnadsmatt kan dverforas fritt mellan olika nét?

I appendix har vi ocksé beskrivit och analyserat ytterligare nagra potentiella
tekniker fOr att hantera mobilitet i heterogena nét. Det finns ett antal problem och
fragestillningar som &r av intresse for vidare studier. De foljande
problemstéllningarna &r ldmpliga att studera inom omrédet heterogena nét:

Interaktion mellan vigformer:

Heterogena nét dr mer komplexa att utvérdera dn enskilda homogena nit, bade ur
analytisk- och ur simuleringssynpunkt. Men med undantag av speciella fall dar
enstaka routrar sitter begransningar kommer flaskhalsarna vara de enskilda
nédten. Genom att modellera hur skilda nét genererar routing-information
(inklusive metriker) for export till andra nit bor man kunna studera hur
overheadinformationen viaxer med antalet nit, detta d&ven utan att i detalj behdva
implementera och simulera de enskilda néten. Sddana utvérderingar kan goras for
nit av olika storlek och kapacitet och anvéndas for att avgora skalbarhet i
systemet samt vilka typer av nét som ar mest kénsliga for denna typ av overhead.
Mer detaljerade simuleringar kan sedan vara en naturlig fortsdttning, men vilka
detaljer som ska undersokas vidare dr beroende av resultaten fran den enklare
utvirderingen.

Ett annat intressant problem &r att utvédrdera vinsten av att utnyttja heterogena nét
aven i fall ndr ett enskilt ndt skulle kunna férmedla informationen. Ett sddant fall
ar det tidigare exemplet med en radioldnk med hog kapacitet som hjélp till ett ad
hoc nit. Hur mdnga sddana radiolénkar skulle behdvas? Vilka rdckvidder och
kapaciteter behdvs pé radiolédnkarna for att det ska vara till nytta for
applikationerna/anviandarna? I detta fall 4r det inte interaktionen som saddan som
skulle studeras utan snarare vilken nytta man skulle kunna ha av sddan
interaktion.
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QoS:

Kommunikation i heterogena nit kréver att QoS-hanteringen och tjansteklass-
indelningarna i de enskilda néten kan samordnas. En princip som kan anvéndas
ar att anvinda en standardiserad QoS-klassindelning. Varje nét far d& definiera
hur dess interna QoS-klasser ska Oversittas till och fran de standardiserade QoS-
klasserna. Det &r dels oklart hur en lamplig uppséttning av standardiserade QoS-
klasser bor se ut och dels behovs metoder for att Gversitta QoS-klasser till och
frén dessa standardiserade klasser och fragan bor dirmed undersokas vidare.
Dessutom behdver man undersdka hur dversattningar mellan QoS-klasser
paverkar de olika tjansternas prestanda.
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Appendix: Analys av mojliga tekniker
for att hantera mobilitet i heterogena

nat

I denna del av rapporten diskuterar vi specifika tekniker som kan vara av intresse
i mer detalj.

Basic routing: OSPF with MANET extension

Den for tillfallet mest intressanta utvecklingen inom detta omrade ar formodligen
utvidgningen av routing-protokollet OSPF (Open Shortest Path First) for mobila
ad hoc-nit [RFC2328]. OSPF ir ett av de mest vilanvénda protokollen pé
Internet och det finns mycket erfarenhet kring dess anvéndande. Arbetsgruppen
"MANET working group” har utvecklat och standardiserat flera routing-
protokoll for ad hoc-nét de senaste dren, men dessa har i forsta hand varit
utvecklade for fristdende ad hoc-nét utan kontakt med andra nét. Det &r dock ur
IP- och anvdndarsynpunkt ingen principiell skillnad mellan mobila radionit och
fasta nét, och specifik design av routing-protokoll f6r ad hoc-nit tvingar i minga
fall en radionod att hantera flera separata protokoll, bade ad hoc-nits routing-
protokoll och fastnitsprotokoll. Dessutom behover rutter formedlas mellan de
olika protokollen vilket &r ett potentiellt problem.

OSPFs arbetsgrupp inom IETF har dirfor borjat utveckla en utvidgning av den
nuvarande OSPF specifikationen for att ocksé kunna hantera ad hoc-nétsnoder.
For tillfallet finns tre konkurrerande standarder, beskrivna i [RFC5449,
RFC5614, RFC5820]. Principiellt &r alla dessa tdmligen lika varandra, &ven om
notationen skiljer sig ndgot. Tva av dessa dr baserade pA MPR (Multi Point
Relaying), som ocksa varit bas for OLSR [RFC3626] som sedan tidigare ar ett
standardiserat ad hoc-nétsrouting-protokoll. Den tredje baserar sig istéllet pa en
gemensam CDS (Connected Dominating Set) for att formedla routing-
information. I huvudsak fungerar alla tre varianterna ganska likt OSPF {or fasta
nét men en del tilligg goérs bland annat for att reducera overhead och for att
battre hantera den snabbare uppdateringstakten utan att drinka nétet i
signaleringsdata.

OSPF ér ett sa kallat lanktillstdnds-protokoll, vilket innebér att varje router
genererar meddelanden om vilka nédt och lénkar till andra routrar den &r ansluten
till. Dessa meddelanden flodas sedan genom alla OSPF-nét i systemet och
baserat pa denna information kan varje enskild router berdkna den bésta vigen
till alla andra routrar i omradet. For att gora det hela lite mer skalbart kan man
dela in omradet som OSPF jobbar inom i olika areor, dessa dr dock manuellt
uppsatta vid start. For att minska pa signaleringsdata finns mekanismer att
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reducera meddelandeutséndningar om manga routrar dr kopplade till samma nit.
Dessa fungerar dock inte bra i ad hoc-nét da de antar att alla routrar kan hora alla
andra routrar i detta nit, ndgot som oftast inte géller i de ad hoc-nit vi studerar.

Det storsta nuvarande problemet alla de tre OSPF-varianterna ér att de har
utvecklats for lanklagerprotokoll sasom IEEE802.11 (WLAN) med hoga
lankdatatakter [[EEE802.11]. Hoga innebér datatakter pd 1Mb/s och uppét, ofta
mycket mer, ndgot som snarare kan ses som dvre gréns i taktiska ad hoc-nit da
krav pa rackvidd och stortalighet 4r mycket hogre. For att astadkomma léngre
rackvidder kan man ocksa vénta sig vagformer med betydligt ldgre datatakter,
ner mot tiotalet kb/s. Specifik hantering for att minska mingden overhead
kommer att vara nodvéndigt i dessa fall for att inte dranka néten i
signaleringsdata. De metoder som idag ar beskrivna &r idag otillrdckliga. Som ett
exempel kan ges de simuleringsresultat som visas i OSPF-MDR [RFC5614] for
mingden overhead vid olika nétstorlekar. Dessa mingder kommer att vara svéra
eller omojliga att hantera med de datatakter vi for tillféllet ser som realistiska i
militdra ad hoc-nit.

Dessa protokoll har designats for att vara oberoende av vilken ldnkteknik som
anvants (lager 2), med sa lite interaktion som mdjligt enligt lagerprincipen. Det
ska helst ga att byta ut ett lager utan att de dvriga behdver dndras. Det finns da
ocksa battre mojligheter att anvdnda samma protokoll (och i vissa fall dven
samma implementation) i manga system vilket gor det enklare med interaktion
mellan olika system. Nackdelen med detta &r 6kade mingder overhead nér
samma data behover genereras pé flera lager. Speciellt blir detta mérkbart
allteftersom lagre lager blir mer avancerade och komplexa for att 6ka kapacitet
och kunna ge QoS stdd.

Prestanda pé ad hoc-nit &r i mycket stor grad begrénsat av hur vil Medium
Access Control (MAC) lagret fungerar. Det vill séga den funktion som avgor nér
en nod far tillgang till radiomediet. Ett exempel pé data som kan genereras pa
flera lager &r HELLO-meddelanden, som anvénds for att avgora hur det lokala
grannskapet till en nod ser ut. I vanlig OLSR é&r detta den storsta delen av
overheadtrafiken [FOI2323]. Aven om de nya protokollen har mojlighet att
reducera detta genom en mer effektiv hantering av dessa meddelanden, &r det
troligt att de fortfarande utgdr en stor del av overheadtrafiken och att de
innehéller till storsta delen information som l4gre lager redan kan ha genererat.

Ytterligare ett problem relaterat till HELLO-meddelanden dr uppmétningen av
vilka lankar som redan finns inte gar lika bra pa lager 3 som pa lagre lager. Pé
nétlagret finns i stort sett bara information om att meddelanden kom fram eller
inte; lagre lager kan ha mycket mer information 4n sa for att avgora lankkvalitén.
Utvidgningar av ldgre lager for att hantera effektkontroll och variabel datatakt
kan ocksa vara knepigt. Dessa kan ha stor betydelse da de paverkar vilken metrik
som bor anviandas dver en ldnk. Detta skulle kunna hanteras genom
standardiserade granssnitt mellan ldnklagret och nétlagret som ger information
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om ldnken, men sadana finns inte i de nuvarande RFC-dokumenten och det &r
osidkert om den typen av information kommer att bli tillgdngligt.

OSPF med MANET-utvidgningar &r en intressant utveckling for ad hoc-nét, men
i sin nuvarande form kan den formodligen inte anvéndas i alla de militéra ad hoc-
nét vi i dag kan forvénta oss att anviinda/behova.

Basic routing: Separata ad hoc-natsprotokoll
for routing

OSPF-16sningen som tidigare beskrevs ér ett forsok att anvénda ett gemensamt
routing-protokoll dver alla ndt. Detta dr en 16sning som ger klara fordelar nir det
giller att f4 interaktionen mellan nét att fungera. Men som tidigare ndmnts finns
ocksa en del problem med protokollen som gor dem potentiellt svaranvinda i
vissa nit. Ett alternativ till att anvinda OSPF &ver alla lankar och nit ar att
anvinda det som gemensamt interface mellan olika system dér varje respektive
system kan anvédnda egna lokala routing-protokoll internt om OSPF inte &r
lampligt. Sddana protokoll kan ddrmed optimeras ihop med det lokala ldnklagret
om behov av detta finns och kan sjélv anpassa uppdateringstakter och hur
meddelanden skickas for att fa signaleringsdata till rimliga nivaer.

Detta stéller dock en del krav for att allt ska fungera ihop, bade pa de interna
protokollen och pa hur rutter visas upp utét. Alla ndt som kan nés via ett interface
maste uppdateras och kunna visas upp pa samma sétt som OSPF skulle gora,
dessutom dr det ocksa nddvandigt att detta gérs med kompatibla metriker. For att
en extern OSPF-baserad router ska kunna ta ett lampligt beslut om vilket av sina
interface som for tillféllet dr det bésta att sénda ett paket via méste dessa
interface inte bara formedlat att de har en vég till slutdestinationen utan ocksa ett
kostnadsmatt pé rutten. Kostnadsmattet behover inte vara fullstdndigt korrekt, det
ar tillrackligt att ett bra val gors. Sé lange det korrekta mattet skiljer sig lite
spelar det inte sé stor roll vilken vig som viljs, det dr fallet att de skiljer sig
mycket som &r viktigast att detektera. Detta innebdr exempelvis att det kanske
inte dr nodvéndigt att uppdatera de yttre néten varje gdng en rutt blir kortare eller
langre i ett ad hoc-nit.

Detta leder inte bara till krav pa de externa interfacen, utan ocksé en del krav pa
den interna funktionalitetens egenskaper. Ett gemensamt standardiserat
kostnadsmatt pa lankar behovs, detta behdver vara kompatibelt med hur OSPFs
egna metriker fungerar (alternativt skulle ndgot annat standardiserat protokoll &n
OSPF kunna anvéndas, men det bor ha en metrik baserat pa linkdatatakter da
detta skiljer sig mycket mellan de olika radiosystemen).

Hur routingen sker internt dr dock ett mindre problem i detta sammanhang.
OSPF kan naturligtvis koras internt ocksd om det passar ett nit, men om andra
metoder ar att foredra fungerar det lika bra. Detta innebér exempelvis att ett nét
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kan vilja att gora lokal routing baserat pa lager 2 information istillet for lager 3
information. Lager 3 information kommer naturligtvis ocksa behovas i detta fall
(for routing-informationen mellan nit) men den uppdateras forhoppningsvis inte
lika ofta. Lager 2 routingen behdver dock generera metrik informationen till
nitlagret annars kommer man inte kunna dstadkomma den funktionalitet vi
diskuterat ovan.

Det gemensamma problemet med denna 16sning och med att anvénda ett
gemensamt protokoll r skalbarheten i systemet. Det ar svart att sdga hur stora
nidt som rimligen kan hanteras, beroende pa hur néttopologin ser ut kan man
dessutom fa vildigt olika resultat. Om ett ad hoc-nét fungerar som yttersta nét ut
till en samling mobila trupper och dr deras enda kommunikationssystem behdver
ingen speciell information sdndas ut i resten av nétet oavsett hur mycket de ror
sig internt. De metriker vi har diskuterat hir dr egentligen bara viktiga om flera
vigar existerar och snabb uppdatering av metrikerna ar enbart nddviandig om
vigarna (ndtkopplingarna) fordndras ofta. Detta dr ett omrade som behover
undersokas mer.

Vid inkdp av ett nytt kommunikationssystem skulle man helst vilja att man bara
behovde stélla nagra enkla krav pa hur det ska upptrida utat for att det nya
systemet ska fungera ihop med existerande system. Det dr formodligen en bit dit
dock, troligen behdver vissa egenskaper vara konfigurerbara (eller &nnu hellre
vara sjalvkonfigurerande), sa att bara nodvéandig information formedlas ut fran
ett nit, men detta dr idag dnnu langt frén ndgon form av standardisering.

Mobility management: Mobile IP

Mobile IP dr IETFs standard i hur mobila enheter kan tillatas att flytta sig fran ett
nitverk till ett annat och fortfarande ha samma permanenta IP-adress. Mobile IP
for IPv4 ar beskriven i [RFC3344] och for IPv6 1 [RFC3775].

Mobile IP &r en host-baserad teknik och grundprincipen &r att en mobil nod har
en fast IP-adress oberoende av var den for tillfdllet finns, en sa kallad home
address. Nér noden ér ivig frén sitt hemnét (dvs. det nit home address tillhor)
skaffar den sig ytterligare en IP-adress, care-of-adress, som identifierar var den
rakar vara just nu. I hemnitet finns en funktion, home agent, som fangar upp
paket till noden och kapslar in dessa (tunnling) med care-of-adress som
destination. Mobile IP specificerar hur en nod registrerar sig mot home agent
samt hur paket tunnlas mot den mobila enheten. Noga riknat behdver inte home
adress vara helt fast, om enbart sessionsmobilitet onskas, dvs sessioner ska inte
brytas under mobilitet, ricker det med en dynamiskt tilldelad some adress som ér
konstant under sessionens gang.
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Mobile IP har en rad begrinsningar som gor den otillricklig som teknik i
heterogena militdra ndt. Man kan dock tdnka sig att ha nytta av protokollen i
kombination med andra 16sningar.

Tillgang till hemnétet och home agent ar nddvindigt for mobile IPs funktion.
Aven om det kan antas vara normalt att kunna n4 alla punkter i ett nit s& kommer
det vara svart att alltid garantera, till exempel kan tva noder i nirheten av
varandra ddrmed fé svart att kommunicera pa grund av att hemniten inte kan nas.
Partitioner maste kunna hanteras. Uppkoppling och registrering tar i allménhet
mycket tid. Mobile IP har hittills inte varit designad for snabba uppdateringar
och sann mobilitet under gang. Behovet av tunnling &r ytterligare ett problem,
med hjélp av en agent i det besokta nitet (foreign agent) kan man undvika
behovet att tunnla énda fram till den mobila noden genom att terminera tunneln i
det fasta nétet. Detta fungerar dock inte sa vl ndr man routar dver flera mobila
nét.

I grund och botten dr Mobile IP utvecklat for att noder skulle kunna koppla in sig
var som helst pa Internet och fortfarande vara nabara utifrén sdsom om de
fortfarande var inkopplade hemma. Mobilitet och foérdnderliga nit (enstaka noder
ar inte det enda som foréndras) var inte huvudsyftet med protokollet.

Det finns forslagna utvidgningar till Mobile IP for att &ven kunna hantera mobila
routrar. I [RFC3963] beskrivs Network Mobility (NEMO) som &r ett Mobile 1P
kompatibelt protokoll for att kunna hantera att en router och ddrmed dven alla
noder bundna till denna byter anslutning till Internet. Detta fungerar &ven om de
enskilda enheterna i det mobila nétet saknar funktioner for mobilitetshantering. I
princip fungerar detta som vanlig mobile IP, en mobil router skaffar sig en
temporér care-of-address som trafik tunnlas till, medan det lokala subnétet som
foljer med routern inte kommer att mérka av mobiliteten. Aven om detta
protokoll dr ndgot mer generellt &n vanlig Mobile IP sa finns fortfarande de flesta
begransningar kvar.

Mobility management: NETLMM och Proxy
Mobile IP

NETLMM star for network-based local mobility management [RFC4830] och &r
en av I[ETFs arbetsgrupper som tar fram ett protokoll som heter Proxy Mobile IP
(PMIP) for att hantera lokal mobilitet utan att involvera den mobila noden
[RFC5213]. Detta protokoll kan ddrmed ses som en nitverksbaserad variant av
Mobile IP. Tanken &r att noden kan véxla mellan olika access routrar utan att
behdva dndra sin IP-adress och dirigenom goms all mobilitet for applikationerna.
Detta protokoll kommer anvéndas mycket i framtida mobiltelefoninit och
utvecklingen har paverkats av mobiltelefonutvecklingen.
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Proxy Mobile IP &r baserat pA Mobile IPv6, men fungerar pa sddant sétt att den
mobila enheten inte behdver ha nagon funktionalitet for att hantera mobilitet. Sett
ur den mobila nodens synpunkt ldmnas aldrig hemnitet. Det kan pépekas att
detta géller IP-niva och uppat, nya accessnit kan ha varierande lager 2-tekniker
som maste hanteras niar noden byter nit.

PMIP anvénder tvé funktioner for att hantera mobilitet. Den forsta &r Mobile
Access Gateways (MAGs) som finns i de besokta nidten och hanterar
mobilitetssignalering for den mobila noden. Den andra ar Local Mobility Anchor
(LMA) vars roll liknar home agent i Mobile IPs fall. MAGs uppgift ar att
detektera mobilitet och initiera den signalering som behdvs. Den kommer ocksa
att emulera den mobila enhetens hemnét i den mening att lager 3 inte mérker
nagon skillnad efter forflyttning, IP-adresser och andra parametrar halls
konstanta. Utan att ga in p4 ytterligare detaljer rorande PMIP kan vi konstatera
att det har liknande problem som Mobile IP f6r anvindning i militéra nét.

Applikationslagermobilitet: SIP

Session Initiation Protocol (SIP) &r ett exempel pa protokoll som kan anvéndas
for att hantera mobilitet pa applikationsniva [RFC3261].
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