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Sammanfattning

Dolda kanaler ar ett satt att obemarkt kommunicera information pa ett satt som bryter
mot ett systems sdkerhetspolicy. Det finns manga satt att implementera dolda kanaler
presenterade i litteraturen, varav nagra finns beskrivna i denna rapport.

Forskningen kring dolda kanaler i informationssystem drog igang i borjan pa 70-
talet. Vid den tiden handlade forskningen om hur information kunde lacka mellan sék-
erhetsnivaer da anvandare med olika klassning anvande samma stordator. Utvecklingen
sedan dess har dragit sig bort fran kanaler i stordatorer till att numera huvudsakligen
handla om dold informationséverforing i datornét.

Forskningsfaltet for dolda kanaler &r i dagslaget relativt spretigt och en stor del
av de artiklar som publiceras handlar om en ny kanal som har skapats eller hur en
tidigare presenterad kanal kan detekteras eller eliminieras. Det finns dock ett mindre
antal artiklar som handlar om mer generella metoder for att upptacka, eller forhindra
anvandningen av, dolda kanaler.

Pa grund av att dolda kanaler kan anvandas for att lacka information ur system med
olika grad av kénslig information &r kunskap inom omradet viktig for Forsvarsmakten.
Detta galler speciellt nu nar fler och fler system kopplas samman, eftersom sadan sam-
mankoppling kraver att endast information som ska kommuniceras faktiskt dverfors.
Viktiga forskningsproblem ur Forsvarsmaktens synvinkel ar framfor allt tekniker och
metoder for att forhindra och detektera dolda kanaler.

Nyckelord: dold kanal, informationssékerhet
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Abstract

Covert channels can be used to send information in a way that is hard to detect,
and that violates a system’s security policy. Some, of the many ways described in the
literature of how to implement a covert channel are presented in this report.

The research on covert channels started in the early seventies. At this time, the main
issue for researchers was leakage of information between security levels when users
with different security clearance accessed the same mainframe simultaneously. The
subject has since then evolved from studying covert channels in mainframes towards
studying covert channels in computer networks.

The covert channel research field is rather diverse Most of the recently published
papers concern the discovery of a new channel or the possible detection or removal of
a previously published channel. However, there are a small number of papers covering
more general methods for covert channel identification or mitigation.

Due to the property of enabling leakage of information from systems with sensitive
information, knowledge regarding covert channels is necessary for the Swedish Armed
Forces. This is especially true when systems are increasingly interconnected—as they
often are these days—since such interconnections often require that only informa-
tion meant to be communicated is actually transmitted. Thus, for the Swedish Armed
Forces, important research problems are mainly techniques and methods for preventing
and detecting covert channels.

Keywords: covert channel, information security
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1 Inledning

Denna rapport &r ett resultat av FoT-projektet Spaning och motmedel pa information-
sarenan. Rapporten beskriver omradet dolda kanaler och diskuterar dess relevans for
Forsvarsmakten (FM). Vidare diskuteras huruvida en forlangning av projektets inrik-
tning mot studier av forskningsomréadet dolda kanaler & mojlig eller 6nskvard med
béring pa nyttan for FM.

1.1 Bakgrund

Projektet Spaning och motmedel pa informationsarenan omfattar en rad olika omraden
relaterade till attacker mot, och mgjligt férsvar av, informationssystem. Ett av dessa
omraden som i hogsta grad ar relevant for alla typer av organisationer som hanter-
ar kanslig data, och saledes dven FM, ar dolda kanaler, det vill sdga metoder for att
obemarkt kommunicera mellan datorsystem som inte tillater detta.

1.2 Syfte

Syftet med rapporten &r att ge lasare en dverblick 6ver vad som innefattas i begreppet
dolda kanaler samt hur kunskap om dessa kan vara relevanta for FM:s verksamhet.
Syftet delas upp i foljande delomraden:

e grundlaggande forklaring
e heskrivning av forskningsfaltet

e presentation av relevans for FM

2 Introduktion till dolda kanaler

Begreppet dolda kanaler motsvaras pa engelska av begreppen “covert channel” och
hidden channel”. De tva engelska begreppen kan ses som synonyma men det &r oftast
“covert channel” som anvands i litteraturen. Detta kapitel innehaller en beskrivning
av vad som historiskt ansags vara problemet med dolda kanaler samt hur det ser ut i
dagslaget.

2.1 Historisk bakgrund

Lampson introducerade begreppet ”covert channel” for hur information kan lacka mel-
lan sakerhetsnivaer i en stordator via en kanal som inte &r avsedd for informationséver-
foring. Den definition som Lampson gav var: "Covert channels, i.e. those not intended
for information transfer at all, such as the service program’s effect on the system load.”
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Definitionen ovan illustrerar val den problematik som diskuterades i borjan av sjut-
tiotalet. De dolda kanaler som studerades var otilldten kommunikation mellan process-
er i stordatorer, dar processerna kdrdes pa olika sakerhetsnivaer. En modernare och
mer omfattande definition av “covert channel” kommer fran "light pink book™ pub-
licerad av National Computer Security Center. Definitionen ar ganska teoretisk men
kan beskrivas som att all mdjlig kommunikation mellan tva entiteter i ett system ska
anses ske via en dold kanal om kommunikationen &r otillaten enligt systemets policy,
sant att systemet ar konstruerat for att forhindra otillaten komunikation. Det ar allt-
s3, enligt dessa definitioner, bara meningsfullt att prata om dolda kanaler i system dar
systemet forsoker se till att sékerhetspolicyn foljs. Vi kallar detta for den strikta defi-
nitionen av en dold kanal, till skillnad frén den utvidgade definitionen som beskrivs i
nésta avsnitt.

2.2 Dolda kanaler idag

| dagens datorbaserade informationssystem, vilka ofta bestar av flera system sam-
mankopplade i nét, har betydelsen av dolda kanaler vidgats till att innefatta:

otillaten overforing av information pa ett satt som inte forhindras eller
detekteras av befintliga 6vervakningssystem.

Vi kallar detta for den utvidgade definitionen av dolda kanaler. Skillnaden mot den
strikta definitionen ar att systemet inte aktivt maste forsoka se till att policyn foljs. Det
ar denna definition vi valt att huvudsakligen utga fran i denna rapport.

Det finns ménga exempel pa dolda kanaler i nat och en mer ingéende beskrivning
av forskningen som den ser ut idag finns i kapitel 3. | detta avsnitt presenteras nagra
natbaserade exempel pa dolda kanaler som senare kommer att anvéandas i avsnitt 2.6
som beskriver motmedel.

Ett exempel pa en dold kanal som kan anvandas i vanliga IP-nt ar att skicka data i
oanvanda falt i IP- eller TCP-huvuden. Denna typ av kanal kan na ganska hog kapacitet
men &r relativt enkel att detektera.

En mer svardetekterad kanal kan skapas genom att skicka data i initieringsvardet
for en TCP-anslutning. Detta vérde slumpas normalt fram men kan alltsa bytas ut, helt
eller delvis, mot delar av det meddelande som ska skickas dolt. For att skicka mer data
an vad som ryms i ett filt, upprattas och avslutas s& manga anslutningar som behovs.

En dold kanal over ett nit kan dven skapas genom att en sandare anvénder en
tillaten datastrom och i varje givet dgonblick valjer att antingen skicka data eller inte
skicka data, och later detta indikera etta eller nolla. Kapaciteten for den har typen av
kanal &r starkt beroende pé fordrojningar i natet, ndgot som beskrivs narmare i nasta
avsnitt. Det ar vért att notera att den hér typen av dold kanal kan anvandas for att skicka
meddelanden till en tredje part som har mojlighet att se trafiken men inte nédvéndigtvis
lasa den. Ett exempel pa detta ar en entitet som kan se en krypterad anslutning men som
inte kan l4sa innehallet.
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2.3 Typer av dolda kanaler

Alla dolda kanaler maste ha nagon form av synkronisering mellan séandare och motta-
gare. Anledningen till detta ar att mottagaren maste veta nar det finns nagot att hamta
och sandaren maste veta nar mottagaren har last av det nuvarande meddelandet s att
det kan bytas ut mot nésta. Synkroniseringen kan ske antingen via lagrade variabler
(likvérdiga med de variabler som 6éverfor data i lagringskanaler, se nedan) eller via en
gemensam tidsreferens (systemklocka).

Trots att innebdrden av begreppet dold kanal har andrat sig 6ver tiden ar de begrepp
som beskriver en dold kanals egenskaper giltiga oavsett vald definition. Traditionellt
delas begreppet dolda kanaler in i dolda lagringskanaler och dolda tidskanaler, dock &r
det inte alltid Iatt att avgdra vilken klass en viss kanal tillhor.

| en dold lagringskanal (eng. storage channel) sker kommunikation genom att den
séndande entiteten skriver information (direkt eller indirekt) till ett lagringsstalle och
den lasande entiteten laser (direkt eller indirekt) fran detta lagringsstalle.

Ett exempel pa en lagringskanal i operativsystemet UNIX utnyttjar det faktum att
ett felmeddelande erhalls da en process forsoker ta bort en mapp som inte ar tom. Detta
felmeddelande fas dven om processen inte har rattigheter att se nagon av filerna som
ligger i mappen. For att utnyttja detta kan en process med hogre rattigheter skapa och
ta bort en nonsensfil i en forutbestdmd, i dvrigt tom mapp, skapad av processen med
lagre rattigheter. Processen med l&gre rattigheter kan sedan férsoka ta bort mappen.
Erhéllandet eller frAnvaron av felmeddelande anvénds for att indikera etta eller nolla.

I en dold tidskanal (eng. timing channel) sker kommunikationen genom att en
entitet med hogre behdrighet paverkar en gemensam resurs (exempelvis anvandning
av CPU eller sandningstakt for I1P-paket) pa ett sddant satt att en entitet med lagre
behdrighet kan observera detta och darmed avkoda den skickade datan.

Ett exempel pa en tidskanal i IP-nét ar att koda den data som ska skickas som
variationer i tidsavstand mellan angransande paket i en legitim datastrom. Denna kanal
kréver att en legitim kanal kan uppréttas till mottagaren. Nar denna sedan &r uppréttad
skickas den dolda datan genom att géra en kort eller en langre paus mellan skickandet
av tva paket, vilket representerar en etta respektive en nolla.

2.4 Angransande omraden

Det finns ett antal omraden som ar besléktade med dolda kanaler, eller &r specialfall
som dr tillrackligt saregna for att ndmnas separat. Gemensamt for dessa &r att det hand-
lar om information som overfors pa ett, for systemet, oavsiktligt satt.

2.4.1 Steganografi

Steganografi handlar om olika satt att ggmma information i annan information sé att det
inte framgar att den finns dér. Ett modernt exempel &r att ggmma information i digitala
bilder genom att géra mycket sma, for 6gat osynliga, férandringar i bildinformationen
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dar olika typer av forandringar representerar olika datavarden. Motsvarande tekniker
finns dven for ljud- och videodata. Att den grundldggande idén ar gammal visas av
det historiska exemplet fran 499 f.Kr. i antikens Grekland da Histiaeus lat raka haret
av en slav, tatuera in ett meddelande, lat haret vaxa ut igen och skickade slaven till
mottagaren av det gémda meddelandet.

Det ar svart att gora en tydlig grans mellan dolda kanaler och steganografi. Be-
greppen dr likartade och den storsta skillnaden &r att de anvands i olika sammanhang.
Steganografi handlar alltid om att meddelandeinformationen gdms i annan, yttre in-
formation. Oftast &r den yttre informationen multimediadata och gdmmandet sker vid
ett enskilt, avslutat tillfalle. Dolda kanaler kan, men behdver inte, handla om att med-
delandeinformationen géms i annan, yttre information. Den yttre informationen som
anvands for dolda kanaler &r numera oftast natverksprotokolldata och ggmmandet sker
fortldpande under en kommunikationssession.

2.4.2 Sidokanaler

En sidokanal (eng: side channel) &r en kanal som inte &r planerad av systemdesignern
och som oavsiktligt lacker kanslig information. Begreppet anvénds framst inom kryp-
tovarlden som en beteckning pa nyckelldckande svagheter i den fysiska implementatio-
nen av ett kryptosystem. Ett exempel pa en sidokanalsattack &r att det kan vara mojligt
att knyta information om kryptonyckeln till variationer i stromforbrukning eller tidsat-
gang hos en kryptoprocessor. | vissa scenarier ar tillgang till denna information helt
rimlig att anta, till exempel i fallet med kreditkort, kort till TV-mottagare och manga
andra tilldmpningar.

2.4.3 Subliminala kanaler

Subliminala kanaler &r ett specialfall av steganografi och dolda kanaler. Subliminala
kanaler kommunicerar information inuti vissa kryptografiska protokoll 1, men inte som
en del i den normala informationsstrommen. Istéllet utnyttjas att flera av dessa pro-
tokoll anvéander slumpinformation som en sakerhetsnédvéndig del i protokollet. Efter-
som det ar slumpinformation utan nagra andra krav pa sig gar det att byta ut den pa ett
sétt sa att annan information kan déljas utan att det stor funktionen hos det underlig-
gande kryptografiska protokollet.

2.5 Dokumenterade exempel

Detta kapitel innehaller ett par exempel dér dolda kanaler har anvants samt ett exempel
pa ett system dar mycket moda lades ner for att sakerstilla att systemet inte innehdll
nagra dolda kanaler.

Lexemplen vi sett berdr digitala signaturer
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En verklig anvindning av en dold kanal beskriven av Schwartz, om 4n inte i nagot
datorsystem, ror anbudssignalering. Nar amerikanska radio frekvenser skulle auktion-
eras ut anvande budgivare slutsiffrorna i sina respektive bud for att kommunicera sin
identitet till andra i den annars anonyma budgivningen. Detta for att kunna kringga de
stranga regler som implementerats och darmed fa till uppgorelser bolag emellan.

Ett annat exempel p& hur dolda kanaler anvants rapporterades pa hackerkonfer-
ensen BlackHat 2004. En grupp visade har att man hade dolt sin kommunikation i
faltet for meddelande-1D i e-post. En variant av detta, rapporterat av Madsen, har an-
vandts av terrorister dar de dolt meddelanden om planerade attentat i Vastafrika i sa
kallade Nigeriabrev.

Ett valkant exempel pa ett verktyg for dolda kanaler ar Loki, ett program for att
tunnla data via ICMP, som presenterades 1996. Samma metod anvéndes senare skarpt
av bland andra Back Orifice 2000, en mycket populér trojan skapad av en ledande
hackergrupp.

Ett system dar mycket arbete lades ner for att se till att det inte innehdll nagra dolda
kanaler var de sandare som pa slutet av 1970-talet utvecklades for att USA skulle kunna
visa for Sovjet att USA inte hade fler kirnvapenbestyckade robotar &n vad som avtalats.

Bakgrunden till behovet av dessa sandare var att USA enligt avtalet fick ha max-
imalt 100 sa kallade Minuteman-robotar. D det bedomdes som majligt for Sovjet att
sl& ut 100 silos i ett initalt angrepp bestdmdes att de 100 robotarna skulle flyttas slump-
massigt mellan 1000 silos. Anledningen till detta var att det bedémdes som osannolikt
att alla 1000 kunde forstéras och om det inte gick att veta var de 100 robotarna fanns,
skulle nagra troligen kunna anvandas for en motattack. For att pavisa for Sovjet att det
endast fanns 100 robotar, skulle séndare installeras i alla silos. Dessa skulle pa begéran
kunna skicka en bit information till Moskva med information om huruvida det fanns
en robot i silon eller inte.

Problemet var att designa sandarna sa att de kunde vidarebefodra om det fanns
en robot i en silo eller inte samt ett unikt ID for varje sdndare (detta ID matades in i
sandaren da den var pa plats och skulle vara hemligt), utan att ndgon ytterligare infor-
mation kunde skickas, till exempel vilken silo det rérde sig om.

For att unikt identifiera en av 1000 silos krévs bara 10 bitar information. For att
garantera bade att informationen fran sandarna var korrekt samt att ingen 6vrig in-
formation skickades, skulle den data som skickades krypteras med bade amerikanska
och sovjetiska krypton. Mycket arbete lades ner pa att forsakra sig om att ingen dold
information kunde skickas utan att det upptéacktes.

Det var i anslutning till detta som subliminala kanaler upptécktes, vilka kunde ha
varit ett stort hot mot hela programmet. Den slumpmassiga forflyttningen av robotar
lades dock ner innan dessa sandare togs i drift, mycket pa grund av att spanningarna
mellan supermakterna minskat samt den oskaligt stora kostnaden for att flytta runt alla
robotar.

2.6 Motmedel

Det finns (minst) fem sétt att hantera en kand dold kanal i ett system:

10
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[ Kéansligt nat ()

Bild 1: Organisationens néat

o Designa eller modifiera systemet pa ett sddant satt att den dolda kanalen inte ar
mojlig att anvanda.

e Minska den mojliga kapaciteten hos den dolda kanalens s& mycket att ingen
viktig information kan lackas inom en rimlig tidsrymd.

o Overvaka den dolda kanalen s att atgarder kan vidtas om den anvénds.
e Dokumentera att den dolda kanalen &r mgjlig.
o Ignorera den dolda kanalen.

Redan tidigt insags att det inte ar praktiskt méjligt att bygga ett system med multipla
sakerhetsnivaer och flera anvindare pa ett sddant sétt att alla dolda kanaler férhindras.
Trots detta ar det den 6nskvarda losningen pé& problemet. For de kanaler som inte &r
praktiska att ta bort maste nagra av de andra metoderna anvandas, garna i kombination.
For att en kanal ska kunna ignoreras bor den ha en férsumbar kapacitet (TCSEC, en
amerikansk forsvarsstandard for 1T-sédkerhet, foreskriver en kapacitet mindre an 0,1
bitar per sekund).

2.6.1 Exempel pd motmedelsanvandning

Detta avsnitt presenterar ett par tinkta exempel pé dolda kanaler samt hur dessa kan
hanteras. For alla exempel i detta avsnitt tdnker vi oss foljande scenario: En organisa-
tion har tva nit, ett allméant nat kopplat till internet via en proxy med brandvagg samt
ett nat pa vilket mer kanslig information hanteras. Det kansliga natet ar kopplat till det
allmanna via en restriktiv gateway som aven inkluderar intrangsdetektering (IDS) och
en brandvéagg, se bild 1.

11
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Som nadmndes ovan &r det basta sattet att hantera en dold kanal att modifiera sys-
temet sa att kanalen elimineras. Denna strategi valjs av organisationen for att neutralis-
era alla eventuella dolda kanaler som skickar information i oanvanda falt i IP- eller
TCP-huvuden. For att bli av med dessa kanaler konfigurerar organisationen om brand-
vaggen mot internet till att nollstalla alla oanvanda falt i IP- och TCP-huvuden for bade
inkommande och utgaende trafik.

For att forhindra att information l&cker via en kanal som anvénder initieringsvardet
i TCP utdkar organisationen sin gateway med en modul som byter ut initieringsvardet
for TCP-anslutningar till ett nytt, innan anlutningar uppréttas. For att anslutningarna
ska fungera trots att paket blivit modifierade maste gatewayen halla reda pa alla anslut-
ningar och éversatta TCP-sekvensnumret mellan det som anvands i det ké&nsligare, inre
natet och det nya som galler mot det allménna. Organisationen véljer dven att dvervaka
alla anslutningar mot internet for att leta efter anvdndare som skapar och avslutar ett
stort antal anslutningar utan att skicka nagon data. Dessa granskas sedan mer ingaende
for att utrona om de forsoker skicka data dolt.

Informationsdverforingen i en tidskanal sker, som tidigare beskrivits, via modu-
lering av en gemensam resurs. Sa lange det finns gemensamma resurser ar det svart
att garantera att det inte finns nagon tidskanal mellan det kansligare och det allménna
nitet. Att inte koppla ihop dem har Gvervigts av organisationen, dock ansags nyttan
med att kunna kommunicera mellan néten vara storre &n risken for lackor.

For att minska risken att en tidskanal anvands for att hamta information fran det
kansligare natet, modifierar organisationen sin gateway sa att alla paket fordrojs mel-
lan noll och en halv sekund. Den forsdmring i kapacitet som detta medfér anses vara
forsumbar for vanlig datatrafik samtidigt som eventuella dolda kanaler antas fa sin ka-
pacitet sankt till maximalt nagon bit per sekund.

3 Forskningsfaltet

Detta kapitel presenterar nagra exempel pa forskningsinriktningar inom forskningsfal-
tet dolda kanaler for att sedan ge en mer ingéende beskrivning av forskningen kring
motmedel mot dolda kanaler.

3.1 Kapacitet

Manga rapporter ger siffror pd specifika kanalers kapacitet &ven om en del ar mer
generella. Exempelvis ndmner Fisk et al. att steganografisk kapacitet kan vara mer én
50% av den 6ppna kanalens. Moskowitz et al. observerar vidare att man dven bor an-
vanda andra aspekter an enbart kapacitet for att beskriva en dold kanal, ndmligen tre
faktorer vilka gemensamt gar under benamningen ”Small message criterion”: Den fors-
ta faktorn galler hur kort ett meddelande kan vara for att &ndé vara betydelsefullt, den
andra hur storningskanslig informationen som skickas i den dolda kanalen &r och den
tredje hur tidskritisk 6verforingen av informationen ar. Lackor med sma meddelanden
kan vara mycket allvarliga trots sin begransade storlek eftersom de exempelvis kan

12
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innehélla kryptonycklar; 6kade storningar forstor fler dolda meddelanden och kréaver
storre Overforda mangder for att felrdttande koder ska kunna anvandas; i exempelvis
skarpa situationer &r det ofta viktigt att fa tag i information omedelbart varfor skyn-
dsamhet &r av vikt. Vidare noterar Wang et al. att TCSEC:s historiska indelning av
kanaler efter kapacitet &r riskabel da olika kanaler kan anvandas tillsammans i aggre-
gat.

3.2 Anonymitet och dolda kanaler

Det existerar vissa kopplingar mellan dolda kanaler och anonymitet. Medan dolda
kanaler kan hindras med separering av processer baserar sig anonymitet pa att det inte
finns fullstandig separering mellan desamma eftersom fullstandig separation skulle be-
tyda att det trivialt gr att ta reda pd vem som gor vad (det finns inga andra att ggmma
sig bland i ett givet system), vilket noterades av Murdoch et al. Bailey et al. visade
att RFID-system som bejakar anonymitet och samtidigt ar publikt verifierbart fria fran
dolda kanaler & omgjliga att konstruera pa grund av att anonymiteten innebar att en
RFID-enhet kan utge sig for att vara en annan och genom val av vilken kan information
kommuniceras pa ett sétt som ar dolt.

3.3 Dolda kanaler i natprotokoll

Manga rapporter presenterar dolda kanaler som utnyttjar oanvanda félt i meddelanden
for olika natprotokoll. Det faktum att falt som ofta inte anvands existerar beror framst
pa att de olika protokollen anvands pa ett annat séitt nu &n vad som var tankt fran
borjan. Ett exempel pa hur en dold kanal kan skapas pa detta satt ar att manipulera
options-faltet i I1P-paket, ett annat att andra pa time-to-live vilket kan resultera i dver-
foringskapacitet pa 200-1200 bitar per sekund. Férutom dolda kanaler i IP finns sadana
beskrivna for samtliga lager i natstacken I lanklagret (Ethernet) finns en mojlig dold
kanal i kollisionsdetekteringen och i 6vrigt finns dolda kanaler beskrivna fér bland an-
dra HTTP, ICMP, VoIP samt instant messaging. Levy et al. noterade dock att manga
till synes oviktiga eller oanvénda falt i natprotokoll trots allt inte &r slumpmaéssiga ens
i legitim kommunikation — eftersom de ofta har forvalda vérden.

Ahsan beskriver en dold kanal som utgdrs av den ordning ett antal TCP/IP-paket
skickas i med en kapacitet p& 1/3000 av den 6ppna kanalen. Eftersom TCP sitter in
paketen i ratt ordning igen nar IP-Gverféringen ar klar paverkar det hela inte legitim
anvandning. Av samma skal méste man dock lasa av den dolda kommunikationen innan
mottagarens TCP-lager tar emot meddelandet fran IP-lagret.

En dold kanal som anvander DNS som mellanhand har beskrivits i flera kéllor, men
ursprungligen av Kaminsky. Denna typ av kanal utnyttjar att DNS-servrar cachelagrar
aterkommande forfragningar varpa tva datorer kan kommunicera genom att den ena
fragar (eller inte fragar) om en viss doman varefter den andra fragar och da kan méta
svarstiden for att se om informationen ligger i cachen eller inte. For att inte andra da-
torers forfragningar ska paverka ar det viktigt att inte fraga efter en alltfor vanlig adress
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dven om det maste vagas mot hur suspekt det verkar nar det plotsligt blir mycket trafik
som efterfragar adressen till en mycket ovanlig, eller rent av icke-existerande, domén.
Eftersom varje forfragning och svar ligger pa 150 byte blir kanalkapaciteten cirka 1 bit
per 300 byte och det faktum att cachen inte toms forrén efter cirka en timme begrénsar
ytterligare. Att en mellanhand anvénds for kommunikationen kan dock vara av sarskilt
intresse och en artikel forutspar att metoden kan komma att anvandas exempelvis for
styrning av botnat.

3.4 Dolda kanaler i hardvara

Dolda kanaler i hardvara kan pa olika satt vara vérre an i mjukvara. Kanaler i proces-
sorarkitekturen ar sarskilt allvarliga da processorer har systemets hogsta klockfrekvens
vilket ger storre kapacitet och enkel synkronisering. Dessutom &r hardvara mer tillfor-
litlig &n mjukvara. En rapport fokuserade pa hur multitradning kunde utnyttjas for
dolda kanaler och foreslaget motmedel kostade 10-25 % i systemeffektivitet. Andra
hardvarurelaterade dolda kanaler som beskrivits inkluderar temperaturpaverkan samt
manipulering av avbrottsstyrd hardvara eller harddiskarmens rorelser.

3.5 Forskning om motmedel

Det finns manga foreslagna medel for att motverka dolda kanaler och négra har redan
diskuterats i rapporten. Mycket av forskningen fokuserar pa enskilda specifika kanaler
men ett antal mer generella motmedel finns. Dessa verkar genom detektering vid design
eller korning, kapacitetsreducering eller fullstandig eliminering nar sddan ar mojlig. |
detta avsnitt presenteras motmedlen inklusive hur de anvénts i praktiken, samt vilka
teoretiska och praktiska begransningar som finns. Dessutom ges ett antal exempel pa
hur de anvénts for att hantera eller utvéardera problemet med dolda kanaler i verkliga
system, samt automatiserade verktyg for detsamma. Vart att notera ar att det &ven
existerar verktyg for implementering av dolda kanaler, exempelvis NUSHU f6r Linux
av Rutkowska.

3.5.1 Grundlaggande modeller

Denning introducerade ett matematiskt ramverk och en modell for s& kallade syntak-
tiska informationsfléden. Denna modell anvénds for dtkomstkontroll och bestar av, och
reglerar, objekt, processer, sakerhetsklasser samt operationer pa dessa. | Denning intro-
ducerades ett automatiskt verktyg for denna modell for anvandning under ett systems
kompileringsstadium. Det observerades dock att vissa dolda kanaler missades av verk-
tyget nar man kontrollerade systemet mot modellen och att ytterligare kontroll darmed
behovdes vid korning samt att dolda kanaler relaterade till hardvara inte tacktes in.
Manga metoder for att hitta dolda kanaler bygger pa sa kallad icke-interferens, en
modell for sdkerhetspolicyer som togs fram av Goguen och Meseguer. Icke-interferens
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innebdr att anvandare pa lagre niva inte paverkas av indata och kommandon fran
anvandare pa hogre niva. Jamfort med exempelvis Bell-LaPadula-modellen ar icke-
interferens pa satt och vis striktare da dolda kanaler inte elimineras i det forra.

Kemmerer har presenterat Shared-Resource Matrix (SRM) vilken bestdr av en
grafisk matris som modellerar vilka subjekt som kan paverka vilka delar av gemen-
samma objekt och hur subjekt paverkas av de senare. Anvandning av SRM ger farre
falsklarm vad galler identifierade dolda kanaler &n méanga tidigare metoder och det
faktum att den ger en grafisk éverblick gor att inte bara experter kan dra nytta av dess
utdata. P& sa vis kan modellen anvandas av hela utvecklingsteamet och, genom att den
underliggande matrisen halls uppdaterad, genom hela livscykeln. Honeywells Multics,
ett av de forsta operativsystemen for anvéndning av flera anvéndare samtidigt och som
certifierades for en mycket hig assuransniva, utvarderades bland annat genom anvand-
ning av SRM samt en metod som bygger pa icke-interferens, vilket beskrivs narmare
av Loepere och Haigh et al.

Tsai et al. gav en semantisk informationsflédesmodell fér analys av programmer-
ingskod. Modellen undersdker vad som kan utgdra dolda kanaler bland annat genom
att titta p& vad som kan ldsas, andras och vilka relationer mellan funktioner som finns.
Chen et al. byggde vidare pa denna modell inom omradet for sprakbaserad mjuk-
varusakerhet dar alla variabler definieras som tillhérande hog eller 1ag niva.

3.5.2 Ytterligare metoder

Ahmed et al. beskriver en metod kallad dynamisk dold faktor” som grundar sig pa
att dolda kanaler som forflyttar information ett steg ner i sikerhetsnivaerna & mindre
allvarliga &n de som forflyttar informationen flera steg. Genom att halla reda pa vad
som potentiellt lackt tidigare kan man da begransa de dolda kanalernas paverkan och
ta beslut om vilken process som ska fa exekvera samt huruvida man ska lta realtid-
segenskaperna sta tillbaka for dold kanal-séikerhet eller tvartom.

En typ av metoder for att reducera dolda kanalers bandbredd utan att upptécka dem
baserar sig pa att stora pa olika satt. Hu beskrev metoden "fuzzy time” som innebér
att man stor allt som kan utgdéra “klockor” i systemet for att reducera bandbredd i
tidskanaler. Fullkomlig eliminering &r dock knappast mdjlig da nagon form av synkro-
nisering behdvs processer emellan men metoden &r & andra sidan normalt inte sarskilt
kostsam vad géller forlust i effektivitet for legitima processer.

| vissa protokoll for samarbete ar det viktigt att undvika hemliga samfdrstand och
en mellanhand &r darfor lamplig. Alwen et al. beskrev ett exempel pa en saddan. Denna
mellanhand lagger pa slumpdata i efterhand for att eliminera eventuella dolda kanaler
och dven om mellanhanden inte gér att lita pa kan denne inte forstora systemets ovri-
ga sakerhetsegenskaper, forutom temporirt tillgangligheten. D& metoden &r tankt att
anvandas i budgivningar med ronder &r det ocksa viktigt att budgivarna inte kan kom-
municera ens genom att avbryta sin medverkan. Darfor halls sadan information hemlig
och defaultmeddelanden brukas istéllet fér den avhoppade budgivarens normala med-
delanden.
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Bild 2: Oversikt 6ver datapumpens bestandsdelar

3.5.3 Filtrerande datapump

Det finns en konstruktion for att minska kapaciteten for dolda tidskanaler som inte
paverkar normal kommunikation lika mycket som inférande av en enkel, slumpmas-
sig fordréjning gor. Denna konstruktion kallas for en pump. Syftet med pumpen &r
att mojliggora att meddelanden kan skickas fran en lagre sakerhetsniva till en hogre
samtidigt som det blir svarare att skicka dolda meddelanden via tidsmodulering av de
mottagningsbevis (ACK) som maste skickas for att bekrafta mottagandet av medde-
landets delar.

Pumpen bestar av tre buffertar som kopplas in mellan de kommunicerande parterna
A och B. Buffertarna ar kopplade till varandra for att i tre steg skicka meddelanden
fran en lagre sakerhetsniva A till en hogre B. | bild 2 visas hur de olika buffertarna
i pumpen & sammankopplade. Enkelt beskrivet forhindras en dold tidskanal genom
att bufferten pa lag sikerhetsniva tar emot meddelandet som ska till B och svarar med
ett mottagningsbevis s& fort meddelandet vidarebefodrats till den mellersta bufferten.
Séledes ar det den mittersta bufferten som styr nar ett mottagningsbevis ska skickas.

En dold kanal kan potentiellt skapas genom att B kan lata mellanbufferten bli full
och darigenom hindra den att ta emot fler meddelanden fran den lagre bufferten. Detta
leder i sin tur till att det &r processen pa hog sakerhetsniva som styr nar ett mottagn-
ingsbevis ska skickas eftersom inga nya meddelanden kan laggas in i mellanbufferten
forran ett meddelande tagits ut.

For att komma till ratta med detta fordrojs alla mottagningsbevis med en slump-
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massig tid som beror pa ett medelvarde av lagringstiden i mellanbufferten for ett antal
av de senast mottagna meddelandena, det vill sdga konsumtionstakten. Om ingen dold
information forsoker skickas kommer séndare och mottagare att lagga in och ta ut med-
delanden ur buffertarna i ungefar samma takt vilket leder till att medelvérdet kommer
att vara lagt och den slumpmassiga fordréjningen liten.

For att skicka dold information fran B till A méste B vénta tills mellanbufferten
ar full vilket 6kar medelvardet for svarstiden markant. Denna 6kning av medelvérdet
kommer att 6ka det slumpmaéssiga tidstillagget for nar mottagningsbevis skickas till A.
Detta leder i sin tur till att langre fordrojningar maste inféras innan mottagningsbevis
skickas. Langre fordrojning leder dock aterigen till att den slumpméssiga fordrojningen
Okar.

3.6 Motmedlens begransningar

De ovan beskrivna metoderna for hantering av dolda kanaler har vissa praktiska och
teoretiska begransningar. Férutom de som beskrivits tidigare i kapitlet ges ytterligare
nagra begransningar har.

Ett problem med modeller som ligger pa hogre abstraktionsniva eller enbart veri-
fierar specifikationer ar att mer konkreta nivaer, sisom implementering, ofta skiljer sig
frdn de abstrakta, med avseende pé vad som verkligen hander i systemet. Eckmann har
visat att verktyg for icke-interferens- och syntaktiska informationsflodesmodellerna
samt SRM lider av dessa begrénsningar och de rapporterar darmed fldden som suspek-
ta fastan de inte kan ske i implementeringen, sa kallade formella floden. Att applicera
modeller pa en lagre niva ar dock inte uppenbart att foredra da det exempelvis kan leda
till mer omfattande arbete samt begransningar vad géller programmeringssprak. Kem-
merer har & andra sidan noterat att det ofta ar lttare att tgarda problem pa en lagre
niva, varfor det underlattar om den ursprungliga analysen gérs dar.

Harrison et al. visade att det inte kan existera ndgon generell algoritm som kan
avgora sakerheten hos alla flernivasakerhetssystem med icke-interferens.

4 Relevans for Forsvarsmakten

Detta kapitel resonerar kring dolda kanaler i dataslussar och i interna nat med extern
anslutning. Dolda kanaler kan forekomma i alla system som innehéller kanslig infor-
mation, och darfor ska beskrivningen nedan bara ses som exempel pa hur problemen
kan vara relevanta for FM:s system.

4.1 Interna nat med extern anslutning
Nér termen dold kanal anvénds &r det oftast okénda informationsléckor ut ur ett system

som avses. Dock kan dolda kanaler lika garna anvandas for att fora in information
i ett system pa ett satt som inte ar forenligt med systemets sakerhetspolicy. Nedan
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listas nagra generella exempel pé hur dolda kanaler kan tankas anvéndas pa ett for
systemégaren oodnskat satt, och vilka motiv som kan tankas ligga bakom.

e Insider som vill fora ut information
FOr en insider &r det troligen lattare att kopiera information till exempelvis ett
USB-minne &n att satta upp en dold kanal till utsidan. Det finns dock vissa
speciella fall dar en dold kanal ar ett battre alternativ. Exempel pé detta &r om in-
formationen som ska foras ut produceras gradvis och ar till nytta for mottagaren
bara om den &r farsk.

e Insider som vill férain information
Ett exempel pa detta ar en anstélld som vill kunna surfa eller lyssna pa interne-
tradio trots att detta ar otillatet och blockerat. Problemet i detta fall &r antagligen
inte inférandet av den avsedda informationen, utan vad som kan folja med in
eller ut av misstag.

e Extern part som vill fora ut information
For att kunna fora ut information behGver den externa parten fa in en trojan i
systemet som sedan uppréttar en dold kanal for att skicka ut informationen.

e Extern part som vill kunna skicka in information
En extern part som har lyckats installera en trojan i ett system kan utnyttja denna
i mycket storre grad om trojanen kan instrueras och uppdateras aven efter sjalva
installationstillfallet.

Som synes ar varje kombination av aktor och riktning méjlig. Kombinerat med det
stora antal typer av dolda kanaler som finns, menar vi att hotet fran dolda kanaler ar
hdgst relevant for varje form av kansligt 1T-system, till exempel de som anvénds inom
FM.

4.2 Dataslussar

IT-system kopplas ihop allt mer, vilket ger stora fordelar avseende kommunikation
och férmaga att ta till sig information fran omvarlden. Vi tror att IT-sékerhetsomradet
under lang tid kommer att drivas av den tilltagande sammankopplingen av nat med
olika sekretessgrad eller olika systemégare.

| dagslaget pagar utveckling, och viss anvandning, av dataslussar inom FMV och
FM. Dessa ska kunna méta just behovet av att koppla samman system med olika in-
formationsklassning eller systemagare pa ett sadant satt att endast tillatna informa-
tionsfléden ar mojliga. En datasluss maste alltsd aktivt hindra att otillaten information
passerar genom slussen, vilket &r detsamma som att forhindra dolda kanaler enligt den
strikta definitionen. Vid design och anvindning av dataslussar maste hotet fran dol-
da kanaler beaktas och pa nagot satt hanteras. Med tanke pa den stora variation som
finns med avseende pa utformning av dolda kanaler ar det en stor utmaning att bygga
en datasluss med tillréckligt hdg assurans for att kunna koppla samman system som
tidigare har ansetts krava fysisk separering.
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5 Diskussion

Forskningsfaltet kring dolda kanaler ar relativt spretigt vilket visar sig i att ett stort antal
kanaler av véldigt varierande typ, samt potentiella motmedel mot dessa, presenterats.
Anledningen till att s& manga typer av kanaler kan skapas, ar troligen att en dold kanal
kan besta av i stort sett vad som helst. Det enda som krévs ar att en sandare kan paverka
nagot som en mottagare kan observera.

Nufdrtiden &r det huvudsakligen den utvidgade definitionen av dolda kanaler som
anvands i publikationer. En anledningen till detta tror vi &r att det & mycket lattare att
skapa dolda kanaler enligt denna definition. En annan anledning &r troligen att det inte
finns s& ménga system som uppfyller de krav som stélls for att den striktare definitionen
ska vara uppfylld.

Enligt var mening har inte FM behov av forskning kring nya dolda kanaler. Detta
da det i dagslaget redan finns ett s& stort antal publicerade typer av dolda kanaler att
de narmast ar att betrakta som heltdckande. Det finns redan en kanal for varje behov.
Déremot menar vi att det behdvs forskning om hur problemet med dolda kanaler ska
kunna hanteras nar system som tidigare varit isolerade fran varandra kopplas samman.
Ett i vara 6gon viktigt spar inom detta omrade ar hur hotet fran dolda kanaler paverkar
kraven pa dataslussar och andra tekniker for att mojliggora saker ssmmankoppling av
nat med olika sakerhetsniva eller olika systeméagare.

Koppling av nat med skyddsvart innehall till andra nat leder till ett behov av as-
surans i de skyddsvarda naten pa en niva som inte fanns nér de var isolerade. Detta
eftersom dolda kanaler ar mycket svara, maéjligen till och med omojliga, att hantera
enbart genom att inféra en "dorrvakt” som granskar informationsflédet mellan néten.
Vid sammankoppling av sddana nét blir darfor sekretessen hos informationen i det sky-
ddsvarda natet beroende ocksa av riktigheten hos den programvara som anvands samt
anvandarnas rattigheter och beteende, eftersom det annars finns risk att kunna drab-
bas av dolda kanaler. For att na tillracklig assuransniva for informationsflodet maste
darfor noggranna kontroller av, samt sékra rutiner for, det skyddsvérda nétet inforas. |
ett isolerat nat kan daremot anvandare ha stora rattigheter och programvaran kan vara
ogranskade standardprogram utan att sekretessen ar hotad (riktigheten och tillgang-
ligheten kan dock inte garanteras).
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