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Sammanfattning

Rapporten beskriver verksamhet som genomforts inom projektet Dynamisk
duellsimulering telekrig under 2010. Projektet &r tredrigt och bedrivs inom forsknings
och teknikutvecklingsomrade Telekrig fran 2009 till och med 2011. Projektet anvander
och vidareutvecklar ramverket EWSim (Electronic Warfare Simulation interface
model) for distribuerade telekrigssimuleringar till vilket modeller integrerats och
nyutvecklats. Ramverket bestar av tre delar:

e Scenarioplanering och konfiguration (NetScene) déar olika plattformar (t.ex.
stridsvagnar och helikoptrar) konfigureras med olika komponenter (t.ex.
sensorer och vapen). Dessutom kan réckviddsberakningar utforas.

e Dynamisk duell, dar i ett scenario ingaende delar interagerar i en simulerad
miljo. Den simulerade tiden kan ga i realtid, snabbare &n realtid eller
langsammare an realtid.

e Utvardering, dar dueller kan ateruppspelas och loggade data analyseras.

Ramverket mojliggor att komplexa scenarier kan utvarderas i dueller dar radar optronik
och kommunikation ingar samtidigt och da speciellt med baring pa telekrig.

En helt ny kartmodul har skapats som vi valt att kalla Map3D. Det nya kartmodulen
skiljer sig fran det gamla genom att tillata enklare koppling till externa motorer och 3D
tackningsdiagram samt spar i 3D kan nu visas och editeras. Det internationella
samverkansprojeket EW COMARMS, som projektet drivit i syfte att se om det &r
mojligt att definiera en modular hard- och mjukvaruarkitektur for telekrigsimulering
har avslutats under aret. Det som talar mycket emot en fortsattning i European Defence
Agency -regin ar den mycket tréga processen med budget och bemanning som gor det
svart att fa till ett projekt under dessa former vilket alla tycks vara dverens om. Vi har
under aret lagt till funktionalitet sa att man direkt fran en Global Positioning System
(GPS) kan se sin position i kartan och dessutom skapa ett malspar detta kan dven goras
for data som erhalls fran Automatic Identification System (AIS). Radarmals signaturen
och IR-malssignaturn har forbattrats och kan nu definieras via tabellslagning i en
signaturtabell och har bland annat anvants under den arligen aterkommande 6vning
som luftvérnet och flyget genomfér kallad FOCUS. Algoritmer och metodik for att
med signalstyrkematande mottagare berdkna en position for en séndare med okénd
uteffekt har utvecklats. Den algoritm som valts for att hitta maximum i den
kombinerade sannolikhetsfordelningen &r ett s.k. partikelfilter. I samverkan med
projektet framtida behov inom VMS har ett arbete paborjats dar EWSim anvands for
modellering av ett generisk VMS. Aven radar-signalspaninssystem skall kunna vara en
del i det generiska VMS, med samverkande sensorer. Under aret en metodik for att
anvanda bildbehandling med hég dynamik upplésning i (Hardware In The Loop)
HWIL-simuleringar utvecklats. Tillampningsomradet som undersokts har varit HWIL-
simuleringar med en mjukvarumodell fér simulering av en IR-malsokarens
elektrooptiska delar som retikel optik och sensor med en hégupplést HDR-2D bild av
scenen som indata.

De verktyg som utvecklas i projektet ar baserade pa egen kod samt 6ppen kallkod (t.ex.
programvara utgiven under LGPL licens) vilket innebér att det inte finns nagra
licenskostnader for att distribuera programvarorna inom FM. Darmed kan distribution
av programmen ske betydligt enklare &n om de vore licensberoende. Dessutom ger det
frihet att laborera och kontrollera hela systemet vilket & mycket bra att kunna géra i
denna typ av projekt.

Nyckelord: Simulering, telekrig, elektrooptik (EO), radar, kommunikation, HLA,
federation, EWSim, EWPIan, IR, HDR .
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Summary

This document describes the work in the project Dynamic Electronic Warfare Duel
Simulation during 2010. The project uses and improves the multispectral framework
EWSim (Electronic Warfare Simulation interface model) for distributed electronic
warfare simulations. The framework consists of three parts, one for scenario planning
and configuration, where models are configured and where some range calculations
can be made, one for dynamic duels, and finally one assessment module where the
duels can be replayed and logged data can be analyzed. EWSim contains models of
platforms, countermeasures, warners, sensors and missiles with target trackers and
motion models.

An entirely new map module has been created which we call Map3D. The new module
is distinguishes from the old by allowing easier access to external software products.
Sensor coverage charts affected by electronic warfare and tracks can now be visualized
and edited in 3D.

In the international collaboration project EW COMARMS a feasibility study was
completed this year in which the possibility to define a modular hardware and software
architecture for electronic warfare simulation was evaluated. The study concluded that
a project continuation under the European Defence Agency umbrella is a very slow
process to start up, since all countries can’t agree on budget and staff. This makes it
difficult to start a project.

This year we have added the functionality to read position data from a Global
Positioning System (GPS) and create target tracks. Tracks can also be created from
data obtained from the Automatic Identification System (AIS). Radar and IR target
signature has been improved and can now be defined with lookup tables. This has been
used during the annual FOCUS exercise in which the air defence and the air force take
part.

Algorithms and methodology for signal strength measuring receivers to calculate the
position from a transmitter with unknown output has been developed. The algorithm
chosen to find the maximum of the combined probability distribution is a so-called
particle filter. In collaboration with the project Future needs of DAS, work has begun
in which EWSim is used for modelling a generic Defensive Aid System (DAS). Also
radar Electronic Support Measures (ESM) is designed to be a part of the generic DAS
with sensors in collaboration.

During the year, a methodology for using computer generated images with high
dynamic range in Hardware In the Loop (HWIL) simulations has been developed. The
scope has been to apply software models of a missile’s electro-optical components:
reticle, optics and sensor, with a high resolution HDR 2D-image of the scene as input
in HWIL simulations.

The tools developed in the project are based on proprietary code and open source
software (eg software released under LGPL license) which means that there are no
licensing fees for distributing the software within the Swedish Defense organization.
Thus, the distribution of the programs would be far easier than if it were licens fees. In
addition, the freedom to experiment and check the entire system is very useful to be
able to do in this type of research project.

Keywords: Simulation, Electronic Warfare (EW), Electro-Optical (EO), IR, HDR,
HLA, Federation, Radar, Communication, EWSim, EWPIan.
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1 Inledning

Rapporten beskriver verksamhet som genomférts inom projektet Dynamisk
duellsimulering telekrig under 2010. Projektet ar tredrigt och bedrivs inom Forskning och
teknikutveckling (FoT) Telekrig fran 2009 till och med 2011.

1.1 Projektbeskrivning

Dagens forsvar har begransade resurser att utbilda forband i telekrigforing. Det ar ocksa
svart att vidareutveckla teknik och taktik eftersom antalet tillfallen for Gvningar och
praktiska prov &r begrénsade. Med simuleringsverktyg kan bilden radikalt foréandras.
Verksamheten &mnar komma Férsvarsmakten (FM) till nytta genom att:

e Stodja utveckling och kravséttning pa samverkande telekrigsystem.
e Oka forstaelsen for nyttan av samverkande system.

e Anvanda modeller som planeringsverktyg infor faltprov, évningar och vid
internationella insatser.

e Utbilda i telekrigforing pa olika plan for framtida beredskap i konfliktsituationer.

e Utveckla modeller som ger tillfalle att 6va och utveckla telekrigsformaga dar det
annars inte & mojligt pa grund av tid, sekretess eller personsakerhet.

Slutmalet for projektet ar att demonstrera exempel pa duellsimuleringsverktyg som kan
anvéndas som hjalpmedel for utveckling av stridsteknik och taktik vid framtida
telekriginsatser.

Delmal:

e Utveckla metodik och modeller i kundndra samverkan for vardering av tekniska
telekrigdueller inom kommunikation, radar, och optronik.

e Tafram metodik for véardering av telekrig i scenarier med olika militdra enheter
och multispektralt samverkande system.

e Stodja FM i fragor avseende vardering av telekrigsystem samt system under
inverkan av telekrig.

1.2 Bakgrund

I manga militdra operationer ar kombinationer av radar- (RR) och elektrooptiska (EO)
system som samverkar med hjalp av radiokommunikation en realitet. Med telekrig finns
mojligheten att skaffa information om motstandarens medel och formaga till Elektronisk
Stodverksamhet (ES), skydda sig mot motstandarens vapen Elektronisk Protektion (EP)
samt ha verkan Elektronisk Attack (EA). Det ar viktigt att ha k&nnedom om hur dessa
formagor kan utnyttjas bade enskilt och tillsammans for att uppna de for en operation
avsedda effekterna.

En metod som ofta utnyttjas for att utvardera hur telekrig och dess anvéndning kan
paverka i ett scenario med typiska situationer &r simuleringar.
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1.3 Metod

Projektet anvander och vidareutvecklar ramverket Electronic Warfare Simulation interface
model (EWSim) for distribuerade telekrigssimuleringar till vilket modeller integrerats och
nyutvecklats. Ramverket bestar av tre delar, se Figur 1:

e Scenarioplanering och konfiguration (NetScene), dér olika plattformar (t.ex.
stridsvagnar och helikoptrar) konfigureras med olika komponenter (t.ex. sensorer
och vapen). Dessutom kan rackviddsberakningar utforas.

e Dynamisk duell, som &r ett scenario dar ingaende delar interagerar i en simulerad
miljo. Den simulerade tiden kan ga i realtid, snabbare &n realtid eller
langsammare &n realtid.

e Utvardering, dar dueller kan ateruppspelas och loggade data analyseras.

Ramverket mojliggor att komplexa scenarier kan utvarderas i dueller dér radar, optronik
och kommunikation ingar samtidigt och da speciellt med baring pa telekrig. Data
distribueras mellan modellerna med hjalp av ”High level architecture” (HLA) enligt
standarden IEEE 1516-2000[1].

L S

Multispektral
plattforms- Scenario
konfiguration. skapande/hantering Oppen killkod samt i
3D. 2D huset utvecklad kod

’ forutom RTI (del av HLA)
Planeringsverklyg
Duellverktyg Berakning av TR
Sensorer paverkade av Tk -f\ yttackning och Yl:jaigk?éﬁa—
Natverk med CNO effekter av g

storning.

C2 Displayer
3D Observatér
Forstapersons
skjutare (fps)

Aterspela,
extrahera och
exportera data

Objekt- och Geo -
data anpassning
for olika
vaglangder

Multispektral
terréng- och
objektdata
3D/2D

Figur 1. Ramverket och dess ingaende delar.
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2 Scenarioverktyg

Scenarioverktyget NetScene anvands for att konfigurera scenarier bestaende av
plattformar med olika utrustning utplacerade pa en karta samt for att planera deras
position, forflyttningar och upptradande. NetScene kan anvéndas fristaende for planering
och uppspelning av scenarier eller i en federation tillsammans med andra applikationer till
vilka ett scenario kan distribueras vid start av en simulering. Under aret har NetScenes
metoder for anvandande av utlandska kartdataformat och hantering av terrang forbattrats
och en modul for datainhamtning fran externa kallor har lagts till. NetScenes
planeringsdel, EWPIan, har vidareutvecklats vad galler nya typer av tackningdiagram,
forbattrad hantering av plattformssignaturer och nya typer av visualiseringar i tre
dimensioner. Det utforda arbetet presenteras i det har kapitlet.

2.1 Datainhdmtning

Det har lagts till en modul som kan inhamta data fran Global Positioning System (GPS)
och data via ett program som tar emot Automatic Identification System (AIS) data. Att
hamta data fran en GPS ger oss méjligheten att skicka med programmet pa en laptop och
en USB-ansluten GPS i t.ex. ett flygplan och dé logga flygplanets rutt direkt till ett
scenario. Det ger oss ocksa mojlighet att i framtiden bygga ut med funktionalitet att lasa en
vanlig GPS logg eftersom det foljer samma standarder. Inldsning av AlS data ger 0ss
mojlighet att hamta in flygtrafik i naromradet for att spela in verklighetstrogen flygtrafik
och att spela in flygdata fran experiment och 6vningar om deltagande flygplan och
helikoptrar anvander liknande AIS moduler. Overst i Figur 2 visas programmet
BaseStation som tar emot AlS information via en SBS-1eR som &r en radiomottagare for
AIS data som sedan kan skickas vidare till NetScene déar flygrutten kan loggas och
anvandas till scenarion.
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Figur 2 AIS data skickas fran BaseStation programmet till NetScene dar data kan sparas som rutter.

10
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2.2 Kartformat

For att gora det enklare att lagga till funktionalitet for olika former av geografiska
informationssystem (GIS) till NetScene fran fardiga programvaror som t.ex. Worldwind,
ArcGis och andra GIS motorer, har ett helt nytt kartsystem skapats som vi valt att kalla
Map3D.

Det nya kartsystemet skiljer sig fran det gamla genom att tillata enklare koppling till
externa motorer, eftersom det forutsatter valdigt lite om det underliggande ramverket.
Map3D anvander sig av proxy rendering som grund for att gora utritningar pa
underliggande kartdata, detta innebdr att Map3D skapar data som sedan skickas till den
underliggande motorn och dar renderas. Varje ny insticksmotor behéver da bara
implementera ett antal grundfunktioner som det éverliggande ramverket kommer att
anvanda sig av for att visa upp information i kartmotorn. Detta innebér att det blir enklare
att lagga till nya GIS format.

De funktioner som nu stdds i Map3D dr bland annat; mojligheten att skapa 3D
tdckningsdiagram, satta ut véagar i 3D samt alla andra funktioner som féljer av att man
anvénder sig av en tredimensionell miljo. Funktion i tredimensionella miljoer kan till
exempel vara formagan att rotera féremal och kartdata i 3D se Figur 3.

(] FightingVehicle_1
Stidsiordong0Pla =
C] N v

| =
N e

Figur 3 Samma scenario visat i tva olika vyer, vanster sett ovanifran, hger sett fran sidan.

Eftersom de flesta GIS paket har grundlaggande funktionalitet for karthantering sa blir det
enklare att koppla sig till nya datakallor. Dessa datakallor finns beskrivna i kapitel 4.
Kartdata kan &ven skapas via egna kartbilder som sparas lokalt for anvéndning i systemet.

Den insticksmotor som finns implementerad direkt med Netscene, baserar sig pa
WorldWind som &r en opensource l6sning fran Nasa. WorldWind klarar att koppla sig mot
externa datakallor via Web Map Service (WMS) tjanster och har redan fran bérjan ett stod
hos National Aeronautics and Space Agency (NASA) genom att dessa har ett antal
uppsatta serverar med satellitbilder.

2.3 Terrdngval for scenario

I takt med att mojligheterna att hamta kart- och terrangdata fran olika kallor 6kar, har det
vuxit fram ett behov av att kunna specificera vilken av tillgangliga terrangdatakallor som
ska anvandas for ett scenario. Terrangdata anvands exempelvis for att kunna placera
plattformar pa markniva under forflyttning och vid berakningar som kraver héjddata. Som
Figur 4 visar har det lagts till ett grafiskt granssnitt for val av terrangtyp, och nér ett
scenario sparas, spara aven dess valda terrangtyp.

11
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Figur 4 Val av terrang for ett scenario.

2.4 Planeringsverktyg

Planeringsverktyget ar en modul/plugin till scenarioverktyget NetScene och innehaller
modellerna for telekrig och visualiseringen i form av tdckningsdiagram. En omskrivning
av radar och optronik modellerna har gjorts vilket banat véag for kombinationer och enklare
ateranvandning av berakningarna i olika visualiseringsformer. Optronik modellerna har
ocksa gjorts mer likt radarfallet genom att parametrarna sparas och sétts i ett EOSensor
objekt i stéallet for i diagrammets parametrar vilket forbattrar anvandbarheten nér flera
diagram anvénds i samma scenario. Radarsignaturer kan nu l&sas in och anvéndas i
berdakningarna, se 2.4.1. | avsnitt 2.4.2 beskrivs visualisering i 3D och exempel pa nagra
nya diagramtyper for tdckning av volymer. Som avslutning visas i avsnitt 2.4.3 den nya
funktionaliteten att kunna visa synlighet utmed banor dar de olika modellerna for radar
och optronik ateranvands.

2.4.1 Vidareutveckling av radarsignaturmodeller

Tackningsdiagram for radartackning har vidareutvecklats vad galler radarmalsignaturer.
Tidigare antogs ett mal ha en konstant malarea med valbart varde, men nu definieras
malarean via tabellslagning i en signaturtabell som innehaller malarea beroende pa vinkel
mellan radar och mal, radarfrekvens och polarisation. Vilken signaturtabell som ska
anvandas definieras utifran malets plattformstyp, men alternativt finns dven en parameter i
tackningsdiagrammet dar en anvandare kan skriva in sokvégen till valfri signaturfil eller,
for bakatkompabilitetens skull, ett konstant varde for malarean. Figur 5 visar
radartickningsdiagram som anvander sig av vinkelberoende malsignatur och inverkan av
storare. Den roda arean visare det omrade inom vilket en radar kan upptacka malet och den
blaa arean visar det omrade kring ett radarmal dar en radar kan placeras for att upptacka
malet. En variant av verktyget med hemliga skarpa data for signaturer for nagra
plattformar har utvecklats sa att verktyget ska ge relevanta resultat for FM.

(® Hoganas

Figur 5 Yttackningsdiagram for radartackning med vinkelberoende malsignatur.

12
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2.4.2 Tackningsdiagram i 3D

For att fa battre visualisering av yttackningsdiagrammens utseende och stérverkan pa de
olika modellerna kan alla tdckningsdiagram visas i 3D. Figur 6 visar yttdckning for en
radar placerad i narheten av Kapstaden visualiserat i 3D vyn.

I almestiiny.

Figur 6 Yttackningsdiagram for en radar placerad i narheten av Kapstaden.

De rektangulara diagrammen visar ett varde mellan noll och ett i form av tva olika farger. |
3D tolkas detta varde ocksa om till en hojd vilket gor det lattare att se vilka varden
fargerna representerar. Figur 7 visar sannolikheten for sandarens position baserat pa
signalstyrkemétningar, se avsnitt 3.1. Jamfort med Figur 12 &r det lattare att se vad som
betyder 50% sannolikhet i 3D vyn.

—
L

Angelfdlm

Figur 7 Sannolikhetsférdelning for en séandares position med signalstyrkepejl, jfr Figur 12.

I 3D vyn kan ocksa en helt tredimensionell version av nagra av de traditionella
tackningsdiagrammen visas. Dessa diagram ateranvander alla modeller fran dess

13
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motsvarade 2D versioner vilket betyder att t.ex. RR-signaturmodellen fungerar dven har,
se Figur 8. Liknande 3D diagram kan visas for vara tackningsdiagram inom EO; laser,
optikspanare, laservarnare och palasning for infrarott (IR) hot, se [2]. Dessa nya 3D
tackningsdiagram utnyttjar flera processorer for berdkningar om datorn har det.

Figur 8 Tackningsdiagram i 3D for mojliga positioner for en radar for att upptacka malet med
vinkelberoende malsignatur, jfr Figur 5.

2.4.3 Synlighet utmed brytpunktsbanor

Né&r man vill planera fardvég &r det av intresse att veta var en plattform kan befinna sig
utan att bli upptéckt. Med hjélp av synlighetsberakningar kan brytpunktsbanor som
markerar fardvagar fargmarkeras efter vilka avsnitt som ar synliga for olika sensorer givet
vilken plattform som ska folja banan. | dagslaget finns implementerat ett mals synlighet
med EO-sensor och radar. Om behov uppstar kan berakningar for synlighet med andra
typer av sensorer komma att 1&ggas till i framtida versioner av EWPlan.

En brytpunktbanas synlighet visas genom att banstrackningen markeras med gron férg dar
plattformen undgar upptackt eller rod farg dar plattformen detekteras av en sensor, som
visas i Figur 9. For de delar av en bana déar plattformen blir upptéckt visas aven vilken
sensor som kan detektera den. | figuren syns ocksa yttackningsdiagram runt aktuell
malplattform for upptéackt av radar (blatt) respektive IR-sensor (rott). Pa banfargen syns
exempelvis att IR-sensorn far svart att upptacka plattformen rakt i sidled, och jamfér man
med IR-diagrammet stimmer detta med utseendet hos plattformens IR-signatur.
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Figur 9 Synlighet utmed en brytpunktsbana. Banstrackningen ar gronmarkerad dar malet inte syns
och rodmarkerad dar ndgon sensor har detekterat plattformen. De réda markeringarna
fran bana till sensor visar vilken sensor som detekterat plattformen. Som jamforelse visas
aven den aktuella malplattformen p& en position utmed banan med visning av
yttackningsdiagram for upptéckt av radar (blatt) och EO-sensor (rétt).

15



FOI-R--3068--SE

3 Duellverktyg

| EWSim har under aret nya modeller implementerats. | kapitel 3.1 beskrivs arbetet med
signalpejlning med signalstyrkematande sensorer. Arbetet med ett nytt koncept for ett
generiskt varnare och motverkanssystem (VMS) i EWSim beskrivs i kapitel 3.2. Aven
radar-signalspaningssystem skall kunna vara en del i det generiska VMS, med
samverkande sensorer. Arbetet med att integrera osgEarth, som kan skapa terrang utifran
kartdata, i EWSim under korning utifran olika datakallor beskrivs i avsnitt 3.5. | samarbete
med andra projekt sa har under aret en metodik for att anvanda bildbehandling med hog
dynamik upplosning i HWIL-simuleringar utvecklats. Tillampningsomradet som
undersokts har varit HWIL-simuleringar med en mjukvarumodell for simulering av en IR-
malsckarens elektrooptiska delar som retikel optik och sensor med en hogupplost HDR-
2D bild av scenen som indata. Under ret har flera genomgripande forbéattringar i EWSim
gjorts. | LKS projektet sa gjordes meddelandesystemet om fran grunden vilket har lett till
en hogre robusthet, storre flexibilitet och mindre utvecklingstid fér meddelanderelaterade
forandringar [3]. Efter att meddelandesystemet inforts sa utvecklades en ny
kommunikationskanal for plattformsintern kommunikation, se kapitel 3.6 och ett
analysverktyg for kommunikation, se kapitel 5.

3.1 Positionering genom signalstyrkemaéatningar

En metodik for att med signalstyrkematande mottagare berdkna en position for en sandare
med okand uteffekt har utvecklats inom projektet. En teoretisk studie presenterades i [4].
Genom att studera skillnader i mottagen effekt kan, for varje mottagarpar, en effektkvot
definieras. Antingen kan man déa anvanda enbart vardet pa kvoterna som kombinerat med
en enkel utbredningsmodell ger skarningspunkter mellan cirklar som sandarens troligaste
geografiska lage. Vardet pa effektkvoten kan ocksa kombineras med kunskap om dess
sannolikhetsfordelning for att darigenom berakna hur troligt det ar att séndaren star i en
viss punkt. Detta &r en maximum likelihood (ML) [5] metod som stker finna den position
dar det &r storst sannolikhet att sandaren verkligen star. | Figur 10 visas exempel pa hur
sadana sannolikhetsfordelningar kan se ut, dels med 2 och dels med 8 mottagare. Metoden
ar oberoende av hur data uppmatts och kan anvandas for att kombinera data fran olika
typer av system. Metoderna med skarningspunkter och ML-metoden utvérderades. Vi har
valt att implementera ML-metoden eftersom den visar bast positionering med manga
mottagare.

200 200
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180 160
140 140
120 1200 @
g1 3100
w.
© O
&0
40 o
o o
0 40 60 60 100 120 140 160 180 200 0 40 60 60 100 120 140 160 160 200
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Figur 10 Positionering med sannolikhetsférdelningar. Antalet mottagare &r 2 och 8. Konturerna
motsvarar 10, 20, ..., 90 % sannolikhet att sandaren befinner sig innanfér. Gron punkt: mottagare,
Rod fyrkant: séandare.
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Data fran alla mottagarpar kombineras. Den algoritm som valts for att hitta maximum i
den kombinerade sannolikhetsférdelningen &r ett s.k. partikelfilter [5]. Nér antalet
mottagare Okar forbattras systemets precision. | Figur 11 fardas en séndare genom
terrdngen. 24 mottagare nyttjas vid positioneringen

I Lt . . .
000 [ 5000 10000 15000 20000

Figur 11 Positionering med 24 mottagare. Séndaren fardas langs den heldragna linjen. Vanster: Det
gréna omradet visar sandarens mest troliga lage. Sannolikheten att sandaren finns utanfor det bl&
faltet approximeras med 0. Hoger: Positionsfelet har plottats som genomfdrelse mot fardvéag.

ML-metoden ar generell och lampar sig val for att kombinera data fran olika typer av
sensorer, t ex signalstyrka, baringar, Time Difference Of Arrival (TDOA). Ett annat
omrade att titta mer pa ar algoritmer for att hitta och folja maxima i
sannolikhetsfordelningen, t ex om sandaren ror sig. Det gar ocksa att lagga in den kunskap
man har om det givna terrdngavsnittet i ML-processen och via mer avancerade
vagutbredningsmodeller darigenom utnyttja terrangdata.

Ett sarskilt intressant specialfall &r mojligheten att avstandsbestamma sandare i vagens
forlangning. En kolonn har som regel en relativt bra pejlbas at sidan, men en dalig
konfiguration for positionering i kolonnens fardriktning. | Figur 12 ser vi exempel pa hur
kvaliteten pa lagesbestamningen forbattras da kolonnen narmar sig sandaren.

Figur 12 Positionering i vagens forlangning. Avstandet mellan fordonen &r i detta exempel 500 m. Det
grona omradet visar sandarens mest troliga lage.

Positioneringssystemet ar implementerat i EWSim ramverket pa ett liknande satt som
TDOA och televapencentral (TVC). Detta betyder att de signalstyrekmatande sensorerna
ar sammankopplade med en TVC, vars uppgift ar att ssmmanstélla sensordata. Fran det
sammanstallda datat beraknar TVCn en position pa den sandande enheten.
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3.2 Generiskt VMS

| samverkan med projektet framtida behov inom VMS har ett arbete pabérjats dar EWSim
anvands for modellering av ett generisk VMS. Kravet pa det generiska systemet ar att
kunna efterlikna verkliga system, alltifran komplexa fartygssystem, med operator i loopen,
till enklare helautomatiska system péa en mindre plattform. Systemet bygger pa att flera
sensorer av skild typ samverkar for en hotidentifiering och darpa foljande
insatsoptimering. Genom att kombinera delsystem pa valfritt satt kan man, utver att ta
fram uppséttningar som efterliknar verkliga system, &ven utvardera tdnkbara framtida
VMS-koncept. Under aret har en design tagits fram for detta generiska VMS.

Den dvergripande strukturen for hela VMS ser, for en plattform, ut enligt Figur 13.

Sensormodell
Sensormodell

Sensor

Emitterbibliotek

Operatér

. Hotprioritering (kan
‘ styras av operator)

Motmedelsforslag &

- Sensorrapporter
¢7 observationer pp
Comma?gzg; Control Operator Central VMS-logik Hotsystembibliotek
A
Observerade system
och &vrig lagesbild Status, -
effektbedomning, e  Sensordatakorrelering
tid till verkan e Insatsoptimering
e  Direktatgard
Motmedelsmodell
Insatsbeslut, Motmedel
——>

order & férberedelse o
Atgérdsbibliotek

Figur 13 Overgripande struktur VMS.

Sensorer genererar sensorrapporter i samband med att en emitter detekterats och
rapporterar dessa till en central VMS-logik (DAS) inom samma plattform. DAS korrelerar
sensorrapporter fran rapporterande sensorer och identifierar aktuella hot (plattformar).
Observationer (korrelerad bild, utvunnen ur sensorrapporterna) skickas till Command &
Control (C2) som sammanstéller en lageshild. C2 kan vid forfragan erhalla lagesbilden
fran C2 pa andra plattformar. Dessa skickas da vidare till DAS se Figur 14.
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Skapa plattformssparid
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Figur 14 Flédesschema 6ver hur logiken i VMS associerar malspar och data fran sensorer till
ledningssytemet (C2) for en plattform.

DAS far radata fran sensorer pa egen plattform, men endast observationer fran andra
plattformar. DAS gdr hotprioritering, fragar motmedlen efter status, effektbedémning och
tid till verkan, och gor sedan en insatsoptimering. DAS skickar sedan motmedelsférslag
inklusive radata till C2 pa egen plattform.

3.2.1 Signalspaningsutrustning radar

Under 2009 identifierades behovet av att modellera en signalspaningsutrustning, hérefter
kallat ESM-system (eng. Electronic Support Measures), i samband med
samverkansprojektet Electronic Warfare Common Modular Architecture for Mission
Simulation (EW COMARMS), beskrivet i kapitel 6.4. Under 2010 har arbetet fortsatt. For
att ESM-systemet skall kunna vara en del i det generiska VMS, med samverkande
sensorer, har kravhilden utokats gentemot kravspecifikationen fran 2009. Fortfarande
galler att ESM-systemet skall detektera, klassificera och identifiera hot baserat pa
registrerade signalparametrar. Beslut om motatgarder har daremot flyttats till den centrala
VMS-logiken, eftersom en sammanvagning av flera sensorer skall goras.

3.2.1.1 Design

Den befintliga radarvarnaren utdkas med foljande komponenter: Ett emitterbibliotek, en
aktiv emitterfil (AEF) samt en matchningsalgoritm.

Emitterbiblioteket beskriver alla tdnkbara emittrar och deras emittermoder.
Biblioteksdata som anvands i simuleringen kan antingen tas fran verkliga bibliotek eller
vara ansatta. Biblioteksdata &r statisk under simulering.

AEF ar en samlad beskrivning av registrerade emittrar. Den bestar av ett antal listor dar
emittrar placeras, beroende pa klassificering. Dessa uppdateras dynamiskt under
simuleringen. Mojlighet kommer att finnas for en operator att manuellt redigera
informationen i AEF.

Matchningsalgoritmen innehaller logik fér matchning av inkommande signal, d.v.s. en
matchning mellan signaler i AEF mot emittermoder i emitterbiblioteket. Denna ar
designad for att vara utbytbar i simuleringen, for att kunna representera olika typer av
system.
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Figur 15 visar en forenklad dversiktsbild av de viktigaste ingaende komponenterna och hur
de hanger samman. | Figur 16 visas hur de samverkar med det dvergripande VMS, fran
detekterad signal i ESM-modulen, till insats fran motverkanssystemet, i figuren benamnt
ECM (eng. Electronic Countermeasures).

ESM
Match algorithm
4
4
AEF
DBInterface
EmitterThreat
4
Emitter DB
RrEmitterThreat
Figur 15 Oversiktsbild av de viktigaste ESM-komponenterna.
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Figur 16 Samverkan mellan ingdende komponenter.

3.2.1.2 Status implementation

Ingaende komponenter som syns i Figur 15 har implementerats i EWSim-miljon. Ett
emittermodsbibliotek kan skapas med nédvéndiga parametrar for att beskriva emittrar i
simuleringen. Slagning mot biblioteket sker via ett granssnitt, vilket ger mojligheten att
byta ut den underliggande databasen om behov uppstar.

Ett exempel pa en matchningsalgoritm har skapats. Denna anvander sig av
emittermodsbiblioteket for att identifiera mojliga emittrar baserat pa vissa givna
radarparametrar. Integration med befintlig modell av radarvarnare aterstar. For att till fullo
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kunna anvénda de tdnkta parametrarna i emitterbiblioteket, kravs viss utékning av de
befintliga radarmodellerna i EWSim.

Négra av komponenterna som visas i Figur 16 ar i dagslaget inte fullstandigt utvecklade.
Detta galler bl.a. en utdkad logik i DAS. Denna innefattar exempelvis
sensordatakorrelation, hotprioritering och insatsoptimering. Innan detta kan implementeras
kravs visst fortsatt designarbete. Rapporter fran sensorer maste hanteras av DAS.
Genomford utveckling av meddelandesystemet tillhandahaller en struktur for detta.

Vidare behover NetScene utokas for att kunna hantera de bibliotek som kommer att inga i
simuleringen. Hanteringen innefattar dels inldsning av kélldata, samt att vid
simuleringsstart distribuera bibliotek till berérda moduler. Malet &r att kélldata skall kunna
vara existerande bibliotek. Under aret har en dialog forts med FM TKSE gallande
anvandande av deras genererade bibliotek i EWSim-miljon. Inga tekniska hinder har
identifierats i samband med detta.

Arbetet med att implementera ESM-systemet kommer att fortsétta under nésta ar. Detta
kommer att ske parallellt med utvecklingen av det generiska VMS.

3.2.2 Grafisk vagledning for operatdrer av VMS-utrustade plattformar

I manga situationer ar det inte lampligt att tillata VMS att per automatik verka for att
avvarja uppkomna hotsituationer. Da ar det snarare viktigt att kunna stodja operat6ren for
att kunna utfora basta atgard, genom att presentera information fran systemet pa ett bra
satt. | angransande projekt har man tidigare studerat fallet med markgaende terrangfordon
utrustade med VMS. | ar har man funderat vidare pa hur en vagnchef respektive skytt pa
ett bra satt kan understodjas med information tillhandahallet av VMS. Informationen ar
tankt att presenteras som overlagrade bilder pa operatérens display.

For att kunna utvérdera hur dessa koncept upplevs och fungerar genom simulering med
EWSim, har ett system for att underlatta framtagandet av dynamiska grafiska komponenter
utvecklats. Komponenterna kan kopplas till data fran simuleringen och tillater input fran
operatéren. Ett exempel pa hur information om lagesbild och prioriterat hot kan
presenteras for en vagnchef med ett elektrooptiskt sikte, visas i Figur 17. Man ser &ven hur
chefen kan interagera med systemet, genom att gora en hotklassificering.
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Threat ID: 3

HOSTILE

| | | |
Figur 17 Simulering med EWSim, dar information presenteras pa ett elektrooptiskt sikte hos en
vagnchef. Langst ner syns en 360 graders kompass, med lagesbilden presenterad. Uppe
till héger visas en bild av hur vagnen, vapnet och siktet &r orienterade. Aven har ar hotet
markerat. Nere t.v. syns hur operatoren &r i fard med att bekréfta klassificeringen av
markerat hot som fientligt.

3.3 Fortsatt metodikarbete for att anvanda HDR i
HWIL-simuleringar

I samarbete med projekt Halge dar elektrooptiska malsokare simuleras med riktig hardvara
sa har under aret en metodik for att anvanda bildbehandling med High Dynamic Range
(HDR) i Hardware-in-the-Loop (HWIL) -simuleringar utvecklats. Tillampningsomradet
som undersokts har varit (HWIL-simuleringar med en mjukvarumodell for simulering av
en IR-malsokarens elektrooptiska delar som retikel, optik och sensor med en hogupplost
HDR-2D bild av scenen som indata.

Tidigare HWIL-uppsattningar har anvant forenklade punktmalsmodeller for att i mjukvara
pa en vanlig PC kunna klara realtidskraven gallande berékningshastighet och
fordrojningar. Det ar i dessa sammanhang ofta 6nskvart att kunna simulera mal med
komplexa geometrier, eventuellt med en signatur som varierar 6ver dess yta och med
betraktningsvinkel. Detta har tidigare losts genom att konstruera méalen med flera
sammansatta punkmalsmodeller.

Syftet med arets genomforda arbete har framst varit att undersoka huruvida detta kan
astadkommas med hjélp av vanliga persondatorer, utrustade med dagens avancerade
grafikhardvara som erbjuder goda mojligheter till snabba dataparallella berakningar.

En ny modul som simulerar en retikelmalsokare och dess tillhérande IR-sensor har
implementerats. Vi har valt att kalla modulen for Image-Based Sensor (IMSE). IMSE
utnyttjar grafikhardvaran, dels for att generera simulerade IR-bilder av en virtuell 3D-vérld
och dels for berakningar vid generering av en malsokares sensorsignal. IMSE har kopplats
till en befintlig HWIL-miljo. Indata fran resterande system &r exempelvis spatiell
information for mal och sensor. Utdata ar den genererade sensorsignalen. Denna maste
tillhandahallas med en hog och jamn takt. For att klara realtidstidskraven har vi anpassat
kvaliteten pa utsignalen. Med den signalkvalitet som hardvaran kraver, blir belastningen
pa grafikhardvaran nara den maximala. P.g.a. variationer i prestanda leder detta till att
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IMSE inte alltid hinner med att generera data i tid. Detta kan eventuellt avhjalpas med
battre grafikhardvara, som formodligen kommer att finnas tillganglig inom nagra ar om
utvecklingstakten pa grafikkort fortskrider.

Inledande tester ger anledning att tro att denna metod kan anvandas for att i HWIL-miljo
simulera malsokare exponerade for utbredda komplexa mal. Kvar att I6sa ar problem
rérande stabilitet och integration med HWIL-simulatorn. Bra signaturmodeller for mal i
3D maste dessutom finnas att tillgd. Modellen av sensorns irradiansberakning ar ocksa
nagonting att vidareutveckla.

3.4 Ledningsstod for den dynamiska
duellsimuleringen

Under scenariobyggande och planering har simuleringsramverkets verktyg god tillgang till
ledningsstdd och planeringshjalpmedel i form av tdckningsdiagram, lankberékningar med
flera verktyg i EWPIlan. Under den dynamiska duellsimuleringen har man varit beroende
av fristdende simuleringar i EWPIlan, dér resultatet till stor del berodde pa hur val man
lyckats anpassa testscenarier till det aktuella laget. Under aret har EWPIan integrerats i den
dynamiska simuleringen sa att tackningsdiagram kan visas baserat pa den information som
finns tillgdnglig for en spelare i varje skede av en simulering kompletterat med
underrattelseinformation om vilken typ av enheter som kan ténkas finnas pa
motstandarsidan. Implementationen bygger pa att EWPIan inkluderats i verktyget LKS
Stab, ett program som anvands av en stab for att visa lagesbild baserad pa sensorrapporter
och for att kunna skicka order. LKS Stab &r utvecklat inom demonstratorprojektet
ledningskrigféringssimulatorn [6] och vidareutvecklas inom transferprojektet
ledningskrigforingssimulatorn [3] och arbetet med att integrera EWPIlan har delvis utforts
inom det projektet.

Anvandande av ledningsstddet under en simulering kan se ut som visas i Figur 18. De
egna enheternas (bla) position bygger pa sensorrapporter och motstandarenheterna (roda)
ar baserade pa underréttelseinformation. | figuren visas radartackning for fartyget i bukten
och hur en ev. radarstorare skulle paverka radarn.

B

Orkelljunga (@

Helsingtir (8)

Figur 18 Anvandande av EWPlan genom LKS Stab under dynamisk duellsimulering.
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3.5 Kart och terrangdata

Foregaende ar paborjades arbetet med att integrera open source-projektet osgEarth [7] i
EWSim. OsgEarth &r ett projekt som skapar 2D- och 3D-kartor under kérning. Som indata
till osgEarth gar det att anvanda flertalet av de format som beskrivs i kapitel 4. Under 2010
har arbetet med att integrera osgEarth fortgatt. WorldWind i NetScene och EWSim kan nu
dela indata, vilket medfor att NetScene och EWSim kan jobba mot samma server och gar
att konfigurera till att ha identiska utseenden pa sina kartor.

osgEarth har integrerats i EWSim s att det nu gar att anvanda osgEarth som terrangmotor
for hojddata. Detta gor att EWSim kan kéra simuleringen pa alla stéllen som det finns data
for utan att forst behéva generera och distribuera terrdngen for det nya stéllet. Eftersom
genereringen av terrang &r en process som tar relativt 1ang tid sa har tiden for att gora
testkorningar pa nya geografiska platser kortats ned betydligt med denna teknik. Hur
kartor och terranger ser ut idag i Ewsim gar att se i Figur 19.

Figur 19 Till vanster ar en lagesbild i ewsim presenterat pa en karta som genererats under korning.
Till hbger syns en av plattformarna ifr&n lagesbilden som &r placerad pa en terrang som ar
genererad under kdrning.

OsgEarth innehéller tekniker som &r mer lampade att anvanda for att lasa av hojddata an
vad som anvands idag. Arbete har paborjats med att undersoka vad dessa tekniker skulle
betyda for oss i form av palitlighet och snabbhet i systemet. Ett problem idag &r att terrang
laddas in i det omrade dar man valjer att titta pa simuleringen och darmed ger en
hojdforfragan inte alltid ar garanterad att ge samma svar. Detta problem skulle man kunna
kringga genom att anvanda osgEarth for att gora forfragningar om héjd da man kan tvinga
osgEarth att svara med den finaste uppldsning som finns tillganglig for aktuell punkt.

3.6 Plattformsintern kommunikation

Under aret har en ny kommunikationskanal utvecklats i EWSim for plattformsintern
kommunikation som anvénder high level architecture (HLA) [8]. Plattformssignalsystemet
&r inspirerat av kommunikationen i en vanlig databuss, t.ex. i industriella styrsystem.
Kommunikationen kan ske direkt fran punkt till punkt, genom att adressera destinationen
eller med en s.k. broadcast dar signaler gar till alla som &r anslutna till databussen.

Systemets signaler bestar av samma meddelanden som skickas mellan plattformar (C2 till
C2) och som nyligen designats om helt [3]. Daremot sa sker ingen simulering med
avseende pa signalstyrka eller liknande pé databussen, utan den ar tankt att ersétta den
direkta kommunikationen i programkod som gors i stor utstrackning idag. Genom att lata
kommunikationen ga dver HLA sa kan entiteter som simuleras pa olika federater
kommunicera med varandra pa ett effektivt satt utan att belasta
kommunikationssimuleringen.
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I och med att federationsdesignen inte begrénsas av hur entiteter behéver kommunicera
innebar det att det blir lattare att skala upp simuleringar genom att den kan distribueras pa
fler datorer. Simulerar man med en manniska i loopen, human in the loop (HIL), s finns
nu ocksa en battre mojlighet att lata anvandaren fa tillgang till alla anvandargréanssnitt
sjalv genom att designa federationen sa att anvandaren far en egen dator. Det &r inte minst
viktigt i VMS-scenarion dar man vill ha olika "stationer" nar man simulerar. | sj6fallet sa
vill man kanske t.ex. ha en radaroperator en operator for elektrooptiska siktet och i
framtiden en operator for VMS.

En annan fordel finns ndr man anvander en kommunikationskanal som utnyttjar HLA for
kommunikation mellan entiteter ar att det blir mycket lattare att kommunicera med
entiteter som inte simuleras av applikationer i EWSim-ramverket. Det dppnar t.ex. upp
mdjligheten att lattare kunna kommunicera med andra simuleringsramverk.
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4 Geografisk dataférsorjning

Under aret som gatt har tva klienter, NASA WorldWind (se Kapitel 2.2 Kartformat) och
osgEarth (se Kapitel 3.6 kart o terrangdata) borjat anvandas som grund for att pa ett enkelt
sétt kunna koppla sig till olika geografiska informationssystem, GIS-tjanster som
tillhandahaller kartdata. Flera typer av servrar har utvarderats och tva servrar valts och
anvands idag, en fran foretaget Carmenta som tillhandahaller karttjanster i formaten Web
Map Service (WMS) [9], Web Coverage Service (WCS) [10], Web Feature Service
(WFS) [11] och Tile Map Service (TMS) [12]. Samt WorldWind Server fran NASA som
servar data till klienter som accepterar det modifierade WMS protokoll den anvénder sig
av. Den har dessutom ett antal forbestamda lagertyper som gar att konfigurera med egen
data fran olika kallor.

Carmenta servern laddas med geodata fran FM GEO SE en del av Lantmateriet, dar vi
idag anvénder paket for Afghanistan och Sverige. Servern klarar av att 1&sa kartdatapaket
som till exempel Lantmaéteriet tillhandahaller. Pa detta satt far vi pa ett effektivt satt
tillg&ng till olika kartor dver hela varlden till de olika applikationerna® i EWSim-
ramverket. Hojddata som vi testat och lyckats fa att fungera i EWSim och ComNet ar
DTED [13] samt GeoTiff [14]. Vi har daremot inte fatt en WCS server att serva héjddata
som fungerar i NetScene eller EWSim.

Nackdelen med att centralisera karttjansterna till en server &r att belastningen pa servern
kan bli hog under en simulering, med langsam kartinlasning som féljd. For att motverka
detta och snabba upp inlasningen kan vi spara undan tidigare forfragningar i minne och pa
disk for snabb atkomst nasta gang samma data forfragas. Detta gérs med s.k. cacheservrar.
For en oversikt pa hur det fungerar, se Figur 20. Tva olika cache-servrar har utvarderats
under aret dar den ena var specialgjord for att cacha TMS forfragningar vilket inte l16ste
problemet med WMS forfragningar. Istallet valdes slutligen en helt generell webb-cache
som kan cacha alla forfragningar och &r helt karttjanst-neutral.

Klient

Forfragan (t.ex. TMS el. WMS)
Cacheserver

-¢—Ja—p Cachad?
Cache

Server 1 (WMS) Server 1 (TMS) Server N

Figur 20 En valdigt enkel 6versikt hur en cacheserver fungerar. En klient, t.ex. Worldwind fragar efter
ett utsnitt av en karta, har nagon redan fragat efter samma utsnitt s behéver man inte
frga kartservern efter samma utsnitt igen utan kan lasa direkt frAn minnet eller disk. Har
ingen frgat efter utsnittet innan sa frAgar man kartservern och sparar resultatet i cachen.

! NASA Worldwind i Netscene och OsgEarth i EWSim och ComNet.
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5 Analysverktyg

For att mojliggora analys av en genomférd duellsimulering kan all HLA-trafik spelas in av
federaten EWLogger. Detta innebar att objekt och interaktioner loggas med samtliga
uppdaterade attribut. EWLogger kan efter avslutad simulering generera en XML-fil av
HLA-trafiken for vidare analys i t ex Excel. Férutom detta finns det funktionalitet i de
enskilda programverktygen och under 2010 har en kommunikationsanalysator lagts till i
samband med inférandet av plattformsintern kommunikation, se kapitel 3.6. Verktyg
utvecklades i EWSim for att kunna titta p& all> kommunikation som gér dver HLA i
federationen.

Verktyget har mgjlighet att géra avancerad filtrering pa avsandare, mottagare och
meddelandetyp. Se Figur 21 for en bild hur det ser ut i EWSim. Den nya funktionaliteten

har visat sig vardefullt nar utveckling av nya funktioner sker for att studera
kommunikationsdetaljer och spara handelseforlopp.

Filkers (reqular
Source:

Destination:

Message name:

ek id: 12
Message:
RECEIPT#|

FORMAT: 2457+

Source: BO1_B_|

EXPrEssions)

{?IReceipt), ¥

Radio_Jam_Plat_1aM_Sqd_CnC

Destination: S02_E_Mawy_Corvette_Higher _Staff_CnC

TExT: SendPlatformPos Received®|

Type | Time | Source id Destination id Message name
T 61,9 BOl_B_Radio_Jam_Plat_DF_Sqd_1_CnC B01_E_F.adio_larm_Plat_Hg_Cnc SISBearingData
«f 61.9  BO1_E_Radar_Jam_Plat_DF_Sgd_Z_CnC BO1_E_Radar_Jam_PFlat_Hg_CnC SI5BearingData
T 61.9  BOL_E_Radio_lam_Plat_DF_Sqd_3_CnC (broadcast) S15BearingData
in 61,9  BOl_E_Radio_Jam_Plat_DF_Sqd_1_CncC ({broadcast) SISBearingData
I 61,9  BOl_B_Radio_Jam_Plat_DF_Sqd_Z_CniC {broadcast) SI3BearingData
o 61,8 BOl_B_Radio_Jam_Plat_DF_Sqd_3_CnC BO1_B_F.adio_larm_Plat_Hg_CnC SI5BearingData
«f 61.8 BOL_E_Rado_lam_Plat_DF_Sqd_1_CnC BO1_E_Radio_Jar_Plat_Ho_CncC SI5BearingData
«f 61.8 BOL_E_Rado_lam_Plat_DF_Sqd_2_CnC BO1_E_Radio_Jar_Plat_Ho_CncC SI5BearingData
T 61.8 BOl_E_Radar_Jam_Plat_DF_Sgd_3_CnC (broadcast) SI5Bearinglaka
I 61.8 BOl_B_Radar_Jam_Plat_DF_3qd_1_Cnic {broadcast) SI3BearingData
I 61.8 BOl_B_Radar_Jam_Plat_DF_3qd_Z_Cnic {broadcast) SI3BearingData
o 61.5  BOl_B_Radar_Jam_Plat_DF_5qd_3_CnC BO1_E_R.adar_Jam_Plat_Hg_Cnc SI5BearingData
{Message)

Type: message ko node
Time: 61.2

Figur 21 Kommunikationsanalysatorn listar kommunikation och information om kommunikationstyp,

tid, avsandare, mottagare och meddelandenamn.

2 plattformsintern kommunikation och kommunikation mellan C2:or
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6 Ovriga aktiviteter

6.1 FOCUS 6vning

I anslutning till den arliga 6vningen mellan flygvapnet och luftvarnet kallad FOCUS
gjordes nagra anpassningar och forbattringar baserat pa anvandbarhetsforbéattringar och
forslag for Forsvarsmaktens Telekrig Stodenhets (FM TK SE) behov. NetScene sags som
ett bra verktyg for att planera och i utbildningssyfte visa 6vningsdeltagarna
telekrigsaspekter infér 6vningen. Det verktyg som FM TK SE for narvarande anvande till
liknande syfte &r inte tillrackligt flexibelt dar andringar i flygplaneringen inte kan
forandras med kort varsel. NetScene ar pa det sattet mycket flexibelt och enkelt eftersom
alla berékningar sker direkt och inte maste forberedas.

FOCUS 6vningen tog plats vid Gotland och ett scenario med tre radarstationer, tva
UndE23 och en PS861 [15] togs fram. Ett antal olika radarstdrare lades in med olika
konfigurationer. Radarsttrarna kan sedan kopieras och tas bort efter behov. En karta i lat-
long-format (WGSB84) genererades fran var FOI-interna kartserver s att planeringen
kunde ske pa en laptop utan Internetanslutning. Figur 22 visar yttackning for de tva
UndE23 enheterna och Figur 23 visar yttdckning for PS861 enheten. Fem stérare kan
verka mot UndE23 varav en anvander en riktad storantenn och en &ven kan stéra PS861.

Figur 22 Rétt omrade visar tackningsdiagram for tvd UndE23 pa Gotland.
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Ljusgront
omrade

Figur 23 Ljusgront omréde visar tackning fér en PS861 placerad pé ¢stra sidan av Gotland.

Antenndiagrammen forbattrades genom att inte bara anvénda fordefinierade funktioner
som beskriver lobens utseende utan nu kan ocksa funktionens parametrar séttas fran
granssnittet. Detta innebér att antennerna fungerar mer dynamiskt och kan séttas till
ungefarliga varden dar tillgang till lobens utseende i tabellformat inte behdvs eller kan ta
tid att fa fram.

Det efterfrgades aven ett enklare sétt att sla pa och av radarer och stérare. For att se hur
detta kan gdras och hur det kan anvéndas skapades ett konceptgranssnitt. Figur 24 visar
hur ett sadant granssnitt kan se ut for kontroll av yttackningsdiagrammen for radar. De tva
UndE23 enheternas knappar &r grona vilket betyder att yttdckning visas for dem.

: CoverageControl L

Figur 24 Konceptgranssnitt for att sla pa och av stérare och radarer. Grén knapp betyder att radarn
eller stéraren ar p& medan rod betyder av.

6.2 Samarbete med SAAB Aerospace

SAAB Aerospace har haft ett projekt som utvecklat fyra verktyg for konfigurering,
planering och analys infér 6vningar. Dessa verktyg kallas verktyg A, B, C resp. D. |
verktyg A konfigureras de emitterbibliotek som finns tillgangliga att anvanda i
storkapseln. | verktyg B planeras flygrutt pa en karta och innefattar information om
fientliga emittrar. Verktyg C och D &r analysverktyg dér C visar data fran évningen i form
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av plottar medan D visar datat som en sekvens pa en karta med de upptackta emittrarna.
Verktyg A och C &r utvecklade men inte B och D.

SAAB Aerospace har tittat pa vart ramverk for telekrigsimulering och sett att de kan
ateranvanda stora delar av vart arbete. De viktigaste sakerna de &r intresserade av:

e Karthantering

e Terrdngdata

e Radarmodeller

e Enkel mgjlighet att bygga ut med egen funktionalitet.

| ett tidigt skede resulterade samarbetet i en demonstration av SAAB for kunden déar
befintliga modeller i NetScene visades tillsammans med karthanteringen.

NetScene passar utmarkt in som en grund for verktyg B. Arbete pagar for att integrera det
befintliga verktyget A i NetScene. Modellen for synlighet utmed brytpunktsbanor, se
2.4.3, har ocksa funktionalitet for att skicka belysningstider och emittertyp till verkyg A.
Detta innebér att en operator kan fa forslag pa vilka emitterbibliotek som bor véljas for att
undvika palasning av de emittrar man véntas bli belyst av.

Intresse har dven visats for att bygga verktyg D pa NetScene. Da laddas GPS loggad
positionsdata in i NetScene for att sedan spelas upp. Under uppspelningen kan sedan data
om belysning, palasning och avhakning visas.

6.3 LKS planeringsverktyg

| genomfdérandeplanen for det hér projektet ingar det som en deluppgift att stotta
transferprojekt ledningskrigféringssimulatorn (LKS) med telekrigmodeller. Verktygen i
LKS har som syfte att kunna visa pa effekter som telekrig och computer network
operations (CNO) har pa ledningsférmagan, och verktygen som anvands bygger pa
EWSim-plattformen. Under aret har LKS-verktyget gatt fran att anvandas i
demonstratorprojekt till anvandning i detta transferprojekt dar LKS ska anvandas som ett
planeringsstdd i en operativ stab med fokus pa informationsoperationer. De nya behov
som uppstatt i och med det nya anvandningsomradet har till stora delar att géra med att
fokus nu ligger pa planering. Nyutveckling inom EWPlan kommer darfor till anvandning
aven i LKS. En viktig del ar ocksa vidareutvecklingen som gjorts av geodataférsorjning sa
att planeringen ska kunna ske var som helst i varlden. Under aret har dven arbete som
utforts i LKS-projektet kommit till nytta i det hér projektet. Exempelvis har verktyget LKS
Stab som anvands av en stab utnyttjats for att kunna integrera ledningsstdd i den
dynamiska duellsimuleringen, se avsnitt 3.4, och en omarbetning av meddelandesystemet
som anvands vid dverforing av order och rapporter mellan enheter har kunnat utnyttjas for
att forbattra EWSim-plattformen i flera avseenden, se inledningen till kapitel 3. For mer
information om transferprojekt ledningskrigféringssimulatorn, se rapportering fran det
projektet [3].

6.4 EW COMARMS

| februari avslutades forstudien “Feasibility Study for the Electronic Warfare Common
Modular Architecture for Mission Simulation” (EW COMARMS). Férstudien var ett
projekt inom European Defence Agency (EDA) med syfte att studera om det ar mojligt att
definiera en modular hard- och mjukvaruarkitektur for telekrigsimulering som kan minska
utvecklingskostnader och utvecklingstider for framtida simuleringsmodeller, samt 6ka
utbytbarheten av modeller och moduler mellan forskningsorganisationer och féretag inom
Europa.
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REPOSITORY REPOSITORY
SUBSYSTEM -

JAMMER
SYSTEM
MODULE

REPOSITORY
HOOULES Simulated System Interaction
(Federation)

Figur 25 Systemmoduler konstrueras fran utbytbara subsystemmoduler som har utvecklats enligt EW
COMARMS interface definition for att anvandas i en federation med andra kompatibla
systemmaoduler.

Forstudien pagick under 2009 och avslutades i bdorjan pa 2010 med Sverige och Spanien
som deltagare. Ett technical arrangement (TA) [16], som signerades i februari 2009,
definierade innehallet i samarbetet och delade upp projektutforandet under ett ar i fem
arbetspaket.

Ett av de framsta resultaten fran projektet ar att en metodik har tagits fram som kan
anvandas vid ett eventuellt projektgenomférande. Metodiken innebdr att modeller beskrivs
pd ett gemensamt sétt genom anvandande av BOM?-standarden samt att ett antal strategier
foljs for att anpassa modeller till sa kallade standardmodeller, vilka blir mojliga att dela.
Ett annat resultat fran projektet ar att det inte 4r nodvéndigt att anvanda sig av en
gemensam simuleringsmilj6 (ramverk) for att modeller ska kunna utbytas. Det &r
tillréckligt att modeller &r utformade fér anvandning i HLA-kompatibla framework, och
sedan kan varje simulator som ska anvanda delade modeller anvénda dnskat framework.

For ett fortsatt EDA-samarbete anser vi att fler lander behdver involveras sé att den
framtagna metodiken kan utvérderas vidare och fa en bredare forankring.

Ut6ver kannedom om problem som kan uppsta vid internationella samarbeten har
forstudien gett projektet ett antal véardefulla insikter kring modularisering,
modellbeskrivning samt behov av nya modeller (se kapitel 3.2.1).

6.5 Simulering av enkla beteendemodeller

Under aret har idéen om att anvanda en kraftfull skriptmotor kommit fram for att kunna
simulera en anvéndare mer flexibelt och kraftfullt &n vad vi kan idag. En forstudie och ett
konceptbevis gjordes.

En skriptmotor i EWSim kan anvandas for att simulera en anvandare. Detta genom att
skapa ett autonomt beteende genom att skriva programkod i ett interpreterande”
programmeringssprak, en slags forenklad artificiell intelligens.

® BOM, Base Object Model, &r en SISO-standard for att identifiera och beskriva konceptuella modeller samt
interoperabilitet mellan dessa.

* Interpreterade programsprak kompileras inte till maskinkod som t.ex. C/C++ utan tolkas av ett program direkt
nar man exekverar koden. Detta innebér att man kan skapa, gora &ndringar och exekvera ett program direkt
utan att vanta pa att ens programmet omvandlas till maskinkod.
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Forstudien tittade pa olika interpreterande programmeringssprak: Ruby [17], LUA [18]
och Python [19]. Python ansags som lampligast da det finns stort stod for det
programmeringsspraket i programvarubibliotek som redan anvands i EWSim. Dessutom
anvands redan Python i programkodgeneratorn for det nya meddelandesystemet [3].

Ett konceptbevis gjordes for att visa att de krav vi staller uppfylls. Kraven som
identifierades var bl.a.

e Att kunna ta emot meddelanden (t.ex. ordrar och rapporter, fran egen och andra
plattformar).

e Att kunna skicka meddelanden.
e Att kunna fa reda pa nar vissa handelser sker i simuleringen.
e Att kunna interagera med entiteter i simuleringen.

Konceptbeviset bestod av utveckling av ett program som uppfyller kraven som stélldes i
dess enklaste form. Vikten lag inte paA maximal funktionalitetsutveckling utan att bevisa att
det gar och fa erfarenhet i omradet innan det utvecklas i en skarp version i EWSim.
Resultatet var lyckat, alla krav kan uppfyllas och inga hinder foreligger.
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7 Diskussion

Ramverket EWSim gor det mojligt att vardera hela telekrigsscenarier dar den utvecklade
simuleringsmetodiken och tekniken ger FM utdkade och nya mgjligheter att vardera teknik
och taktik pa flera nivaer. Simuleringsmiljon har fatt manga nya varderingsmajligheter pa
kommunikationsomradet och hur telekriget paverkar informationsdoménen. Att simulera
och vardera telekriget ger mojligheter att utveckla metoder och teknik dar informations-
utbytet i egna och motstandarens system kan kontrolleras och varderas for att se hur man
uppnar ett informationsovertag.

Det internationella samverkansprojeket som projektet drivit, EW COMARMS, i syfte att
se om det ar mojligt att definiera en modular hard- och mjukvaruarkitektur for
telekrigsimulering, har avslutats under aret. Vinsten med ett EW COMARMS var att
minska utvecklingskostnad och utvecklingstid for framtida simuleringsmodeller, samt att
Oka utbytbarheten av modeller och moduler mellan forskningsorganisationer och foretag
inom Europa. Det som talar mot en fortsattning i EDA-regin &r den mycket tréga
processen med budget och bemanning som gor det svart att fa till ett projekt under dessa
former vilket alla tycks vara dverens om.

For att gora det enklare att lagga till olika former av GIS funktionalitet till vart
planeringsverktyg NetScene fran fardiga GIS motorer, har en helt ny kartmodul skapats
som vi valt att kalla Map3D. Den nya kartmodulen skiljer sig fran den gamla genom att
tillata enklare koppling till externa motorer, eftersom det forutsatter valdigt lite om det
underliggande ramverket. De funktioner som nu stéds i Map3D ar bland annat;
mojligheten att skapa 3D tackningsdiagram och att lagga ut spar i 3D. For att fa battre
visualisering av utseende och storverkan pa de olika modellerna &n da de visas i 2D.

Vi har under aret lagt till funktionalitet sa att man direkt fran en GPS kan se sin position i
kartan och dessutom skapa ett malspar. En modul som tar emot data fran flygplan som
sénder ut sin position via AlS har &ven det lagts till och kan anvéndas for att i realtid visa
och ta emot data och pa detta vis kan en kombinerad verklig och simulerad omvard
kombineras. Aven AlS-datan kan sparas pd samma satt som GPS-datan for att senare
nyttjas i andra simuleringar. Detta mojliggor att kombinera verklighet med simulering och
Oppnar dven for mojligheter till att anvénda verktygen till planeringar i verkliga
situationer.

Radarmalssignaturen och IR-malssignaturen har forbattrats och kan nu definieras via
tabellslagning i en signaturtabell som innehaller malarea beroende pa vinkel mellan sensor
och mal, radarfrekvens och polarisation. Vilken signaturtabell som ska anvandas definieras
utifran malets plattformstyp. Ett antal skarpa plattformssignaturer har lagts in och har
bland annat anvénts under FOCUS 6vningen. Vi ser detta som en bra mojlighet att fa in
anvandarnas behov samt dven som ett satt att fa koll pa hur val modellerna stimmer mot
verkligheten. D& aven malflyget &r med under denna typ av 6vning med storkapsel sa ar
samarbetet med SAAB for verktygsutveckling nagot som kan komma till nytta aven for
biblioteks och rutt planering.

Algoritmer och metodik for att med signalstyrkemétande mottagare berékna en position
for en sdndare med okéand uteffekt har utvecklats. Genom att studera skillnader i mottagen
effekt kan, for varje mottagarpar, en effektkvot definieras. Data fran alla mottagarpar
kombineras. Den algoritm som valts for att hitta maximum i den kombinerade
sannolikhetsfordelningen &r ett s.k. partikelfilter. De teoretiska tester som genomforts visar
att det bor vara mojligt att genomfora. Vi arbetar nu vidare med att titta pa hur det fungerar
med uppmatta data och detta ar nagot som kommmer att fortsatta under nésta ar.
Jamforelserna sker i samarbete med ett FOT projekt som arbetar specifikt med
kommunikationspaning pa FOI.

I samverkan med projektet framtida behov inom VMS har ett arbete paborjats dar EWSim
anvands for modellering av ett generisk VMS. Kravet pa det generiska systemet ar att
kunna efterlikna verkliga system, alltifran komplexa fartygssystem, med operator i loopen,
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till enklare helautomatiska system pa en mindre plattform. Systemet bygger pa att flera
sensorer av skild typ samverkar for en hotidentifiering och darpa foljande
insatsoptimering. Genom att kombinera delsystem pa valfritt satt kan man, utver att ta
fram uppséattningar som efterliknar verkliga system, &ven utvardera tdnkbara framtida
VMS-koncept. Under aret har en design tagits fram for detta generiska VMS och kommer
att implementeras under kommande ar. Var férhoppning ar att vi med hjalp av denna
utveckling kan testa de olika koncepten och konfigurationer i den simulerade miljon.
Samarbetet med framtida behov inom VMS omfattar &ven att se hur grafisk vagledning for
operatorer ska utformas for VMS-utrustade plattformar genom att presentera information
fran systemet pa ett bra satt.

Generisk VMS ér ett exempel pd hur EWSim kommer till nytta dd manga av de system
som simuleras inte finns i operativt bruk och déarmed finns inte systemparametrar eller de
gransytor som operatorerna ska interagera med, utan dessa maste tas fram pa annat satt;
fran amnesexperter, broschyrer, féredragningar eller artiklar. D& EWSim-modellerna ar
parametriserade och modulért uppbyggda gor det sammantaget EWSim-ramverket till en
utmarkt verktygslada att genomfora fordjupade studier av hur man tekniskt och taktiskt
kan hantera nya typsituationer i scenarier med ny utrustning.

Da radar-ESM-systemet skall kunna vara en del i det generiska VMS, med samverkande
sensorer, har kravbilden utokats for denna typ av sensorer. Fortfarande galler att ESM-
systemet skall detektera, klassificera och identifiera hot baserat pa registrerade
signalparametrar. Malet med ESM-modellerna &r att kalldata skall kunna vara existerande
bibliotek. Under aret har en dialog forts med FM TKSE gallande anvandande av deras
genererade bibliotek i EWSim-miljon samt ett mindre samarbete med SAAB gett resultat
som gor att vi kan fa ett givande och tagande utbyte med bade FM och industrin som gor
att vi tillsammans kan gora storre nytta.

Under aret en metodik for att anvanda bildoehandling med HDR i HWIL-simuleringar
utvecklats. Tillampningsomradet som undersokts har varit HWIL-simuleringar med en
mjukvarumodell for simulering av en IR-malsékarens elektrooptiska delar som retikel
optik och sensor med en héguppldst HDR-2D bild av scenen som indata. Tidigare HWIL-
uppséttningar har anvant forenklade punktmalsmodeller for att i mjukvara pa en vanlig PC
kunna klara realtidskraven gallande berékningshastighet och férdréjningar. Inledande
tester ger anledning att tro att denna metod kan anvéndas for att i HWIL-milj6 simulera
malsokare exponerade for utbredda komplexa mal. Kvarstar att I6sa ar problem rérande
stabilitet och integration med HWIL-simulatorn. Bra signaturmodeller for mal i 3D maste
dessutom finnas att tillgd. Modellen av sensorns irradiansberékning ar ocksa nagonting att
vidareutveckla. Internationellt s anvander de stora landerna pa omradet upplosta
malsignaturer och det ar aven en forutsattning for att kunna vérdera bildalstrande
malsokare.

De verktyg som utvecklas ar baserade pa egen kod samt 6ppen kéllkod (t.ex. utgivna under
LGPL” licensvillkor) vilket innebar att det inte finns négra licenskostnader for att
distribuera programvarorna inom FM. Darmed kan distribution av programmen ske
betydligt enklare &n om de vore licenshberoende. Dessutom ger det frihet att laborera och
kontrollera hela systemet vilket &r mycket bra att kunna géra i denna typ av projekt.

% http://www.gnu.org/licenses/lgpl.html, 2010-11-24
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8 Fortsatt arbete

Projektet kommer att fortsatta att arbeta med det moduluppbyggda HLA-ramverket,
EWSim, och alla nya modeller och funktioner ingar darmed i denna miljo som bestar av
planerings-, duell- och analysverktyg. Har foljer en kort beskrivning av de modeller och
funktioner dar utveckling kommer att ske under 2011 inom respektive omrade.

Planeringsverktyg

| arbetet med positionering av radiosandare via signalstyrkepejlning har nya
metoder for positionsbestamning tagits fram. Istéllet for att nyttja skarningar
mellan kurvor som i mer traditionella pejlsystem (t ex barings- eller TDOA-
matande), beraknas sannolikheten for att en sandare star i en viss punkt.
Sannolikhetsfordelningarna fran olika sensorer kombineras for att fa den slutliga
positionsuppskattningen. Dessa metoder kan utvecklas till att fungera aven for
traditionella pejlsystem. Att arbeta med sannolikhetsférdelningar innebér att data
fran olika kallor kan kombineras pa ett systemoberoende satt.

Vidareutveckla yttackningsberakningar sa att omrades6vervakning for basta
sensorplacering kan visualiseras. Omvant kan samma berdkningar tex anvandas
for att visualisera varsta placering av motstandares sensor om en plattform foljer
en viss rutt.

Utveckla en enkel graffunktion i planeringsverktyget for att kunna visualisera och
analysera resultat av exempelvis yttackningsberakningar.

Vidareutveckla metoder och verktyg for anvandning av utlandska kartdataformat,
hojddata och dvrig terranginformation som kan fas med hjalp av FM GEO SE och
de verktyg som de dataforsorjer.

Vidareutveckla verktyg som stodjer planeringsprocesser pa operativ niva for Tk.
Exempelvis verktyg for tidssynkronisering och EMCON.

Studera hur signaturmodellen for plattformar med olika lastalternativ paverkar
palasningsavstand till stod for séker ruttplanering.

Vidareutveckla modell for lankberakningar i kommunikationsnatverk sa att ett
natverks storkanslighet och hur det paverkas av Tk kan visualiseras.

Duellverktyg

Att utveckla en modell av modern typ av missiler med bildalstrande malsékare
som navigerar till ett malomrade mha GPS eller tréghetsnavigering. | malomradet
oppnar malsokaren och dess bild lankas tillbaka till operatéren som kan valja att
lasa pa upptackt och identifierat mal samt att stotta malsokaren vid val av
foljepunkt i slutfasen. Modellen kommer framst att modellera méalsokaren men
aven missilens dynamik och kinematik inklusive ”man-in-the-loop” samt de idag
aktuella motmedlen.

Vidareutveckla modellen och modellera VMS for fartyg med samma struktur som
finns pa operativa fartyg.

Modellering och metodutveckling for hur dynamiska duellsimuleringar kan ge
ledningsstod for Tk pa olika nivaer.

Modellera en aktiv radarrobot.

Vidareutveckla ESM-modellen. Under 2010 har modellen av radarvarnaren
utokats till ett ESM-system med biblioteksfunktionalitet fér matchning av
registrerad sensorsignal mot ett emitterbibliotek. Modellen bér under 2011 utdkas
med ett DAS-system, med sensordatakorrelering och insatsoptimering samt
koppling till motverkanskanal med atgardsbibliotek.
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Forbattra modularisering av radarmodeller. Nyttja erfarenheter dragna fran det
tidigare EDA-projektet EWCOMARMS for att géra radarmodellerna mer
moduléra och mindre beroende av EWSims interna arkitektur.

Vidareutveckla mojligheten att kontrollera autonoma enheter genom forbéttrad
beteendestyrning och 6kad majlighet att valja olika tillstand hos en plattform.

Ovriga aktiviteter

Ta fram Demonstration som exemplifierar hur duellsimuleringsverktyg kan

anvandas som hjalpmedel for utveckling av stridsteknik och taktik vid framtida
telekriginsatser.

Soka efter andra modeller och férsoksdata som kan anvéandas till validering och
generera nya idéer.

Kunskapsdverforing

Vid behov kommer projektet att bistd med begransat deltagande, stod, i till
exempel:

FMV:Fartygs utvecklingsverksamheter rorande skydd av fartyg inom radar och
optronik och kommunikation.

Stottning infor flygdvningar som t ex FOCUS.
Deltagande i FM/FMV systemstudier, utvecklings- och utbildningsverksamhet

Stotta tranferprojektet Ledningskrigforingssimulatorn med telekrigmodeller
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