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Sammanfattning

Denna rapport utges inom ramen for projekt “Framtida behov inom VMS”, inom FoT-
omréde Telekrig, som bland annat studerar utformning av framtida VMS (Varnar- och
Motverkanssystem). Syftet med rapporten ar att belysa nagra tankar och idéer éver hur
behov inom forskning kopplat till den mer 14ngsiktiga teknikutvecklingen (ca 2030)
och framtida telekrig kan omhéndertas. Rapporten pekar pa trender som ér intressanta
och kan fa betydelse.

I ett avsnitt om bibliotekshantering inom framtida telekrigsystem och VMS diskuteras
forslag till forskning. En dvergripande fragestillning dr om det dr mdjligt att utforma
generella bibliotek med gemensam struktur oavsett typ av sensor eller varnare. Vad ar i
sa fall mojligheterna och vilka ar begriansningarna? Detta dr grundldggande fragor som
inledningsvis maste studeras och besvaras.

For att studera intressanta teknikutvecklingar dr det vésentligt med goda kontakter med
universitet och hogskolor speciellt inom tekniska och naturvetenskapliga omraden som
behandlar bastekniker sdsom optik, elektrooptik, laser, p-végsteknik, men det ér dven
av vikt med kontakter inom andra angrénsande discipliner sdsom systemvetenskap,
datalogi etc. Publicering av vetenskapliga artiklar 6ppnar mojlighet till samverkan med
forskningsvirlden. Allt detta kréver dock en bred vetenskaplig kompetens pa FOI. For
att forstd och inrikta tankar och idéer mot FM:s behov och framtida malbild méste FOI
samtidigt besitta en bred forstaelse dven for dessa behov.

Rapporten kan forhoppningsvis bidra nagot till framtida forskningsinriktning inom FoT
Telekrig men kanske dven inom andra nérliggande FoT-omrdden.

Nyckelord: Telekrig, tekniker, hotbibliotek, VMS
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Summary

This report is published within the FOI project “Future demands in Defensive Aid
Suit”, research area Electronic Warfare. The objective of the report is to focus on some
ideas and reflections of how the need for research in electronic warfare linked to the
long term progresses in technology (approx 2030) can be taken care of. The report
focuses on trends that might be of interest.

A section of the report discusses library for future Defensive Aid Suit (DAS) and give
a proposal for further research. Can the design and structure of a library be made
general whatever type of sensor or warning system? What are the possibilities and what
are the limitations? To begin with these are some basic tasks that must be studied.

In the study of interesting progress in technology, good contacts with universities are
essential, especially in the area of electro -optics, laser, micro wave but also disciplines
that are close such as computer science.

Writing and publishing research articles open up for interaction and cooperation with
the scientifically society. However this requires that FOI has a broad scientifically
competence in combination with focusing ideas and minds towards the Swedish armed
Forces and there objectives.

Hopefully, this report can contribute to the future research not only in Electronic
Warfare but also in other closely related research areas.

Keywords: Electronic Warfare, Techniques, Threat Library, Defensive Aid Suite
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1 Inledning

Projekt “Framtida behov inom VMS”, inom FoT-omrade Telekrig, studerar bland annat
utformning av Varnar- och Motverkans System (VMS) vid tidpunkt ca 2020. Dir finns en
overgripande fragestéllning dver hur nya tekniker kan realiseras och utnyttjas ur ett VMS-
perspektiv for plattformar och forband. Projektet startade 2009 och har slutar 2011.

Malséttning for projektet &r att bidra till att bygga upp den kompetens som krévs for att
utveckla FM formagor inom VMS-omrédet. Detta sker genom en kontinuerlig dialog med
sakansvariga och slutanvéndare samt genom att féresla metod- och systemldsningar som
kan stodja taktikutvecklingen.

Projektets syfte ér att skapa insikt och 6kad forstdelse for hur VMS kan bidra till att
plattformar och forband kan fullf6lja uppdrag med hog skyddsniva. Projektet ska dven
beskriva konsekvenser av ofullstindiga VMS-funktioner hos forband fokuserade pa savil
internationella som nationella insatser.

Syftet med denna rapport &r att belysa nagra tankar och idéer 6ver hur behov inom
forskning kopplat till den mer langsiktiga teknikutvecklingen (ca 2030) och framtida
telekrig kan omhéndertas. Rapportens avsikt dr inte att ge svar pa hur den framtida
forskningen inom telekrig bor eller ska inriktas. Rapporten pekar endast pa trender som
kan fa betydelse. I ett avsnitt om bibliotekshantering inom framtida telekrigsystem och
VMS diskuteras dock forslag till forskning. Behov av forskning inom omréadet
identifiering och igenkidnning som tas upp som en overgripande fraga utan att limna néagra
forslag. Rapporten kan forhoppningsvis bidra négot till framtida forskningsinriktning inom
FoT Telekrig men kanske dven inom andra nirliggande FoT-omréden.

Arbetet bakom denna rapport har bestétt av ett antal moten dér olika aspekter pa framtida
behov inom telekrig och teknikutvecklingen har diskuterats. I diskussionerna har experter
och specialister inom FOI deltagit, representerande ett antal teknikomrdden sdsom telekrig,
elektrooptik, laser, radar, mikrovégsteknik, kommunikation samt signalspaning och
storning.

For att kunna diskutera teknikutveckling och trender krivs ett langre tidsperspektiv dn det
som 4r satt i projektet (2020). Detta lédngre tidsperspektiv sitts lampligen till ca 2030 och
ar det som ligger till grund for rapporten. Ur den aspekten &r det i princip utvecklingen av
dagens forskningsresultat pavisade i laboratoriemiljo, som &r utgdngspunkt och
genomgéende diskuteras i rapporten.

Rapporten grundas dven pa nagra av de fragestéllningar som uppkommit inom projektets
pagaende arbete med generiskt VMS.

Nir det giller det framtida behovet och méjligheterna inom telekriget 4r det inte endast
den tekniska utvecklingen som &r styrande utan dven mdjligheterna hur olika tekniker kan
utnyttjas var for sig eller i form av system. Mojlighet till samverkan mellan olika
plattformar och taktiskt/stridstekniskt upptradande ar faktorer som bor beaktas.

Rapporten uppligg ér foljande: Efter inledning och bakgrund beskrivs drivkrafter for
forskning inom telekrig. Darefter foljer ett kapitel som mycket kort beskriver nagra
systemmaéssiga generella framtida krav pé telekrig samt dess behov av samverkan med
andra system t.ex. ledningssystem. Rapportens teknikavsnitt som foljer inleds med en
diskussion om ett intressant och i telekrigsammanhang nytt framtida vaglingdsomrade,
Terahertz (THz). Dérefter foljer en beskrivning av teknikutveckling omradesvis,
elektrooptik, laser, radar, mikrovéagsteknik och kommunikation.

Bibliotek for att klassificera eller identifiera typ av upptéckt hot &r en viktig del i
telekrigsystem. Om detta ska ske snabbt eller sékert ar ofta beroende pa tillampning.
Avsnittet beskriver lite dversiktligt bibliotek och diskuterar framtida forskningsbehov.
Rapporten avslutas med en diskussion och referenslista.



FOI-R--3073--SE

2 Bakgrund

En viktig del inom telekriget & VMS som plattformsskydd. Den klassiska bilden av VMS
ar ett system som dr avsett for en plattforms egenskydd. I forsta hand skall det méta och
avvirja hot som helt plotsligt och i vissa fall oforvéntat ”dyker” upp. VMS idag ar till
mycket stor del baserat pa telekrig dvs system, funktioner och tekniker. Detta innebér att
fysisk bekdmpning av en robot enligt denna traditionella definition faller utanfor begreppet
VMS.

I tidigare VMS-projekt har fragan om VMS pa plattformar skulle kunna utnyttjas i ett
forbandsperspektiv studerats. Skulle den kunna foréndras och forbéttras alternativt ges nya
mdjligheter och uppgifter? Darmed uppstod tankar inom dévarande projekt "VMS
stridsfordon” huruvida VMS kunde appliceras inom ett ndtverk [1]. Idén ar att varje
enskild plattforms VMS och sensorer mm utnyttjas for forbandets rdkning. Detta kan
astadkommas genom att enskilda plattformars VMS knyts ihop via nétverk, varvid
sensorsamverkan och motverkan som gagnar forbandet 4r mojlig att dstadkomma.

VMS-funktionen, betraktad i ett forbandsperspektiv, krdver att synen pa VMS vidgas. Fran
att enbart betraktas som ett system med syfte att ge 6kad overlevnad for enskild plattform
till ett system som medfor 6kad overlevnad for forbandet.

Denna syn kan ge VMS en mer offensiv roll vilket ocksd medges om VMS for forband
utnyttjas pé ett riktigt och genomténkt sitt. Har kan VMS innefatta motverkan i form av
fysisk bekdmpning med t.ex. egen stridsvagnskanon eller fartygspjas.

Ett starkt bidrag till 6kad 6verlevnad pa det framtida slagféltet ar ett utvecklat och vél
anpassat VMS. Det giller sévil mot en hogteknologisk som mot en lgteknologisk
motstandare. VMS ir dé inte lingre enbart ett system som reagerar reaktivt dvs efter det
att en robot avfyrats mot en plattform. Framtida VMS ska dven kunna, om mojligt, reagera
proaktivt, dvs vid upptéckt av ett potentiellt hot kunna agera pé forhand.

Inom projektet studeras vergripande de framtida behoven av VMS inom insatsférbanden
vid tidpunkt 2020. Ett av de uppsatta delmélen &r att undersoka realiserbarheten hos ett
generiskt VMS for ndgra givna scenarion. Generiskt VMS ir ténkt att vara en mélbild for
VMS uppbyggnad och funktion. Det ska kunna fungera for sévél enskild plattform som ett
forband (pluton) genom bland annat samordnade insatser. Idén &r att ett generiskt VMS-
koncept ska kunna sta som modell for ett framtida forsvarsgrens- och
plattformsgemensamt VMS.

Genomforda studier visar pa stora svarigheter att kunna utnyttja ett delsystem fran ett
VMS {6r en typ av plattform till en annan. Framsta orsaker till detta &r olika plattformars
krav vad avser vikt, utrymme, installation etc. Plattformarna verkar dessutom i olika
insatsmiljoer med varierad hotbild avseende sévil vaglingdsomrade som stridsavstind.
Detta stiller i sin tur olika krav pd VMS reaktionstider, sensorers tdckningsomrade,
upplosning och rickvidd samt olika typer av motverkan samt pa fungerande
kommunikation (tal och data) och kompatibla ledningssystem med en gemensam
lagesbild.

Ett forslag till framtida forsvarsmaktsgemensamt VMS-koncept bor baseras pa en
gemensam grundfilosofi och pa en modulért uppbyggd arkitektur med flexibel
konfigurering som kan anpassas efter aktuell insatsmiljo (uppdrag, hotbild,
atmosfarsforhallanden etc.). VMS kommer att vara en integrerad del i en framtida
plattforms kommer och baseras pé ett antal samverkande delsystem inte bara med dem
som ingar i VMS utan dven med plattformens dvriga delsystem.

Utveckling av hallbart, modulart uppbyggt framtida VMS underléttas med kunskap om
pagéende teknikutveckling. Uppgradering eller komplettering av modulért uppbyggt VMS
ingdende delsystem kan sidlunda ske med bibehallen integration till dvriga delsystem.
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3 Drivkrafter for forskning inom telekrig

Vad ir det som i huvudsak driver forskningen inom telekrig? Ar det teknikutvecklingen
inom bastekniker som ger nya och forbéttrade mdjligheter till att verka med telekrig eller
ar det den tekniska utvecklingen av hotsystem, sensorsystem och storskydd som skapar
behov av telekrig? Den klassiska bilden &r spiralen ddr medel skapar motmedel
(motverkan) som i sin tur foder motmotmedel (storskydd) osv.

Det forsta perspektivet, ofta mer langsiktigt, kan anses vara ett ’proaktivt” agerande som
styrs ur perspektivet teknikutvecklingen och dess mojligheter for telekriget. Eventuella
framtida behov av telekrigsystem baserat pa en framtida utveckling av en motstandares
medel i form av sensorer, kommunikationssystem och storskydd. Detta betraktelsesitt kan
gélla utan att det foreligger ett direkt behov och medfor mojlighet att ligga pa “framkant”
och ha beredskap” for att tidigt kunna mdta utvecklingen pa medelssidan.

Det andra perspektivet, ofta mer kortsiktigt, agera pa ett uppkommet behov att kunna
verka emot ndgot givet hotsystem eller i en viss insatsmiljo. Har sker utveckling av
telekrigsystem genom reaktivt agerande” dvs det dr utvecklingen pd medelssidan t.ex. en
ny radar, som kréver nya typer av eller modifierade motatgédrder som &r styrande.

Det ar oftast det senare perspektivet som dominerar da tillgéngliga resurser dr begrénsade.
Det blir mycket av hér och nu” som maste omhéandertas.

Inriktning av och forskning inom telekrigomradet &r beroende av ett stort antal faktorer.
For att né framgang krivs forutom en bred kompetens inom telekrigomréadet dven ett brett
kunnande inom ett relativt stort antal kompetensomraden kopplade till bastekniker. Detta
kan dven indirekt komma till nytta vid medverkan i FM studier, speciellt for att peka pa
eventuella framtida mojligheter.

Ny detektorteknik

inom IR-omradet Hur forsvara upptackt?
Infora storskydd?

Teknik for skenmalsgenerering

Teknik for upptéackt av robot

Figur 1: Medel foder motmedel. Exemplifierat med ny detektorteknik utnyttjad i robotmalsdkare, vilket
staller krav pa nytt VMS innefattande ny typ av motmedel samt sensor for upptackt (varnare). Detta i
sin tur genererar krav pa stérskydd mot motverkan i robotmalsékaren samt signaturanpassning for att
forsvara varning. Detta stller nya krav pa VMS som modifieras avseende motmedel och varnare.

Det dr dven viktigt att kunna ha en holistisk (6vergripande) syn pa telekrig och dess
framtida behov baserat pd mojligheterna att utnyttja tekniken. Vem hade kunnat forestilla
sig att mobiltelefoner, ndr de lanserades, skulle utnyttjas for utlosning av IED:er
(Improvised Explosive Devices)? Detta omrade dr idag mycket aktuellt med
telekrigatgdrder dér foretag erbjuder storsdndare som motatgérd, t.ex. Electronic Jamming
Anti Bomb system [2].
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4 Framtida behov

Under arbetet inom FOI-projektet "Framtida behov inom VMS” har négra fragestillningar
identifierats. Det &r till stor del dvergripande komplexa frigestillningar pa systemniva,
som i sin forlangning kan ses som framtida forskningsbehov inom eventuellt egna
forskningsomraden.

Bibliotek

Bibliotek for VMS och telekrigsystem ér ett omrade dér behov av forskning har
identifierats inom tidigare projekt bland annat VMS internationella insatser. Bibliotek bor
forskningsmissigt studeras pd en konceptuell 6vergripande niva for att pa s sétt forsoka
hitta gemensam struktur och utformning av framtida bibliotek och skapa nigon typ av
framtida mélbild. Forslag hur detta bor utformas diskuteras vidare i kapitel 6.

Vilseledning och storning

Ett delvis nytt framtida forskningsomréde dr telekrig i form av stdrning och vilseledning
mot sensorsystem som utnyttjar fusion, vilket troligtvis kan komma att kréva studier och
utveckling av nya metoder. For att paverka ett system som utnyttjar sensor fusion kan det
vara friga om samordnade telekrigatgérder inom flera vaglingdsomrdden momentana eller
forskjutna i tiden. Telekrigatgirder over ytan kan dven vara aktuella, beroende pa det
system man vill paverka och syfte. Har behdvs bade kunskapsuppbyggnad och
kartldggning av mojligheter. Denna kunskap torde dven komma till nytta vid design och
utveckling av robusta sensornitverk med bra storskydd dir fusion utnyttjas. I
forlangningen ar dven telekrigatgirder pa datafusionsniva intressanta. Detta dr kanske
dock mer en verksamhet som tillhér omradet CNO (computer network operation).

Gemensam ligesbild

Vid genomforda spel avseende behov av VMS for négra forband i nagra olika scenarion &r
tillgang till en gemensam ldgesbild for de deltagande plattformarna av betydelse. Hur kan
detta underléttas och vilka krav kan ténkas stéllas i framtiden dr en del av relevanta
fragestillningar for framtida forskning. Denna fraga ar frimst knuten till kommunikation
och ledning, men med telekrig som en intressent.

Telekrigsystems integration med ledningssystem

Studier av koncept avseende framtida telekrigsystems integration till ledningssystem
kommer att bli av betydelse. Denna fraga ligger dock inte inom telekrigets doméner
déremot ar telekriget en intressent nér det géller att kunna kommunicera och utnyttja den
information som finns i ledningssystemet och hinsyn till detta bor tas vid utveckling av
framtida ledningssystem.

Da framtida telekriget kommer att utnyttja fler och fler sensorer inom olika
vaglangdsomraden kommer dven telekrigsystem att kunna bidra med information till
ledningssystemet inte bara till egna system utan kanske dven till samverkande
plattformars.

Granssnitt

Uppbyggnad och design av VMS skulle betydligt forenklas av ett generellt definierat
granssnitt mellan de olika komponenterna t.ex. robotskottvarnare eller remsfallare.
Darigenom kan uppgradering och komplettering av VMS betydligt férenklas. Figur 2
nedan visar ett exempel pa design med grinssnitt hdmtat fran rymdindustrin [3] som
kanske kan std som modell.

10
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SPA domain Device eaxamples:

SPA1/ISHO RTU SAR radars, high-resolution cameras,

on-board computer, etc.

SPA-/UIS uRTU Propulsion control, inter-satellite communication,
mass memories, S-band communication, etc

Powerconsumption anc parformance

SPAA nanoRTU Temperature sensors, elecirical power swilches
magnetic torquer control, active heat control,

house-keeping, solar arrays, batteries, etc

Number of SPA devices in spacecraft

F Y
v

Figur 2. Exempel pa implementation av Plug-and-Play (PnP) pa systemniva hamtat fran rymdtekniken
Space Plug-and-Play Avionics (SPA). Remote Terminal Unit (RTU) pa olika nivaer bildar interface
mellan de olika doméanerna.

Identifiering och igenkéinning

Ett annat ur forskningssynpunkt intressant omrade ar system for IK- (igenkdnningssystem)
och ID (identifiering). Hér finns ett stort forskningsbehov dver vilka tekniker som bdr och
kan utnyttjas samt hur dessa system bor vara uppbyggda till sin struktur och funktion.
Systemen ska helst fungera bade vid nationella och vid internationella insatser, vid det
senare dven 1 koalition eller samverkan med andra nationer. IK och ID fragor torde hora
till FoT-omréade ledning da detta &r starkt kopplat till 1dgesbilden, men &ven andra
omraden sdsom telekrig har intresse i dessa fragor for att bland annat undvika skador av
egna eller fororsaka telekonflikter vid insats med telekrigatgarder.

11
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5 Nya tekniker

Detta avsnitt beskriver kortfattat omradesvis intressanta tekniker avseende utveckling och
trender samt deras ténkbara konsekvenser. De flesta av teknikerna kommer troligtvis att pa
ett eller annat sétt utnyttjas i telekrigsammanhang efter 2020, vissa kanske tidigare.

Kapitlet inleds med en presentation av ett relativt nytt vaglangdsomrade, TeraHertz-
omradet (THz) som frekvens- eller vaglingdsmaéssigt ligger mellan p-vag och optiska
omréadet.

I de efterfoljande avsnitten ges mycket kortfattat exempel pa pagéende teknikutveckling
inom ett antal olika &mnesomraden. De 4r till del valda efter de experter som har deltagit i
diskussionerna och som har en inriktning mot forsvarsrelaterade system. Av mycket stor
betydelse som inte utvecklas vidare i denna rapport ar givetvis utvecklingen inom dator-
omradet. Snabbare och kraftfullare datorer, FPGA:er, AD/DA-omvandlare etc. dppnar
givetvis for nya mdjligheter som dven kan utnyttjas inom telekrigomradet.

5.1 Terahertz

Utnyttjande av THz-omradet for militart andamal ar dnnu sé lange f men infor framtiden
finns forhoppningar om att kunna utnyttja tekniken mer frekvent. Telekrig inom THz-
omradet ligger ganska langt in 1 framtiden bortom 2020, men det bor ju inte ge anledning
att inte folja teknikutvecklingen inom detta omrade.

Mojligheten att med bredbandig THz radar skapa hoguppldsta spatiala och spektrala 3D-
bilder for att upptéicka och klassificera mal pa marken, i luften och i rymden kan finna
militéra tillimpningar. Detta kréver en tillrdcklig uteffekt pd THz radar i kombination med
hogkénsliga detektorer i form av fokalplans-arrayer [4].

THz-omradet ligger mellan vad som dr allmént ként som de hogsta mikrovagsfrekvenserna
och de ldngsta vaglingderna i "ljus" i det infrardda omradet och ligger i grinslandet
mellan tva etablerade tekniker mikrovag och optik. Stralkéllor inom THz kan dérigenom
baseras pa olika tekniker, laser eller mikrovéagsteknik. Som detektor kan en Si-bolometer
utnyttjas, men utveckling av en ny detektor baserad pa kvantprickar pagér [5].

Virderingen &r att gora en beddmning inom vilket tidsperspektiv THz-tekniken kan utgdra
ett hot och didrmed kriva anpassade telekrigsystem. Utveckling kan komma att krdva
sensorer, varnare eller system for upptickt och eventuell lagesbestamning av THz-radar
samt teknik och utrustning for stérning i en eller annan form av densamma.

Haér kan en blandning av tekniker hdmtade fran mikrovagsomradet respektive laseromradet
komma ifrdga. Vilken teknik som ér att foredra blir givetvis avhingig av forutom
teknikutveckling dven kraven pa t.ex. bandbredd, dynamik uteffekter mm.

Utvecklingen inom THz-omradet dr spannande och utmanande genom att hir kan tekniker
(optronik och mikrovdg) som idag &r strikt uppdelade knytas samman.

5.2 Elektrooptik, passiva system

Nedan redovisas nigra exempel pé intressanta teknikutvecklingar inom elektrooptik
omréadet.

Inom elektrooptiken utvecklas kénsligare sensorer dér avbildning sker med hjilp av
termoelektriskt kylda enfotonsdetektorer. Denna teknik utnyttjar detektorer med hog
forstarkning och lag brusniva. Utvecklingen ar starkt kopplad till forskning av nya
halvledarmaterial. Kénsligare IR-sensorer kan ge t.ex. IR-spanare med ldngre rackvidder
och sensorer som kan ge battre mdjlighet till klassificering och identifiering av objekt
(mal).
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Kontrasten 1 bilder forstirks samt mojligheten att kunna generera multispektrala bilder
mdjliggdrs genom utveckling av varierbara filter pa pixelnivd. Detta innebér att varje pixel
(bildpunkt) kan individuellt asittas ett filter. Tekniken mdjliggor forstirkning av
intressanta omraden samt vid multispektral teknik selektivt vaglangdsval av delomraden i
en och samma bild. Detta borde i telekrig kunna utnyttjas i nya och forbittrade typer av
varnare. Tekniken mojliggor, i vaglangd avstdmbara sensorer, vilket innebér att sensorn
kan anpassas till den vaglangd som for tillféllet ger bésta kontrast.

Teorin om att ett material som skulle vara transparent for ljus och uppvisa negativt
brytningsindex publicerades for ca 40 ar sedan. Ett sddant material, bendmnt
metamaterial, forutsades besitta en rad intressanta egenskaper. Bland annat skulle det
bryta ljus at fel hall”. Dessutom skulle ljusets energirikting och utbredningsriktning
vara motsatta. Metamaterial existerar inte i naturen och material med sddana egenskaper
i elektro-optiska omrédet har dnnu ej framstillts, &ven om stora framsteg har gjorts [6].

Déremot har metamaterial inom mikrovagsomradet framstillts [7].

Metamaterial utnyttjade i telekrig &r troligtvis mest intressant for signaturanpassning.
Teoretiskt skulle ett objekt kunna doljas i vissa vaglangder och i vissa riktningar genom
att k14 objektet med limpligt metamaterial. Aven inom sensorteknik och detektorer finns
ett stort intresse av metamaterial. Utnyttjande av optiska biosensorer for att framstilla
metamaterial inom elektro-optiska omradet ir en intressant utveckling [8].

Andra material for signaturanpassning och som &r mer nérliggande i tiden &r sa kallade
fotonkristaller eller fotonbandgapmaterial. Hér dr det mdjligt att skapa material med

onskvirda reflektionsegenskaper som &r oberoende av infallsvinkeln [9].

5.3 Laser

Laseromrédet beskrivs med tanke pa ett kommande behov av att utveckla telekrig mot
nya typer av laser samt att ge en uppfattning om mojlighet for telekriget att utnyttja laser
1 framtiden.

Syntetiska aperturer kommer att kunna utnyttjas for stabilisering, stralstyrning,
stralformning och fokusering i elektrooptiska sensorer. Tekniken mdjliggdr snabb respons
pa inriktning och stralformning och kan kombineras med adaptiv optik.

Utveckling av adaptiv optik kommer att innebara mdjlighet att kompensera for turbulens
och andra inhomogeniteter i atmosféren over tiden. Kommer dven att utnyttjas for
strélskdrpning.

Kombination av laser och smarta elektrooptiska sensorer sdsom enfotonsensorer, medger
hogupplosta multispektrala 3-dimensionella bilder. Detta 6ppnar for nya méjligheter for
upptickt men frimst for klassificering och identifiering. Intressant édr 3-d-avbildning
genom hyperspektral elektrooptik och 3 d-laser [10].

Nya lasertekniker och material ger avstdmbara lasrar genom tillgéng till nya typer av
pumpdioder. Utveckling av multiviglangdslaser eller vitljuslaser skapar mojligheter for
samtidig storning i flera vaglangder, vilket kan vilseleda multispektrala system eller
utnyttjas vid aktiv avbildning for att skapa “fargbilder i morker”.

Utvecklingen pé laseromradet innebér fortsatt utveckling av system saisom DIRCM
(Directed Infrared Countermeasure) for att blanda eller stora elektrooptiska sensorer inom
IR-omrédet alternativt forstora detektorer beroende pa effekt och avstand.

Genom tillgang till lasrar med varierbar viglingd samt adaptiva system forsvaras skydd
mot bléndlaser inom det elektrooptiska omréadet, viket kriver vidare insatser avseende
skydd mot laser.
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Laser med extremt korta pulser, femtosekund (10'15 s), kan skapa hoga effekttitheter vilket
leder till icke-linjdra fenomen i atmosfaren. En elektriskt ledande kanal kan skapas genom
multifotonjonisering. Ett annat fenomen é&r att kunna skapa plasma som emitterar
bredbandig stralning. Vilket skulle kunna utnyttjas for framtida skenmalsgenerering.

Den fortsatt snabba utvecklingen inom laseromradet kommer att medfora 6kad anvéndning
av laser inom kommunikation f6r snabb dverforing av stora mangder data under
forutsattning att fri sikt kan etableras [11].

5.4 Radar

I detta avsnitt foljer ndgra exempel pa négra intressanta teknikutvecklingar inom radar-
omrédet, som dr mycket beroende av utvecklingen och mgjligheterna inom
mikrovagsomradet (avsnitt 5.5).

Att folja och studera utvecklingen inom radaromradet ar ur telekrigaspekt intressant nér
det géller att finna nya metoder och system for varning och signalspaning samt utveckla
lampliga stormetoder mot framtida moderna radarsystem.

En intressant utveckling dr spaningsradar inom L-bandet (1- 2 GHz) pa flygande
plattformar med skrovintegrerade elektriskt styrda antenner i vingframkant.

STAP (Space time adaptive processing) dr en signalbehandlingsmetod som utnyttjas
framst i radarsystem. Metoden innebér bearbetning av signaler under tiden som insamling
av data pagar. Detta ger béttre klotterundertryckning och stortalighet, vilket medfor t.ex.
forbattrad mélupptéckt. Signalen fran varje delantenn ingéende i antennsystemet filtreras
tvadimensionellt i vinkelled och i tids- eller dopplerled [12].

”Mjukvaru radar” med digitalt genererade vigformer med syftet att forsvara signalspaning
och insats av storning. Ger mdjligheter att kunna byta “’karaktér” pd radar i vilseledande
eller doljande syfte, exempelvis en militir spaningsradar ges vagform som en civil
navigeringsradar. Motsvarande utveckling finns inom kommunikationsomradet.

LPI-Radar (Low probability of intercept) med olika typer av pulsformer for att minska
upptickt av signalspaningssystem och radarvarnare [13]. Exempel pa LPI-radar kan vara
FMCW-radar och radarsystem som utnyttjar pulskompression déir radarpulsen sinds ut
under relativt lang tid. P4 sd sétt hélls den momentana utsénda toppeffekten lag. For
upptéckt av LPI-radar stélls krav pd mycket kénsliga signalspaningsystem i kombination
med kvalificerade signalbehandlingsmetoder.

Ur telekrigsynpunkt dr idag utvecklingen av radar for spaning och i mélsdkare som
utnyttjar nya frekvensomréden sdsom millimetervags- och THz-omrédet av visst intresse.
Speciellt géller detta inom millimetervagsomradet (mm) dér tekniken borjar tillimpas i
militdra system, medan intresset i dagsléget vad géller THz-omradet ligger relativt ldngt
fram i tiden.

Utvecklingen av nanotekniken t.ex. elektriskt ledande plaster &r exempel som kan finna en
militdr tillimpning inom omradet smyganpassning. Motmedel i form av radarremsor
anpassade for kortare vaglingder saisom mm-vag och pa sikt kanske dven inom THz-
omrédet torde kunna realiseras.

5.5 Mikrovagsteknik

Négra intressanta teknikutvecklingar inom omradet mikrovagsteknik redovisas i detta
avsnitt. Tillimpningar finns framst inom radaromradet, signalspaning, radarvarnare och
kommunikation. I framtiden kan kanske dven mikrovigsteknik finna tillimpningar inom
elektrooptik och laser.

MEMS (Micro-Electro-Mechanical Systems) dr en teknologi som generellt kan beskrivas
bestdende av miniatyriserade mekaniska och elektromekaniska komponenter framstillda
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genom mikroteknik. Storleken kan variera frdn ndgon p-meter till ndgra millimeter och
vara allt fran relativt enkla till mycket komplexa elektromekaniska system omfattande
flera rorliga delar styrd av integrerad mikroelektronik. Miniatyrisering kommer bland
annat att innebédra minskad effektforbrukning och viktbesparing [14].

En applikation &r sk “transducers” energiomvandlare t.ex. omvandling av en mekanisk
signal till elektrisk. Kan utnyttjas forutom som switchar inom RF och
millimetervagsomradet dven som filter. Tillimpningar kan &dven finnas inom omradena
elektrooptik och laser.

Utvecklingen av metamaterial inom p-végsomradet roner stort intresse. Hér har ett
forskarlag i England och USA praktiskt visat i laboratorium pa mdjligheten att délja ett
objekt i radaromradet vid 8.5 GHz [7].

Framstegen inom nanotekniken torde generellt sett kunna utnyttjas for miniatyriserng av
elektronikkomponenter ingdende i telekrigsystem for viktbesparing, mindre
viarmeutveckling, lagre effektbehov etc. Nanordr, en cylinderformad form av grunddmnet
kol, skapat av ett hoprullat grafenlager har redan skapat nya mdjligheter till
mikroelektronik som &ven kan komma telekrig tillgodo. Syntes av nya halvledarmaterial i
kombination med nanoteknik for utveckling av komponenter avsedda for hogre
frekvenser, t.ex. GaN (Galliumnitrid), kan borga for en fortsatt snabb utveckling mot
kraftfulla och snabba datorer.

5.6 Kommunikation

Utvecklingen inom kommunikationsomradet stéller nya och férdndrade krav pa
signalspanings- och storsystem. Framstegen inom omradet ar dven av intresse ur
perspektivet att framtida VMS och telekrigsystem kommer att bygga pa samverkande
plattformar och system dér snabb och sdker kommunikation &r en viktig del.

Utveckling av mjukvaru radio med adaptiva vagformer, vilket innebér att radions
funktioner &r definierade i mjukvara. Detta tilliter att radion kan omprogrammeras till
onskad radiotyp och att mer komplexa vagformer kan dstadkommas. Ger mojlighet till
adaptiv stérundertryckning.

Framtida kommunikationssystem (kognitiv radio”) kan béttre utnyttja tillgingligt
frekvensomrade genom adaptiv och dynamisk spectrumallokering for att pd sé sétt
momentant utnyttja ledigt frekvensutrymme.

MIMO (Multiple Input Multiple Output) ér en teknik for tradlos digital datadverforing dir
bade sédndaren och mottagaren har multipla radio-mottagare. Input och Output refererar
alltsa till radiokanalen. Varje radiomottagare/séndare i ett MIMO-system é&r kopplad till en
individuell antenn. MIMO kommer bland annat att utnyttjas for framtida
hoghastighetskommunikation [15].

5.7 Samverkande sensorer

Genom forbéttrad teknik och nya signalbehandlingsmetoder 6kar mojlighet till specifik
emitteridentifiering bade inom radar- och kommunikationsomradet. Ytterligare stod for
detta kan samverkan mellan tva eller flera distribuerade sensorer ge. Sensorerna kan sitta
pa olika rorliga plattformar, speciellt av intresse dr plattformar bestdende av mindre
UAV:er, vilket 6ppnar for nya mojligheter. Samverkande sensorer kan t.ex. vara
kombinationen radar — sis. Detta kriaver forutom kommunikation &ven signalbehandling
med algoritmer i form av data- och sensor fusion.

Samverkande sensorer for att minska verkan av effekterna fran stérning kan ses som ett
sdtt att skapa storskydd. Denna metod ar klart intressant och ett pagdende FOI-projekt,
Natverksbaserad storundertryckning, har visat pad mojligheten. Hér finns nya intressanta
tillimpningar och mojligheter dven for framtiden.
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6 Bibliotek

6.1 Allmant

De flesta varnare ingaende i1 ett VMS har ndgon typ av bibliotek (dven bendmnt
hotbibliotek) for att kunna klassificera och i vissa fall identifiera ett upptickt hot. Sensorn
i varnaren detekterar signaler och méter eller extraherar ett antal parametrar som jamfors
med de parametrar som finns lagrade for ett antal hotsystem i varnarens bibliotek. Det
upptéckta hotet klassificeras utifran de parametrar som stimmer bést 6verens med det som
finns i biblioteket. Klassningen atf6ljs ofta av ett godhetstal som anger hur vél
Overensstimmelsen dr mellan inmétt hot och bibliotek. Ibland uppstar en osdker eller
felaktig bestimning av hotet. Aven tvetydigheter eller méngtydigheter kan forekomma.
Dessa asitts da normalt ett 1agt godhetstal. Ett bibliotek maste givetvis dven innehalla
aktuella parametrar for egna system for att kunna klassificera eller identifiera dessa som
kéanda.

Varnare levereras ofta med ett bibliotek som leverantoren tillhandahéller. Det innebir att
bibliotekets uppbyggnad, struktur, ingédende parametrar etc. ar pa forhand bestdmda.
Leverantoren kan eventuellt tillhandahélla virden pa vissa parametrar efter onskemal fran
koparen, men biblioteket och dess innehéll blir mycket litt en “svart magisk lada”.

Detta innebér normalt att varje nytt varnarsystem som infors i FM har sitt eget bibliotek
med sin uppbyggnad och struktur samt tillhdrande krav pa parametrar. Speciellt om
varnaren kommer frin en ny leverantdr. Underhéll och uppdatering av varnare sdsom
inférande av nya hotsystem i biblioteken kréver dd mycket resurser speciellt da ett antal
olika typer av varnare samtidigt ska uppdateras.

I framtiden kommer skillnaden mellan varnare och sensor att mer eller mindre suddas ut.
Vad som é&r varnare och vad som dr en sensor kommer att bero pa anvindningsomréde och
utnyttjande. Detta kommer dven att medfora att det som idag betraktas som sensorer
kommer att kunna férses med nagon typ av bibliotek. Som exempel kan framtida
bildalstrande IR-kameror forses med bibliotek for att mer eller mindre automatiskt
uppticka och klassificera en viss typ av fordon, med syftet att underldtta for en operatdr.

Forutsattningen for att en varnare ska gora en korrekt identifiering &r att dess bibliotek &r
uppdaterat med aktuella hot. Detta dr ett mycket omfattande och viktigt arbete. Aktuella
signaler kan tas fram pé ett antal olika sétt. De kan métas in och extraheras via t.ex.
signalspaning. De kan métas pa laboratorium och de kan bestimmas med lampliga
modeller och simuleringar. Vilken metod som ir ldmpligast &r framst beroende pa typ av
sensor och tillgéng till verkliga” signaler.

Utvecklingen inom sensoromradet medfor att ett storre antal parametrar kommer att kunna
extraheras och bestimmas hos inkommande signaler. Detta i kombination med utvecklad
signalbehandling kommer att ge bittre och siikrare klassificering av upptickta system. A
andra sidan medfor utvecklingen av t.ex. digitalt skapade vagformer att det blir betydligt
svarare att upptédcka signaler och att gora en korrekt entydig bestimning.

Ett bibliotek dr i grunden inget annat &n en mjukvaruorienterad databas som beskriver
olika system med ett antal parametrar. Utvecklingen mot att fler och andra parametrar kan
extraheras innebér utokad databas. Da flera sensorer kommer att forses med bibliotek
uppstar dessutom ett behov av andra typer av databaser innehéllande parametrar som
beskriver ett objekt i termer anpassade till aktuell sensor.

Varnarsystem innehéllande ett flertal olika samverkande sensorer eller varnare kommer att
vara en framtida verklighet. Det kan besta av sensorer som &r placerade pd samma
plattform eller sensorer pa olika plattformar. Oavsett vilket sa uppstar hér ett behov av
sensor fusion for att fullt ut kunna utnyttja de olika sensorernas information.
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Vid sensor fusion, speciellt sensorer pa olika plattformar, uppstér ofta problem med att
associera de olika signalerna fran respektive sensor. Ar det samma objekt som de olika
sensorerna mater in? Felaktig association leder till “felkopplingar” som paverkar antalet
upptickta objekt som kan uppfattas som fler eller farre &n vad som ér fallet. Denna
problematik &r vél kidnd inom fusionsforskning. Vi ser ett behov av att koppla ihop
forskning inom telekrig med lamplig forskning inom data och sensor fusion.

6.2 Forskningsbehov

Bibliotek dr en mycket viktig del for ett fungerande och anpassat telekrigsystem eller
VMS. Bibliotek, dess uppbyggnad och hantering, kommer ofta i skymundan niar VMS
diskuteras. I de flesta fall diskuteras mest tekniska prestanda hos varnaren sdsom
rackvidder, kinslighet, reaktionstid mm.

Bibliotek, dess uppbyggnad och struktur samt framtida utnyttjande, ar inte bara av intresse
for telekrig utan dven for andra FoT-omraden sdsom sensorer dver ytan, ledning och
samband. Det kan &ven vara av intresse nir det géller identifiering av olika kemiska
substanser sdsom sprangdmnen och biologiska stridsmedel.

6.2.1 Biblioteks utformning

Inom den civila sektorn anvénds bibliotek for identifiering och klassificering och har sa
gjort under lang tid. Det dr mycket vanligt forekommande vid kemiska analyser t.ex.
spektrografiska och kromatografiska metoder.

Det finns ett behov av att forsoka samordna och skapa ett projekt for att generellt studera
och forska over fragestillningar hur framtida bibliotek knutet till VMS bor utformas till
uppbyggnad och struktur. Utgdngspunkten bor inledningsvis vara att ur ett
forskningsperspektiv studera bibliotek utifran generella antaganden utan koppling till idag
existerande hotbibliotek och system. Uppsatta fragestdllningar kan da angripas ur ett nytt
och annorlunda perspektiv.

Ett sadant projekt ticker flera FoT-omraden och stricker sig 6ver ett flertal
forskningsdiscipliner. Det torde darfor behdva vara FoT-omradesoverskridande. Telekrig
ar endast en av intressenterna men dr mycket beroende av framkomna resultat.

En 6vergripande fragestéllning dr om det &r mojligt att utforma generella bibliotek med
gemensam struktur oavsett typ av sensor eller varnare. Ar det méjligt? Vad ir i sa fall
mojligheterna och vilka dr begridnsningarna? Detta ér grundldggande frigor som
inledningsvis maste studeras och besvaras. Givetvis kommer det att vara olika krav pa
parameterinnehéll for olika typ av sensor, men forsok till att utforma en generell modell
till struktur borde vara ett projektmal.

Ett sddant projekt bor d&ven omfatta hur bibliotek bor utformas for framtida varnare t.ex.
bildalstrande sensorer samt vilka parametrar som bor utnyttjas for att t.ex. beskriva en
robots eller plattforms signatur. Hur ska ldmpligen signaturen beskrivas i ett bibliotek d
det i ménga fall ar fragan om dynamiska signaturer dver tiden? Kan det ske genom att
beskriva signaturen i termer av ett antal parametrar? For att kunna utnyttja denna typ av
bibliotek oberoende av vider s blir det troligtvis en kombination av parametrar och
modellering med aktuella viderparametrar, lage pé sol, solinstralning, etc. for att
bestdimma eller prediktera aktuell signatur. Kartldggning avseende behov av vilka
omvérldsparametrar som behdver métas in infor en insats bor ocksé inga i projektet for att
kunna forse biblioteket med initiala data.

For snabb identifiering av upptickta hot &r resultat fran forskning avseende snabba,
relevanta och robusta algoritmer for sokning och matchning av uppmétta parametrar mot
innehall 1 biblioteket en viktig del, vilket bor paverka de framtida bibliotekens
uppbyggnad. Denna del dr mycket beroende pa utveckling inom datoromradet och hér kan
resultat fran forskningen inom universitet och hogskolor komma att utnyttjas.
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Ur forskningssynpunkt vore det enklast om alla typer av bibliotek kan byggas upp efter en
och samma struktur. Biblioteksforsorjning med avseende pa underhall och uppgradering
och tilligg av nya hotsystem eller att skapa nya bibliotek for insats i ett visst omrade kan
forhoppningsvis avsevirt forenklas och underlittas.

6.2.2 Biblioteksstruktur

En generell struktur till bibliotek oavsett typ av sensor, om nu det d4r mgjligt, skulle
innebéra forenklingar och dven pa sikt reducerade kostnader. Ytterligare fordelar torde
vara forenklade och gemensamma verktyg for biblioteksproduktion och test av inmatade
parametrar. Det skulle vidare mojliggora for FM att skapa en mélbild gillande framtida
bibliotek inom VMS.

Sensorbibliotek

Sett ur ett forskningsperspektiv vore det 6nskvért om framtidens varnare forenklat kan
besta av tva separerade delar, en hardvarudel som utgér sensorn med tillhérande processor
eller dator och en mjukvarudel som utgors av biblioteket med tillhorande programvara.

Hardvaran bestdende av sensor med ett vél definierat granssnitt mot tillhdrande
processor/dator och specificerade format 6ver vilka parametrar och hur de ska kunna
leverera data.

Mjukvarudelen innehaller bland annat bibliotek med tillhérande algoritmer, modeller etc.
som utfor matchning avseende klassificering och identifiering. Detta skulle innebara 6kad
flexibilitet med mdjlighet att ansluta och utnyttja egen definierade bibliotek till en given
sensor. Uppgradering av bibliotek skulle underléttas.

Bibliotek

System-
bibliotek

Sensordatafusion

VMS

Ledningssystem

Figur 3. Malbild och modell for ett biblioteksuppbyggnad i ett framtida tankt VMS. Varje
sensor/varnare ar forsett med ett bibliotek som klassificerar upptackt hot. Via ett systembibliotek
fusioneras uppgifter fran flera sensorer for vidare klassificering eller identifiering av upptackt hot.
Systembiblioteket kommunicerar &ven med plattformens ledningssystem. Via atgardsbibliotek
aktiveras vald motverkanskanal och utfér Iamplig atgard.
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Systembibliotek

Framtida VMS kommer att innehélla samverkande varnare inom olika vaglingdsomraden.
Har finns behov av ett bibliotek pa hogre nivé i form av ett systembibliotek (dven bendmnt
hotsystembibliotek). Via det fusioneras uppgifter fran flera sensorer for vidare
klassificering eller identifiering av upptéckt hot pa en hdgre niva, sdsom att en upptickt
radar kopplas till en plattform.

Innehallet i ett systembibliotek dr annorlunda jamfort med sensorbibliotek. Det innehaller
troligtvis en dynamisk del som dr kopplad till aktuell ldgesbild innehéllande bland annat
egna enheters position som uppdateras via plattformens ledningssystem. Systembiblioteket
bestar dven av en statisk del innehallande beskrivningar 6ver plattformar och system som
kan férekomma i insatsomradet.

VMS méste i detta fall ha en mojlighet att kommunicera med plattformens ledningssystem
enligt ett givet granssnitt. Ett framtida VMS bor integreras med plattformens
ledningssystem. I denna symbios utgdr systembiblioteket en viktig del. Ledningssystemet
ar overordnat VMS och eventuella krav pa grénssnitt maste séttas utifran detta.

Atgiirdsbibliotek

En tredje typ av bibliotek som forekommer i ett framtida VMS ér atgérdsbibliotek kopplat
till respektive motverkanskanal. Det innehaller ett antal forprogrammerade dtgérder d& en
motverkan aktiveras, t.ex. hur facklor ska féllas i en given situation. Ett atgardsbibliotek
kan innehélla en databas med ett antal atgérder t.ex. fallsekvenser for motmedelsfacklor
baserade pa riktning till det upptéckta hotet eller en algoritm dér &tgérden baseras pé
ndgon parameter. Det kan vara val av storséndares uteffekt anpassad till det omrade som
ska storas.

Det som sagts 1 ovanstaende avsnitt kan vara svart att uppnd, dé det forutsétter att olika
aktorer sdsom leverantorer och tillverkare samt anviandare anammar det tankesétt som
presenterats ovan. Mojligtvis kan utvecklingen inom den civila sektorn tjdna som
ledstjdrna och vara padrivande. Jimfor med datorutvecklingen med kringutrustning. Idag
ar det standardiserade grinssnitt dar enheter kan anslutas enligt principen “plug-and-play”.

Ur det ovan sagda bor en forstudie avseende framtida biblioteksuppbyggnad genomforas
med ett brett deltagande som representerar olika kompetenser da det ar ett komplext
omréde och berdr méinga olika discipliner.
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7 Diskussion

FOI har en viktig uppgift i att f6lja forsvarindustrins utvecklingen av olika produkter som
inom ett 5-10 ars perspektiv kommer att ingd operativa system. Denna utveckling baseras
bland annat pé den forskning, béde i form av grundforskning som tillimpad forskning,
som kanske paborjades 5 - 10 &r innan. Foreliggande rapport pekar framforallt pa behovet
av att folja teknikutvecklingen inom nagra bastekniker i ett langre tidsperspektiv.

Utveckling av framtida telekrig och VMS underlittas med nagon typ av malbild uttryckt i
vilka formégor som 6nskas. Med denna till grund kan bland annat framtida
forskningsbehov inom FoT formuleras.

Den framtida forskningen inom telekrig &r givetvis mycket beroende pé
teknikutvecklingen inom ett antal grundldggande bastekniker. Mycket ofta &r det civila
tillimpningar som ar drivande for att darefter eventuellt finna applikationer inom den
militdra sektorn. Detta kan gélla inom ménga omridden sdsom nya sensorer,
kommunikation etc. Inom vissa omréden kan dock rena militéra intressen driva
utvecklingen framét. Det kan t.ex. vara utveckling av material sdsom kiselkarbid (SiC) for
att generera hoga uteffekter till storsdndare.

Det ar dven viktigt att folja teknikutvecklingen for att hdrur beskriva och peka pa behov av
utveckling av nya eller behov av modifiering av befintliga telekrigsystem. Pa samma sétt
bor nya tekniker studeras utifrdn vilka mojligheter det finns for utnyttjande i
telekrigsammanhang. Har ar det viktigt att inte bara studera vad teknikerna kan anviandas
eller utnyttjas till 1 sig utan dven studera utnyttjandet i ett bredare perspektiv, hur tekniken
kan inga i ett system?

En del av verksamheten inom telekrig omfattar duellstudier med hjélp av
datorsimuleringar. Detta krdver modeller med olika detaljeringsgrad. Genom att folja
teknikutvecklingen kan man pé sé sitt f4 en uppfattning om vilka behov som kommer att
finnas avseende modellutveckling och kanske dven vilka dueller eller t.o.m. scenarier som
kan bli aktuella att studera i framtiden. Datorsimuleringar &r idag viktiga och kommer att
bli &n viktigare for att bland annat studera framtida behov inom telekrig och VMS.

Nanoteknik kanske kommer att inta en sirstillning i framtiden inte bara inom telekriget
utan generellt sett. Inom nanotekniken méts klassisk fysik och kvantmekanik, vilket for
véardering av tillimpningar kan komma att krdva utvidgade teoretiska kunskaper. Detta kan
medfora fordndrade krav pa och utveckling av forfinade och forbéttrade modeller for
telekrigssimuleringar i studiet av duellen medel och motmedel.

For att studera och hélla sig ajour med intressanta teknikutvecklingar &r det vasentligt med
goda kontakter med universitet och hdgskolor speciellt inom tekniska och
naturvetenskapliga omrdden som behandlar bastekniker sdsom optik, elektrooptik, laser,
u-vagsteknik, men det dr dven av vikt med kontakter inom andra angransande discipliner
sdsom systemvetenskap, datalogi etc.

Publicering av vetenskapliga artiklar 6ppnar mojlighet till samverkan med
forskningsvirlden. Allt detta krédver dock en bred vetenskaplig kompetens pa FOI. For att
forstd och inrikta tankar och idéer mot FM:s behov och framtida malbild maste FOI
samtidigt besitta en bred forstaelse dven for dessa behov.

Deltagande i olika konferenser, antingen som deltagare eller som presentator av en poster
eller ett foredrag ar en viktig verksamhet for att halla sig uppdaterad om utvecklingen
inom ett teknikomrade. Konferenser &r dessutom ett utmérkt tillfalle att knyta kontakter
och bygga upp nitverk med personer som arbetar med likartade fragestéllningar, samtidigt
som man fir en uppfattning om ens egen forskning insatt i ett storre ssmmanhang. Ar den
relevant eller ej? Ligger den pé rétt niva etc.? GOr jag ritt “saker”?
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Det kan dven vara av intresse att d och dé besoka konferenser som inte direkt anknyter till
just ens eget specialomrade utan behandlar nadgot angransande omrade. Om inte annat som
ett led i kompetensuppbyggnad eller att forvarva kunskaper inom ett nytt omréde.

Fragestillningar 6ver biblioteks struktur och uppbyggnad visar pa ett behov av
tvirvetenskaplig forskning over stor bredd. Bibliotek och bibliotekshantering dr kanske
inte det man forst forknippar med teknik och kan darfor vara svér att koppla till
teknikutvecklingen. Daremot kan ett antal “bastekniker” identifieras som mojliggor dess
uppbyggnad och funktion. Framst &r utvecklingen av halvledartekniken som ger upphov
till snabba och effektiva datorer. Detsamma géller utveckling av programvara speciellt for
uppbyggnad och snabb hantering av databaser samt nya och forbattrade metoder och
algoritmer for signalbehandling.

”Virderingsmetodik for basteknikutvecklingens konsekvenser i ett system- och
formégeperspektiv” ar ett narliggande FOI-projekt inom FoT strategiska forskningkarnor.
Arbetet hir syftar till att utveckla och validera generiska metoder for vardering av
grundliaggande teknikutveckling ur ett system- och formageperspektiv. Redovisade
metoder fran detta projekt kan eventuellt tillimpas inom telekrigomradet.

Utifran FM behov uppritthélla forskning inom telekrig som ar kopplad till langsiktig
teknikutveckling behdvs foljande:

e Formaga att studera, forsta och analysera teknikutvecklingen

e Forskningen inom telekrig behover stdd fran experter inom olika bastekniker
o Bibehélla kompetens inom bastekniker

e Kontakter med forskare inom och utom FOI

o Deltagande i konferenser
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