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Sammanfattning

Mjukvarubaserade plattformar med hog tillforlitlighet har manga anviandningar inom
IT-sdkerhetsomradet. De kan bendmnas med olika namn, men gemensamt fér dem &r
att det pa nagot sitt gar att verifiera att mjukvaran inte fordndrats sedan den installerats
i maskinen.

I rapporten definieras och diskuteras begreppet “palitlig plattform” for denna typ
av system. Olika tekniker for att bygga palitliga plattformar beskrivs och nyttan med
sadana plattformar for Férsvarsmakten forklaras.

Nyckelord: IT-sdkerhet, siker plattform, trusted platform, TPM
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Abstract

Software-based platforms with a high level of trustworthiness has many uses in IT
security. There are different names for them, but they all have in common that it is
possible to verify that the software has not been modified since installed in the machine.

In this report the concept “palitlig plattform” (approximately trustworthy plat-
form” in English) is defined and discussed for this type of system. Different technolo-
gies for building trustworthy platforms are described, and the benefit of such platforms
for the Swedish Armed Forces is explained.

Keywords: IT security, trusted platform, TPM
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1 Inledning

De senaste decennierna har uppvisat en enorm okning i antalet IT-system i samhaéllet
och vi ser fortfarande en tilltagande digitalisering av allt fler tekniska och administra-
tiva system. En av de tydligaste trenderna just nu dr den 6kade sammankopplingen av
system. Inte bara blir systemen sammankopplade utan de kommunicerar i allt hogre
grad sjélva, utan inblandning av ménniskor. Denna sammankoppling stiller krav pa att
systemen sjilva, utan direkt stdd av méinniskor, maste klara av att skilja pa information
som ska férmedlas och information som maste hallas inom systemet. For att kunna lita
pa att information hanteras korrekt krivs en viss niva av sidkerhet och ddrmed krav pa
tilltron till att systemens filtreringsfunktion fungerar korrekt. Detaljerna i situationen
avgor hur hog denna niva behover vara.

Fragor kring tilltro till system dr extra relevanta nir funktioner implementerats i
mjukvara. Anledningen till detta &r att mjukvarubaserade system oftast 4r mer kom-
plexa &n helt hardvarubaserade system. Detta beror i sig pa att mjukvara ir billigt att
replikera och att det dirfor dr lockande enkelt att infoga existerande, generella mjuk-
varor pa ett sitt som gor att dven relativt enkla system kan komma att innehalla stora
méngder kod. Mjukvara #r dessutom mycket enklare #n hardvara att modifiera i efter-
hand.

1.1 Ett inledande exempel

For att exemplifiera hur ett till synes enkelt system egentligen dr ganska komplext, vil-
jer vi att titta pa bredbandsroutrar! for konsumentbruk. I dessa finns i allminhet, for-
utom den uppenbara nithardvaran, en generell processor som kor ett operativsystem,
pa vilket ett flertal servertjanster kor. Det finns till exempel nistan alltid en webbserver
med vars hjélp administration och konfiguration kan goras och det dr inte ovanligt att
det ocksa finns sikerhetsrelaterade funktioner. Exempel pa detta ir blockering av vissa
externa webadresser och mojlighet att begrinsa internetatkomsten for interna datorer
baserat pa tidpunkt (klockslag och veckodag) och trafiktyp.

For en hemmamiljo dr det troligen tillrackligt att tillverkaren forsdkrar att systemet
ar sikert for att de flesta nyttjare ska kénna sig tillrdckligt trygga med att det fungerar
som det ska. Men i ett sammanhang med hoga krav pa sikerhet skulle ett antal fragor
infinna sig:

e Hur palitliga dr de som designat hard- och mjukvaran i routern?

e Har designerna gjort riitt i sin beddmning av hotbild, riskniva och sikerhetsbe-
hov?

e Hur skickliga édr utvecklarna och hur vil fungerar utvecklingsmetoden de anvint
for att gora sidkra implementationer?

'En bredbandsrouter ir oftast en ethernetswitch for ett lokalt niit, ihopkopplat med en gateway for an-
slutning till externt nit. Ofta finns ytterligare funktioner for att hantera det interna och det externa nétet.
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e Har tillverkaren av routern anvint hard- eller mjukvara som de inte sjélva har
utvecklat? I sa fall, hur palitlig 4r denna?

e Hur har 6verforingen av kéllkod till maskinkod gjorts? Kan det finnas svagheter
i kompilatorn, antingen pa grund av buggar eller pa grund av att nagon medvetet
fatt den att bete sig pa nagot speciellt sitt?

o Innehéller just det hidr exemplaret av routern den mjukvara den ska innehalla och
ingenting annat?

e Ar konfigurationen av routern korrekt?
e Gar det att paverka routern efter uppstart sa att den beter sig felaktigt?

Dessa fragor handlar i stor utstrickning om riktighet och palitlighet. Fragorna visar
att dven om det finns kénda sdkerhetsfunktioner, som &r anpassade for den existerande
hotbilden, ir fragorna kring riktighet och pélitlighet ett kvarstaende problem som maste
16sas separat.

1.2 Syfte

Med denna rapport vill vi beskriva och tolka innehallet i begreppet “palitlig plattform”
(engelska: trusted platform) och vilket virde och funktion en palitlig plattform har i
samband med de sikerhetsproblem som finns inom Forsvarsmakten. Vidare vill vi ge
en oversikt §ver de kommersiella tekniker som finns for att skapa en palitlig plattform.

1.3 Motivering

I sammanhang som kriver hog sikerhet maste det vara mojligt att vara siker pa att
det aktuella systemet sidkerhetsmissigt beter sig som det ska. Detta gors i allménhet
genom olika former av granskning for att verifiera att: kraven uppfylls av designen,
designen uppfylls av killkoden, killkoden implementeras av den korbara koden, den
korbara koden laddas in i systemet vid tillverkningen samt att systemet med tillhoran-
de hanteringsregler omojliggor otillborlig férdndring av systemet. Omojliggdrande av
otillborliga fordndringar brukar, i ssmmanhang med hog sikerhet, kriva att systemet
visentligen dr frikopplat fran andra system och/eller nit. I de sammanhang dir frikopp-
ling inte dr mojligt krivs speciella former av 16sningar for att erhalla tillrécklig tilltro
till sidkerheten, vilket dr vad den hér rapporten handlar om.

Skilet for att gora denna genomgang &r att palitliga plattformar finns som en in-
gaende, nodvindig komponent i manga sikerhetskritiska system. I diskussioner och
dokument nimns palitliga plattformar ibland explicit, om 4n med andra namn eller ba-
ra till funktionen, men lika ofta saknas direkt omnidmnande av sadana. Behovet framgar
dock nir systemfunktionen analyseras nirmare. Bristen pd omnidmnande, och den otyd-
liga beskrivningen i de fall fragan dnda berors, gor att vi tror att en ndrmare genomgang
och diskussion &r av vérde.
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2 Bakgrund

Vi inleder detta avsnitt med att presentera nagra begrepp som &r centrala for diskussio-
nen vi for senare. Efter terminologidelen beskriver vi en del material som behovs som
bakgrund for resten av rapporten.

2.1 Begrepp
Ett centralt begrepp i den hir rapporten &r assurans, som i [1] definieras som

tillit till att ett systems eller en produkts sdkerhetsfunktioner uppfyller spe-
cificerade sdkerhetskrav.

Oftast finns i betydelsen ocksé en underton av att det handlar om hur mycket tillit
systemet dr fortjint av, och att assuransen dr kopplad till systemet i sig. Detta till skill-
nad fran engelskans frust, som ir ett matt pa tillit men som kan tinkas vara ofortjéint
eller vilfortjant. Assurans associeras vidare ofta till graden av validering av systemets
sdkerhetsfunktioner. Denna association kan antagligen forklaras med termen evalu-
ation assurance level, som ir ett begrepp fran Common Criteria och som anger ett
numeriskt virde som dr kopplat till hur noggrant sdkerhetsutvirderat systemet dr.

Vi kommer att anvéinda begreppet assurans i betydelsen

graden till vilken det finns skil att lita pa att ett systems sékerhetsfunktio-
ner fungerar enligt specifikation.

I praktiken kommer detta ”skil” att lita pa sikerhetsfunktionerna oftast fran nagon
typ av formell granskning eller godkidnnande. Inom Forsvarsmakten dr det MUST som
granskar och godkénner sikerheten i IT-system.

Ett annat visentligt begrepp dr riktighet, vilket i [1] definieras som

skyddmal [sic!] att informationen inte forindras, vare sig obehorigen, av
misstag eller pa grund av funktionsstorning.

Ofta anvinds ocksa begreppet integriter med ungefiar denna betydelse. Integritet
kan dock ha delvis andra betydelser och associationer, varfor vi kommer att anvinda
“riktighet”. Notera att det inte krivs nagon sekretess for att uppfylla definitionen av
riktighet.

Det engelska begreppet trusted computing base anvinds som ett samlande namn
pa de delar i ett system som maste fungera korrekt for att sikerheten ska kunna upp-
ritthallas. En mer formell definition ges i [2]

the totality of protection mechanisms within it, including hardware, firm-
ware, and software, the combination of which is responsible for enforcing
a computer security policy.
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Det for rapporten mest centrala begreppet ar palitlig plattform (engelska: trusted
platform). 1 annan litteratur anvinds ibland begreppet siker plattform med likartad
betydelse; en tinkbar tolkning &r att en sadan plattform dr sdker i det avseende som
ar relevant. Var bild dr dock att detta dr ett for langtgdende krav. En teknisk 16sning
kan inte vara siker i sig sjilv eftersom séikerhet endast gar att erhélla i kombination
med ett lampligt anvindarbeteende. Vi kommer istillet att anvinda palitlig plattform i
betydelsen

en plattform pa vilken det dr mojligt att verifiera riktigheten i mjukvaran
som Kkors.

En tekniskt nogrannare definition ges i avsnitt 3.1.

2.2 Motiverande tekniska trender

Det finns tekniska trender som gor att bland annat nyttan av mjukvaruldsningar med
hog assurans blir allt mer tydlig. Hir presenterar vi tva sadana trender som vi ser som
underliggande drivkrafter for detta.

2.2.1  Allt mer blir mjukvara

Allt fler tekniska apparater och system ir helt eller delvis byggda med mjukvara, nagot
som i manga fall inte alls dr uppenbart. Orsaken ir att det dr jaimforelsevis billigt och
enkelt att utveckla mjukvara jamfort med att utveckla hardvara. Mjukvara har dess-
utom den fordelen att den kan utvecklas, vidareutvecklas och korrigeras efter det att
tillhérande hardvara &r designad, eller till och med efter det att hardvaran &r levererad.
Detta medfor bade en 6kad flexibilitet och en kortare utvecklingstid, men tyvirr ocksa
att produkten kan levereras eller séljas trots att mjukvaran dnnu &r i ett daligt skick
och egentligen behover forbittras ytterligare. Konsekvensen for konsumenten dr allt
oftare att produkter inte har en vilfungerande mjukvara vid leveranstillfillet och att
produkten fram tills dess att mjukvaran korrigerats fungerar simre 4n den borde.

Ofta anvénds standardprocessorer for att exekvera mjukvaran som finns i mjukvaru-
produkter. Orsaken idr att de idag &r billiga att kdpa in och snabba och enkla att utveckla
till. Det finns ocksa en stor mingd existerande programkod att ateranvinda, vilket yt-
terligare underlittar och reducerar utvecklingskostnader. I manga sammanhang dir det
inte finns behov av speciellt utrymmes- eller energisnala 16sningar, anvéinds av sam-
ma skl till och med datorer av PC-typ med allmint spridda operativsystem (vanligast
dr Windows, Linux och BSD). Dessutom finns idag PC-16sningar som dr jaimforelse-
vis sndla, bade utrymmesmassigt och energimissigt. Bade Linux och BSD gér ocksa
att anpassa till just de behov som finns, vilket innebér att de kraver mindre i form av
hardvaruprestanda.

Att mjukvara fortsitter att utvecklas dven efter att systemet levererats syns dven
i den militdra teknikutvecklingen, dven om problemen med halvfirdig mjukvara i ti-
diga versioner av produkter inte #r tydlig pa samma sitt som i konsumentkretsar. Att
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visentliga funktioner kommer i senare versioner av mjukvaran forekommmer visserli-
gen, men de funktioner som finns brukar vara fardigutvecklade och vilfungerande.

Ett exceptionellt exempel, ddr flexibiliteten hos mjukvara utnyttjas till sin fulla ka-
pacitet, dr mjukvarudefinierad radio (SDR, fran engelskans software defined radio). 1
en SDR implementeras sjédlva radiofunktionaliteten i mjukvara, vilket innebér att sam-
ma hardvara kan anvéndas till att implementera vilken sorts radio som helst (inom de
grinser som sétts av hardvarans forméga). Eftersom radiofunktionen kors som mjukva-
ra blir det i princip mojligt att byta radiofunktion bara genom att ladda in en ny fil. En
radio som kommunicerar med en svensk militir radiostation kan strax efterat ta emot
information fran en civil sindare som arbetar pa ett helt annat sitt, for att ddrefter vida-
rebefordra nagot till en koalitionspartner fran ett annat land med ytterligare en annan
teknik.

2.2.2 Allt mer kopplas samman

Som nimnts tidigare finns en fortgaende trend att i allt hogre utstréickning koppla sam-
man system. Denna trend finns dven inom den militdra sfiren. System som tidigare va-
rit separerade av sikerhetsskil kopplas samman, eftersom det mojliggor en sa mycket
bittre funktion och effekt. Samtidigt innebér det en stor utmaning att koppla samman
system dir inte all information far delas.

2.3 Ett klassiskt exempel pa en hégassuranslésning for samman-
koppling

Ett klassiskt sitt att hantera kommunikation 6ver osidkra medier dr kryptering. Krypte-
rad kommunikation kan ses som ett sitt att koppla samman system pa olika platser ge-
nom att skapa en siker tunnel. Information fran insidan skickas dver det oséikra mediet,
men bara i skydd av krypteringen. Aven hir krivs hog assurans hos krypteringssyste-
met, vilket i de flesta militira sammanhang har inneburit kryptoldsningar i hardvara
med en arkitektur som &r sérskilt ldtt att granska. Denna arkitektur brukar kallas rod-
svart-separering och idén ar att den roda sidan (den med kinslig information) och den
svarta sidan (den oskyddade) &r helt separerade bortsett fran krypteringsfunktionen.
Denna funktion implementeras i sin tur i en form som &r sa enkel och littforstaelig som
mojligt sa att det gar att fa tillrdcklig assurans for den sidkerhetsniva som ir aktuell. T
och med att krypteringsutrustningen &r i hardvara och maste héllas under betryggande
uppsikt kan nyttjaren vara sidker pa att utrustningen uppfor sig pa samma sétt som nér
den levererades. Genom noggrann granskning och ¢vervakning under utveckling och
produktion kan leveranttren vara sdker pa att utrustningen vid leverans gor det den ska
enligt specifikationen, och kedjan ir ddirmed hopbunden hela vigen. Virt att notera &dr
vidare att i och med att all kommunikation genom krypteringsutrustningen krypteras
(eller dekrypteras, beroende pa kommunikationsriktningen) sa kan inte en utomstaen-
de angripare heller skicka falsk information till den skyddade insidan, den roda sidan,
utan att ha tillgang till krypteringsnyckeln.

10
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2.4 Behov

Det finns, sdrskilt i militdra sammanhang, manga tillfdllen da det behovs system med
hog assurans. Kryptering ar ett tydligt exempel men varje apparat som &r i kontakt med
entiteter med olika sekretessniva och/eller sekretessigare har behov av assurans pa na-
gon niva. Detta giller savil for system som kopplar samman eller separerar olika nit
(brandvéggar, dataslussar) som for apparater som kan komma att handhas av personer
med olika behorighet (kryptotelefon, hemligdator, hemligharddisk). I det senare fallet
dr behovet separation i tiden snarare dn i rummet. Hemligheter som kommunicerats
eller lagrats av en person vid ett givet tillfdlle far ibland inte vara tillgéngligt for nésta
person. Ett aktuellt exempel &r radering av harddiskar, dér det relativt nyligen god-
kénts ett program som anses ha tillricklig assurans for att det ska ga att ateranvinda
harddiskar som innehallit material klassat HEMLIG/SECRET; dock bara i verksam-
het med minst samma sekretessniva. Raderingsprogrammet anses alltsé sikert nog for
att (i tiden) separera entiteter med samma hoga sekretessniva. Vill man dédremot gora
en harddisk med material klassat HEMLIG/SECRET till klassen OPPEN finns ingen
16sning med tillrdcklig assurans som bibehaller funktionen hos harddisken; den maste
forstoras.

Som framgar ovan anvinds standarddatorer dven i sammanhang dir man inte for-
véntar sig generella datorer och dér det inte syns att det dr vanliga datorer som anvinds.
Detta i kombination med de beskrivna behoven av assurans och riktighet implicerar att
det finns ett behov av vanliga datorer som det gar att lita pa mer 4n vad som normalt dr
mojligt. Det gér att komma en bra bit pa vdg genom att minimera mingden installerad
mjukvara, konfigurera systemet pa ett restriktivt och sikerhetsmedvetet sitt och sedan
granska 16sningen noggrant. Det gér dock att komma &nnu ldngre med olika typer av
hardvarustod. Signerad kod och krypterad lagring med krav pa dekryptering i separat
hardvara, t.ex. med hjilp av ett smart kort, kan skydda mot vissa typer av attacker.
Dock finns det inget som hindrar att angriparen ger sig pa de i mjukvara installerade
kontrollmekanismerna som verifierar de kryptografiska kontrollmekanismerna. Proble-
met &r att vi maste kunna lita pa kontrollfunktionerna, och de ir forstas lika mojliga att
paverka som den 6vriga mjukvaran. For att nd en hogre assuransniva behovs siledes
hardvarustod som kan verifiera dessa “ldgre” mjukvarunivaer.

11
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3 Sakerhet i mjukvarubaserade plattformar

I detta avsnitt diskuterar vi vad som krivs for att ett mjukvarubaserat system ska kun-
na vara sikert, och mer specifikt beskriver vi vad vi menar med begreppet “palitlig
plattform”.

3.1 Saékerhetskedjan

Att bygga ett system som kan ha hog sékerhet innebir att smida en kedja med flera
sammanhingande linkar som alla maste vara starka. Foljande upprikning #r ett for-
sok att beskriva vilka dessa ldnkar &r. Beskrivningen dr gjord pa en relativt hog niva,
vilket innebdr att det dr mojligt att bryta ner de olika delarna ytterligare och dirmed
fa en noggrannare beskrivning. For oss réicker dock denna ganska grova beskrivning
eftersom vi bara vill anvinda den till att peka ut var i kedjan den palitliga plattformen
kommer in.

1. Utvecklarna

De som designar systemet maste vara betrodda. Detsamma géller for program-
merarna som implementerar designen.

2. Systemdesign

Designen av systemet behdver vara gjord pa ett sikerhetsmedvetet sétt som han-
terar de sikerhetsfragor som ir relevanta for det firdiga systemet. Designen be-
hover verifieras for att den ska ga att lita pa.

3. Utvecklingsprocessen

Om systemet dr sikerhetskritiskt maste utvecklingsprocessen vara utformad sa
att den stddjer utvecklarna i att bade gora ritt och att producera littgranskad
killkod.

4. Kompilering

Kaillkoden omvandlas till kérbar maskinkod av en kompilator. Detta dr en auto-
matisk process som endast i undantagsfall dr mojlig att verifiera med avseende
pa riktighet; istillet maste kompilatorn i sig ha hog assurans. Vidare maste det
sdkerstillas att det dr exakt den killkod som utvecklingsprocessen resulterade i
som faktiskt kompileras.

Hir kan anvindning av kryptografiska hashfunktioner vara ett verktyg. Genom
att verifiera att hashvirdet dr ofoérdndrat sedan utvecklingsprocessen avslutades
kan det verifieras att kéillkoden inte modifierats. Detta giller forstas bara om det
gar att lita pa implementationen och exekveringen av hashalgoritmen.

5. Installation av mjukvara i hardvaran

Vid installation av mjukvaran, dvs. resultatet av kompileringen, i hardvaran mas-
te det sikerstillas att det dr just det som kompilatorn producerade som faktiskt

12
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installeras. Allt fran kompileringen, utan dndringar, och inget annat ska instal-
leras. Aterigen kan kryptografiska hashfunktioner vara till hjdlp, pa samma sitt
som for kéllkoden, och med samma begrénsningar.

6. Uppstart av hardvaran

Nir hardvaran startas ska den korrekta mjukvaran laddas. Ingenting far ha modi-
fierats, lagts till eller tagits bort. Detta kan verifieras med hjilp av kryptografiska
hashfunktioner, men aterigen maste det ga att lita pd implementationen och ex-
ekveringen av denna kontroll. For att detta ska vara mojligt bor denna kontroll
vara implementerad i hardvara sé att den inte gar att paverka utan fysiskt tilltré-
de. Med en vil uttinkt 16sning rdcker det med en minimal kontroll i hardvara,
for att verifiera riktigheten hos mjukvara som sedan kan kontrollera resten av det
som ska laddas. Detta kan ske genom att systemet startas i steg dér allt stérre och
mer komplexa delar kontrolleras och laddas i ”lager” utanpé varandra.

7. Sékerhet under drift

Nir hardvaran dr uppstartad och systemet #r igang maste sékerheten fortsatt upp-
rdtthallas. Inget har vunnits om systemet korrekt granskar sig sjélvt vid uppstar-
ten, bara for att genast bli komprometterat nir det kommer i drift. Ett sddant
skydd utgors av vanligt IT-skydd, men kan vidare stédjas av sérskilda kompo-
nenter som verifierar att mjukvaran i minnet inte har modifierats. Detta kan ske
antingen kontinuerligt eller inf6r varje sikerhetskritisk héndelse.

Definitionen av palitliga plattformar i avsnitt 2.1 kan med hjélp av denna kedja nog-
grannare beskrivas som att en plattform r pélitlig om stegen 5 till 7 dr uppfyllda.
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4 Existerande och tidigare I6sningar

I detta avsnitt betraktar vi existerande tekniker och metoder for att erhalla palitliga
plattformar. Det ror sig bade om principiella forhallningssitt, dvs. 16sningar med egen-
skaper som liknar palitliga plattformar och existerande kommersiella tekniker som be-
handlar just de fragor som ir relevanta for palitliga plattformar. Genomgéngen ir inte
fullstdndig men fungerar for att visa pa spannvidden i problemdominen och 16snings-
forslagen.

4.1 Ren hardvara

En ren hardvaruldsning &r ofta robust eftersom den #r svar att fa att dndra beteende,
sdrskilt utan fysiskt tilltride. Ett exempel pa denna typ av 16sning, kryptering, beskrevs
i avsnitt 2.3, och det kan ses som typiskt.

4.2 Digital rights management

Digital rights management (DRM) &r ett begrepp som anvénds for tekniker som an-
vinds for att styra och begrinsa hur kopare kan anvinda digitala mediafiler de kopt.

Upphovsrittsinnehavare, distributorer och mediaindustrin i ovrigt fick ett stort in-
tresse for denna typ av teknik nir mediainspelningar pa allvar borjade distribueras och
anvindas i digitalt format. Pa den analoga tiden gjorde kvalitetsforsdmringar vid kopi-
ering att storskalig kopiering, i flera led, inte var mojligt for privatpersoner. Vid digital
lagring &r kopian dock identisk med originalet, vilket gor att varje ny kopia kan funge-
ra som ett original vid en ny kopiering. Detta gor att dven kopiering mellan enskilda
personer, sett dver hela populationen, kan bli mycket omfattande.

Tanken med DRM ér att tekniskt begridnsa de mdjligheter som den digitala tekniken
ger, namligen kopiering utan kvalitetsforlust. Antingen tillats inte kopiering alls, eller
sa begrinsas kopieringen pa nagot sitt, t.ex. till ett fatal kopior. For att uppna detta mas-
te hardvaran som anvinds vara begransande for anvidndarna, och dessa begréinsningar
far inte ga att fordndra. Ur réttighetsdgarens perspektiv ska alltsa hardvaran utgora en
palitlig plattform. Ur samma perspektiv dr anvindarna att betrakta som motstandare.
Virt att notera 4r att DRM-systemen dven kan begriinsa legal kopiering, beroende pa
hur harmoniserade upphovsrittslagstiftningen och DRM-systemens policy ar.

System for DRM finns, eller har funnits, i ganska stort antal. Exempel ér: digital-
TV, film pd DVD och blu-ray, TV-spel, musik och musikspelare, e-bdcker och dator-
spel.

4.3 Trusted platform module och Trusted computing

Trusted platform module (TPM) &r en plattform vars utveckling drivs av Trusted com-
puting group (TCG) som ér ett initiativ startat av AMD, HP IBM, Intel, Microsoft m.fl.
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Mialet for TCG dr att utveckla Trusted computing, nagot som ska implementeras i en
TPM. Med Trusted computing menas huvudsakligen att det ska ga att verifiera att en-
dast auktoriserad mjukvara kor i ett system, dvs. det vi har kallat en pélitlig plattform.

Pa den kommersiella arenan finns inte nagot riktigt alternativ till TPM. Det finns en
kinesisk 16sning som kallas Hengzhi-chippet, men denna foljer inte TCG:s specifika-
tion och det verkar inte finnas nagon detaljerad tillgénglig information vilken funktion
chippet erbjuder.

TPM ér ddremot relativt vil spridd. TPM-stdd finns sedan flera ar hos komponenter
fran de flesta stora tillverkare av datordelar, fran moderkort och CPU:er till birbara och
stationira datorer. Visst stod i mjukvara finns hos bade Windows och Linux och fortsatt
utveckling pagar. Som exempel kan nimnas att Department of Defence i USA kriver
att alla nya datorer ska innehalla ett TPM-chip.

4.3.1 Ingaende funktioner

TPM innehaller flera tekniker och funktioner. De som vi ser som de viktigaste &r:

o Signeringsnyckel (engelska: endorsement key)

Varje TPM-chip innehéller en hemlig signeringsnyckel som kan anvindas for att
skapa digitala signaturer. Nyckeln &dr en 2048-bits RSA-nyckel och skapas vid
tillverkningen av chippet och kan inte dndras eller lédsas i efterhand.

e Minnesskydd (engelska: memory curtaining)

Minnesskyddet i TPM-plattformar dr mycket starkare @n i en vanlig dator. Delar
av primdrminnet kan goras helt avskilda fran resten av systemet, sa att varken
anvindare eller operativsystem kan na det. Den exakta utformningen av skyddet
ar implementationsberoende och kan variera mellan tillverkare. En implementa-
tion dr Trusted execution environment fran Intel, som kriver ett TPM-chip och
sdrskilt hardvarustdd i CPU och moderkort for att fungera.

e Forseglad lagring (engelska: sealed storage)

Forseglad lagring gor det mojligt att géra information tillgéinglig bara till en viss
kombination av hardvara och mjukvara. Pa detta sitt kan man hindra kinslig
information fran att bli tillginglig for hard- eller mjukvara som inte &r palitlig ur
informationsigarens perspektiv.

e Fjirrattest (engelska: remote attestation)

Fjdrrattesten gor det mojligt for TPM-chippet i en dator att pa ett palitligt sitt
visa for en annan maskin, via ett nit, vilken hard- och mjukvara som anvinds.
Pa detta sitt far den andra maskinen ett underlag pa vilket den kan basera beslut
angédende om den ska betrakta den forsta maskinen som palitlig eller inte.

Virt att papeka ir att TPM alltid maste aktiveras for att kunna anvindas. Den som
koper en ny dator riskerar alltsa i dagsldget inte att bli patvingad TPM-funktionerna. En
risk som patalats #r annars att TPM-chippet ska anvindas for otillborlig begrinsning
av vad anvindaren kan gora med sin egen information, hard- och mjukvara.
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4.3.2 Attacker

Ett antal sitt att bryta den sdkerhet som TPM-chippet skapar har presenterats; hir be-
skrivs tva av dessa:

e Cold boot

Minnesskyddet innebir att information som lagras i de minnesareor som &r skyd-
dade inte dr atkomliga for icke auktoriserad hard- och mjukvara. Genom att kraf-
tigt kyla ner minnenas RAM-kretsar dr det mojligt att stinga av datorn och flytta
minnena utan att informationen i RAM-kretsarna forsvinner. Minnena kan sedan
placeras i en dator utan begridnsningar och pa sa sitt kan innehallet i minnena ko-
pieras och analyseras.

o Oppning av TPM-chippet

Med hjilp av vanligt forekommande kemikalier har det visat sig mojligt att 5pp-
na TPM-chip pa ett sitt som gor det mojligt att fysiskt avlyssna den interna kom-
munikationen pa chippet. Denna kommunikation &r inte krypterad eller skyddad
pé annat sitt eftersom den sker inuti chipet, och dérfor ansetts tillrdckligt siker.

Aven om attacken inte kriver nigon avancerad kemisk utrustning behdvs en
Focused Ion Beam (FIB), ett sorts elektronmikroskop. Det dr med hjilp av den-
na FIB som det #4r mojligt att koppla in sig pa de mycket sma ledningsbanorna i
chippet. Proceduren, med ritt utrustning, sigs ta 67 timmar.

Gemensamt for de tva attackarna &r att de kréver fysisk tillgang till maskinen som
ska attackeras. Att motstandskraften mot sddana attacker ir begriansad dr rimligt da
detta inte har varit nagot designmal for TPM. Om det ir ett rimligt hot eller inte beror
pa den enskilda situationen.

4.4 High assurance platform

Amerikanska NSA har ett program med namnet High Assurance Platform (HAP) [3]
vars vision &r att definiera ett ramverk for utvecklingen av nésta generations plattform
for siker databehandling (engelska: secure computing platform). Tanken ir att HAP
ska koppla kommande COTS?-siikerhetstekniker med ett antal assuranstekniker. Syftet
ar att ge kommersiella aktorer mojlighet att utveckla verifierbart sikra, managerbara
och anvindbara datorkomponenter som i sin tur kan anvéndas till att bygga COTS-
baserade, assurerbara, kommersiella produkter for slutanvindare.
HAP ér tinkt att utvecklas och demonstreras i tre steg:

e HAP Release 1

Forsta steget ska innehalla hardvarustdd for virtualisering och hardvarustod for
fjdrrattest. Stodet for virtualisering ska erhallas fran moderkortet och &r tankt att
ge bade bittre prestanda och starkare separation mellan de virtuella maskinerna.
Hardvarustddet for fjdrrattestering ska erbjudas via TPM.

2COTS-Commercial Off The Shelf: en term for teknik som #r allmént tillginglig och gar att kopa firdig
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e HAP Release 2

I steg tva ska teknisk administration och anvéndbarhet hos plattformen forbtt-
ras. Huvudsakligen ror det sig om olika typer av fjarradministration som ska
mojliggoras, men det ingér dven stod for isolering av drivrutiner, stod for fjdrrat-
testering av mjukvara inuti virtuella maskiner, periodiskt aterkommande fjérrat-
testering och minnesskydd mot DMA.

e HAP Release 3

Steg 3 ska lyfta assuransnivan till en niva som ér tillrdcklig for att kunna hante-
ra information fran multipla, godtyckliga informationsséikerhetsklasser i samma
fysiska plattform.

General Dynamics C4 Systems erbjuder HAP-datorer byggda pa arbetsstationer
och birbara datorer fran HP och Dell som alla synes vara av standardtyp. Enligt speci-
fikationen [4] tillater datorerna material som spinner fran Unclassified till Secret eller
fran Secret till Top Secret.
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5 Nytta for Forsvarsmakten

En palitlig plattform kan vara en visentlig komponent i manga sikerhetskritiska sam-
manhang. Detta giller oavsett om det dr en civil eller militir fragestillning. Dock &r
det fa civila tillimpningar som kan forvinta sig en sa resursstark angripare som det
som anses normalt i militira sammanhang. Att Forsvarsmakten har behov av palitliga
plattformar dr darfor inte 6verraskande. I detta avsnitt ger vi nagra for Forsvarsmakten
relevanta exempel, explicita eller principiella, ddr palitliga plattformar &r visentliga for
att uppritthélla en tillricklig sikerhetsniva.

5.1 Gemensamt taktiskt radiosystem

Gemensamt taktiskt radiosystem, GTRS, ir ett kommunikationssystem som &r under
utveckling med sikte pa att tillhandahalla savil forbittrade som nya tjdnster for For-
svarsmakten. GTRS kommer att vara markant mer flexibelt dn existerande kommu-
nikationsldsningar. Detta sker dock till priset av en patagligt ckad komplexitet, och
komplexitet &r ett problem sa fort sikerhetsaspekter ska beaktas.

Det dr virt att notera att GTRS brukar betecknas som en mjukvaruradio, men att det
i lika hog grad ér ett mjukvarukrypto. Detta ér tva funktioner som var for sig dr mycket
avancerade. Till detta kommer ett IT-system som kontrollerar krypto- och radiofunk-
tionerna och binder samman dem till en fungerande helhet. GTRS ir alltsé ocksa ett
avancerat IT-system dér IT-komponenterna dr nodvindiga for att systemet i sin helhet
ska fungera korrekt.

En central del i GTRS ir ett delsystem kallat Crypto sub system (CSS). CSS ér
visentligen en egen dator vars syfte dr att implementera kryptofunktioner, séker trans-
portlagring av mjukvara och verifiering av systemets tillstand. Dess funktion paminner
alltsd om TPM-funktionerna (se avsnitt 4.3), men med hogre krav pa manipulerings-
skydd och assurans.

Vid uppstart borjar CSS med att verifiera sin egen riktighet, bade med avseende pa
hard- och mjukvara. Direfter verifieras och startas delar som &r mer perifera och for
huvudfunktionerna mer centrala. Som synes utgér GTRS, med CSS i spetsen, i alla
avseenden det vi kallar en pélitlig plattform.

5.2 Brandvagg

En mer principiell funktion som &r lamplig att betrakta dr en brandvigg. Syftet med en
brandvigg ir att separera tva eller flera nit med viss kontrollerad, bibehallen kommu-
nikationsformaga. Det dr visentligt for brandviggens funktion att den lever upp till de
specifikationer som finns och att den inte dr modifierad pa ett sdtt som fordndrar dess
beteende. Detta ér precis de egenskaper som en palitlig plattform kan bidra med, nim-
ligen att verifiera att ett system innehaller ritt mjukvara och konfigurationsparametrar.
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5.3 Datasluss

En datasluss 4r ett tekniskt system som kan kopplas in mellan tva andra tekniska sy-
stem, med olika sdkerhetsklass eller systemigare, for att styra flodet av data mellan
systemen. Till skillnad fran en brandvigg ska en datasluss inte bara stoppa otillatna
anslutningar eller protokoll utan dven kontrollera att endast tillaten information dver-
fors.
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6 Diskussion och slutsatser

Vi har sett att det finns trender inom IT-omréadet som driver pa behovet av palitliga platt-
formar, sirskilt for Forsvarsmakten. Sammankoppling av nit med kénslig information
maste goras med hjélp av system med hog assurans, och av pris- och flexibilitetsskil dr
det mycket fordelaktigt om dessa system kan vara mjukvarubaserade. Detta leder till
ett behov av palitliga plattformar dir det gar att lita pa att mjukvaran inte foréindrats
sedan den installerades i hardvaruplattformen.

Det finns gott om sammanhang dér palitliga plattformar r nodvindiga for att uppna
tillrdcklig IT-sikerhet inom Forsvarsmakten. Exemplen i avsnitt 5 4r inte en uttomman-
de genomgang; vi ser dven fall da en palitlig plattform inte #r absolut nédvindig, men
dér den skulle bidra med 6kad sikerhet eller robusthet. Med anledning av detta menar
vi att den potentiella nyttan av palitliga plattformar inom Forsvarsmakten ér stor.

De kommersiella forsoken med palitliga plattformar har oftast handlat om att for-
hindra anvindare fran att anviinda sina inkopta mediefiler pa ett sitt som bryter mot
leverantorernas policy. Att lyckas med att infoéra detta dr extra besvirligt eftersom de
tekniska systemen av nodvindighet maste vara mycket billiga och littanvinda, och
eftersom angriparen (som 4r densamma som anvéndaren) har fysisk tillgang till den
palitliga plattformen.

For Forsvarsmakten handlar det snarare om att kunna verifiera att mjukvaran i en
hardvaruplattform &r riktig, dvs. att det inte modifierats. Den téinkta attacken #r dock
antagligen en nitbaserad attack, dvs. angriparen har inte fysisk tillgang till den palitli-
ga plattformen. Denna skillnad har stor betydelse for mojligheten att uppna tilltro till
16sningen, eftersom fysisk tillgang dr en oerhort stor fordel for angriparen. Skillnaden
leder vidare till en naturlig uppdelning i fall dir den palitliga plattformen ska anvindas
i en fysiskt kontrollerad miljo dir endast nitbaserade attacker dr mojliga, och fall dir
den maste tala att komma under angriparens kontroll.

Att funktionen hos palitliga plattformar &r virdefull menar vi dr uppenbart. Ett
ytterligare steg vore att utforma en standardiserad, palitlig plattform som skulle kun-
na ateranvindas i manga system med sadana behov. En sadan standardiserad, palitlig
plattform skulle formodligen inte kunna na upp till den allra hogsta assuransnivan.
Fragan &r snarare om det skulle ga att konstruera den sa att den nar en niva som 4r
allmént anvidndbar. Av ekonomiska skil bor den vara byggd till allra storsta delen av
kommersiellt tillgéinglig teknik.

TPM ir en metod for att erhalla just det som behovs for att skapa en palitlig platt-
form. Var bedomning ir dock att det &r svart att tidnka sig att en kommersiell tek-
nisk 10sning, dven om den behandlar precis ritt problem, dr mojlig att lyfta till en
assuransniva som dr tillrdcklig for att kunna anvinda inom Forsvarsmakten. Civil IT-
sikerhetsteknik dr mycket sillan anpassad for den hotbild och riskniva som finns i
militdra sammanhang. Négot som dock skulle kunna vara realistiskt vore att anvinda
TPM-bestyckade maskiner for att 6ka robustheten inom ett nit, dir sidkerheten i syste-
met inte star och faller med de egenskaper som TPM-chippet tillfor.

Den hogassuransplattform som beskrivs i avsnitt 4.4 idr dock intressant, da den i
forldngningen &r tdnkt att uppna tillrdcklig sidkerhet for att anvindas for separation av
militért sekretessklassad information.
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