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Sammanfattning

Sensordata som innehéller ljud, bild och video ar viktiga, och kommer i framtiden vara
annu mer betydelsefulla, inom forsvarsmakten. Darfor ar uppratthallandet av sekretess
och integriteten av denna data vasentlig. Vattenmarkning (Watermarking) &r en metod
som kan anvéndas for att badda in information i sensordata. Efter inbdddningen skall
det inte finnas nagon perceptuell skillnad mellan originaldata och den sensordata som
fatt ett digitalt vattenmarke. Detta vattenmarke kan vid ett senare tillfalle utvinnas ur
sensordatat och anvéndas for olika sékerhetstillampningar.

Inom Strategiska forskningskérnan Vattenmdrkning av sensordata har tre olika former
av digitala vattenmérken undersokts:

¢ Identifikationsméarkning som anvands for att lagra information om sensordatats
ursprung och identitet. P4 sa vis foljer denna information alltid med sensordata &ven
om den konverteras till andra format.

¢ Individuella vattenméarken som kan anvandas for att spara kallan av otillatet
spridd information. | dagslaget &r just spridning av hemligt material ett 6kande
problem. Sadan information kan exempelvis hamna pa hemsidor som Wikileaks och
Openleaks.

e Forandringsindikation som ar en form av vattenmarkning som anvands for att
undersoka om sensordata ar original eller om det har blivit andrat. Det gar dven se
inom vilka omraden som exempelvis en bild har blivit férandrad. Dessutom gar det
bygga in metoder for att delvis kunna aterskapa de skadade omradena.

Rapporten innehaller beskrivningar om de olika formerna av vattenmarkning. Den
redovisar relationen mellan informationsméngd i vattenmaérket, robusthet och den
distorsion som vattenmérket infor i sensordata. Ldsningar redogors for hur individuellt
vattenmarkt sensordata pa ett effektivt satt skall 6verforas och lagras. Den
demonstrationsmetod for forandringsindikation som har implementerats presenteras.

Inbaddningen av vattenmarken ar anpassad for att distorsionen som uppstar inte skall
vara tydliga for det ménskliga synsinnet. Daremot behdver det inte betyda att de ar
lampade for automatiska signalbehandlingsmetoder. Paverkan pé en utvald
maldetektionsalgoritm har undersokts. Det visar sig att sd lange som ett inte orimligt
starkt vattenmarke anvands, ger vattenmarkningen ingen storre negativ paverkan pa
detektorn.

Nyckelord: vattenmérke, vattenmarkning, vattenstampel, digital signatur, watermark,
watermarking, fingerprinting, autentisering
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Summary

Sensor data containing audio, image and video are important, and will in future be even
more significant, within the Swedish Armed Forces. Therefore, maintenance of
confidentiality and integrity of this data material is essential. Watermarking is a
method that can be used to embed information in the sensor data. After the embedding,
there should be no perceptual difference between the original data and the watermarked
sensor data. The watermark can at a later stage be extracted from the sensor data and
used for security applications.

Within the project "Watermarking of sensor data™ three different types of digital
watermarks has been considered:

o Identification that is used to store information about the sensor data origin or
identity. This information will always follow the sensor data, even if it is converted
to other formats.

o Individual watermarks can be used to trace the source of illicit spread
information. Today spreading of secret material is an increasing problem. Such
information can for example be spread to websites such as Wikileaks and
Openleaks.

e Content authentication that is a form of fragile watermarking used to verify the
integrity of the sensor data. This can also be used for locating which areas for
example an image has been altered. Additionally, you can build in methods to
partially restore the damaged areas.

This report contains descriptions of the different forms of watermarking. It presents the
relationship between the amount of information in the watermark, robustness and
distortion that the watermark causes to the sensor data. How individually watermarked
sensor data effectively be transferred and stored has been investigated. The
demonstration method for content authentication that has been implemented is
described.

Embedding watermarks are adapted so that the distortion that occurs in the sensor data
will be obscure to the human visual sense. Automatic signal processing can be affected
by other parameters compared to humans. How a selected detection algorithm is
affected if the sensor data has a watermark embedded has been investigated. It turns
out that as long as not an unreasonably strong watermark is used, no significant
negative impact on the detector from the watermark can be noticed.

Keywords: watermark, watermarking, fingerprinting, digital signature, authentication
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1 Inledning

Detta kapitel innehéller en kortfattad beskrivning av digitala vattenmarken, samt en lista
pa de publikationer som gjorts inom projektet Vattenmdrkning av sensordata.

1.1 Bakgrund till vattenmarkning

Vattenmadrkning (Watermarking) &r ett satt att badda in information i olika typer av
sensordata som bilder, ljud och video. Namnet vattenmarke® kommer fran den typ av
marke som sedan flera hundra ar anvands for att marka viktiga papper sdsom sedlar och
arkiveringspapper (Hartung, 1999).

Digitala vattenmarken kan anvandas for att marka olika former av digitala data sdsom
stillbilder, video och ljud. | denna rapport kommer néstan uteslutande stillbilder anvéndas
for att de dels &r enkla att arbeta med, men ocksa for att det ar val anpassade for
presentation i pappersformatet, till skillnad fran ljud och video. Det som galler for
stillbilder kan dock utan stérre modifiering &ven anvandas for video.

Det finns manga typer av digitala vattenméarkningsmetoder och manga olika
anvandningsomraden. | denna rapport har vi tittat narmare pa tre olika anvandnings-
omraden av vattenmarken:

o ldentifikationsméarkning &r robusta vattenmarken som anvéands for att lagra
information, exempelvis om vilken sensor som skapat data eller information om
vem som &r dgaren av en bild. Mer om detta i kapitel 2.

e Individuella vattenmérken &r unika for varje anvéndares kopia av sensordata.
Om exempelvis en bild har spridit sig vidare olovligt gar det att genom att
undersoka dess individuella vattenmarke spéra spridningskallan. Mer om detta i
kapitel 3.

e Forandringsindikation kan uppnas med hjalp utav brackliga vattenmarken som
gar sonder om bilden manipuleras. | ett senare skede gar det att kontrollera om
vattenmérket i sensordata &ar helt. Om det &r skadat vet man att sensordatan inte
langre &r original. Mer om detta i kapitel 4.

Vi har i forsta hand koncentrerat oss pa visuella sensordata® som bilder och video.
Vattenmarken kan delas in i tva klasser, synliga och osynliga.

¢ Synliga vattenmarken ar sidana som tydligt kan ses av alla anvandare. Vanliga
typer av synliga vattenmarken ar de copyrighttexter som kan finnas i nederkanten
pa fotografier eller de tv-kanalslogotyper som vanligtvis ligger i 6vre hogra
hdrnet av tv-bilden. Ett synlig vattenmérke kan ses i figur 1 (a) och (b).

e Osynliga vattenméarken ar sddana som inte dr synliga for blotta 6gat utan ligger
inbéddat som till exempel ett brus i bilden. Det &r denna typ av perceptuellt
osynliga vattenmérken som vi &r intresserade av. Ett osynligt vattenmarke
illustreras i figur 1 (c).

Denna rapport behandlar osynliga marken, men dven synliga marken har manga
anvandningsomraden.

1 Vi har valt att anvanda namnet "vattenmarke” dven om “vattenstampel” &r ett namn som pa svenska &r
vanligare for den typ av markning som gors i papper.

2 Med visuella sensordata tanker vi oss har data som representeras visuellt, dvs. dven t.ex. IR-data som ligger pa
for 6gat inte uppfattbara vaglangder betraktas som visuella eftersom det gér att titta p& dess
sensordatarepresentation.
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Utvinning —> B FOI

©

Figur 1: (a) och (b) Synliga vattenméarken innehallande FOIs logotyp. Denna typ av synlig
vattenmarkning &r ganska enkel att ta bort. (c) Osynligt vattenmérke som yttrar sig som ett svagt
brus i vardbilden, som bara kan noteras nér skillnaden mellan originalbild och vattenmérkt bild
beraknas. For ett utgdende fran bilden fa tillgang tillvattenmarket kravs en utvinnings-algoritm.

Kryptering och vattenmérkning bor oftast anvandas tillsammans eftersom de har olika
svagheter och styrkor vilket gor att de kompletterar varandra. Kryptering hindrar
obehdriga fran att till exempel kunna se en bild men det fungerar bara s& lange som bilden
inte har blivit dekrypterad. Vattenmarkning daremot kan anvéndas for att knyta en otillatet
spridd kopia av en bild till dess kélla, eller anvéndas for att se var och nér bilden &r tagen
och vem som &ger den, eller for att verifiera att en bild inte har blivit manipulerad. Vilken
typ av kryptering och vattenmarkning som skall anvandas &r beroende pa vilken typ av
sékerhet som vill uppnas:

e Sekretess, som betyder att bara ratt personer skall ha tillgang till data. For det
anvénds olika intrangsskydd och kryptering.

e Integritet, vilket syftar pa att data skall vara palitlig. Detta behandlas alltsa av
forandringsindikation i kapitel 4.

o Tillganglighet, betyder att informationen skall finnas tillgénglig for rétt person
nér den behdvs. Detta galler ju &ven for det till sensordatat tillhérande metadatat,
som identifikationsméarkning i kapitel 2 tar upp.

e Sparbarhet, betyder att om sékerhetsproblem uppstar skall det i efterhand ga
verifiera vad som skett. Detta &r en viktig del fér individuella vattenmarken i
kapitel 3.

En viktig egenskap hos vattenmarkningsmetoder &ar dess robusthet. Om ett vattenmarke &ar
robust betyder det att vattenmarket fortfarande kan utlésas trots att sensordata har blivit
foréndrat. Ett bréckligt vattenmarke déremot skadas om bilden som mérket &r inb&ddad i
blir skadat. Sjalvklart finns det olika nivé pa robusthet. Ett vanligt mal ar att
vattenmarkningsmetoden skall ge marken som gar att tyda s& lange som det finns ndgon
anvandbar information kvar i sensordata. Ar sensordata s& skadat att det inte langre kan
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anvandas for sina syften &r det inte heller lika viktigt att vattenméarken som &r inb&ddade i
datan kan utldsas. | vissa fall &r det 6nskvart att inte ha robusta utan bréckliga eller
halvbréackliga vattenmarken, se kapitel 4.

1.2 Publikationer

Under de tre &r som projektet Vattenmdrkning av sensordata pagatt har arbetet
kontinuerligt beskrivits i foljande publikationer:

o K-G Stenborg, Magnus Herberthson och Gustav Haapalahti Identifiering och
fordndringsindikering av sensordata via vattenmdrken - en litteraturstudie, FOI-

R--2699--SE, December 2008.

o K-G Stenborg, Ligesrapport Vattenmdrkning av sensordata, FOl Memo 2695,
December 2008.

o K-G Stenborg. Scalable Distribution of Watermarked Media, Handbook of
Research on Secure Multimedia Distribution, Chapter 18, 335-351, Information
Science Reference, IGI Global, Mars 2009.

o K-G Stenborg. Individually Watermarked Information Distributed Scalable by
Modified Transforms, FOl Memo 2832, Juni 2009.

o K-G Stenborg. Individually Watermarked Information Distributed Scalable by
Modified Transforms, RTO-MP-1ST-087: Information Management and
Exploitation, Paper 16, Stockholm, Oktober 2009.

o K-G Stenborg och Gustav Haapalahti. Vattenmdrkning av sensordata -
/frsrapport 2009, FOI-R--2943--SE, December 2009.

e K-G Stenborg och Robert Forchheimer. Individual Watermarking over P2P
Networks, Technology and Methodology for Security and Crisis Management
TAMSEC’10, Oktober 2010.

o K-G Stenborg, Jonas Allvar, Gustav Haapalahti och Magnus Herberthson.
Vattenmdrkning av sensordata - Slutrapport, FOI-R--3138--SE, December 2010.

o K-G Stenborg, Magnus Herberthson och Robert Forchheimer, Distribution of
Individually Watermarked Content in Peer-to-Peer Networks, in 4" IFIP
International Conference on New Technologies, Mobility and Security NTMS’11,
Paris, Feb 2011. Kommande publikation.

Denna rapport kommer att ta upp olika delar av det som gjorts under projektets gang. For
mer utforlig information av vissa delar hénvisas till tidigare publikationer.
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2 ldentifikationsmarkning

Detta kapitel handlar om robusta vattenmarken som innehéller information om den
sensordata market ar inbaddad i. Aven forhallandet mellan vattenmarkets robusthet,
informationskapacitet och distorsion pa sensordata tas upp.

2.1 Exempel pa problemstallning

Antag att inspelad sensordata, dver ett strategiskt viktigt omrade, finns lagrad pa en
héarddisk. Problemet &r att denna sensordata har genomgatt en eller flera
formatforandringar vilket har lett till att den headerdata som tidigare fanns lagrad nu har
forsvunnit. Det medfor att det &r okant nér data ar insamlat, vem som gjort det och exakt
vilken utrustning som anvandes. Darmed har denna sensordata forlorat sin anvandning.

Ett annat scenario ar att synkroniseringen mellan metadata och bilderna i en videostrom
har gatt forlorad. Att i efterhand synkronisera data (exempelvis GPS-data) med
videostrommens tidkod ar kostsam.

En metod att undvika att metadata forsvinner om headerdata skadas ar att b&dda in den
som vattenmérken, figur 2. For en stillbild betyder det att sjalva informationen finns lagrad
som ett svagt "brus” pa sjdlva pixelvardena. Liknande inbaddning kan goras for video och
dar ligger da vattenmarkesinformationen automatisk synkroniserad med bilden.

e Sensor-ID

Vattenmarke Tidpunkt vid skapandet

e  Sensorinstéllning
I::> e Sensorposition (fran en
ansluten GPS)

e Sensordgare

e Pekare till en databas med
mer utforlig information

Figur 2: En bild innehaller ett vattenmarke och detta marke kan innehalla olika typ av information.

2.2 Robusta digitala vattenmarken

Ofta medfdljer det olika former av sidoinformation med insamlade sensordata. For
enkelhets skull kommer vi mest att tala om stillbilder i denna rapport, men vattenmarken
kan dven béaddas in i video, ljud och andra former av sensordata. Den till bilden tillhérande
informationen kan exempelvis ange sensorinstallningar och tidpunkt fér nér bilden togs.
Denna metainformation lagras ofta i en header till bilden eller i en separat informationsfil.
Séadan metadata kan latt forsvinna om exempelvis bilden kodas om till ett annat format.
Dessutom &r den kanslig for yttre paverkan av personer som vill skada och manipulera
data. Detta medfor att det i ett senare skede kan det vara svart att avgora var, nar och hur
denna bild skapades.

Ett sétt att forsakra sig om att information alltid medféljer en bild &r att lagra den som ett
inbaddat vattenmarke. Detta vattenmarke maste da vara robust s att det 6verlever
omkodningar och andra handelser som bilden kan réka ut for. | vissa scenarion kan det
finnas risk for medvetna attacker dar ndgon medvetet forsoker tvatta bort vattenmérket

10



FOI-R--3138--SE

fran en bild. Darfor bor vattenmarkningsmetoden vara robust mot olika
bildbehandlingsattacker som brus, beskarning, kvantisering, rotation och filtrering.

Det finns manga olika algoritmer for att badda in och utvinna digitala vattenmarken. |
(Stenborg, dec 2008) redovisade vi en litteraturstudie pd omradet. | denna rapport ger vi
bara en enkel generell beskrivning nedan.

M

l

——— | Inb&ddning —>

Figur 3: Inbaddning av vattenmarket M i bilden / vilket resulterar i den markta bilden /.

2.2.1 Inbaddning av robusta vattenmarken

Antag att stillbilden 7 skall vattenmérkas med mérket M. | sa fall skall vi pa nagot satt
andra lite pa pixlarna i  sa att vart méarke M blir inbaddat utan att man med det manskliga
synsinnet ser nagon skillnad. Vi kallar bilden med inbaddat vattenmarke for I,,. Utgaende
frén 1, skall vi sedan kunna utvinna market A eller kontrollera om bilden ar mérkt med
market M.

Inbaddningen av market i bilden kan ske pa flera olika satt. Det gar till exempel att badda
in vattenmarket direkt i bilden (spatialdoman) eller efter ndgon transform, till exempel i
krusningsdomanen (aven kand som Wavelet eller vagelement) eller i ndgon
frekvensdomén.

Figur 3 ger en generell beskrivning av hur bilden 7 far vattenmarket M inbaddat s& 7,
skapas. Denna och 6vriga figurer i rapporten ar forenklade. Egentligen anvander de flesta
praktiska metoder namligen nagon form av nycklar vid inbaddning och utvinning av
vattenméarkena.

|

I I o
M Utvinning M Utvinning
M’ M’
@ (b)

Figur 4: (a) Icke-blind vattenmarkningsutvinning. For att utvinna vattenmarket M’ ur bilden Iy krévs
originalbilden /. (b) Blind vattenméarkningsutvinning. Originalbilden behdvs inte for att utvinna
vattenmarket utan det racker med den vattenmérkta bilden /.

11
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2.2.2 Utvinning av robusta vattenmarken

Om vi far en vattenmarkt bild 7,,- maste vi pa nagot vis fa fram vilket marke A7’ som finns
inbaddat. For att kunna utvinna mérket kan olika typer av information behdvas. Vi kan
darfor dela in vattenmérkningsmetoderna och deras utvinning i foljande klasser:

o Icke-blind vattenméarkning (Nonblind Watermarking) — For att kunna utvinna
vattenmérket ur en bild 7, krdvs originalbilden 7. Se figur 4 (a).

e Blind vattenmérkning (Blind Watermarking) — Originalbilden behdvs inte for att
kunna utvinna vattenmérket ur bilden 1,,. Se figur 4 (b).

Anledningen till att vi kallar den bild som skall undersokas for 7, &r att den kanske inte
langre &r exakt likadan som den inbaddade bilden 1,,. Efter inb&dddningen kan bilden ha
exponerats for skador eller medvetna attacker vilket ocksa orsakar att det utvunna market
M’ kanske inte l&ngre &r exakt som den inb&ddade market M.

For de flesta tillampningar &r blind vattenmarkning att foredra eftersom originalbilden da
inte behdvs vid kontroll av vattenmarket. Férutom blind och icke-blind vattenmérkning
finns foljande klasser for utvinningen:

e Privat vattenmarkning (Private Watermarking) — Endast auktoriserade parter
kan utvinna vattenmérket ur ,, genom att vattenméarkningsmetoden ar hemlig
eller genom att en hemlig nyckel kravs for att genomfora utvinningen.

o Oppen vattenmarkning (Public Watermarking) — Alla kan utvinna vattenmérket
déa utvinningsmetoden &r kand och ingen hemlig nyckel kravs.

Privat vattenmérkning &r ofta att foredra eftersom den oftast anses vara sékrare. Fast vid
vissa tillampningar ar 6ppen vattenmarkning 6nskvard, t.ex. om vattenmarket innehaller
uppgifter om upphovsréttsinnehavare och man vill att alla skall kunna se vem som &r
bildens &gare.

2.2.3 Robusthet, kapacitet och distorsion

Méngden information som kan b&ddas in som ett vattenmarke i en bild &r beroende av
bildens storlek (antal pixlar) och vilken robusthet som dnskas uppnés (felsannolikhet).
Dessutom &r det sjalvklart beroende pa vilken vattenmarkningsalgoritm som anvands.
Inbaddningen av vattenmarket kommer dessutom paverkas kvalitén pa bilden. Ju mer
information och hogre robusthet pa vattenmarket, desto mer distorsion infors det i bilden.
Detta illustreras i figur 5 dar en hog grad av informationsmangdskapacitet medfor lag
robusthet och liten osynlighet (= kraftig distorsion). Figur 23 (d) visar ett extremfall for
hur ett robust vattenmérke med hdg kapacitet kan inféra mycket distorsion i vardbilden.
Mer utforlig information om robusta vattenmarken som innehaller metadata finns i
(Stenborg, 2008) och (Cox, 2008).

Generellt géller att ju mer sensordata det finns desto mer information kan vattenmarket
innehalla. Darmed kan exempelvis hyperspektrala sensordata innehélla mer inbaddad
information &n en enkel stillbild. En fargbild kan innehalla lite stérre vattenmarken &n en
svartvit IR-bild. Samtidigt maste man rakna med hur mycket sensordata som skall behévas
for att utvinna vattenmérket. Behovs det en timmes videomaterial eller bara 10 sekunder
med video for att utvinna vattenmarket? For hyperspektrala data kan varje band innehélla
hela vattenmarket var for sig. | nasta kapitel tar vi upp individuella vattenmérken som
anvands for att spara icke-auktoriserad spridning. DA ar det ofta 6nskvart att bara en bild
ur en videostrom skall racka for att utvinna vattenmérket. Detta kommer sig av att det ar
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mdjligt att det enda av den spridda videofilen som gors tillganglig ar en enstaka bild pa en
viktig handelse.

4 Robusthet

Kapacitet

»
»

Osynlighet

Figur 5: Forhallandet mellan den mangd information ett vattenméarke kan innehalla (kapacitet), hur val
vattenmarket bevaras om vardbilden paverkas (robusthet) samt vilken perceptuell paverkan som
vattenmarket ger pa vardbilden (osynlighet). Om kapaciteten ligger pa niva dar den bla och réda
linjen borjar blir robusheten 1&g (bla linje) och osynligheten blir ocksa 1&g (rod linje), dvs vattenmarket
infér mycket distorsion.

2.3 Paverkan pa signalbehandlingsmetod

De flesta nu existerande vattenmarkningsmetoder bygger pa att den distorsion som
vattenmarket orsakar pa vérdbilden inte skall uppfattas av det manskliga synsinnet. Det
betyder att det ménskliga synsinnet traditionellt har styrt vilken form av distorsion som &r
acceptabel. Nar nu fler och fler automatiska bildbehandlingsmetoder bérjar anvandas pa
sensordata &r det inte lange sdkert att denna form av distorsion &r den bast ldmpade. En
detektionsalgoritm kanske reagerar pa andra egenskaper i bilden, &n det manskliga
synsinnet.

Vi har darfor testat en vattenmarkningsmetod genom att utfora detektioner pa bilder
innehallandes vattenmarken. Metoden dr densamma som presenteras i kapitel 4.

For att testa hur vattenmarkning paverkar detektion sa testas en detektionsmetod som
bygger pé boosting (Nasstrom, 2009). Boostingmetoden kraver exempelbilder, positiva
tréningsdata, av de objekt man vill hitta, for att trénas till att detektera de objekten. Det
kvavs ocksa en stor mangd bilder av sddant man inte vill hitta, negativa traningsdata. |
detta fall &r det bilar av en viss typ som ska detekteras. Bilderna ar syntetiskt genererade
med SceneServer (Bennet, 2003) och vyn &r fran ett UAV perspektiv. Positiverna
genereras inom ett horisontellt vyintervall mellan 25 och 65 grader och en vertikal
infallsvinkel mellan 0 och 20 grader. Varje positiv bild (positiv patch) ar 30x30 pixlar stor.
Bilderna som anvands for traning &r till antalet: 5175 st positiva patchar och 427 st
negativhilder med storlekar pd 400x400 och 800x800 pixlar. | varje negativbild kan (h6jd-
30)*(bredd-30) stycken 30x30 pixlar stora patchar plockas for traning. De bilder som
anvands for test ar lika manga till antalet som de som anvénds for traning.

Tre dataset som baseras pé det icke vattenmarkta grunddatat genereras med den
vattenmarkningsmetod som beskrivs i kapitel 4.4. Ett vattenmarke 1aggs in i bilderna med
olika krav pa att klara JPEG-komprimering. Tre olika hanterade nivaer av JPEG-
komprimering anvands: 20, 50 och 80. Totalt finns alltsa 4 dataset, de tre med olika
vattenmarkningskvalitet och det utan vattenmarkning.
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For att testa hur vattenmarkning paverkar metoden har vi tranat detektorn pa olika satt. |
det ena fallet anviands bara icke vattenmarkt data till traning och prestanda testas pé
vattenmérkt data samt data som inte &r vattenmarkt. | det andra fallet tranas detektorn med
data som &r vattenmérkt kombinerat med data som inte &r vattenmarkt (totalt 20700
positiva patchar). Prestanda testas p& samma sétt som i forsta fallet. Aven de sérdrag som
anvands i boostingdetektorn varieras genom att anvéanda Viola/Jones rektangelsardrag
(Viola, 2001) eller SURF-sérdrag (Bay, 2008). Resultatet av testerna finns som ROC-
kurvor i figur 6-9.

Resultatet visar att vattenmarkning paverkar resultatet, men inte speciellt mycket forran
bilderna forandras kraftigt (kvalitetsniva 20). En jamférelse mellan de olika SURF-fallen
visar att om man tranar med alla typer av data istallet for bara icke-vattenmarkt data sa blir
resultatet for de vattenmarkta bilderna med kvalitet 20 marginellt béattre, men da blir
resultatet for icke-vattenmérkt data och latt vattenmarkt data sémre.

Genom ROC-kurvan ser vi hur stor andel av fordonen som detekteras (Pd) givet en viss
falsklarmsannolikhet (Pfa). Vid Pfa=10"* uppnas Pd=0.746, d& detektorn tranad med alla
typer av data anvands, jamfort med Pd=0.7353, da detektorn tranad med icke vattenmarkt
data anvands. Det blir tvartom for resultatet pa icke vattenmarkt data och aven vattenmarkt
data med lite artefakter. Resultatet for bilder som inte &r vattenmarkta blir sa att vid
Pfa=10" fas Pd=0.849 d detektorn tranad med alla typer av data anvénds, jamfért med
Pd=0.881 da detektorn tranad med icke vattenmarkt data anvands. For vattenmarkt data
med kvalitet 80 vid Pfa=10"* f&s Pd=0.84 med detektorn tranad med alla typer av data och
Pd=0.874 med detektorn tranad med icke vattenmarkt data. Fran testerna kan man dra
slutsatsen att det inte ar bra att lagga in extra traningsdata med dalig kvalitet bara for att
utdka sin traningsdatamangd. Det kan bli battre for att detektera i bilder med dalig kvalitet
men prestanda pa bilder med bra kvalitet blir lidande.

Resultatet for Viola/Jones (VJ) rektangelsardrag ar liknande som de for SURF-sardragen,
fast med mindre variation. Det beror troligtvis pa att SURF sardragen arbetar med summor
i regioner i derivator-bilder medan VJ-sdrdragen arbetar med summor i regioner i de
vanliga bilderna. Vattenmarkningen ger artefakter som producerar kanter vilket forandrar
svaret mer for SURF-sérdragen &n for VJ-sérdragen.

14



15 SUREF features trained with not watermarked data

1
0.9
0.8
0.7
0.6
©
a
05}
0.4} i
0.3r Not watermarked N
Watermarked quality 80
0.2+ Watermarked quality 50 |
— Watermarked quality 20
Ol L L L
10° 10° 10" 10°

Pfa

Figur 6: ROC-kurvor for en detektor med 15 SURF-sardrag tranad pa icke vattenmarkt data och

testad separat pd icke vattenmarkt data samt vattenmarkt data med tre olika

kvalitetskrav.
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Figur 7: ROC-kurvor for en detektor med 15 SURF-sardrag tranad pa bade vattenmarkt data och icke
vattenmarkt data. Den &r testad separat pa icke vattenmarkt data samt vattenmarkt data med tre olika

kvalitetskrav.
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40 VJ features trained with not watermarked data
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Figur 8: ROC-kurvor for en detektor med 40 VJ-sardrag tranad pa icke vattenmarkt data och testad
separat pa icke vattenmarkt data samt vattenmarkt data med tre olika kvalitetskrav.
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Figur 9: ROC-kurvor for en detektor med 40 VJ-sardrag tranad pa bade vattenmarkt data och icke
vattenmarkt data. Den &r testad separat pa icke vattenmarkt data samt vattenmarkt data med tre olika
kvalitetskrav.
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3 Individuella vattenmarken

Detta kapitel handlar om vattenmérken som ar unika for varje auktoriserad anvandare.
Detta gor att om sensordata sprids otillatet, gar det utgaende fran den spridda kopian spara
vilken av de betrodda anvéndarna, kopian ursprungligen lamnats ut till.

3.1 Exempel pa problemstallning

I manga tillampningar kan det vara vasentligt att data bara dverfors till eller finns
tillgangligt for de avsedda anvéndarna. Denna hantering av hemlig information brukar
skotas genom kryptering. Problemet uppstar om nagon betrodd anvandare medvetet eller
omedvetet sprider den dekrypterade informationen vidare.

Om sadan hemlig information dyker upp pa hemsidor, i media eller nar till andra icke-
auktoriserade parter maste lackan snabbt tatas. Problemet &r att fa reda pa var lackaget
skett. Detta kan vara extra svart om det endast ar vid ett tillfalle som information spridits
vidare.

Ett satt att spara otillatet spridd information &r att anvanda individuellt vattenmark
information. Det betyder att varje anvandares tillgangliga data innehaller unika delar. For
bilder, ljud och video kan det handla om ett svagt brus. Aven textdokument kan
vattenmarkas men det &r svarare.

Mottagare 1

]
Dekryptera —»QO) [
= O
Distributor | e
Mottagare 2 e
I = m "O
Q_> Kryptera »| Dekryptera -—p(” .
| O S b
Mottagare 3 O
(]
Dekryptera —0

Figur 10: En av de tre betrodda mottagarna sprider vidare bilden efter att den har blivit dekrypterad.
Distributoren far tag pa en sadan spridd bildkopia som innehaller ett individuellt vattenmarke (har
representerat genom sin farg). Da kan den betrodda mottagaren som kopian lamnats ut till
identifieras, vilket forhoppningsvis gor att den som ar skyldig till den otilldtna spridningen kan hittas.

Om det lackta materialet sprids till ett stélle dér det &r allmént tillgéngligt (exempelvis via
en hemsida) gar det da undersoka vilket individuellt vattenmarke det innehaller och
darmed spara lackan, se figur 10. Om daremot det lackta materialet inte finns tillgangligt
gdr det inte heller utnyttja vattenmarket. Daremot kan vetskapen om att materialet ar
individuellt vattenmarkt avskracka anvandare fran att lacka informationen.
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3.2 Individuella vattenméarken och attacker

Individuella vattenmarken® ar unika for varje betrodd anvandare av ett system. | fallet att
exempelvis bilder 6verfars fran en central till tio olika mottagare skall da bilden som en
mottagare far, vara inbaddad med ett vattenméarke som ar unikt for honom.

Individuella vattenmérken skall ses som ett komplement till kryptering, dér krypteringen
skyddar sensordata fran yttre attacker under distribution och lagring. Krypteringen skyddar
dock inte om Klartextversion av sensordata (dekrypterat) sprids vidare avsiktligt eller av
misstag. For att det individuella vattenmarket skall komma till anvandning méste da en
sadan olovligt spridd kopia hittas, sa att market kan utvinnas och spéra spridningskallan,
se figur 10. Individuella vattenmarken forhindrar inte otillaten spridning fysiskt, men om
otillaten spridning skett kan individuella vattenmarken anvandas for att spéara
spridningskéllan.

Om en bild innehaller ett unikt vattenmarke kan det ha en avskrackande effekt pa en
potentiell spridare, eftersom att en sadan spridd kopia av bilden senare kan anvandas for
att spara lackan. Detta skulle alltsa leda tillbaka till den skyldiga anvandaren. Darfor ar det
troligt att en sddan anvandare, innan spridningen, attackerar bilden for att forséka radera
eller skada det individuella vattenmarket. Individuella vattenmarken maste darfor vara
robusta mot attacker. For bilder kan attacker besta av allt fran forstérande komprimering
(som JPEG), brus, filtrering till storleksforandringar och ménga andra operationer. For att
vara effektivt bor darfor ett individuellt vattenmarke kunna motstd manga olika typer av
attacker.

Om fler &n en anvandare samarbetar for att otillatet sprida vidare sensordata, s kan de
tillsammans attackera informationen. Om tva anvandare samarbetar for att ta bort de bade
individuella vattenmarken i bilder gar det exempelvis ta medelvardet av de bada bilderna,
ta varannan pixel eller mer analysera skillnaderna mellan bilderna for att gbra en anpassad
attack. Om inte de kan radera sina mérken gar det ju ocksa forsoka likna en tredje
(oskyldig) anvéndares vattenmérke. En individuell vattenmérkningsalgoritm bor darfor
dven vara robust mot samarbetande attacker. Detta galler ocksa nar fler 4n tva anvéandare
samarbetar om attacken.

Forutom bilder, video och ljud kan dven textdokument vattenmarkas. Detta kan bygga pa
att texten maste vara kvar inom samma format, exempelvis som en pdf-fil. Sma
forskjutningar av placeringen av bokstaverna utgor da sjélva vattenmarket. Ett annat satt
att unikt marka texter &r att vissa ord byts ut mot synonymer (eller att hela meningar
formuleras om). Denna metod &r snarare en del av omradet fingerprinting” an
“watermarking”. Det &r viktigt att synonymerna véljs med omsorg for att det inte skall
kunna uppsta missforstand 6ver textens innehall. En fordel med synonymfallet, Gver
foregdende metod, &r att vattenmarket foljer med aven om texten flyttas mellan en pdf-fil,
txt-fil, e-post eller en hemsida. Daremot gar det inte fa in ndgon stor kapacitet i denna
form av markning, utan en Iang text behdvs for att badda in manga bitar med information.

3.3 Effektiv overforing och lagring

For att kunna anvanda individuella vattenmarken i ett distributionssystem far inte
kostnaden av att infora individuell inbadddning vara storre &n den nytta den skapar.
Kostnaden kan vara i form av:

Krav pa hogre bandbredd pé grund av de individuella vattenmarkena.

Léagre distributionshastighet genom inb&ddningen.

Hur flexibelt distributionssystemet ar vad géller utbyggnad och nya anvandare.
Monetér kostnad av sjalva inférandet.

® Internationellt anvands ibland uttrycket Forensic watermarks for denna typ av vattenmérken. Aven
Fingerprinting anvands men syftar da egentligen pa ett narliggande tillampningsomrade.
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3.3.1  Overféring via unicast, multicast och broadcast

En del forskning har utforts pa att distribuera individuellt mérkt data utan en kraftig
6kning av bandbredden.

Vi har valt att dela in de olika metoderna for unikt vattenmérkt material i fem kategorier:
Kallbaserad vattenmérkning, natverksbaserad vattenméarkning, distribution av unika
fragment, distribution av delade fragment och klientbaserad vattenmarkning. Detta har vi
tidigare publicerat i (Stenborg, 2009 March) (Stenborg, 2009 December). Kortfattat gar de
ut pa:

e Kallbaserad vattenmarkning, ar inte skalbar utan bygger pa att en distributor
vattenmarker varje kopia och éverfor dem en och en till varje mottagare.

e Natverksbaserad vattenmarkning, bygger pa att det finns speciella
nérverksnoder som utfor vattenmarkningen (Judge, 2000) (Brown, 1999). Dessa
metoder staller harda krav pa typen av natverk och kréaver lagrad information om
vad som har skickats nar och till vem.

e Distribution av unika fragment, gors genom att en strom delas in i tva delar
(Wu, 1997) (Luh, 2005). En del av strommen innehaller inte négot vattenmérke
och distribueras effektivt via broadcast eller multicast. En andra del strommen
vattenmérks individuellt och éverfors sedan till en mottagare var via unicast. Vid
ett stort antal mottagare kréaver dock den vattenmadrkta delen mycket kapacitet.
Dessutom maste det pa nagot sétt garanteras att den icke vattenmarkta delen, inte
innehaller nagon information som har nagot varde, utan tillgang till den
vattenmérkta delen.

e Distribution av delade fragment, bygger pa att strommen med information delas
in i fragment och dessa finns i tva versioner innehallandes olika vattenmérken. En
unik uppséttning av delarna fran de bada strommar kan sedan lasas av varje
mottagare genom kryptering av innehallet. Genom det blir det sammanstallda
mottagna innehallet individuellt vattenmarkt (Parviainen, 2001) (Zhao, 2006). En
nackdel med dessa metoder &r att de kraver hogre dverforingskapacitet jamfort
mot icke vattenmarkt material. Dessutom maste fragmenten delas upp pa sadant
satt att de gar att robust vattenmérka var for sig.

¢ Kilientbaserad vattenmarkning, ger oftast effektiva metoder och bygger pé att
det dverforda materialet forvrangs hos distributéren. Samma forvrangda material
overfors till alla mottagare. Varje mottagare maste sedan genom en unik nyckel
aterstalla ursprungliga delar ur de forvrangda, men nyckeln ar satt sdan att en
viss unik distorsion infors. Varje mottagare far darigenom ett unikt vattenmarkt
material (Anderson, 1997) (Emmanuell, 2003) (Kundur, 2004) (Stenborg, 2009
March).

Den forsta kategorin bygger alltsa pa att materialet 6verfors via unicast med en strom till
varje anvéndare. Detta &r inte alls bandbreddseffektivt och kréver dessutom mycket
berakningskapacitet hos distribut6ren eftersom alla vattenméarken maste baddas in dér fore
Overforingen.

Metoder i de dvriga fyra kategorierna & mer anpassade for samtidig éverféring via
multicast eller broadcast, vilket &r mer bandbreddseffektivt. Distribution av unika
fragment kréver en hel del berékningskraft hos distributéren, medan metoderna i de 6vriga
tre kategorierna &r mindre berdkningsbelastande for distributdren eftersom sjélva
inbaddningen av det mottagarunika mérket sker i natverket eller vid mottagarens klient.

Tva av dessa kategorier (Distribution av delade fragment och Klientbaserad
vattenmdrkning) ar dessutom val anpassade for situationer dar informationen finns lagras i
en central som anvéandarna far koppla upp sig mot nér de vill fa tillgang till ndgon
information. Detta galler alltsd inte 6verforing till manga anvandare i realtid, utan
individuell tkomst av aldre information.
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Distributor

Figur 11: En linjar &terdistributionskedja dar anvandare 1 distribuerar vidare till anvandare 2 och sa
vidare.

3.3.2  Overforing via peer-to-peer och ad hoc-néatverk

Under projektets andra halva har vi mer och mer intresserat oss for hur individuellt
vattenmarkt information skall kunna éverforas via nyare typer av natverk som peer-to-peer
baserade eller ad hoc-natverk. Detta &r da narbeslaktat med problematiken med
auktoriserad aterdistribution som togs upp i (Stenborg, 2009 December). Med auktoriserad
aterdistribution syftar vi pd att en auktoriserad mottagare skall kunna dela med sig av sin
information till andra auktoriserade mottagare, exempelvis kolleger. Problemet ar da att
materialet fortfarande bér kunna sparas till den sista auktoriserade anvandaren om det
lacker ut till icke auktoriserade mottagare. | figur 11 illustreras problematiken. Detta kan
ses som ett fall av ad hoc-natverk dar Mottagare 1 och 2 agerar som noder for att
distributérens material skall na mottagare 3. Den information som mottagare 3 far maste
alltsa innehalla ett individuellt vattenméarke som &r kopplat till honom, inte till mottagare 1
eller 2. Samtidigt skall mottagare 1 inte fa tillgang till individuella vattenméarket som &r
kopplat till mottagare 2 och 3.

En annan typ av dverforing &r den som sker genom peer-to-peer natverk (forkortat P2P).
Det finns manga typer av sddana natverk men vi tanker oss en version med en distributor
och flertalet anvéandare, figur 12. Detta pAminner exempelvis om den form av P2P som
anvands av musiktjansten Spotify. Pa liknande sétt som for aterdistribution och ad hoc-
natverk maste da distribution av information med individuella vattenméarken l6sas for P2P-
fallet.

Distributor

Mottagare 1 Mottagare 2

Mottagare 3] [ Mottagare 4

Figur 12: Ett peer-to-peer natverk med en distributdr och fyra anvéndare. Exempelvis kan Mottagare
1 f& information overfort fran Distributéren. Om darefter Mottagare 3 vill fa tillgang till samma
information kan det endera ske via Distributoren eller Mottagare 1. Om det fér natverket &r enklare att
overfora fran Mottagare 1 kommer strommen att komma darifran.
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Figur 13: Sensordata komprimeras i en kodare. For att kunna léasa det komprimerade sensordatat
maste den packas upp i en avkodare.

Inom vart arbete (Stenborg, 2010) (Stenborg, 2011) visar vi nagra satt att utfora
distribution av individuellt vattenmarkt material i ett peer-to-peer natverk. Det &r en metod
(Parviainen, 2001) inom kategorin Distribution av gemensamma fragment, Samt Var egen
MTW-metod (Stenborg, 2009 Mars) inom kategorin Klienbaserad vattenmdrkning som Vi
anvant oss av. Den forsta metoden ger upphov till ett flera intressanta fragestallningar men
leder till mer komplexa 6verforingsforfaranden och kréver oftast dubbla bandbredd och
lagringsutrymmet jamfdrt med icke vattenmérkt material. Vi anser att den andra metoden,
var sa kallade Modified Transform Watermarking (MTW) algoritm, &r den som &r bast
anpassad for P2P-natverk. Den kan dessutom anviandas i ménga andra typer av
distribution. Denna metod kan till och med anvéandas i den form av aterdistribution som
beskrevs i figur 11. Nésta avsnitt tar upp denna metod.

3.3.3 Modified Transform Watermarking

Var egenutvecklade klientbaserade vattenmarkningsmetod kan anvandas pa stillbilder och
video. Arbetet med Modified Transform Watermarking har tidigare beskrivits i (Stenborg,
2009 March) (Stenborg, 2009 October) och (Stenborg, 2009 December).

Metoden anvéander sig av DCT-transformen vid vattenméarkningen. DCT-transformen &r
vanligt férekommande vid komprimering av video och stillbilder (som JPEG, MPEG-2,
AVC osv), figur 13. Istallet for att anvénda den vanliga DCT-transformen féréndras
elementen i transformen genom négra operationer. Denna nya transform anvands sedan
vid komprimeringen. For en stillbild medfor detta att om bilden sedan avkodas genom den
vanliga inverterade DCT-transformen kommer resultatet bli en kraftigt skadad bild, figur
14. Istallet maste en speciell anvandarunik transform anvandas vid avkodningen, genom
att en individuell avkodningsnyckel. Den transformen &r liknande men inte exakt
motsvarande den inverterade transformen som anvéandes i kodaren. Detta medfor att bilden
nastan blir terskapad men innehaller dels komprimeringsdistorsion och dessutom en unik
distorsion som ges av skillnaden mellan transformerna i kodare och avkodare. Denna
anvéndarunika distorsion &r det individuella vattenmarket.

En stor foérdel med MTW och de andra klientbaserade vattenmarkningsmetoderna r att
mangden data som Overfors i natet &r betydligt l&gre &n for de andra kategorierna av
effektiv distribution. Detta gor att de klientbaserade metoderna ar mycket battre anpassade
for stora grupper av anvéndare. Klientbaserad vattenmdrkning &r dessutom anpassad for
system dar ett antal anvandare kan fraga efter lagrat sensordata. Sensordata ligger dé lagrat
pa samma format som under éverforing. Anvandaren maste da anvanda sin unika nyckel
for att anvanda sensordata och baddar da in sitt individuella vattenmarke, precis som nar
den mottagits efter dverforing.
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Figur 14: Klientbaserad vattenmérkning. Modified Transform Watermarking anvander en hemlig
nyckel k under kodningen av bilden som vrider till transformerna. Denna version av bilden éverfors
sedan. Detta gor att om en mottagare (M3) inte har ndgon nyckel kommer den avkodade bilden A
vara kraftigt skadad och kan ej anvandas. De betrodda mottagarna (M1 och M2) far en varsin unik
nyckel (ks och ky) som anvands vid avkodningen. Dessa vrider néstan tillbaka kodnings-
transformerna, men lamnar ett litet unikt brus som utgor det individuella vattenmarket i A,s och Ayz.

I den forsta versionen av MTW gdr det inte direkt utvinna vattenmarket fran en stillbild.
Istéllet maste en bild som skall undersokas korreleras med alla individuellt vattenmarkta
bilder, for att se vilket méarke den innehéller. Det gor att bara distributoren eller nagon
annan palitlig instans kan utféra vattenmarkningskontrollen. Dessutom &r det omstandligt
att genomfora en sadan undersokning, speciellt om antalet individuella vattenmarken ar
stort. Fast om vattenmérken inte skall kontrolleras sa ofta kan det 4nda vara majligt att
anvanda denna form av vattenmarkningsextraktion.

Vi har utarbetat ett par nya versioner av MTW dér vattenmarket kan utvinnas mer
latthanterligt utan att korrelation med alla bilder behdvs. Ingen av dessa versioner har dock
annu implementerats.

Den forsta versionen av MTW har genomgatt ett antal tester dar individuellt vattenmarkta
stillbilder (svartvita med 8 bitar per pixel) har attackerats for att forsoka radera
vattenmérket. En attack dér ratt starkt brus med medelvarde 0 och standardavvikelse 20
lagts pa en bild, ger enligt figur 15 (a) anda en tydlig indikation pa vilket av de 1000
vattenmarkena det &r som bilden innehaller. Om fem anvéndare samarbetar och tar
medelvardet av sina olika bilder kommer alla fem tydligt synas vid korrelation, vilket visas
i figur 15 (b). MTW ar darfor robust mot dessa bada specifika attacker. Vi har dven testat
andra attacker (bade singelattacker och samarbetande attacker) och uppnatt liknande
resultat.
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Figur 15: (a) En anvandare har attackerat en stillbild genom att Iagga pa ett brus med
standardavvikelse 20 och sedan spridit den vidare. Genom att korrelera resultatet fran de 1000
anvandarna och den attackerade bilden framgar det klart att det ar anvandare nr 500 som ar kallan till
lackan. (b) Fem anvéandare samarbetar och tar medelvardet av sina fem stillbilder for att forsdka
tvéatta bort vattenmérket. Korrelation mellan den attackerade bilden och de 1000 anvandarnas unika
bilder ger att anvandare 100, 300, 500, 700 och 900 ar de skyldiga.
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4 Forandringsindikation

Detta kapitel handlar om integritet av sensordata. Bréackliga vattenmarken kan anvandas
for att upptacka om sensordata har blivit manipulerad eller skadad. Det finns mojlighet att
se var forandringen skett samt mojligheter att delvis aterskapa skadade omréaden.

4.1 Exempel pa problemstallning

I manga tillampningar &r det vasentligt att kunna avgéra om en information ar oférandrad.
Detta galler aven for sensordata. For fotografier gick det tidigare att ga tillbaka till
filmnegativet for att se hur bilden ursprungligen sag ut. For digitala bilder finns det inget
sddant negativ som innehaller “sanningen”.

En lageshild 6ver ett omrade har inforskaffats genom nytagna flygbilder. Det finns risk for
att det ndgonstans i 6verforingskedjan har uppkommit skador eller avsiktlig manipulering

av denna sensordata. Darfor ar det viktigt att med sékerhet kunna avgéra att den mottagna
informationen stimmer med ursprungliga data.

Ett annat scenario kan vara dvervakningsvideo runt en strategiskt viktig byggnad. Aven
dar galler det att forsakra sig att bade ny och lagrad videodata stimmer. Ett flertal
manniskor har tillgang till denna data och skulle darmed kunna manipulera informationen
genom bildbehandlingsprogram som Photoshop, GIMP och After Effects.

Denna fragestéllning om huruvida sensordata ar oforandrad eller ej, kan I6sas genom att
anvanda digitala signaturer och/eller brackliga vattenmarken. Pa det séttet gar det upptéicka
om nagon information inte ar palitlig. For stillbilder finns det majlighet att se inom vilket
omrade som en bild har blivit férandrad. Detta kan vara till hjalp for att avgéra hur
allvarlig forandringen ar och vilken typ av information som kan saknas. Det finns
dessutom mojlighet att badda in ett robust vattenmarke som innehaller aterskapande
information vilket gor att skadade omraden delvis kan rekonstrueras.

4.2 Digitala signaturer och brackliga vattenmarken

Det finns flera sétt att bekréfta att sensordata ar oférandrad. Den mer kryptografiska
metoden med Digitala signaturer eller olika former av bréckliga vattenmarken (fragile
watermarks) kan anvandas. Brackliga vattenmérken kan delas in i dem som bygger pa en
bracklig inbaddningsmetod och dem som baddar in ndgon form av digital signatur.

4.2.1 Digitala signaturer

Digitala signaturer kan anvandas for att autentisera digitala dokument. En bra genomgang
av omradet med inriktning mot multimediafiler beskrivs av Sun (2005).

Har tar vi upp autentisering av dokument som skickas fran en sandare A till en mottagare
B. Forenklat gar det till s att ett hash-varde (Rivest, 1992) beraknas pa delar av eller hela
det digitala dokumentet hos A. Hash-vérdet &r den digitala signaturen och den skickas
tillsammans med det digitala dokumentet till B. Nar B har mottagit det digitala
dokumentet anvénder han samma hash-funktion och jamfor svaret med den signatur som
A skickade, se figur 16. Om de stammer kan B med stor sannolikhet forlita sig pa att det
digitala dokumentet inte har blivit férandrat under distributionen. Sjélva hashningen maste
gobras med privata respektive éppna nycklar for att ingen tredje part som vill férandra
dokumentet skall kunna anpassa signaturen till férandringen.

Digitala signaturer kan aven anvéndas i andra sammanhang an éverforing, exempelvis for
att forsékra sig om att ett lagrat dokument inte har blivit férandrat. Det gors genom att det
forutom det lagrade dokumentet finns en autentiseringssignatur lagrad. Den anvénds
aterigen for att jamforas med resultatet fran hashningen av dokumentet.

24



FOI-R--3138--SE

l

Hash

S ja/nej
Hash —> — Verifiering —»

Figur 16: Digital signatur. Férenklad beskrivning av hur en signatur s skapas genom en hash av en
bild /. Vid ett senare tillfalle anvénds signaturen for att verifiera bilden genom jamforelse med en ny
hash av bilden.

Ett problem med denna typ av forandringindikation &r att signaturen och det digitala
dokumentet maste hallas samman. Om det digitala dokumentet exempelvis ar en bild s&
maste signaturen alltid finnas med. Om signaturen da lagras i en header till bilden finns
risk for att den forsvinner om bilden genomgar nagon formatforandring. Skulle en bild
spridas och hamna pa en internetsida &r risken stor att den har bytt format och kanske
dessutom komprimerats. Hur skall vi da kunna avgora om det som visas pa bilden
stdmmer eller om den har blivit manipulerad?

4.2.2 Brackligt inbdddade vattenmérken

Ett annat satt att autentisera sensordata &r att anvénda en brécklig vattenmérkningsmetod.
Det betyder att vattenmarket kommer bli skadat om de sensordata den &r inbaddad i blir
skadade.

Genom att mottagaren i forvag vet vilket brackligt vattenmarke som har baddats in gar det
att utvinna market ur vardbilden och jamféra de bada mérkena, figur 17. Ar det utvunna
market det samma som det inbaddade kan mottagaren vara rétt saker pa att de sensordata
som innehallit mérket inte har paverkats.

Nar det brackliga vattenmarket baddas in s& forandras bilden nagot. Vid vissa
tillampningar som for medicinska bilder ses detta som ett allvarligt problem. | de flesta
tillampningar ar denna paverkan dock minimal. For vissa algoritmer finns det mojlighet att
efter verifiering tvatta bort det brackliga vattenmarket. Det gér dock aldrig garantera att
denna borttvattning inte infor vissa forandringar sa den tvéttade bilden skiljer sig ndgot
frén originalbilden (Cox, 2008).

"]

I I Im’
—>{ Inb&ddning - N Utvinning
M’ - -
M 4 ja/negj
—>{ Verifiering |

Figur 17: Foréndringsindikation genom att ett fér mottagaren ként vattenméarke M baddas in bréckligt
eller halvbréackligt hos sédndaren. Mottagaren kan sedan utvinna méarket M ur bilden och jamfora det
mot méarket M for att se om bilden har blivit férandrad.

25



FOI-R--3138--SE

S

Hash —l

Inb&ddning —>

Utvinning

A

S!

4 ja/nej
Verifiering |—»

\ 4

Hash

Figur 18: Forandringsindikation genom brécklig eller halvbracklig signatur. En signatur s berdknas pa
bilden genom exempelvis en hashfunktion. Denna signatur baddas in i bilden hos sandaren s& /s
bildas. Mottagaren av en bild /s’ kan utvinna det inbaddade vattenmérket s’och &ven anvanda
hashfunktionen for att berdkna bildens signatur s”. Om s’ och s” inte ar lika har bilden blivit
paverkad. Denna beskrivning &r férenklad eftersom inga nycklar anvands for att berakna signaturen
eller utvinna vattenmérket.

4.2.3 Digitala signaturer som vattenmarken

En annan typ av bracklig vattenmarkning far vi om sjalva vattenmarket beror pa bilden.
Om vattenmérket i sjalva verket ar den digitala signaturen (avsnitt 4.2.1) behéver inte det
brackliga vattenmarket vara kant i forvag for en mottagare.

Som vi ser i figur 18 berédknar vi forst en bracklig signatur pé bilden och sedan baddar vi
in den i bilden. D4 har bilden blivit paverkad och om en ny signatur berdknas pa den
inb&ddade bilden bor den inte vara den samma som den forsta signaturen. For att 16sa detta
problem kan inte signaturen beraknas pa alla bildens bitar utan vissa bitar (eller delar) av
bilden anvands for att berdkna signaturen och andra bitar (eller delar) av bilden anvands
till inbaddningen av vattenmarket. P4 sa vis kommer signaturen som beraknas pa den
inb&ddade bilden vara den samma som signaturen som beréknades forst, férutsatt att ingen
annan forandring av bilden har skett.

Vid utvinningen av det inbaddade market far vi enligt figur 18 ut mérket/signaturen s’. Om
sjalva inbaddningsmetoden &r robust kommer dé s ’= s 4ven om bilden har utsatts for
foréndringar. Eftersom signaturberdkningen ar bracklig kommer dock s’ # s. Detta leder
till att i verifieringssteget kommer vi att finna att s # s’ och vi vet ddrmed att bilden har
blivit forandrad.

4.3 Autentisering

Det finns bade halv-bréackliga och helt brackliga vattenmarkningsalgoritmer.
Autentiseringen kan gélla hela sensordata eller indikera vilka delar som &r skadade.
Dessutom finns det majlighet att delvis aterskapa férandrade omraden.
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4.3.1 Halvbrackliga och brackliga vattenmarken

For tillampningen forandringsindikation kan sjalva market som baddas in vara av olika
typer, endera ar det ett fast marke eller ocksa en signatur av nagot slag som ar beroende av
originalbilden. Nedan beskriver vi dessa typer av mérken. Notera att vi nu bara diskuterar
sjalva méarket innan inbaddningen och inte inbaddningsmetoden.

e Kant vattenmarke betyder att vattenméarket som baddas in redan ar kant av
mottagaren och att det market inte &r beroende av innehallet i bilden. Detta
beskrivs i 4.2.2.

e Bracklig signatur &r en typ av marke som beror pa bilden pa sadant vis att om
bilden forandras lite grann kommer den beroende signaturen att forandras mycket.
Att vi kallar denna typ av méarken for signaturer beror pa likheten med digitala
signaturer. Detta beskrivs i 4.2.3.

e Halvbréackliga signaturer ar ocksa ett marke som &r beroende av bilden fast till
skillnad fran den brackliga signaturen i féregdende punkt forblir denna typ av
signatur den samma &ven om bilden genomgér mindre forandringar som
exempelvis mattligt forstorande komprimering. Om daremot bilden genomgar
storre forandringar, som att delar raderas eller byts ut, kommer den halvbrackliga
signaturen som beraknas utgdende fran den paverkas.

Beroende pa vilka bitar eller delar av bilden som vi véljer for att berdkna signaturen kan vi
styra om den skall vara bracklig eller halvbracklig. Om vi till exempel beréknar signaturen
pa frekvenskomponenter som &r invarianta mot JPEG-komprimering kommer den bli
halvbracklig och robust mot just den typen av komprimering. Se figur 19 for exempel.

Figur 19: Exempel 6ver bild som har vattenmarkts med en halvbrécklig signatur. (a) Vattenmarkt bild
med halvbrécklig signatur som skall klara en JPEG-komprimering med kvalitet 50. (b) Féregaende
bild JPEG-komprimerad med kvalitet 60. (c) Foregaende bild manipulerad sa att den gra bilen inte
langre syns. (d) Férandringsindikation pa foregaende bild dar svarta omraden har blivit forandrade.
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Signatur\Markning Bracklig Halvbrécklig Robust
Bricklig B B B
Halvbrdcklig B HB HB
Kdnd=Robust B HB R

Tabell 1: Tabell éver de olika bracklighetsfallen. Det ar nio olika fall som kan uppsta beroende pa val
av signatur och inbaddningsmetod. Den av signaturberékningsmetoden och méarkningen som ar mest
bracklig styr hur bracklig hela vattenmérkningsmetoden blir. B = Bracklig, HB = Halvbréacklig och R =
Robust.

Om inbaddningsmetoden av mérket ar bracklig eller halvbracklig, och bilden har blivit
forandrad, uppstar situationen att det utvunna mérket ar s’# s i figur 18. Vi far dessutom
att den beraknade signaturen &r s’’# s. Med valdigt hog sannolikhet kommer vi da ater
igen fa att s # s’ i verifieringssteget. Med andra ord kan vi valja om vi vill anvanda en
robust, halvbracklig eller brécklig inb&ddningsmetod.

Eftersom det allts& bade finns brackliga, halvbrickliga samt robusta
vattenmérkningsalgoritmer, och bréckliga, halvbrackliga samt k&nda signaturer/mérken
som baddas in, uppstar nio olika méjliga fall for en vattenmarkningsmetod vilket
illustreras i tabell 1. Den totala robustheten for en metod blir den lagsta robusthetsnivan av
vattenmarkningen och signaturen. Darmed uppstér fem fall med bracklig vattenmarkning,
tre halvbrackliga fall samt ett fall som ar helt robust (och darmed inte intressant ur
forandringsindikeringssynpunkt). Innan val av metod bestdms bor informationen i denna
tabell tas i beaktning sa att metoden uppfyller de krav som stélls gallande typ av
bracklighet.

Figur 20: (a) Vattenmarkt bild. (b) Manipulerad bild dar en bil har tagits bort. (c) Global
forandringsindikation kan bara notera att bilden &r skadad. (d) Lokal férandringsindikation noterar var
bilden &r skadad, i detta fall i bildblock om 8 x 8 pixlar marketade med svart. | ett fatal av blocken har
forandringen inte upptéckts, pa grund av att férandringen ar for liten.
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4.3.2 Autentiseringsupplésning

Lite beroende pa vilken typ av signatur samt vattenmarkningsmetod som man anvander s
kan man fa olika nivaer av autentiseringsupplésning.

¢ Global autentisering ger bara svar pa fragan om bilden har blivit manipulerad
eller ej, figur 20 (c).

e Lokal autentisering kan diremot avgora inom vilka omraden som en bild har
blivit manipulerad, figur 20 (d). Vanligtvis delas bilden in i block och varje sadant
block verifieras for sig sjalv. Det finns dessutom metoder som arbetar pa
pixelniva och alltsd kan pavisa exakt vilka pixlar som har andrats. Metoder som
ger pixelprecision brukar dock ha problem med att vara helt sékra mot attacker
och vanligtvis kommer fordndrade pixlar bara upptackas med en viss sannolikhet.

o Skadetypsupptackande autentisering ar en typ av metoder dér vattenmarkes-
metoden ger en uppfattning om inte bara var utan dessutom vilken typ av attack
som har utforts och kanske hur mycket som pixlar har férandrats. Denna typ av
markning kallad "Telltale watermarking” (Kundur, 1999) har det &nnu inte
genomforts sa mycket forskning pa. Det ar dock av stort intresse att fa fram
praktiska vattenmérkningsmetoder som ger denna typ av information.

I Kodare : Hash :
| ,
Ir " - II’S
Inb&ddning » Inb&ddning ——
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Figur 21: Aterskapande av férstérda delar av bilden genom halvbrécklig vattenméarkning med signatur
och aterskapningsbild. Bild / kodas till en starkt nedsamplad och komprimerad JPEG-bild r. Denna
baddas robust in i bilden och bildar /, pa vilken i sin tur en signatur s beraknas. Denna signatur
baddas ytterliggare in i bilden och bildar da /,s. Mottagaren av en bild /s’ kan da utvinna signatur s’
och jamféra den med den beraknade signaturen s”. Genom att ocksa utvinna &terskapningsbilden r’
kan da bilden rekonstrueras i de omraden som s” # s’. Denna beskrivning ar forenklad eftersom inga
nycklar anvands for att berakna signaturen eller utvinna vattenmarket.
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4.3.3 Aterskapande av férandrat omrade

Aterskapande (recovery) betyder att det frén en skadad bild gar att &terskapa originalet
eller i alla fall fa en uppfattning om hur de skadade partierna sag ut ursprungligen.

Vissa forandringsindikeringsmetoder har med ett aterskapande steg dar de delar av bilden
som blivit forandrade delvis kan &terstallas. Det finns flera metoder for aterskapande
vattenmarkning men de vanligaste metoderna anvander sig av tva vattenmarken.

e Som vi ser i figur 21 sé skapas forst en nedsamplad, hart kvantiserad och
komprimerad version av originalbilden. Denna lagupplésta version av
ursprungsbilden baddas in som ett robust vattenmérke i ursprungsbilden.

o Bilden som skapades i forra punkten blir sedan inbdddad med ett féréndrings-
indikerande vattenméarke genom nagon bracklig eller halvbracklig metod.

Vid kontroll av om bilden har forandrats sker da féljande tva steg:

e  Forst utvinns det bréckliga eller halvbréckliga vattenmérket och en kontroll sker
om bilden har forandrats och i s fall i vilket omrade av bilden.

e Forutsatt att metoden i foregdende punkt kommit fram till att bilden blivit
forandrad utvinns darefter den robust inbaddade lagupplosta versionen av
originalbilden. Denna anvands far att ersitta de delar av bilden som blivit
markerade som fordndrade, figur 21.

De omraden i bilden som aterskapas med hjélp av den Iagupplosta versionen av
originalbilden kommer da inte innehalla alla detaljer som fanns med i originalbilden, men
kan forhoppningsvis ge en uppfattning om vad som forsvunnit. Exempel pé detta kan ses i
figur 22.

En sak att tanka pa ar att ett omréde av den inbaddade lagupplésta versionen av bilden
skall baddas in i ett annat omrade av bilden &n den som den representerar. Exempelvis kan
informationen fran det dvre hogra hornet baddas in i det nedre vénstra hornet. Idealt bor
dessutom den robusta inb4ddningen innehalla redundans s att all vattenmérkes-
information finns lagrad pa tva eller fler stallen i bilden.

=

) Js

() (b)

(© (d)
Figur 22: Exempel pa inbaddning och rekonstruktion med aterskapningsbild. (a) Ursprungsbilden. (b)
Aterskapningsbild som &r mindre och hart komprimerad. (c) Vattenmérkt bild som har manipulerats.
(d) Rekonstruerad bild dar skadade block har ersatts med information fran aterskapningsbilden.
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(c) (d)

Figur 23: (a) Originalbild. (b) Vattenmarkt bild som klarar JPEG kompression pa 25. (c) Vattenmarkt
bild med signatur som klarar JPEG-komprimering pa 25 och aterskapningsbild som klarar JPEG-
komprimering pa 75. (d) Vattenmarkt bild med signatur och aterskapningsbild som klarar JPEG-
komprimering pa 25.

4.4 Implementering av foérandringsindikator

Som demonstration av vattenmarkning sa har en utvald vattenmarkning/autentiserings-
algoritm (Lin, 2000) utvecklats. Denna algoritm arbetar pa frekvensplanet pa de 8x8 pixel
stora block som fas efter att ha DCT-transformerat en bild. Par av block anvands for att
generera signaturbitar fran utvalda DCT-komponenter. D4 differensen mellan DCT
komponenterna anvands till signaturen sa blir algoritmen invaritant mot JPEG-
komprimering. Signaturbitarna baddas sedan in i andra DCT block &n de som anvénds for
att generera signaturen, se figur 24. Relationen mellan vilka blockpar som signaturen
beraknas och sedan vilka block de béddas in i kan med fordel hallas hemlig, till exempel
berdknad med en ”nyckel”. Detta for att vara robust mot "inklistringsattacker” (Holliman,
1997) som gar ut pa att man kanner till blockstorlek och klipper och klistrar block for att
dolja forandringar. Eftersom blocken inte &r oberoende av varandra i den implementerade
algoritmen fungerar inte sddana attacker.

Vid inb&ddningen anvands samma kvantifieringstabeller som vid standard JPEG-
komprimering. Detta medfor att dven inb&ddningen ar invariant mot viss JPEG-
komprimering, alltsd en halvbracklig inbaddning. Distorsionen i den vattenmarka bilden
okar dock beroende pé hur hard kvantifiering som ska anvandas. Detta begransas genom
att anvanda den kvantifieringstabell som motsvarar den starkaste JPEG-komprimering som
vattenmérkningen ska dverleva.

Pa samma satt som med vattenmarkningen av signaturer s kan en aterskapningsbild
béddas in i bilden (se avsnitt 4.3.3). Mangden bitar som behdvs for att badda in
aterskapningsbilden &r oftast manga fler &n signaturen. Man kan d& med férdel anvéanda en
kvantifieringstabell som hanterar svagare JPEG-komprimering &n signaturen. Figur 23
visar vattenméarkningar som klarar olika grader av JPEG-komprimering.

Eftersom algoritmen berdknar signatur pa par av block sa gar det inte att utldsa vilket av de
tva blocken som &r paverkade. Det gar heller inte att avgéra om det dr signaturblocken
eller de block som signaturen baddas in i som ar paverkade. Tva metoder har provats for
att komma runt detta problem.
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Figur 24: Par av block och dess beroende mellan inbaddade signaturer och signaturberékning.
Signaturen for block C och D ligger inbaddat i block A och B samtidigt som signaturen fér block E och
F ligger inb&ddat i block C och D.

Den forsta metoden ar att for varje block dar signaturen inte stimmer ocksé kontrollera
den signatur som ar inbaddad i det blocket. Som visas i figur 24 sa ar signaturen for block
C och D inb&ddat i block A och B samtidigt som signaturen for block E och F &r inb&ddat i
block C och D. Om verifieringssteg V1 &r negativt men verifieringssteg V2 &r positivt, sa
ar det stor sannolikhet att block A och B ar paverkade men inte block C och D, vilka dé
kan uteslutas. P& samma sétt: om verifieringssteg V1 ar positivt men verifieringssteg V2
negativt, sa ar sannolikheten stor att block E eller F &r paverkade, men inte C och D.

Den andra metoden &r att utesluta block som ligger for sig sjalv. Detta eftersom oftast i en
modifierad bild s ar andringen centrerad kring ett visst omréade. Figur 25 visar exempel pa
dar de olika metoderna har anvants, se figur 20 for originalbild och férandrad bild.

Figur 25: Exempel p& metoder for att bestamma vilka blockpar som har paverkats. (a) Ingen metod
paslagen. (b) Forsta metoden paslagen. (c) Andra metoden paslagen. (d) Bade forsta och andra
metoden paslagen.
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|C:'\tEmp\§r|apsth.pr|g | [ Browse ] |C:\bemp\bemp.png | [ Browse ]

Destination file Destination file

|C:\bemp\bemp.png | [ Browse ] |C:\bemp\bemp2.png| | [ Browse ]

JPEG destination file compression (1-100) Smart check Recover embededimage  [_| Remove singles
Max sig bit errors (0-5) Tolerance (0.0-2.0)

Embed recovery image [ Watermark ] |EI ‘ |EI.EI | [ Verify ]

Figur 26: GUI for vattenmarkningsalgoritm.

Vi har skapat ett GUI for att enkelt demonstrera vattenmérkningen (se figur 26). | detta
kan man bland annat stalla in vilken kompressionsniva i JJEG som vattenmarkningen av
signatur och/eller aterskapningsbilden ska kunna klara.

Denna implementering av en forandringsindikationsmetod har anvénts vid skapandet av
resultaten som redovisas i figur 19, 20, 22, 23 och 25. For sjalva manipuleringen da den
gra bilen togs bort anvandes ett vanligt bildbehandlingsprogram.
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5 Slutsatser

Inom projektet Vattenmdrkning av sensordata har tre olika anvandningsomraden for
digitala vattenmarken behandlats:

Identifikationsmérkning &r robusta vattenmdrken som anvéands for att lagra information,
exempelvis om vilken sensor som skapat data eller information om vem som &r &garen av
en bild. Mangden information som vattenmérket innehaller paverkar dels robustheten
(precis som for informationsoverforing i en kanal) men aven hur stor paverkan blir pa den
sensordata som vattenmaérket ar inbéddad i. En undersdkning av hur vattenmarkta bilder
paverkar en maldetektionsalgoritm visar att ju storre och starkare vattenmarket ar, desto
samre blir detektionsresultatet. Detta kommer fran den distorsion som vattenmérket infor i
bilden. Sa lange som vattenmarket inte infor nagon visuell distorsion ar dock paverkan pa
detektionsresultatet minimalt. Ddrmed verkar det vara méjligt att &ven vattenmérka data
som skall anvéndas for automatiska signalbehandlingsalgoritmer.

Individuella vattenmérken &r unika foér varje anvandares kopia av sensordata. Om
exempelvis en bild har spridit sig vidare olovligt gar det att genom att undersoka dess
individuella vattenmérke spara spridningskallan. Eftersom varje auktoriserad anvandare da
behdver ha tillgang till unik sensordata blir lagring och 6verféring av sadan data ett
intressant problem. Vi visar att det finns flera olika satt att effektivt dverfora bilder och
video sa att varje mottagare far ett individuellt vattenmarke inbaddat. Detta fungerar inte
bara for multicast och broadcast utan aven i peer-to-peer och ad hoc-nétverk. Speciellt var
Modified Transform Watermarking-metod visar sig vara effektiv vid dverforing och
lagring. Den visar sig ge vattenméarken som &r robusta for stillbilder som attackeras av en
ensam eller flera samarbetande anvéndare, med avsikt att radera det inb&dddade market.

Forandringsindikation kan uppnas med hjélp utav brackliga vattenmarken som gar sénder
om bilden manipuleras. | ett senare skede gar det att kontrollera om vattenmarket i
sensordata &r helt. Om det &r skadat vet man att sensordatat inte langre ar korrekt. Genom
var implementation av en autentiseringsalgoritm visar vi hur det gér att upptécka inom
vilka omraden som en stillbild har blivit forandrad. Metoden kan for dvrigt anpassas for att
inte reagera pa vissa typer av sma forandringar som JPEG-komprimering. Vi har dessutom
demonstrerat att det gar att delvis aterskapa skadade omraden via att en lagupplést version
av bilden finns inbdddad som ett vattenmarke.

Genom implementation och tester har vi pavisat mojligheten att anvanda vattenmarken for
att badda in metadata, anvéndar-1D och autentiseringsinformation i sensordata och darmed
hoja dess sekretess, integritet och sparbarhet.
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