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Sammanfattning

I denna rapport redovisas resultatet av FOI:s arbete med en IT-sékerhetsarkitektur for
Gemensamt Taktiskt Radiosystem (GTRS). Med utgangspunkt i FOI:s tidigare redo-
visade riskinventering for GTRS har ett antal problemomraden identifierats genom att
gruppera relaterade riskfaktorer. Grupperingen gjordes for att fa ett hanterbart antal
problemomraden att betrakta.

Forsvarsmakten har i sitt dokument ”Krav pa sidkerhetsfunktioner” beskrivit ett an-
tal generella sidkerhetsfunktioner for IT-system. Vi har analyserat dessa och har re-
dovisat vilka sikerhetsfunktioner som &r relevanta for vilka problemomraden. I vissa
fall har ocksa ett behov av andra, nya sikerhetsfunktioner identifierats och dessa har
beskrivits.

Sidkerhetsfunktionerna dr bade generella och Gversiktliga, varfor en nedbrytning
och specificering har gjorts for att na en detaljniva som kan fungera som ett bidrag
till en IT-sékerhetsarkitektur. Resultatet av specificeringen blev en ganska omfattan-
de lista med sikerhetsmekanismer som pa ett tydligare sitt dn sdkerhetsfunktionerna
korresponderar till behov som problemomradena genererar.

Lings vigen har ocksa ett antal mer specifika observationer gjorts som inte passade
in i redovisningsstrukturen som beskrivs ovan. Dessa observationer, med tillhdrande
diskussioner, beskrivs i ett separat kapitel i rapporten.

Nyckelord: GTRS, IT-sdkerhet, riskinventering, sarbarheter, arkitektur
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Abstract

This report accounts for the result of a study performed at the Swedish Defence Re-
search Agency (FOI) regarding IT security architecture for the software defined radio
system GTRS. Using FOI’s previously presented risk inventory for GTRS, a number
of problem areas have been identified by clustering related risk factors. The clustering
was done to reduce the number of problem areas to be studied to a manageable level.

In their document “Krav pa sikerhetsfunktioner” the Swedish Armed Forces have
described a number of general security functions for IT systems. We have analyzed
these and have described which of the security functions are relevant for which problem
areas. In some cases a need for other, new security functions have been identified and
these have been presented.

The security functions are very general, why a decomposition and specification
has been done to reach a level of detail that work as a contribution to a IT security
architecture. The result of the specification was a rather comprehensive list of secu-
rity mechanisms, which correspond to the needs generated by the problem areas more
palpably than the security functions do.

During the project a number of more specific observations have been done, which
do not fit into the report structure described above. These observations, with corre-
sponding discussions, are presented in a separate chapter.

Keywords: GTRS, IT security, risk inventory, vulnerabilities, architecture
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1 Inledning

Gemensamt Taktiskt Radiosystem, GTRS, &r ett system som &dr under utveckling med
sikte pa att tillhandahalla forbittrade savil som nya tjanster for Forsvarsmakten. GTRS
kommer att vara markant mer flexibelt &n existerande kommunikationslosningar. Detta
sker dock till priset av en patagligt okad komplexitet och komplexitet #r ett problem sa
fort sdkerhetsaspekter ska beaktas.

Det ér virt att notera att GTRS brukar betecknas som en mjukvaruradio, men att det
ilika hog grad &r ett mjukvarukrypto. Detta dr tva funktioner som var for sig dr mycket
avancerade. Till detta kommer ett IT-system som kontrollerar krypto- och radiofunk-
tionerna och binder samman dem till en fungerande helhet. GTRS ir alltsa ocksa ett
avancerat I'T-system dér IT-komponenterna dr nodvindiga for att systemet i sin helhet
ska fungera korrekt.

1.1 Syfte och problemformulering

GTRS-utvecklingen préglas av betydande grad av parallella utvecklingsinsatser, dér
idéer, problem och 16sningar diskuteras och analyseras av en uppsittning aktorer. Detta
medfor kreativt, men inte alltid lattstyrd verksamhet. Anpassning av GTRS till existe-
rande sé kallade arvssystem har ocksé signalerats som 6nskvird. Utvecklingsarbetet
rorande sdkerhet forenklas inte av dessa omnidmnda faktorer. For att kunna uppna och
pavisa lamplig niva av IT-sdkerhet dr det nddvindigt med en vilgrundad struktur for
IT-sékerhetsfunktionerna i systemet, det vill séiga en IT-sdkerhetsarkitektur. Med tanke
pa denna situation dr det 6nskvirt att se framat och bedoma hur sikerheten bor hanteras
och byggas upp #ven pa sikt.

Balansgangen mellan flexibilitet och komplexitet medfor betydande IT-sékerhets-
utmaningar. Inom FOIL:s projekt om IT-sikerhet i GTRS ingér deluppgifter med fokus
pa att identifiera sarbarheter, analysera hur hot utnyttjar sarbarheter och vilka risker
detta medfor samt att med detta som utgangspunkt formulera en IT-sdkerhetsarkitektur
for GTRS.

Syftet med att lata FOI ta fram en mdojlig IT-sidkerhetsarkitektur for GTRS ar att
tillata ett mer fritt och framatblickande tinkande #n vad som 4r mojligt i den del av
GTRS-projektet som arbetar med de sista faserna av forsta generationens GTRS. Den-
na rapport &r alltsa inte tinkt som ett underlag i arbetet med den nu (ar 2010) aktuella
bestéllningen fran leverantéren Rockwell Collins. Istillet ska den kunna anvindas i
arbetet infor kommande generationer av systemet.

1.2 Genomforande

Framtagande av en IT-sikerhetsarkitektur sker som en fortsittning pa en redan genom-
ford GTRS-riskinventering och -scenariobyggande [3], i vilken en riskinventeringsmo-
dell var en utgangspunkt. Riskinventeringen och riskinventeringsmodellen, som redo-
visades i [3], relaterar dven till den typ av analys som FM:s gemensamma riskhante-
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ringsmodell, [1], innebir.

Arbetet som redovisas i denna rapport har tagit sin utgangspunkt i FOL:s rap-
port IT-sikerhet i GTRS: Riskinventering och scenarier [3] dér det belystes hur ked-
jan sarbarhet-hot-skada-risk paverkar dynamisk IT-sdkerhetshantering i programvaru-
intensiva system i nitverk. Den riskinventering som gjordes dér har anvints for att
viilja ut ett antal relevanta problemomraden som i nagon mening kan anses ticka IT-
sdkerhetsomradet for GTRS. Problemomradena &r dversiktliga omraden, som var for
sig kan rymma flera av de problem som riskinventeringen utmynnade i. Problemomra-
dena har sedan analyserats utifran de sikerhetsfunktioner som beskrivs i Forsvarsmak-
tens (FM) Krav pa sikerhetsfunktioner (KSF) [4]. Pa detta sitt har problemomradena
belysts och analyserats ur ett flertal vinklar i syfte att se vilka sédkerhetsfunktioner som
behdvs for varje problemomrade. Dérefter har analysresultaten samlats ihop for var-
je sdkerhetsfunktion och brutits ner i mer detaljerade sdkerhetsmekanismer, vilket ska
betraktas som det underlag till IT-sdkerhetsarkitektur som rapporten levererar.

Riskbedomningen av GTRS som redovisas i [3] utgor ett underlag for att ta fram
en [T-sdkerhetsarkitektur. Denna riskbedomning dr 6vergripande och indikerar 6vergri-
pande och verksamhetsrelaterade IT-sidkerhetsbehov respektive till behoven relaterade
overgripande I'T-sdkerhetskrav. En noggrannare behovs- och kravanalys hade krévt en
mer omfattande dialog med FM-aktorer, till exempel i form av enkiétstudier eller inter-
vjuserier.

Med utgangspunkt i riskbeddmningen, respektive indikerade behov och krav iden-
tifierar och beskriver vi i denna rapport sikerhetsfunktioner och underliggande siker-
hetsmekanismer. I ytterligare steg kan interaktionen mellan sikerhetsfunktionerna och
-mekanismerna samt ¢vriga systemkomponenter nidrmare analyseras och specificeras.
Pa detta sitt kan en IT-sdkerhetsarkitektur systematiskt och stegvis byggas ihop, men
denna studie begrénsar sig till att identifiera och beskriva séikerhetsfunktioner och sa-
kerhetsmekanismer.

Vara fragestéllningar ror i princip GTRS som system, oberoende av vilken appa-
rat som anvinds. Dock dr diskussionen med naturlighet priaglad av Ra7201 eftersom
det i dagsldget &dr den enda apparat som finns for GTRS. Vi kommer genomgaende att
anvinda begreppet GTRS édven om det ror egenskaper som ér knutna till apparaten.
Detta gor vi for att slippa grinsdragningsfragor angdaende vad som dr systemegenska-
per och vad som &r apparategenskaper. Just den grinsdragningsfragan &r heller inte sa
betydelsefull sa linge det bara finns en sorts apparat for GTRS.

1.3 Rapportstruktur

Rapportens struktur dr foljande: Kapitel 1 och 2 presenterar ramarna for rapporten och
ger viss bakgrundskunskap som behovs for resten av rapporten. Kapitel 3 beskriver ett
antal overgripande problemomraden for GTRS och identifierar vilka sdkerhetsfunk-
tioner som behovs i de olika problemomradena. Kapitel 4 gar igenom sikerhetsfunk-
tionerna som identifierades i kapitel 3 och bryter ner dem i mer detaljerade siker-
hetsmekanismer och beskriver var i systemet de passar in. I kapitel 5 ges exempel pa
riskfaktorer och hantering av dessa med hjélp av en eller flera sikerhetsfunktioner.
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Under arbetet har nagra relaterade, men inte renodlade arkitekturfragor identifi-
erats. Da dessa indikerar viktiga utvecklingsfragor eller -omraden diskuteras dessa i
korthet i kapitel 6. En avslutande och sammanfattande diskussion av arbetets bidrag
till utvecklingen av en IT-sikerhetsarkitektur for GTRS redovisas i kapitel 7.

2 Bakgrund

I detta kapitel beskrivs inledningsvis kortfattat KSF [4] och terminologin rérande IT-
sikerhetsarkitekturer. Dérefter relateras arkitekturresonemangen i kapitel 1 till riskin-
venteringsmodellen for GTRS [3].

2.1 FM:s krav pa séakerhetsfunktioner

FM har tagit fram sju generella och grundliggande sidkerhetsfunktioner. Till dessa har
det ocksa tagits fram en uppsittning krav och tillsammans utgor dessa Krav pa séker-
hetsfunktioner (KSF) [4]. Dessa krav beskriver hur sdkerhetsfunktionerna avses funge-
ra, men endast pa en relativt 9vergripande niva. Kraven tar sin utgangspunkt i militéir
operativ verksamhet och de varierande grader av sekretessbehov som detta medfor i
olika situationer. I och med att KSF &r framtagen av FM finns det fordelar med att
anvinda dessa krav i GTRS-sammanhang.

Foljande sikerhetsfunktioner beskrivs i KSF och aterges hir med aningen samman-
fattande definitioner:

e Behorighetskontroll
Denna sikerhetsfunktion ska, pa alla normala végar in i och ut ur systemet,
ge riitt niva av tillgang till varje anvéndare.
o Sikerhetsloggning
Denna sédkerhetsfunktion ska registrera samtliga sidkerhetsrelevanta foriand-
ringar och atgirder i en sdkerhetslogg.
o Intrangsskydd
Denna sikerhetsfunktion ska skydda mot intrang genom, bland annat, nit-
burna angrepp, anslutande system och fjarradministration.
o Intrangsdetektering
Denna sikerhetsfunktion ska identifiera pagaende samt genomforda forsok
att kringga, bland annat, sikerhetsfunktionen intrangsskydd.
e Skydd mot skadlig kod

Denna sikerhetsfunktion ska skydda systemet mot skadlig kod och hindra
denna fran att koras och spridas till andra delar av systemet.
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e Skydd mot ROS

Denna sikerhetsfunktion ska skydda systemet mot passiv avlyssning genom
att eliminera rojande signaler.

o Skydd mot obehorig avlyssning

Denna sédkerhetsfunktion ska skydda mot obehorig avlyssning genom ex-
empelvis kryptering.

Ett representativt exempel pa hur kraven kan vara utformade framgér i Appendix
7.3. Dir redovisas de krav som stills pa siakerhetsfunktionen Behdrighetskontroll for
IT-system inom FM som inte dr avsedda for behandling av hemliga uppgifter. Vad som
kan noteras #r att dessa krav dr fokuserade pa vad som ska uppfyllas, men inte pa
hur detta pa mer detaljerad teknisk niva ska realiseras, det vill siga sdkerhetsmekanis-
merna. Det kan vidare noteras att man har som mal att i framtiden dven beskriva en
standardiserad uppséttning sidkerhetsmekanismer.

Sikerhetsfunktionerna Skydd mot ROS samt Skydd mot obehérig avlyssning kom-
mer inte att diskuteras ndrmare da de bedoms ligga utanfér denna rapports ramar.
Dessa sikerhetsfunktioner berdr passiv och aktiv avlyssning och har begrinsad I'T-
sidkerhetskoppling, utan ligger nidrmare fragor kring fysisk sikerhet. Koppling finns
dven till kryptografi, vilket dock &r ett &mne som endast kommer att kort berdras i
rapporten.

2.1.1  Terminologi

Begreppet arkitektur anvinds flitigt inom IT-omradet i samband med utveckling och
beskrivningar av system. Den exakta betydelsen varierar, men gemensamt &r att det
brukar handla om en inte alltfor detaljerad beskrivning av omfattande tekniska system.

Det mer specifika begreppet sdkerhetsarkitektur definieras enligt SIS [5] pa foljan-
de sitt:

overgripande teknisk beskrivning av i ett system ingéende sikerhetstjins-
ter inklusive samverkan och gréanssnitt mellan olika komponenter.

Aven om inte begreppet sikerhetstjinst definieras bedomer vi att ovanstiende stim-
mer vil 6verens med anviandningen av sikerhetsarkitektur i allménna IT-sammanhang.
I den hir rapporten har vi ytterligare specificerat begreppet till I7-scikerhetsarkitektur,
vilket dr samma sak som SIS definition av sikerhetsarkitektur, men med fortydligandet
att endast den IT-relaterade arkitekturen &r i fokus.

Det kan hir observeras att terminologin roérande relaterade begrepp varierar na-
got inom litteraturen. Speciellt géller det begreppen sikerhetsfunktion, sikerhetsmeka-
nism och sikerhetstjinst. SIS-terminologin anvinder, enligt var beddmning, féljande
begreppshierarki:

sdkerhetsarkitektur — sikerhetstjdinst — sdkerhetsfunktion

KSF-terminologin [4] anvéinder ddremot, enligt var bedomning, f6ljande begreppshie-
rarki:
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sdkerhetsarkitektur — sdkerhetsfunktion — sdakerhetsmekanismer

KSF anvinder begreppet sikerhetsfunktion pa ett sétt som placerar det pa motsva-
rande abstraktionsniva som det av SIS anvinda begreppet sikerhetstjinst. SIS anvinder
begreppet sikerhetsfunktion pa ett sétt som placerar det pa liknande, nagorlunda tek-
niskt konkreta niva som KSF:s begrepp sdkerhetsmekanismer, ett begrepp som SIS inte
anvinder. I SIS definieras sdkerhetsfunktion som

specifik teknisk egenskap hos en systemkomponent som svarar for viss del
av sikerheten.

Denna rapport anviander huvudsakligen KSF:s definitioner av sékerhetsfunktion
och sikerhetsmekanism. Med sékerhetsmekanismer avses da mer detaljerade 16snings-
forfaranden, implementationer, protokoll och liknande som behovs for att realisera re-
spektive sdkerhetsfunktion.

Aven andra komponenter i systemet kan ha en inverkan pa IT-sikerheten utan att
explicit ingd i en sikerhetsfunktion. De kan ddrmed vara rimliga att relatera till en
IT-sdkerhetsarkitektur. Med beaktande av detta och av valet att anvinda KSF-termi-
nologin, anpassar vi SIS definition av sikerhetsarkitektur som foljer:

Scikerhetsarkitektur: Overgripande teknisk beskrivning av i ett system in-
gaende sikerhetsfunktioner inklusive samverkan och grianssnitt mellan oli-
ka sikerhetsmekanismer. Samverkan och granssnitt med ovriga relevanta
komponenter kan ocksa beskrivas dér inverkan pa IT-sikerheten kan ob-
serveras.

2.2 Riskinventeringsmodell for GTRS

I [3] introducerades en riskinventeringsmodell som anvéndes for att analysera hindel-
sekedjor av aktorer, aktiviteter, sarbarheter och skador samt for analys av scenarier, se
Bild 1 nedan.

I riskinventeringsmodellen ingar:

e aktorer: outsiders, insiders, legitima aktorer

e aktiviteter: initiala attacker, manipulation, skadliga aktiviteter
e sdarbarheter: 1T-sarbarheter i GTRS

e skador: skador i GTRS, skador i verksamhet

e hdndelsekedjor: en kombination av aktor, aktivitet, sarbarhet och skada som
utgor en mojlig oonskad hiandelse.

Aktorer i modellen 4dr de som initierar eller genomfor hot, dvs. hotaktorer. I och

med att legitima aktorer kan utsittas for manipulation dr dessa i detta avgrinsade sam-
manhang ocksa hotaktorer.

10
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Manipulation

nitial attack

|
IT-sarbarhet i
GTRS

Skadlig aktivitet

Legitim aktor

Fargkodning i figuren:
Aktor

Aktivitet
Sarbarhet
Skada

Skada i verksamhet

Bild 1: Riskinventeringsmodell med GTRS-relevanta aktdrs- och aktivitetskategorier, sarbarheter
och skador.

Hindelsekedjor beskrivs i riskinventeringsmodellfiguren med hjilp av pilar som
binder ihop aktorer, aktiviteter, sarbarheter och skador. Dessa askadliggor hur hot ema-
nerar fran hotaktorer — eventuellt via en initial attack eller manipulation av legitima an-
vindare — fram till att skada uppstar i GTRS och i verksamheten vilken GTRS stodjer.
Med andra ord dr det i ett samspel mellan aktorer och aktiviteter som hot uppstar. Detta
samspel dr i sig komplext och intrikat, vilket medfor att riskanalysen litt blir detsamma.
Vidare indikerar detta att vad som utgor adekvata och relevanta I'T-sikerhetsfunktioner

11
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och -mekanismer kan vara svart att avgora. En god IT-sidkerhetsarkitektur kréiver effek-
tiva tekniska skydd. Samtidigt ricker detta inte med tanke pa att de minskliga aktorer-
na kan anpassa sitt beteende for att Sverlista vad som i utgangspunkten var effektiva
tekniska skydd. En mer detaljerad beskrivning av riskinventeringsmodellen aterfinns i
[3].

Skador i den av en IT-incident direkt berdrda verksamheten kan ofta anses vara
allvarligare @n den direkta konsekvensen i GTRS. Exempelvis kan sekretessbelagt in-
nehall i en fil tdnkas bli ldst av en illegitim anvindare. Detta behover inte medfora
nagon egentlig konsekvens for GTRS, annat én att ndgon har forcerat skyddsmekanis-
merna. Daremot kan skadorna inom en berord verksamhet vara omfattande. Det kan
till exempel vara tal om att taktisk information rojs for en motstandare, vilket i en
stridssituation kan innebdra livsfara.

Den skadliga aktivitetens omfattning och komplexitet kan variera och detsamma
giller for de skador som kan uppsta i savil GTRS som verksamheten. Detta impli-
cerar behov av riskanalys och riskhantering. Riskinventeringsmodellen utgér en god
utgangspunkt for riskanalys och riskhantering, genom att den mojliggor identifiering
av hindelsekedjor fram till skador i GTRS och berérd verksamhet. Ddremot ingar inte
uttrycklig bedomning av risker i modellen. Forsvarsmaktens gemensamma riskhante-
ringsmodell [1] #r for en sadan fortsittning ett adekvat och relevant ramverk att anvén-
da som redskap.

3 Problemomraden belysta ur KSF-perspektiv

For att utreda vad som kan utgéra GTRS-relevanta sékerhetsfunktioner och i ett nis-
ta steg, i Kapitel 4, vilka de underliggande sidkerhetsmekanismerna till respektive si-
kerhetsfunktion dr, har vi utgatt fran ett antal GTRS-relevanta problemomraden och
granskat hur dessa kan hanteras med hjilp av KSF:s sikerhetsfunktioner och eventuel-
la kompletteringar till dessa. Dessa GTRS-relevanta problemomraden baseras pa den
riskinventering och scenariokonstruktion som gjordes i [3].

Sikerhetsmekanismerna dr mer detaljerade tekniska 1osningar @n vad sidkerhets-
funktioner normalt specificerar. De i denna rapport diskuterade sikerhetsmekanismer-
na avses utgora storre byggstenar i en arkitektur, dock utan att ticka alla nivaer och
implementationsdetaljer. Var bedomning &r att detta kan utgora ett enkelt, men kon-
struktivt bidrag till en IT-sidkerhetsarkitektur. Malet dr att en noggrant vald uppsitt-
ning sidkerhetsmekanismer ska underlitta hantering av olika riskfaktorer och dérige-
nom uppfylla FM:s sikerhetsbehov och -krav associerade till dessa faktorer.

Riskfaktorer dr — beskrivet med terminologin fran riskinventeringsmodellen — ak-
torer, aktiviteter, sarbarheter, hot och skador i systemet GTRS och dven i verksamheten
i vilken GTRS anvinds. [3] papekar att det &r i samspelet mellan aktorer och aktiviteter
som hot uppstar, och resonerar i termer av hiindelsekedjor — i vilka sarbarheter, hot och
skador ocksa ingar — for att indikera saddana samspel.

De riskfaktorer som identifierades i [3] later sig relativt enkelt grupperas till ett
mindre, och dirmed littare hanterbart, antal problemomréaden. Enskilda problemomra-
den kategoriserar hindelsekedjor som ger eller beskriver olika typer av problem med
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GTRS. Det har efterstriivats att de valda problemomradena pa ett adekvat sitt ska be-
skriva den variation av informationssikerhetsrisker som GTRS kan medftra. En be-
gransning som dock bor omnidmnas 4r att vilka olika sdkerhetsbehov som mer explicit
finns inom FM och till exempel bland tinkbara koalitionspartners till FM, inte ar kart-
lagt. Detta kommer att paverka savél prioritering av vilka problemomraden som bor
beaktas och vilka sdkerhetsfunktioner och -mekanismer som behovs.

Sakerhetsfunktioner torde vara nidrmare kopplade till samspelet i hindelsekedjor
in till enskilda aktorer, aktiviteter etc. Var bedomning &r didrmed att valet av relevanta
sikerhetsfunktioner underlittas av en analys relaterad till problemomraden beskrivna
med utgangspunkt i hindelsekedjor.

Utifran dessa avvigningar och stillningstaganden har foljande problemomraden
valts ut:

e obehorig atkomist,
vilket innebér att atkomst till system, resurs eller objekt sker i strid med
gillande sdkerhetspolicy
e uppgraderingsproblematik,
all mjuk- och hardvara ir behiftad med fel och detta medfor olika varianter
av problem rorande uppgradering
e mjukvarubrister,
all mjukvara dr behéftad med fel som medfor IT-sarbarheter och mojlig
skadlig aktivitet
e hardvarubrister,
all hardvara ir behéftad med fel som medfor sarbarheter och mojlig skadlig
aktivitet
e handhavandebrister,
vilket innebér att den ménskliga faktorn respektive brister i anvéndargréns-
snitt medfor att handhavande av GTRS fallerar
o tillgénglighetsangrepp,
vilket innebir att tillgingligheten till GTRS minskar pa grund av angrepp
som reducerar systemets prestanda
e nitburna angrepp,
vilket innebdr att GTRS nétanslutningar dppnar upp for olika varianter av
angrepp
e protokollangrepp,

vilket innebir att defekter i en specifikation av ett protokoll i GTRS kan
utnyttjas for angrepp pa GTRS.
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Varje problemomrade granskas och limpliga sidkerhetsfunktioner beskrivs per pro-
blemomrade. KSF har utgjort den uppsittning sikerhetsfunktioner ur vilken ett relevant
forsta urval sikerhetsfunktioner for respektive problemomrade har gjorts. Dérefter har
eventuella nodvindiga kompletterande sikerhetsfunktioner ocksa identifierats och be-
skrivits.

Som omnidmnt i avsnittet 2.1 har sdkerhetsfunktionerna skydd mot obehorig av-
lyssning och skydd mot ROS begrinsad IT-sikerhetskoppling. Dérfor har de inte varit
aktuella som sdkerhetsfunktioner for den IT-sékerhetsarkitektur som diskuteras hr.

3.1 Obehorig atkomst

Obehorig atkomst innebir, enligt [5], att atkomst till system, resurs eller objekt sker i
strid med gillande sikerhetspolicy. Detta kan ske genom att komma at anvéndariden-
titet, inloggningsuppgifter eller pa annat sitt kringga systemets sidkerhetsfunktioner.
Effekter av obehorig atkomst kan, i de generella termer SIS resonerar, vara att infor-
mation avslojas, fordndras eller forstors eller att otillatna bearbetningar utfors.

For att skydda systemets konfidentialitet och integritet finns ett behov av att stanga
ute obehoriga och inte ge nagon mer tillgang én de har ritt till. For att uppfylla det-
ta behovs sikerhetsfunktionen behdrighetskontroll pa alla vigar in i och ut ur GTRS
och vid alla tillfdllen, inklusive vid reparation och omstart. Vad giller vigar ut maste
exempelvis dolda kanaler regleras. Behorighetskontroll maste anvindas for anvindare,
anslutande system och, i form av bland annat signering, till viss del f6r kod som fors in.
Eventuella sidokanaler och forbikopplingsfunktioner, som ibland behovs i IT-system,
maste hanteras pa ett sikerhetsmedvetet sitt da de kringgar den normala sikerhets-
funktionaliteten.

Riskinventeringsmodellen indikerar att obehorig atkomst kan initieras av insiders
eller outsiders till verksamheten i vilken GTRS anvénds. I grova drag kan outsiders ini-
tiala attacker hanteras med hjilp av behorighetskontroll, intrangsdetektering respektive
intrangsskydd. Likasa kan i grova drag deras manipulation av legitima aktorer till att
agera som insiders hanteras med hjélp av en sdkerhetsmedveten anstdllningsprocess
samt olika former av utbildning. Legitima aktorer som utan manipulation agerar som
insiders kan ocksa hanteras med hjélp av anstillningsprocesser och utbildning.

Det ir onskviirt att obehorig atkomst kan sparas och dokumenteras. Hér kan sdi-
kerhetsloggning bidra med data for utredning och analys och for att utkridva ansvar i
samband med obehorig dtkomst. GTRS kommer dven kréva olika behorighetsnivaer,
vilket ocksa medfor en betydande utmaning att utforma och hantera.

3.1.1 Sakerhetsfunktioner fér problemomradet obehérig atkomst

Den Overgripande probleminventeringen rorande problemomradet obehorig atkomst
pekar ut foljande sidkerhetsfunktioner ur KSF som nédvéndiga for att hantera problem-
omradet:

e behorighetskontroll
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e sikerhetsloggning
o intrangsdetektering
e intrangsskydd.

Utover dessa har foljande ytterligare sdkerhetsfunktioner identifierats som nodvin-
diga for att hantera problemomradet:

e sikerhetsmedveten anstillningsprocess

e utbildning.

3.2 Uppgraderingsproblematik

I princip all mjuk- och hardvara av storre storlek 4r behiftad med fel. En del uppticks
efterhand vid drift och maste normalt atgirdas. Detta ger upphov till olika varianter
av problem rorande uppgradering. En aspekt av problemomradet av vikt att beakta dr
vilka specifika uppgraderingsbehov som dyker upp. Utdver detta tillkommer att beakta
hur uppgraderingarna ska distribueras och genomforas. Med ett sa starkt distribuerat
system som GTRS utgor ar detta av betydande vikt. I de fall ddr GTRS anvénds inom
koalitioner med sina olika aktérer med olika anvindningsmonster, accentueras dessa
behov @n mera. En vil uttidnkt uppgraderingspolicy dr darmed viktig for att distribuera
och genomfora uppgraderingarna.

Da GTRS bestar av nidt med sammankopplade datorer dr det, for att de inte ska
forlora kommunikation och interoperabilitet, viktigt att alla noder uppdateras samti-
digt for att ha samma version av mjukvaran. Om det inte ror sig om mycket kritiska
mjukvarufel dr det lampligt att paketera ett antal uppdateringar till ett stdrre uppgra-
deringspaket. Normalt &r hardvarufel svarare att atgérda i félt 4n mjukvarufel, genom
att det krdvs att man Oppnar utrustningen och byter alternativt reparerar komponen-
ter. Att ta apparaturen till verkstad kan vara lampligt i dessa fall, &ven om reservdelar
kan hallas tillgiinglig i filt. Vanligen 4r dock sadana fel mer sillsynta, men i militira
sammanhang finns situationer dér fysisk utrustning kan utséttas for direkt skada.

Aven uppgraderad mjukvara kan vara behiftad med fel, vilket innebir att vidare
uppgraderingsmojligheter maste finnas, liksom kanske mdojligheten att ga tillbaka till
tidigare tillstand och séledes att avinstallera uppdateringarna. Ett mojligt alternativ till
sa kallade kumulativa uppdateringar &r att vid varje uppgraderingstillfille aterstilla
systemet till ett ursprungligt tillstand och sedan gora en fullstindig installation med den
nya programvaran. Sdkerhetsloggning dr i sammanhanget en viktig sikerhetsfunktion.

Uppgradering kriver att policy och praxis utarbetas for att hantera olika sékerhets-
relaterade situationer. Till exempel behdver man bestimma hur man agerar i samband
med att en nod med avvikande versionsnummer ansluter till nétet. Nir ska den uppda-
teras? Kan det i simsta fall vara tal om ett angrepp? Ska varningar ges till nétet i 6vrigt?
Policy krivs ocksa for att klargéra vilken behorighet som kréivs for uppgradering.

Behorighetskontroll tillsammans med funktioner som testning, signering och veri-
fiering av uppdateringar krivs for att hindra obehdriga respektive olimpliga uppdate-
ringar fran att installeras. Detta dr sirskilt viktigt eftersom uppgraderingsmojligheten
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dr en inbyggd funktion sirskilt designad for att fora in ny kod i systemet och den kan
ddrmed utgora en svag punkt i skyddet mot skadlig kod. Detta innebir att intrdangs-
skydd och intrangsdetektering och, som forsvar pa djupet, skydd mot skadlig kod &r
lampliga sidkerhetsfunktioner for att hantera uppgraderingsproblematiken.

Aven om manga delar av systemet, utdver renodlad mjukvara dven exempelvis
kryptoalgoritmer, vagformer och konfigurationsfiler, gar att byta ut och/eller uppgra-
dera, finns det en gréns for hur langt man kan ga innan man istéllet maste tillverka helt
nya system eller noder. Just att fora in nya typer av noder, sasom handhallna enheter,
eller totalt nya versioner &r en utmaning da man maste utforma det grundldggande sy-
stemet for att klara av stora fordndringar. Dessutom &r system som dr under stindig
utveckling svara att ackreditera.

3.2.1 Sakerhetsfunktioner fér problemomradet uppgraderingsproble-
matik

Den 6vergripande probleminventeringen rorande problemomradet pekar ut foljande
sikerhetsfunktioner ur KSF som nddvindiga for att hantera problemomradet:

e behorighetskontroll

sdkerhetsloggning

intrangsskydd
o intrangsdetektering
e skydd mot skadlig kod.

Utover dessa har foljande ytterligare sidkerhetsfunktioner identifierats som nodvin-
diga for att hantera problemomradet:

e uppgraderingspolicy

e testning, signering och verifiering av uppgraderingar.

3.3 Mjukvarubrister

Overgéngen mellan problemomridena uppgraderingsproblematik respektive mjukva-
rubrister ér flytande, i och med att mjukvarubrister till stor grad kan éatgéirdas med
hjélp av uppgraderingar. Nagra korta observationer rorande mjukvarubrister &r rele-
vanta att gora separat fran uppgraderingsproblematiken. Problematiken med mjukva-
rubrister kan lindras med uppgradering, men inte totalt elimineras.

GTRS ir mjukvaruintensivt, sikerhetskritiskt och av hog komplexitet. Detta ger
som konsekvens en miljo ddr mjukvarubrister &r kritiska att detektera och hantera.

Kodgranskning pa olika niva och av olika grupper eller instanser ir en mojlighet,
men systemets omfattning gor det svart att dverblicka och simulera den verkliga miljon
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och déirmed att kontrollera alla exekveringsvigar och tillstand. Skillnader i tidsuppfatt-
ning mellan noder kan medfora olika konkurrerande tillstand i systemet, vilket vore
svart att kontrollera och hantera.

En i utvecklingsorganisationen vil rotad sdkerhetsmedveten utvecklingsmetodik dr
central for att pa bast mojliga sitt lyckas hantera mjukvarubrister, i och med att brister-
na inte alltid later sig upptickas via enkelt definierade kontrollrutiner. Likasa behovs
for kvalitetsgranskning, uppf6ljning och for att sikra sparbarhet sikerhetsfunktionen
testning, signering och verifiering av mjukvara.

Ett exempel pa delproblematik som dessa sékerhetsfunktioner kan behdva hantera
ar fragan om bakdorrar i system. Vid testning dr det vanligt att man anvénder sa kallade
bakdorrar for att styra systemet pa ett sitt som inte ska vara mojligt i verklig drift. Om
dessa ldmnas kvar utgor de allvarliga brister i systemet.

Bland KSF:s sikerhetsfunktioner bedoms sdkerhetsloggning vara viktigt for att
sdkra sparbarhet rorande mjukvarubrister. Skydd mot skadlig kod ar av vikt for att hind-
ra mjukvarubrister fran att utnyttjas for att introducera eller 6ppna upp for skadlig kod
i GTRS. Eftersom mjukvarubrister kan utnyttjas for att forcera behorighetskontroller
spelar dven sikerhetsfunktionerna behdrighetskontroll och intrangsskydd en roll. In-
trangsdetektering kan pa liknande sitt vara en sekundir sidkerhetsfunktion.

3.3.1 Sakerhetsfunktioner fér problemomradet mjukvarubrister

Den overgripande probleminventeringen rorande problemomradet pekar ut foljande
sakerhetsfunktioner ur KSF som nddvindiga for att hantera problemomradet:

e behorighetskontroll

sikerhetsloggning

intrangsskydd

intrangsdetektering
e skydd mot skadlig kod.

Utover dessa har foljande ytterligare sidkerhetsfunktioner identifierats som nddvin-
diga for att hantera problemomradet:

e sikerhetsmedveten utvecklingsmetodik

e testning, signering och verifiering av mjukvara.

3.4 Hardvarubrister

Medan mjukvara ér relativt vil skyddad av hardvaruskal ligger ddremot hardvaran i sig
utan eller med begrénsat yttre skydd. Det innebir att det finns mindre mojligheter att ta
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hand om och hindra fel i hardvara. Didrmed ir det, for ndgon som #r néra systemet, re-
lativt enkelt att paverka det via hardvaran, exempelvis genom att utsitta det fér nagon
form av stralning eller rent mekanisk paverkan. Vidare kan 6vertagna hardvarukom-
ponenter tinkas anvindas pa andra sitt dn vad som fran borjan var tinkt. Dessutom
ar hardvara svarare att uppdatera eller byta ut, atminstone med samma snabbhet som
mjukvara.

Kompletterande fysiska skydd och personalens konstruktiva agerande utgor in-
trangsskydd i KSF:s mening, dven om skyddsfunktionen i detta fall inte framst dr
IT-baserad. De fysiska skydden kan bland annat hindra att komponenter otillborligen
avldgsnas fran apparaturen eller 1dggs till densamma. Dessutom bor skyddsfunktionen
hindra attacker som baserar sig pa att genom exempelvis bestralning paverka noden.

Behdrighetskontroll ér viktig dven for att forhindra otillborlig paverkan av hardva-
rukonfiguration. Fysisk behdrighetskontroll dr viktig for att kontrollera fysisk tillgdng
medan intrangsdetektering kan besta av olika former av larm och plombering.

Ett annat hardvarurelaterat problem ér att loggar kan paverkas felaktigt, siarskilt da
krypterade data, av design, dr mycket kiinsliga for dven sma dndringar vilket leder till
problem med exempelvis sparbarhet. Vidare maste loggar av hardvaruférindringar nor-
malt skrivas och underhallas utanfor systemet. Dessa observationer innebir sérskilda
krav pa sikerhetsfunktionen sdkerhetsloggning.

3.4.1 Sakerhetsfunktioner fér problemomradet hardvarubrister

Den 6vergripande probleminventeringen rorande problemomradet pekar ut foljande
sakerhetsfunktioner ur KSF som nddvindiga for att hantera problemomradet:

e behorighetskontroll
e sikerhetsloggning
e intrangsskydd

e intrangsdetektering.

3.5 Handhavandebrister

Brister i anvéndargréanssnitt och den ménskliga faktorn gor att handhavandebrister kan
uppkomma. Som noterats i avsnittet behorighetskontroll i detta kapitel finns ett antal
potentiella anvéindare av systemet sasom militdra styrkor, militdra koalitionspartners,
icke-statliga organisationer samt olika typer av administratdrer och produktions- och
verkstadsanstillda. De olika anvidndarna har olika bakgrund och kunskap och olika
mal med sitt anvindande av systemet. Handhavandebrister som uppkommer genom fel
av anviandare med mer omfattande befogenheter kan vara mer allvarliga. Vidare finns
risken att anvindare viljer att anvinda ett reservsystem istillet for GTRS om det senare
upplevs som svaranvint eller langsamt, vilket leder till andra sékerhetsproblem.
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Det finns en lang rad olika typer av handhavandebrister. Exempelvis kan en an-
vindare glomma utrustning igang eller raka behandla den pa ett sitt sd att plombering
av misstag lossnar. En felinstidlld nod kan leda till att hela nit slds ut och man kan
raka komma &t nollstéllningsknappen om den &r daligt utformad. Annan nirliggande
utrustning kan stora radionitet eller fungera som avlyssning av talbaserad kommuni-
kation genom att inget krypto hunnits ldggas pa. Anvindare kan vara oroliga att de
ska glomma bort 16senord varfor de skrivs ner och dédrmed léttare kan hamna i oritta
hédnder. Den rod-svarta separationen kan ocksa brytas genom att switchar anvinds som
exempelvis forlingningssladdar utan att halla isér sladdar av olika "firg”. Det faktum
att systemet anvinder vissa standardprotokoll och standardgridnssnitt gor att nidt som
inte borde ha kontakt med varandra littare kan fa det. Kontaktdon som inte &r fysiskt
kompatibla med fel utrustning kan delvis eller helt eliminera sadana problem.

For att i mojligaste man undvika handhavandefel &r utbildning och andra stodfunk-
tioner av vikt. Vidare kan sdkerhetsloggning till viss del minimera sannolikheten for
att vissa typer av sadana hir fel intréffar men framforallt kan loggar anvindas for att
i efterhand se vad som gick fel. Utformningen av anvindargréinssnitt dr kritisk for att
minimera risken for handhavandefel.

3.5.1 Sakerhetsfunktioner fér problemomradet handhavandebrister

Primirt bor problemomradet handhavandebrister hanteras med hjélp av

e utbildning.

Som komplettering kan foljande sikerhetsfunktion ur KSF bidra:

o sikerhetsloggning.

3.6 Tillganglighetsproblematik

I ett sa komplicerat system som GTRS finns manga komponenter och delsystem som
maste fungera for att systemet som helhet ska vara brukbart och dirmed tillgingligt.
Om nagon del av GTRS exempelvis belastas av storre eller andra dataméngder 4n den
ar designad for kan prestanda reduceras.

Overbelastning kan ske pA manga olika siitt, till exempel i form av anvindares miss-
tag eller som ett led i ett angrepp eller en skadlig aktivitet av en hotaktor. Exempelvis
kan stora mingder trafik skickas genom att utnyttja systemets tradbundna anslutning
eller brister i protokoll, exempelvis vad giller routing. Rent fysiska attacker kan ocksa
paverka tillgéingligheten.

Overtagna apparater kan anvindas for att stora via radio utan att behdva knicka
hoppsekvensen. En insider eller manipulerade anstéllda kan omkonfigurera en nod pa
ett sdtt som leder till att hela nitet paverkas. Fienden kan provocera fram nollstill-
ning av en apparat genom exempelvis ett fysiskt angrepp och det senare kan dven leda
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till skada pa plomberingen och dirigenom ett potentiellt forbud mot anvindning av
apparaten. Omkringliggande system eller fjarradministration kan attackeras och radio-
kommunikation kan stéras med telekrigsinsatser. Lyckas hotaktoren paverka systemin-
formationens riktighet kan tilliten till systemet skadas.

Av de sikerhetsfunktioner som ndmns i KSF dr det framst intrangsskydd som hir
kan vara av virde. En brandvigg som filtrerar olamplig trafik pa bade ytlig och djupare,
mer applikationsnira, niva kan bidra till att minska risken for 6verbelastningsangrepp.
Intrdangsdetektering och sikerhetsloggning kan fungera som larmsystem och som hjilp
vid analys av angrepp.

3.6.1 Sakerhetsfunktioner fér problemomradet tillganglighets-
problematik

Den o6vergripande probleminventeringen rorande problemomradet pekar ut foljande
sikerhetsfunktioner ur KSF som nddvindiga for att hantera problemomradet:

e sikerhetsloggning
e intrangsskydd

e intrangsdetektering.

3.7 Natburna angrepp

Da GTRS till stor del dr IP-baserat och dessutom kan komma att ha anslutning till
internet, avsiktligt eller av misstag genom handhavandefel, kan olika typer av attac-
ker den védgen vara mojliga om exempelvis vissa allvarligare mjukvarufel foreligger.
Genom systemets svarta ethernetport fardas normalt ingen okrypterad hemlig informa-
tion, men lyckade angrepp kan fortfarande leda till att systemet som helhet, eller delar
dérav, kraschar eller ger angriparen viss eller fullstdndig tillgang till detsamma. Det
senare kan vidare leda till exempelvis falsksignalering eller ett totalt komprometterat
system.

Vidare kan den svarta sidans router — vilken dr central f6r anslutande nét och bland
annat bir hoppsekvensdata fran CSS:en (Crypto Sub System) till UT:arna (Universal
Tranceiver) — angripas liksom eventuell fjirradministration. Aven radiogrinssnitt kan
bli utsatta for angrepp exempelvis genom att en del av det utokade skyddet, frekvens-
hoppandet, kringgas genom att skicka data pa alla frekvenser. Detta ir troligtvis kost-
samt for en angripare men kan leda till overbelastning eller till och med, fér angriparen,
mdojlighet till egen kommunikation via UT:arna.

Angriparen kan anvinda olika tillvigagangssitt for att angripa GTRS. Manuella
hackningsforsok kan genomforas med en eller flera relativt kompetenta individer som
manuellt spanar, kartldgger, undersoker och slutligen angriper. Alternativt kan mer au-
tomatiserade angrepp anvindas. Dessa dr normalt inte riktade mot ett visst system utan
innebir snarare ett bakgrundsbrus av angrepp pa internet. GTRS som ér specialdesig-
nat for hog sikerhet torde sta emot saddana angrepp, men den stora mingden kan trots
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allt innebdra vissa problem, exempelvis i form av dverbelastning. Vidare kan anslutan-
de nit vara mindre vil skyddade. GTRS bor dven forhindra exekvering av olika typer
av obehorig korbar kod som kan spridas med de nimnda automatiserade angreppen.

Intrangsskydd bedoms vara den viktigaste sidkerhetsfunktionen bland de i KSF vad
giller ndtburna angrepp. Funktionen maste dven skydda mot angrepp som kommer
fran anslutande system eller andra behoriga végar in, sdsom fjérradministration. Skydd
mot skadlig kod &r ocksa en viktig sdkerhetsfunktion i sammanhanget liksom behd-
righetskontroll for att undvika falsksignalering och otillborlig privilegiehdjning. Sd-
kerhetsloggning och intrangsdetektering utgor larmfunktion och sikrar sparbarhet. Da
en angripare ofta utnyttjar ett systems svagaste ldnk #r dven manga av de 6vriga pro-
blemomradens foreslagna sikerhetsfunktioner av intresse for att hantera nitangrepp.
Exempelvis dr ofta handhavandebrister en anledning till att angrepp baserade pa auto-
matiserad skadlig kod kan lyckas.

3.7.1 Sakerhetsfunktioner fér problemomradet natburna angrepp

Den overgripande probleminventeringen rorande problemomradet pekar ut foljande
sikerhetsfunktioner ur KSF som nddvindiga for att hantera problemomradet:

e behorighetskontroll

sikerhetsloggning

intrangsskydd

e intrangsdetektering

skydd mot skadlig kod.

Utover dessa kan ett antal ovriga sikerhetsfunktioner bidra i viss utstriackning.

3.8 Protokollangrepp

Protokollangrepp ér ett specialfall av de ndtangrepp som berordes i det forra avsnittet.
Detta specialfall dr angrepp som utnyttjar defekter i en specifikation av ett protokoll
snarare dn i en implementering av detsamma.

Det underliggande problemet ligger med andra ord pa ett tidigt designstadium och
en uppdatering skulle behova vara relativt grundlig och dirmed omfattande, inte minst
da manga GTRS-protokoll ér standardiserade. Denna senare anledning gor vidare att
svagheter troligen upptiicks littare av angripare. Protokoll som har anvénts av manga
under ldngre tid dr dock rimligen bittre studerade 4n andra. Att anvinda standardpro-
tokoll 4r kostnadsbesparande, men a andra sidan har man mindre kontroll 6ver utveck-
lingsprocessen. Standardprotokoll &r i allménhet inte framtagna for anvindande i sy-
stem med sa hog sidkerhetsnivd som GTRS. Problemet med protokollangrepp forvirras
av systemets komplexitet med grinssnitt till andra system och ingaende arvssystem.
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Protokollproblemen maste delvis 16sas av sikerhetsmekanismer knutna till behd-
righetskontroll och intrdangsskydd, men framforallt bor man i designfasen se till att
valda protokoll studeras tillrdckligt och att de fran borjan &r limpade for sikerhetskri-
tiskt arbete. Sakerhetsloggning och intrangsdetektering kan identifiera och larma om
problem som uppstatt och ddrmed bidra till att hindra att dessa sprider sig. Séikerhets-
medveten utvecklingsmetodik 4r ocksa av vikt.

3.8.1 Sakerhetsfunktioner fér problemomradet protokollangrepp

Den 6vergripande probleminventeringen rorande problemomradet pekar ut foljande
sikerhetsfunktioner ur KSF som nddvindiga for att hantera problemomradet:

e behorighetskontroll
e intrangsskydd

e sikerhetsloggning
e intrangsdetektering.

Utover dessa har f6ljande ytterligare sidkerhetsfunktioner identifierats som nddvén-
diga for att hantera problemomradet:

o sikerhetsmedveten utvecklingsmetodik.

4 Sakerhetsfunktioner och sakerhetsmekanis-
mer

Detta kapitel bestar av beskrivningar av varje sidkerhetsfunktion samt till varje siker-
hetsfunktion associerade relevanta sikerhetsmekanismer. Varje siakerhetsfunktion kan
implementeras, eller realiseras, med hjélp av ett antal sa kallade sikerhetsmekanismer.
En sédkerhetsmekanism kan vara specifik for en viss sidkerhetsfunktion eller delas mel-
lan flera.

Fokus i kapitel 3 var pa att identifiera GTRS-relevanta problemomraden ur vil-
ka sdkerhetsfunktioner kunde identifieras. I detta kapitel #r fokus pa att som ett nista
steg, for respektive sdkerhetsfunktion, identifiera sikerhetsmekanismer som realiserar
sikerhetsfunktionerna utgéende fran de generella krav GTRS stiller. De olika séker-
hetsmekanismerna &r resultat av egen reflektion och analys, men en forsta uppsittning
identifierades i form av en genomgang av sikerhetsatgirder beskrivna i [5] respektive
[2].

En reflektion ir att det inte &r klart vilka detaljkrav GTRS stiller pa sikerhetsfunk-
tionerna och pa deras underliggande sikerhetsmekanismer. Vi vet att GTRS forvintas
anvéndas i1 militdra sammanhang, eventuellt diar samverkan sker med civila koalitions-
partners. Detta stiller krav pa exempelvis behorighetskontroll, men pa vilket sétt kriver
nirmare specifikationer och studier. Uppsittningen av sdkerhetsmekanismer &r dirfor
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att se som forslag och utgangspunkt for vidare utvecklingsarbete. Det &r inte orimligt
att anse varje sikerhetsfunktion med tillhdrande sidkerhetsmekanismer vara ett omrade
viért separat granskning och studium.

4.1 Behorighetskontroll

Enligt [5] ingar autentisering (verifiering av anvindares uppgivna identitet) och auk-
torisering (reglering av anvindares dtkomstrittigheter till information och resurser) i
behorighetskontroll. Dessutom ingar enligt [5] dven forande av logg, det vill séga re-
gistrering av anvéndares aktiviteter i behorighetskontroll. Vi har hér valt att hantera
loggforning med avseende pa sikerhetskritiska hindelser separat under sikerhetsfunk-
tionen sikerhetsloggning.

Sidkerhetsfunktionen behorighetskontroll ska, pa alla vdgar in i och ut ur systemet
— inklusive uppdateringsmajligheter, fjarradministration samt fysisk tillgang — ge ritt
niva av tillgéng till varje anvindare. Nya anvindare behover registreras for forsta gang-
en i systemet och existerande anvdndare behdver forvaltas. Exempelvis dr det av vikt
att hindra otillborlig privilegiehdjning da det #r ett viktigt steg i manga typer av IT-
angrepp. Dessa observationer visar behovet av identitetsadministration, -registrering
och -tilldelning.

Det bor stiillas vissa krav pa att sikerhetsattribut, framférallt 16senord, inte ska vara
enkla att gissa eller prova sig till. For att ytterligare skydda mot att sdkerhetsattribut av
olika typ rojs dr det limpligt att de, i de fall det &r mojligt, byts ut efter viss tid. Eftersom
en anvindares rittigheter kan variera over tid bor systemet dven vara designat for detta,
vilket kan noteras inte ir ett tydligt krav i KSF. Dir noteras enbart att revokering av
rittigheter ska vara mojlig om sékerhetsattributen hamnat i orétta hinder, vilket inte
tidcker in mojligheten att en anvindares roll helt eller delvis foréndrats.

Vid upprepade autentiseringsfel bor ndgon form av atgird vidtas. En anvindare
som gor fel kan exempelvis lasas ute under viss tid. Att uppticka en storre mingd
upprepade autentiseringsfel kan goras i samverkan med sékerhetsfunktionen intrdangs-
detektering.

Inloggade anvindare kan ibland av olika skél vara tvungna att gora kortare pauser
i sitt arbete med GTRS. For att sedan snabbt kunna ateruppta arbetet dr det lampligt att
det finns mojlighet att logga ut utan att behdva spara och avsluta sitt arbete. Av misstag
kan anvindare glomma att logga ut. For att hindra obehorig atkomst kan det dérfor vara
bra att systemet automatiskt fragar efter inloggningsuppgifter efter exempelvis en viss
tids inaktivitet.

Ingen anvéndare ska ha fullstindiga réttigheter i systemet, exempelvis for att ingen
ska ha tillgang till bade sikerhetslogg (se nedan) och ha dvrig atkomst i systemet. Det
kan vidare exempelvis vara aktuellt att implementera atkomstkontroll baserad pa roller
anvindare har eller baserad pa atkomstregler for olika resurser och anvindare.

Utifran dessa resonemang bedoms foljande sikerhetsmekanismer vara relevanta for
GTRS:

e autentiseringsrelaterade sédkerhetsmekanismer

identitetsadministration, -registrering och -tilldelning
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anvindare autentiserar sig mot apparatur och tvirtom

ny inloggning vid privilegiehdjning

tidsbegrinsat anvindande (regelbunden éterautentisering)
starka sikerhetsattribut

byte av sikerhetsattribut regelbundet

kontoléasning vid upprepad felautentisering

lasning av konto efter inaktiv period

mojlighet for tillféllig utloggning

e auktoriseringsrelaterade sikerhetsmekanismer
ingen tillats ha fullstindig tillgang
lista pa atkomstrittigheter per anvindare, roller och/eller resurser

dndring av atkomstrittighetslista inklusive tilligg av anvindare och revoke-
ring.

4.2 Sakerhetsloggning

En sikerhetslogg definieras enligt [S] som en logg over sidkerhetskritiska handelser
och den kan exempelvis innehélla information om foréndringar i behorighetsinforma-
tion och fordndringar i datorsystemets konfiguration. Likasa papekar [5] vikten av att
sikerhetsloggen skyddas mot obehdorig paverkan.

Denna sikerhetsfunktion bor registrera samtliga sékerhetsrelevanta foriandringar
och atgirder, sasom autentiseringshindelser, eventuell anvindning av bypassfunktio-
nalitet och atkomst till sekretessbelagd information. I allménhet kriver sikerhetslogg-
ning att viktiga hindelser i ovriga sdkerhetsfunktioner registreras i sikerhetsloggen.

En viktig egenskap sikerhetsloggning medfor dr oavvislighet (eng. non-repu-
diation), vilket [5] beskriver som att en handling inte i efterhand ska kunna fornekas av
utforaren. Vad som utfordes, vem som utforde det, nir det utférdes och hur det utfor-
des, bor registreras. For sparbarhet ir det dérfor viktigt att en systemgemensam klocka
finns.

Rutiner for hantering av sdkerhetsloggen bor finnas for att forhindra att loggen blir
full och forhindrar ytterligare registreringar. Detta kan exempelvis hanteras genom att
kopior av dldre loggar lagras under en viss tid som bedoms som adekvat. Eventuellt
kan viss information gallras ur dessa dldre loggar for att minska utnyttjat utrymme.
Mojligheter att genom mjukvara éndra eller forstora loggen bor forhindras. Kryptering
av loggar bor vervigas som skydd mot obehorig atkomst.

Loggarna bor fore kryptering kunna anvindas av automatiska verktyg for larm,
dvervakning, sparbarhet, felsokning och aterstillning och da i samband med sikerhets-
funktionen for intrangsdetektering. Exempelvis kan loggarna anvéndas for att identifi-
era lokala inloggningar av anvindare som man vet inte har fysisk tillgéng till systemet
for tillfallet.
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Utifran dessa resonemang bedoms foljande sikerhetsmekanismer vara relevanta for
GTRS:

o loggningsforfarande — registrera data fran 6vriga sikerhetsfunktioner i logg

logganalys med hjélp andra verktyg

lagring av loggar

kryptering av loggar

e larm i samverkan med intrangsdetektering

tillforlitlig systemgemensam klocka.

4.3 Intrangsskydd

Denna sikerhetsfunktion ska skydda mot intrang fran bland annat nétburna angrepp,
anslutande system och fjarradministration samt sddant som kan utgéra dolda kanaler.
Behorighetskontrollen skyddar mot mer réttframma angrepp via kanaler for normalt
anvindande vilket kan beskrivas som systemets dorrar. Intrangsskyddet innebir dére-
mot skydd av vad som pa motsvarande sitt kan beskrivas som systemets viggar, det vill
sdga Ovriga potentiella vigar in och ut. Intrangsskyddet kan delvis bestd av en brand-
vigg som filtrerar oldmplig trafik pa bade ytlig och djupare, mer applikationsnira, niva
for att skydda mot exempelvis Overbelastningsattacker. Dessutom bor brandviggen va-
ra tillstandskénslig, det vill siga komma ihag vilken trafik som tidigare skickats i en
session, utan att for den sakens skull vara allt for kénslig for 6verbelastningsangrepp.

Intrangsskyddet bor inte enbart, som [4] ger som alternativ, forlita sig pa att krypte-
rad information utséind fran en autentiserad avsindare inte kan gora skada da apparatur
och inloggningsuppgifter kan hamna i oritta hinder och apparaturen da missbrukas
pa ett sitt som intrangsskyddet i sa fall inte uppticker. Istéllet bor intrangsskyddet
kontrollera dven andra egenskaper dn siadana som kommer av korrekt autentisering,
exempelvis trafikegenskaper. Aven om inte intringsskyddet kan lisa den krypterade
informationen kan det till exempel reagera pa att alltfor stora miangder data sinds fran
en och samma avséndare.

Forsok att ta sig genom intrangsskyddet kan istéllet definieras pa liknande sétt som
for sdkerhetsfunktionen for skadlig kod, det vill siga genom svart- eller vitlistning samt
eventuellt viss heuristik/avvikelseanalys. Sadana forsok bor identifieras av och, utéver
intrangsskyddets direkta hindrande forsvar, hanteras av sikerhetsfunktionen intrdangs-
detektering, exempelvis med hjilp av larm.

Utifran dessa resonemang bedoms foljande sikerhetsmekanismer vara relevanta for
GTRS:

o filtrera genom kontroll av trafikegenskaper
e filtrera genom kontroll av applikationsegenskaper

e vit-/svartlistning
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o avvikelseanalys/heuristik

o skicka data till intrangsdetektering for utvirdering.

4.4 Intrangsdetektering

Denna sikerhetsfunktion ska uppticka och identifiera pagaende och genomforda for-
sok att kringga sikerhetsfunktionen intrangsskydd (sé kallade intrangsforsok), vare sig
dessa lyckats eller ej och ska utgora ett komplement till sikerhetsfunktionen intrdangs-
skydd. Dessutom kan intrdangsdetektering reagera pa andra typer av avvikelser sdsom
upprepade felaktiga inloggningsférsok och annat som frimst skyddas av andra séker-
hetsfunktioner #n intrangsskydd.

Vid upptickt av intrangsforsok och liknande, vilka ska registreras i sikerhetsloggen
i lattanalyserbar form, ska larm aktiveras. Analys bor genomftras av sdkerhetsloggar
for att uppna full sparbarhet och forbittrade mojligheter for aterstéllning. Av samma
skil dr det viktigt att all intrangsdetekteringsinformation loggas.

Utifran dessa resonemang bedoms foljande sikerhetsmekanismer vara relevanta for
GTRS:

e inhidmta data och larm fran 6vriga sikerhetsfunktioner
e aggregera och korrelera data och loggar for analys

e larma.

4.5 Skydd mot skadlig kod

Denna sikerhetsfunktion ska hindra skadlig kod fran att kbras och manipulera syste-
met, samt spridas till andra delar av detsamma. Detta kan goras genom att stiandigt
analysera systemet for att hitta eventuell ny kod och dérefter avgora om denna &r skad-
lig. Att arbeta i anslutning till de designade kanalerna in i och ut ur systemet 4r sérskilt
lampligt. Detta ger ett forsvar pa djupet dér skadlig kod kan upptickas dven om den
lyckats ta sig forbi intrangsskydd och liknande. Aven kod som inférs direkt via hérd-
vara eller som indata till program kan till viss del hanteras av skydd mot skadlig kod
genom exempelvis indatavalidering och rimlighetskontroller.

Sakerhetsfunktionen bor automatiskt forsoka att eliminera upptickta problem och
spara undan data for att i efterhand kunna inspektera koden. Aven om man inte lyckas
riadda den enskilda noden fran att infekteras av skadlig kod ska man genom inbyggda
larm, genom intrangsdetekteringsfunktionen, bli varse problemet for att bland annat
kunna se till att 6vriga noder inte drabbas. I GTRS ska normalt all kod som inte finns
med i en uppdaterbar vitlistning klassificeras som skadlig. Digitala signaturer kan inga
som ett sitt att kontrollera att kod/programvara inte manipulerats.

For nagot 6kad dynamik kan det i vissa fall vara ldmpligt med den nagot mindre
strikta mekanismen svartlistning eller avvikelsekontroll, vilken férbjuder sadant som
avviker fran det normala. En striktare variant, dir man kréver att systemets kod eller
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delsystemkod ser ut pa ett och endast ett sitt och inte kan #ndras, dr ocksa mojlig.
Exempelvis kan man jaimfora en kontrollsumma, som tagits fram vid tillverkning eller
uppdatering, med hur systemet ser ut vid varje tidpunkt. Detta kan liknas vid en vitlist-
ning med krav pa att allt pa listan ska finnas med och ger ett djup i forsvaret generellt
vad giller integriteten, det vill séga systemets riktighet.

Utifran dessa resonemang beddms foljande sikerhetsmekanismer vara relevanta for
GTRS:

e stoppa skadlig kod fran att fa atkomst och #ndra

vid gréinssnitt

genom kompletterande systemgenomsokning
e placera skadlig kod i karantén
e spara undan bevis genom exempelvis loggning
e larma genom intrangsdetekteringsfunktionen

o definiera skadlig kod definieras genom:
vit-/svartlistning
avvikelseanalys/heuristik

systemkontrollsumma
e indatavalidering

o digitala signaturer.

4.6 Sakerhetsfunktioner utover KSF-sikerhetsfunktionerna

Vid analysen av problemomraden i kapitel 3 identifierades en uppsittning sékerhets-
funktioner som inte ingér i KSF-strukturen. Dessa ytterligare sikerhetsfunktioner &r
foljande:

o sikerhetsmedveten anstillningsprocess, vilken identifierades i problemomradet
obehorig atkomst

e utbildning, vilken identifierades i problemomraderna obehorig atkomst respek-
tive handhavandebrister

e uppgraderingspolicy, vilken identifierades i problemomradet uppgraderingspro-
blematik

e testning, signering och verifiering av uppgraderingar, vilken identifierades i pro-
blemomradet uppgraderingsproblematik

o sikerhetsmedveten utvecklingsmetodik, vilken identifierades i problemomrader-
na mjukvarubrister respektive protokollangrepp
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e testning, signering och verifiering av mjukvara, vilken identifierades i problem-
omradet mjukvarubrister

o fysiskt skydd, vilken identifierades i problemomradet hardvarubrister.

Dessa sikerhetsfunktioner har inte brutits ner i uppséttningar av sidkerhetsmeka-
nismer. Var bedomning #r att processen med att bryta ner dessa sikerhetsfunktioner
i sikerhetsmekanismer hade resulterat i ett ndra pa arbitrirt utfall, atminstone inom
existerande resursramar.

5 Relation mellan riskfaktorer och sakerhets-
funktioner

For att tydliggora nyttan med sikerhetsfunktionerna ges hir ett antal exempel pa all-
varligare risker, himtade fran [3], som kan minskas med hjélp av en eller flera séker-
hetsfunktioner. Riskerna bedomdes i Riskinventering efter sin allvarlighetsgrad, med 1
som relativt harmlost och 5 som mycket allvarligt.

5.1 Utvecklingsprocess

I [3], avsnitt 4.6.9 Utvecklingsprocess, med bedomd riskniva 5, och till viss del dven
i avsnitt 4.6.6 Mjukvaruuppdateringsmekanism, finns beskrivet vilka risker som kan
kopplas till utvecklingsprocessen. Pa grund av sin storlek och manga delsystem, inklu-
sive arvssystem och anslutande system dr GTRS ett komplext system som #r svart att
utveckla. Vidare dr det modosamt att verifiera implementeringen, inte minst avseende
sikerhet och att erhdlla hog assurans. Man maste bland annat undvika att testfunktio-
nalitet sdsom bakdorrar limnas kvar fran utvecklingsprocessen. Sammantaget krivs
sdkerhetsfunktionen sdkerhetsmedveten utvecklingsmetodik. Denna sdkerhetsfunktion
utgor pa sitt och vis ett aggregat av ett flertal olika sdkerhetsfunktioner och hela ut-
vecklingsprocessen kan ses som ett eget system som maste skyddas med samma nog-
grannhet som den firdiga produkten. Exempelvis kriavs sidkerhetsfunktionerna beho-
righetskontroll och intrdngsskydd for att sidkerstélla att endast behoriga fér tillgang till
systemet och skydd mot skadlig kod kan vara lampligt for att skydda mot att skad-
lig kod fors in i systemet vid dess tillverkning. Samma sékerhetsfunktion kan till viss
del avhjilpa problem rorande kvarlimnade bakdorrar. Slutligen kréivs dven exempelvis
omradesbevakning och insiderskydd, for att veta vilka nya hot som finns och ddrmed
vilka ytterligare krav som finns vad giller sékerhetsfunktioner.

5.2 Utnyttjande av 6vertagen apparat

I [3] avsnitt 4.7.1 Utnyttjande av Overtagen fungerande apparat och i avsnitt 4.7.8
Nyttjande av GTRS for falsksignalering beskrivs risken att en GTRS-apparat 6vertas,
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frimst genom fysiska medel, och utnyttjas for exempelvis falsksignalering, storning,
avlyssning samt undersokning av sjdlva apparaten. Risknivan bedomdes till fem pa
grund av forlustens allvarlighetsgrad trots att problemet som sddant troligen &r dver-
gdende da det formodligen snart uppticks, varpa bland annat kryptonycklar byts. Re-
servsystem och sidkerhetskopiering av information ar viktig for att i ndgon man kunna
fortsitta kommunicera sikert utan GTRS och inte forlora viktig information.

Da den 6vertagna apparaten kidnner hoppsekvensen dr nagon form av stérning via
radio inte svar att genomfora, se dven avsnitt 4.6.2 Oppen svart ethernetport i [3].
Vidare kan felaktig routinginformation skickas ut i nétet, vilket kan gora sirskild skada
om Overtagandet inte upptéckts.

For att skydda mot att hardvara avlidgsnas for analys bor denna i mojligaste man
sdttas fast pa ett sadant sitt att den inte gar att fa loss utan att forstoras. Da tillborli-
ga reparationer kan komma att behdvas bor dock en sadan 16sning anvéndas relativt
sparsamt. Viktigt dr att det atminstone gér att detektera om en apparat 6ppnats, och att
det inte gar att aterforsluta den och aterstélla den plombering som bor finnas. Detta for
att man ska kunna veta hur en apparat hanterats om den atertas. Hir dr dven sikerhets-
funktionerna intrangsdetektering och sikerhetsloggning av vikt. Mjukvara kan, genom
exempelvis kodfordunkling, vilket hor till sdkerhetsfunktionen sckerhetsmedveten ut-
vecklingsmetodik, delvis skyddas fran att studeras.

Passiv avlyssning av nitet, vilket kan vara ett legitimt behov i situationer dé lokal
radiotystnad #r av vérde, dr svart att skydda sig mot om motstandaren utan upptickt
overtagit en fungerande apparat. Aven vid trafik frin noden ifriga ir det inte sikert att
det gar att upptiicka att den dvertagits da det dr svart att skilja pa en legitim och illegitim
anvindare, speciellt da talbaserad kommunikation normalt inte anvénds. Denna skulle
annars kunna utgora en form av biometrisk autentiseringsmetod under forutsittning att
operatdrerna kinner varandras roster. Att lata anvindare autentisera sig pa nytt med
jimna mellanrum &r ett sétt att forkorta tiden en motstandare kan dra nytta av att ha
overtagit en inloggad nod. Sikerhetsfunktionen behdrighetskontroll dr av detta skil
mycket viktig i sammanhanget. Noggrannare riskbedomningar dr nodvindiga for att
avgora hur sdkerhetsfunktionen behorighetskontroll ska utformas. Den behover dven
kunna konfigureras pa ett sikert sitt for att medge anpassning till varierande hotnivaer
och sikerhetsbehov.

5.3 Oppen svart ethernetport

I avsnitt 4.6.2 Oppen svart ethernetport i [3] behandlas den enskilda GTRS-nodens
svarta ethernetport. Denna port kan anvindas till mycket, bland annat anslutning till
andra nit, oavsett om de dr GTRS-nit eller ej, samt for att anvdnda noden som ra-
diogrénssnitt for ett annars tradbundet nétverk. Pa grund av detta, samt det faktum att
nodintern information méjligen kan licka ut den vigen, bedomdes i [3] risknivan till 4.
Eftersom det trots allt ror sig om den svarta sidan bor i alla fall den allra mest kénsliga
informationen vara skyddad genom kryptering, varfor aspekter kring konfidentialitet
inte vidare behover skyddas av sdkerhetsfunktioner som beskrivits i denna rapport.
Diremot maste porten ifraga fredas fran illegitim trafik, dels for att inte felaktig in-
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formation ska na in i systemet och dirmed skada integriteten, dels for att inte Gverbe-
lastning och andra typer av tillgdnglighetsangrepp ska vara mojlig denna vag. For att
hantera dessa risker maste sidkerhetsfunktionerna behorighetskontroll och intrdangs-
skydd anvindas, i kombination for att forhindra obehorig dtkomst, men framforallt for
att skydda mot just tillginglighetsangrepp. Intrangssskyddet bor, pa bade ytligare och
djupare niva, kunna reagera pa avvikelser fran normala beteenden. Da det inte alltid dr
latt att forutsdga hur overbelastning och liknande kommer att utforas, racker det tro-
ligen inte med svart- eller vitlistning vad giller vilken trafik och data som ér tillaten.
Istdllet maste sidkerhetsfunktionen ifraga, i samverkan med intrangsdetektering, kun-
na reagera pa avvikelser frin normala beteenden och skeenden for att uppticka och
hantera detta.

5.4 Anvandbarhet

I [3] diskuterades anvindbarhet bland annat i avsnitt 6.1 Koppling mellan sékerhet och
anvindbarhet samt i avsnitt 4.7.6 Byte till daligt krypto, med bedomd riskniva 3 och
vidare i avsnitt 4.7.5 Nollstillning styrd av anvdndare samt i avsnitt 4.7.12 Felkopp-
lade sladdar. Oavsett hur bra sikerhet man har i Gvrigt s maste systemet anvindas
pa ritt sitt for att vara sikert och 6verhuvudtaget anviandbart. Svara och langsamma
samt allmént daliga anvindargrinssnitt i GTRS, och i perifera system, kan leda till
att andra system anvinds istillet, trots att de troligen dr mindre sidkra i ovrigt. For att
erhalla littanvinda system bor man efterlikna sddana system som idag #r vanliga och
anvidndarna ar vil fortrogna med. Detta dr vidare viktigt for att undvika handhavan-
defel sasom oavsiktlig nollstéllning eller felkoppling av sladdar, 4ven om det senare
dven till viss del kan hindras med hjilp av andra atgérder sa som fysiskt inkompatibla
kontaktdon system emellan.

Sikerhetsfunktionen utbildning #r central for att uppna hog grad av anvindbarhet.
Anvéndare behover utbildning rérande hantering av GTRS, systemutvecklare rérande
hur hantering av GTRS kan underlittas for anvindare. Aven for de flesta andra siker-
hetsfunktioner existerar anvindbarhetsaspekter, i och med att anvéndarna &dr beroende
av dessa i sin interaktion med GTRS. Upplever man interaktionen som komplex och
svarbegriplig, innebir detta i sig presumtiva direkta eller indirekta sikerhetsproblem.

5.5 Skadlig kod

I[3], avsnitt 4.6.7 Exekvering av korbar kod, beskrevs exekvering av potentiellt skadlig
korbar kod. Problemet bedomdes till riskniva 3 pa grund av att det finns sd manga vigar
in i systemet och framforallt for att médngden kod som redan finns i systemet &r sa stor
att den dr svargranskad vad giller att undvika mojligheter till korning av skadlig kod.
Vidare kan konsekvenserna av eventuellt intrang av denna art vara mycket allvarliga. 1
avsnitt 4.5.2 Virus, maskar och trojaner i [3] beskrivs GTRS-relaterade risker med oli-
ka varianter av skadlig kod. Dir namns att skadlig kod kan spridas till GTRS fran alla
typer av anslutande system, dven om de har mindre grad av behorighet i GTRS. Si-
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kerhetsfunktionen skydd mot skadlig kod bor kunna hantera de flesta oriktade hot fran
skadlig kod, men mer riktade sddana dr mer problematiska, sérskilt om de utvecklats
och anvinds av en resursstark motstandare. Dessutom utgor uppdateringsmekanismen
en synnerligen kinslig del som kan utnyttjas for att fora in skadlig kod.

6 Sarskilda fragor

I detta kapitel beskrivs nagra enskilda fragor som &r relevanta for IT-sidkerhetsarki-
tekturen, men som inte funnits passa in i rapportstrukturen ovan. Det ror sig om fragor
som r relevanta, men av mer problematiserande karaktér &n resten av rapporten.

6.1 Rod/svart-separering

I ett traditionellt kryptosystem definierar kryptokanalen grinsen mellan rod och svart
sida. Vi kallar denna griins for kryptogrinsen. Genom att ingenting fran rod sida tillats
slippa ut genom kryptokanalen utan att samtidigt krypteras, och inga andra kanaler
mellan r6d och svart sida far finnas, erhélls en 16sning som har tillrackligt 14g kom-
plexitet for att kunna verifieras som siiker. Aven GTRS ir uppbyggd pé detta sitt och
kryptogrinsen finns nagonstans i CSS:en.

Forutom den roda och svarta sidan finns i de flesta kryptosystem en administrativ
kanal for att fora in nycklar och konfigurationsinstillningar i systemet. Denna kanal
behover inte vara en kommunikationskanal i traditionell mening. Aven ett vred for
att vilja en instéllning eller ett halkortsfack fér en nyckel ingér i vad vi menar med
administrativ kanal. Gemensamt for denna typ av kanal &r att den ir skyddad fran
motstandarsidan, i allménhet genom att den halls under fysisk kontroll.

Vad som normalt inte papekas r att kryptogrinsen ocksa skyddar den roda sidan
fran vissa typer av angrepp fran den svarta sidan. Detta eftersom endast kommunikation
som gar att dekryptera tillats passera. Det dr alltsd svart for en extern angripare att
lyckas fora in data i de delar som anses kinsliga. Kryptogriansen fungerar alltsd som
ett sekretesskydd utét och ett integritetsskydd inat.

GTRS har en delvis annan arkitektur dn den vi beskrivit ovan. Vissa delsystem
pa den svarta sidan (router och UT:ar) har behov av integritetsskydd sa till vida att
den mjukvara som de laddas med maste vara korrekt for att systemet som helhet ska
fungera. Denna mjukvara lagras i krypterad form pa CSS:ens roda sida och 6verfors
efter dekryptering till respektive mottagare under GTRS-apparatens uppstartssekvens.
Det finns alltsa ett integritetsbehov dven utanfor kryptogrinsen, nagot som alltsa mas-
te uppnds med andra verktyg #n kryptografiska. En stor del av de IT-sékerhetsbehov
som vi identifierat i projektets tva rapporter har sin grund i separationen mellan sekre-
tessgrins och integritetsgrins, dir sekretessgrinsen har fatt bestimma placeringen av
kryptogrinsen.

Det dr virt att notera att UT:arna erbjuder ett grundldggande integritetsskydd tack
vare frekvenshopp och linkkrypto. Diremot finns inte nédvindigtvis nagot motsva-
rande skydd pa den svarta ethernetanslutningen som eventuellt kommer att finnas. Ett
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kryptografiskt skydd dven pa den ingangen skulle patagligt forbittra situationen for
integritetsskyddet i den svarta delen av GTRS. Det dr visentligt att en sddan 16sning
implementeras sa att det #r det forsta skydd inkommande kommunikation behdver pas-
sera. Ingen underliggande behandling i mjukvara pa insidan av GTRS kan férekomma,
eftersom det skulle 6ppna upp for attacker som sker innan det kryptografiska skyddet
kommer till anvdndning, se avsnitt 4.5.4 Manuella néitbaserade attacker i [3]. Overhu-
vudtaget behovs ett sadant skydd pa varje anslutande nit som man inte har kontroll
dver pa nagot annat sitt.

6.2 Nataspekter

Diskussion i rapporten har mestadels fokuserat pa sikerhet rorande enskilda noder. I
detta avsnitt analyseras fragor som dr mer relaterade till hela nit, exempelvis routing-
protokollsfragor och fragor avseende tillgénglighetsangrepp pa nitniva, samt perifera
systemaspekter av teknisk karaktéir sdsom anslutande system.

Det finns flera skillnader mellan en dator som anvénds isolerad och en som ir en
del av ett niit av likadana datorer. Forst och frimst maste man halla reda pa vilka som
ar en del av nitet och hantera att noder ansluter, limnar och ateransluter till detsamma.
Dessutom vill man normalt skydda sig mot att vem som helst kan ga med i niitet eller
att utge sig for att vara en del av det. Sikerhetsproblem kan dirmed uppstd om nagon
utomstaende kan utge sig for att vara en nod som redan dr, eller varit med i nitet, for
att antingen ta del av och medverka i nitet, sa kallad ”’spoofing”, eller for att helt en-
kelt blockera den nod man utger sig for att vara fran att aterfa kontakt med nitet, sa
kallad ”squatting”. I GTRS kan radioskugga ge upphov till liknande problem dven om
spoofing bor kunna minimeras med hjélp av omsesidig autentisering som bygger pa i
forhand framtagna sidkerhetsattribut. Att nagon férsoker hindra en nod fréan att fa kon-
takt med nitet, genom exempelvis jamming, kan dock vara ett mojligt tillgidnglighets-
problem. Vidare finns mojlighet att Gvertagna noder, vilka dr autentiserade, paverkar
routingen inom nétet, se avsnitt 5.2.

Anvindbar bandbredd maste delas upp pa lampligt sitt. For att kommunicera med
Ovriga noder pa ett sékert sétt maste man se till att inte alla pratar ”’i mun pa varandra”
och att rétt destinationsnod nas. Vidare dr det viktigt att all kommunikation ir skyddad
fran utomstiende, vilket 16ses med kryptering. Man maste ocksa hantera situationer
da nagon forsoker dndra pa eller forstora information som skickas och ddrmed hindra
lyckad kommunikation. Tillgédnglighetsangrepp noterades dven i forra stycket medan
angrepp mot riktigheten i informationen som 6verférs borde upptéckas da dndrad kryp-
totext torde leda till oléslig eller obegriplig klartext.

Ytterligare en fraga dr néttopologin, det vill sdga hur nitet &r strukturerat logiskt
och fysiskt. Kanske #r det limpligt med ndgon form av hierarki eller sa foredrar man
exempelvis en helt decentraliserad variant. Ibland vill man dela olika typer av resurser
inom nitet, sdisom nagon typ av hardvara. Var denna da forldggs dr av intresse och om
resursen kréver extern konnektivitet kan det ibland vara intressant att placera den i en
avskiljd del av nitet, en sa kallad demilitariserad zon. Ett exempel pa en sadan resurs
kan vara en sidkerhetsmekanism av typen “honeypot”. Pa sa sitt kan man utnyttja de
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eventuellt starkare resurser som ett nédt kan erbjuda och man slipper utféra samma
sikerhetsprocedurer pa flera stillen. A andra sidan kan de enskilda noderna skilja sig
nagot fran varandra och didrmed kriva olika sidkerhetslosningar.

GTRS-noderna &r ibland anslutna till mer @n bara varandra. Anslutande nét kan
vara koalitionspartners motsvarighet till GTRS och sma skillnader i protokoll niten
emellan kan leda till of6rutsigbara resultat. Aven arvssystem av olika typ och moder-
nare system kan vara svara att fora ihop med GTRS och dédrmed kridva mycket arbete
och utveckling av passande grinssnitt. Vad giller dldre system kan gamla sarbarheter
plotsligt finnas 1 GTRS absoluta nirhet och i allménhet bér man vara forsiktig med att
lata andra system fa tillgang till det egna systemet.

6.3 Handhallna enheter

I niista utrustningsgeneration kan man komma att vilja introducera nya typer av GTRS-
noder, exempelvis handhallna enheter, vilket stéller nya krav pa sidkerheten. Det ér vik-
tigt att redan fran borjan designa GTRS for att kunna genomfora sadana foréndringar i
niten utan att behdva bygga om hela systemet. Det dr dirfor av intresse att notera hur
kravbilden fordndras av mindre och portabla noder.

Det finns ett antal skillnader mellan handhallna enheter och storre sddana. Mindre
storlek innebédr mer begriansade mojligheter avseende grinssnitt.

Processorkraft kan bli lidande och handhéllna enheter dr didrmed mer sérbara for
tillginglighetsangrepp genom overbelastning. Fjdrradministration och kryptosystem
kan ocksa bli lidande av begriansad processorkraft. Annan hardvara riskerar att medféra
skillnader i mjukvara, vilket leder till fler typer av system att uppdatera och underhalla.
Begrinsad lagringskapacitet dr en annan faktor, liksom andra stromforsorjningsmoj-
ligheter samt mindre uteffekt och antennstorlek.

Eftersom handhéllna enheter ir sa enkla att ta med sig kan de ldttare hamna i okon-
trollerade miljoer didr exempelvis férhallanden rorande avlyssningsskydd kan vara an-
norlunda. Portabla enheterna kan dven léttare hamna i oritta hénder.

7 Diskussion

SIS definition av begreppet sdkerhetsarkitektur dr okomplicerat. Med den definitionen
som utgangspunkt innebir en IT-sidkerhetsarkitektur att ge en dvergripande teknisk be-
skrivning av ett system, dess ingaende sikerhetsfunktioner och sidkerhetsmekanismer
och deras samverkan. Att realisera en IT-sdkerhetsarkitektur dr ddremot inte okom-
plicerat. Det dr nodvéndigt att klargora vad som avses med begrepp som exempelvis
sdkerhetsfunktion och sikerhetsmekanism och ddrefter komma fram till vad begreppen
innebdr i ett aktuellt fall med ett visst system och en viss kontext. I fallet GTRS &r en
forsta generation av systemet under hard- och mjukvarumissig utveckling, samtidigt
som resonemang pagar kring hur arkitekturen for nésta generation bor byggas upp.
Utover detta dr kontexten for GTRS inte helt sjdlvklar. Att systemet ska anvéndas i mi-
litdra kommunikationssammanhang, mdjligen i samverkan med civila aktorer, &r klart.
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Konkreta sikerhetsbehov rorande GTRS for kommande GTRS-generation dr didremot
tillgdngliga endast pa en oversiktlig niva.

7.1 Forsvarsmaktens Krav pa sakerhetsfunktioner

Vi har i vart arbete valt att utga fran KSF for att fa en bra struktur pa den resulterande
IT-sékerhetsarkitekturen. Att vi valde KSF framf6r andra mdjliga ramverk var for att
i sd stor utstrdckning som mojligt erhélla en struktur som Gverensstimmer med and-
ra liknande FM-relaterade studier. KSF innehaller generella krav avseende generella
sdkerhetsfunktioner for FM:s system.

Det finns alltsa behov av att bryta ner KSF:s sikerhetsfunktioner i mindre delar for
att na fram till nagot som kan fungera som en IT-sdkerhetsarkitektur. I rapporten har vi
for GTRS gjort denna nedbrytning genom att peka pa siakerhetsmekanismer som passar
for de GTRS-specifika behov som identifierats. Vi har alltsd gatt vidare, forbi KSF:s
siakerhetsfunktioner, till ndgot annat som 4r mer detaljerat. Detta innebér inte att KSF:s
uppdelning i sikerhetsfunktioner dr utan virde. Sikerhetsfunktionerna &r relevanta och
pekar pa sikerhetsfragor som 4r ndrmast allmingiltiga och maste hanteras, men just
allmingiltigheten gor att de, nér de tillimpas pa ett visst system, behover tolkas i form
av mer specifika tekniker, dvs. sikerhetsmekanismerna.

Olika system ser olika ut och dven om samma sékerhetskrav foreligger sa finns ofta
stora skillnader i implementeringsmojligheterna. Sikerhetsmekanismer implementera-
de i olika system skiljer sig ddrmed at till &tminstone viss del. KSF har ddremot en
strivan mot standardisering. Aven om enskild sikerhetsfunktionalitet kan 16sas pa ett
forhallandevis standardiserat sitt med hjélp av en viss sdkerhetsmekanism &r det inte
sikert att denna kan fungera tillfredsstillande tillsammans med 6vriga sédkerhetsmeka-
nismer och systemet ifraga som helhet. Vidare kan det finnas sikerhetsmissiga fordelar
med olika 16sningar i olika system eller delsystem.

Arbete pagar inom FM med en ny version av KSF. Detta pagaende arbete &r en
faktor som framover kan tinkas paverka uppbyggnaden av IT-sikerhetsarkitekturen
for GTRS. Vilka sékerhetsfunktioner som FM onskar ska anvindas kan alltsd dndras
i framtiden. Detta skulle, men behover inte, paverka vilka sidkerhetsmekanismer som
krdvs i GTRS och hur deras samverkan forvéntas realiseras.

7.2 Styrkor och svagheter i analysen

Som man kan notera ér utvecklingssituationen i utgdngspunkten komplex och kriver
flexibilitet fran de involverade aktorerna. Detta implicerar vidare att det i rapporten
redovisade utkastet till IT-sdkerhetsarkitektur ska ses som ett underlag snarare @n en
fardig IT-sidkerhetsarkitektur. Eftersom vi inte haft tillgang till nagra tydligt formu-
lerade sikerhetsbehov eller detaljerade fallbeskrivningar har IT-sdkerhetsarkitekturen
blivit generell och 6versiktlig till sin natur. Speciellt tydligt blir detta med avseende
pa de framtagna sikerhetsmekanismer som rapporten redovisar. De redovisade sdker-
hetsmekanismerna kan aterfinnas i de flesta IT-system. Detta kan ses som en svaghet
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sa till vida att vi inte kunnat ge ndgon omfattande beskrivning av sikerhetsfunktioner
eller -mekanismer som &r specifika for GTRS. Sett ur en annan synvinkel sa har de tva
rapporterna lyft fram, och visat, att ur ett IT-sdkerhetsperspektiv géller att GTRS har
alla de sdkerhetsegenskaper man kan forvinta sig av en ndtansluten dator, varken mer
eller mindre. Detta dr inte sjdlvklart utan visar bara ytterligare en gang att det finns fle-
ra perspektiv att anldgga vad géller GTRS och att dessa kan vara sinsemellan mycket
olikartade.

7.3 Specifika behov

De skillnader som finns mellan GTRS och en vanlig dator handlar huvudsakligen om
att GTRS ocksa dr en kryptoprodukt och en radioprodukt. Dessa egenskaper for med
sig ytterligare sikerhetsbehov, men det ror sig inte specifikt om IT-sékerhetsbehov.

Vi tror att tydliga sidkerhetsbehov och fallbeskrivningar &r en forutsittning for att
explicit kunna lyfta fram GTRS-specifika sidkerhetsegenskaper. Specifika militira sé-
kerhetsbehov (inte bara IT-sikerhetsbehov) rorande GTRS torde rimligen utgora un-
derlag for att formulera specifika IT-sdkerhetskrav f6r GTRS och dessa torde medfora
behov av anpassning och vidareutveckling av den typ av generella sdkerhetsmekanis-
mer som redovisats.

Kombinationen kryptosystem/radiosystem/IT-system kan ocksa medféra speciella
sdkerhetsbehov. Den i GTRS-sammanhang ofta diskuterade rod/svart-separeringen i
anknytning till kryptokdrnan &r en aspekt pA GTRS som torde medfora sérskilda séker-
hetsbehov och -krav. Rod/svart-separationen ir direkt knuten till kryptokidrnan, men
separationens paverkan pa sikerhetsfunktionerna och -mekanismerna i Gvrigt dr i be-
hov av att studeras nidrmare, se avsnitt 6.1 Rod/svart-separering. Valet av placering av
rod/svart-gransen paverkar t.ex. hur routing kan géras i radionitet.
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Appendix A Exempel pa Forsvarsmaktens krav
pa sakerhetsfunktioner

Som ett representativt exempel pa hur FM:s krav pa sikerhetsfunktion (KSF) kan vara
utformade listas hér de krav som stills pa sikerhetsfunktionen behorighetskontroll for
IT-system som inte dr avsedda for behandling av hemliga uppgifter [4]:

Sakerhetsfunktionen for behorighetskontroll ska forhindra atkomst till IT-syste-
mets subjekt och objekt av anvindare och subjekt som inte har behorighet och
atkomstrittigheter till IT-systemet.

Siakerhetsfunktionen for behorighetskontroll ska unikt identifiera och autentise-
ra en anvindare innan atkomst av nidgon funktionalitet eller tilldelning av at-
komstrittigheter far ske i det IT-system som skyddas av sidkerhetsfunktionen.

Sikerhetsfunktionen for behdrighetskontroll ska autentisera en anvédndare vid:

inloggning,

upphévande att [sic] tillfalligt tkomstskydd,

byte av sikerhetsattribut for autentisering

nér tiden for tidsbegrinsad anvéindning av IT-systemets resurser har gatt ut.

Siakerhetsfunktionen for behorighetskontroll ska sikerstilla en viss kvalité pa det
sdkerhetsattribut som anvinds for autentisering genom att kontrollera att siker-
hetsattributet ges:

— en minsta giltighetstid,

— ett minsta antal tillatna tecken anvénds for skapandet av sékerhetsattributet

— en langsta giltighetstid anvénds for sdkerhetsattributet.
Siakerhetsfunktionen for behorighetskontroll ska sikerstilla att alla anvidndare

kan goras individuellt ansvariga (dvs oavvislighet) for sina vidtagna atgérder i
IT-systemet.

Siakerhetsfunktionen for behorighetskontroll ska anvénda 16senord eller motsva-
rande som kontrollmekanism och sékerhetsattribut for autentisering.

Siakerhetsfunktionen for behorighetskontroll ska kunna vidta automatiska atgér-
der vid autentiseringsfel. Sdana atgérder ska omfatta nekande av dtkomst till
IT-systemet samt lasning av berord anvindares konto under en viss tid.

Siakerhetsfunktionen for behorighetskontroll ska anvinda anvindares, subjekts
och objekts sikerhetsattribut som kontrollmekanism vid styrning av atkomst.

Sékerhetsfunktionen for behorighetskontroll ska mojliggora olika definierade
roller i en hierarkisk struktur.
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Siakerhetsfunktionen for behorighetskontroll ska sikerstilla 1asning av sadana
sikerhetsattribut som kan anses vara rojda till sadana anvindare eller subjekt
som inte har behorighet och atkomstrittigheter till IT-systemet. Lasningen kan
ske direkt eller vid nista inloggning.

Det ska ga att ldgga till, ta bort eller pa annat sitt fordndra vilka kontroller som
ska utforas for att sdkerstilla sakerhetsattributens kvalité.

Det ska ga att ldgga till, ta bort eller pa annat sitt fordndra vilka atgédrder som
ska vidtas vid autentiseringsfel.

Det ska ga att ldgga till, ta bort eller pa annat sitt fordndra vid vilka tillfdllen
lasning av sadana sikerhetsattribut som kan anses vara rojda ska ske.

Det ska finnas dokumentation som ur ett anvdandarperspektiv beskriver hur siker-
hetsfunktionen fungerar och som innehaller instruktioner och riktlinjer om hur
man pa ett sikert sitt anvinder sikerhetsfunktionen.
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