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Sammanfattning

I arbetet med PerP 2009 har forfattaren haft att forhélla sig till begreppet ”Arena
Cyber”. Vi fick med anledning av den, visserligen innovativa, men oerhort vagt
definierade nya arenan tillfille att reflektera ndgot 6ver hur vi beskriver CNO
(Computer Network Operations) som omrade.

Den hypotes som framfors i denna rapport ér att den arena som vi studerar bor
vara Internet. Sarskiljande egenskaper for denna arena skulle dé vara:

- Arenan ir sant global utan négra tydliga landsgrénser.

- All forflyttning inom arenan dr momentan i jimforelse med andra
arenor.

Att definiera arenan som Internet gor att det &r rimligt att 4tminstone kunna

skapa kompatibla begreppsapparater vid jamforelser med dvriga arenor (sj0,
mark, luft samt rymd). Samtidigt 4r avgransningen inte s& stor som man kan
forledas att tro.

Nyckelord: Cyber, CNO, Internet, cyberspace, cyberarena
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1 Inledning

I samband med PerP' 2009 delades arbetet in i olika arenor dér en av dessa var
”Arena Cyber”. Forfattaren blev ombedd att bista i detta arbete pa uppdrag av
FMTM? och fick d& med anledning av den, visserligen innovativa, men oerhort
vagt definierade nya arenan tillfélle att reflektera ndgot 6ver hur man beskriver
CNO (Computer Network Operations) samt om kompetensomradet hos
forfattarens grupp ticker in ett tillrdckligt stort omrade for att fylla behoven i
detta arbete.

Ett annat naturligt val hade kanske varit att anvénda den i svensk doktrin redan
definierade informationsarenan. Definitionen av denna arena &r dock sa bred att
den riskerar att ticka in flera av de omraden som hanteras inom &vriga arenor.

For att lyckas i arbetet ar det viktigt att anvianda begrepp och definitioner &r
tillrdckligt precisa for att kunna skapa en gemensam forstéelse for resultaten.
Detta ir speciellt viktigt ndr det géller de grundlédggande och centrala begreppen
vi bygger resten av resultaten pé. Speciellt olyckligt &r det om man inte ar
tillrackligt stringent i definitionerna av de begrepp som anvénds som
utgangspunkt for arbetet.

Denna korta rapport ar ett forsok att reflektera ndgot 6ver dessa fragestéllningar.

1.1 Hypotes

Den hypotes som framfors i denna rapport ér att den arena som man bdr studera
ar Internet. Sarskiljande egenskaper for denna arena skulle da vara:

- Arenan &r sant global utan négra tydliga landsgrénser.
- All forflyttning inom arenan dr momentan i jamforelse med andra arenor.

Att definiera arenan som Internet gor att det rimligt att &tminstone kunna skapa
kompatibla begreppsapparater vid jimforelser med ovriga arenor (sj0, mark, luft
samt rymd). Samtidigt dr avgrinsningen inte sa stor som man inledningsvis kan
forledas att tro.

! Perspektivplanering: Syftet med perspektivplaneringen (PerP) ér att tjina som grund for en
langsiktig inriktning av Forsvarsmakten samt att vara ett underlag for politiska beslut.
? Forsvarsmaktens telenit- och markteleférband
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2 Arena

Vad dr dé en arena? Den uppenbara associationen gér naturligtvis till en
idrottsarena som en plats dér nagon duell, eller annan kamp genomfors.

Enligt SAOL” definieras arena som:

Scen pa amfiteater el. rund skddebana pé cirkus o.d.;
plan el. tdvlingsbana for sport m.m.

vilket &r en definition som ansluter vil till den uppenbara betydelsen som plats.

En nagot utforligare beskrivning finns i SAOB* fran 1901:

arellnal. %2, 1. 1. f; best. -an; pl. -or.
[ifr d., t. 0. eng. arena, fr. aréne, af lat. arena, eg. sand]

[0]

om det i midten af en romersk amfiteater, en cirkus osv. befintliga, vanl. cirkelrunda, ofta med sand betéckta stycke
mark hvarpa striden 1. forestéllningen eger rum;

jfr FAKTAR-BANA; #fv. om amfiteatern osv. i dess helhet.

ATTERBOM Minnen 352 (1818).

Kringjublad pé arenans sand du (dvs. matadoren) star. SNOILSKY 1: 79 (1869).

Arenan (i den romerska amfieatern) var en stor, sandad stridsplats och hvilade oftast pa hvilfda rum, tjenande som
vattenbehallare, aflopp o. s. v. A. T. GELLERSTEDT i NF 1: 628 (1875).

LUNDIN G. Sthm 138 1882; ifraga om en manege).

Pa den tiden da .. till och med furstarne upptrédde pa arenan (vid torneringar o. tjurfiiktningar). A. MUNTHE i Ny
ill. tidn. 1886, s. 416.

Inom en ring & Stadions arena egde .. (brottningen) rum. V. BALCK i Tidn. . idr. 1896, s. 206. jfr CIRKUS-,
SAND-ARENA m. fl. — sérsk.

[-a]

a) oeg., om en fri o. jimn plats 1. slitt, omgifven af hojder o. d.

En dal som smaningom vidgade sig till en stor 6ppen arena mellan bergskammarna. HEDIN Gm Asien 2: 351
(1898).

[-b]

b) bild.
[-b.a]

o) i uttr. framtrdda pd arenan, bérja dppet 1. aktivt deltaga (i en litterér 1. politisk osv. fejd 1. diskussion o. d.),
upptrida pé skadeplatsen, blanda sig i leken.

Redan jublade skyddsvénnerna (pd grund af riksdagens beslut) .. Men jublet blef denna gang kort, ty nu framtrader
Regeringen pa arenan och forvandlar med ett slag situationen. FAHLBECK Handelspol. 40 (1892).

[b.]

) omrade for offentlig verksamhet, verksamhetsfilt 1. -omréde; i uttr. den litterdra (1. politiska 0sv.) arenan;

jfr BANA, sbst.' 19y
Fréan den litterdra arenan kom han litt in pa den politiska. RUNDGREN Minnen 1: 88 (1852, 1870)

? Svenska Akademins Ordlista, 1998
* http://g3.spraakdata.gu.se/saob/index.html
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Aven om bada dessa definitioner antyder att betydelsen av arena som en fysisk
plats dr den ursprungliga, kan man i den andra beskrivningen konstatera att det
sedan ldnge finns en dverford betydelse dir arena dven kan beskriva abstrakta
begrepp som t.ex. en politisk arena.

I Nationalencyklopedins ordboks (NE) definition av arena’ kan man dven se att
anvandningen av begreppet arena i svenska inte forekommit forran 1818, vilket
betyder att den dverforda, abstrakta, betydelsen kom relativt tidigt.

Ett tydligare exempel pa anvindningen av den dverforda, abstrakta betydelsen i
politiska sammanhang finns i NE®:

arena, (lat. are 'na, hare 'na, eg. 'sand', 'sandig plats')
term som anvénds i statsvetenskapliga analysscheman
for studier av politiska partiers beteenden. Bl.a. har
Gunnar Sjoblom anvint den i anslutning till David
Eastons systemanalytiska betraktelsesétt. For att
forverkliga sina grundliggande mal
(partisammanhillning, programrealisering,
rostmaximering, maximalt parlamentariskt inflytande)
verkar partierna som malinriktade strategiska aktorer pa
tre arenor: den interna arenan, véljararenan och den
parlamentariska arenan.

Litteraturanvisning

G. Sjoblom, Party Strategies in a Multiparty System
(1968).

> http://www.ne.se/artikel/O106945
® http://www.ne.se/artikel/117388
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Ytterligare en betydelse av begreppet arena finns i NE':

arena, (lat. are 'na, hare 'na, eg. 'sand', 'sandig plats')
plats dér vissa fagelarter framfor sina spel eller
lekbeteenden infor parningen. Arenor anvéinds av t.ex.
brushane, orre och den sydamerikanska guldtuppen.

Vilket ér en anvéndning som ligger ndrmare den fysiska betydelsen, men dnda i
viss mén &r abstrakt till sin natur.

2.1 Arena Cyber

Detta begrepp ér ursprunget till hela denna betraktelse. Vad ér Cyber for
nagonting, och kan man betrakta detta nagot som en arena?

Om vi skall forsoka forstd detta begrepp sé har vi ingen hjilp av SAOB fran
1901 langre, men SAOL fran 1998 har faktiskt en definition av ordet cyber:

cyber- [saj ber]| i sms datorsimulerad

Vi kan i alla fall konstatera att cyber tydligen har varit ett rimligt svenskt prefix i
alla fall de senaste 10 aren, men det &r bara ett prefix som stillt for sig sjilv inte
betyder nigonting. For att mer forstd begreppet sd kan man ga vidare och leta i
engelska kéllor da den vanligaste anviandningen idag ar i engelskt litteratur och
att det dr ndrmast uppenbart att det dr harifran vi ndrmast arvt uttrycket.

7 http://www.ne.se/artikel/117387
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I Oxford English Dictionary finner vi foljande definition®:

cyber- /sib=r/

* combining form relating to information technology,
the Internet, and virtual reality: cyberspace.

— ORIGIN from CYBERNETICS.

Aven i engelskt sprakbruk #r tydligen begreppet cyber ett prefix. Vad siger da
samma uppslagsverk om ursprungstermen cybernetics:

Cybernetics

* plural noun treated as sing. the science of
communications and automatic control systems in both
machines and living things.

— DERIVATIVES cybernetic adjective.

— ORIGIN from Greek kubernetes ‘steersman’.

¥ http://www.askoxford.com/concise_oed/cyber?view=uk
? http://www.askoxford.com/concise_oed/cybernetics?view=uk

9
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En léngre, tydligare beskrivning finns i boken ”Ordens ursprung” " under

begreppet cyberspace:

Cyberspace ir ett 1980-talsord som kan beteckna den konstgjorda rymd
eller varld som bestér av hela jordens datorndtverk och det elektroniska
utrymme som datorerna arbetar och kommunicerar i och den simulerade
verklighet som ménniskan skapar tillsammans med datorerna. Har handlar
det om elektronisk kommunikation och virtual reality ’simulerad,
konstgjord verklighet’.

Det finns uppgifter om att cyberspace skulle ha myntats av den
amerikanske sciencefictionforfattaren William Gibson. Han gav 1984 ut
boken Neuromancer och kallade den nya skona elektroniska framtidsvarld
som han malade upp dér for Cyberspace. Gibson sjilv riknas till
cyberpunk, vilket dr en genre inom sciencefictionlitteraturen.

Cyberspace ar bildat med hjilp av de tva forsta stavelserna i cybernetic,
den vetenskapliga disciplin som introducerades av Norbert Wiener 1948
och som &r foregangare till det som idag kallas artificiell intelligens. I
botten ligger det forngrekiska ordet for *styrman’ kybernétes. Det dr slakt
med latinets gubernare ’styra, leda’ och ddrmed ocksé med ord som
guvernor.

Med utgangspunkt i dessa definitioner kan vi konstatera att anvianda begeppet
cyber ensamt som beteckning av den arena vi studerar ar uppenbart oldmpligt da
det stillt for sig sjilv enbart dr ett prefix. Ett limpligare begrepp att anvidnda som
ticker in det omrade som vi vill studera skulle kunna vara cyberspace, eller
mdjligen den forsvenskade formen cyberrymden. Bada dessa former finns i
SAOL som begrepp. Mdjligen skulle man rent sprakligt kunna anvénda ordet
cyberarenan ocksé, men i omskrivningen arena cyber havererar det igen.

Begreppet cyberspace myntades av forfattaren William Gibson i novellen
Burning Chrome forst publicerad i tidskriften Omni 1982. Novellen dok sedan
upp i novellsamlingen ”Burning Chrome”'". Tva ar senare gav Gibson ut

romanen Neuromancer som gjorde begreppet mer spritt.

' Bo Bergman, Ordens ursprung, Wahlstrom & Widstrand 2007, ISBN 978-91-46-21370-3
" Bl.a. utgiven av Harper Collins i juli 2003, ISBN: 978-0-06-053982-5

10
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Ett vanligt citat om cyberspace ur Neuromancer ar'?

Cyberspace. A consensual hallucination experienced
daily by billions of legitimate operators, in every nation,
by children being taught mathematical concepts... A
graphic representation of data abstracted from the
banks of every computer in the human system.
Unthinkable complexity. Lines of light ranged in the
nonspace of the mind, clusters and constellations of
data. Like city lights, receding....

Gibson har senare i en dokumentir' tillstatt att inte heller han hade riktigt klart
for sig vad han menade med cyberspace mer én att ordet fungerade vél som en
intresseforstérkare:

All I knew about the word "cyberspace" when I coined
it, was that it seemed like an effective buzzword. It
seemed evocative and essentially meaningless. It was
suggestive of something, but had no real semantic
meaning, even for me, as I saw it emerge on the page.

Vi ser hér ett av problemen med hela klassen av ord som innehéller cyber som
prefix, de anvéinds ofta som en intresseforstarkare utan att pa ett sérskilt stringent
sitt definiera en speciell betydelse.

Ett annat problem med cyberspace som begrepp i var kontext ar att det ur
Gibsons ursprungliga romaner har bildats en hel genre av litteratur och film.
Gemensam for denna &r att minniskan med tekniska hjédlpmedel interagerar med
datorer och nitverk via alla sina sinnen pa en gang och da upplever att man
befinner sig i ndgon virtuell vérld. Detta ténkesitt drevs till sin spets i filmerna
om Matrix'* dir méinniskan helt och héllet tillbringar sitt liv i en konstgjord,
virtuell vérld. Att antyda denna typ av associationer ger en bild av detta stridsrum
som visserligen ar vanlig i litteraturen, men som ligger langt fran dagens

12 Neuromancer, William Gibson, Ace books, ISBN: 978-0-441-56959-5, sid. 51
13 http://www.imdb.com/title/tt0269629/
" http://www.imdb.com/title/tt0133093/

11
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verklighet. Sannolikheten att vi skall ha denna typ av stridsrum i framtiden fér
dessutom betraktas som mycket liten.

Framfor allt det sista forhallandet gor att Aven cyberspace nog far betraktas som
ett olampligt val som beteckning pa en arena.

2.2 Informationsarenan

Begreppet Arena dok upp forsta gangen i officiell svensk militér skrift i
“Militérstrategisk doktrin” fran 2002"°. Man definierar hér inte vad en arena ér
speciellt tydligt utan tar det ndrmast som ett sjalvklart begrepp. Fyra arenor
beskrivs dock, en for varje vapengren samt en for den nya informationsarenan.

De enskilda arenorna definieras déar som:

e Markarenan
Markarenan omfattar alla landytor och de stridsrum som aterfinns i néra
anslutning till marken.

e Maritima arenan
Den maritima arenan omfattar havet, pa och under havsytan, luften nira
havsytan samt de omraden som innehaller gransomraden mellan land
och vatten, till exempel omraden vid 6ppen kust, runt dar, i skirgard och
vid floddeltan.

e Luftarenan
Luftarenan omfattar luftrummet ovanfor jordens yta samt rymden.

e Informationsarenan
Informationsarenan omfattar informationstekniska system och det
elektromagnetiska viglingdsomradet samt en i princip grénslos
psykologisk sfar.

'3 Utgiven av forsvarsmakten med M-nummer: M7740-774002

12
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I ”Grundsyn Info Ops” (2007 ars version) gors en ny, fordjupad definition av
Informationsarenan (urval):

Informationsarenan innehéller siffror, bokstdver, ord, bilder m m. Med andra ord data
och information i form av sprak, koder och meddelanden som har skapats for
kommunikation mellan:

e  Mainniskor

e tekniska system

e  minniskor och tekniska system
pa ett sadant sitt att inneborden kan uppfattas, forstas och tolkas av en eller flera
mottagare.

Informationsarenan omfattar all data som:
e  overfors mellan ménniskor, mellan tekniska system samt mellan ménniskor
och tekniska system
o finns, skapas, bearbetas och lagras i tekniska system
e  styr tekniska system.

Informationsarenan &r ett eget stridsrum dven om striden hér till sin form kan vara
skild fran den mer fysiskt traditionella militéra striden. Dock kan traditionella
begrepp och uttryck for stridens forande anvandas. Den storsta skillnaden mot de
andra arenorna (mark-, marina- och luftarenorna) ar att informationsarenan inte
utgors av fysiska och geografiska platser som man kan befinna sig pa. Det dr svart att
sdrskilja olika aktorer som kan verka inom arenan. Grénserna mellan exempelvis
politisk, civil och militéir verksamhet luckras upp. Aven griinserna mellan strategisk,
operativ och taktisk niva kan vara svéra att urskilja.

Informationsarenan bestar av en oéndlig méngd data och &r dessutom sektionerad,
vilket innebdr att tillgdngen varierar for olika aktorer. Sektioneringen ar i vissa fall
konstruerad, exempelvis genom brandvaggar, slutna system, fristiende system och
sekretesslagen. I andra fall dr sektioneringen naturlig genom att det helt enkelt inte
finns mojlighet att ta till sig all data som finns. Det medfor att delar av
informationsarenan &r gemensamma med en motstdndare eller annan aktér medan
andra delar inte ar det. Kunskap om sektioneringen ar en forutséttning for att kunna
verka pa informationsarenan och na 6nskade effekter. Lika viktig &r insikt i vilka
delar som ar tillgéngliga samt hur dessa anvénds och dr méjliga att paverka.

Det &r tdmligen tydligt att informationsarenan ar en udda fagel i sammanhanget.
De tre forsta arenorna har en tydlig forankring i den ursprungliga betydelsen av
arena som fysisk plats samtidigt som definitionen av informationsarena lika
tydligt kommer ur den 6verforda, abstrakta definitionen. Man kan ana att syftet
varit att gora en s bred definition som mdjligt da detta var ett helt nytt omrade
och man inte riktigt tydligt kunde se granserna &n. Resultatet blir i alla fall att det
inte ens gar att beskriva en kompatibel begreppsapparat for de olika arenorna.
Det dr inte ens som att jamfora dpplen och pdron, det dr som att jimfora dpplen
med grona saker. Definitionen fran 2002 har dock viss rumslig férankring, men
dér ger bredden problem med att den 6verlappar de 6vriga arenorna helt och
héllet.

13
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Definitionen i grundsynen ar tydligare och mer genomarbetad, men den &r
fortfarande oerhort bred och framst forankrad i den Gverforda betydelsen och
ddrmed lika svar att jaimfora med Gvriga arenor. Speciellt det sista stycket
indikerar svarigheterna med denna bredd. Det gér inte att hitta relevanta
egenskaper som dr gemensamma for hela arenan och samtidigt sirskiljer den fran
Ovriga arenor.

2.3 Internetarenan

Att ge en stringent tekniskt beskrivning av vad Internet &r ligger utanfor ramen
for denna rapport, men nigra observationer gar det dock att gora.

Ursprunget till det som s& smaningom skulle kallas Internet &r ett eller mojligen
ett antal memos skrivna av J.C.R. Licklider pa MIT i augusti 1962 och framét dér
han beskriver ett koncept han funderar 6ver som ” Intergalactic Computer
Network™'®. Dessa idéer blir sedan ett DARPA-projekt som 1969 utmynnade i
att de forsta datorerna i ARPANET kopplades samman. En av de tillimpningar
som forst kom att {4 stor betydelse var mail och man konstaterade redan frén
borjan att nétets viktigaste egenskap var att mojliggéra kommunikation mellan
ménniskor.

Gradvis under 70 och 80-talen utvecklades nya protokoll for att kunna 14ta
separata, autonoma nétverk av datorer kommunicera. Det ér detta som senare
kom att kallas Internet.

Den enda formella definitionen av Internet som forfattaren sett ar fran 24 oktober
1995 nir FNC'” antog en resolution som 15d:

Resolution: The Federal Networking Council (FNC) agrees that the
following language reflects our definition of the term " Internet. **Internet
refers to the global information system that

- (i) is logically linked together by a globally unique address space
based on the Internet Protocol (IP) or its subsequent
extensions/follow-ons;

- (ii) is able to support communications using the Transmission
Control Protocol/Internet Protocol (TCP/IP) suite or its subsequent
extensions/follow-ons, and/or other IP-compatible protocols; and

- (iii) provides, uses or makes accessible, either publicly or privately,
high level services layered on the communications and related
infrastructure described herein.

% http://www.isoc.org/internet/history/brief.shtml
' Federal Networking Council

14
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Den sprakliga konstruktionen Internet bestar helt enkelt av delarna inter och net.
Inter &r latin och betyder mellan. Den uttydda betydelsen skulle da bli mellan
ndt, vilket vil beskriver grundegenskapen hos Internet att koppla samman nit av
datorer.

En av de tillampningar som gjort att Internet blivit stort och idag penetrerat stora
delar av samhéllet &r World Wide Web (WWW) som utvecklades av Tim
Berners-Lee vid CERN s sent som 1991. WWW har blivit en sé stor framgang
att man ofta ser en betydelseglidning av begreppet Internet mot att betyda
”information fran nagon webbserver”. Numer dr webbtillimpningen bérare av
en hel uppsjo av andra foreteelser som bloggar, Wikipedia, internetbanker och
sokmotorer. Vi har ocksa sett en splittring av begreppet i att man ibland pratar
om begreppen intranit (ett for en organisation internt nit som anvander
internetteknik, ex. FM-IP) och extranet (ett privat nét delat mellan en
organisation och dess kund/leverantor). For bada de sistnimnda begreppen har
betydelseglidningen mot att betyda webbsidor gétt &nnu lingre. Aven annars
tillforlitliga kéallor kan ha problem med att definiera Internet pa ett korrekt sétt
som hir i Oxford English Dictionary'®:

Internet

* noun an international information network linking
computers, accessible to the public via modem links.

Vilket dr en beskrivning som nog borde fornyas en aning.

I ndstan alla de exempel pA CNO-verksamhet som framhalls idag &r det Internet
som ér stridsrummet. Bade héndelserna i Estland och Georgien ar uppenbara
Internethindelser. Aven psyops i form av filmmaterial upplagt pa Youtube' och
andra webbplatser dr som operationer fast forankrade i Internet.

Kinesiska myndigheter har vid flera tillféllen pé senare tid blivit beskyllda for att
bedriva en aktiv underrittelseinhdmtning™ via Internet, vilket ocks4 4r ett nytt
sdtt att bedriva operationer pa.

Ett problem med att sniva in definitionen till denna arena &r att man kanske
missar viktiga omrdden som bor finnas med. Speciellt om vi ser till den mojliga
betydelseglidningen av begreppet till att enbart handla om webbsidor. Det ar

'® http://www.askoxford.com/concise_oed/internet?view=uk

' http://www.youtube.com

0 Se t.ex. hitp://www.washingtonpost.com/wp-
dyn/content/article/2005/08/24/AR2005082402318 pf.html
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darfor viktigt att man vl dokumenterar att det dr den ursprungliga, bredare
definitionen av Internet som avses. Det kan till och med finnas skil att ytterligare
bredda begreppet till den ursprungliga sprakliga betydelsen sé att den dven
innehéller storre privata nit utan koppling till det publika Internet.

Ett annat sitt att betrakta betydelseglidningen &r att den faktiskt utvidgar
begreppet Internet till att &ven innefatta de datorer och andra enheter som &r
anslutna till néitet. Denna nagot utvidgade betydelse skulle vara viktig for att
uppfylla vart syfte da all verksamhet som péaverkas forsiggar inne i dessa enheter.
Kablarna som kopplar ihop nétet dr timligen ointressanta.
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3 Domaner

Om man vill anvinda begreppet information som ett avgrinsat omrade si har
man i flera dokument anvént en annan skirning som forfattaren tycker fungerar
bittre som begreppsrum.

Biist kan dessa definitioner beskrivas med en bild fran Grundsyn Info Ops®':

lnfurmatlunsNi i
darenan

Hér delar man in vérlden i tre doméner:
- Fysiska doménen

- Informationsdoménen

- Kognitiva doménen

Utan att forsoka sig pa nagon stringent definition av de tre doménerna sa kan
man dock konstatera att de tre doménerna &r ldttare att relatera till varandra &n att
relatera informationsarenan till de dvriga arenorna. Att begreppet domén valts
hir ar ett forsok att sérskilja begreppen frén de tidigare. Man skulle lika gérna
anvéinda arena som begrepp hér.

Detta synsitt ansluter ocksa relativt vél till det synsdtt man har i amerikansk
litteratur och man kan anta att en del av dessa idéer kommer hérifran. I

1 M7739-350004
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dokumentet Information Operations™ anvinder man begreppet Information
Environment som négot som spanner dver alla doménerna sjo, land, Iuft och
rymd. Informationsomgivningen delar man sedan in i dimensioner enligt
foljande:

- Physical Dimension

0 Where the information environment overlaps
with the physical world

0 Information systems and networks

0 Key characteristics: computers and
communications systems, and supporting
infrastructures

- Informational Dimension

0 Where information is collected, processed,
stored, disseminated, displayed, and protected

0 Dual nature - information itself and the
medium

Links physical and cognitive dimensions

0 Key characteristics: information content and
flow, information quality

0 Where automated decision making takes place
- Cognitive Dimension
0 Where human decision making takes place

0 Dimension of intangibles such as morale, unit
cohesion, public opinion, situational awareness

0 Key characteristics: perceptions, emotions,
awareness, and understanding

%2 Joint Publication 3-13, Information Operations, 13 February 2006
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4 Slutsatser

Det dr ganska klart att det dr oldmpligt att betrakta information som en arena pa
samma villkor som de 6vriga, mer fysiskt forankrade arenorna. Det amerikanska
synsittet att betrakta information som en omgivning som spéanner &ver alla
arenor ar ett mer begripligt synsétt. Om vi vill omfatta ndgot av den nya
krigforingen i en separat arena sa &r det var syn att den nya arena vi da har att
forhalla oss till r Internet. Prefixet Cyber bdr i mojligaste mén undvikas och
bara anvindas i de ssmmanhang nér dess intresseforstirkande egenskaper ar
viktigare dn djupare forstaelse.
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