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Sammanfattning

Begreppen ldgesbild och informationsarenan har under en ldngre tid cirkulerat inom
Forsvarsmaktssfiren, bade var for sig och tillsammans. I denna rapport presenteras,
sammanstdlls samt analyseras olika uppfattningar om vad som kan avses med lagesbild
pa informationsarenan. Asikter inhéimtas frin litteraturen samt ett antal intervjuperson-
er och det framgar att det finns méanga alternativa begrepp till de ovan givna. Dessutom
finns ett stort antal olika definitioner av dessa, vilka bland annat beror pa varierande
perspektiv hos den definierande. I takt med att omradet utvecklas foréndras de gidngse
definitionerna och dven begreppen som sadana.

Nyckelord: lidgesbild, informationsarenan
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Abstract

The concepts of operational picture and information arena have circulated within the
Swedish Armed Forces realm for an extensive period of time, both separately and to-
gether. This report presents, compiles and analyzes the different interpretations of what
operational picture in the information arena may denote. Opinions are obtained from
the literature as well as a number of respondents and it is evident that there are many
alternative concepts to the ones given above. Furthermore there are a large number of
different definitions of these, which among other things is due to varying perspectives
among the definers. As the area develops the current definitions change and even the
concepts as such.

Keywords: operational picture, information arena
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1 Inledning

I detta inledande kapitel ges en kort bakgrund till varfor denna rapport producerats
samt en beskrivning av vad syftet med rapporten ér.

1.1 Bakgrund

Begreppet lagesbild har under en léngre tid cirkulerat inom Forsvarsmakten. Den ex-
akta definitionen dr dock inte helt klarlagd och antalet tolkningar &r stort. Anledningen
till den utbredda anvindningen av begreppet beror troligen pa att det trots allt finns en
relativt enad forstaelse av vad ldgesbild bor innefatta pa ett Gvergripande plan. Nir en
mer detaljerad beskrivning av inneborden ska tas fram, skiljer sig tolkningarna dock
oftast fran varandra. Begreppet informationsarenan verkar ddremot vara ett nyare be-
grepp med en mindre enad bild av dess betydelse.

1.2 Syfte

Denna rapport avser att presentera en kortare studie av vad begreppet ligesbild pa
informationsarenan innebdr. Syftet med studien, och didrmed denna rapport, dr att
belysa olika dsikter om vad begreppet kan innefatta. Detta ger en insikt i hur be-
greppet anvidnds inom forsvarssfaren, vilken hir framst inkluderar Forsvarsmakten,
Totalforsvarets forskningsinstitut (FOI) samt Forsvarets materielverk (FMV). For att
underlitta fortsatt arbete pa omradet ska rapporten dessutom presentera en uppsittning
rimliga tolkningar av begreppet ldgesbild pa informationsarenan.

1.3 Avgransningar

Denna rapport avser endast diskutera begreppen lagesbild och informationsarenan samt
det sammansatta begreppet ldgesbild pa informationsarenan. Ett angrinsande omrade
som identifierats men som inte tas upp i denna rapport dr cyberkrig som studerats mer
ingdende av Roland Heicker6 i bland annat [Hei06].
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2 Metod

For att studera vad begreppet ligesbild pa informationsarenan innebir genomfordes en
litteraturstudie samt ett antal intervjuer. Tillvigagangssittet for respektive datainsam-
lingsmetod beskrivs i detta kapitel och resultaten presenteras i kapitel 3 och kapitel 4.

2.1 Litteraturstudie

Den genomférda litteraturstudien bestod av tva delmoment: identifiering och genom-
ldasning av litteratur samt sammanstillning av resultat.

Identifiering av den litteratur som ingick i studien skedde genom sokningar i Kupal',
Google Scholar samt FOI-dokument. Da det redan tidigt under litteraturstudien stod
klart att begreppet ligesbild pa informationsarenan inte var helt vildefinierat, utokades
sokomradet till att dven innefatta begreppen ligesbild samt informationsarena var for
sig. Da litteraturstudien genomfordes parallellt med intervjuerna, kunde preliminira
resultat fran dessa anvindas som grund for framtagandet av sokstrangarna for litter-
aturstudien. Foljande begrepp anvindes for sokningar i Google Scholar:

o “ligesbild informationsarena”

e “ligesinformation informationsarena”
o “lagesuppfattning informationsarena”
e “ldgesbild”

o ldgesinformation”

e “’ligesuppfattning”

e “informationsarena”.

De sokningar som innehdll tva ord gav endast ett fatal triaffar (firre dn 20), varvid
potentiellt intressanta delar av samtliga funna dokument listes igenom. For resterande
sokningar gjordes ett urval av vilka sokresultat som ansags vara relevanta, baserat pa
titel och beskrivning. Den identifierade litterturen ldstes och avsnitt relaterade till sok-
termerna markerades. For varje markerat avsnitt gjordes sedan en bedomning angéende
avnittets relevans for studien.

2.2 Intervjuer
Datainsamling via intervjuer genomftrdes i foljande steg:

1. identifiering av respondenter

2. framtagande av intervjuguide
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3. genomfdrande av intervjuer

4. filtrering och strukturering av intervjumaterialet.

Nedan fo6ljer en mer ingdende beskrivning av varje delsteg.

2.2.1 Identifiering av respondenter

Studien inleddes med att ldmpliga respondenter identifierades. De identifierade re-
spondenterna kommer huvudsakligen fran Férsvarsmakten (FM) men dven fran myn-
digheter ndra FM, nirmare bestimt FOI och FMV. Att inkludera éven respondenter fran
civila organisationer skulle kunna tinkas relevant men pa grund av den begrinsade tid
som studien hade till sitt forfogande var detta inte en mojlighet.

Utgangspunkten vid urvalet av respondenter var att i rimlig omfattning representera
en bredd av synen pa begreppet ligesbild pa informationsarenan. Respondenterna var
sex till antalet varav fem arbetar inom FM (en av dessa arbetar dven pa FMV), samt en
person inom FOI. Deras respektive anknytning till begreppsomradet &r i form av:

e materielsystemansvarig for utveckling av satsningar inom ldgesinformations-
arbete sésom GLI/NOC? pd FM

e operativt och strategiskt ansvar for IT-incidenthantering inom FM
e kravstillaransvar for ledningssystem pa FM och FMV

e ansvar for informationsoperationer inom FM

o utvecklingsarbete for FM:s underrittelse- och sékerhetsavdelningar

o forskare pa FOI inom nirbesliktade omraden sdsom informationsfusion.

Den variation i respondenternas ansvarsomraden som beskrivs ovan innebir att det
r rimligt att en bredd for synen pa begreppet ligesbild pa informationsarenan &r rep-
resenterad.

2.2.2 Intervjuguide

Som stdd for genomforande av intervjuerna anvindes en intervjuguide, vilken aterfinns
i sin helhet i Appendix A. Syftet med intervjuguiden var att ange huvuddragen for de
fragor som skulle stéllas under intervjuerna. Den struktur guiden ligger pa intervjuer-
na forvintades underlitta jamforande av utfallet fran intervjuerna. Intervjuguiden dr
indelad i fem avsnitt med formulerade forslag till fragestillningar.

2GLI/NOC ir ett projekt rérande Gemensam ligesinformation och Network Operations Centre dir man
samlar all relevant ligesinformation i FM pa en logisk plats.
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Guidens forsta avsnitt 4r en inledning som kort presenterar projektsammanhang,
mal och syfte med intervjuerna. Direfter foljer ett avsnitt med fragor kring respon-
dentens tjdnst, arbetsuppgifter och erfarenheter av arbete som inbegriper lagesbilds-
fragor. Efter detta foljer fragor kring respondentens syn pa begreppet ldgesbild pa
informationsarenan. Respondenten far klargora vilka begrepp inom omradet som denne
anvinder och hur dessa definieras. Bland annat ombes respondenten att klargéra vad
som ingér i begreppet ligesbild pa informationsarenan, vad som &r vésentligt att beak-
ta i sammanhanget och hur informationsarenan relaterar till andra arenor. Slutligen har
guiden tva avsnitt med fragor kring hur respondenterna ser pa dagens kontra framtidens
ldgesbild pa informationsarenan.

2.2.3 Intervjugenomférande

Intervjuerna genomfordes av tva personer och dokumenterades i form av anteckningar
och ljudinspelningar. De inspelningar som gjordes anvidndes endast for kontroll av
tveksamheter i anteckningarna och anvindes séledes inte vid den efterfoljande anal-
ysen.



FOI-R--3240--SE

3 Litteraturstudie

Den utvalda informationen fran litteratursstudien presenteras i detta kapitel som en
uppsittning citat och sammanfattningar. Dessa dr tidnkta att ge ldsaren ett underlag for
den diskussion som presenteras i kapitel 5. Materialet har avsiktligen hallits kort. For
mer ingaende ldsning hinvisas den intresserade ldsaren till respektive killa.

3.1 Lagesbild

Fran den studerade litteraturen framgar det att begreppet lidgesbild anvéinds i manga
dokument utan att formellt vara definierat. Betydelsen av begreppet verkar dock oftast
anses vedertagen. Huvuddelen av de studerade dokumenten presenterar ldgesbild som
ett hjilpmedel for att fatta beslut och framstills som en karta Gver ett omrade pa vilken
olika typer av relevant information lagts in.

Att syftet med en lidgesbild &r att ge beslutsstod indikeras av Forsvarsmaktens Dok-
trin for markoperationer [Mark05].

Underriittelser och information syftar till att kontinuerligt uppritthalla en
gemensam ldgesbild av pagéende, bedomd och kommande verksamhet sa
att eget och 6verordnat mal uppnas.

Den gemensamma ldgesbilden utgor ett av de underlag som chefer be-
hover for att kunna fatta beslut vid ritt tidpunkt.

Vidare pavisar foljande citat fran Forsvarsmaktens Doktrin for militdra operationer
[Mil05] att d&tminstone den maritima ligesbilden ska kunna visa relevant information
pa ett forenklat och dversiktligt sitt:

Den maritima ldgesbilden, Recognized Maritime Picture (RMP), ér en icke
realtidsbild som anger en filtrerad validerad, tolkad och faststélld bild vid
en viss given tidpunkt. I denna ldgesbild aterfinns maritima civila och mil-
itdra kontakter (mal) av operativt och taktiskt intresse (Contact of Interest,
COI), samt kontakter (mal) av kritiskt intresse (Critical Contacts of Inter-
est, CCOI), exempelvis mal som utgor nagon form av hot eller misstinks
bryta mot lagar och forordningar.

Ansvaret for RMP avilar normalt Maritime Component Command-nivan.
Underlydande insatsenheter utarbetar och levererar sk rollbaserade och
rollanpassade ldgesbilder till MCC.

Den maritima ldgesbilden utgdr i sin tur ett bidrag till insatsstyrkechefens
sk ”Common Operational Picture (COP)”.

FOI-rapporter fran forskning kring framtagande och anvéndning av ldgesbilder for
Forsvarsmakten bekréftar att 14gesbild ses som en karta kompletterad med ytterligare,
relevant information.

10
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Mats Lindeberg och Patrik Thorén noterar i [FOI03] att det inom Forsvarsmakten
talas mycket om vad en lidgesbild ska innehélla men att det verkar som om tillfragade
officerare inte kan artikulera exakt vad de vill ha. Vidare presenteras en ldgesbild som
bestar av en karta pa vilken de egna forbanden finns representerade tillsammans med
ytterligare styrinformation (sdsom stridsvirde och bedomd total resursatgang).

Magdalena Hammervik et al. presenterar i [FOI09] tio forutsdttningar for ledning,
bland vilka ldagesbild/informationstillgang finns med. Ur beskrivningen av denna forut-
sdttning kan ldsas:

Ingdende aktorer har tillgang till en tillrickligt aktuell och detaljerad (fy-
sisk) bild av liaget

Ligesbilden som diskuteras bestar av en karta dir egna enheter, fientliga enheter samt
eventuella andra intressanta entiteter representeras. Ligesbilden som presenteras ska-
pas antingen automatiskt eller manuellt. Fran rapporten finns foljande klargorande av
vad som avses med ldagesbild:

Med lédgesbild avses i detta fall presentationen av vald ldgesinformation.
Detta innebir praktiskt att operatoren har tillgang till en méngd informa-
tion som han/hon kan vilja att presentera i sin ldgesbild. Den information
som visas i en operators liagesbild behover inte nodvéndigtvis vara korrekt.

Fran en mer sensorinriktad rapport av Stefan Nilsson et al. [FOI08] hdmtas foljande
om ldgesbild:

Operatoren jobbar visentligen med ligesbilder sammanstillda fran ett
flertal sensorer. Ligesbilden utgors av malspar (position och hastighet)
for de upptickta objekten och av vissa ovriga parametrar for objekten.

Projektet som den nyss ndmnda rapporten dr skriven inom studerar hur indata fran
manga sensorer (fér bild och ljud) kan anvindas for att bygga upp en koherent bild av
laget. De malspar som refereras till ovan avser foljande av ett objekt som forflyttar sig
in och ut ur flertalet sensorers detektionsomrade. I [FOI0O8] presenteras dven foljande
tre nivaer for ldgesbild:

Forsta fasen, niva 1, ger stod for planeringen pa brigad- och bataljonsniva.
Den innehaller 6versiktlig information i ett stort perspektiv. En Kkarta ir ett
exempel pa underlag pa denna niva.

Andra fasen, niva 2, ger stod infor framryckning f6r kompani- och plutons-
niva. For att bittre kunna férbereda sig for framryckning innehaller denna
niva information om formen pa enskilda hus, positionen och hojden pa
trad, placering av kraftledningsstolpar etc. [...] I forberedelserna infor
framryckning i stadsmiljo kan datorstod vara till stor hjilp, for att illustrera
ldgesbilden i tre dimensioner.

11
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Tredje fasen, niva 3, innebar lidgesbild vid kartldggning av exteridrer och
interiorer, pa plutons-, grupp- och soldatniva. Vid kartliggning vill man
kunna dokumentera en flernivabyggnad eller ett kvarter i detalj, savil utvindigt
och [sic] invindigt.

3.2 Informationsarenan

I Forsvarsmaktens Grundsyn Informationsoperationer [Gru07] finns foljande att l14sa
om informationsarenan:

Informationsarenan innehaller [...] data och information i form av sprak,
koder och meddelanden

Informationsarenan omfattar all data som:

e overfors mellan ménniskor, mellan tekniska system samt mellan mén-
niskor och tekniska system

e finns, skapas, bearbetas och lagras i tekniska system

e styr tekniska system.

Informationsarenan r ett eget stridsrum dven om striden hir till sin form
kan vara skild fran den mer fysiskt traditionella militdra striden. Dock
kan traditionella begrepp och uttryck for stridens férande anvéindas. Den
storsta skillnaden mot de andra arenorna (mark-, marina- och luftarenorna)
ar att informationsarenan inte utgors av fysiska och geografiska platser
som man kan befinna sig pa. Det dr svart att sirskilja olika aktdrer som
kan verka inom arenan. Grinserna mellan exempelvis politisk, civil och
militir verksamhet luckras upp. Aven grinserna mellan strategisk, operativ
och taktisk niva kan vara svara att urskilja.

Informationsarenan bestar av en oindlig mingd data och &r dessutom sek-
tionerad, vilket innebdr att tillgangen varierar for olika aktorer.

I en rapport av Mikael Wedlin [FOI11] resoneras det kring vad som avses med en
arena. Med detta resonemang som utgangspunkt studeras sedan den, i Férsvarsmaktens
Grundsyn Informationsoperationer, givna forklaringen till informationsarenan och hur
vél denna passar in i arenabegreppet.

Det dr ganska klart att det dr oldmpligt att betrakta information som en
arena pa samma villkor som de 6vriga, mer fysiskt férankrade arenorna.
Det amerikanska synsiittet att betrakta information som en omgivning som
spanner over alla arenor dr ett mer begripligt synsétt. Om vi vill omfatta
nagot av den nya krigforingen i en separat arena sa dr det var syn att den
nya arena vi da har att forhalla oss till &r Internet.

12
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3.3 Lagesbild pa informationsarenan

Ingen Overgripande definition av ldgesbild pa informationsarenan identifierades i lit-
teraturen. Ordet informationsarenan nimns ett par ganger i Forsvarsmaktens Grundsyn
Informationsoperationer varav en gang i samband med ldgesbild.

Allmént sett strivar alla aktorer efter att deras uppfattning av information-
sarenan ska vara en spegling av den fysiska vérlden, vilket ger en ldges-
bild.

Detta syftar dock till en ldgesbild for de fysiska arenorna, det vill sdga den typ av
lagesbild som ofta refererades till i avsnitt 3.1. Ansatsen att den fysiska ldgesbilden
finns lagrad pa informationsarenan gor dock att tolkningen av begreppet ldgesbild pa
informationsarenan forsvaras ytterligare. Detta problem diskuteras och analyseras yt-
terligare i diskussionen i kapitel 5.

13
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4 Intervjuer

Intervjuerna gav ingen klar definition av begreppet ldgesbild pa informationsarenan.
Respondenternas resonemang kring begreppet utgick huvudsakligen fran de separata
begreppen ldgesbild respektive informationsarena.

Fran intervjuerna framkom en indikation pa att ligesbildsbegreppet 4r mer inarbetat
dn begreppet informationsarenan. Huvudsakligen finns en koppling mellan ldgesbild
och de fysiska arenorna, till exempel i form av en kartbild. Informationsarenabegreppet
infor en ny, mer abstrakt dimension, och som dessutom skir genom de klassiska fysiska
arenorna vilket gor att den inte dr lika enkel att forhalla sig till.

4.1 Léagesbild

Intervjumaterialet papekar svagheter i begreppet ldgesbild, vilka har medfort att be-
greppet delvis har blivit ersatt av andra begrepp som till exempel ldgesinformation,
ldigesvy, ldgesuppfattning och ldgesforstaelse. Samtidigt medfor enkelheten i begrep-
pet lagesbild att det, trots sina svagheter, fortfarande anvénds i betydande utstrickning.

En begrinsning av ldgesbildsbegreppet som lyfts fram i flera intervjuer dr att vad
som &r relevant for en anvindare, inte nodvindigtvis dr det for en annan. Det finns
med andra ord en koppling mellan aktorers roller och vilken information de utifran
rollen behdver och kriver. Denna koppling mellan roll och syn pa ldgesbild kan anas i
intervjusvaren fran respondenterna.

Respondenten med materielsystemansvar pekar pa virdet av ldgesbild som ett medel
for att tekniskt utbyta information mellan nivéer och arenor men resonerar inte i 6vrigt
om begreppet som sadant.

Respondenten som ér ansvarig for IT-incidenthantering papekar hur ligesbild en-
ligt det klassiska synsittet — en karta — nufortiden kan uppdateras med mycket ho-
gre frekvens. Detta tack vare moderna sensorer och tekniska hjdlpmedel, som satel-
liter, radar och GPS. Respondenten podngterar dven att ligesbildsbegreppet vid IT-
incidenthantering numera betraktas som ett antal rapporter istédllet for en grafisk bild.

Respondenten papekar vidare att iven om lidgesuppfattningen #r individuell, sa dr
denna normalt intressantare dn en mer generellt hallen, gemensam, ldgesbild. Samtidigt
noterar densamme att begreppet lagesbild trots allt 4r vad som normalt anvinds.

Respondenten med kravstillaransvar for ledningssystem papekar ligesbildens om-
fattning och uppbyggnad av méanga element. En positionskarta eller diagram séger en-
ligt respondenten inget om formagan. For detta kridvs kompletterande statusinforma-
tion, som kan tinkas inforas i ldgesbilden eller finnas hos anvindaren som forvérvad
kunskap. Likasé pekar denna respondent pa vikten av att det ligger i chefs-/ledaransvaret
att bestaimma vilken ldgesbild som ska gilla, vilket denna omnimner som ’comman-
der’s operational picture”.

Respondenten med ansvar for informationsoperationer accentuerar i lagesbildssam-
manhanget vikten av att redovisa trender, beslut och verksamhet pa informationsare-
nan pa ett sétt som underléttar 6vergangen fran ldgesinformation till lagesuppfattning.
Dessutom inbegriper respondenten, utdover exempelvis kulturella skillnader i operativa

14
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sammanhang, mer tekniska aspekter siasom datadverforingshastighet i ldgesinforma-
tionsbegreppet.

Respondenten inom underrittelsetjinsten lyfter fram ytterligare en aspekt av be-
hoven av ldgesbild, nimligen pa vilka nivaer en sddan behovs. Respondenten ifragasit-
ter huruvida nigon ldgesbild behdvs pa strategisk niva, ty denne menar att hogre upp
krévs férre detaljer och dirfor ingen komplett ldgesbild.

Forskarrespondenten definierar hellre ett antal kompletterande begrepp:

e Ligesinformation: Tillgénglig information i olika format som bidrar till att beskri-
va laget. Denna lagras rimligen i en gemensam ldgesdatabas.

e Ligesvy: En for varje roll anpassad representation (till exempel grafisk sadan)
av lagesinformationen.

e Ligesuppfattning, ligesforstaelse: Vad som skapas i medvetandet hos individer
utifran ldgesinformation och ligesvy.

Definitionerna av dessa begrepp delades i relativt hog grad av 6vriga respondenter

4.2 Informationsarenan

Respondenten med materielsystemansvar anser att definitionen av informationsarenan
ar relativt bred. Férutom IT ingar kommunikationsférmaga — inklusive vapensystem
som talar med varandra — ledningsférmaga, psykologiska operationer samt telekrig
och studier av vad motstandaren har for information. Saledes skir informationsarenan
tvirs over de tre traditionella arenorna.

Respondenten som &r ansvarig for IT-incidenthantering anvinder normalt inte in-
formationsarenabegreppet mycket. Respondenten anser vidare att man pa dennes for-
bandsniva sa att sidga lever i en informationsarenavirld. Ur detta synsitt riskerar infor-
mationsarenabegreppet enligt respondenten att bli for brett och ddrmed svarhanterligt.

Respondenten inom ledningssystem papekar att definitionen av informationsarenan
beror pa roll. En roll kan vara intresserad av avvikelsehantering for néit medan en annan
fokuserar pa informationsfloden.

Respondenten med ansvar for informationsoperationer refererar till Handbok In-
formationsoperationer [Han08] enligt vilken man ror sig inom informationsarenan nir
man skapar, lagrar eller 6verfor data. Séttet man bemdter ménniskor pa och ménsklig
kommunikation blir séledes en del av densamma. Informationsarenan 4r med detta syn-
sitt av yttersta vikt dd man "inte kan inte kommunicera”. Man bor hir dven notera att
sensorer kan manipuleras varfor information inte alltid ar tillforlitlig. Vidare kan mén-
niskan anvinda sina egna sensorer, sasom 6gonen, varfor det #r oklart om denne &r en
del av arenan eller ej.

I och med nésta militdardoktrin, vilken beridknas fardigstéllas i slutet av 2011, kom-
mer informationsarenan eventuellt att upphora som egen arena och erséttas av informa-
tionsmiljo. Detta beror pa att man upplevt att informationsarenan ingar alltfér mycket
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i de klassiska arenorna. Respondenten menar slutligen att tekniska aspekter pa infor-
mationsarenan enbart star for dess infrastruktur samt eventuell visuallisering och inte
sjdlva dr en del av densamma.

Respondenten inom underrittelsetjinsten reflekterar kring huruvida information-
sarenabegreppet ir pa vig att bli for begrinsat. Denne noterar att 6kande datamingder
placeras i det sa kallade molnet, med forlorad kontroll 6ver var informationen fysiskt
befinner sig. Respondenten menar vidare att denna utveckling kan ge upphov till en sa
kallad cyberarena som till viss del ersitter informationsarenan.

Forskarrespondenten ser informationsarenan som nagot mycket stort och brett.
Framforallt fokuserar respondenten helst pa IT-bunden information, bade tekniska as-
pekter och innehallet. Till viss del rdknar denne &ven telekrig som en del av infor-
mationsarenan. Respondenten anser dock att i begreppet dven inkludera psykologiska
aspekter gor det for brett for att vara praktiskt anvindbart.

4.3 Dagens lagesbild pa informationsarenan

Respondenten med materielsystemansvar fokuserar frimst pa markarenan i sitt arbete
och har dérfor ingen klar koppling till dagens ldgesbild pa informationsarenan.

Respondenten som ir ansvarig for IT-incidenthantering papekar att ligesbildsbe-
hoven dr manuellt framtagna idag. En indikation som en rod lampa” dr inte alltid l&tt
att tolka, atminstone inte om man inte vil insatt i relevanta IT-sidkerhetsfragor. Sam-
tidigt forsvaras detta av att driftansvariga ofta inte har beslutanderitt i ekonomiska
fragor rorande IT-system. Hir papekas det att utokade och forbittrade samarbeten be-
hovs.

Respondenten inom ledningssystem papekar att det kontinuerligt produceras och
hanteras enorma datamingder inom FM. Vidare menar denne att mycket av denna
data maste sparas med den huvudsakliga intentionen att uppfylla lagkrav sasom of-
fentlighetslagstiftning. Vidare medfor sekretessregler ytterligare restriktioner i data-
hanteringen. Av dessa skil finns enligt respondenten ett markant behov av forbéttrad
riskhantering dér kostnad och risk tydligt vigs mot nytta och att detta far influera beslut
om sikerhetsskydd och restriktioner.

Respondenten med ansvar for informationsoperationer menar att nagon ldgesbild
pa informationsarenan inte existerar idag. Ibland 4r det heller inte direkt nodvindigt
eller ens lampligt med en sirskild ldgesbild av denna art da sma detaljer kan gora
sig bittre i annan form. En viktig del inom dagens FM ér “intelligent forberedelse av
stridsfiltet” ddr man informerar sig om relevant kultur, infrastruktur, geografi, klimat
och annat utdver att enbart bedoma motstandarens styrkor. Pa detta sitt liggs fokus
mer pa minniskan 4n soldaten vilket ofta dr av vikt i dagens krisdrabbade omraden
dér utsatta ménniskor ofta dr hogsta prioritet. Det dr av vikt att forsta bade miljo och
behov. Respondenten noterar slutligen att Sverige ligger langt framme vad géller 6vn-
ingsverksamheten inom informationsoperationer.

Respondenten inom underrittelsetjinsten pekar pa behovet att bli mer langsiktiga,
och att ha tydliga mal och intentioner med sitt arbete. Den rent operativa verksamheten
dominerar litt och tar 6ver resurser och tid fran mer planeringsinriktat eller strategiskt
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arbete. Vidare anser respondenten att omvirldsbevakningsprocesser dr svara att koppla
till ligesbildsarbete och att man bor fokusera pa att skydda sitt informationskapital i
allménhet, istéllet for att fraimst stoppa informationsrelaterade angrepp.
Forskarrespondenten konstaterar att filtrerad och processad information kridvs, men
i dagsliget existerar endast bristfilliga verktyg. Samtidigt &r det svart att 6verhuvud-
taget veta vad man vill filtrera bort, men man kan inte heller behalla de enorma in-
formationsmingder det idag &r tal om. Mycket filtrering sker manuellt. En respondent
papekar att tydlig uppdelning och delegering kriivs for att lyckas hantera data- och in-
formationsméngderna. En anledning &r att ldgre befil kan ha bittre forstaelse for den
specifika situationen, varfor det inte dr Onskvért att hogre befl kan paverka ldgre befils
verksamhet utan att informera och fora diskussion med dessa lagre befél forst.

4.4 Framtida lagesbild pa informationsarenan

Respondenten med materielsystemansvar papekar att civil industri dr drivande i utveck-
lingen pa omradet. Vidare noterar respondenten att information fran underrittelsetjinst
och liknande kommer att vara svart att fora in i ldgesbildssystem, da sadan informa-
tion ofta berdr vad som kan hidnda och inte vad som sker just nu. Ddrmed finns en
storre osékerhet i informationen och da killor kan vara hemliga forsvéras det hela yt-
terligare. Aven i allminhet ér det en utmaning att fora in information i system pa ett
tillfredsstillande sétt och direfter halla denna information uppdaterad.

Respondenten som &r ansvarig for IT-incidenthantering reflekterar kring ligesbild
pa informationsarenan utifran perspektivet att begreppet har tyngdpunkt pa ldge i IT-
baserade system. Med detta perspektiv accentuerar respondenten behoven av att under-
latta produktion av forutsidgelser, underlétta omvérldsbevakning och att informera om
systemstatus. En ldgesbild ska kunna ge hjilp for att vikta information och ta beslut.
Ur detta perspektiv &r det intressanta for beslutsfattare just huruvida informationssyste-
men fungerar eller inte och vilka resurser som ddarmed finns. Hur detta influerar framti-
da ldgesbild pa informationsarenan och for detta stodjande system, har respondenten
dock svart att bedoma.

Respondenten inom ledningssystem bedomer att omfattande forbéttringar vad géller
anvindning av information kriavs inom en snar framtid. Ur respondentens perspektiv
har mycket lite hint under ett antal ar, och enligt respondenten &r den viktigaste orsak-
en till denna langsamma utveckling vad respondenten omnidmner som ”sékerhetsnoja”.
Vad som dock behovs idr forbittrad riskhantering och riskmedvetenhet.

Respondenten med ansvar for informationsoperationer 6nskar en ldgesbild pa in-
formationsarenan som ger bland annat kulturell, religios och teknisk information vi-
sualiserat pa ett lattillgingligt sétt. En bra ldgesbild kan ge mer kunskap snabbare och
bor troligen se olika ut pa olika nivaer. Hogre upp i organisationen dr man mindre in-
tresserad av detaljer och nojer sig med generella drag. Det finns, enligt respondenten,
dock svarigheter med att na ut med tankarna om informationsoperationer och att erhalla
tillrackligt med resurser. Det krivs att ldgesbildshanteringen sker via en flexibel app-
likation som kan koras pé befintlig utrustning, i och med att exemplevis fordon redan
ar overfyllda med utrustning. Vidare ser respondenten utmaningar i form av den stora
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mingd av information som maste filtreras och beroendet av ménniskor fér inmatning
av information i systemet.

Respondenten inom underrittelsetjénsten bedomer att det &r tekniskt enkelt att pro-
jicera ldgesbilder (grafiska savil som textdokument). Ddarmed &r det inte dér utmanin-
gen ligger, utan problemet med insiders och skydd av intellektuellt kapital 4r centralt
framover. Den omfattande mingden av olika system inom FM ir i sig en separat ut-
maning. Istillet for styrning kommer bra loggning pa applikationsniva att vara av vikt.
Vidare funderar respondenten kring hur webben kommer att se ut om tio ar och tror att
det &r tiankbart att domdnnamnen forsvinner. Det &r oklart vilken effekt detta skulle fa
péa omradet, menar densamme.

Forskarrespondenten ser en uppsittning utmaningar och framtida utveckling pa
omradet ldgesbild pa informationsarenan. Det dr exempelvis kritiskt att ha vilfungerande
filtrering och klassificiering av information efter intresseprofiler. Vidare ar det viktig
att ha forebyggande ldgesinformation mot IT-angrepp, dir man har koll pa sitt tekniska
skydd och vad motstandarna planerar. Fusion av information pa olika teknisk abstrak-
tionsniva, sdsom webbforum och intrangsdetekteringssystem ér ytterligare en viktig
aspekt. Slutligen anser responenten att for att spara resurser och reducera risken bor
utvecklingsprojekt inom omradet sikta pa att ta sma utvecklingssteg at gangen och
inspireras av externa aktorer som forskar pa exempelvis den semantiska webben.
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5 Diskussion

I det hir kapitlet presenteras begreppen ldagesbild och informationsarenan, samt egen-
skaper som kan anvindas for att kategorisera tolkningar av dessa. Direfter anvinds
detta for att diskutera kring olika tolkningar av det sammansatta begreppet, ligesbild
pa informationsarenan.

5.1 Léagesbild

For att ge ett perspektiv pa hur bred tolkningen av ligesbild kan vara kommer ett antal
egenskaper som ir relevanta for begreppet att presenteras. Egenskaperna &dr himtade
fran intervjuerna och anses ge en god insikt i de aspekter som gommer sig bakom be-
greppet ldgesbild. De egenskaper som presenteras anses vara de mest relevanta egen-
skaperna for begreppet ldgesbild som identifierats.

5.1.1 Begreppsspridning

Som noterades i avsnitt 4.1 forekommer en uppsittning andra begrepp som ofta nimns
tillsammans med eller som ersittning for lagesbild. Dessa dr 14gesinformation, 1agesvy,
ligesforstaelse samt ligesuppfattning. Begreppen kan ses som en precisering av det
otydligare begreppet ldgesbild. For att bringa klarhet i begreppen kommer det, for vart
och ett, ges en kort forklaring samt att begreppen kommer att sittas i relation till varan-
dra. De begrepp som forklaras nedan kommer sedan att anvéndas i resten av diskussio-
nen.

Samtliga begrepp innehaller ordet liige och dérfor inleds denna diskussion med ett
kort resonemang kring detta. Utan att bli for filosofiska menas med lige — lite forenklat —
hur verkligheten ir. Liget dr nagot oatkomligt; det dr endast genom observationer av
verkligheten som ldget kan fornimmas.

Genom att inhdmta data relaterad till ldget, exempelvis genom métning med olika
typer av sensorer eller genom ménskliga observationer, skapas ligesinformation. Var
tolkning, baserad pa litteratur och intervjuer, ir att ligesinformation skapas sa fort en
sensor miiter, eller en individ observerar, verkligheten. For att ligesinformation fran
flera killor ska kunna anvindas behdver den samlas pa en central plats. Det &r virt
att notera att lagesinformation inte nddvéndigtvis behover vara korrekt, dven om detta
naturligtvis efterstrévas.

Fréan ligesinformationen kan ett flertal ligesvyer skapas. En ligesvy ir en struk-
turerad representation av en delmingd av den tillgiingliga ldgesinformationen. Oli-
ka ldgesvyer skapas for att pa ett overskadligt sitt formedla information till olika
beslutsfattare for att stodja deras beslutstagande. Detta synes vara den vanligaste tolknin-
gen av ordet lagesbild.

Nir individer uppfattar den information som férmedlas i en ldgesvy fas en forstaelse
for hur laget var da ldgesinformationen genererades. Insikten om ldget, formedlad via
lagesvyn, leder alltsa till en ldgesforstdelse, dven kallad léigesuppfattning. Detta dr allt-
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sa en enskild individs forstaelse for laget, skapad genom dennes tolkning av ligesvyn.

5.1.2 Gemensamhet

Ett begrepp som framkommer bade i litteraturstudien och i intervjuerna dr gemensam
ldgesbild. Fran studien har tva olika tolkningar identifierats av vad som kan menas med
detta. Dels kan det, i enlighet med terminologin ovan, syfta till att samma, heltickande
lagesvy ska presenteras for alla, dels kan det det syfta till att ligesinformation fran
samtliga fysiska arenor samlas in pa en gemensam plats. I det forsta fallet dr det alltsa
representationen skapad fran tillginglig data som dr gemensam for alla som observerar
den och i det andra fallet &r det ligesinformationen fran vilken ligesvyer kan skapas
som dr gemensam for alla arenor.

5.1.3 Omfattning samt tids- och rumsupplésning

Omfattning och upplésning dr egenskaper som kan tillskrivas bade ligesinformation
och ldgesvy. Da det &r ligesvyn som interaktion sker med &r det denna som huvudsak-
ligen kommer att beaktas.

For en ldagesvy i form av en karta innebér rétt omfattning att kartan visar hela det
intressanta omradet utan att inkludera for mycket av ointressanta omgivande omraden.
Om en mer logisk lidgesvy ska beaktas, exempelvis for ett IT-system, &dr det den logiska
omfattningen som ir intressant. I en saddan ligesvy ér det egenskaper hos system som
presenteras och liksom for den fysiska ldgesvyn dr det viktigt att omfattningen inte
dr for stor eller for liten. Exempelvis behover en systemadministrator en ligesvy som
visar de egna systemen samt mojligen andra system som paverkar de egna systemens
funktion.

Vidare #r upplosningen bade i rummet och tiden mycket viktig for relevansen hos
en ldgesvy; olika beslutsfattare behover olika detaljrikedom. Beslutsfattare pa hog niva
behover inte veta alla detaljer om terrdingen i ett omrade, nagot som &r hogst relevant
for de som ska forflytta sig dar. Upplosning i tid bor ocksa varieras efter vilken typ av
beslut som ska fattas. Det &r viktigt att upplosningen i tid for lagesvyn ér tillrdcklig for
att beslut rérande aktuella forlopp ska kunna tas. Ett exempel dér snabb uppdatering av
lagesvyn krévs dr representation av positionen for ett flygplan. Denna ir bara dr giltig
under mycket kort tid och maste ddrmed uppdateras ofta.

5.1.4 Presentationsform

Hur ligesvyn bor presenteras beror pa vilken typ av ligesinformation som ska formed-
las. Bade i litteraturstudien och i intervjuerna kunde referenser hittas till ligesbild — i
betydelsen ligesvy — som en karta dver ett geografiskt omrade, ofta kompletterad med
ytterligare statusinformation Det fanns dven referenser till ldgesbilder i form av rap-
porter dver IT-incidenter. Aterigen ir det friga om en Ligesvy, i det hir fallet i form
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av rapporter i vilka relevant ligesinformation presenteras. En ytterligare presentations-
form, dock ej himtad fran studien, #r inventarielistor 6ver vad som finns i ett lager.

5.2 Informationsarenan

I detta avsnitt presenterars nagra olika synsitt pa vad som kan innefattas i begreppet
informationsarenan. Som utgangspunkt for den vidare diskussion presenterars figur
1 vilken kan anvindas for att illustrera de fyra synsitt som presenteras nedan. Fig-
uren togs ursprungligen fram for att illustrera informationsarenan som den beskrivs i
[Gru07], det visade sig dock att figuren dven kunde anvindas for att illustrera samtliga
i rapporten presenterade synsitt.

Noderna i figur 1 kan delas upp i grupperna omvdrlden, ménniskan och tekniska
system. Omvirlden ingar inte i ndgot av synsitten pa informationsarenan utan finns
endast med for att illustrera var interaktionen med omvérlden sker. De tekniska syste-
men har i figuren vidare delats upp i indata, utdata, ndit, databehandling samt lagring.
Kopplingen mellan denna uppdelning och [Gru07] ir att data ska kunna skapas (in-
data), styra tekniska system (utdata), 6verforas mellan tekniska system (nit), bearbe-
tas (databehandling) samt lagras (lagring). Utover det som ndmnts ovan ska det dven
finnas en koppling till minniskan sa att data kan 6verforas mellan ménniskor samt mel-
lan ménniskor och tekniska system. Detta representeras i figur 1 av kopplingen mellan
utdata och ménniska samt mellan ménniska och indata.

Da dven ménniskan samlar in information, transporterar, behandlar och lagrar den-
na i hjdrnan samt agerar baserat pa informationen skulle dven ménniskan ha kunnat
delas upp i fem noder. Anledningen till att detta inte gjorts #r att till skillnad fran de
tekniska systemen kan de olika funktionerna i en minniska inte lokaliseras pa olika
platser.

Samtliga av de synsitt som presenteras nedan utgar fran figur 1 och har skapats
genom att vilja en delmingd av noderna i figuren. Tva av synsitten bygger pa att an-
vinda alla noder (exklusive omvérlden), vilket leder till synsitt som dr omfattande och
ddrmed svara att greppa och hantera. Om bara noderna relaterade till tekniska system
anvinds leder det till ett synsitt som innefattar all teknik; detta 4r inte lika omfattande
och ddarmed enklare att hantera. Slutligen om endast nit, lagring och bearbetning i
tekniska system beaktas leder det till en syn pa informationsarenan som ett kommu-
nikationsnatverk for tekniska system.

5.2.1 Informationscentrerat synsatt

Da fokus ligger pa information betraktas informationsarenan som méngden av infor-
mation, egenskaper som kan tillskrivas denna samt hur den hanteras. Forfattarna vill
poéngtera att det enligt detta synsétt bara dr informationen som utgor informationsare-
nan. De fysika maskiner som utgor tekniska system samt méinniskokroppen ingar inte,
utan tillhor nagon av de fysiska arenorna.

Detta synsitt dr, om inte exakt sa mycket nira, det som beskrivs i [GruQ7].
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Databehandling

Bild 1: Informationsarenan som den definieras i FM Grundsyn Info Ops
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Information skapas i indatanoden, transporteras i ndtnoden, lagras i lagringsnoden,
bearbetas i databehandlingsnoden eller anvinds i utdatanoden. D& dven ménniskan ar
en databirare ingar dven data som skapas, transporteras, lagras, behandlas samt an-
viands av minniskor. Den segmentering som ndmns avnitt 3.2 kan i denna tolkning
representeras som en egenskap — tillgidnglighet — som beskriver vilka entiteter som kan
interagera med olika delméngder av den totala mingden information. Denna egenskap
uttrycker en koppling till de fysiska arenorna genom att den beskriver var i den fysiska
virlden informationen finns tillginglig.

5.2.2 Entitetsbaserat synsatt

Eftersom infrastrukturen som hanterar data inte ingar i synsittet ovan &r det ganska
svart att fa ett grepp pa detta synsitt. Ett mer ldttsmélt synsitt skulle kunna vara att
informationsarenan utgors av den infrastruktur som anvinds for att skapa, lagra, trans-
portera, bearbeta och anvinda data.

Enligt detta synsitt dr det de fysiska maskinerna i vilka dessa funktioner dr realiser-
ade samt de ménniskor som kan interagera med dessa maskiner som utgdr informaion-
sarenan. Detta synsitt tolkas i figur 1 som de tekniska system vilka tillhandahaller de
tjanster som noderna anger samt méanniskan.

Problemet med synsittet dr att informationsarenan i detta fall inte dr en egen arena
utan ett axplock av ”lanade” fysiska objekt fran de Gvriga arenorna. En koppling till
information kan goras genom att varje fysisk entitet kan ges en egenskap som beskriver
vilken information den for tillféllet hanterar, det vill sdga vad som finns i olika tekniska
system samt vilken kunskap ménniskor har. Aven med detta synsitt ér det dock snarare
fraga om en avbildning av den fysiska verkligheten in en egentlig, egen arena for
information

5.2.3 Tekniska system samt innehall

Genom att exkludera ménniskan fran de tidigare presenterade synsitten och ddrmed
bara beakta den tekniska infrastrukturen samt den information som hanteras av den-
na fas ett mer greppbart synsitt pa informationsarenan. Denna synsétt nimns av en
respondent i kapitel 4.2 och kan i figur 1 ses som de fem noderna relaterade till
tekniska system. Liksom for de tidigare presenterade synsitten kan denna delas upp
i tva fall, ett som fokuserar pa informationen och ett som fokuserar pa informations-
bararna. Beskrivningen av dessa tva synsiitt 4r snarlik den som presenterades ovan med
skillnaden att minniskan inte beaktas.

Ur ett informationsperspektiv &dr detta synsitt ldttare att representera och grep-
pa da informationsarenan endast innefattar data lagrad i tekniska system. Synsittet
som fokuserar pa teknisk infrastruktur leder till att informationsarenan utgérs av alla
tekniska system som hanterar information
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5.2.4 Internet

Mikael Wedlin argumenterade i [FOI11] for att om en ny arena ska ldggas till utover
mark, maritima och luft borde denna arena vara internet. Aven detta synsitt terfinns
i figur 1 genom att ytterligare begrinsa tolkningarna ovan till att bara besta av de tre
noderna nét, databehandling samt lagring. Informationsarenan ar med detta synsitt de
tekniska system som transporterar, lagrar och bearbetar information samt den infor-
mation som transporteras, lagras och bearbetas. Detta &r en dnnu snivare tolkning av
informationsarenan #n de tidigare men dr ocksa den mest vilspecificerade. Synsiittet
Overenstimmer dessutom vil med en beskrivning av internet. Om en uppdelning i in-
formation och informationsbirare gors for internet tolkas informationsarenan i det ena
fallet som all information som kan nas via internet och i det andra fallet som alla system
som kan nés via internet.

5.3 Léagesbild pa informationsarenan

Det finns som synes ovan manga mojliga tolkningar av vad som kan inkluderas i be-
greppen ligesbild samt informationsarenan. Nedan presenters nagra av de exempel pa
tolkningar som identifierades under litteraturstudien samt intervjuerna. De i studien
identifierade exemplen utokas vidare med ytterligare exempel som anses relevanta for
diskussionen.

Som noterades i avsnitt 5.1.1 4r det huvudsakligen ldgesvy som avses da begreppet
lagesbild anvinds. Med anledning av detta kommer begreppet lidgesy huvudsakligen
att anvéandas i diskussionen. Ligesbild kommer endast att anvindas vid referenser till
begreppet himtade fran litteratur eller intervjuer.

5.3.1 Lagring av lagesvy

I [GruO7] 4r ansatsen att ligesbilden over de fysiska arenorna finns lagrad pa in-
formationsarenan. Ligesbilden ir i detta fall en karta Gver ett fysiskt omrade, vilket
sedan tidigare identifierats som en ldgesvy. Saledes #r det en ldgesvy pa information-
sarenan som avses. D4 informationsarenan i [Gru07] vil dverensstimmer med den
informationscentrerade synsiittet dr det alltsa en ligesvy som finns i den totala ming-
den tillginglig information. Detta dr en ganska svargreppbar tolkning som forenklat
kan sdgas podngtera att om ligesvyn finns representerad i mingden information pa
informationsarenan sa kan den paverkas genom krigféring inom denna arena.

5.3.2 Lagesvy for information
Att skapa en ldgesvy over informationsarenan i det informationscentrerade synsittet

leder till att en ldgesvy pa ndgot sitt ska visualisera egenskaper hos informationen.
For att detta inte ska bli ogreppbart krivs det att tydliga grinser bade fér omfattningen
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och upplésning maste inforas. Ett exempel pa en avgrinsad ldgesvy for information dr
listor for hemlig information. Varje sadan lista skulle kunna innehalla de platser som
informationen finns lagrad samt vilka som har tagit del av den. Ett annat exempel 4r en
oversikt over vilken underrittelseinformation som finns om ett visst dmne eller ett visst
fysiskt omrade. Péa en detaljerad niva skulle ligesvyn kunna bestd av en tabell med
vilka dokument som finns tillgdngliga. Pa en mer 6versiktlig niva skulle tillgdngen
pa information exempelvis kunna beskrivas med nagon av nivaerna dalig, god eller
mycket god.

5.3.3 L&gesvy for entiteter

Denna typ av ldgesvy fokuserar pa att visualisera alla tekniska system som hanterar
information samt alla méinniskor som interagerar med information. Aven for denna
typ av ldagesvy krivs tydliga begriansningar i omfattning och upplosning for att det
inte ska bli odverskadligt. Ett exempel pa denna typ av ldgesvy &r en karta over ett
logiskt eller fysiskt omrade pa vilken alla informationsbirande entiteter — inklusive
minniskor — finns representerade. Ytterligare egenskaper som kan ldggas in i denna
karta dr vilken typ av information som finns lagrad i de olika tekniska systemen samt
vilken kunskap de representerade méinniskorna har. Ett annat exempel ir en lista dver
informationsbirare och vilken information dessa innehaller. Detta blir likt det forsta
exemplet i avsnitt 5.3.2, men utgar fran informationsbérarna istéllet for informationen.

5.3.4 Lagesvy for tekniska system samt innehall

En ldgesvy for tekniska system samt innehall ska visualisera hur informationen flodar
mellan de olika ingdende tekniska systemen eller, om fokus ligger pa sjilva informatio-
nen, i vilka tekniska system information finns lagrad. Ett exempel pa en ldgesvy for hur
information flodar mellan tekniska system é&r en skiss 6ver samtliga systemets tekniska
komponenter samt hur de &r kopplade till varandra, det vill siga en nétverksskiss. Den-
na skulle kunna kompletteras med informationsinnehéllet i de olika ingaende kompo-
nenterna. Det paminner saledes om en tradionell nitovervakningsbild — en bild visandes
status for ingdende komponenter och ldnkar — som kompletterats med innehallet i de
tekniska systemen. Utover detta ingdr dven system som genererar samt anvinder det-
ta innehall i denna ligesvy. Liksom tidigare maste omfattningen pa dessa ldgesvyer
begrinsas for att det inte ska bli ooverskadligt.

5.3.5 La&gesvy for internet

En ldgesvy for internet riskerar att bli allt for stor om den inte begréinsas pa ett lampligt
sdtt 1 omfattning och/eller upplosning. En ldmplig omfattning skulle kunna vara de
delar av internet som &r relevanta for den egna verksamheten, och upplosningen far
sedan anpassas efter en informationsméngd som lidgesvyn kan formedla. Ett exempel
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pa en ligesvy for internet dr en lista Gver vilka aktiva, oriktade hot (exempelvis virus,
maskar osv.) som for tillfillet dr kéinda. Ett annat exempel 4r en beskrivning av vilka
identifierade, antagonistiska hot som finns mot det egna systemet och hur aktiva dessa
bedoms vara.
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6 Slutsatser

Under studiens gang noterades att det allt mer séllan talas om att ligesbilden — syftandes
till lagegesvyn — ska vara likadan for alla (en av tolkningarna av ”gemensam”). Istéllet
synes instdllningen vara att ligesvyn ska vara anpassad efter den tilltiinkta mottagaren,
ett synsitt som far stod av forfattarna. Det finns séllan nagot storre virde i att alla har
samma vy av ldget. Ddremot kan det finnas ett stort virde i att alla vyer som presen-
teras dr skapade fran gemensam ldgesinformation och saledes att vyerna ir samtidiga,
Overlappande samt innefattar samtliga vapenslag.

En annan sak som syns bade i litteraturstudien och i intervjuerna ir att referenser till
”lagesbild” oftast avser det som i avsnitt 5.1.1 preciserats som ldgesvy. Detta stimmer
dverens med observationen i avsnitt 3.1 att en ligesbild i allménhet syftar pa en kartbild
forsedd med ytterligare information.

Som framgar i rapporten &r begreppet ligesbild pa informationsarenan mojligt att
tolka pd manga olika sitt. Antalet sitt att kategorisera de ingdende begreppen ger en
kombinatorisk explosion for antalet mdjliga tolkningar. Detta géller, om 4n i min-
dre omfattning, dven delbegreppen ldgesbild och informationsarenan. I diskussions-
avsnittet gavs exempel pa ett antal, enligt forfattarna, rimliga tolkningar av ldgesbild
pa informationsarenan. Aven om grinsen for vad som kan anses “rimligt” dr mycket
suddig sa minskar dirmed antalet tolkningar drastiskt och en kombinatorisk explossion
undviks. Trots detta, och d&ven om upprikningen inte dr fullstidndig, finns fortfarande
ett antal sinsemellan mycket olika tolkningar att vilja bland.

I intervjuerna identifierades att det vid diskussionen om begreppet ldgesbild pa
informationsarenan ofta inte gick att avgora vad respondenten anser att begreppet
betyder, men att diskussionen for det mesta handlar om tekniska system eller tekniska
problem som behover 16sas. Ibland kan kontexten hjélpa till med tolkningen av begreppen;
i ovrigt kommer tolkningen bero pa mottagaren.

Med anledning av den mingd tolkningar som kan goras, bade for ligesbild samt
informationsarenan, bor begreppen inte anvindas utan fortydligande forklaring.
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A Intervjuguide

Intervjuguiden presenteras hr i sin helhet.

Inledning

Inom ett projekt vid FOI rérande Spaning och motmedel pa informationsarenan genom-
for vi en intervjustudie. Intervjustudien avser bidra till en sammanstéllning om kun-
skapsomradet ldgesbild pa informationsarenan. Centralt i detta &r att fa en dverblick
over asikter som finns rorande vad ldgesbild pa informationsarenan kan innebira. Vi-
dare torde studien dven berora vilka verksamhetsbehov en ldgesbild kan tinkas svara
mot. Ar inspelning av intervjun ok?

Bakgrund

Vilken ér din nuvarande tjanst?
Kan du kort beskriva din huvudsakliga arbetsuppgift?
Vilken erfarenhet har du av arbete som inbegriper ligesbildsfragor?

Perspektiv pa lagesbild pa informationsarenan

Vad ir din syn pa begreppet lidgesbild pa informationsarenan?
o Foredrar du nagra alternativa begrepp och vilka &r dessa?
e Hur definierar (eller anvinder) du begreppet?

e Hur definierar (eller anvidnder) du delbegreppen ldgesbild respektive informa-
tionsarena?

Vad ingér i ldgesbild pa informationsarenan? Vad ir visentligt att beakta? Hur relat-
erar informationsarenan till andra arenor (t ex mark-, luft-, marinarena) och doméner
(ménsklig kognition, fysisk virld)?

Dagens lagesbild pa informationsarenan

Vilka méjligheter att astadkomma en ldgesbild pa informationsarenan bedémer du ex-
isterar idag? Vilka verksamhetseffekter avser man inom din verksamhet astadkomma
med en sadan lidgesbild? Vilka aspekter &r viktiga att viga in for att astadkomma en
onskvird liagesbild?

e Tinkbara exempel pa aspekter: Relation/koppling till verksamhet, relation/koppling

till aktorers fysiska lagesbild, driftstatus, IT-sikerhetsniva
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Framtida lagesbild pa informationsarenan

Om du fér 6nska fritt: Redogor for hur du skulle vilja utforma och anvinda en ldgesbild
pé informationsarenan!

e Aktiviteter
e Metoder, verktyg
e Vad skulle man uppna

Vilka ér generellt de kritiska faktorerna for att erhélla en vilfungerande ldgesbild pa
informationsarenan? Hur kan man astadkomma detta?

Sammanfattning

Tack for din medverkan.
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