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Sammanfattning

Forsvarsmakten har en dnskan att erbjuda en internetatkomst med utdkad
funktionalitet jAmfort med dagens 16sning. Denna internetatkomst skall vara
tillgdngligt for anstédllda via Forsvarsmaktens standardarbetsplats. Den utokade
funktionaliteten méste viigas mot Forsvarsmaktens behov att skydda interna IT-
system och informationstillgdngar. Huvudfragestillningen i denna rapport ar
séledes hurivida det 4r mojligt att bygga en internetatkomst som uppfyller
Forsvarsmaktens dnskemadl pd funktionalitet samtidigt som exponeringen av
interna system och informationstillgdngar halls lag.

Arbetet har skett genom att identifiera och analysera den hotbild som en internet-
anslutning medfor. Dérefter har Forsvarsmaktens funktionella 6nskemal
identifierats och arkitekturer som kan erbjuda efterfragad funktionalitet
beskrivits. Dessa arkitekturer har sedan virderats for att avgora hur mycket av de
interna systemen som exponeras av arkitekturen. Internetrelaterade sarbarheter
har beskrivits med forslag pa lampliga skyddsétgérder.

Resultatet av analysen dr en arkitektur som erbjuder 6dnskad funktionalitet med
en lag exponering av Forsvarsmaktens interna IT-system och informations-
tillgangar. Arkitekturen innebér att standardarbetsplatsen ansluts indirekt till
Internet. Anvéndarnas internetdtkomst sker via en terminalserverarkitektur och
applikationernas internetdtkomst sker via ombudsservrar.

Nyckelord: Internetatkomst, Internet, IT-sékerhet, Informationssiakerhet
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Summary

The Swedish Armed Forces wishes to supply Internet access with enhanced
functionality compared to the current solution. The Internet access should be
made available to employees through the standard workstation. The enhanced
functionality must be weighed against the need to protect the internal IT-systems
and information resources of the Swedish Armed Forces. The main question for
this assignment has been if it is possible to build a solution for Internet access
that corresponds with the needs and wishes of the Swedish Armed Forces, and at
the same time minimizing the exposure of internal systems and assets.

The assignment has been carried out by identifying and analyzing the threat
profile which is related to the existence of an Internet connection. Then, the
sought after functionality has been identified along with architectures which can
supply the functionality. The identified architectures were then compared to
determine the resulting exposure of internal systems. Internet related
vulnerabilities have been evaluated along with suitable security measures to
counter these vulnerabilities.

The result of the analysis is a suggested architecture which combines the aspired
functionality with a low exposure of the Swedish Armed Forces internal IT-
systems and information resources. The architecture lets the workstations
connect indirectly to the Internet. The users access the Internet through a
terminal server architecture and the applications access the Internet through
proxy-like architectures.

Keywords: Internet access, Internet, IT security, information security,



FOI-R--3241--SE

Innehall

1 Inledning 9
1.1 Problemformulering ..........c.eeii i 9
1.2 Fragestallningar. ........coo i 10
1.3 L (S 10
1.4 F Yo =T a1 a1 g e F= RSP 10
2 Metod 13
21 DatainSamling..........ocueeiiiiiiie e 13
2.2 F N 0= 1 TSP URPRP 13
3 Bakgrund 15
3.1 Lo [ (=] o] o PSRRI 15
3.2 (U] =T 1= SRR 16
3.3 Sekretessindelning i Forsvarsmakten ...........c.cccccveiviiie e 17
3.4 Forandrad hotbild ..o 18
4 Funktionsonskemal 19
5 Hotbild 21
51 Datanatverksoperationer ..o 21
5.2 Asymmetriska datanatverksoperationer.............cccocooceeiiiiiinniinenn, 22
5.3 S oTe] gl e=TaE=TR= Lol [ (=To] o B PRSP 22
54 Oavsiktlig hAndelse ..........ooouiiiiiii e 23
6 Sarbarheter 25
7 Arkitektur 27
7.1 DireKtansIuten ..o 27
7.2 Virtuell dator ... 28
7.3 SANAIAA ... i 29
7.4 TerMINAISEIVEL ... 31



FOI-R--3241--SE

7.5 OmbudsarkiteKtur. ..... ..o 32
8 Hot 35
8.1 Digitalt fOtSPAr ......veiee i 35
8.1.1 S Te] g o (=140 Vo B PPOTPR 35
8.1.2 AVIYSSNING ..o 35
8.1.3 Oppen information ... 36
8.2 RV Z= Lo 1 o SRR 36
8.2.1 22 o [0 4 RS 36
8.2.2 Farmming .....coooieeie e 37
8.2.3 SPOOFING ..ttt s 37
8.24 Webbaserad aktiv KOd ... 37
8.25 Anvandaranpassad Webb .........cccoooiiiiiiiiiiiii e, 37
8.2.6 Internetanslutna applikationer...........cccooooiiiiiiiiiiii e, 38
8.2.7 Social ManipPUIEriNg..........oocuiiiiiie e 38
8.2.8 FIlOVEIMOIING ..vvveeeeee e 38
8.3 EXEKVEIING ...t 38
8.4 RV Z= Lo 1 | SRS 40
8.4.1 Informationslackage.........ccoocueee i 40
8.4.2 DOld KaN@L ......cooiiiiiiee e 40
8.4.3 FIlOVEIMOIING ...vveeeeee it 40
8.4.4 (D= = Lo o] o] o PSP 40
9 Skyddsatgarder 41
9.1 Behdrighetskontrollsystem...........cccovviiiiiiiiicie e 41
9.2 SaAKerhetsloggning ......cveeviiiiiiie e 41
9.3 Overvakning av skyddSAtgarder ...............cccoveeeveeeeveeeeeeeeeeeene. 41
9.4 Skyddsatgarder mot skadlig Kod..........cccceviiiiiiiiiiiiiee e 42
9.5 Statiska filter..........o 43
9.6 AdressOVErsattNING .........ccueeeiiiiiiiiie e 43
9.7 Dekryptering av flOden .........coooiiiiiiiii 43
9.8 Dynamiska filter.........cuoeiiii 43
9.8.1 INNENAIISTIREr ... 44
9.8.2 IDS OCh IPS ... 44
9.9 Skyddsatgarder mot datalackage ..........cccevceriiieeiii e 44



9.10

10

10.1
10.2
10.3
10.4

10.4.1
10.4.2
10.4.3

10.5

10.5.1
10.5.2
10.5.3

10.6

11
1.1
11.2

12

13

Utbildning ....cooovveeeiiiiiiie

Analys
Terminologi........cccuveeeeieeeiiiiiiee,
Hantering av sarbarheter
Hotbild ...
Arkitekturer .........ccooociiiiiii

Sammanstallning av funktioner
Sammanstallning av sarbarheter
Distansarbete

Behorighet

Overvakning
Utbildning ....coocveeeiiiiiiees

Sammanstallning skyddsatgarder — hot

Slutsatser
Foreslagen I6sning

Distansarbete
Kallforteckning

Begrepp och ackronymer

FOI-R--3241--SE

57

.......................................................................... 57
.................................................................................. 58

61

63



FOI-R--3241--SE

Bildforteckning

Bild 1, Sekretessindelning inom forsvarsmakten .............cccceeueeueneene. 17
Bild 2, Internetrelaterade sarbarheter ............covevvvvvviiiiiiiiiiiiiiieeeeeenn, 25
Bild 3, Direktansluten arkiteKtur ...........oeeeveeiiiieeiiiiieeeeeeeeeeeeeeeeeeeeen 27
Bild 4, Virtuell dator...........cccveiiiiiiiieiecie e 28
Bild 5, SANAIAdA..........oooeeeeiieeee e 30
Bild 6, TerminalserverarkiteKtur .............oooovvvviiiviieeiiiiiiiiieeeeeee e 31
Bild 7, OmbudsarkiteKtur .........covveeeiiiiieeeee e 33
Bild 8, Forhéllande terminologi .........ccceevveeeiieeeiiieeiieeeiie e 47
Bild 9, Indelning av skyddsatgarder............ccooceeevrienieeiienieeiiesreee. 53
Bild 10, Losningsforslag ........cceevveeeiiieeiiieeieeceeecee e 58
Bild 11, DiStanSarbete ...........cvviviiiiieiiiiiiieeieeeeeeeeieeeee e 59
Tabellforteckning

Tabell 1, Sammanstéllning datandtverksoperationer................c.......... 21

Tabell 2, Sammanstillning Asymmetrisk datandtverksoperationer .... 22

Tabell 3, Sammanstéllning spontana angrepp .........c.eeeveevveerveerreernenns 23
Tabell 4, Sammanstillning oavsiktlig hdndelse ...........ccccoceevenennennn 23
Tabell 5, Sammanstéllning arkitektur - funktion.............ccecveeviennnnns 49
Tabell 6, Sammanstillning arkitektur - sdrbarhet.............cc.ccceeeenee 51
Tabell 7, Sammanstéllning hot - sarbarhet..............ccccoeviiiiiinnnnnns 55



FOI-R--3241--SE

1 Inledning

Atkomsten till Internet kommer att vara mojlig frén den SK—miljé1 som dr under
uppbyggnad. I samband med denna byggnation finns en énskan om att &ven for-
béttra den internetatkomst som sker via Forsvarsmaktens standarddatorer (FM
AP). Malbilden &r att, jamfort med dagens 16sning, forbéttra anvéindbarheten och
utoka tillgdngliga tjanster. Denna funktionalitet skall vara tillgénglig pa FM AP,
bade i och utanfor Forsvarsmaktens lokaler utan att allvarligt exponera
Forsvarsmaktens IT-system och informationstillgéngar.

1.1 Problemformulering

Internetitkomst forutsitts ofta idag, bade fran system som vill kommunicera med
sin leverantor eller som dr sammankopplade med andra system, men éven av den
individuelle anviandaren. Denna atkomst kan dock inte tas for given.

Ur ett sékerhetsperspektiv innebér en internetanslutning av Férsvarsmaktens
datanit en 6kad exponering av dessa nét och dirmed en utdkad hotbild® mot
Forsvarsmaktens system. Mot den utokade hotbilden stélls den mojliga nyttan av
att tillata system kommunicera med andra system utanfor Forsvarsmaktens nit,
samt anvéandarens tillgéng till Internet.

For anviandare skulle en internetdtkomst med utdkad funktionalitet, jamfort med
dagens Charon-16sning, ge en storre formaga till att utnyttja det informations-
flode som Internet innebédr. Anvéndare som &r vana vid att anvinda tillginglig
teknik kan idag nyttja privata 16sningar for kommunikation for att dverbrygga de
funktionella hinder som Forsvarsmaktens system har. Sdkerhetsmissigt dr detta
inte en god 10sning. Det vore mer fordelaktigt med en Forsvarsmaktslosning dér
god funktionalitet erbjuds i standardlésningen.

Atkomstsbehovet stricker sig dven utanfor Férsvarsmaktens fasta nit. Personal
som till exempel ar pa tjansteresa kan ha behov av att kommunicera via sin dator,
bade med Forsvarsmaktens system men dven utét.

Det blir vanligare med applikationer som vill kommunicera med sin tillverkare i
syfte att hdmta uppdateringar eller nyttja utdkade bibliotek, till exempel Clipart
for Microsoft Officeapplikationer. Avsaknad av internetkommunikation kan 1
vissa fall himma funktionalitet i en applikation.

En moderniserad internetatkomst méste kunna balansera de funktionella 6nske-
mal som anvédndare och system stiller med den exponering och hotbild som

! SK syftar p4 det som kallas sekretessklassad uppgift, SK-miljon avser en gemensam infrastruktur
som skall ersdtta SWEDI och FM AP infrastruktur.
? Med hotbild avses en uppsittning hot som bedéms foreligga mot en viss verksamhet.(SIS HB 550)

9
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atkomsten medfor. Losningen bor kunna erbjuda sékerhetsméssigt likartade
egenskaper bade for arbetsplatser inom det fasta nitet, sdvil som for arbetsplatser
utanfor.

1.2 Fragestallningar

Denna rapport behandlar f6ljande fragor:
Huvudfraga:

e Ar det mojligt att bygga en internetdtkomst med av Forsvarsmakten
onskad funktionalitet och med en 1ag exponering av Forsvarsmaktens
interna [T-system och informationstillgdngar?

For att svara pa huvudfrigan stélls dven ett antal stodfragor.
e  Hur ser den aktuella hotbilden for internetanslutna datanét ut?

e Vilka arkitekturer kan erbjuda en internetdtkomst med den av
Forsvarsmakten 6nskade funktionaliteten?

e  Hur paverkar dessa arkitekturer Forsvarsmaktens exponering mot
Internet?

e Vilka skyddsatgirder kan anvidndas for att hantera exponeringen?

e  Hur kan dessa arkitekturer hantera internetdtkomst for Forsvarsmaktens
anstillda utanfor Forsvarsmaktens lokaler?

1.3 Syfte

Resultatet i den hér rapporten syftar till att vara ett diskussionsunderlag vid val
av arkitektur for internetanslutning av Forsvarsmaktens IT-system.

1.4 Avgransningar

Denna rapport beskriver en konceptuell arkitektur och inte en slutgiltig teknisk
design. Ekonomiska aspekter, sdisom inforande, vidmakthéllande och utveckling
av losningsforslagen har inte varit en del av analysen. Daremot har helt parallella
arkitekturer av ekonomiska och funktionsmaissiga skal uteslutits i samrad med
uppdragsgivaren. Likasé har inte heller Forsvarsmaktens befintliga 16sning
behandlats eller varderats.

De funktionella dnskeméal som tas upp i rapporten har tillhandahallits av
Forsvarsmakten. Verksamhetsnyttan med dessa 6nskemal har inte analyserats

10
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gentemot den risk varje dnskemal resulterar i. E-post hanteras i separata system
och ingdr darfor inte i analysen.

Denna rapport beskriver endast hur en internetanslutning av datanit for hantering
av SK-klassad information kan ske. Datanit som innehaller information av hogre
sdkerhetsklass har ej hanterats.

11
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2 Metod

I det hér kapitlet presenteras den metodik som anviénts for att samla in och
analysera data.

2.1 Datainsamling

Underlaget for denna rapport baseras pa en dialog med Forsvarsmakten,
litteraturstudier, idéklickningssessioner’, tidigare kdnd kunskap och begrinsade
empiriska studier. Dialogen med Forsvarsmakten har skett 16pande under
rapportens forfattande och inkluderat 6nskad funktionalitet och ldmpliga
arkitekturer.

Litteraturstudierna har omfattat publikationer fran Forsvarsmakten, IT-sékerhets-
organisationer och systemleverantdrer samt internetbaserade forum och bloggar.
Informationen i Forsvarsmaktens publikationer har anvénts for att fa en 6kad
forstaelse av Forsvarsmaktens syn pa aktuell hotbild, interna krav pé IT-system
och dess skydd, terminologi samt 6nskad funktionalitet. Studier av publikationer
frén ett antal IT-sékerhetsorganisationer har gett information om aktuella hot,
skyddsétgidrder och trender. Publikationer fran ett antal systemleverantorer,
internetbaserade forum och bloggar har anvénts for att fordjupa kunskapen om
hur vissa arkitekturer kan byggas samt hur vél de kan leverera efterfragad
funktionalitet. Vidare har sokmotorer anvénts for att hitta relevant kunskap om
aktuella arkitekturer eller funktionaliteter.

Idéklackningssessioner har anvints 10pande under framtagandet av rapporten for
att identifiera och vérdera relevanta komponenter samt for att eliminera ej
relevanta komponenter. Dessa komponenter inkluderar hot, arkitekturer, sarbar-
heter och skyddsatgéarder.

I vissa fall har begréinsade empiriska studier anvints for att undersoka hur en viss
arkitektur kan tillhandahélla efterfragad funktionalitet.

2.2 Analys

Analysen av insamlad data har skett genom diskussion, generalisering,
eliminering och komparativa studier.

Diskussionen har anvénts for att virdera terminologi, paverkande faktorer, hot-
bild, sérbarheter, arkitekturer och skyddsatgarder. I huvudsak har diskussionen
skett mellan forfattarna men har vid behov éven inkluderat personer utanfér
gruppen nér det varit relevant.

? Eng. Brainstorming

13
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Eliminering och generalisering av uppkomna hot och 16sningar har anvénts
l6pande som verktyg for att fokusera arbetet och rapporten.

Komparativa studier har genomforts for att pa ett tydligt sétt illustrera hur valet
av arkitektur paverkar funktionalitet och sidkerhet.

14
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3 Bakgrund

I det hér kapitlet presenteras nyckelbegrepp samt en dvergripande bild av den
bakgrund pa vilken arbetet 4r baserat.

3.1 Begrepp

Nedan definieras ett antal begrepp som ar centrala for rapporten.
Hot: Mbijlig, odnskad hiindelse med negativa konsekvenser for verksamheten.”

Hotbild: Uppsittning hot som beddms foreligga mot en viss [typ av]
verksamhet.’

IT-system: System med teknik som hanterar och utbyter information med
orngivningen.6

Sarbarhet: Brist i skyddet av en tillgang exponerad for hot.”

Skyddsatgiird: Handling, rutin eller tekniskt arrangemang som, genom att
minska sarbarheten méter ett identifierat hot.® I den hir rapporten &r
skyddsétgird likstéllt med termen sdkerhetsmekanism som anvéinds i H Sak IT
(2006).

Skydd: Effekt av handlingar, rutiner och tekniska arrangemang som syftar till att
minska sarbarheten.’ Skyddet byggs upp av ett antal skyddsétgirder. I den hér
rapporten ar skydd likstdllt med termen sékerhetsfunktion som anvénds i H Sak
IT (20006).

Tillgang: Allt som &r av vérde for organisationen.10 I denna rapport omfattar
tillgdngar Forsvarsmaktens IT-system och information som ér tillgéinglig via
dessa system.

Arkitektur: Med arkitektur avses séttet att organisera komponenterna i ett IT-
system.

Exponering: De grinssnitt i form av tjanster, funktioner och resurser som &r
atkomliga for en potentiell angripare.

* SIS HB 550, Utgéva 3, 2007
> SIS HB 550, Utgéva 3, 2007
¢ H Sik IT, 2006

" ISO/IEC 13335-1:2004

$ SIS HB 550, Utgéva 3, 2007
? SIS HB 550, Utgéva 3, 2007
' SIS HB 550, Utgéva 3, 2007

15
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Forsvarsmakten beskriver i Handbok Sékerhetstjinst Informationsteknologi (H
Sak IT, 2006) och Krav pé sékerhetsfunktioner (KSF 2.0 Grunder) en indelning
av sikerhetsfunktioner, sakerhetsmekanismer samt relevanta krav pa dessa.

I denna rapport anvinds termerna skydd och skyddsatgard istdllet for sékerhets-
funktion respektive sikerhetsmekanism. Bakgrunden ar att de sékerhetsfunk-
tioner som beskrivs av Forsvarsmakten inte till fullo omfattar de hot som uppstar
i och med en internetanslutning.

3.2 Nulage

Atkomst till Internet frin FM AP kan delas in i tva olika delar;
anvindarorienterad och applikationsorienterad internetatkomst.
Anvindarorienterad internetatkomst kan likstéllas med den trafik som sker via en
webbldsare. Applikationsorienterad internetatkomst avser den atkomst som sker
fran andra applikationer, exempelvis Microsoft Office, for att hamta Clipart eller
mallar, eller for anti-virusapplikationer som hdmtar uppdaterade anti-
virusdefinitioner.

I dag sker all anvéndarorienterad internetitkomst fran FM AP via ett fjarrskriv-
bord'', en 16sning kallad Charon. Ingen direktanslutning mellan FM AP och
Internet 4r mojlig. Dagens 16sning upplevs begransande, savél i funktionalitet
som 1 anvéndbarhet. Anvandbarheten begrénsas av inloggningsforfarandet pa en
fjarrdator samt av ett [angsamt anvéndargrinssnitt.

Den applikationsorienterade internetatkomsten fran FM AP sker genom att
applikationen kontaktar en server som i sin tur har atkomst till Internet. Detta
medfor att varje applikation som behover internetdtkomst kraver en skraddarsydd
16sning.

' Eng. Remote Desktop

16
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3.3 Sekretessindelning i Forsvarsmakten

Forsvarsmakten utgar fran offentlighets- och sekretesslagen (2009:400), OSL, for
att avgora vilka uppgifter som omfattas av sekretess och vilka uppgifter som inte
gor det. De uppgifter som omfattas av sekretess indelas i hemliga (H), utrikes-
klassificerade (UK) samt sekretessklassificerade (SK) uppgifter. Hemliga och
utrikesklassificerade uppgifter indelas vidare i en respektive fyra klasser i
enlighet med bild 1.

El Sekretess
sekretess enligt OSL

Bild 1, Sekretessindelning inom forsvarsmakten'?

For hemlig uppgift finns klassen kvalificerat hemlig och for utrikesklassificerad
uppgift finns HEMLIG/RESTRICTED (H/R), HEMLIG/CONFIDENTIAL
(H/C), HEMLIG/SECRET (H/S) och HEMLIG/TOP SECRET (H/TS).

Om flera uppgifter av en informationssidkerhetsklass aterfinns i ett dokument
eller IT-system, kan detta behdva en hogre informationssékerhetsklass én de
enskilda uppgifterna. Denna princip kallas for aggregation'”. En méingd H/R-
klassificerade uppgifter kan saledes medfora att ett dokument eller IT-system
som helhet ska klassificeras som H/C.

Denna utredning omfattar endast internetatkomst fran IT-system vilka hogst
hanterar uppgifter klassade som SK, men inte H eller UK.

"2 H Sik Sekrbed A (2011), sidan 12
" H Sik Sekrbed A (2011), sidan 45

17
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3.4 Forandrad hotbild

Traditionella skyddsatgarder har tidigare kunnat stoppa internetbaserade hot
genom att analysera trafikegenskaper, sdsom avséndare, mottagare och protokoll.
Mer moderna attacker utnyttjar godkénd trafik men med skadligt innehall.
Déarmed kan angreppet passera skyddsatgidrder som enbart analyserar mot
trafikegenskaper. For att beméta denna fordndrade hotbild ar det viktigt att
skyddsétgirderna har mojlighet att genomfora innehallsbaserade analyser.

Skiftet fran trafikorienterade angrepp till innehallsorienterade angrepp innebar att
hotbildens fokus skiftat fran system till anvidndare. Samtidigt har Internet
utvecklats frén ett forum med relativt kontrollerad publicering till ett forum med
dynamiska tjénster dér anvindarna kan bidra med material. Sociala media, forum
och bloggar ar exempel pa dynamiska tjanster dér en angripare kan plantera
skadlig kod. Det ér vanligt att utnyttja sociala knep'® for att angriparen skall f&
atkomst till IT-system genom att helt enkelt 6verlista anvéndaren.

Dagens angrepp av denna typ har blivit s& avancerade att det kan vara svért att
skydda sig, dven for en sikerhetsmedveten person'’. Kunskap ér dock fortfarande
anvindarens frimsta verktyg och utgdr en vital del av organisationens
skyddsniva'®.

'* Eng. Social engineering
1% Cisco 2010 Annual Security Report
'® Websense 2010 Threat Report
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4 Funktionsonskemal

Forsvarsmaktens onskade funktionalitet for internetdtkomst kan delas in i tva
malgrupper, anviandare och applikationer. Skillnaden mellan malgrupperna ér hur
de kan interagera med andra IT-system for att a&stadkomma internetdtkomst samt
var den internetbaserade koden exekveras. Internetbaserad kod éar all kod som
hamtas fran Internet, inte enbart exekverbara filer utan inkluderar dven bilder och
textdokument. Denna kod kan oavsett om den exekveras eller anvdnds som
indata till en annan applikation utnyttja sarbarheter i en dator.

En anvindares upplevelse av en session styrs bland annat av tillgéinglighet och
svarstider. Det viktiga for en anvéndare &r att onskat resultat uppnas, till exempel
att en video spelas upp med god kvalité och inom rimlig tid fran det att den
begirdes. Var i systemet som sjdlva koden exekveras ar dock séllan nagot
anvindaren behover fundera pa vilket ger en utdkad mdjlighet avseende
arkitektur. En anvindare kan interagera med I T-system for att 4stadkomma en
internetitkomst, till exempel genom en inloggningsprocess med ett
engéngslosenord.

Applikationer kan anpassas for att hantera internetatkomst, men erbjuder ingen
eller begriinsad interaktivitet med andra IT-system. Atkomsten maste dirfor ske
enligt 1 forvag faststillda processer. Applikationernas internetanviandning ar
generellt sett innehéllsfokuserad och erbjuder béttre funktionalitet till
anvandaren. Den internetbaserade koden exekveras da forr eller senare pa samma
dator som applikationen.

De funktionsonskemal som framkommit &r:

RSS: Forsvarsmaktens anviandare bor kunna folja RSS-floden (Really
Simple Syndication) fran internetbaserade kéllor. Pa sa sitt kan en anvéndare
till exempel f6lja ett nyhetsflode i realtid genom att abonnera pé flodet och
fa automatiska uppdateringar nir en forandring skett. RSS-flodet dr xml-
filer'’, det vill sdga text med viss formatering.

Ljud: Forsvarsmaktens anvindare bor kunna héra ljud som sénds via
Internet. Det kan exempelvis vara ljud som é&r en del av en sida eller en
strommande ljudsdndning sdsom webbradio.

Det finns dven en form av ”internetmedia” som kallas podcasts. Det dr en
ljud eller videofil som anvéndaren kan ladda ner och lyssna eller titta pa. En
podcast kan likstdllas med hdamtade filer.

Video: Forsvarsmaktens anvédndare bor kunna se strtémmande video som
sénds via Internet, exempelvis webbaserade kurser eller tv-utsdndningar.

17 XML, Extensible Markup Language
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Klientbaserad videokonferens: Forsvarsmaktens anvéndare bor ha tillgéng
till klientbaserad videokonferens. Den klientbaserade videokonferensen
stéller krav pa samverkan med kamera och mikrofon samt att ljud och bild
skall kunna skickas i realtid fran anviandarens klient.

Direktmeddelanden: Forsvarsmaktens anvéndare bor ha tillgang till system
for direktmeddelanden'®. Direktmeddelanden dr en snabb kommunikations-
metod som tillater anvéndaren att se och utbyta information med andra.
Programmen for direktmeddelanden hanterar textmeddelanden, ljud, bild och
filoverforing och kan ocksé inkludera klientbaserad videokonferens.

Klipp och Klistra: Férsvarsmaktens anvéndare bor ha mojlighet att klippa
och klistra information mellan FM AP och Internet. Det kan till exempel rora
sig om att kopiera textstycken eller lankar.

Linkar: Forsvarsmaktens anvindare bor ha mojlighet att folja en lank,
exempelvis pa intranétet eller i e-posten genom att klicka pa den.

Himta och skicka filer: Forsvarsmaktens anvéndare bor ha mojlighet att
hiamta och skicka filer. Det kan till exempel rora sig om bilagor till e-post,
nedladdade och uppladdade filer.

Favoriter: Forsvarsmaktens anvindare bor ha mojlighet att ldgga upp egna
favoriter eller bokmérken i webblédsaren.

Applikationskommunikation: Utvalda applikationer pa FM AP bor ha
mojlighet att kommunicera med Internet. Ett exempel kan vara for
applikationer som hdmtar nytt material sdsom Clipart eller mallar.

Insticksmoduler: FM AP bor ha stdd for sé kallade insticksmoduler. En
insticksmodul &r ett program som helt eller delvis integreras med
webbldsaren och kan anvéndas for att ge anvéndaren ett mervérde. Det finns
ett antal allménna insticksmoduler som bor vara allmént tillgangliga. Det
finns dven en Onskan att det skall vara mojligt att anvénda 6vriga, mindre
spridda moduler.

Anvindbarhet: Internetatkomsten fran FM AP bor vara lattillgénglig for
anvandaren.

Nivan pé funktionsdnskemaélen &r av varierar, fran tekniska behov till 6kad
anvindbarhet. Forsvarsmakten ar ocksé enligt egna direktiv positiv till

anvandningen av sociala medier, bade som myndighet och for dess persona

119

Sociala medier kan enligt samma kélla bland annat vara ett viktigt stod for
personal vid utlandstjdnstgdring.

18 Eng. Instant messaging
' Remiss till Direktiv om Forsvarsmaktens hantering av sociala medier, 2011
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5 Hotbild

Hotbilden dr en sammanstéllning av tinkbara angripare (aktor), aktérens motiv,
aktorens medel samt vilka metoder aktoren kan tinkas anvénda i sitt angrepp.
Foljande hotbild uppstar om Forsvarsmakten erbjuder internetatkomst fran SK-
miljon.

5.1 Datanatverksoperationer

Datornétverksoperationer (CNO)20 ar en samlingsterm for avsiktliga handlingar i
syfte att angripa eller forsvara ett IT-system.*' Operationerna indelas vidare i
angrepp (CNA), forsvar (CND) och utnyttjande (CNE)*. Ur ett hotbilds-
perspektiv dr endast attack och utnyttjande aktuellt. En datanitverksoperation
initieras fran utsidan men det &r tinkbart att interna aktorer utnyttjas.

Datanétverksoperationer genomfors av en medveten och vélfinansierad aktor och
kan forvintas ske pa ett metodiskt och organiserat sétt. Frimmande makt,
kriminella grupperingar eller icke-statliga organisationer 4r tinkbara aktdrer. En
operation har i detta fall affirsméassiga motiv, exempelvis att tillforskansa sig
information och/eller stora Forsvarsmaktens verksambhet i syfte att 6ka den egna
operativa formagan. Det kan ocksa vara ekonomisk vinning, till exempel genom
att silja uppgifter eller att tillforskansa sig militir materiel.

Datanétverksoperationer utforda av frimmande makt utgoér enligt MUST det
enskilt storsta hotet mot Forsvarsmakten inom cyberomré’lde‘[.23

Tabell 1, Sammanstallning datanatverksoperationer

Sammanstillning datanatverksoperationer

Aktor: Frammande makt, kriminella grupperingar eller icke-statliga
organisationer.
Motiv: Afférsmissigt eller politiskt, sdsom egen eller angripen makts

operativ formaga. Ekonomisk vinning.

Medel: Vilfinansierade, hog kompetens och stark motivation.

Metoder: | Medveten handling med alla tdnkbara metoder.

2 Eng. Computer Network Operations

2! Joint Publication 1-02 Dictionary of Military and Associated Terms. Department of Defence, 8
november 2010.

2 Eng. Computer Network Attack, Computer Network Defence, Computer Network Exploit

2 Arsrapport Sikerhetstjinst 2009, sid. 22
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5.2 Asymmetriska datanatverksoperationer

En asymmetrisk datanédtverksoperation genomfors av en enskild individ eller en
mindre grupp. Angreppet dr medvetet. Kompetensen hos aktoren kan likstéllas
med kompetensen hos datanitverksoperationsaktdren men finansiella och
organisatoriska medel dr begriansade.

En betydande skillnad mot fullskalig datanitverksoperation &r att motivet ér
personligt. En asymmetrisk datandtverksoperation kan initieras frdn bade insidan
och utsidan. Det kan handla om missndjd personal som vill hdmnas eller ndgon
som vill utnyttja sina kunskaper for egen vinning. Detta innebér att befintliga
skyddsétgirder kan sittas ur spel eftersom aktoren kan ha behorighet till de
angripna systemen. Det kan ocksé vara externa aktorer som vill uttrycka sin asikt
om Forsvarsmakten och dess verksamhet. Denna typ av angrepp kan tdnkas
utnyttja alla tinkbara angreppsmetoder.

Tabell 2, Sammanstallning Asymmetrisk datanatverksoperationer

Sammanstillning asymmetriska datanatverksoperationer

Aktor: Individ eller mindre grupp.

Motiv: Personligt, sdsom egen vinning, himnd eller kdnsloméssiga motiv.

Medel: Hog kompetens och stark motivation. Eventuellt behérighet.

Metoder: | Medveten handling med alla tinkbara metoder.

5.3 Spontana angrepp

Vid sidan av de mer organiserade angreppen finns det ocksa ett utdkat hot fran
spontana angrepp for en internetansluten organisation. Spontana angrepp kan
vara medvetna eller omedvetna angrepp utforda av en extern aktor utan uttalat
syfte eller mal. Ett exempel pa ett medvetet angrepp kan vara en person eller en
grupp som anvander webbsidor med skadlig kod for att inleda ett angrepp. Nér
nagon besoker en sadan sida 6ppnas en potentiell vig in. Lite slarvigt kan det
sédga att tillfallet gor tjuven och mal for angrepp blir helt enkelt den som besdker
sidan. Om angreppet lyckas kan det sedan utvecklas eller avvecklas, beroende pé
vad aktoren finner. Exempel pd omedvetna angrepp kan vara utbrott av skadlig
kod hos andra organisationer som i sin tur drabbar Foérsvarsmakten.
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Tabell 3, Sammanstallning spontana angrepp

Sammanstillning spontana angrepp

Aktor: Individ eller mindre grupp.

Motiv: Inget uttalat motiv mer an att mojligheten till angrepp finns.
Medel: Hog kompetens.

Metoder: | Medveten eller omedveten handling med alla tdnkbara metoder.

5.4 Oavsiktlig handelse

Oavsiktlig hindelse ér ett hot som uppstar som en konsekvens av en handling
som utfors av en betrodd person. Det kan vara personal som medvetet eller
omedvetet anvédnder systemet pa fel sitt. Det kan ocksé vara rena handhavandefel
som didrmed utldser en odnskad hindelse. Gemensamt ar att den betrodda
personens behdrighet kan kringga normala skyddsatgérder vilket kan fa allvarliga
konsekvenser.

Till skillnad mot 6vriga hot &r angreppet oavsiktligt och det sker inte nadgon aktiv
atgérd for att fullfolja ett angrepp. En oavsiktlig hdndelse kan dock leda till att
relevanta skyddsétgirder sétts ur spel vilket kan utldsa andra angreppsformer.

Oavsiktliga hindelser har sitt ursprung internt men kan i andra hand utnyttjas av
extern angripare.

Tabell 4, Sammanstallning oavsiktlig handelse

Sammanstillning oavsiktlig handelse
Aktor: Betrodd person.
Motiv: Angreppet dr inte handlingens avsikt.
Medel: Behorighet.
Metoder: Oavsiktlig hdndelse med alla tinkbara metoder.
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6 Sarbarheter

Det finns sarbarheter som uppstér nér ett datanét ansluts till Internet. Dessa
internetrelaterade sérbarheter exponerar Forsvarsmaktens IT-system och
informationstillgdngar och kan utnyttjas for angrepp mot Férsvarsmakten.

Internet

Angripare
Skadlig kod ‘ - . Sociala
@ /- \lﬂfpar natverk
i
e
& O
=1 b
/ \
www @ @ Forum etc.
= =
ﬂ%: &
5 5

( Internt natverk 0

Exekvering
Bild 2, Internetrelaterade sarbarheter

Bild 2 ger en generaliserad bild 6ver de sérbarheter ett system far dé det ansluts
mot Internet.

Det digitala fotspéaret &r det spér eller avtryck som en besokare lamnar pa
Internet. Det kan till exempel vara information om vilka webbsidor som har
besokts, inldgg pé forum eller uppgifter om sokmonster. Denna information &r
Oppen och kan anvéndas som informationskélla av en potentiell angripare.

En vig in behdvs for att anvindaren skall kunna ta emot data frén och interagera
med IT-system pa Internet. Vagen in dr dven det som gor det mojligt att initiera
ett internetbaserat angrepp mot Forsvarsmakten.

Exekvering av internetbaserad kod &r i de flesta fall en forutséttning for att
anvanda Internet. Det kan vara en webbsida som visas for anvindaren eller en
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video som denne tittar pa. Internetdtkomsten innebar att internetbaserad kod ges
mojlighet att exekvera pé de egna IT-systemen vilket mojliggdr ett angrepp.

En vég ut behovs for att anvindaren skall kunna styra vilka data som hidmtas fran
Internet samt for att kunna sénda information. Vagen ut ger samtidigt en
mojlighet for en angripare att kontrollera ett angrepp samt att licka information.

Alla internetrelaterade angrepp utnyttjar en eller flera av dessa sarbarheter. Det dr
kanske framfor allt den forsta fasen som varierar da ett angrepp kan, till exempel,
initieras via ett USB-minne som fysiskt fors in till systemet. Detta kan ske med
uppsat, men kanske vanligast utan att budbéraren har nigot illasinnad avsikt. Den
initiala vigen in i ett system for en angripare kan ddrmed variera men vél inne ar
angrepp likartade d& de oftast kontrolleras utifran. Diarav kommer fall med en
fysisk vég in 1 ett system, till exempel via ett USB-minne, inte att utredas vidare.
Rapporten kommer enbart att fokuserar pa de internetrelaterade sarbarheterna.
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7 Arkitektur

Arkitektur avser sittet pa vilket komponenter i ett IT-system organiseras. Dess
priméra funktion &r att tillgodose den funktionalitet som Forsvarsmakten efter-
fragar. Dock kan arkitekturen d&ven paverka till vilken grad Forsvarsmaktens IT-
system exponeras utat genom att minska de sérbarheter som uppstar nar ett
datanit ansluts till Internet.

Arkitekturer kan med fordel anviandas som byggstenar och kan kombineras for
att erhalla en internetatkomst med onskad funktionalitet med en l1ag exponering.

7.1 Direktansluten

Med direktansluten arkitektur enligt bild 3 sker all internetatkomst och den
resulterande exekveringen av internetbaserad kod direkt frdn FM AP. Det dr en
flexibel arkitektur som uppfyller 6nskemaélen av utokad funktionalitet for bade
anviandare och applikation. Den direktanslutna arkitekturen hanterar ingen av de
internetrelaterade sirbarheterna vilket leder till den hogsta exponering av
Forsvarsmaktens interna IT-system och informationstillgdngar.

-

Skalskydd

Fi AP

Bild 3, Direktansluten arkitektur

Niér det géller distansarbete med direktanslutna FM AP dr det mojligt att erbjuda
samma funktionalitet bade inom och utanfor Forsvarsmaktens lokaler. Vid
distansarbete blir exponeringen av FM AP hogre eftersom att den enskilda datorn
kopplas mot Internet utan att passera de skyddsatgérder som det lokala
Forsvarsmaktsnétverket har. Detta gar att atgdrda genom att tunnla all trafik
genom Forsvarsmaktens skyddsatgarder.

Fordelar med denna arkitektur ar att:

e Arkitekturen erbjuder flexibilitet for bade anvéndare och applikationer.
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e Detta dr den arkitektur som merparten av alla programvaror utvecklats for
vilket innebér att inga anpassningar behovs for att erhédlla 6nskad
funktionalitet.

Nackdelar med denna arkitektur ir att:
e Arkitekturen hanterar inga av de internetrelaterade sérbarheterna.

o Skyddet av FM AP vid distansarbete forsvaras.

7.2 Virtuell dator

En virtuell dator kdrs som en applikation pa en klient eller en server enligt bild 4.
Den virtuella datorn ar logiskt atskild fran dess fysiska vird och har ett eget
operativsystem och egna applikationer. Det sker ingen direkt kommunikation
mellan vérd och virtuell dator. De applikationer som behdver internetatkomst kan
darfor exekveras 1 en logiskt isolerad miljo sett frin FM AP vilket leder till en
lagre exponering av Forsvarsmaktens interna tillgdngar. Om en applikation
behover dtkomst till bade interna tillgangar och Internet forloras den logiska
isoleringen och den virtuella datorn kan likstéllas med en direktansluten
arkitektur.

Virtuell dator

FM AP

Skalskydd

—

Bild 4, Virtuell dator, internetatkomst fran en logisk dator i FM AP

Det ar mgjligt att logiskt binda viss hardvara till den virtuella datorn, till exempel
ett ndtverkskort. Genom att anpassa FM AP med dubbla nitverkskort kan en
parallell klientstruktur skapas med samma fysiska FM AP som grund. Om inte
ndgon parallell struktur byggs upp kommer Internet att vara tillgéngligt pa den
fysiska véirden och méaste hanteras med enhetsbaserade skyddsatgérder.

Mojligheten till distansarbete paverkas av hur den virtuella datorn hanterar sina
nétverkskopplingar. Anvénds samma nétverkskort for fysisk och virtuell dator
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fungerar distansarbete pd motsvarande sétt som anslutning i Férsvarsmaktens
lokaler. Anvénds istillet alternativet med en separata niatverkskort kravs det att
anvéindaren ansluter rétt natverk till ritt nétverkskort.

For att erhalla samma skyddsniva vid distansarbete maste trafiken passera genom
Forsvarsmaktens skyddsatgérder.

Fordelar med denna arkitektur ar att:

o Arkitekturen gor det mojligt att logiskt isolera Internet fran Forsvarsmaktens
interna IT-system och informationstillgdngar.

Nackdelar med denna arkitektur ér att:
e Arkitekturen kan vara svar for anvindaren att hantera for distansarbete.

e Den logiska isoleringen bygger pd att applikationen som exekverar den
virtuella datorn inte innehaller nagra sarbarheter.

o Arkitekturen forutsitter att applikationer som exekverar internetbaserad kod
ej kraver dtkomst till Férsvarsmaktens tillgangar.

7.3 Sandlada

Sandladan® &r en arkitektur som skapas med en sandladeapplikation, vilken
logiskt isolerar den applikation som kors i sandladan. Malet ar att minska den
interna exponeringen i FM AP genom att neka tilltrdde till andra applikationer
och systemresurser enligt bild 5. Sandladearkitekturen motverkar ocksé
forandringar pa de program som kors isolerat.

Skillnaden mot en virtuell dator dr att sandladearkitekturen saknar ett eget
operativsystem och att den ddrmed inte kan hantera egen hardvara. All
kommunikation med omvérlden sker via FM AP. En konsekvens av detta blir att
det gér att stadkomma viss kontrollerad samverkan mellan den isolerade
applikationen och FM AP. En annan konsekvens blir att Internet &ven kommer
att vara atkomlig fran FM AP och dess 6vriga applikationer vilket maste hanteras
med enhetsbaserade skyddsatgéirder.

Med sandlédearkitekturen kan samma applikation koéras isolerat for
internetatkomst eller oisolerat for intern dtkomst. Pa sé sitt behovs inte dubbla
licenser eller installationer.

* Eng. Sandbox
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Sandlada
o
-------------------- o T — FM AP
Skalskydd - _Sandldda
—

Bild 5, Sandlada, internetatkomst fran en isolerad applikation pa FM AP

Sandladeapplikationen fungerar pad samma sitt oavsett var datorn befinner sig
och saledes paverkas inte mojligheten till distansarbete. For att erhalla samma
skyddsniva for FM AP vid distansarbete maste trafiken passera genom
Forsvarsmaktens skyddsatgérder.

Fordelar med denna arkitektur ar att:

Arkitekturen medfor att all exekvering av internetbaserad kod kan ske i en
logiskt isolerad miljo.

Det finns en mojlighet till kontrollerad samverkan med 6vriga applikationer
pa FM AP

Det gér att anvdnda samma installation av en applikation bade isolerat och
oisolerat.

Nackdelar med denna arkitektur ér att:

Den logiska isoleringen bygger pé att applikationen som exekverar sandlddan
inte innehaller nagra sarbarheter.

Internet kommer att vara tillgingligt p& FM AP och méste begrinsas med
skyddséatgirder.

Anvindaren kan ha svart att forsta nir applikationer som har atkomst till
interna IT-system respektive Internet.
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7.4 Terminalserver

Terminalserver r en arkitektur dir exekvering sker pa en annan dator &n den
egna enligt bild 6. Anvindaren ser egentligen bara sjélva resultatet av
exekveringen. All kommunikation mellan FM AP och terminalservern sker med
specifika terminalserverprotokoll och r relativt enkel att kontrollera.
Forsvarsmaktens interna IT-system och informationstillgdngar kan dé placeras i
en annan sékerhetsdomin én servern som exekverar den internetbaserade koden.
Arkitekturen mojliggor pé detta sétt en separation mellan internetatkomsten och
SK-miljon. Om en angripare skulle tillforskansa sig kontrollen dver en
terminalserver s dr angreppet isolerat till den aktuella sdkerhetsdoméanen.

For en anvidndare upplevs inte nddvindigtvis ndgon skillnad mellan en
applikation som exekverar lokalt och en som exekveras pa en terminalserver. Det
ar resultatet av exekveringen som &r intressant for anvandaren.

En applikation som ges atkomst till Internet och interna resurser samtidigt, till
exempel en ordbehandlare, medf6r en utokad kommunikation mellan
terminalserver och SK-miljon. Dérmed forloras separationen mellan
exekveringen av internetbaserad kod och intern atkomst. Ur ett
applikationsperspektiv dr darfor den sékerhetsrelaterade nyttan med en terminal-
serverarkitektur begridnsad jimfort med en direktansluten arkitektur.

£ &

Skydd Skydd
Sékerhetsdoman Sakerhetsdomén

~
|
s
S
X N
Terminalservrar

Bild 6, Terminalserverarkitektur

Det dr mojligt att justera hur anvdndaren upplever en terminalserverldsning
genom att avgora hur applikationerna visas for anvindaren. Foljande alternativ
finns:

Fjiarrskrivbord: anvindaren ansluter och loggar in pa en annan dator och
startar dérefter sin applikation.
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Publicerad terminalserver: anvindaren startar ett program som i sin tur
presenterar vilka applikationer som finns tillgdngliga for anvindaren.

Publicerad applikation: en genvig publiceras direkt pa anviandarens dator
och applikationen startas pa sedvanligt sétt.

Portal: anvindaren surfar till en portal och startar sin applikation fran denna.

Det finns idag ett antal COTS*-alternativ som kan erbjuda de olika typerna av
terminalserverldsningar som presenteras ovan.

Distansarbete via en terminalserverarkitektur kan ske genom att anvéndaren
ansluter till Férsvarsmaktens IT-system via en krypterad tunnel. Pa sa sétt har
anvandaren samma skydd och samma funktionalitet oavsett var i véirlden denne
befinner sig. Exponeringen av FM AP vid distansarbete méste hanteras av
enhetsbaserade skyddsatgérder.

Fordelar med denna arkitektur ar att:

e Terminalserverarkitekturen gor det mojligt att atskilja exekvering av internet-
baserad kod frdn Forsvarsmaktens IT-system och informationstillgéngar.

o En anvindare behover inte samma réttigheter pa en server som pa en klient
vilket gor det mojligt att hdrda servern.

Nackdelar med denna arkitektur ar att:

e De applikationer som behdver internetdtkomst kan ej ges atkomst till
Forsvarsmaktens interna system utan att bryta isoleringen.

e Det kan vara svart att hantera klientansluten hardvara sdsom kameror.

7.5 Ombudsarkitektur

En ombudsarkitektur innebér att FM AP ansluter till en server som i sin tur
ansluter till Internet enligt bild 7. Ddrmed sker ingen direkt kommunikation fran
FM AP till Internet utan servern agerar ombud for klienten. Skillnaden mellan
ombudsarkitekturen och terminalserverarkitekturen ar att med ombuds-
arkitekturen sker exekveringen av den internetbaserade koden till slut p4 FM AP.
Ombudsarkitekturen dr fraimst aktuell ur ett applikationsperspektiv eftersom den
inte &r tillrackligt flexibel for att interagera med anvandaren.

Eftersom olika applikationer har olika krav och mdjligheter behdver denna
arkitektur anpassas till varje applikation eller funktion den skall leverera. Det dr
tankbart att flera parallella ombudsarkitekturer behdver utnyttjas for att erbjuda
den funktion som efterfragas. Nedan foljer ett par tinkbara exempel.

» COTS — Commersial off the shelf, kommersiellt tillginglig programvara.

32



FOI-R--3241--SE

Filsluss: En filsluss dr ett system som mellanlagrar filer som hdmtas
och/eller lamnas pd Internet. Anvédndaren maste utdver sjélva 6verforingen
gora en medveten handling for att filen skall né sitt mal vilket férsvarar
angrepp. Ett exempel kan vara att anvianda ndtverksmappar eller
filoverforingsprotokoll for att hantera detta via nitverket, ett annat exempel
kan vara att anvinda flyttbara media sdsom USB-minnen. Den senare ger en
lagre exponering men minskar anvandbarheten.

Innehéllsserver: En innehéllsserver ér ett system som hdmtar en viss typ av
statisk data fran Internet. Applikationen pd FM AP ansluter sedan till
innehéllsservern istillet for till den Internetbaserade kdllan. Denna 16sning ar
lamplig for till exempel Clipart, mallar eller systemuppdateringar.

£ T

Skydd Skydd
Sékerhetsdoman Sakerhetsdomén

Ombudsservrar
Bild 7, Ombudsarkitektur

Ombudsarkitekturen innebér att en anslutning mot Forsvarsmaktens IT-system
maéste ske for att tjdnsterna skall vara ndbara. Exponeringen av FM AP vid
distansarbete méste hanteras av enhetsbaserade skyddsatgarder.

Fordelar med denna arkitektur ar att:

o Arkitekturen mojliggor att applikationer pA FM AP kan kommunicera med
Internet via indirekt anslutning.

Nackdelar med denna arkitektur ér att:
e Det kan krdvas specialanpassning av arkitekturen for att stddja en applikation.

e Det kan finnas applikationer som inte stodjer ombudsarkitekturen.
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8 Hot

Hot &r en mojlig, oonskad héndelse som far negativa konsekvenser for
verksamheten. Ett hot utnyttjar oftast sarbarheter i befintliga system, &ven om
andra sarbarheter ar tinkbara, och beskrivs hér utifran den internetrelaterade
sarbarhet de primért utnyttjar. I det hér kapitlet beskrivs fyra generaliserade typer
av hot; Digitalt fotspar, Vig in, Exekvering, samt Vig ut. Dessa hot uppkommer
som en foljd av att ett nét ansluts mot Internet.

8.1 Digitalt fotspar

En angripare kan samla in information om ett system bade med offensiva
metoder men dven genom mer diskreta. Da en offensiv metod anvénds utmanar
angriparen det system som denne har som mal att angripa, i syfte att studera den
trafik angreppet genererar. Vid mer passiva metoder utnyttjar angriparen den
trafik som en anvéndare normalt genererar samt den information som finns till-
génglig om systemet i friga.

8.1.1  Sondering

Sonderingen ir en aktivitet med syfte att astadkomma och registrera svar fran
(mal)systemet som kan ge information om systemets konfiguration och upp-
byggnad.” Det ir en direkt forberedande aktivitet infor ett eventuellt angrepp.
Avsikten &r att kartldgga mélet och hitta mojliga sarbarheter mot vilket angreppet
kan riktas. Exempel pa metoder for sondering &r bannergrabbing, portavsokning
och protokollspecifika meddelanden.

8.1.2  Avlyssning

Avlyssning innebér att en angripare foljer ett pagaende trafikflode for att
tillgodogora sig informationen. Avlyssning forenklas av att viss trafik mellan
anvéindarens dator och Internet sker i klartext p& gemensamma kanaler, sdsom
oskyddade tradlosa nétverk. I dessa fall kan en angripare se trafiken genom att
vara ansluten till samma natverk.

Denna form av avlyssning dr framforallt ett hot vid distansarbete d4 anvéndaren
ansluter sig via publika nit.

26 SIS HB 550, Utgéva 3, 2007
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8.1.3 Oppen information

Den 6ppna informationen kan utnyttjas for spaning och som forberedelse till
angrepp. Principen ér enkel, genom att samla in, sammanstélla och analysera
allmént tillgdnglig information som anvéndaren har ldmnat pa Internet skapas en
bild av malet. Denna bild kan sedan utnyttjas fér vidare angrepp, rekryterings-
forsok eller som en informationskélla i sig.

Med en bittre internetdtkomst kan exponeringen genom 6ppen information dka
pa flera sitt. For det forsta blir en stérre mangd information fran
Forsvarsmaktens personal troligen tillgédnglig pa Internet i och med utokad
anvindning. For det andra &r det lattare att binda informationen till
Forsvarsmaktens personal i och med att alla kommer frén en gemensam kénd
adress.

8.2 Vagin

Det dr ofta svart for en angripare att direkt attackera ett system framgéngsrikt och
dédrmed kunna sprida sin skadliga kod inom det angripna systemet. I de fall detta
sker har systemen ofta en svaghet i sin programkod eller installation som
angriparen kanner till. En kanske vanligare metod ar att locka eller vilseleda en
anvéndare att sjalv 6ppna upp for ett angrepp.

Forsvarsmakten var under 2009 utsatt for ett stort antal angrepp med skadlig kod
och analysen visar att det fraimst handlat om trojaner som forsoker skapa en
forbindelse genom befintliga séikerhetssystem.27 En slutsats fran 2009 &r att den
separerade natverksarkitekturen har gett Forsvarsmakten ett relativt gott skydd
mot skadlig kod.® Det visade sig dock under 2010 nir masken Stuxnet spred sig
att separerade nétverk inte nddvindigtvis innebir ett definitivt skydd.
Anlednigl()gen till detta var att Stuxnet kunde spridas genom 6verforing via USB-
minnen.

8.2.1 Bakdorr

En bakdorr dr en odokumenterad funktion i ett program som kan utnyttjas till att
kringga normala kontroller vid programmets anvandning och som darvid
exempelvis kan sidositta eller kringga sikerhetsskyddet.”® Ur ett internet-
perspektiv kan dtkomst till ett system innebéra att en bakdorr utnyttjas pa distans.

*7 Arsrapport Sikerhetstjinst 2009, sid. 23

% Arsrapport Sikerhetstjinst 2009, sid. 23

% Symantec Internet Security Threat Report, Trends for 2010 Volume 16
39 SIS HB 550, Utgéva 3, 2007
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8.2.2 Farmning

Framning®' r en omdirigeringsattack som syftar till att leda ett stort antal
anvindare till en falsk webbsida.*? Vil dir kan angriparen till exempel utsitta
besokaren for skadlig kod eller lura denne att uppge anvéindarnamn och Iésenord.

Vanliga metoder for farmning ér bland annat DNS**-forgiftning, sékmotor-
optimering™* och forkortade URL:er>.

8.2.3 Spoofing

Spoofing innebér att en anvindare eller ett program upptrider under falsk
identitet och dérigenom erhéller behdrighet. Ett exempel kan vara att forfalska
sin egentliga avsdndaradress for att lura anvéndare eller applikation, ett annat att
angriparen logiskt placerar sig mellan de kommunicerande parterna®® och agerar
som om de kommunicerade direkt med varandra.

8.2.4 Webbaserad aktiv kod

Webbaserad aktiv kod dr kod som exekveras nédr en anvéndare besdker en webb-
sida. Den behover dédrmed inte finnas pa anvdndarens dator innan exekveringen
kan ske. Webbaserad aktiv kod anvénds normalt for att leverera ndgon form av
funktion frén sidan, till exempel video, ljud eller kundvagnen i en webbshop. En
angripare kan utnyttja webbaserad aktiv kod for att angripa exponerade
sarbarheter pa en besokarens dator och dirmed dstadkomma en vag in.

Pé vissa sidor som forum, bloggar eller sociala medier kan den aktiva koden dven
skapas av andra besokare. Det dr darfor fullt mojligt for en angripare att placera
skadlig webbaserad aktiv kod pa en legitim sida.

Koden behover inte heller befinna sig pa den webbsida som anvéndaren besoker
utan en angripare kan se till att koden himtas fran en annan server med hjilp av
sé kallad Cross site scripting eller XSS. Den hér typen av attack kan innebira att
webbsideinnehavarens normala skyddsatgérder kringgas.

8.2.5 Anviandaranpassad webb

Anvindaranpassad webb dr webbsidor som presenterar olika innehall beroende
av vem som besoker sidan. Pa sa vis kan en mer riktad webbsida presenteras for
besokaren. Baksidan &r att det blir svérare att avgdra vad som &r en korrekt

3! Eng. Pharming

32 SIS HB 550, Utgéva 3, 2007

¥ Domain Name System, namnsystem som dversitter mellan namn och de adresser som anviinds pa
Internet.

* Websense 2010 Threat report sidan 8

% Eng. Uniform Resource Locator. Webbadress.

3% Eng. Man in the middle.
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webbsida och vad som kan vara en manipulerad sida, d4 variationen av korrekta
sidor kan vara stor. Det finns en uppenbar risk att de skyddsatgérder som finns
for att undersoka webbsideinnehdll agerar felaktigt och ddrmed hindrar en
anvéndares atkomst till sidan.

8.2.6 Internetanslutna applikationer

I takt med att anviandaren utnyttjar alltmer avancerad funktionalitet pa Internet
har antalet applikationer som behovs for att ta del av innehdll dkat. Det kan rora
sig om fristdende applikationer, insticksmoduler till webbldsaren eller specifika
tilldggsprogram fran en viss webbsida. Denna utveckling innebér att antalet
mjukvarurelaterade sarbarheter som kan utnyttjas som en vég in fran Internet har
okat.

8.2.7 Social manipulering

Social manipulering’’ innebir att en angripare anvinder kunskap och olika
sociala knep for att skapa fortroende som kan nyttjas vid ett angrepp. Det kan till
exempel vara kunskap om en persons intressen, relationer eller organisationens
rutiner. Anvéndandet av sociala medier har lett till att denna angreppsform har
6kat bade i omfattning och i komplexitet.”® Dagens angrepp kan dirmed troligen
aven lura kunniga och vaksamma anvéndare.

8.2.8 Filoverforing

Filoverforing ér en grundldggande funktion for internetatkomst. Samtidigt &r den
ett betydande hot eftersom en fil kan innehélla vad som helst. Det kan vara en till
synes legitim fil men som har dolda egenskaper i form av skadlig kod.
Filoverforing kan vara en metod som en angripare anvénder for initialt angrepp
eller verktyg som en angripare anvédnder for att utveckla sitt angrepp. Statistik
frén Symantec visar att 6verforing av exekverbara filer fortfarande utgoér den
vanligaste spridningsmekanismen for skadlig kod.*

8.3 Exekvering

Exekvering av skadlig kod dr grundldggande for att en angripare skall f& kontroll
over eller orsaka skada pa ett IT-system. Skadlig kod é&r otillaten programkod
som dr till for att &ndra, roja, forstora eller avlyssna ett elektroniskt
kommunikationsnit eller funktioner eller uppgifter i ett IT-system.*’ Skadlig kod
kan vara ett sjdlvstindigt passivt hot eller en aktiv angreppsmetod och verkar i

37 Eng. Social engineering

% Symantec Internet Security Threat Report, 2010 Sidan 4

% Symantec Internet Security Threat Report, Trends for 2010 Volume 16, sedan 7
* Férsvarsmaktens foreskrifter om sakerhetsskydd, 7 kap. 1§ 9
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huvudsak genom att utnyttja srbarheter eller missutnyttja funktioner i en
applikation. Spridningsmetoder utvecklas stindigt och inkluderar webbsidor,
bifogade eller nedladdade filer och direkt spridning. Det krévs inte alltid ndgon
aktiv handling av anvéndaren for att drabbas av skadlig kod, det kan rdcka med
att besoka en webbsida vid fel tillfdlle. En mdjlig verkan av skadlig kod é&r att
forsatta skyddsatgérder ur spel for att mojliggora ett vidare angrepp. En annan
verkan av den skadliga koden ar resursstdld (ddr en resurs kontrolleras av en
utomstaende angripare, oftast ingéende 1 ett storre nét, ett sé kallat botnet),
informationsstold eller sabotage men andra varianter dr tdnkbara.

For nagra ar sedan var risken for att drabbas av skadlig kod storst for anvéndare
som besokte sidor innehallande material med mer eller mindre illegal karaktér.
Nyare forskning frén 2010 visar dock att skadlig kod numera vanligtvis dterfinns
pa sidor dér utgivaren ar betrodd, pa vilka angripare har lyckats plantera skadlig
kod alternativt lénka till en annan sida dér den skadliga koden finns.*' Samma
forskning visar tva tydliga trender. For det forsta att avstdndet fran en legitim
sida till en sida som innehaller skadlig kod ofta bara ar tva klick. For det andra
att aktuella hindelser ofta utnyttjas for att fa in besokare till sidor med skadlig
kod.

Redan kénd skadlig kod utgor endast ett ringa hot forutsatt att datorn ar utrustad
med ett uppdaterat virusskydd.

Okénd skadlig kod ér ett betydande hot som internetanslutna system maste
hantera. Detta sker genom att analysera den kod som exekveras och leta efter
egenskaper eller beteenden som &r specifika for skadlig kod. Dessa beteenden ér:

Angreppsvektor: Den skadliga koden forsoker utnyttja en sarbarhet eller
missutnyttja en funktion i en mjukvara eller ett IT-system for att initiera sitt
angrepp. Om detta lyckas kan den skadliga koden dérefter leverera sin last i
form av odnskade instruktioner till IT-systemet.

Maskering: Om den skadliga koden uppticks kan den stoppas. Upptéckt
kan ocksa leda till 6kad vaksamhet hos den angripna organisationen vilket i
sin tur kan forsvara fortsatt angrepp. Darfor vill den skadliga koden
motverka upptickt genom att dess existens eller egentliga funktion maskeras
for IT-systemet.

Odonskade instruktioner: Det sista steget for den skadliga koden ar att
leverera sin egentliga last, det vill sdga sina odnskade instruktioner. Ur
angriparens perspektiv dr det dessa instruktioner som utgdr nyttodelen och
det kan exempelvis vara att forvanska eller radera utvalda filer alternativt att
skapa en dold kanal fér kommunikation.

*I Websense 2010 Threat Report
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8.4 Vag ut

En vig ut innebér tva olika typer av hot. For det forsta kan vigen ut utnyttjas for
att astadkomma ett informationsléckage. For det andra tilldter det angriparen att
styra och utveckla angreppet. Sarbarheten vég ut utsétts for foljande hot:

8.4.1 Informationslackage

Informationslédckage dr en medveten eller omedveten handling som medfor att
information hamnar i orédtta hander. Det kan exempelvis rora sig om missndjd
personal som medvetet licker information eller om skadlig kod som stjél
information. Informationslidckage kan vara ett resultat av en datornétverks-
operation eller ske oavsiktligt genom att ndgon ar of6rsiktig i sin hantering av
information™. Internetanslutningen kan utnyttjas dven om angreppet initieras pé
andra sétt 4n via de Ovriga internetrelaterade sarbarheterna.

8.4.2 Dold kanal

En dold kanal innebér att en kanal uppréttas mellan den angripna datorn och en
av angriparen kontrollerad dator. Att initiera en sddan kanal fran utsidan stoppas
av skyddsatgirder men i och med att den initieras fran insidan kan dessa
kringgés. Den dolda kanalen kan ddrefter gdmmas i tillaten trafik och i vissa fall
dessutom vara krypterad vilket ytterligare forsvarar upptéckt. Det &r ocksa
tankbart att en dold kanal kan upprittas av personal fran insidan for att kringga
en oonskad skyddsatgérd.

8.4.3 Filoverforing

Mojligheten till filoverforing 6ppnar for utforsel av stor méngd information fran
ett internt datanét till en mottagare pa utsidan vilket kan leda till omfattande
informationsldckage. Detta kan till exempel ske via filoverforingsprotokoll,
bilagor i e-post, filuppladdning eller molnbaserade lagringstjénster.

8.4.4 Datadropp

Datadropp ér en variant av 6verforing dér angriparen forsoker undga upptackt
genom att fora ut en liten bit information i taget. P4 sé vis dr chansen stor for att
datadverforingen forsvinner i miangden data. Datadropp sker enligt principen lite
data dver lang tid.

Datadropp kan ocksa ske genom att en angripare lagger till information pa
legitim trafik. Trafiken behover inte vara adresserad till angriparen utan denne
kan tillgodogora sig informationen genom avlyssna trafiken och filtrera bort
oonskade delar.

2 Websense 2010 Threat Report, sidan 19
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9 Skyddsatgarder

Skyddsatgarder éar till for att mota de hot som inte kan hanteras av arkitekturen.
Skyddsatgirderna dr byggelement som kan anvindas for att skapa erforderligt
skydd. For att astadkomma ett bra skydd bor skyddsatgérderna anviandas enligt
lagerprincipen vilket innebir att skyddsatgérder med samma uppgift kan finnas
pé flera platser i ett IT-system.

Nedan presenteras en uppséttning olika typer av skyddsatgérder samt hur dessa
kan anvéndas.

9.1 Behorighetskontrollsystem

Behorighetskontrollsystem eller BKS dr system som tillsammans reglerar och
registrerar anvindarens aktivitet i ett system.**

Ett BKS kan antingen vara unikt for ett visst IT-system eller omfatta flera
sédana. Ett gemensamt BKS mojliggdr integration med andra skyddsfunktioner
samt minskar hanteringen av anvéndare och roller, 6kar sparbarheten och
underléttar systemsamverkan. Dock 6kar samtidigt BKS utsatthet eftersom det
reglerar behorigheter till flera IT-system.

De grundldggande funktioner som bygger upp ett BKS ér verifiering av
anviandaridentitet, kontroll av anvidndarens behorighet samt loggning av
héndelser relaterat till detta.

9.2 Sakerhetsloggning

Sakerhetsloggningen syftar till lagra hdndelser vilka 4r av sédkerhetsméssig
betydelse for en verksamhet eller ett system. Sdkerhetsloggen kan direfter
analyseras av automatiserade verktyg i syfte att upptécka brister eller misstdnkta
intrdng. Ett effektivt logg- och analyssystem kan ge larm i néra realtid. Kvalitén
pa sikerhetsloggningen beror pa vilken information som loggas. Det ar darfor
lampligt att sakerhetsloggningen hdamtar information fréan flera kéllor i det
Overvakade systemet.

9.3 Overvakning av skyddsatgéarder

Overvakningen omfattar bade administrativa och tekniska dtgirder for att
uppticka, identifiera och beméta angrepp. Overvakning av ett IT-system och
dess skyddsatgérder ar kan vara direkt avgorande for hur omfattande skada ett
angrepp orsakar. Med en bra central 6vervakning &r det mojligt att anpassa IT-

“ Broadband testing, Blue Coat web threat report, Steve Broadhead
* SIS HB 550, 3:dje utgavan, 2007
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systemet for att minimera eller eliminera en upptickt sarbarhet innan den kan
utnyttjas.

9.4 Skyddsatgarder mot skadlig kod

Skyddsétgirder mot skadlig kod kan ske under transport, vid mellanlagring eller
vid exekvering. Detta gor det mojligt att bygga ett skydd mot skadlig kod som
finns pa flera platser i IT-systemet. Hanteringen av skyddsatgérderna bor vara
central for att kunna samordnas. Skyddsatgiarder mot skadlig kod kan omfatta
foljande funktioner.

Signaturer: Signaturbaserad kontroll sker genom att soka efter redan kénda
instanser av skadlig kod. Varje instans av skadlig kod ges unik signatur, en
sé kallad hash. Denna information distribueras till skyddsétgiarden som
sedan anvénder den for att soka efter skadlig kod. Metoden med signaturer
kan liknas med en svartlistning® och spar systemresurser genom att hantera
den stora mangden redan kidnda varianter av skadlig kod.

Heuristik: En samlingsterm for undersokning och analys i realtid. Principen
dr att anvinda de kénda beteenden som skadlig kod har for att soka efter
skadliga attribut och karakteristika i icke kategoriserad kod. Det finns
betydande skillnader i olika leverantorers heuristik varfor det inte 4r mojligt
att gora en samlad vérdering av den heuristiska skyddsétgirden. Vissa
leverantorer nojer sig med att soka efter skadliga delar medan andra later
filen exekvera i en isolerad miljo for att sedan dra slutsatser om den é&r
skadlig eller e;.

Applikationshantering: Applikationshantering innebér att skyddet mot
skadlig kod kontrollerar den fil som skall exekveras och jamfor den med en
statisk lista over godkinda applikationer. Ar inte applikationen med far den
inte exekveras, alternativt kan anvindaren tillfrdgas. Denna atgird kan liknas
med en vitlistning av tilldtna applikationer. Applikationshanteringen kan
ocksa anvéndas for att reglera vilka applikationer som far gora vad, till
exempel skriva ut eller kommunicera pé datanétet.

Rykte: Rykteshantering ar en teknik dir en leverantor av skydd mot skadlig
kod samlar in genomsdkningsstatistik for en fil for att sedan avgéra om den
bor godkinnas eller ej. Varje fil ges en unik signatur, en sa kallad hash som
sedan kan anvindas av skyddsatgérden for att avgdra om filen dr séker.
Principen for rykteshantering &r att om en fil har genomsokts flera tusen
génger utan att skadlig kod blivit funnen &r det rimligt att anta att den inte
innehaller virus. Rykteshantering kan ses som en utvecklad variant av vit-
listning och erbjuder en mer dynamisk skyddsatgérd 4n den forra.

* En statisk lista med ej tilldtna filer.
% En statisk lista med tillatna applikationer.
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9.5 Statiska filter

Ett statiskt filter &r en skyddsatgird som skyddar mot obehorig dtkomst mellan
datanét genom att kontrollera in och utgaende trafik enligt ett givet regelverk.
Exempel péd parametrar som avgor om trafiken tillats eller inte kan vara kélla,
destination, port, protokoll, tidpunkt, anvdndare och applikation. Baserat pa
regelverket kan trafiken tillatas, nekas eller omdirigeras.

Statiska filter kan hantera stora méngder trafik vilket gor den lamplig som yttre
skydd mot okénda datanét.

Det finns protokoll som inte skickar sina svar i samma session som
forfrigningarna kom, till exempel FTP*". Fér att dessa protokoll ska kunna
anvindas kan sessionskontroll eller Stateful Packet Inspection (SPI) anvindas.
Sessionskontroll dr en teknik som underldttar for dessa protokoll att passera
statiska filter genom att folja trafiken och tillata returnerande trafik. Alternativet
vore att anpassa regelverket for att tillata dessa slumpvis inkommande svar vilket
skulle leda till sikerhetsméssiga hal i de statiska filtren.

9.6 Adressoversattning

Adressoversittning innebir att avsindarens lokala adress byts ut mot en annan
adress for externt bruk. Mottagaren far da se en fungerande adress men som inte
avsldjar nadgot om avsindarens interna nitstruktur. En angripare lér sig pa sé sétt
inte mycket om avséndarens nét &ven om denne samlar pa sig flera adresser.

9.7 Dekryptering av floden

En angripare kan genom att anvéinda krypterade protokoll férsvara upptéckt av
den trafik som angreppet genererar. Krypteringen hindrar genomsokning baserat
pa innehall och dessa floden maste dekrypteras for att kunna sékerhets-
kontrolleras.

Dekryptering av fldden kan vara kontroversiellt eftersom det bryter den sékra
forbindelsen mellan séndare och mottagare, samt att det kan kranka den
personliga integriteten.

9.8 Dynamiska filter

Dynamiska filter dr skyddsétgirder som genomfor mer avancerade analyser an
statiska filter for att upptécka och eventuellt stoppa hot. En betydande skillnad
mot statiska filter ar att de dynamiska filtren stédndigt uppdaterar sina indata.
Dynamiska filter finns i f6ljande kategorier.

*7 File Transfer Protocol, ett protokoll som anvinds for filoverforing.
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9.8.1 Innehalisfilter

Ett innehallsfilter dr en skyddsatgédrd som baserat pa innehdll och viss indata gor
en bedomning av trafik for att avgdra om det skall tillatas eller ej. Exempel pa
indata kan vara trafiktyp, innehall, motpartens trovérdighet, adress, tidpunkt,
intern anvéndare och kélla.

Leverantorerna av innehéllsbaserade filter har byggt upp omfattande nitverk for
insamling och analys av nya hot. Denna information skickas sedan till kundernas
skyddsétgirder med filtreringsunderlag. Exempel pa sddana nitverk dr Websense
Threatseeker network48, Cisco Senderbase® och McAfee GTI.

De automatiska analyser som sker i leverantdrernas nitverk kan i vissa fall d&ven
ske i realtid hos kunden.

9.8.2 IDS ochIPS

IDS (Intrusion Detection System) och IPS (Intrusion Prevention System) dr
skyddsétgirder som beddmer trafikmonstret for att avgora huruvida trafiken skall
tillitas eller ej. Bedomningen kan ske enligt tva metoder. Den forsta ér en analys
mot kéinda monster eller signaturer av sddana héndelser som kan ténkas fa
negativa foljder for IT-systemet. Den andra strategin bygger pé att analysera och
hitta avvikelser i jimforelse med kdnda anvandningsprofiler av IT—systemet.51

Kontrollen av kdnda monster sker genom att leverantdren av skyddsétgirden
tillhandahaller signaturer som den egna trafiken kan jamforas med. Kontrollen av
avvikelser sker genom att skyddsatgirden jamfor trafiken med generella
regelverk som definierar normal anvindning for den aktuella installationen.
Regelverket kan definieras statiskt eller dynamiskt.

Skillnaden mellan IDS och IPS ér att den forstndmnde endast kontrollerar och
rapporterar medan den senare dven kan vidta automatiska atgirder. De aktuella
atgirderna kan vara att larma, begrénsa eller stoppa trafiken alternativt en
kombination av dessa.

9.9 Skyddsatgarder mot datalackage

Skyddsatgirder mot datalickage eller DLP*? skall forhindra att uppgifter hamnar
hos obehdriga personer genom att stoppa medvetna och omedvetna
informationsldckage. Det kan till exempel vara bifogade filer i e-post, filover-
foringar, inklistringar eller utskrifter.

* Websense White Paper, The Websense ThreatSeeker Network, 2008

* IronPort Web Reputation: Protect and Defend Against URL-Based Threats, 2008
** McAfee White Paper, Reputation: The Foundation Of Effective Threat, 2010

°' H Sak IT, 2006, sidan 149

2 Eng. Data Loss Prevention eller Data Leakage Protection.
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For att skyddsatgérderna skall fungera krivs forst en identifieringsprocess for att
hitta vilken information som skall skyddas. Denna process varierar mellan olika
leverantorer men kan exempelvis uppticka sirskilda méarkningar eller
kombinationer av mdnster.

DLP skall skydda informationen under hela livscykeln, vilket omfattar data
under anvindning, data i rérelse och data i vila.”

Foljande indelning kan vara lamplig for att hantera dessa skyddsétgérder.

Enhetsbaserad DLP: Denna skyddsatgérd kontrollerar data under
anvindning genom att kontrollera vilka system- och resursanrop som sker
under exekveringen. En anvédndare kan ddrmed forhindras frén att skicka,
skriva ut eller kopiera information.

Nitverksbaserad DLP: Datafilter anvinds for att kontrollera data i rorelse,
med utgangspunkt fran informationsinnehall. Kénslig information kastas pa
samma sitt som otillaten trafik i ett statiskt filter. En alternativ hantering &r
att den kénsliga informationen rensas bort ur flodet. Exempel pé transportsétt
kan vara traditionell e-post, webbaserad e-post, direktmeddelanden, sociala
medier eller filoverforingar.

Informationsbaserad DLP: Denna skyddsétgird anvénds for att identifiera
och skydda data i vila, framforallt genom kryptering. Informationsbaserad
DLP omfattar genomsokningsfunktioner som skannar nétverkets vérdar for
att upptdcka information som lagras pa ett otillitet sétt. Lagringen kan
omfatta databaser, filsystem, ritningar eller dokument. Informationsbaserad
DLP kan dven skydda data i rorelse.

9.10 Utbildning

Anvindarnas kunskap om hot, sarbarheter och risker utgdr i manga fall den mest
avgorande faktorn i sikerhetsarbetet™. Det dr dirfor viktigt att stindigt
underhalla och fortlopande uppdatera denna genom relevant information och
utbildning till all personal med tillgang till Internet.

>} Eng. data-in-use, data-in-motion, data-at-rest. (New Technology Prevents Data Leakage, George
Lawton, 2008)
** Sophos Security threat report 2011
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10 Analys

I det hér kapitlet vérderas de tidigare foreslagna arkitekturerna gentemot de
onskemal pa funktionalitet som stéllts av Forsvarsmakten. De arkitekturer som
uppfyller funktionaliteten varderas déirefter sikerhetsméssigt gentemot de
sarbarheter som presenterats i rapporten.

10.1 Terminologi

Inom omradet informationssikerhet finns en stor uppséttning begrepp vilka bitvis
har 6verlappande betydelser. Bild 8 beskriver hur de termer och funktioner som
anvands i denna rapport forhaller sig till varandra.

—— _  Skyddsétgard1
| Funktionalitet | | Skydd | ‘ Skyddstgard2
we® . ) Wo——
_ Majliggdr Sy _”,.-' o
| Arkitektur fueven & T e
. - J Estar av --..* Tlllgéngar | ..'o E
.." ) - g -.‘.- E
.°0. s Reducerar — Hot 1
K | Hot || Hot 2
Bugrnrj.sar Expo-‘.crar ‘.,-' ..1_‘.-- - : )
.‘-.. _.‘°' Utnyttjar : :
Vig in ", H ‘.." __,.-"‘ Bestdr av
- '.I . ‘o E . -
Vag ut f § 5
- | S&rbarheter ; Aktor
Exekvering . J T | ma
R .
Fotspar | HOtblld.I Medel
- Medfir s |
'-.. Okar Metod
Internetdtkomst

Bild 8, Forhallande terminologi

10.2 Hantering av sarbarheter

All anslutning av interna datanét mot Internet medfor att interna IT-system och
informationstillgdngar exponeras for internetrelaterade hot. Exempel pa saddana
ar internt initierade informationslédckage samt externt initierade intrang.
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Anledningen till exponeringen &r de internetrelaterade sérbarheter som uppstar i
och med anslutningen.

Det ar viktigt att podngtera att internetatkomst inte kan likstdllas med att det
interna datanétet blir allmént atkomligt. Det finns idag arkitekturer och skydds-
atgirder som kan anvindas for att begrénsa eller forhindra odnskad atkomst.

Arkitekturen kan i forsta hand helt eller delvis begrénsa en sarbarhet medan
skyddsétgirden verkar genom att reducera sarbarheten. Arkitekturen kan med
andra ord anvéndas fOr att eliminera en sérbarhet och bor dérfor vara den priméra
metoden for att hantera exponeringen. Skyddsatgérden anvénds sedan dér
arkitekturen inte riacker till.

Om en angripare lyckas tillforskansa sig direkt kontroll 6ver en dator ansluten till
det interna datanétet kan de internetrelaterade sérbarheterna appliceras frdn en ny
position. Sérbarheterna kan med andra ord vara iterativa och det blir relevant att
beakta sekundér exponering, det vill sdga den exponering som uppstir om en
angripare far kontroll dver interna datorer.

Den sekundéra exponeringen kan betraktas med utgangspunkt fran hur ett
overtagande angrepp sker. Det forsta steget kan vara att fora in nagon form av
skadlig kod pa datorn. Detta kan till exempel ske via USB-minnen, cd-skivor
eller via den internetrelaterade sarbarheten vdg in. For att en angripare skall
kunna kontrollera och utveckla sitt angrepp bor denne kunna kommunicera med
den angripna datorn i realtid. Denna kontrollkanal dr endast mdjligt att
astadkomma via den internetrelaterade sdrbarheten vég ut genom att tunnla
trafiken via en dold kanal. Om det inte 4r mdjligt att upprétta den dolda kanalen
ar det heller inte mdjligt for angriparen att kontrollera angreppet.

Den sekundéra exponeringen kan med andra ord hanteras genom att isolera
sarbarheten vig ut fran Forsvarsmaktens interna IT-system och informations-
tillgdngar. Samtidigt vill Férsvarsmakten forbittra internetitkomsten frin FM AP
som skall ha dtkomst till interna tillgangar.

Nyckeln till problemet ligger i att betrakta hur trafikmonster 1 angriparens
kontrollkanal forhaller sig till internetdtkomstens trafikmdnster. Skulle internet-
atkomsten ske via en direktansluten arkitektur som har tillgéng till de interna
tillgangarna &r det endast mdjligt att stoppa den dolda kanalen med skydds-
atgdrder. Men genom att anvédnda indirekta arkitekturer for att tillhandahalla den
utokade funktionaliteten kan kommunikationsbehovet mellan FM AP och
Internet begrénsas. Saledes dr det mdjligt att begrinsa konsekvenserna av den
sekunddra exponeringen genom att skilja pa exekveringen av internetbaserad kod
fran atkomsten till de interna tillgdngarna.
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10.3 Hotbild

Forsvarsmakten fastslar sjilv att det storsta enskilda hotet utgdrs av dator-
nétverksoperationer utforda av frimmande makt’’. Det gér dock inte att bortse
frén asymmetriska datanitverksoperationer och spontana angrepp, dé dessa kan
innehélla en hogre grad av fanatism eller slumpmassighet.

Hotet fran en oavsiktlig handelse kan till viss del hanteras genom att erbjuda de
funktioner en anvindare efterfragar pé ett kontrollerat sétt. P4 sa vis elimineras
en motiverande faktor for en handling som kan leda till oavsiktliga hiandelser.
Det dr ocksa viktigt att genom intern segmentering och behorighetshantering
begrinsa de eventuella konsekvenserna av en oavsiktlig hdndelse.

10.4 Arkitekturer

Den arkitektur som viljs skall leverera dnskad funktionalitet med sé liten
exponering av information och IT-system som mojligt. P4 sa vis forsvaras ett
eventuellt angrepp och det blir farre hot att hantera med skyddsétgérder.

Vid den sdkerhetsméssiga virderingen av arkitekturerna forutsétts att trafik till
och fran SK-miljon endast kan ske pa det sitt som arkitekturen beskriver.
10.4.1 Sammanstallning av funktioner

For att kunna virdera respektive arkitektur méste en analys av dess bedomda
funktioner genomforas. Det kan bli aktuellt att kombinera flera arkitekturer for
att uppna en onskvérd funktionalitet.

Tabell 5 visar en komparativ studie 6ver hur vél respektive arkitektur uppfyller
den funktionalitet som Forsvarsmakten efterfragar.

Tabell 5, Sammanstallning arkitektur - funktion

Arkitektur Direktansluten Virtuell Sandlada Terminalserver Ombudsserver
/Funktion Filsluss Innehall
Surf U U U U

Ljud ] U U ]

Video U U U U

Skicka filer U B B 0]

Hamta filer U B B U

33 MUST Arsrapport siikerhetstjanst, 2009
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Videokonferens u O u
Direktmeddelanden u O O
RSS u u u u
Félja lnkar U ! u U
Klipp/klistra U B U 0]
Egna favoriter U B 0]
Insticksmoduler U U B B
Applikationer U B- (0] B-
Anvandbarhet U B B U

S = Saknad: Funktionen saknas eller beddms kraftigt begransad.
B = Begransad: Funktionen finns men med vissa begransningar.
U = Uppfylld: Funktionen beddms helt uppfylld.

O = Oséaker: Funktionens status ar okand.

Den direktanslutna arkitekturen uppfyller samtliga funktionsdonskemal. Detta &r
ett naturligt resultat av att alla IT-baserade system ytterst dr avsedda att fungera
pa en direktansluten klient.

Arkitekturen med den virtuella datorn forutsétts inte ha ndgon mdjlighet till
kommunikation med Forsvarsmaktens interna tillgdngar. Formagan att skicka
och ta emot filer, samt klippa och klistra information blir darfor begransad.
Mojligheten att f6lja lankar i e-post, dokument och pa intranét stods inte med den
virtuella datorn. Applikationsstodet bedoms begrinsad eftersom applikationerna
pa den virtuella datorn inte far ha atkomst till interna IT-system eller
informationstillgdngar. Anvéndbarheten bedoms begrénsad eftersom anvéndaren
tvingas véxla mellan tva datorer.

Sandladearkitekturen har samma villkor for filaitkomst som den virtuella datorn,
vilket medfor begransad funktionalitet for filoverforing. Insticksmoduler och
favoriter begrinsas eftersom det krévs en sérskild hantering for att dessa skall
behallas mellan sessioner. Anviandbarheten begrinsas av att isoleringen i vissa
fall inverkar pa mojligheten att dverfora eller behélla information mellan Internet
och FM AP. Det finns en osékerhet kring hur sandladearkitekturen hanterar
externa enheter vilket paverkar videokonferens och direktmeddelanden. Det ar
inte heller fullt utrett huruvida sandladearkitekturen kan hantera alla
applikationer.

Terminalserverarkitekturen beddms uppfylla de anvéndarorienterade
funktionerna med vissa oklarheter kring direktmeddelanden. Det finns
tillgéngliga COTS-system for direktmeddelanden som stddjer en terminal-
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serverarkitektur men det dr oklart om samtliga kénda terminalserverarkitekturer
stods. Terminalserverarkitekturen har ocksé vissa begransningar med insticks-
moduler och applikationer eftersom dessa méste installeras pa terminalservern.
Generellt anvinda applikationer kan installeras men anviandarunika applikationer
bor undvikas. Om applikationer som exekveras pa terminalservern behdver
atkomst till IT-system eller informationstillgangar i SK-miljon okar
exponeringen eftersom isoleringen forloras.

Ombudsarkitekturen dr fokuserad pa applikationer och ar darfor inte intressant ur
ett anvéndarperspektiv. Filslussen hanterar in och utforsel av filer och kréver en
aktiv insats av anvéndaren innan filoverforingen kan slutforas vilket paverkar
anvindbarheten negativt. Innehdllsservern mellanlagrar data som kan utnyttjas av
olika applikationer och maste anpassas for respektive 10sning. Nér det dr igang
kommer anvéndaren inte mérka négon skillnad mellan ombudsarkitekturen och
att ga direkt till en killa pa Internet. Det kommer med stor sannolikhet att finnas
applikationer och fléden som inte stods av en ombudsarkitektur.

10.4.2 Sammanstallning av sarbarheter

Tabell 6 visar hur respektive arkitektur exponerar Forsvarsmaktens IT-system
och informationstillgangar for de internetrelaterade sarbarheterna. Ju ndrmare
tillgdngarna exekveringen sker, desto hogre blir exponeringen.

Tabell 6, Sammanstallning arkitektur - sarbarhet

Arkitektur
/Sarbarhet

Fotspar

Exekvering

Terminalserver

Direktansluten Virtuell Sandlada

D = Direkt exponerad: Arkitekturen innebar att den interna miljén ar direkt exponerad.

| = Indirekt exponerad: Arkitekturen innebar att den interna miljén ar delvis eller indirekt
exponerad.

S = Skyddad: Arkitekturen skyddar den interna miljon.

Den direktanslutna arkitekturen ar direkt utsatt for samtliga internetrelaterade
sarbarheter eftersom internetatkomsten sker fran FM AP.

Den virtuella datorn innebér att internetdtkomsten hanteras i FM AP men att all
exekvering av internetbaserad kod isoleras mjukvarumaissigt. Darmed erhélls en
indirekt utsatthet av Forsvarsmaktens IT-system och informationstillgdngar
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enligt tabell. Graden av utsatthet bedoms ndgot lagre én for en sandlade-
arkitekturen eftersom operativsystem och viss hardvara dr helt separerade.
Samtidigt innebér forekomsten av det egna operativsystemet och de egna
applikationerna en viss sarbarhet i sig.

Sandladeapplikationen medfor att kommunikationen fran Internet hanteras av en
mjukvara pa FM AP vilket medfor en indirekt utsatthet enligt tabell. Graden av
utsatthet bedoms vara nagot hogre én for arkitekturen med virtuell dator.

Terminalserverarkitekturen innebar att Forsvarsmaktens IT-system och
informationstillgangar &r skyddad fran vég in, exekvering och vig ut eftersom
trafiken fran Internet stannar i en annan sikerhetsdomén. Det dr ocksa mojligt att
forstarka skyddet av sjdlva terminalservern eftersom anvindaren inte behdver
samma funktioner eller behorigheter som pa en arbetsstation.

Ombudsarkitekturen skyddar SK-miljon fran vig in och vdg ut men ar utsatt for
exekvering eftersom all data som hémtats fran Internet till slut exekveras pd FM
AP.

10.4.3 Distansarbete

For att anvindare inom Forsvarsmakten skall uppleva en s& homogen arbetsmiljo
som mdjligt bor dven distansarbetsformagan stddjas av arkitekturen. For att FM
AP skall kunna anvindas som distansplattform bor den ha samma skydd som néir
den dr ansluten till Férsvarsmaktens fasta nét. Det innebér att skyddsfunktioner
utanfér FM AP-plattformen, men som r ett resultat av arkitekturen, maste ga att
anvinda i en distanslosning.

10.5 Skydd

Moderna skyddsatgérder har utvecklats till en niva dar de nast intill kan liknas
vid arkitektoniska skydd. Ett datanét utan aktivitet &r mycket svart att f obehorig
atkomst till. Konsekvensen av denna utveckling &r att de internetrelaterade hoten
i allt hogre grad inriktar sig pé att lura anvdndaren genom att fokusera pa innehéll
snarare dn trafik och tjénster. Detta innebdr att de trafikméssigt ser ut som
godkind trafik vilket kringgar de skyddsatgarder som endast analyserar grund-
laggande egenskaper, sdsom statiska filter. For att beméta de innehéllsbaserade
hoten behovs skyddsétgirder som utfér mer komplexa analyser med fokus pa
trafikens innehall, sdésom dynamiska filter och DLP-16sningar.

Skyddsatgarder har olika mojligheter beroende pé var de finns. Ett statiskt filter
pa en dator kan till exempel utnyttja andra parametrar én ett statiskt filter i
nitverket. Skyddet bor byggas upp genom att kombinera skyddsétgirder pé flera
nivéer i SK-miljon. Skyddet mot intréng kan till exempel inkludera statiska filter
pa bade klienter, servrar och nétverksutrustning.
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Det behovs en konceptuell modell for att underlitta beskrivning av en skydds-
atgird. Den modell som anvénds i H Sak IT (2006) och KSF version 2 omfattar
inte alla skyddsatgérder varfor en annan modell behovs. I denna rapport anviands
en modell (bild 9) som kombinerar var skyddsatgédrden finns med var den utfors.

Bild 9, Indelning av skyddsatgarder

Enhetsskydd:56 Detta skydd fokuserar pa data under anvéndning genom
skyddsatgirder som sker pa en dator. Det kan exempelvis vara ett
signaturbaserat virusskydd eller ett statiskt filter. Enhetsskyddets priméra
funktion ar att skydda ett IT-system mot exekvering men det kan dven
hantera Ovriga sarbarheter.

Enhetsskyddet har mojlighet att kombinera program, filtyper och floden. Ett
exempel kan vara att avgora vilka program som far kommunicera med
nétverket och med Internet.

Nitverksskydd: Skydd som omfattar data i rorelse samt de skyddsatgarder
som sker pa utrustning i ndtverket, till exempel statiska eller dynamiska filter
kallas for nétverksskydd. Dess priméra funktioner 4r att hantera
sérbarheterna vég in och vég ut genom att kontrollera vem som far prata med
vem.

% Eng. Endpoint protection
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Niétverksskyddet har mojlighet att kontrollera floden i nétverket och kan
stoppa ett hot innan det nar sin destination. Det 4r ocksd mojligt att hantera
sarbarheter pa ett gemensamt och resurseffektivt sétt. Ett exempel ar ett
dynamiskt filter som annars skulle krdva en stor definitionsfil pa varje dator i
nitverket. En annan egenskap ar att niatverksskyddet kan upptécka angrepp
baserat pa avvikelser i trafikmonster.

Nitverksskyddet kan dven omfatta kryptering av data i rorelse for att skydda
mot avlyssning.

Informationsskydd: Dessa skyddsétgirder fokuserar pé data i vila samt de
skyddsétgirder som forhindrar informationsldckage. Det kan till exempel
vara filbunden kryptering eller lagringsinventerande DLP-16sningar.

Informationsskyddet har mojligheten att folja med och skydda data
oberoende av aktivitet.

10.5.1 Behorighet

Behorighet eller BKS omfattar ett systemdvergripande lager som kan utnyttjas av
alla skyddsatgérder. BKS avgor vem eller vad som har behdrighet till IT-system
och informationstillgdngar. Ett gemensamt system for BKS underléttar
sparbarhet och forbittrar anvindarupplevelsen genom att en anvindare alltid har
samma identitet. Nackdelen med ett gemensamt BKS ér att det 6kar hotet mot
systemet eftersom det utgor en nyckel till all tkomst.

10.5.2 Overvakning

Overvakning ir ett systemdvergripande lager som omfattar skyddsatgirderna
siikerhetsloggning och 6vervakning av skyddsatgirder. Overvakning gor det
mojligt att uppticka, spara samt hantera eventuella angrepp pa ett effektivt sitt
och kan vara direkt avgdrande for hur omfattande skada en handelse medfor.

10.5.3 Utbildning

Utbildning ar en icke systembunden skyddsétgird och utgér en mycket viktig
faktor i sikerhetsarbetet’’. Det ér darfor viktigt att stindigt underhalla och
fortlopande uppdatera denna genom relevant information och utbildning.

Oavsett om Forsvarsmakten viljer att erbjuda en internetatkomst med utdkad
funktionalitet eller ej sa anvander Forsvarsmaktens personal Internet privat. I och
med hotet fran datanétverksoperationer utford av frimmande makt bor en
fortlopande kompetenshdjande insats om hotbilden genomforas.

7 Websense 2010 Threat Report
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10.6 Sammanstallning skyddsatgarder — hot

I tabellen nedan (Tabell 7) sammanstills de skyddsatgérder vilka presenterades i
kapitel 9 med de hot vilka presenterades i kapitel 8. Tabellen visar var i ett
system en skyddsatgird kan hantera ett visst hot.

Tabell 7, Sammanstallning hot - sarbarhet

a
éh s a§ - =g 5J
5/2/3) [5/e/3 o /53
S/F/B/E S IET Flg]8
BiE <] gl5/s], g8 é%j
Aololo/F/5/8/2/8/0w/l5 e
5/3/5/3/8 [2/3/E/5/2/8/4/5/ s
@@@@£5§§»‘§§§f”§
F/gig/glE lg/8 = 5/O/E/S
SO s g I FIEIe ElF/8/8
Hot/'Skyddsdtgard /s |8/ /IS |G]E[E]S
Digitalt fotspar:
Sondering - IMEMEl - INE| M| M| -|-|MN]|-
Axlyssning -l -|lE]-|E|-]1-1-]-1-1E[M
Oppen infarmation -l -0 U
Vig in:
Bakdarr MEMEME E|E|-]|-|MN|MNNEE
Farmning R
Spoofing - |- Mo M- [ MNMN[N
YWebbaserad aktiv kod NEME - | - -l - - | N MN|N
Anvindaranpassad webb MEME| - | - - -] - | N|NNEE
Internetanglutna applikationer (INEMNE] - [NE[ - | - | - [ M| N E
Social manipulering NEMEMNEMEMEIMNEl - | M| M| N U
Filawerfdring MEMEMEMEMEl - |M|M|{MN[N|E
Exekvering:
Kand skadlig kod MEl -] -]-[ME[-]-|MNM|MN[N|E
Okand skadlig kod
Angreppsvektor - [MEMEMEMENE M| M| -|M
Wlaskering - IMEMNEME| E| - | - | M| - |MN]| -
Qianskade instruktioner - MEMEMEl E| -] -|N|-|M|E
Vig ut:
Informationslackage - IMEMEMEl - | - [N N|[MN|]-]E]|N|I
Dald kanal - WEME] - | - | -] - [ N[{N|HN -
Filawerfdring - WMEME] - [ME| -] -|MN|N|N]JE|HM
Datadropp HERE |- | N|[MN|N|E|N

E = Enhetsskydd, N = Natverksskydd, | = Informationsskydd

Skyddsatgérder for behorighetskontroll och 6vervakning ér applicerbara pa
samtliga hot och utgor ett stod for 6vriga skyddsatgérder. I och med att de ingér
overallt dr dessa inte med 1 tabell 7.
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Hotet med informationssammanstéllning av 6ppen information pé Internet kan
inte hanteras genom arkitektur eller tekniska skyddsatgérder. Detta hot maste
istéllet hanteras genom att utbilda personalen i konsekvenserna med att publicera
information pa Internet.

Informationsldckage ar ett hot som kan delas upp i medvetet och omedvetet
lackage. Det omedvetna lackaget gar att hantera med arkitektur och skydds-
atgirder men det medvetna ldckaget ar svarare. Anledningen till detta &r att det
medvetna ldckaget oftast utfors av en behorig person och i och med att
behorigheten finns hjélper inga skyddsatgérder. Dagens DLP-system kan i
princip endast anvindas for att forsvara men inte omdojliggéra medvetna
informationsldckage.

Utbildning av personalen har inte illustrerats som en generell skyddsétgérd i
ovanstiende tabell. Sdkerhetsmedveten personal dr dock dven fortsatt ett av de
absolut bista skyddsatgdrderna varfor kontinuerlig utbildning r nédvéndig.
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11 Slutsatser

Arkitekturen har en storre och mer bestindig paverkan pa exponeringen av
interna system dn vad skydd och skyddsatgarder har. Dérfor kan en bra arkitektur
minska exponeringen genom att separera exekveringen av internetbaserad kod
och atkomst till SK-miljons IT-system och informationstillgdngar. Genom att
vilja en sddan arkitektur och komplettera denna med relevanta skyddsétgéirder ar
det mojligt att skapa en funktionsmissigt adekvat internetatkomst med en lag
exponering.

Information som publiceras pé Internet medfor att det kommer att finnas ett
digitalt fotspar som alla kan folja. Detta fotspar kan utnyttjas som en
informationskélla i sig eller som forberedelse infor ett angrepp. Det finns inga
tekniska skyddsatgédrder som idag kan hantera problemet utan det enda
motmedlet dr utbildning. Problemet med ett digitalt fotspar finns redan idag och
paverkas endast delvis av om Forsvarsmakten erbjuder en internetanslutning.

Skyddsatgirder far olika effekt beroende pa var i IT-miljon de finns. Darfor
behovs en modell som beskriver bade atgérd och placering for att beskriva
skyddet.

11.1 Foreslagen losning

Terminalserverarkitekturen och ombudsarkitekturen kan tillsammans erbjuda en
utdkade funktionalitet som Forsvarsmakten efterfrdgar. Den funktionalitet som
Forsvarsmakten efterfragar kan forvisso uppnés med andra arkitekturer men det
sker till priset av en hdgre exponering. Den direktansluta arkitekturen erbjuder
mest funktionalitet men skulle innebdra en hdg exponering. Alternativen med
virtuell dator eller sandladeapplikationer erbjuder inte den efterfragade
funktionaliteten och skulle innebdra en medelhdg exponering.

Bild 10 visar hur en kombination av terminalserverarkitekturen med fokus pa
anvindarna och ombudsarkitekturen med fokus pé applikationer kan se ut. I
denna atskiljs exekveringen av internetbaserad kod fran SK-miljon. SK-miljons
IT-system och informationstillgdngar placeras dessutom ytterligare en sdkerhets-
domén bort fran exekveringen vilket férsvarar angrepp.
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Bild 10, Losningsforslag

1 16sningsforslaget ovan representerar SK-Server, SK-Klient, DMZ-TS, samt
DMZ-APPL egna sidkerhetsdoméner som étskiljs av relevanta skyddsétgérder.
De skyddsatgéirder som placeras som nitverksskydd enligt tabell 7 sker antingen
i rutorna ”Skalskydd” eller i annan nétverksutrustning. De skyddsatgédrder som
placeras som enhetsskydd enligt samma tabell sker pa datorerna.

11.2 Distansarbete

Bild 11 visar hur en internetdtkomst kan se ut for distansarbete med FM AP. 1
princip ér det samma arkitektur som anvénds inom Forsvarsmaktens lokaler men
med skillnaden att FM AP ansluts via en krypterad tunnel 6ver Internet.
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Bild 11, Distansarbete

Denna 16sning forutsatter att FM AP utrustas med skyddsétgirder for att
forhindra trafik utanfor tunneln. I sa fall forblir exponeringen av FM AP mot
Internet likvardig bade inom och utanfor Forsvarsmaktens lokaler.
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13 Begrepp och ackronymer

Begrepp Definition

Aktor En enskild mansklig individ, eller en sammanslutning
av manniskor: en grupp, ett natverk, en organisation,
en stat eller en sammanslutning av flera stater. (FM
Riskhanteringsmodell 2009)

Antagonistiska En mansklig aktérs mdojligheter att medvetet

hot fororsaka en odnskad handelse med negativa
konsekvenser. (FM Riskhanteringsmodell 2009)

CNA Computer Network Attack

CND Computer Network Defense

CNE Computer Network Exploitation

CNO Computer Network Operations, Samlingsnamn pa
férsvar och anfall av IT-system. Omfattar CNA, CND
och CNE.

COTS Commercial off the Shelf, begrepp fér kommersiellt
tillgangliga standardprodukter.

FM Forsvarsmakten

Hot Majlig, odnskad handelse med negativa

konsekvenser for verksamheten (ISO/IEC 13335-
1:2004)/Férsvarsmaktens gemensamma riskhanter-

ingsmodell
Hotbild En uppsattning hot som bedéms foreligga mot en
viss verksamhet (SIS HB 550 — Utgava 3)
Handelse Intraffandet av en sarskild uppsattning

omstandigheter. (ISO/IEC Guide
73:2002)/Férsvarsmaktens gemensamma risk-
hanteringsmodell

Konsekvens Utfallet av en handelse. (ISO/IEC Guide
73:2002)/Férsvarsmaktens gemensamma risk-
hanteringsmodell
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Odnskad
handelse

Handelse med en eller flera konsekvenser som ar
negativa for verksamheten. (FM Riskhanterings-
modell 2009)

Risk

En kombination av sannolikheten for att en handelse
skall intréffa och dess konsekvens. (ISO/IEC Guide
73:2002)/ Férsvarsmaktens gemensamma risk-
hanteringsmodell 2009

Sannolikhet

Sannolikheten for att en handelse intraffar. (ISO/IEC
Guide 73:2002)/F6rsvarsmaktens gemensamma
riskhanteringsmodell 2009

SK

SK ar en infrastruktur under uppbyggnad och
motsvarar i stort dagens SWEDI samt FM AP-
infrastruktur.

Skadlig kod

Otillaten programkod som ar till for att andra, rdja,
forstora eller avlyssna ett elektroniskt
kommunikationsnat eller funktioner eller uppgifter i ett
IT-system. (Férsvarsmaktens féreskrifter om
sakerhetsskydd, 7 kap. 1 § 9)

Skydd

Handling, rutin eller tekniskt arrangemang som,
genom att minska sarbarheten méter ett identifierat
hot. (SIS HB 550 — Utgava 3)

Skyddsatgard

Handling, procedurer eller tekniskt arrangemang
som, genom att minska sarbarheten moéter identifierat
hot. (ISO/IEC 13335-1:2004)/Férsvarsmaktens
gemensamma riskhanteringsmodell

Sarbarhet

Brist i skyddet av en tillgadng exponerad for hot. (SIS
HB 550 — Utgava 3)

Tillgang

Allt som ar av varde for organisationen. (SIS HB 550
— Utgava 3)
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