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Sammanfattning

Denna rapport redovisar projektet ”FM framtida ledningscentraler”. Syftet med
rapporten ar att skapa ett underlag for att stodja utformning av FM
ledningscentraler genom att kartldgga aktuell forskning och sammanstélla
erfarenheter inom omrédet ledningscentraler samt att ta fram de faktorer som kan
paverka utformning av ledningscentraler pd medellang till lang sikt. Resultatet
frén arbetet baseras pa en Overgripande analytisk strategi, bestdende av
litteraturstudie, kartldggning av militira FoU-projekt, workshop med inriktning
pa ledningscentraler 1 Sverige, analys av utvalda ledningscentraler i Sverige och
utomlands samt intervjuer med fokus pa FM ledningscentraler. Denna rapport
omfattar inte ledningsmetodik, annat dn i den omfattningen att det direkt
paverkar utformning av ledningscentraler. De identifierade paverkansfaktorerna
beskrivs och diskuteras inom fyra temaomraden: utformning av
flerrumslosningar, arbetsmiljo och ergonomi, tekniska hjalpmedel och
fordndringshantering. Utifran resultatet gors en reflektion kring den genomforda
analysen och de identifierade paverkansfaktorerna som skapar en grund fér FM
att ta fram beslutsunderlag for att utforma framtida FM ledningscentraler.

Nyckelord: Ledningscentraler, utformning, paverkansfaktorer, erfarenheter,
aktuell forskning.
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Summary

This report summarizes the work performed in the project “SweAF Future
Command and Control Centres”. The aim of the report is to support design of
FM command and control centres. This is accomplished by mapping
contemporary research and experience in the domain of command and control
centres, and by identifying factors that can influence the design of command and
control centres in medium and long term. The results of this work are based on a
broad analytical strategy, which consists of a literature survey, analysis of
military R&D projects, workshop on command and control centres in Sweden,
analysis of selected command and control centres in Sweden and abroad, and a
number of interviews focusing on current SweAF command and control centres.
The identified factors influencing the design of command and control centres are
described and discussed in four thematic areas: design of multi-room solutions,
work environment and ergonomics, technological aids and tools, and change
management. The findings are discussed upon the identified influencing factors
and the performed analysis as well as what it could mean for SweAF’s work with
the design of its future command and control centres.

Keywords: Command and control centres, design, influencing factors, best
practice, contemporary research.
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1 Inledning

Denna rapport redovisar projektet "FM framtida ledningscentraler” (FMs
bestéllning HKV 23 321:63314). Rapporten tillhandahéller FM kunskap kring
utformning av ledningscentraler och de faktorer som kan péaverka utformning av
FM ledningscentraler pd medellang till 14ng sikt.

1.1 Bakgrund

1.1.1  FM behov

Inom ramen f6r den verksamhet som HKV AVD Plan inom FM ansvarar for
ingar bl.a. att etablera samt vidmakthélla Ledningsplats HKV Stockholm och déri
ingdende ledningscentraler. De senaste aren har ett antal ometableringar och
omflyttningar av ledningscentraler skett dar verksamhetens resultat, i avsaknad
av faststilld framtida vision och méilbild, har styrts av i huvudsak tids- och
kostnadsfaktorer. Detta har varken varit &ndamalsenligt eller kostnadseffektivt
for verksamheten som helhet.

FM kommer under de ndrmaste aren genomfora omflyttningar,
sammanslagningar och nyetableringar av ledningscentraler. Nya krav pé
reducerad personaltéthet, 6kad nirvaro av nya och/eller fordndrade
ledningsstddsystem och 6kat informationsflode stéller ytterligare krav pa att
ledningscentraler anpassas efter médnniskans behov och forutsittningar. Dessa
ledningsmiljoer bor dé anpassas till metoder/processer, uppgiftsallokeringar,
tekniker, organisationers forméga och personalens fardigheter, savél som
varierande stressbelastning.

1.1.2 Projektet "FM framtida ledningscentraler”

Projektet "FM framtida ledningscentraler” har som syfte att kartlagga aktuell
forskning och sammanstilla erfarenheter inom omradet ledningscentraler for att
ta fram de faktorer som kan paverka utformning av ledningscentraler pa
medelléng till ldng sikt. Malséttningen &r att identifiera forskning och
sammanstéllda erfarenheter som direkt eller pa sikt kan implementeras i FM
ledningscentraler.

Projektet beaktar bade best practice” och vetenskapligt forankrade resultat.
Projektet inriktar sig pd ledningsforskning och relevant teknikutveckling fran
bade militdra och civila omraden. Projektet sammanstiller erfarenheter fran
andra sektorer med liknande ledningsmiljoer, exempelvis polisens
ledningscentraler, kontrollrum och bevakningscentraler vid kirnkraftverk,
fartygsbryggor och flygledningscentraler. Projektet omfattar inte
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ledningsmetodik, annat &n i den omfattningen att det direkt paverkar utformning
av ledningscentraler. Projektet utgér i sin analys fran befintliga FM
ledningscentraler vid HKV. Dessa ledningscentraler har dock inte utvirderats pa
ett systematiskt sétt.

Projektet har genomforts i samverkan mellan FOI och FHS. FOI har haft det
overgripande projektansvaret samt har sarskilt forfattat Kapitel 1, 2, 4 och 5.
FHS har haft sdrskilt ansvar kring Kapitel 3 (Kartldggning av militira FoU-

projekt). Kapitel 6 och 7 dr gemensamt forfattade. Intervjuer, workshop och
ovriga former av datainsamlingar har genomforts gemensamt.

1.2 Syfte

Syftet med denna rapport &r att skapa ett underlag for att stodja utformning av
FM ledningscentraler genom att kartldgga aktuell forskning och sammanstélla
erfarenheter inom omrédet ledningscentraler samt att ta fram de faktorer som kan
paverka utformning av FM ledningscentraler pa medellang till lang sikt.

Exempel pé fragestillningar som denna rapport beaktar &r:

Vad bor FM ténka pa nér en ledningscentral ska byggas eller byggas om?

Vilka behov, problem och utmaningar ar kidnda idag och bor tas hansyn till
vid utformning av en ledningscentral?

Hur bor FM jobba systematiskt med vidareutveckling av ledningscentraler?

Vilka strategiska kunskapsbehov behéver FM fokusera pa i framtiden?

1.3 Malgrupp

Malgruppen for rapporten &r i forsta hand chefer pd strategisk nivé pd FM/HKV.
I andra hand forskare pa FOI och UoH med intresse av hur ledningscentraler ska
utformas for att stodja ménniskan pa basta mojliga sitt. Den forsta mélgruppen
ska kunna anvénda resultaten till den specifika utvecklingsverksamheten,
exempelvis avseende virdering av konsekvenser som eventuella forandringar kan
innebéra. For den senare malgruppen &r rapporten frimst att betrakta som en
oversikt av omradet ledningscentraler, exempelvis for att inrikta och utforma
framtida FoU-projekt. De flesta beskrivningarna ér saledes skrivna for en ldsare
med god forstaelse och insikt i problematiken kring ledningssystem,
ledningscentraler, samt med viss insikt i de ledningsstodsystem och
ledningsplattformar som anvénds eller kan téinkas anvéndas vid
ledningscentraler.

10
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1.4 Begrepp

I detta avsnitt forklaras och definieras nagra av de begrepp som é&r centrala for
studien. De begrepp som beskrivs ér: ledning, ledningssystem, ledningscentral,
ledningsstodsystem, ledningsplattform, informationssystem och
sambandssystem.

Ledning ér att skapa forstaelse for vad som skall uppnas och en vilja att striva
mot uppsatt mal genom att paverka och samordna aktiviteter och resurser inom
radande regler och situation for att dstadkomma de effekter som definieras i
uppdraget'.

Ledningsprocess konstitueras av planering, ledning av genomforande och
uppfSljning®.

Ledningssystem ir den, till ett sammanhéngande system sammansatta struktur for
ledning,

e som utgdrs av chef med stab

e vilka utdvar ledning med stdd av doktrin och metod,

e som grupperar pa en ledningsplats

e betjdnad av ett betjdningsforband och

e som bearbetar information vilken hanteras av informationssystem och
e som forflyttas med sambandssystem’.

Ledningscentral ar en fast ledningsplats, d.v.s. en fysisk lokalitet i byggnad eller
anlidggning varifran chef, eller av denna bemyndigat befil, utovar ledning”.

Ledningsstodsystem &r ett informationssystem primért avsett att stodja chef med
stab vid utdvande av ledning’.

! Férsvarsmakten (2007). IDC? — Ledningskoncept for Integrerad Dynamisk Ledning
(Forhandsutgéva version 735, Bilaga 3). Stockholm: Forsvarsmakten.

2 Férsvarsmakten (2006). Nomenklatur for Forsvarsmakten inom Ledningssystemomridet — Nomen
FM LED (HKV 09 911: 78928, Bilaga 1). Stockholm: Hogkvarteret.

3 Forsvarsmakten (2006). Nomenklatur for Forsvarsmakten inom Ledningssystemomrddet — Nomen
FM LED (HKV 09 911: 78928, Bilaga 1). Stockholm: Hogkvarteret.

* Forsvarsmakten (2006). Nomenklatur for Forsvarsmakten inom Ledningssystemomrddet — Nomen
FM LED (HKV 09 911: 78928, Bilaga 1). Stockholm: Hogkvarteret.

> Forsvarsmakten (2006). Nomenklatur for Forsvarsmakten inom Ledningssystemomrddet — Nomen
FM LED (HKV 09 911: 78928, Bilaga 1). Stockholm: Hogkvarteret.
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Ledningsplattform ér den del av ledningssystemet som omfattar den tekniska
infrastruktur som i form av sambandssystem, informationssystem och dvriga
ledningsfSrutsittningar tillhandahalls staberna genom s.k. betjéningsforband®.

Informationssystem ar ett system som behandlar, d.v.s. insamlar, bearbetar, lagrar
och distribuerar information. Anvénds oftast for datorstodda
informationssystem'.

Sambandssystem &r ett system for att sékerstilla informationsoverféring mellan
geografiskt utsprida aktorer®.

1.5 Disposition

Rapporten bestér av sju kapitel. I detta avsnitt ges en kort beskrivning av
innehéllet 1 respektive kapitel.

Kapitel I (detta kapitel) inleds med en kort bakgrund till denna rapport. Dérefter
ges en beskrivning av rapportens syfte samt malgrupp. Slutligen beskrivs
centrala begrepp for studien och rapportens disposition.

Kapitel 2 fokuserar pd genomforandet. Hir beskrivs den dvergripande analytiska
strategi och de olika datainsamlingsmetoder som har tillimpats for att besvara
rapportens fragestéllningar.

Kapitel 3 sammanfattar utveckling inom omradet militdra ledningscentraler i
Sverige och utomlands, samt beskriver utvalda militira FoU-projekt med
inriktning pa utformning av ledningscentraler.

Kapitel 4 beskriver rapportens utgangspunkt och det grundlaggande
resonemanget for att ta fram paverkansfaktorer som ér relevanta for utformning
av framtida FM ledningscentraler.

Kapitel 5 innehaller beskrivning av identifierade paverkansfaktorer som
diskuteras inom fyra temaomraden: utformning av flerrumslésningar, arbetsmiljo
och ergonomi, tekniska hjidlpmedel och forandringshantering.

Kapitel 6 reflekterar kring den genomforda analysen och de identifierade
paverkansfaktorerna samt diskuterar vad arbetet innebér for FM och utformning
av framtida FM ledningscentraler.

® Férsvarsmakten (2006). Nomenklatur for Forsvarsmakten inom Ledningssystemomrddet — Nomen
FM LED (HKV 09 911: 78928, Bilaga 1). Stockholm: Hogkvarteret.

7 Forsvarsmakten (2006). Nomenklatur for Forsvarsmakten inom Ledningssystemomrddet — Nomen
FM LED (HKV 09 911: 78928, Bilaga 1). Stockholm: Hogkvarteret.

8 Forsvarsmakten (2006). Nomenklatur for Forsvarsmakten inom Ledningssystemomrddet — Nomen
FM LED (HKV 09 911: 78928, Bilaga 1). Stockholm: Hogkvarteret.
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Kapitel 7 redovisar slutsatserna i en kondenserad vision och mélbild for
utformning av framtida FM ledningscentraler.

13
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2 Genomforande

I detta kapitel beskrivs den dvergripande analytiska strategi och de olika
datainsamlingsmetoder som tillimpades for att ta fram de faktorer som kan
paverka utformning av FM ledningscentraler.

2.1 Overgripande analytisk strategi

Denna rapport inriktar sig pa utformning av ledningscentraler i ett brett
sammanhang. Den huvudsakliga uppgiften har varit att ta fram de faktorer som
kan péaverka utformning av FM ledningscentraler, baserat pa FoU och
erfarenheter inom omrédet ledningscentraler i stort.

For att besvara denna fragestillning méste en tvérvetenskaplig ansats tillimpas
for att hantera de komplexa frigorna kring samspelet mellan ménniska, teknik
och organisation. Vidare méaste ocksa ett antal datainsamlingsmetoder nyttjas for
att ticka de olika kunskapsformerna av FoU och erfarenheter, exempelvis
publicerade tidskriftsartiklar, padgdende utvecklingsprojekt och erfarenheter hos
enskilda personer. En 6vergripande analytisk strategi har utformats for att pa ett
systematiskt sitt ticka de tvirvetenskapliga frigorna och integrera de olika
datainsamlingsmetoderna. Strategin bestér av tre analytiska steg och fem olika
datainsamlingar (se Figur 1).

Vetenskapliga Militara Svenska Utvalda
publikationer FoU-projekt ledningscentraler ledningscentraler
L (litteraturstudie) (kartlaggning) (workshop) (utformning)
v \ 4 \ 4 v
( )
Inledande analys
) A A A
(. )
FM Validering av

ledningscentraler

(intervjuer) analysen

Y Y Y Y Y Y Y Y Y

Framtagning av paverkansfaktorer

Figur 1. En dvergripande analytisk strategi som tillampades i projektet.

14
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2.2 Inledande analys

Inledande analys &r det forsta steget i den 6vergripande analytiska strategin.
Malet med den inledande analysen var att kartlagga aktuell forskning och
sammanstélla erfarenheter inom omradet ledningscentraler. Fokus var militdra
och civila ledningscentraler i stort. For att ticka de olika domédnerna som forsvar,
krishantering, trafikledning och processkontroll (driftledning) och de olika
kunskapsformerna har fyra olika datainsamlingsansatser nyttjats. Dessa ansatser
ar: litteraturstudie, kartliggning av militdra FoU-projekt, workshop med fokus pa
ledningscentraler i Sverige, samt analys av utformning av utvalda
ledningscentraler. Insamlade data analyserades i ett antal workshops dér forskare
fran FOI och FHS (forfattarna) medverkade.

2.21 Litteraturstudie

Litteraturstudien hade som mal att kartldgga och analysera vetenskapliga
publikationer. Litteratursdkningen fokuserade pé ledningscentraler generellt men
ocksa pd begrepp som &r sirskilt centrala for ledningscentraler. Sddana begrepp
ar exempelvis kognition, situationsmedvetenhet, teamarbete, distribuerat
beslutsfattande, datorstott arbete, informationsfusion och ledningsstddsystem.

Metodologiskt hade litteraturstudien avgrénsats till vetenskapliga
tidskriftsartiklar publicerade inom tidsintervallet 2005-2011. Tidskrifter som
analyserades var sddana som tidigare publicerat forskning inom omradet
ledningscentraler. Vidare utgick analysen ifrdn tidskriftsdatabaser som funnits
tillgdngliga via bibliotek och via Internet. Under sokningen i sidana databaser
anvindes i forsta hand breda sokbegrepp, som exempelvis “kontrollrum” och
”ledningscentral” for att sedan begrinsa dessa. Vidare gjordes sokningar pa
tidskriftsartiklar som refereras av artiklar som valts enligt ovanstiende steg.

Litteraturstudien beskrivs i en sirskild FOI-rapport’.

2.2.2 Kartlaggning av militara FoU-projekt

Kartlaggningen av militdra FoU-projekt inriktade sig pa att sammanfatta
utveckling inom omradet, samt att identifiera relevanta militdra FoU-projekt i
Sverige och utomlands som fokuserar pa utformning av ledningscentraler.

Kartlaggningen utfordes i tre steg. Inledningsvis gjordes kartldggningen inom
ramen for den tidigare genomforda litteraturstudien (se Kapitel 2.2.1). Emellertid
erholls f relevanta vetenskapliga resultat, varfor kompletterande frisdkningar

° Trnka, J., Persson, M., Horling, P., Nahlinder, S., & Artman, H. (2011). Framtida
ledningscentraler — delrapport 1, omvirldsanalys (FOI-R---3184--SE). Stockholm: Totalforsvarets
forskningsinstitut.
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genomfordes i bocker och konferensbidrag. Aven hir blev resultatet sparsamt,
varfor dven en frisokning genomfoérdes i 6ppet material bland
populérvetenskapligt material och tidskrifter. For att erhalla aktuella erfarenheter
fran utformning av internationella staber har dessutom kompletterande samtal
forts med en projektledare som genomfort studiebesok vid olika militéra
ledningscentraler utomlands under 2010. Kortfattat kan man déarfor papeka att
den militéra ledningscentralsutvecklingen dverlag inte dr vetenskapligt belagd.

Den dokumenterade utvecklingen och de utvalda militdra FoU-projekten beskrivs
1 ett sdrskilt kapitel i denna rapport (Kapitel 3).

2.2.3 Workshop med fokus pa ledningscentraler i Sverige

Syfte med workshopen var att sammanstélla erfarenheter fran olika typer av
ledningscentraler i Sverige. Workshopen syftade ocksa till att, baserat pa
praktiska erfarenheter, identifiera utmaningar och behov avseende hur framtida
civila och militéra ledningscentraler bor utformas for att mota framtidens krav.

En workshop genomf6rdes i form av egenmodererad gruppdiskussion pa utvalda
teman. Gruppdiskussionen organiserades i tva delar, dér diskussionen i forsta
delen fokuserade pa att identifiera de viktigaste mdjligheterna och de storsta
utmaningarna for utformning av framtida ledningscentraler. Den andra delen av
diskussionen inriktade sig pd hur de identifierade mojligheterna bor nyttjas och
de stdrsta utmaningarna bemotas.

Femton deltagare delades in i tre grupper med fem deltagare i varje grupp. En
grupp fokuserade i sin diskussion pa ergonomi, tekniskstod samt arbetsmiljo. De
tva ovriga grupperna diskuterade kommunikationsbehov inne pa
ledningscentraler, mellan samverkande ledningscentraler, och vid interaktion
mellan andra organisationer, media och allménhet.

Deltagare i workshopen var personal som har arbetat med frigor rorande
ledningscentraler i sina respektive organisationer. Foljande organisationer var
representerade vid workshopen: FM, KBV, MSB, SOS Alarm, Trafik Stockholm,
LFV, Svenska Kraftnit, Trafikverket, Sodertorns Brandforsvarsforbund, och
Réaddningstjénsten Storgdteborg.

2.2.4 Utformning av utvalda ledningscentraler

Syftet med analysen av utformning av utvalda ledningscentraler var att
identifiera de olika 16sningar avseende utformning av civila ledningscentraler
som anvénds idag i Sverige och utomlands.

De ledningscentraler som analyserades &ér sddana som rapportforfattarna har
besokt ndgon gang under de senaste 5-10 aren. De utvalda ledningscentralerna
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analyserades avseende arbetsmetodik, fysisk utformning, operatorsplatser,
presentationsytor, tekniska hjdlpmedel, m.m.

Foljande ledningscentraler inkluderades i analysen:

e JRCC sj6- och flygraddningscentralen och KBV ledningscentral region vist,
Kiringberget, Goteborg'®

e KBV ledningscentral region ost, Nacka Strand, Stockholm

e Riddningscentralen Riddningstjénsten Ostra Gotaland, Linkdping
e Riddningscentralen Stockholms 14n, Lindvreten, Huddinge

e Storstockholms rdddningscentral, Téby

e Riddningscentralen Riddningstjansten Storgdteborg och SOS-central, Gérda,
Géteborg'!

e SOS-central, Stockholm och Norrkdping

e Polisens linskommunikationscentral, Kungsholmen, Stockholm
e MSB ldgescentraler, Stockholm, Karlstad och Kristinehamn'?

e Telia Sonera Network Management Center, Karlstad

e Bevakningscentral, Kérnkraftverket OKG, Oskarshamn

e The Vysocina County Fire & Rescue Service Operations and Information
Centre, Jihlava, Tjeckien"

e The World Port Center, Rotterdam, Nederlinderna'*

e The Larimer County Sheriff’s Office Emergency Communications Center,
Fort Collins, Colorado, USA"

e The German Space Operations Center, the German Aerospace Center,
Oberpfaffenhofen, Tyskland

e FM ledningscentraler vid HKV (JOC, MOC, AOC och JIOC), Stockholm

! Ledningscentralerna delar lokaler.

"' Ledningscentralerna delar lokaler.

12 Ligescentralerna i Karlstad och Stockholm ér numera ombyggda samt ligescentralen i
Kristinehamn avvecklad.

'3 Regional 112- och krisledningscentral som drivs av riddningstjénsten.

' En anliggning med att antal sammankopplade/sammanlinkade ledningscentraler, bl.a. polis,
raddningstjanst, tull och trafikledning.

'3 Regional 112- och krisledningscentral gemensam for polis, riddningstjinst och
ambulanssjukvérd.
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Vi refererar dven till andra ledningscentraler som exemplifieras i texten. I sddana
fall har vi utgétt fran data som beskriver dessa ledningscentraler pa ett utforligt
sdtt, t.ex. bildmaterial, ritningar och rapporter.

2.3 Validering av inledande analys

Validering av den inledande analysen dr det andra steget i den 6vergripande
analytiska strategin. Detta steg syftade till att faststilla vilken FoU och vilka
erfarenheter som &r relevanta for FM ledningscentraler, samt att definiera
grunder och inriktning for att ta fram faktorer som kan paverka FM
ledningscentraler. Valideringen grundades i intervjuer med personal fran olika
FM ledningscentraler och ett antal workshops dér forskare frdn FOI och FHS
(forfattarna) medverkade.

2.31 Intervjuer med inriktning pa FM ledningscentraler

Intervjuerna inriktade sig pa att sammanstilla erfarenheter fran och identifiera
aktuella utmaningar och behov vid FM ledningscentraler.

Sju semistrukturerade intervjuer med personal fran ledningscentraler vid
FM/HKYV genomfordes. De intervjuade har arbetat med olika fragor (teknik,
drift, organisation), och har tillhort olika forsvarsgrenar (flygvapnet, marinen,
armén) och ledningscentraler (JOC, JIOC, GTOC, MOC, AOC). Samtliga har
haft flera ars erfarenhet av arbete med ledningscentraler i FM. Intervjuerna
utfordes av tva intervjuare och dokumenterades i form av anteckningar.

2.4 Framtagning av paverkansfaktorer

Framtagning av paverkansfaktorer &r det tredje och sista steget i den
overgripande analytiska strategin. I detta steg togs paverkansfaktorer fram som é&r
vasentliga for utformning av FM ledningscentraler. Detta arbete hade formen av
ett antal workshops dér forskare frdn FOI och FHS (forfattarna) medverkade, och
baserades pa resultat fran de forsta tva stegen och data fran de olika
datainsamlingarna.
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3 Militara ledningscentraler —
utveckling och trender

Detta kapitel sammanfattar utveckling inom omréadet militdra ledningscentraler i
Sverige och utomlands. Detta inkluderar beskrivning av ett antal utvalda militéra
FoU-projekt med inriktning pa utformning av ledningscentraler samt erfarenheter
fran och utvecklingstrender inom informations- och
kommunikationsteknikomradet.

Emellertid dr utvecklingen av militdra ledningscentraler inte nodvéandigtvis
vetenskaplig, utan dr ofta baserad pé lang tradition och erfarenheter. Darfor
aterfinns och dterkommer ofta beprovade 16sningar som &r likartade i sin
utformning, sévél nationellt som internationellt. Ur vetenskapligt hinseende ar
dessutom manga fragor inom det forskningsfilt som inbegriper militira
ledningscentraler begrénsat, om ens utforskade. Detta innebér dven att manga
resultat som redovisas fran olika projekt inte alltid &r vetenskapligt utviarderade
och ibland saknar vetenskaplig tyngd. Omradet &r ocksa i varierande grad
sekretessbelagt varfor ménga utforda studier aldrig publiceras offentligt, eller
endast delar av dem.

3.1 Utveckling inom omradet militara
ledningscentraler

Under slutet av 1950-talet pdborjade USA “’Project Mercury” som var det
program som skulle ta médnniskan ut i rymden. Frén en tidigare situation, dér
markkontrollen inte ndmnvért kunnat paverka de piloter som gjorde
testflygningar med olika flygplanstyper, innebar steget att kunna genomfora
bemannade rymdflygningar att behoven och kraven pa markkontrollen blev
nagot helt annat &n tidigare. Sarskilt under uppskjutningségonblicket kom det att
krévas realtidsovervakning och stdd frin ingenjorer och specialister, vilket
péaverkade ledningscentralens utformning'®. De principer som under slutet av
1950-talet lag till grund for konstruktionen av NASA:s Mercury Control Center
(MCC) i Cape Canaveral dterfinns ofta dven i dagens militdra ledningscentraler,
bl.a. vad avser presentationsytornas placering och den “’teatersittning” enligt
vilken personalen/operatorerna placeras i forhallande till dessa. De principer som
under slutet av 1950-talet 14g till grund {or konstruktionen av NASA:s Mercury
Control Center (MCC) i Cape Canaveral verkar i ménga avseenden ha varit
dndamalsenliga dven i andra sammanhang dn rymdfart. Principerna aterfinns ofta
dven 1 dagens militdra ledningscentraler, bl.a. vad avser presentationsytornas

'“ NASA (2011). MERCURY PROJECT SUMMARY (NASA SP-45). Himtad 2011-08-15 fran
http://history.nasa.gov/SP-45/cover.htm
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placering och den “teatersittning” enligt vilken personalen/operatdrerna placeras
i forhallande till dessa. Dérfor skulle det ocksé vara mojligt att numera betrakta
dessa principer som en de facto standard vid ledningscentralutformning.

Forutom att denna de facto standard gér att aterfinna i manga militdra
ledningscentraler, exempelvis i FM/HKV (JOC, MOC, m.fl.), s& har det i USA
dven upprittats ett omfattande och formellt standardiseringsprogram for
planering, design och konstruktion av ledningscentraler i armén som ar avsedda
for ledningsnivéer dver brigads storlek'’.

Andra ledningscentraler i vilka NASA:s de facto standard anvinds har dven
noterats 1 det visionsprojekt, Flexible Command Post 2014 (FCP 2014), som
FHS slutrapporterade i december 2010'®. Aven om syftet med detta projekt inte
var att undersoka hur ledningscentraler var fysiskt utformade, sa genomfordes ett
flertal studiebesok vid militira ledningscentraler utomlands fram till och med
2010. Kunskapsinsamling i form av samtal har dérfor gjorts for att erhalla
erfarenheter frdn dessa besok'’. Dessa samtal kretsade framforallt kring
utformningen av EU Operational Headquarter (EU OHQ). Detta berodde pa ett
flertal likheter som kan aterfinnas vid FM/HKYV, bl.a. vad avser omfattning av
den totala mangden stabspersonal, antal och typ av uppgifter som leds, etc.*’
Under samtalen framkom att fa eller inga skillnader kunnat upptickas fran de
tidigare utarbetade designprinciper som NASA en gang utvecklade.

Emellertid finns uttalade begrinsningar och behov som gor att den traditionella
och de facto utformningen av ledningscentraler samt grupperingen av dess
personal inte alltid &r dndamalsenlig i de ledningsmiljéer som efterstravas idag.
Istéllet kan dagens problem och utmaningar innebéra nya krav som innebér att
andra I0sningar kan behova hanteras och 6vervigas. Sadana problem och behov
har dven iakttagits och gett upphov till diskussion som fors om utformning av
framtida ledningscentraler, bl.a. inom krisledningsomréadet® (se dven Kapitel 4
och 5).

'7U.S. Army (2008). Command and control facilities standard design: Division through command
(ACOM) levels (UFC 4-140-03). Department of the Army Facilities Standardization Program.
Washington, DC: U.S. Army.

'® Forsmark, H., Rehman, S., & Grundevik, R. (2010). Den samtida insatsmiljéns paverkan pd
ledningsfunktionen. Stockholm: Forsvarshogskolan.

' Samtal forda med projektledaren for FCP 2014. Samtalen forda under juni och augusti 2011 om
erfarenheter av ledningsrumsutformning fran besok vid utldndska militdra ledningscentraler.

P EU OHQ ir ett icke permanent multinationellt hogkvarter lokaliserat i Europa. Fem stycken
lander (Storbritannien, Frankrike, Tyskland, Italien och Spanien) har forbundit sig att halla ett EU
OHQ var i beredskap.

! Botterell, A., & Griss, M. (2011). Toward the next generation of emergency operations systems.
In Proceedings of The 8th International Conference on Information Systems for Crisis Response
and Management (ISCRAM 2011), Lisbon, Portugal, May 8-11, 2011.

20



FOI-R--3256--SE

Exempel pé sadana paverkansfaktorer dr bl.a. snabba forédndringar i dagens
ekonomiska, sociala och organisatoriska miljoer. Den fysiska och det faktiska
tillgdngliga utrymmet vid placeringen av en ledningscentral kan vara ett problem
ur tillgdnglighetssynpunkt, bl.a. mot bakgrund av att fler intressenter kan behova
fa tillgéng till och dela utrymmet vid en hindelse. Mgjligheter att kunna inta
alternativa grupperingsplatser kan bli aktuella pa grund av nya krav pa mobilitet,
men dven nya former av hot kan medfora att alternativa grupperingsplatser maste
finnas tillgdngliga. Tekniska framsteg kan dessutom innebéra att nya, effektivare
och alternativa grupperingsmdéjligheter medges, t.ex. genom distribuerade
16sningar™.

FoU-projekt och exempel pa designlosningar finns bade nationellt och
internationellt inom det militdra ledningscentralomradet. Antalet vetenskapliga
projekt och exempel som &r inriktade pa den fysiska utformningen av sddana
ledningscentraler dr dessvérre vildigt fa till antalet. Istédllet handlar olika projekt
mestadels om utformning av olika typer av ledningsstodssystem med tillhérande
hard och mjukvara. Emellertid bor en komplett framtida ledningscentral betraktas
som en helhet och dédrmed som ett resultat av summan som utgdrs av alla de
overviganden, beslut och implementation kring ergonomi, stodsystem,
personalplacering, kraftforsorjning, olika nivaer av skydds- och
sekretessatgirder, relationer mellan och gréinssnitt till omgivningen, geografisk
placering, m.m. Inga eller f& projekt omfattar emellertid alla dessa aspekter
samtidigt. Darfor presenterar forfattarna hér, och belyser, resultat fran ett urval
av projekt med militdr anknytning som innebér avsteg fran ovanstéende de facto
standard. Vidare presenteras aspekter kring ledningsstodsystem som anvinds for
att distribuera och stodja uppfattningen om aktuella situationer.

3.2 Projekt relaterade till militara ledningsrum

Det finns en trend idag att utveckla, upprétta och snabbt kunna driftsétta rorliga
ledningscentraler till stod for bade militdr och civil krisledning®. Rérliga militira
ledningscentraler i Sverige kan exemplifieras med det modulért uppbyggda Force
Headquarters (FHQ) som skall kunna anvindas for ledning fran taktisk till
operativ niva**. Exempel p4 sidana 16sningar finns dven utomlands inom EU och
NATO. Inom sévil de militdra som civila omradena &r syftet med tillgang till
rorliga ledningscentraler att kunna upprétta kvalificerade ledningsresurser langt

2 Botterell, A., & Griss, M. (2011). Toward the next generation of emergency operations systems.
In Proceedings of The 8th International Conference on Information Systems for Crisis Response
and Management (ISCRAM 2011), Lisbon, Portugal, May 8-11, 2011.

2 Botterell, A. & Griss, M. (2011). Toward the next generation of emergency operations systems. In
Proceedings of The 8th International Conference on Information Systems for Crisis Response and
Management (ISCRAM 2011), Lisbon, Portugal, May 8-11, 2011.

2 Forsvarsmakten (2011). Forsvarsmaktens budgetunderlag for 2012 med sirskilda redovisningar
(HKYV 23 383:53426, Bilaga 1, 2011-02-28). Stockholm: Hogkvarteret.
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fram och néra aktuella hdndelser. De principiella l6sningarna vid utformningen

av sddana enheter dr ofta likartade och ofta aterfinns komprimerade varianter av

hur utrymmen utnyttjas samt hur personalen placeras enligt de facto standarden
25

ovan”.

I Sverige finns ett flertal initiativ inom FOI, FHS, FMV och FM som under de
senaste 15-20 aren varit inriktade mot att kunna understddja olika aspekter av
ledning och ledningsprocesser, savil tekniskt som metodologiskt. Nagra av de
mer kinda svenska initiativen d&r FM Ledsyst, Rorlig operativ ledningsfunktion
2010 (ROLF 2010) och AQUA projekten.

3.21 FM Ledsyst

FM Ledsyst* paborjades i slutet av 1990-talet som en foljd av de
sdkerhetspolitiska fordndringarna, utvecklingen inom informations- och
kommunikationsteknikomrédet samt omstruktureringen av FM med inriktning
mot ett ndtverksbaserat forsvar. Den givna uppgiften var att ta fram "Underlag
for funktionsutvecklingen inom funktionerna ledning och
informationshantering”. Ett av syftena med projektet var att utveckla resurser och
arbetssétt for "Evolutionér utveckling for FM” dédr demonstrationer och annan
experimentell verksamhet dr mycket viktiga. Emellertid var FM Ledsyst snarare
ett exempel pa visionér utveckling dér vigen mot mélen for verksamheten ér
nagorlunda klara, medan malen i sig inte ar sérskilt konkreta®’. Nir en sadan
utvecklingsprincip viljs kan det emellertid innebéra att vissa formulerade mal
inte kommer att kunna uppnas. Det kan bero pa att malen, om de ar definierade,
t.ex. dr for ambitidst stédllda eller att det inte &r mojlig att né visionen pa grund av
begransande faktorer som tillginglig tid, verkligt kunskapslége, tillgédnglig
teknik, etc.

Inledningsvis var arbetet inom FM Ledsyst teknikorienterat, men fran 2003
behandlades de flesta aspekter som rorde framtida ledningscentraler. Arbetet
inom projektet bedrevs da i huvudsak inom tre delomraden: LedsystT (teknik),
LedsystM (metod) och LedsystP (personal) och genomfordes i allt visentligt
inom utvecklingsverksamheten FM Ledsyst. Dessutom bidrog dven olika
internationella samarbeten till slutresultatet®®>.

# Boland, R. (2008). The few, the proud choose cornerstone for the road ahead. Signal, 63(4), 43-
46.

2 FMV (2010). LedsystT Historia. En resumé av 4 faser (LT70 R09-0184). Stockhom: FMV.

7 Sderquist, O., & Isacson, T. (2007). GRU erfarenheter fiin FM Ledsyst (FOI-R-2304-SE).
Stockholm: Totalforsvarets forskningsinstitut.

2 Soderqvist, O., & Isacson, T. (2007). GRU erfarenheter frin FM Ledsyst (FOI-R-2304-SE).
Stockholm: Totalforsvarets forskningsinstitut.

¥ Forsvarsmakten (2007). Slutrapportering Nitverksbaserat forsvar FM Ledsyst Fas 2 (HKV 09
100:63289, 2007-03-06). Stockholm: Hogkvarteret.
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3.2.2 ROLF 2010 och AQUA projekten

ROLF 2010 och AQUA ér tva forskningsprojekt som skiljer sig fran géngse
normer att utforma ett ledningsrum ur flera avseenden. Projekten genomfordes
under perioden 1995-2007 vid FHS i Stockholm och finansierades av FM.
Nedanstdende sammanfattning av dessa projekt baseras pa publicerade
bocker’ ' samt slutrapporter” > fran respektive projekt.

ROLF 2010-projektet paborjades som en FoT-bestillning 1995 och pagick fram
till 2006. Syftet med ROLF 2010 var att utveckla en vision om ledning péa den
operativa nivan. Den ursprungliga ROLF 2010-visionen grundades pa det
svenska invasionsforsvaret som det gestaltade sig pd 1990-talet. Bakgrunden till
visionen aterfinns darfor 1 bade relation till det da radande sikerhetspolitiska
laget samt till de hot som precisionsvapen kunde, och fortfarande kan, utgéra mot
ledningscentraler. Losningen ansdgs finnas i att skapa smé mobila enheter dér
skydd dels kunde uppnas genom rorlighet, men eftersom sjilva
ledningscentralerna var sma skulle de dven kunna grupperas i skydd av terrang
eller konstbyggnader. Ytterligare en fordel med att ha en rorlig operativ ledning
var att den kunde flyttas till den plats dér ledning behdvde utovas, d.v.s. att
ledningen kunde flyttas i takt med att 14get fordndrades.

I den ursprungliga ROLF-visionen bestod en ledningsenhet av tre identiskt
utrustade moduler med sammanlagt ett fyrtiotal stabsmedlemmar vilka
bemannade en modul som svarade for genomforandet och en modul som svarade
for planering och uppf6ljning. Den tredje modulen holls i reserv for att kunna
anvéndas for olika dndamaél. Senare lades ytterligare en modul till for att kunna
hantera olika besok, presskonferenser, etc. Ledningen skulle genomforas
distribuerat och samtliga moduler hade tillgédng till samma information.

Aven om ROLF 2010-visionen var en vision om ett helt ledningssystem, si
kanske den var mest kénd for sin vision av sjdlva ledningsrummet i flexibla
containers. I Figur 2 nedan illustreras hur ledningsrummet skulle kunna se ut
enligt den vision som fanns niar ROLF 2010 projektet avslutades.

3% Sundin, C., & Friman, H. (1998). Rolf 2010 - A mobile joint command and control concept.
Stockholm: Elanders Gotab.

3! Sundin, C., & Friman, H. (2000). Rolf 2010 the way ahead and the first step: A collection of
research papers. Stockholm: Elanders Gotab.

32 Brehmer, B., & Sundin, C. (2004). ROLF 2010: Overgripande ledning i kriser och krig.
Stockholm: Elanders Gotab.

3 Brehmer, B., & Olofsson, M. (2005). ROLF 2010 — Slutrapport (FHS 399/5:1). Stockholm:
Forsvarshogskolan.

3 Spak, U. (2007). Slutrapport avseende projekt AQUA 2006 - FHS nya flexibla
ledningslaboratorium (FHS 762/6:9). Stockholm: Forsvarshogskolan.
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Figur 2. lllustration av ledningsrummet i ROLF 2010 som den gestaltade sig nar projektet
avslutades™.

De designprinciper som ldg bakom utformningen av ledningsrummet i ROLF
2010 grundade sig framforallt pa tre stycken metaforer som antogs underlitta
ledningspersonalens arbete. Kortfattat kan dessa metaforer sammanfattas som™:

e En ”ldgereldsmetafor” som inspirerades av att manniskor alltid kunnat sitta
runt en ldgereld for att diskutera sina problem. Fenomenet éterfinns dven i
dagens moderna organisationer och foretag, dir ménniskor sitter kring ett
runt bord. Genom att deltagarna kan sitta runt ett bord, se varandras ansikten
och 6gon sa antas det frimja en kreativ diskussion med ett gemensamt fokus.

e En titta ut-metafor” som representerades av stora vertikala skdrmar.
Intentionen var hér att mgjliggdra att ledningspersonalen skulle kunna
betrakta verkliga forhallanden pa faltet. Presentationer skulle kunna ske med
hjélp av multimedia- och videokonferensteknik. Skdrmarna var ocksa
avsedda for att kunna presentera allmén information sdsom géillande
malsittningar, olika typer av diagram, etc. Mgjligen kan hér dven
grupperingen av operatdrernas personliga operatorsplatser riaknas in i
metaforen. Dessa var placerade bakom ryggen for respektive operator. Nér
nagon vénder sig om till sin individuella arbetsplats for att “’titta ut” eller

* Illustrationen erhéllen fran: Brehmer, B., & Olofsson, M. (2005). ROLF 2010 - slutrapport (FHS
399/5:1). Stockholm: Forsvarshogskolan, p. 7.

% Sundin, C., & Friman, H. (1998). Rolf 2010 - A mobile joint command and control concept.
Stockholm: Elanders Gotab, p. 67-68.

24



FOI-R--3256--SE

arbeta med sin funktion, sé signalerar vindningen att operatdren ifraga inte
langre dr fokuserad pa ”de gemensamma” presentationerna.

e En titta in-metafor” som representerades av den horisontella skdrmen som
var infélld i bordet framfor ledningspersonalen. Denna presentationsyta var
tinkt att ersétta den traditionella och for militir verksamhet (med sina
symboler alltjaimt viktiga féltkartan). Istdllet skulle hér erbjudas mojligheter
att ge en digital presentation av en allmén lagesoversikt, resursdiagram, olika
floden, etc. i kombination, var for sig pd det sétt som for tillfdllet befanns
vara limpligast. Aven anvindning av och interaktion med 3D-objekt skulle
kunna presenteras pa denna yta. Sammantaget sa antogs denna typ av
teknologi kunna bidra till en 6kad forstdelse mellan olika individer och dven
ge mojligheten att kunna underlétta kommunikation med hjilp distribution
av grafiska 3D-objekt till 6ver-, sido- och underordnade organisationer och
forband.

AQUA-projektet paborjades 1997 for att forkroppsliga idéerna i ROLF 2010.
Syftet med AQUA projektet var att skapa en forskningsplattform, det s.k.
Akvariet, vilken skulle medge att ett flertal ledningsfragor kunde undersokas.
Dessutom utgjorde Akvariet en plattform som kunde ligga till grund for
diskussion rorande olika aspekter av den fysiska utformningen av ledningsrum
samt hur olika system skulle kunna stodja ledningen och ledningsarbetet.

ROLF 2010 och AQUA-projekten var i minga avseenden fore sin tid, bl.a. vad
avser ergonomifragor, distribuerade kommunikations- och
interaktionsmojligheter mellan operatdrer och ledningslag. Har kan ndmnas en
framsynthet vad giller anviindning av framtida teknikutveckling som t.ex.
myndighets- och organisationsgemensamma databaser samt tillgang till ett
kommunikationsnét som gav betydligt béttre mojligheter till datadverforing an
vad som var mojligt under tiden projekten var aktiva. Som jimforelse sa fanns
inte de overforingsmojligheter som Internet medger idag, men som likval
uttrycktes i1 visionen. Vidare lades ett stort fokus pa fragor betraffande vikten av
stod till samarbete, sdvil metodologiskt som tekniskt, mellan olika representanter
internt och externt inom den egna organisationen, men dven mellan olika
moduler ingaende i1 den rorliga staben. Dessutom uttrycktes mojliga fordelar med
olika presentations- och representationsformer. Hér ingick, som framgér ovan,
dven att undersoka eventuella fordelar med 3D visualisering som finns

dokumenterade i tre doktorsavhandlingar’~**’. Syftet med dessa arbeten var

37 Forsell, C. (2007). Perceptually motivated constraints on 3D visualizations (Diss.). Uppsala: Acta
Universitatis Upsaliensis.

3 Winkler Pettersson, L. (2008). Collaborative visualization: Designing and evaluating systems for
co-located work (Diss.). Uppsala: Acta Universitatis Upsaliensis.

¥ Kjellin, A. (2008). Visualizing dynamics: The perception of spatiotemporal data in 2D and 3D
(Diss.). Uppsala: Acta Universitatis Upsaliensis.
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bl.a. att forstd frdgor om hur 3D (re-)presentationer kan anvéndas samt att forsta
hur system for 3D visualisering kan utvecklas och da inte enbart specifikt for
ledning. De resultat som erhdlls visade att 3D (re-)presentationer inte alltid
verkar ha de fordelar som antagits, utan att 2D (re-)presentationer oftast kan fylla
samma behov.

Aven om ett antal vetenskapliga studier och experiment har genomforts inom
ramen for ROLF 2010, sé har det aldrig genomforts nagra systematiska och
empiriska utvirderingar av sjdlva ROLF 2010-visionen. Endast en stabsovning
analyserades och dokumenterades i den laboratoriemilj6é som fanns pa FHS. Ett
av huvudresultaten fran den studien var att ledningsverksamheten inte fick den
karaktir som ROLF 2010-visionen forutsatte™’. Foljaktligen har manga av de
fragor som uttrycktes under arbetet med ROLF-visionen inte heller fatt nagra
vetenskapligt belagda svar*'. De utvérderingar som finns har i huvudsak varit
informella och d& oftast bara i form av omdomen. Dessa omddmen har i
allménhet varit positiva, men har & andra sidan inte gett ngon tydlig inriktning
for fortsatt utvecklingsarbete™.

Efter att ROLF 2010 och AQUA-projekten avslutats skapades och dverfordes
erfarenheterna frén dessa till projektet ”Det flexibla ledningslaboratoriet” vid
FHS. Utformningen av detta stodjer sig pa Berndt Brehmers modell av
ledningsprocessen®** och beskriver ett flertal formégor som en ledningscentral
bér ha™. Som namnet antyder medges att ett ledningsutrymme kan utformas
flexibelt efter olika behov genom att ett antal moduler sétts samman. Dessa
moduler bestar i sin tur av tre olika modultyper: en viggmodul, en individuell
operatdrsplats samt ett ledningsbord. Detta gor det dessutom mdojligt att kunna
prova en méngd olika konfigurationer av ledningsrum med ett begransat antal

0 Artman, H., & Persson, M. (2000). Old practices - new technology: Observation of how
established practices meet new technology. In R. Dieng, A. Giboin, L. Karsenty, & G. De Michelis
(Eds.), Designing cooperative systems: The use of theories and models - proc. Of the 5th int. Conf.
On the design of cooperative systems (COOP'2000) (pp. 35-49). Amsterdam: 10S Press.

I Brehmer, B., & Olofsson, M. (2005). ROLF 2010 — Slutrapport (FHS 399/5:1). Stockholm:
Forsvarshogskolan.

2 For ytterligare fordjupning i ROLF 2010 och Aqua-projekten se:

Brehmer, B., & Olofsson, M. (2005). ROLF 2010 — Slutrapport (FHS 399/5:1). Stockholm:
Forsvarshogskolan.

Sundin, C., & Friman, H. (1998). Rolf 2010 - A mobile joint command and control concept.
Stockholm: Elanders Gotab.

Sundin, C., & Friman, H. (2000). Rolf 2010 the way ahead and the first step: A collection of
research papers. Stockholm: Elanders Gotab.

* Brehmer, B. (2007). Understanding the functions of C2 is the key to progress. The International
C2 Journal, 1(1),211-232.

* Brehmer, B. (2008). Vad ir ledningsvetenskap? KKrVAHT, 1, 43-72.
* Spak, U. (2007). Slutrapport avseende projekt AQUA 2006 - FHS nya flexibla
ledningslaboratorium (FHS 762/6:9). Stockholm: Forsvarshogskolan.
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moduler. Till skillnad frdn ROLF 2010 och AQUA-projekten innehéller det
flexibla ledningslaboratoriet metodstod (olika programvaror, handbdcker, etc.)
som dven kan dndras efter behov. I dagsldget anvénds dessa moduler framforallt
under olika stabsévningar vid FHS. Dessutom anvénds de for genomf6rande av
olika typer av experiment for undersdkningar av olika aspekter pa ledning.
Emellertid har det inte heller inom projektet ”Det flexibla ledningslaboratoriet”
eller nuvarande forskningsprojekt vid FHS genomf6rts nagra systematiska
undersdkningar som kan pévisa att ndgon speciell 16sning avseende
ledningsrumsutformning har visat sig vara béttre 4n ndgon annan. Daremot ar det
med nuvarande utrustning mojligt att snabbt stilla i ordning en ”ledningsmiljé”
med hjélp av de olika modulerna och pa sa sitt tillfredsstélla behov som kan
uppsta i olika situationer, d.v.s. att skapa bra forutséttningar for 6vningar eller
experiment.

3.2.3 Command Operations Center for Marine Forces Pacific

Dér ROLF 2010 och AQUA-projekten far representera exempel pa nytdnkande
avseende en losning som bygger pa smaskalighet och mobilitet, si finns dven
exempel pé nytinkande vid utformning av militdra ledningscentraler i stora
utrymmen. Ett sddant exempel ar utformningen av Command Operations Center,
US Marine Corps, Marine Forces Pacific (MAFORPAC COC) vid Camp H.M.
Smith p&d Hawaii. Nagra av de uppgifter som dligger MAFORPAC COC iér att
koordinera tva tredjedelar av marinkarens forband och ddrmed bl.a. ansvara for
alla marinkarsbaser och grupperingar i Stilla Havet samt vissa installationer i
USA. Forutom att medge att ordinarie uppgifter skall kunna 16sas, skall
MAFORPAC COC iven kunna anvindas vid andra typer av kriser™.

Utrymmet som MAFORPAC COC inrymdes i var ett arv fran en annan
stabsorganisation — US Pacific Command (USPACOM). Detta innebar
begransningar, bade vad avser den teknik som Overtogs samt hur tillgingliga
utrymmen skulle komma att kunna anvéndas. Detta bade skapade forutsittningar
for att ersitta gammal utrustning, men tvingade dven fram ett antal nya 16sningar.

Intressant hér dr utformningen av de tekniska audio-/videoldsningarna som
erbjuder battre kommunikations- och presentationsmdjligheter inom
ledningscentralen én tidigare. Dessa 16sningar resulterade dven i ett designpris® .
Vidare avviker grupperingen av de operatdrer som bemannar ledningscentralen
frén de facto standard, bl.a. for att erhélla en mer 4ndamalsenlig placering i
utrymmet. Vid den inledande analysen drogs dven slutsatser om hur
bemanningen skulle komma att pdverkas nér ny teknik implementerades, vilket

% Boland, R. (2007). Renovations revitalize operations: Marines install state-of-the-art capabilities
to improve reach over troops in asia, the pacific. Signal, 62(2), 29-31.

T ProAV (2008). Best Government AV Project (Federal). ProAV, September 2008. Himtad 2011-
07-20 fran http://proavmagazine.com/audiovisual-equipment/mission-critical.aspx
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innebar att tekniskt kunnig personal maste finnas for att stodja operatdrerna pa
plats.

Bakgrunden och uppstarten av projektet samt renoveringen av MAFORPAC
COC lokaler beskrivs inledningsvis i tidningen SIGNAL®. Dir finns dven
mdjligheter att f4 en uppfattning om den fardiga interidren genom fotografier
frén andra kéllor. I dessa kallor aterfinns dven kompletterande kommentarer
rorande nagra av de egenskaper som ledningscentralen kan erbjuda. Néagra av
dessa utsagor sammanfattas nedan*’

For att béttre kunna utnyttja utrymmet vid bemanning av operatorsplatserna
(’watch stations”) placerades dessa enligt ett koncept med klustrade
overvakningsceller ("watch cell cluster”). Vidare utrustades lokalen med tva
stycken stora gemensamma skidrmar (“’video walls”) vars storlek utformades efter
tillgdngligt utrymme. Dessa placerades i1 vardera dndan av det stora rum som
inrymmer operatorerna (watch floor”).

I ledningscentralen finns dven tva stycken konferensrum som bégge ar forsedda
med glasvaggar. Ett finns i direkt anslutning till ena &nden av den yta pa vilken
operatdrerna finns placerade. Detta konferensrum ar avsett for snabba
moten/orienteringar. Ett annat (Battle Cabin”) finns placerat upphéjt och pé ena
langsidan, vilket ocksé innebér att det stora operatdrsrummet kan observeras
dérifran. Detta utrymme ar avsett for moten och orienteringar fér hdgre chefer.
Foérutom dessa konferensrum sé finns ytterligare sju operatdrsplatser placerade i
kontors- och konferensutrymmen. Dessutom finns en operatorsplats utplacerad
utanfdr sjilva ledningscentralen’'.

Den tekniska 16sning som vickt mest uppmérksamhet i detta projekt &r
implementationen av ett nytt audio-/videosystem. Dels uppfyller det stillda krav
pa hoguppldst projicering av data och information pa de gemensamma
presentationsytorna (“video walls”), dels kan vilken operatdr som helst visa vad
denna har pé sin skdrm pé négon av dessa gemensamma ytor. Systemet medger
dven att information kan erhallas frdn multipla nitverk och hanteras samtidigt,
varvid en operator enkelt kan vixla mellan dessa. Vidare finns ett nytt och
forbittrat stod for att kunna genomf6ra videokonferenser.

1 ”Battle Room” kan information frén vilken som helst av de olika kéllorna
(operatorsplatserna) visas pa en projektorduk. Har finns dven en videoprocessor
som har upp till tio forinstdllda ldgen och férmedling av all audio-

* Boland, R. (2007). Renovations revitalize operations: Marines install state-of-the-art capabilities
to improve reach over troops in asia, the pacific. Signal, 62(2), 29-31.

¥ Zaccaria, J. (2011). New command center helps U.S. Marines oversee pacific. Himtad 2011-08-22
fran http://www.governmentvideo.com/article/45914

O ProAV (2008). Best Government AV Project (Federal). ProAV, September 2008. Hamtad 2011-
07-20 fran http://proavmagazine.com/audiovisual-equipment/mission-critical.aspx

*! Var denna operatérsplats ér lokaliserad framgar inte i tillgangligt material.
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/videopresentation kontrolleras fran en central i rummet. Vidare finns ett flertal
olika typer av mikrofoner och en interkommunikationsutrustning som kan
anvindas for olika syften.

Sammanfattningsvis utgor detta projekt ett exempel pé teknisk och arkitektonisk
utformning som kan ligga till grund for 6verviganden nér storre ledningsrum
skall utformas i begransade eller inte helt &andamalsenliga lokaler. Genom att
frangd den traditionella de facto grupperingen av personalen och deras
arbetsplatser samt dess placering av gemensamma presentationsytor (video
walls”), sa har ett begransat utrymme kunnat anvindas mer andamaélsenligt dér
forutséttningar skapades for att tillfredsstilla savil organisatoriska som tekniska
behov. Vid en jaimforelse med lokalerna i nuvarande FM/HKYV och de som
forfogades av MAFORPAC COC finns emellertid en mycket viktig skillnad och
det dr den idag genomgaende ldgre takhdjden vid FM/HKV. Méjligheterna att
nyttja liknande gemensamma presentationsytor i FM/HKYV befintliga utrymmen
kan dérfor vara begrinsande. Emellertid kan den klustrade grupperingen av
operatdrerna innebéra andra och kanske forbéttrade mojligheter att placera
personal och arbetsplatser pé ett séitt som 6kar mojligheterna att interagera
jamfort med nuvarande utformning, vilket kan vara féoremal for utvirdering.
Genom MAFORPAC COC l6sning med néra liggande och andra fasta utrymmen
(konferensrum och kontor) kan olika typer av motesbehov tillfredsstillas Att
vissa rum &r avskilda med glasviggar medger dessutom att moten kan bedrivas
utan att den operatdrsnéra verksamheten stors, men likval kan foljas.

Den nya audio-/videoteknik som implementerats innehaller savéil gammal som
ny funktionalitet, men det som hér dr intressant 4r att en operator samtidigt kan
vara uppkopplad mot flera nét och enkelt skifta mellan dessa fran samma
arbetsplats. Denna teknik kan behova f6ljas upp for att underséka om den
erbjuder 16sningar till den problematik som finns uttalad avseende olika
operatdrers behov av samtidig tillgéng till flera ndt och med olika grad av
sekretess.

3.2.4 Presentation av lagesinformation — TIDE

Diér ovanstaende projekt har fatt utgora exempel pa fysisk utformning av en
ledningscentral som skiljer sig frn de facto standard, dr nedanstdende exempel
istdllet en 16sning som forfattarna beddmer vara representativ for den trend som
ror utvecklingen av séddana del- och stodsystem som i huvudsak ar
mjukvarubaserade. Detta motiveras av att dven tillgidngliga eller kommande
produkter inom informations- och kommunikationsteknikomridet &r intimt
forknippade med den information som bl.a. ska kommuniceras, hanteras och
dven presenteras pa olika ytor samt hur detta ska ske. Foljaktligen kan sddan
teknik och trender inom forskning och utveckling péverka den slutliga
utformningen av en militdr framtida ledningscentral.
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I en framtida ledningscentral dr det uppenbart att flera personer arbetar
tillsammans och behdver utbyta information for att 16sa sina uppgifter. Detta
oavsett om en framtida ledningscentral kommer att vara mobil eller om den &r
grupperad i ett fast utrymme enligt de projektbeskrivningar som getts ovan. Fran
arbetsplatserna i en framtida ledningscentral méste informationsutbyte kunna ske
mellan olika intressenter, inom och utanfor den egna staben, pa olika
ledningsnivaer, med andra organisationer och myndigheter, etc. Informationen av
intresse dr dessutom ofta baserad pa samma informationsméngd, vilken kommer
frén delgivna underréttelser som tolkas och kan ligga till grund for ett beslut,
t.ex. for att 16sa ett problem eller en uppgift’>. Vidare behdver ofta samma
information kunna vara atkomlig frén flera operatdrs- och arbetsplatser samtidigt
och ibland dven fran geografiskt skilda platser. For detta dr grupprogramvara,
s.k. ”groupware”, ofta anvéndbar och dndamalsenlig. Olika I0sningar har
efterstravats och anvénts for militdra &ndamal for att kunna distribuera,
visualisera och representera en gemensam informationsméngd.

Det delsystem som valts som exempel for att belysa aspekter pa detta ar ett
informationshanteringssystem som kallas Technology for Information, Decision
and Execution superiority (TIDE). Systemet dr under kontinuerlig utveckling
inom NATO, men dr samtidigt driftsatt i en skarp miljo. Systemet har bl.a.
utvecklats for att genomfora experiment inom ledningsomradet och innehaller
dérfor dven ett experimentramverk Baseline for Rapid Iterative Tranformational
Experimentation (BRITE)™. Den sammanfattning som ges nedan hirrér fran en
foredragning om TIDE™.

Ett av syftena med TIDE ér att kunna skapa och bidra till ett bra samarbetsklimat
mellan olika koalitionspartners. Vidare medger systemet att olika
simuleringssystem, kunskaps- och andra databaser kan anslutas for att
tillfredsstélla de behov som for tillfdllet finns. Detta skapar dven forutséttningar
for att olika nationer kan ansluta sina egna databaser och system, vilket frimjar
interoperabilitet.

TIDE finns fran april 2009 dven levererad till koalitionsstyrkorna i Afghanistan
for att kunna ge ldgesinformation och varningar till militéra patruller om
minerade vigar, varningar till civila hjdlpkonvojer om trafikstockningar samt om
eventuella upprorsaktiviteter. Aven logistikplanering och annan samordning
finns som en del av TIDE ddr NATO och dess medlemsldnder arbetar med att
hantera mottagning, mellanlagrings- och vidare forflyttning av fornédenheter och

32 Larsson, A., m.fl. (2008). Swedish Knowledge Support Concept. Analytical Concept Paper-
Stockholm: Férsvarsmakten.

3 NATO ACT (2007). Baseline for rapid iterative tranformational experimentation (BRITE): User
guide version 1.0. Norfolk, VA: NATO ACT.

> Foredragning om TIDE 2011-03-31 av Lars Lindberg, Enhetschef Informatik, FOI, Kista.
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materiel till eller Gver Afghanistan®. TIDE i sin nuvarande utformning ar inte att
betrakta som en slutprodukt, utan som ett system som forfinas efterhand. Ett
exempel pa det dr den funktionalitet som efterfragas for att kunna sammanfora de
olika nationernas “[blue force] tracking system”. Genom att funktionalitet tillf6rs
TIDE sa att information om dessa positionsspar, vilken erhalls fran data som
hiamtas in fran olika deltagande nationer och baseras pa skilda nationella
standarder, kan importeras s& underldttas Gvervakningsarbetet genom att data
oversitts till en gemensam representation®™’.

TIDE ar utformat for att kunna distribuera data och ldgesinformation 6ver alla
ledningsnivaer. Syftet dr att kunna sprida och visa tillgénglig information dér det
sa krdvs. I detta fall som ror Afghanistan s géller det savil till NATO:s
hogkvarter, som i regionala ledningscentraler eller i arbetsgrupper for enskilda
enheter, etc. Vidare dr TIDE-konceptet komponentbaserat. Det innebér att de
komponenter och de data som ”foder lagesbilden™ bestdms av operatdren och
dennes behov.

Komponenter i TIDE har anvénts vid FM UtvC och Krigsspelscentrum for att i
demonstrationssyfte utbyta information mellan svenska system och olika NATO-
system. Detta har skett med bade system i skarp drift och system som utvecklats
inom Ledsyst. Sverige har foljaktligen erfarenhet av ramverket som dessutom
skall vara mycket smidigt att anvinda. Ett fortsatt samarbete med NATO ACT
och d&ven NATO Consultation, Command and Control Agency (NATO NC3A)
borde vara hogst relevant for att frimja interoperabiliteten med NATO i en
framtida ledningscentral samt for att uppné kostnadseffektiva 13sningar’®.

En interoperabel 16sning for grupprogramvara kan f6ljaktligen underlitta
sammankopplingen med bade egna och allierade system, vilket 4ven kan
underlitta att information kan delas. Emellertid kan detta innebéra andra problem
som hamnar inom informationssikerhetsomrddet. Denna problematik dr
komplicerad och méste vigas mot risker att forlora nddvéindig information som
ha kunnat vara tillgdnglig med risk att viss kdnslig information kan lacka ut till
obehoriga. Ett annat problem som bor finns i atanke néir utvirdering av ett
internationellt ledningsstddsystem ska ske ér de skillnader i ledningskultur och
stabsarbetsmetodik som kan finnas mellan olika linder. Aven sidana skillnader

% Kenyon, H.S. (2009). NATO Deploys Command and Control Tool in Afghanistan: System
provides situational awareness, coordinates convoys, manages logistics. Signal, 63(11), 81-83.

%6 Kenyon, H.S. (2009). NATO Deploys Command and Control Tool in Afghanistan: System
provides situational awareness, coordinates convoys, manages logistics. Signal, 63(11), 81-83.

T 1. kap 3 om informationsfusion i Trnka, J., Persson, M., Horling, P., Néhlinder, S., & Artman,
H. (2011). Framtida ledningscentraler — Delrapport 1, omvdirldsanalys. Vetenskapliga bidrag
under perioden 2005-2011 (FOI-R--3184--SE). Stockholm: Totalforsvarets forskningsinstitut.

8 EM (2011). Forsvarsmaktens utvecklingsplan 2012-2021 (FMUP 12) (HKV skrivelse 23
320:52470, Bilaga 1). Stockholm: Hogkvarteret.
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kan innehélla faktorer som &r férknippade med samt paverkar val, utformning
och ddrmed hur d&ndamélsenlig teknologi och tekniska l6sningar kommer att vara.

3.3 Sammanfattning

I detta kapitel beskrivs foljande utvecklingsprojekt och system:

e NASA:s Mercury Control Center fran 1950-talet, vars principer for placering
av presentationsytor och “’teatersittning” ofta aterfinns i dagens
ledningssystem. Dessa principer kan ddrmed betraktas som en de facto
standard.

e FM Ledsyst pdborjades under mitten av 1990-talet. Det var inledningsvis
teknikorienterat, men behandlade senare de flesta aspekterna avseende
framtida ledningsarbete.

e ROLF 2010 paboérjades 1995 och syftade till att utveckla en vision om
ledning pé operativ niva dér ledning skulle kunna ske frén mobila och
flexibla containers.

e AQUA projektet paborjades 1990 med syftet att realisera idéer frin ROLF
2010. En viktig punkt var forskningsplattformen Akvariet dér ett flertal olika
aspekter av den fysiska utformningen av ledningsrummet och
presentationstekniker, t.ex. 3D visualisering, for ledningsstod kunde
undersokas.

e Det flexibla ledningslaboratoriet var i princip en fortséttning pd ROLF 2010
och AQUA. Med det flexibla ledningslaboratoriet &r det med olika moduler
mojligt att snabbt stilla i ordning en ”ledningsmiljé”. Det har framst anvénds
for experimentell verksamhet och for stabsdvningar pa FHS.

e Marine Forces Pacific - Command Operations Center har frangatt traditionell
de facto gruppering av personal. De har i stéllet anvint indelning i s.k.
klustrade overvakningsceller och gemensamma presentationsytor. Detta har
bidragit till effektivare anviandning av begridnsade utrymmen. De anvander
dven ny audio-/video teknik dir operatorer samtidigt kan vara uppkopplade
mot flera olika nt.

e TIDE ér ett informationshanteringssystem som utvecklats inom NATO, bl.a.
for experimentell verksamhet inom ledningsomréadet, men anvénds &ven av
koalitionsstyrkor i Afghanistan. Syftet med TIDE é&r forbéattrad
interoperabilitet mellan koalitionspartners, bl.a. genom att det tillater
anslutning av nationella databaser och system. TIDE ska ocksa kunna
distribuera lidgesinformation och data till samtliga ledningsnivéer.
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4  Utgangspunkt for framtagning av
paverkansfaktorer

Detta kapitel beskriver det grundlidggande resonemanget for den inriktning som
har valts for att ta fram paverkansfaktorer, vésentliga for utformning av FM
ledningscentraler.

Malet med studien har varit att ta fram de faktorer som kan pdverka utformning
av FM ledningscentraler pd medelldng till lang sikt. Arbetet har baserats pd FoU
och erfarenheter inom omradet ledningscentraler i stort; sdvél militdra som civila
ledningscentraler for till exempel krishantering, trafikledning, samt
processkontroll (sdsom karnkraftverk).

Det finns idag en mingd FoU och erfarenheter fran andra typer av
ledningscentraler i form av studier, projektrapporter och personliga kunskaper.
FM arbetar samtidigt under en del specifika forutséttningar som gor att inte all
FoU och erfarenheter ar relevanta och tillimpbara. Dessa forutsittningar skapar
ett sarskilt ssmmanhang och specifika krav for FM ledningscentraler. Det &r i
detta sammanhang och mot dessa krav som FoU och erfarenheter fran andra
doméner méiste jamforas nir faktorer som paverkar FM ledningscentraler tas
fram.

4.1 FM specifika forutsattningar

Det finns tre huvudsakliga omraden dér FM skiljer sig ifrén fran andra,
framforallt civila, organisationer bade internationellt och i Sverige.

411 FM organisation och uppgifter

FM ir en relativt liten organisation givet dess centrala uppdrag™. FM utfor
multidimensionella uppdrag och ett brett spektrum av uppgifter. Exempel pa
uppgifterna ar IKFN, stdd till det civila samhillet, stod vid terroristbekdmpning,
territoriellt skydd, och internationella fredsbevarande och fredsframtvingande
insatser. Uppdragen som utfors inom ramen for dessa uppgifter kan vara véldigt
annorlunda avseende de olika dimensioner som karakteriserar uppdragen:
huvuduppgift, varaktighet, tempo, arena och domén (se Figur 3). Uppdragen
utfors samtidigt av en relativt liten organisation med ett begrinsat antal
ledningscentraler som leder dessa uppdrag. Detta leder till att FM
ledningscentraler, framforallt de vid FM/HKV, méste hantera uppdrag med stor
variation i de olika dimensionerna.

% Detta pastaende baseras pa intervjuer med personal fran FM/HKYV.
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Figur 3. FM utfér en bred skala av uppdrag som &r valdigt annorlunda i de olika
dimensioner som karakteriserar uppdragen: huvuduppgift, varaktighet, tempo, arena och
doman.

4.1.2 Sarskilda krav pa FM ledningscentraler

FM ér en organisation med ett sérskilt ansvar for forsvar, skydd och sékerhet.
Detta innebér bl.a. att FM maste kunna verka under alla mdjliga forutséittningar
sasom under krig, terrorangrep, naturkatastrofer och 6vriga svara pafrestningar i
samhillet. FM maste ocksa kunna anpassa sig till den fordndrande hot- och
riskbilden och de relaterade nya uppgifter. Detta stiller sérskilda krav pd FM
ledningscentraler avseende anpassningsformaga och flexibilitet, liksom
uthéllighet, skalskydd, robusta 16sningar, sekretess, m.m.

4.1.3 Personalforsorjning vid FM ledningscentraler

Slutligen, FM dr en militdr organisation som bemannar sina ledningscentraler pa
ett speciellt sitt. Den forsta specifika forutsittningen &r den frekventa
omséttningen av personalen vid FM ledningscentraler. En del av personalen &r
placerad en relativ kort tid i sin befattning, vanligtvis 2-3 ar, i1 jaimforelse med
andra organisationer och deras ledningscentraler, vars personal kan ha samma
tjanst under 10-15 ars tid. Den andra specifika forutsittningen dr den tillgdngliga
mangden personal for att bemanna FM ledningscentraler som ar ldgre dn hos
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andra militira organisationer®. Detta paverkar FM ledningscentraler i flera
avseenden exempelvis ndr det géller utbildning, erfarenhetséverforing och val av
tekniska hjdlpmedel.

4.2 Utveckling avseende uppdrag som
hanteras av ledningscentraler

Bland de studerade ledningscentralerna har en tydlig utvecklingstrend
identifierats dér ledningscentraler har utformats for att kunna hantera flera
samtidiga uppdrag som dr av multidimensionell karaktir. Denna utveckling kan
kopplas till ett utokat eller omdefinierat mandat och ansvar hos manga
organisationer. Detta forindrade mandat har lett till att fler och bredare uppdrag
an tidigare utfors av deras ledningscentraler. Exempel pé sddana organisationer
ar raddningstjinster och militira organisationer. Internationalisering av
verksamheter som eldistribution, telekommunikationer och leveranskedjor har
varit en ytterligare orsak till att en del organisationer utfor fler och bredare
uppdrag vid sina ledningscentraler. Det senare har varit karakteristiskt framforallt
for internationella foretag och koncerner.

Denna utveckling, d.v.s. 6verging fran ledningscentraler med ett uppdrag till
ledningscentraler som hanterar flera samtidiga multidimensionella uppdrag, har
skett &ven hos FM. Detta giller framforallt ledningscentraler vid FM/HKV, t.ex.
JOC.

Det finns bade kvalitativa och kvantitativa skillnader mellan ledningscentraler
som &r utformade for att hantera en typ av uppdrag, och de som é&r utformade for
att hantera flera samtidiga uppdrag av olika slag.

Med hinsyn till denna utveckling inriktar sig rapporten pé paverkansfaktorer
avseende utformning av ledningscentraler som hanterar flera samtidiga uppdrag
av en multidimensionell karaktér.

4.21 Ledningscentraler som hanterar en typ av uppdrag

Ledningscentraler som hanterar en typ av uppdrag kidnnetecknas av att
ledningsarbete utfors av ett ledningslag, i ett rum och i liknande tempo.
Uppdraget dr ofta specifikt och vildefinierat samt r6r samma domén och arena,
d.v.s. ett geografiskt omréade, anldggning eller tekniskt system (se Figur 4).
Exempel pé sadana ledningscentraler &r SOS-centralen i Norrkoping och KBV
ledningscentral region ost i Stockholm. Ytterligare ett exempel dr The Vysocina
County Fire & Rescue Service Operations and Informations Centre i Jihlava,

% Detta pastdende baseras pa intervjuer med personal frin FM/HKV.
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Tjeckien, och FM StriC. Hit hor dven ledningscentraler som
flygledningscentraler, kontrollrum i processindustrier, kidrnkraftverk och dylikt.

Ledningscentral
Uppdrag

A .
»

Figur 4. Ledningscentraler som hanterar en typ av uppdrag kannetecknas av att
ledningsarbete (a) utférs av ett ledningslag, (b) sker i ett rum, (c) har liknande tempo, och
(d) ror samma doman och arena.

4.2.2 Ledningscentraler som hanterar flera samtidiga uppdrag

Ledningscentraler som hanterar flera samtidiga uppdrag &r typiska for
organisationer som utfor multidimensionella uppdrag. Dessa ledningscentraler
kannetecknas av att ledningsarbetet ofta sker i flera rum och utfors av flera
ledningslag som samverkar. Ledningsarbetet kan rora flera doméner och arenor,
d.v.s. atskilda geografiska omraden runt om i vérlden, samt ske med olika
intensitet. Ledningslagen kan behova véxla mellan olika organisationsuppldgg
(se Figur 5). Exempel pa ledningscentraler som &r utformade for att hantera flera
samtidiga multidimensionella uppdrag &r raddningscentralen for
Riddningstjinsten Ostra Gotaland i Linkdping, The World Port Center i
Rotterdam, Nederldanderna, NATO Allied Command Operations (NATO ACO) i
Mons, Belgien, och NATO Allied Joint Force Command (NATO JFC) i
Brunssum, Nederldnderna.
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Figur 5. Ledningscentraler som hanterar flera samtidiga uppdrag kannetecknas av att
ledningsarbete (a) utférs av flera ledningslag som samverkar, (b) sker i flera rum, (c) har
olika tidstempon, (d) intraffar under olika organisationsupplagg, samt (e) kan rora olika
domaner och arenor.

4.3 Faktorer som paverkar ledningscentraler
oberoende av deras funktion och uppdrag

FM anvinder sig idag av ett antal ledningscentraler som skiljer sig at i bl.a.
funktion och uppdrag. Utformning av dessa ledningscentraler pdverkas av tva
typer av faktorer.

Den forsta typen ar faktorer som baseras pa mer generella forutsittningar och
egenskaper och géller oberoende av ledningscentralens uppdrag och funktion.
Exempel pé sadana forutsittningar ér den ledningsmetodik som tillimpas av FM
eller de FM specifika forutsédttningarna (som beskrivs i Kapitel 4.1).

Den andra typen &r faktorer som dr specifika for varje enskild ledningscentral.
Sadana faktorer dr exempelvis de konkreta uppdrag och funktioner som den
specifika ledningscentralen ska utfora, samt det 6vriga sammanhanget (t.ex.
lokalitet).

Det ér frdmst generella paverkansfaktorer, de som géller oberoende av
ledningscentralens uppdrag och funktion, som kan tas fram baserat pa en bred
bas av FoU och erfarenheter fran ledningscentraler i andra doméner (se Figur 6).

37



FOI-R--3256--SE

Faktorer som paverkar

Relevant FoU och erfarenheter utformning av FM
ledningscentraler
4 )
Paverkansfaktorer
Militdra P> specifika for varje

ledningscentraler enskild ledningscentral

Krishantering

+

Civila ledningscentraler

Trafikledning Paverkansfaktorer

L som ar gemensamma
for alla ledningscentraler

Drifledning

Processkontroll

g J

Figur 6. Tva typer faktorer som paverkar utformning av FM ledningscentraler och den FoU
och erfarenheter som kan nyttjas for att identifiera relevanta paverkansfaktorer i de tva
omradena.

4.4 Sammanfattning

I detta kapitel har det grundlidggande resonemanget for arbetet med att ta fram
vasentliga faktorer som paverkar utformning av framtida FM ledningscentraler
beskrivits. Dessa paverkansfaktorer har delats upp 1 tre huvudsakliga omraden:

o Paverkansfaktorer som har sin grund i FM specifika forutsdtimingar.

Péverkansfaktorer inom detta omrade ar relaterade till den bredd av olika
uppdrag FM utfor inom ramen for sina uppgifter. Detta leder till att FM
ledningscentraler maste kunna hantera uppdrag som kan innebéra stor
variation, beroende pa uppdragets natur och dess relation till
huvuduppgiften, arena, domén, varaktighet och tempo. Anpassningsformaga,
flexibilitet och tillgénglig personal &r ocksa viktiga paverkansfaktorer inom
detta omréde.

o Paverkansfaktorer som dr relaterade till de uppdrag som ledningscentraler
hanterar.

Paverkansfaktorer inom detta omrade ror framst utformning av
ledningscentraler som hanterar flera samtidiga uppdrag, t.ex. lokaler. Dessa
paverkansfaktorer dr beroende av vilken typ av uppdrag som
ledningscentralen ska utfora.
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o Generella paverkansfaktorer som dr gemensamma for alla FM
ledningscentraler oberoende av deras uppdrag och funktion.

Paverkansfaktorer inom detta omrade giller oberoende av ledningscentral,
dess uppdrag eller funktion. Dessa paverkansfaktorer kan tas fram med st6d
av en bred bas av erfarenheter frin FoU samt erfarenheter fran
ledningscentraler fran olika doméner, t.ex. processledning, krishantering, etc.
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5 Framtida FM ledningscentraler och
de faktorer som paverkar deras
utformning

Detta kapitel beskriver paverkansfaktorer som har identifierats som vésentliga
for utformning av framtida FM ledningscentraler utifran den valda inriktningen
for denna rapport. Forst beskrivs vad kommer att kinneteckna framtida FM
ledningscentraler. Darefter beskrivs overgripande hur de identifierade faktorerna
har organiserats inom fyra temaomraden. Sedan ges utforlig beskrivning av
respektive temaomrade: utformning av flerrumsldsningar, arbetsmiljé och
ergonomi, tekniska hjalpmedel och fordndringshantering.

Den huvudsakliga inriktningen for studien (se Kapitel 4) har varit utformning av
ledningscentraler som skall hantera flera samtidiga uppdrag av olika typ,
samtidigt som den tar hinsyn till FM specifika forutsittningar. Detta baserat pa
erfarenheter frin FoU samt erfarenheter frn ledningscentraler fran olika
doméner.

De péaverkansfaktorer som beskrivs i detta kapitel fokuserar dérfor pa utformning
av framtida FM ledningscentraler som hanterar flera samtidiga uppdrag, som ér
brett definierade och av multidimensionell karaktir. Dessa paverkansfaktorer har
sin grund i FM specifika forutsittningar, ar relaterade till de uppdrag som en
ledningscentral ska hantera, samt dr generella och gemensamma for alla FM
ledningscentraler oberoende av deras uppdrag och funktion.

5.1 En framtida FM ledningscentral

Utifran den valda inriktningen och den genomforda analysen kommer en
framtida FM ledningscentral enligt forfattarna att kinnetecknas av att:

e Den kommer att hantera uppdrag med stora variationer beroende pa
uppdragets natur och dess relation till huvuduppgiften, arena, domén,
varaktighet och tempo och deras paverkan.

e Den kommer att hantera flera samtidiga uppdrag.

e Den kommer att besta av flera ledningsrum. Rummen kommer att ha olika
funktion vid olika tidpunkter.

e Ledningslag av olika storlek kommer att verka vid olika tidpunkter vid en
framtida FM ledningscentral. Ledningslagen kommer att vixla mellan olika
organisationsuppldgg beroende pa uppdrag.

40



FOI-R--3256--SE

e Personal vid en framtida FM ledningscentral kommer att utféra olika
uppgifter vid olika tidpunkter och dessutom uppgifter som kommer att
utforas vid olika operatorsplatser som kan finnas i olika rum. Tekniska
hjdlpmedel som anvénds for att utféra dessa uppgifter kommer att vara olika
over tid.

e Personal vid en framtida FM ledningscentral kommer att arbeta under olika
organisationsuppldgg vid olika tidpunkter. Vilka de samarbetar med och
delar information med kommer skilja sig dver tid, liksom de tekniska
hjdlpmedel som anvénds for detta 4andamal.

e Personal vid en framtida FM ledningscentral kommer att arbeta under
arbetsforutsittningar som fordandras 6ver tid, nagot som kommer att stilla
hogre kognitiva krav pa personalen.

5.2 Paverkansfaktorer organiserade inom
fyra temaomraden

De identifierade paverkansfaktorer organiserades i fyra temaomraden, omraden
som tydligt framkom under analysen:

o Utformning av flerrumslosningar fokuserar pa fragestéllningar rérande antal
rum vid en ledningscentral, rummens utformning och funktion, samt fragor
relaterade till sektionering, sekretess, m.m.

o Arbetsmiljé och ergonomi inriktar sig pa arbetsmiljo och ergonomi. Detta
innefattar samverkan och informationsfléde vid en ledningscentral,
utformning av operatdrsplatser, samt arbetsmiljo och ergonomi i relation till
FM specifika forutsittningarna.

o Tekniska hjdlpmedel ror verktyg och hjalpmedel som kan anvéndas vid en
ledningscentral, d.v.s. olika typer av ledningsstodsystem, samt fragor kring
vilka och antal tekniska hjélpmedel, nya hjdlpmedel, presentationsytor,
sekretess, m.m.

e Fordndringshantering inriktar sig pd fordndringar som sker inom och utanfor
en ledningscentral och hur dessa paverkar ledningscentralen i relation till de
tre Ovriga temaomrédena.

Foljande avsnitt gar i genom temaomradena var for sig och diskuterar de olika
paverkansfaktorerna och hur de kan inverka pa utformningen av framtida FM
ledningscentraler.

41



FOI-R--3256--SE

5.3 Temaomrade: Utformning av

flerrumslosningar

Detta avsnitt beskriver utformning av flerrumslosningar, det forsta av de fyra
temaomradena (se Figur 7). Detta temaomréde fokuserar pd fragestallningar
rorande antal rum, deras fysiska relation, utformning och funktion, samt fragor
relaterade till sektionering, sekretess, m.m.

/ N
Utformning av Arbetsmiljo Tekniska
flerrumslésningar och ergonomi hjalpmedel
- J
4 N
Forandringshantering
- J

Figur 7. Utformning av flerrumsldsningar — det férsta av de fyra temaomradena.

Baserat pa den utgangspunkt och den inriktning som definierades i Kapitel 4 kan
det konstateras att:

En framtida FM ledningscentral kommer att besta av flera ledningsrum.
Rummen kommer att ha olika funktion som kan vara annorlunda vid olika
tidpunkter.

Exempel pé olika typer av ledningsrum som kan finnas vid dagens militédra
och civila ledningscentraler ar trafikrum, lagescentral, stabsrum, sambands-
/radiorum, beredningsrum, sammantrddesrum, rum for ledning av sérskilda
héndelser, m.m. Exempelvis kan ett beredningsrum anvéndas vid olika
tillfallen som ett rum for ledning av sérskilda héndelser, stabsrum, rum for
samverkansméte eller projektrum.

Ledningslag av olika storlek kommer att verka vid olika tidpunkter vid en
framtida FM ledningscentral. Ledningslagen kommer att vixla mellan olika
organisationsuppldgg beroende pa uppdrag.

Exempel pé olika ledningslag och organisationsupplédgg &r t.ex.
ledningscentraler vid FM/HKYV och en spann av olika organisationsuppligg
som de anvénder sig av, frdn en “normal” organisation med vakthavande
befdl (VB) och ett antal “watch keepers”, till en krigsorganisation. Ytterligare
ett exempel &r blaljusorganisationer, d.v.s. polis, sjukvard och
raddningstjinst, som anvénder sig av ett standardiserat organisationsuppldgg
for vardag, som vanligtvis bestar av VB och ett antal operatorer, samt olika
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beredskapsnivaer, t.ex. forstiarkningslage, stabslige, katastroflédge, och hojd
beredskap.

5.3.1  Antal rum och deras rumsliga relation

Att faststilla det antal rum som behdvs vid en ledningscentral samt deras
rumsliga relation dr en komplex fragestillning ddr manga aspekter maste vigas
in (se Figur 8 for en exempelfrigestillning). Vi analyserar de olika aspekterna
med hjélp av tre exempel.

Figur 8. Exempelfragestallning — Hur manga rum behdvs vid en ledningscentral, vilken
rumslig relation och vilken funktion ska de ha? Ska ledningscentralen ha ett centralt
placerat lagesrum? Eller ska den ha flera lagesrum (for olika arenor, domaner eller
uppdrag) och ett samverkansrum som sammanlankar dessa rum? (observera att olika
nyanser och monster indikerar rummens majliga olika funktion).

Nya uppdrag kan hanteras pé olika sétt vid olika ledningscentraler

Det forsta exemplet beskriver hur en ledningscentral pé olika sitt kan hantera nya
uppdrag som kraver anpassning av organisation och resurser, samt hur
ledningslag vid ledningscentralen kan vixla mellan olika organisationsupplagg
(se Figur 9). De fall som beskrivs 1 figuren (JRCC, polisens ledningscentraler och
SOS-centraler) demonstrerar att beroende pa den ansats som tillimpas for att
hantera nya uppdrag och véxla mellan olika organisationsuppldgg, genereras
olika behov avseende antal rum och deras funktion liksom deras storlek och
utformning. Dessa fall dr dock enbart tre av ménga mojliga ansatser. |
verkligheten kombineras ofta olika ansatser for att vixla mellan olika
organisationsuppldgg sa att ledningscentraler kan behélla den flexibilitet som
behovs for att méta variationen i de uppdrag som de hanterar.
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Ledningsrum 1

Y Uppdrag
o

(a) Det nya uppdraget hanteras i samma ledningsrum. Ledningslaget forstarks med
ytterligare personal och nytt organisationsupplagg tilldmpas (exempel: JRCC).

Ledningsrum 1

o0
o ©®
..

b G

Ledningsrum 2

(b) Det nya uppdraget flyttas till ett separat ledningsrum (ledningsrum 2). Ett nytt
ledningslag formas dels med befintlig personal, dels med forstarkningar, och ett sarskilt
organisationsupplagg tillampas. Ledningsrum 1 fortsatter med samma
organisationsupplagg (exempel: Polisens ledningscentraler i Sverige och Nederlanderna).

o0 Ledningsrum 1
e ©
P o

o Uppdrag
[

\ Ledningsrum 2

(c) Det nya uppdraget hanteras med befintlig organisation och resurser. Om kapaciteten ej
ar tillracklig fors uppdraget (oftast automatiskt) till ett annat ledningsrum som ofta tillhér en
annan ledningscentral (exempel: SOS-centraler i Sverige och Tjeckien).

Figur 9. Exempel pa tre olika ansatser for att hantera nya uppdrag som kraver anpassning
av organisation och resurser vid en ledningscentral.
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Uppdrag som hanteras vid en ledningscentral kan organiseras pa
olika sétt

Det andra exemplet inriktar sig pa hur uppdrag kan organiseras vid en
ledningscentral. Det finns flera olika sétt att organisera uppdrag vid
ledningscentraler, t.ex. per uppdrag dér varje uppdrag tilldelas sitt eget
ledningslag och rum. Uppdrag kan ocksa organiseras per domén, d.v.s. beroende
pa uppdragets domén leds uppdragen av ledningslag med det sérskilda
doménansvaret, t.ex. mark, luft och sj0, eller raiddningstjénst, polis och sjukvard.
Ytterligare ett sétt att organisera uppdrag ar genom att ledningslag tilldelas
ansvar for olika uppgifter som utfors i alla uppdrag; detta genom att enskilda
ledningslag har ansvar for ett eller flera sdrskilda geografiska omréaden,
alternativt for viss typ av uppgift, t.ex. flygtransporter, bevakning, och sék och
rdddning. Precis som i det forsta exemplet ovan innebér detta att
ledningscentraler dels vaxlar mellan de olika ansatserna, dels kombinerar
ansatserna, for att bl.a. kunna styra belastningen pa de olika ledningslagen och
ledningsfunktionerna. De olika ansatserna paverkar hur uppdrag och uppgifter
fordelas mellan ledningsrum, som i sin tur paverkar utformningen av den
rumsliga relationen mellan rummen. Ju fler ansatser som tillimpas, samt skiftas
mellan vid en ledningscentral, desto storre behov uppstér att byta rummens
funktion.

Graden av variation i uppdragen kan skilja sig 4t mellan olika
ledningscentraler

Det tredje exemplet demonstrerar hur graden av variation i uppdragen kan skilja
sig 4t mellan organisationer och deras ledningscentraler. Raddningstjanstens
ledningscentraler, samt gemensamma ledningscentraler for bldljusmyndigheter ar
exempel pé ledningscentraler som hanterar multidimensionella uppdrag. De
uppdrag som hanteras av sddana ledningscentraler varierar dock ofta enbart i
vissa dimensioner, exempelvis varaktighet, tempo och uppgift. Dessutom é&r
variationen i dessa dimensioner ofta begrinsad, t.ex. fran timmar till dagar, och
frén skadeplats till en eller flera kommuner. Samtidigt dr dessa ledningscentraler
dimensionerade for att hantera ett stort antal samtidiga uppdrag. Detta &r en
skillnad 1 jamforelsen med FM och ledningscentraler vid FM/HKV som
kannetecknas av att de hanterar uppdrag med storre variation i alla dimensioner.
Skillnader i uppdragens variation och frekvens gor att det finns olika behov av
antal rum, deras funktion och utformning samt olika behov av att &ndra rummens
funktion.

Dessa exempel visar att det finns visentliga skillnader mellan ledningscentraler
som hanterar flera samtidiga uppdrag av multidimensionell karaktir. I detta
avseende finns det en stor méngd av olika variationer, dér varje ledningscentral
pa sitt och viss kan vara unik. Detta &r ndgot som maste tas hénsyn till vid
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Overforing av erfarenheter frn andra ledningscentraler till framtida FM
ledningscentraler.

5.3.2 Enskilda rum och deras utformning

Det finns en bred kunskapsbas kring utformning av enskilda ledningsrum. Denna
kunskap bygger huvudsakligen pa FoU och erfarenheter fran ledningscentraler
som hanterar en typ av uppdrag, bemannas av ett ledningslag, och bestér av ett
rum (se Kapitel 4.3.1). Idag finns det ett antal typlosningar for hur ett
ledningsrum kan utformas som é&r aterkommande i de olika
tillimpningsomradena sdsom krishantering, forsvar, processkontroll,
driftledning, m.m.°" (se Figur 10).

Typlésning “uppdragskontroll”

Den kanske mest dterkommande rumsutformningen 4r s.k. “uppdragskontroll”
(alt. ”mission-kontroll”), (se Figur 10a). Denna utformning kdnnetecknas av att
operatdrsplatser i rummet organiseras kring en centralt placerad presentationsyta.
Operatorer och beslutsfattare i sddana rum arbetar ofta med tydligt definierade
uppgifter och anvéinder sig av ett antal tekniska hjdlpmedel for att interagera och
dela information med varandra. Denna utformning anvinds bade vid civila och
militéra ledningscentraler, samt for olika tillimpningar (sdsom bevakning,
driftledning, riddningstjénst, m.m.). Exempel pa ledningscentraler som har
ledningsrum utformade enligt denna ansats dr KBV ledningscentral region ost i
Stockholm, Telia Sonera Network Management Center i Karlstad, och The
German Space Operations Center i Oberpfaffenhofen, Tyskland.

Typlbsning “styrelse”

Ett annat exempel pé en standardiserad utformning av ledningsrum &r ”styrelse”
(se Figur 10b). Denna utformning nyttjas i ledningsrum dér mindre ledningslag
arbetar pa ett interaktivt sétt, samtidigt som de har begransat behov av stdd fran
tekniska hjdlpmedel. En sddan utformning finns vanligtvis i ledningsrum som har
funktion som stabsrum, sammantradesrum och beredningsrum. Exempel pa
ledningscentraler dir sédana rum finns &r Storstockholms rdddningscentral i
Taby, The World Port Center i Rotterdam, Nederldnderna, och MSB
lagescentraler i Stockholm och Kristinehamn.

! Se t.ex. Botterell, A. (2010). Design the EOC (Course material to FEMA Course I1S-775 “EOC
Management and Operations”). Emmitsburg, MD: FEMA Emergency Management Insitute, for
beskrivning av olika typlosningar vid ledningscentraler for krishantering.
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Figur 10. Olika ansatser att utforma ledningsrum (baserat pa Botterell (2010)%?, samt var
analys av utvalda ledningscentraler).

Typlésning “tjuréga” och “celler”

Typlosningarna “tjurdga” och “celler” (se Figur 10c och 10d) lampar sig dar
uppgifter som utfors av operatdrer och beslutsfattare kriver anviandning av
tekniska hjdlpmedel samt en hog grad av interaktion och samverkan mellan
operatdrerna och beslutsfattarna.

Utformningen “tjurdga” stodjer interaktion mellan operatorer och beslutsfattare
genom att samtliga operatorsplatser litt kan observeras av all personal i rummet,
samt genom en gemensam samverkansyta i mitten av rummet. Ledningsrum som
utgdr ifrdn denna typlosning finns t.ex. vid JRCC i Géteborg och vid
StatoilHydro metanolanlidggning pé Tjeldbergodden i Norge.

Utformningen “celler” som bestar av flera celler”, anviands dér enskilda celler
hanterar separata men relaterade uppgifter, och dér interaktion och samverkan

%2 Botterell, A. (2010). Design the EOC (Course material to FEMA Course IS-775 “EOC
Management and Operations”). Emmitsburg, MD: FEMA Emergency Management Insitute.
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sker huvudsakligen i de enskilda cellerna. Storleken p4 celler kan variera fran
smé kompakta celler med nagra fa operatorsplatser till stora celler med
utformning motsvarande "tjurdga". Exempel pa ledningscentraler dir denna typ
av losning anvinds dr exempelvis The Integrated Safety Center i Ostrava,
Tjeckien™, och CERN Control Center i Prevessin, Frankrike.

Typlésning "marknad”

Ytterligare ett sétt att utforma ledningsrum dr som en “marknad” (se Figur 10e).
Denna utformning baseras pa att operatdrer och beslutfattare inte har i forvig
tilldelade operatorsplatser. Stationerna bemannas med personal enligt behovet
vid det aktuella tillféllet. Denna utformning nyttjas i situationer dér operatérer
och beslutsfattare arbetar med fristaende uppgifter samtidigt som de behéller
mojligheten att interagera med Ovriga operatorer och beslutfattare.
Ledningscentraler som dr medvetet utformade enligt denna ansats dr mer
sdllsynta och séllan dokumenterade.

Typlbsning “sardiner”

I praktiken kombineras flera olika ansatser nér ledningsrummet utformas, dir en
unik 16sning ofta skapas med hénsyn till det specifika behovet och de faktiska
forutsittningarna (bade méjligheter och begriinsningar). Andringar i de uppdrag
som utfors, omorganisation, omfordelning av uppgifter mellan operatérer och
beslutsfattare, och 6vriga forandringar som sker i ledningsrummet leder
emellanét till att antalet operatorsplatser ofta 6kas i rummet Gver tid. Detta sker
ofta pa ad hoc basis, med syfte att maximera antal operatdrsplatser, ndgonting
som kan resultera i en “kompakt” uppstillning dir ergonomi och arbetsmiljo blir
lidande. Detta fenomen beskrivs ibland som en utformning som kallas "sardiner"
(se Figur 10f1).

Utformning av ledningsrum som kan ha olika funktioner

Utformning av enskilda rum forblir dock en mer komplex fragestéllning nér ett
ledningsrum maste utformas sa att det fungerar tillfredstillande under olika
organisationsupplagg som kan tillimpas i rummet, och/eller med de olika
funktioner som det kan ha. Detta kan krdva alternativa, och i visa avseenden
innovativa, 16sningar. Tva exempel pa att skapa flexibilitet i utformning av ett
ledningsrum identifierades i detta arbete.

Det forsta exemplet ror en situation dér ett ledningslag har behov av att dndra sin
storlek samt védxla mellan olika organisationsuppldgg. Ett mojligt sétt att
tillfredstélla detta ar att utforma rummet med ett system av celler. Denna
utformning ger ledningslaget flexibilitet att organisera uppdrag som hanteras i
ledningsrummet pa flera olika sétt. Nér ledningslaget 6kar sin storlek bemannas

% The Integrated Safety Center, Ostrava, Tjeckien, ir en gemensam ledningscentral for polis,
raddningstjénst och ambulanssjukvard.
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fler och fler celler i ledningsrummet. Hur cellerna bemannas styrs av det
organisationsupplégg som tillimpas och de uppdrag som hanteras vid angivet
tillfalle (se Figur 11). Denna typ av utformning anvénds bl.a. vid The Integrated
Safety Center i Ostrava, Tjeckien®*.

Det andra exemplet beskriver en 10sning pa hur ett ledningsrum kan anvindas
med olika funktion 6ver tiden, exempelvis som stabsrum, sammantriadesrum,
eller for ledning av sérskilda héndelser och 6vning, och vars uppstéllning kan
konfigureras om pa ett flexibelt sétt. I denna 16sning stir rummet i sin
grundstillning omoblerat med ett antal olika moduler, t.ex. arbetsbord, stolar,
tavlor, m.fl., i ett horn. Rummet kan mobleras snabbt, baserat pa den funktion
som rummet har vid det aktuella tillfdllet, samt det ledningsbehov som finns. En
sadan ansats anvinds bl.a. vid Radddningscentralen Stockholms l4n i Lindvreten,
samt i det flexibla laboratoriet vid FHS.

5.3.3 Ytterligare aspekter avseende utformning av
flerrumsloésningar

Det finns ett flertal ytterligare aspekter som maéste tas hénsyn till vid utformning
av en framtida FM ledningscentral.

Samverkansbehov dr en sddan aspekt. Samverkan med andra organisationer
kréver ofta att personal frdn dem dven ska kunna vistas i ledningscentralen.
Ledningscentralen kan darfor behdva vara utformad sa att det finns sérskilda
utrymmen avsedda for samverkan som tar hénsyn till sekretess och sektionering,
samt att externa besokare kan tas emot utan att ordinarie arbete stors.

En annan viktig aspekt for en framtida FM ledningscentral &r sekretessrelaterade
krav. For detta kan sérskilda utrymmen och sektionering for hantering av hemlig
information behovas.

Det finns dven krav pa att ledningscentralen ska kunna fungera under svéra och
varierande pafrestningar. Flerrumslosningen maste alltsa tillata drift under olika
forutsittningar, badde avseende intensitet och tid. Detta innebér bl.a. att
personalen ska kunna vara i ledningscentralen 6ver langre tid, vilket innebdr att
det kan finnas behov av t.ex. vilorum, kok, m.m. Drift under svara pafrestningar
kréver ocksa att de tekniska system (exempel avseende ljus, ventilation,
temperatur, m.m.) som anvands vid ledningscentralen maste vara robusta, samt
att det finns redundans i systemen.

Ytterligare en aspekt att ta hinsyn till &r personalforsorjningen i
ledningscentralen. Inom FM é&r det vanligt att personal vid ledningscentraler har

% The Integrated Safety Center, Ostrava, Tjeckien, 4r en gemensam ledningscentral for polis,
riaddningstjénst och ambulanssjukvard.
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haft nuvarande befattning under relativ kort tid. Detta i kombination med att
vissa organisationsuppligg séllan tillimpas, att uppdragen varierar och rummen
kan byta funktion, stéller stora krav pa ledningscentralens utformning och
arbetsmiljo. Det ska vara létt for personalen att orientera sig och hantera
nddvindig utrustning, och inlérningstroskeln till alla tekniska system maste
hallas sa 1ag som mojligt.

- N\ \\
SEDES
| (b
Domin A / Domin B

(a) Bemanning och ledningsorganisation vid tidpunkt 1: organisationsupplagg X och
personal X.

Uppdrag 1
Domén B

Ve

N /.

SEI*)
DomanA/ Domana/

(b) Bemanning och ledningsorganisation vid tidpunkt 2: organisationsupplagg Y och
personal Y.

I\ i N /.xlf

Figur 11. System av celler som anvands for att skapa en flexibel I6sning for att ledningslag
som arbetar i ledningsrummet ska kunna &andra sin storlek och skifta mellan olika
organisationsupplagg.
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5.3.4 Sammanfattning av paverkansfaktorer avseende
utformning av flerrumslésningar

Baserat pa var analys paverkas utformning av ledningscentraler avseende antal
rum, deras funktion och utformning av sex huvudsakliga faktorer (se Figur 12):

e Uppdrag som ska hanteras vid ledningscentralen, hur ofta uppdragen
aterkommer samt uppdragens variation i de olika dimensionerna.

e Organisation i termer av ledningsmetod, rutiner och procedurer som ska
tillimpas samt de relaterade organisationsupplidgg som ska nyttjas vid
ledningscentralen.

e Seckretess och dirav foljande krav pa sektionering som ledningscentralen ska
uppfylla.

e Personalforsorjning avseende hur lang tid personalen arbetar i en befattning
samt hur ofta olika funktioner i de olika organisationsuppldggen aktiveras
och bemannas.

e Samverkansbehov och krav som ska tillfredstéllas av ledningscentralen, bade
géllande samverkan med egen organisation, samt externa organisationer.

e Krav pa skalskydd och drift under svéra pafrestningar som ledningscentralen
ska uppfylla.
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Organisation Uppdrag

Lednings-
metod

Rutiner &
procedurer

Utformning av
flerrumslésningar

Sekretess
Sektionering

Skalskydd
Pafrestningar

Samverkansbehov Personalférsorjning

Figur 12. Utformning av flerrumslésningar paverkas av sex olika faktorer: (a) typ och antal
uppdrag som ska hanteras av ledningscentralen samt hur ofta dessa uppdrag sker och hur
mycket de varierar i de olika dimensionerna, (b) organisation i termer av ledningsmetod,
rutiner och procedurer som ska tillampas vid ledningscentralen samt de relaterade
organisationsupplagg som ska nyttjas, (c) sekretess och darav féljande krav pa
sektionering, (d) samverkansbehov och krav pa andra ledningscentraler och organisationer
som ska tillfredstallas, (e) personalforsorjning, och (f) krav pa skalskydd och drift under
svara pafrestningar.
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5.4 Temaomrade: Arbetsmiljo och ergonomi

Detta avsnitt beskriver de identifierade paverkansfaktorerna avseende arbetsmiljo
och ergonomi (se Figur 13). Detta innefattar samverkan och informationsdelning
vid en ledningscentral, utformning av operatorsplatser, samt arbetsmiljé och
ergonomi i relation till de FM specifika forutsittningarna.

Detta avsnitt inriktar sig frimst pd psykosociala aspekter av arbetsmiljo och
ergonomi, d.v.s. aspekter som ror organisation, samverkan, arbetsbelastning,
m.fl. Fragor kring teknisk/fysisk arbetsmiljé och ergonomi (exempelvis
belysning, ventilation, skarmergonomi, m.m.) ticks inte av denna rapport med
hinsyn till att problematiken kring ledningscentraler diskuteras enbart pd en
generell niva, samt att detta omrade regleras med géllande arbetsmiljolagstiftning
och tekniska normer.

4 N
Utformning av Arbetsmiljo Tekniska
flerrumslésningar och ergonomi hjalpmedel
- J
4 N
Forandringshantering
- J

Figur 13. Arbetsmiljé och ergonomi — det andra av de fyra temaomradena.

Tidigare har vi konstaterat att en framtida FM ledningscentral kommer att
hantera flera uppdrag samtidigt, som é&r brett definierade och av
multidimensionell karaktdr. Detta innebér bl.a. att olika organisationsuppliagg
kommer att tillimpas vid olika tidpunkter, samt att vissa ledningsrum kommer att
ha olika funktion 6ver tid. Detta betyder med hansyn till de pagaende uppdragen
och deras variation, det aktuella organisationsupplégget, samt den géllande
utformningen (antal rum, rummens rumsliga relation, utformning av enskilda
rum, rummens funktion) att:

e Personal vid en framtida FM ledningscentral kommer att utféra olika
uppgifter vid olika tidpunkter. Dessutom kommer de olika uppgifterna att
utforas vid olika operatorsplatser som kan finnas i olika rum.

e Personal kommer att arbeta under arbetsforutsittningar som fordndras over tid
(arbetsbelastning och arbetstempo).

¢ Informationsdelning samt hur personal samverkar vid en framtida FM
ledningscentral kommer att se annorlunda ut 6ver tid.

53



FOI-R--3256--SE

5.41 Operatorsplatser

Uppgifter som operatorer och beslutsfattare har i en ledningscentral som hanterar
dynamiska och oforutséigbara situationer varierar pa en bred skala och dr av en
karaktir som inte alltid kan forutses och ddrmed inte heller planeras i detal;.
Dessutom maéste dessa operatorer och beslutsfattare ofta utfora olika typer av
uppgifter, samverka med andra (béde inom sin ledningscentral och utanfor), samt
hantera material och uppgifter med sekretesskrav. Detta innebér bl.a. att det inte
ar mojligt att digitalisera alla uppgifter och aspekter av operatorers och
beslutfattares arbete fullt ut vid en sddan ledningscentral. Det maste finnas
utrymme for flexibilitet i arbetet for att kunna hantera den variation och
osdkerhet som kan finnas i deras uppgifter.

Behov av flexibilitet vid militdra ledningscentraler

Behovet av flexibilitet &r ndgonting som kdnnetecknar militdra och
krishanteringsledningscentraler och skiljer sig fran andra ledningscentraler som
hanterar slutna” system, exempelvis en trafikledningscentral som hanterar
tunnelbanesystem, eller en driftledningscentral som styr en
produktionsanldggning. Operatorer och beslutsfattare vid militéra och
krishanteringsledningscentraler arbetar ddrmed under annorlunda forutsittningar
och kan ha olika behov avseende utformning av deras operatorsplatser &n
personal vid 6vriga ledningscentraler sdsom process- och trafikledningscentraler.

Vid en framtida FM ledningscentral betyder detta att beslutsfattare och
operatdrer maste kunna anpassa sin operatorsplats efter sin aktuella formaga,
funktion och uppgifter. Detta innefattar att de méste kunna arbeta bade med st6d
av olika tekniska hjilpmedel, men ocksa ha mdjligheten att arbeta med papper
och penna, eller t.ex. att véxla frdn datorbaserade kartsystem till papperskartor.
Mojligheten att skifta mellan olika modaliteter, d.v.s. olika grad av datorstod
samt att arbeta enbart med papper och penna, ar ocksa viktigt for robustheten.
Det ska ocksa vara mojligt att fortsitta arbetet &ven om de tekniska hjdlpmedlen
drabbas av storningar eller avbrott.

Flexibilitet kontra sekretessrelaterade krav

Utsikten att ge personalen mojlighet till att optimalt kunna anpassa sin
operatdrsplats begriansas dock frimst av sekretessrelaterade krav. Olika
sekretessystem (t.ex. forsvarssekretess, utrikessekretess) som kan tillimpas vid
en ledningscentral, och de olika graderna av sekretess i dessa sekretessystem,
genererar en rad organisatoriska och tekniska krav. Detta leder bl.a. till att
operatdrer och beslutfattare idag maste anvinda ett antal skilda
informationssystem for att fa tillgang till den information som de behover for att
utfora sina uppgifter. Detta far idag till foljd att varje sadant informationssystem
kan ha skilda granssnitt och koras pa olika hardvara (sdsom datorer, tangentbord
och datormus) som operatorer och beslutsfattare méste skifta mellan for att
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kunna arbeta samtidigt med dessa system. Ytterligare aspekter som péverkar
mojligheten att kontinuerligt anpassa operatorsplatser till operatorers och
beslutsfattares aktuella behov ér att ledningscentralens uppdrag och den
ledningsmetod som tilldmpas kan fordndras med olika takt i jaimforelse med den
takt som operatdrsplatserna och de installerade tekniska hjélpmedlen
uppgraderas.

5.4.2 Samverkan och informationsdelning

Operatorer och beslutsfattare vid en framtida FM ledningscentral kommer att
utfora uppgifter vid olika operatorsplatser over tid — nagonting som dessutom
kan genomforas med olika organisationsupplégg och i olika rum. Detta skapar
specifika forutséttningar och behov avseende samverkan och
informationsdelning (se Figur 14).

Det ér viktigt att kunna dela information mellan operatorer och beslutsfattare.
Hur samverkan mellan operatorer och beslutsfattare sker och hur information
delas inom en ledningscentral paverkas av bl.a. de tekniska hjalpmedel som
anvénds och den ledningsmetod som tillimpas, men framforallt av
ledningscentralens utformning. Utformning av ledningscentralen, bdde avseende
den 6vergripande flerrumslosningen, de enskilda rummen och operatdrsplatserna,
har stor paverkan pé ledningsarbetet. Det dr dérfor viktigt att se till att
ledningscentralens utformning ger mojlighet att hantera overldmningar mellan
personal, mojliggor for operatdrer och beslutsfattare att byta operatorsplats eller
rum, samt att stodja operatorer och beslutsfattare i samverkan under de olika
organisationsuppligg som kan tillimpas vid ledningscentralen.
Ledningscentralens utformning maste samtidigt medge arbete i avskildhet, savil
enskilt som 1 grupp, for att kunna hantera sekretessbelagd (hemlig) information.
Ett grundelement for att stadkomma en vél fungerande samverkan och
informationsdelning vid en framtida FM ledningscentral &r att operatdrer och
beslutsfattare kan avgéra vem som ska ha vilken information och pa vilket sétt.
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Ledningsrum 1

o L Ledningsrum 3
A L [ ]
o [ ) o
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Ledningsrum 2

(a) Samverkan och Informationsdelning vid tidpunkt 1: operator A befinner sig i
ledningsrum 1 och arbetar med uppgift X, som utférs under organisationsupplagg X, samt
samverkar med X personer.

Ledningsrum 1

o ©® o o (Ledningsrum3

e AN

o A
[

Ledningsrum 2

(b) Samverkan och Informationsdelning vid tidpunkt 2: operatér A har flyttats till
ledningsrum 2. Operatéren arbetar med uppgift Y, som utférs under organisationsupplagg
Y, och samverkar med Y personer.

Figur 14. Exempel som demonstrerar hur samverkan och informationsdelning kan se
annorlunda ut 6ver tid (observera att linjer indikerar hypotetiskt informationsfléde).

Behov och krav som paverkar samverkan och informationsdelning

Baserat pd vér analys av dagens situation kan vi konstatera att det &r en utmaning
att uppna en vil fungerande samverkan och informationsdelning med hénsyn till
de olika behov, krav och forutséttningar som maéste hanteras vid en sddan
ledningscentral. Dynamiken i de pdgaende uppdragen och organisatoriska
anpassningar (t.ex. organisationsuppldgg, antal ledningslag, deras storlek) som
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sker 1 samband med detta, kan gora det svart for operatorer och beslutsfattare att
avgora vem de ska dela information med, vilka som behdver information och hur
informationsdelning och kommunikation skall koordineras. Detta forsvaras
ytterligare dé olika ledningslag, savdl som enskilda individer, kan arbeta pa olika
beslutsnivaer och tidsskalor, och darfor ha olika behov avseende
lagesuppdatering. Denna situation blir &nnu mer komplex med 6kande
uppdragsvariation, d.v.s. huvuduppgift, arena, domén, m.m., som gor att
mingden och diversifiering av information 6kar. Vid en framtida FM
ledningscentral kommer information fran vitt skilda omréden och starkt
heterogen karaktér att behdva hanteras. Det &r inte alltid som ledningscentralen
kommer att ha fullt inflytande for att styra takt och format p& den information
som kommer in. All denna information maste hanteras pa ett effektivt sitt.

Sekretess och informationssékerhet och deras paverkan péa
informationsdelning och samverkan

Sekretess och informationssékerhetsrelaterade krav, sasom separata
informationssystem, sektionering, och krav pa informationsmodalitet, har stor
paverkan pa samverkan och informationsdelning. Dessa krav kan begrénsa vilka
informationssystem finns tillgéngliga i vilka rum och vid vilka operatorsplatser,
och didrmed forhindra att operatdrer och beslutsfattare enkelt kan flyttas mellan
operatdrsplatser eller rum. Samverkan och delning av information mellan olika
informationssystem och genom olika tekniska hjdlpmedel himmas dock inte
enbart av informationssidkerhet och sekretessrelaterade krav; bristande teknisk
och semantisk interoperabilitet mellan de olika systemen och verktygen &r en
ytterligare bidragande faktor. Allt detta forsvarar operatorers och beslutsfattares
mdjligheter att t.ex. skapa gemensamma presentationer av en aktuell ldgesbild.
Dessa begriansningar och brister i de olika tekniska hjalpmedlen har stor
paverkan bade pa operatorers och beslutsfattares arbetssituation och de
psykosociala aspekterna av arbetsmiljo och ergonomi.

Ytterligare faktorer som paverkar samverkan och informationsdelning

Ytterligare en faktor som bidrar till komplexiteten vid samverkan och
informationsdelning dr samverkan som sker mellan olika organisationer vid en
gemensam ledningscentral. Samverkan och informationsdelning i sdidana
situationer paverkas av organisationernas olika ledningstraditioner, strategier,
metoder, processer och erfarenheter. Detta paverkar bl.a. till vilken grad en
gemensam arbetsmetodik och gemensamma informationsmodeller kan tillampas,
eller vilka funktioner och aktiviteter som kan stodjas genom gemensamma
tekniska hjdlpmedel. Exempelvis kan vissa organisationer foredra en relativt
ineffektiv och kaotisk ledningsprocess for att kunna behélla flexibiliteten
(framforallt krishanteringsorganisationer) och andra en mer strukturerad och
planerad process (t.ex. militdra organisationer). Ledningscentraler for
samverkansledning kan darfor behova tillfredstélla ytterligare behov avseende
samverkan och informationsdelning, t.ex. genom sirskilda samverkansrum med
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flexibel utformning, eller med enkelt utformade tekniska och traditionella, ¢j
datorbaserade, hjalpmedel.

5.4.3 Sammanfattning av paverkansfaktorer avseende
arbetsmiljo och ergonomi

Arbetsmiljo och ergonomi pdverkas av samma sex huvudsakliga faktorer som
paverkar utformningen av en flerrumslosning. Dessutom péverkas arbetsmiljo
och ergonomi av sjélva flerrumslésningen och de tekniska hjalpmedel som
anvinds av foljande étta faktorer (se Figur 15):

e Uppdrag som ska hanteras vid ledningscentralen, hur ofta uppdragen
aterkommer samt uppdragens variation i de olika dimensionerna.

e Organisation i termer av ledningsmetod, rutiner och procedurer som ska
tillimpas samt de relaterade organisationsupplidgg som ska nyttjas vid
ledningscentralen.

e Sekretess och ddrav foljande krav pa sektionering som ledningscentralen ska
uppfylla.

e Samverkansbehov och krav som ska tillfredstéllas av ledningscentralen, bade
géllande samverkan med egen organisation, samt externa organisationer.

e Personalforsorjning avseende hur lang tid personalen arbetar i en befattning,
samt hur ofta olika funktioner i de olika organisationsuppldggen aktiveras
och bemannas.

e Krav pa skalskydd och drift under svéra pafrestningar som ledningscentralen
ska uppfylla.

e Tekniska hjdlpmedel som ska anvindas vid ledningscentralen.

e Flerrumslosning, d.v.s. antal rum, deras funktion och utformning.
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Organisation Uppdrag

Sekretess

Sektionering Flerrumslésning

Arbetsmiljé
och ergonomi

Tekniska

Samverkansbehov hjdlpmedel

Skalskydd

Personalférsorjning Pafrestningar

Figur 15. Arbetsmiljé och ergonomi paverkas av atta olika faktorer: (a) typ och antal
uppdrag som ska hanteras av ledningscentralen samt hur ofta dessa uppdrag sker och hur
mycket de varierar i de olika dimensionerna, (b) organisation i termer av ledningsmetod,
rutiner och procedurer som ska tilldampas vid ledningscentralen samt de relaterade
organisationsupplagg som ska nyttjas, (c) sekretess och darav féljande krav pa
sektionering, (d) samverkansbehov och krav pa andra ledningscentraler och organisationer
som ska tillfredstallas, (e) personalférsorjning, (f) krav pa skalskydd och drift under svara
pafrestningar, (g) tekniska hjalpmedel som ska anvandas vid ledningscentraler, samt (h)
utformning av flerrumslésning.
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5.5 Temaomrade: Tekniska hjalpmedel

Detta avsnitt beskriver de identifierade paverkansfaktorerna avseende tekniska
hjilpmedel (se Figur 16). Detta temaomrade ror verktyg och hjdlpmedel som kan
anvindas vid en ledningscentral, d.v.s. olika typer av ledningsstodsystem, samt
fragor kring val av tekniska hjélpmedel, antal tekniska hjdlpmedel, nya tekniska
hjélpmedel, presentationsytor, sekretess, m.m.

4 N
Utformning av Arbetsmiljé Tekniska
flerrumslésningar och ergonomi hjalpmedel
- J
4 N
Férandringshantering

- J

Figur 16. Tekniska hjalpmedel — det tredje av de fyra temaomradena.

En framtida FM ledningscentral kénnetecknas av en formaga att i hog grad kunna
stdllas om med hénsyn till de uppdrag som den ska hantera. Detta innebér bl.a.

att kunna véxla mellan olika organisationsupplégg, dndra funktion i de olika
ledningsrum som anvénds, samt anpassa samverkansformer och
informationsdelning. Detta betyder att:

e Personal vid en framtida FM ledningscentral kommer att utféra olika
uppgifter vid olika tidpunkter. Tekniska hjalpmedel som anvinds for att
utfora dessa uppgifter kommer att vara olika Gver tid.

e Personal kommer att arbeta under olika organisationsupplédgg vid olika
tidpunkter. Vilka de samarbetar och delar information med kommer att se
annorlunda 6ver tid, liksom de tekniska hjdlpmedel som anvinds for detta
andamal.

5.5.1  Anvandarcentrerat perspektiv

Vi diskuterar fragestéllningar kring tekniska hjélpmedel vid en framtida FM
ledningscentral utifran ett anvindarcentrerat perspektiv, d.v.s. genom att utga
frén operatorers och beslutsfattares arbetsuppgifter och sammanhanget i vilket de
utfor dessa uppgifter.

Graden av variation i operatdres och beslutsfattares uppgifter

Graden av variation i uppdragen som en framtida FM ledningscentral kommer att
hantera kréver att det finns motsvarande grad av flexibilitet nar det giller
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organisation och fysisk utformning. Sddan flexibilitet méste dven finnas nér det
géller tekniska hjélpmedel som anvinds vid ledningscentralen.

Utifran operatdrers och beslutsfattares perspektiv betyder detta att bade uppgifter
som ska genomfGras och behovet av tekniska hjdlpmedel for att utfora dessa
uppgifter kommer att variera over tid samt i rum. Uppgifter som operatorer och
beslutsfattare kommer att utféra kan vara allt ifran en vildefinierad uppgift till en
situationsbaserad kombination av diverse uppgifter. Dessutom kommer dessa
uppgifter utforas individuellt eller i samverkan med andra. Detta innebér att antal
och typ av tekniska hjdlpmedel som en operator eller beslutsfattare behover
anvinda i sitt arbete kommer att variera dver tid. Vidare kommer operatorer och
beslutsfattare att arbeta under varierande arbetsbelastning och tempo vilket
innebér att informationsbelastningen, d.v.s. miangden och typen av information
som de kommer att hantera, ocksa kommer att variera 6ver tid. FM
ledningscentraler kinnetecknas av att personal vid FM ledningscentraler arbetar i
sin befattning under relativ kort tid, ndgonting som skapar en utmaning vad avser
kunskap om de olika tekniska hjdlpmedlen och teknikanvéndningen. Allt detta
generar sirskilda behov och krav pa tekniska hjdlpmedel som ska anvidndas vid
en framtida FM ledningscentral.

Framtida uppdrag och arbetssétt leder till nya behov och krav
avseende tekniska hjdlpmedel

Tekniska hjélpmedel som ska anvéndas vid en framtida FM ledningscentral ska
vara latta att anvinda. Dessutom ska de tillata individuella instéllningar och
preferenser sa att operatorer och beslutsfattare kan anpassa dem till den aktuella
funktion och de uppgifter som de utfor, samt sin aktuella formaga, bl.a. stress
och informationsbelastning. Det ska ocksa vara mdjligt att anvinda de olika
tekniska hjdlpmedlen samtidigt med hansyn till den aktuella operatérens eller
beslutsfattarens uppgiftsportfolj. De olika tekniska hjalpmedlen ska stodja
samverkan och informationsdelning mellan operatorer och beslutsfattare t.ex.
genom att medge flyttbara presentationsvyer dér operatorer och beslutsfattare
sjdlva kan avgora vad som ska visas och pa vilket sitt, eller att stodja funktions-
och uppgiftsoverlamning mellan operatorer och beslutsfattare i den datorbaserade
miljon.

Manga av dessa behov och krav som baseras pé ett anvéndarcentrerat perspektiv
kan dock inte uppfyllas med hénsyn till de organisatoriska behov som finns, den
tekniska infrastrukturens utformning, samt vad som ar mojligt med dagens
teknik. De individuella behov och preferenser som en operator eller beslutsfattare
kan ha avseende utformning och anvindning av tekniska hjélpmedel stir i minga
fall 1 konflikt med organisatoriska behov som syftar till att sékerstilla att
ledningscentralen som helhet fungerar pa ett tillforlitligt och robust sétt ver tid.
Detta innefattar bl.a. behov av robusta procedurer, informationssparbarhet, och
standardiserade visualiseringar. Ytterligare exempel pa organisatoriska behov ér
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att uppgifter utfors pé likartat sitt, att sekretesskrav pa verksamheten kan
uppfyllas, och att informationssidkerhet kan sikerstillas.

Dagens tekniska infrastruktur och det séttet tekniska hjdlpmedel utvecklas,
anskaffas, integreras med andra tekniska system, samt sitts i1 drift gor det svart
att uppfylla ménga av de behov och krav som ar grundldggande utifran ett
anvindarcentrerat perspektiv. Dagens ledningscentraler kénnetecknas av ett stort
antal komplexa och sammanldnkade system sdsom ledningsplattformar,
stodsystem och dvriga hjdlpmedel som operatorer och beslutsfattare méste
anvinda. Dessutom é&r dessa tekniska system utvecklade och anskaffade under
olika tidsperioder. Detta leder till att nya tekniska hjdlpmedel som inférs vid
ledningscentraler séllan ersdtter befintliga hjédlpmedlen, utan blir istéllet
ytterligare ett system att hantera for operatorer och beslutsfattare. Det &r inte
ovanligt att det finns mellan femton till tjugo olika system som en operator och
beslutsfattare behover anvédnda vid dagens ledningscentraler. Ett sitt att forbéttra
denna situation dr att integrera de olika tekniska stddsystemen, ndgonting som
emellertid kan sta i konflikt med hantering av sekretessbelagda data och krav
relaterade till informationssédkerhet. Fragor kring interoperabilitet,
informationssédkerhet och sekretess blir ofta s komplexa att de vésentligt
begrinsar integration mellan de olika hjdlpmedlen och i sin tur mojligheter att
t.ex. visa information fran de olika ledningsstodsystemen samtidigt i en
lagesbildsvisualisering.

Ytterligare aspekter avseende tekniska hjalomedel

Ytterligare en aspekt i detta sammanhang &r nya hjialpmedel och verktyg som
ofta dndrar, i vissa fall radikalt, hur operatdrer och beslutsfattare maste utfora
sina arbetsuppgifter. Det dr framforallt verktyg och hjdlpmedel som
automatiserar olika funktioner i tidskritiska uppdrag. Exempel pa sddana
hjalpmedel aterfinns inom flygtrafikledning, luftférsvar och sjobevakning. Den
hir typen av verktyg och hjalpmedel paverkar arbetet vid ledningscentraler pa
manga olika sitt, exempelvis avseende situationsmedvetenhet, allokering av
uppgifter, arbetsbelastning, och delning av information. Det finns dock endast
begriansad kunskap om effekterna av automatiserade hjalpmedel, bl.a. rérande
stress, prestation och arbetsbelastning, ndgonting som maéste tas hinsyn till vid
utformning av en framtida FM ledningscentral.

5.5.2 Sammanfattning av paverkansfaktorer avseende tekniska
hjalpmedel

Tekniska hjélpmedel pdverkas av atta huvudsakliga faktorer (se Figur 17).

e Uppdrag som ska hanteras vid ledningscentralen, hur ofta uppdragen
aterkommer samt uppdragens variation i de olika dimensionerna.
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e Organisation i termer av ledningsmetod, rutiner och procedurer som ska
tillimpas samt de relaterade organisationsupplidgg som ska nyttjas vid
ledningscentralen.

e Sekretess och dérav foljande krav pd informationssikerhet.

e Samverkansbehov och krav som ska tillfredstéllas av ledningscentralen, bade
géllande samverkan med egen organisation, samt externa organisationer.

e Personalforsorjning avseende hur lang tid personalen arbetar i en befattning
samt hur ofta olika funktioner i de olika organisationsupplédggen aktiveras
och bemannas.

e Krav pé skalskydd och drift under svéra pafrestningar som ledningscentralen
ska uppfylla.

o Befintlig teknisk infrastruktur som de tekniska hjdlpmedel som ska anvéndas
vid ledningscentralen ska bygga pa eller anslutas till.

e Utformning av flerrumslosning, d.v.s. antal rum, deras funktion och
utformning.

Organisation Uppdrag

~
Sekretess \ / Flerrumslésning
Informationssékerhet

)
Tekniska hjalpmedel
\ - - -
Samverkansbhehov Befintlig teknisk
y infrastruktur

T Skalskydd
Personalforsorjning Pafrestningar

Figur 17. Tekniska hjalpmedel som ska anvandas vid ledningscentralen paverkas av atta
olika faktorer: (a) typ och antal uppdrag som ska hanteras av ledningscentralen samt hur
ofta dessa uppdrag sker och hur mycket de varierar i de olika dimensionerna, (b)
organisation i termer av ledningsmetod, rutiner och procedurer som ska tillampas vid
ledningscentralen samt de relaterade organisationsupplagg som ska nyttjas, (c) sekretess
och darav foljande krav pa informationssakerhet, (d) samverkansbehov och krav pa andra
ledningscentraler och organisationer som ska tillfredstallas, (e) personalférsorjning, (f) krav
pa skalskydd och drift under svara pafrestningar, (g) befintlig teknisk infrastruktur som de
tekniska hjalpmedel ska bygga pa eller anslutas till, samt (h) utformning av flerrumslésning.
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5.6 Temaomrade: Forandringshantering

Detta avsnitt beskriver de identifierade paverkansfaktorerna avseende
fordndringshantering (se Figur 18). Detta temaomrade inriktar sig pa
forandringar som sker 6ver tid vid en ledningscentral och hur dessa paverkar
ledningscentralen i relation till de tre 6vriga temaomradena.

4 N
Utformning av Arbetsmiljo Tekniska
flerrumsldsningar och ergonomi hjalpmedel
- J
4 N\
Férandringshantering
(N J

Figur 18. Férandringshantering — det sista av de fyra temaomradena.

En viktig iakttagelse som har gjorts i studien &r att det sker kontinuerliga
fordndringar vid dagens ledningscentraler i Sverige och utomlands. Dessa
forandringar orsakas av bl.a.:

e Operationella forutséttningar som kontinuerligt utvecklas och fordndras, t.ex.
nya hot och risker, fordndringar i tillgdng till operativa resurser, utveckling
inom taktik.

e Teknikutveckling i form av nya informationskéllor, tekniska uppfinningar,
m.fl.

e Organisatoriska fordndringar, t.ex. i uppdragsnatur, mal, roller, och
beslutsstrukturer.

e Andringar i fysisk utformning av ledningscentraler.
De kontinuerliga fordndringarna sker dessutom i olika dimensioner (se Figur 19):
e Uppdrag som hanteras vid ledningscentralen.

e Ledningsmetod och processer, samt de relaterade organisationsupplagg som
tillimpas.

e Personalrelaterade frigor, exempelvis personalforsorjning, kompetens,
erfarenhetséverforing, m.fl.

e Organisation i termer av organisatoriska krav pd exempelvis sekretess,
informationssékerhet, dokumenthantering, samverkan, m.fl. som maste

uppfyllas.
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e Tekniska hjélpmedel som anvénds vid ledningscentralen.

Dessa forandringar sker samtidigt i allt snabbare takt, samt dr av 6kande
komplexitet. Forandringarna paverkar pa ett direkt eller indirekt sétt
sammanhanget i vilket operatdrer och beslutsfattare agerar, samt den arbetsmil;j6
och de ergonomiska forutséttningar som de arbetar i. Denna utveckling leder bl.a.
till att operatorer och beslutsfattare behover kompensera for missanpassningar
och brister i teknik och organisation. Vidare orsakar denna utveckling storre
behov av teknikkunnig personal som kan hantera dndringar, anpassningar,
konflikter, m.fl. i de olika tekniska ledningsstddsystem och plattformar som
anvinds vid ledningscentraler. Det finns dock ofta brist pd sddan personal. De
standiga fordndringarna kraver att de maste kontinuerligt bedomas och hanteras 1
samverkan mellan olika funktioner (t.ex. personal, teknik, organisation),
nagonting som vanligtvis sker idag i form av informella arbetsgrupper.

Detta fenomen har dokumenterats framforallt vid sddana ledningscentraler som
hanterar dynamiska och oforutsédgbara situationer som t.ex. militéra insatser,
krishantering eller rymdresor.

Baserat pd denna iakttagelse kan vi konstatera att:

e Kontinuerliga fordndringar 6ver tid kommer att ske och vara oundvikliga vid
en framtida FM ledningscentral.

e Kontinuerliga anpassningar kommer att vara nddvéndiga vid en framtida FM
ledningscentral for att hantera dessa fordndringar.

Uppdrag

Teknik

Process

\

/ Organisation

Personal

Metod

Figur 19. Dimensioner — uppdrag, process, personal, (lednings-) metod, organisation och
teknik — i vilka sker kontinuerlig férandring vid dagens ledningscentraler.

En viktig aspekt i detta sammanhang &r hur effektivt en framtida FM
ledningscentral hanterar dessa kontinuerliga fordndringar for att sidkerstilla att

65



FOI-R--3256--SE

den fungerar pd ett robust sitt over tiden. Detta innefattar bl.a. att
ledningscentralen bor klara att fungera tillforlitligt, savél i situationer som ar mer
langsamma som 1 situationer som &ar mer tidskriftiska.

Det ar viktigt att:
o Tidigt identifiera att en fordndring haller pa att ske.

e Analysera och forstd dess eventuella paverkan pa ledningscentralen i de olika
dimensionerna samt avseende arbetsmiljo och ergonomi.

e Vilja en anpassning som ska goras till denna fordndring och nér det &r bast att
gora den.

Utmaningen ligger i detta sammanhang i antalet fordndringar som sker samtidigt,
samt de olika tempon och den takt med vilken de sker i de olika dimensionerna.

5.6.1 Sammanfattning av paverkansfaktorer avseende
forandringshantering

Utformning av en framtida FM ledningscentral méste ta hdnsyn till osdkerheten
rorande vilka uppdrag som kommer att ledas fran ledningscentralen, pé vilket
sitt, samt under vilka forutséittningar. Denna osékerhet grundar sig i de
kontinuerliga fordndringar som sker i de dimensioner som presenterats ovan och
har sitt ursprung i bade externa och interna orsaker. Vad som paverkar hur
effektivt en framtida FM ledningscentral kommer att hantera dessa forandringar
beror pa hur effektiva deras fordndringshanteringsprocesser ar (se Figur 20).

De kontinuerliga forandringar som sker, samt de fordndringshanteringsprocesser
som tillimpas vid en framtida FM ledningscentral beror pa olika sitt alla de ovan
presenterade pdverkansfaktorerna i de tre temaomridena. Detta innefattar att
fordndringshantering blir en underliggande péverkansfaktor i sig som
kontinuerligt paverkar utformning av en framtida FM ledningscentral &ver tiden.
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Teknikutveckling

Uppdrag Personal

Operationella

forutséattningar
Organisatoriska
forandringar

Metod Teknik m.fl.

Process

Organisation

Intern paverkan ] [ Extern paverkan

[Ft‘)rﬁndringshantering}

Utformning av
flerrumslésningar

Férandrings-
hanteringsprocesser Arbetsmiljo
och ergonomi

Tekniska hjalpmedel

Figur 20. Kontinuerliga férandringar sker i olika dimensioner vid en ledningscentral. Dessa
férandringar orsakas av extern paverkan samt intern utveckling och féréndringar.
Foérandringar i en eller flera dimensioner paverkar de 6vriga dimensionerna och de 6vriga
temaomradena. Hur effektiv dessa férandringar hanteras beror pa de
forandringshanteringsprocesser som tillampas vid ledningscentralen.
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5.7 Sammanfattning

I detta kapitel beskrivs och redovisas identifierade paverkansfaktorer. De har
organiserats 1 foljande fyra temaomraden:

o Utformning av flerrumslosningar

Det ar huvudsakligen sex olika paverkansfaktorer som har betydelse for
ledningscentralen och dess rum avseende funktion och utformning: vilka
uppdrag som ska hanteras, organisation av arbetet, krav pa sekretess och
sektionering, personalforsorjning, behov kopplade till samverkan — bade
internt och externt, samt krav pa skalskydd och drift under svéra
pafrestningar.

o Arbetsmiljé och ergonomi

Detta temaomradet &r relaterat till samma péverkansfaktorer som
temaomradet utformning av flerrumslosningar. Dessutom paverkas
arbetsmiljo och ergonomi av hur flerrumslésningen utformas och hur och
vilka tekniska hjdlpmedel som anvénds.

o Tekniska hjdlpmedel

Aven detta temaomrade #r relaterat till samma paverkansfaktorer som
temaomradet flerrumslésningar. Dessutom aterfinns paverkansfaktorer som
relateras till befintlig teknisk infrastruktur och utformningen av
flerrumslosningen som sadan.

o Férdndringshantering

Detta temaomrade behandlar paverkansfaktorer avseende forandringar som

sker over tiden och hur dessa pdverkar ledningscentralen i relation till de tre
Ovriga temaomradena. En viktig iakttagelse dr att kontinuerliga fordndringar

sker vid ledningscentraler savil i Sverige som utomlands.
Foréandringshantering maste dven ta hansyn till osdkerheten i vilka uppdrag
som kommer att ledas en framtida FM ledningscentral.
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6 Diskussion

I detta kapitel gors en reflektion kring den genomftrda analysen och de
identifierade paverkansfaktorerna. Kapitlet diskuterar vad studien innebir for FM
och utformning av framtida FM ledningscentraler.

6.1 FM organisation och uppgifter

FM ir en relativt liten organisation givet dess centrala uppdrag®. FM har
mangfacetterade uppgifter och utfor brett definierade multidimensionella
uppdrag. Dessa uppdrag kan vara véldigt annorlunda avseende de olika
dimensioner som karakteriserar dem, d.v.s. huvuduppgift, arena, domén,
varaktighet, och tempo. FM har samtidigt ett begrénsat antal ledningscentraler
som hanterar dessa uppdrag. Detta leder till att FM ledningscentraler, framforallt
de vid FM/HKYV, méste hantera uppdrag med stor variation, vilket stéller
sarskilda krav och skapar specifika forutséttningar for framtida FM
ledningscentraler.

Detta ir relaterat till ndgra centrala begrepp som beskriver krav® pa den framtida
FM ledningscentralen avseende att kunna hantera dynamik, olika métt av
osédkerhet och didrmed dven fordndring. Att kunna hantera olika former och typer
av fordndring ar centralt for allt ledningsarbete och reflekteras genom uttryck
som “flexibilitet”, “anpassningsformaga”, ”varierande”, ”mixade”, m.fl.
Gemensamt for dessa begrepp ar att de uttrycker en forméga att kunna hantera
interna och externa fordndringar i form av “’storningar”, eller varians. Dessutom
ar ”forandringar” intimt forknippat med osdkerhet eftersom alla fordandringar inte

ar planerade eller kan forutses.

Formagan att kunna hantera olika typer av variation ar darfor en mycket viktig
egenskap hos en framtida FM ledningscentral. Graden av variation i uppdragen
som en framtida FM ledningscentral kommer att hantera kréver att det finns
motsvarande grad av flexibilitet nir det géller organisation och fysisk
utformning. Sadan flexibilitet maste dven finnas nér det géller tekniska
hjélpmedel som anvénds vid ledningscentralen. Denna relation mellan
uppdragets variation och ledningscentralens flexibilitet 4r dock inte utan struktur.
Strukturen bestéar av ledningsmetod, social organisation, samverkan och
informationsdelning och arbetsplatsens fysiska utformning.

% Detta pastiende baseras pa intervjuer med personal fran FM/HKV.
% Krav som identifierades i analysen i detta projekt.
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Detta motsvaras av vad som utrycks i Ashbys lag om nédvindig variation®”® (

fotnoten for lagens definition®). Saknar ledningscentralen sidana formagor si
kommer den heller inte att kunna hantera spannvidden i de olika foréndringar och
pafrestningar som den kan utséttas for.

S€

6.2 Sekretess och ovriga krav som en
framtida FM ledningscentral forvantas

uppfylla

En framtida FM ledningscentral forviantas uppfylla ett flertal olika krav enligt var
analys. I Figur 21 illustreras négra av de krav som en framtida FM
ledningscentral forvintas att uppfylla, exempelvis att stodja effektivt
ledningsarbete, att erbjuda god arbetsmilj6 och att fungera under svéra
pafrestningar. | sammanhang av de specifika FM forutséttningarna (Kapitel 4.1)
kan det emellertid innebéra att dessa krav kan vara motstridiga. Foljaktligen kan
ett krav som efterstravas std i konflikt med ett annat, vilket innebér att
kompromisser kan behova goras. Viktigt dr dven hér att dessa kompromisser
vigs mot varandra ur ett helhetsperspektiv.

Ett omrade som har stor betydelse och en genomgripande paverkan pa alla vriga
krav vid en framtida FM ledningscentral &r krav pa sekretess. Sekretessrelaterade
krav och dérav foljande krav pd sektionering och informationssékerhet gor att
svarigheter uppstar nir samverkan och samarbete ska ske med utomstaende
organisationer och deras ledningscentraler. Dessa krav paverkar dven samverkan
och informationsdelning mellan operatorer och beslutsfattare vid sjdlva FM
ledningscentralen. Detta i sin tur paverkar ledningsarbetets effektivitet,
personalens arbetsmiljo, och mojligheter att agera under svéra pafrestningar.

Sekretessrelaterade fragor dr en paverkansfaktor som ar dterkommande i alla de
olika temaomradena. Det &r darfor viktigt att betrakta denna problematik vid
utformning av framtida FM ledningscentraler. Helhetssyn och en tydlig
systemkonsekvens dr nddvandigt att beakta nir en ledningscentral utformas eller
nér forandringar i de olika temaomrddena implementeras.

7 Ashby, W. R. (1958). Requisite variety and its implications for the control of complex systems.
Cybernetica, 1, 83-99.

% Conant, R. C., & Ashby, W. R. (1970). Every good regulator of a system must be a model of that
system. International Journal of Systems Science, 1(2), 89-97.

% Ashbys lag om nddvindig variation: ett kontrollsystem méste ha en intern modell av det system
som det ska kontrollera. Det maste dven finnas en variation i denna modell som motsvarar
variationen i det systemet som ska kontrolleras for att kontrollen av systemet ska bli stabil. Ju
storre variation av atgiarder som ett kontrollsystem har tillgéngliga, desto storre variation av
storningar i det kontrollerade systemet kan det kompensera.
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Stodjer effektivt
Erbjuder god ledningsarbete
arbetsmiljo

Framtida FM Uppfyller krav
ledningscentraler pa sekretess

Kan samverka och skalskydd
med andra

Fungerar
under svara
pafrestningar

Motstridiga krav

Figur 21. En framtida FM ledningscentral maste uppfylla flera krav: (a) stodja effektivt
ledningsarbete, (b) erbjuda god arbetsmiljo, (c) uppfylla krav pa sekretess och skalskydd,
(d) kunna samverka med andra ledningscentraler och organisationer, och (e) fungera
under svara pafrestningar. Dessa krav kan vara motstridiga vilket innebar att kompromisser
och avvagningar maste goras.

6.3 Kunskapslage och erfarenhetsoverforing

En viktig friga i rapporten har varit vilken FoU och vilka erfarenheter som ér
vésentliga och som kan tillimpas vid framtida FM ledningscentraler. Baserat pa
den genomforda analysen kan vi konstatera att FM méter liknande problem vid
utformning av ledningscentraler och stér infor liknande utmaningar som andra
liknande organisationer i Sverige och internationellt. Exempel pé sddana problem
och utmaningar &r kontinuerliga férdndringar och modernisering som sker vid
dagens ledningscentraler. Ett annat exempel dr samverkan mellan olika
ledningscentraler och relaterad hantering av sekretessbelagda uppgifter. Detta
innebér att FM kan utnyttja FoU och erfarenheter fran andra ledningscentraler
och organisationer. Det finns ocksd mojligheter att hitta gemensamma
berdringspunkter for erfarenhetsutbyten och samarbete, till exempel genom
gemensam kravhantering av ledningscentraler.

FM arbetar samtidigt under en del specifika forutsdttningar som gor att inte all
FoU och alla erfarenheter ér relevanta och tillimpbara, ndgot som belyses i
Kapitel 4 och 5. Dessa forutséttningar skapar ett sdrskilt ssmmanhang och
specifika krav for FM ledningscentraler. Det dr mot detta sammanhang och dessa
krav som FoU och erfarenheter fran andra doméner maste jimforas nir framtida
FM ledningscentraler utformas.
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Forfattarna konstaterar att utformning av framtida FM ledningscentraler i hog
grad ér uppdragsspecifik och beroende av sammanhanget. Den styrs pé kort sikt
framforallt av erfarenheter dd FoU ofta dr begridnsad inom detta omrade. Fragor
som t.ex. antal rum som behdvs samt deras utformning, informationsdelning och
intern samverkan som sker mellan rum, tekniska hjdlpmedel som ska behovs,
maste besvaras genom (a) en sammanstéllning av egna och andras erfarenheter,
samt (b) en analys av befintliga ledningscentraler som ska erséttas.

6.4 Arbetets innebord for FM

En forutséttning for rapporten har varit att beakta “best practice” och
vetenskapligt forankrade resultat for att ta fram faktorer som péaverkar
utformningen av framtida FM ledningscentraler pa medellang till 1ang sikt.

For att FM ska kunna méta de utmaningar som beskrivs i denna rapport avseende
denna typ av ledningscentraler sa kriavs det att framtida FM ledningscentraler
utformas utifran savél uppdrag som anvéndarnas behov. For detta krévs ett
genomgéende sa kallat ”mindset” (se Figur 22) dir FM arbetar efter en tydligt
definierad verksamhet som ska utforas vid framtida FM ledningscentraler samt
analys av hur operatdrer och beslutsfattare ska kunna genomfora sina
arbetsuppgifter som foljer av verksamheten. Detta maste f6ljas av att tekniken
stodjer de krav och behov som stélls av sévil verksamheten som operatdrerna
och beslutsfattarna. Detta &r inte nagot nytt sitt att se pa problemet men behdver
betonas for att FM langsiktigt ska kunna utforma savil ledningscentraler
betraktat som en helhet, men ocksé operatdrsplatser, ledningsstodsystem och
ovriga tekniska hjélpmedel, samt informationsdelning. Ledningsmetod och
processer har en central betydelse i detta sammanhang, men har ej beaktats i
rapporten.

Det ar viktigt att detta mindset” och de framtida utformningsprocesserna
understdds av bdde FoU och erfarenheter. For tillfdllet ar erfarenheter en
begrinsad kunskapskilla for utformning av framtida FM ledningscentraler.
Mycket av den vetenskapliga forskningen bygger pa idealiserade idéer av
ledningsarbete eller mycket férenklade uppgifter, vilket gor att inte alla studier &r
direkt relevanta for att utgora grund for bl.a. ett kravhanteringsarbete.

For att kunna utdka den vetenskapligt forankrade kunskapsbasen for utformning
av framtida FM ledningscentraler &r det sirskilt centralt att FM go6r andra former
av vetenskapliga studier. Idag utfors vetenskapliga studier rérande
ledningscentraler frdmst i form av experiment som studerar smé ledningslag som
utfor en typ av vil definierad uppdrag som studeras under en kort tidsperiod”".

0 Se Trnka, J., Persson, M., Horling, P., Néhlinder, S., & Artman, H. (2011). Framtida
ledningscentraler — delrapport 1, omvirldsanalys (FOI-R---3184--SE). Stockholm: Totalforsvarets
forskningsinstitut.
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Detta stér i motsats till arbetsséttet vid dagens ledningscentraler som
kdnnetecknas av stora ledningslag som skiftar mellan olika organisationsuppligg,
som verkar i flera ledningsrum och som hanterar brett definierade uppdrag av
multidimensionell karaktér. Det krévs dirfor andra former av studier for att
kunna studera effektiva arbetssitt i denna typ av ledningscentraler.

4 '
— Verksamhet - Uppgift
7/’\’* - Processer
- Organisation
\ 7
4 '
Anvidndning - Anvidndarnytta
- Interaktion
- Anvdndningskrav
\ 7
4 '
Teknik - Systemarkitektur
- Beslutsstéd
- Sekretess
\ 7
\ 7

Figur 22. "Mindset” dar FM arbetar efter en tydligt definierad verksamhet som ska utféras
vid framtida FM ledningscentraler samt hur operatorer och beslutsfattare ska kunna
genomfdra sina arbetsuppgifter som foljer av verksamheten. Detta maste féljas av att
tekniken stddjer de krav och behov som stélls av saval verksamheten som operatérerna
och beslutsfattarna.

Hur ledningscentralers operatorer och beslutsfattare hanterar olika situationer, pa
vilket sdtt de agerar och vilka hjdlpmedel de anvénder sig av paverkas av ett
komplext samspel mellan olika faktorer. Det finns emellertid en begransad
kunskap om det komplexa samspelet, sarskilt nir det giller den militira doménen
och krishantering. Var analys pavisar brist pa systematisk analys av verkliga
ledningscentraler. Darfor dr det viktigt att FM genomfor systematiska och
langsiktiga utvirderingar av verkliga ledningscentraler. Det finns behov av
studier som inriktar sig pa systematisk och langsiktig analys som ger en
detaljerad insikt i ledningscentralernas “inre liv”. Pa sikt bor denna systematiska
och langsiktiga analys bli en integrerad del av utvecklings- och
forandringshanteringsarbetet vid ledningscentraler.
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6.5 Sammanfattning

Detta kapitel reflekterar kring genomford analys och identifierade
paverkansfaktorer for utformning av framtida FM ledningscentraler och vad detta
kommer att innebéra for FM. Sammanfattningsvis diskuteras foljande punkter:

e FM har en méngd olika uppgifter och utfor brett definierade uppdrag som kan
vara mycket olika. Uppgifterna och uppdragen karaktériseras bl.a. av
dynamik, osékerhet och forandring, vilket &ven innebir att framtida FM
ledningscentraler maste ha en stor formaga att kunna hantera variation,
genom savél organisatorisk flexibilitet som flexibla tekniska hjdlpmedel,
samt mdjligheter att fordndra ledningscentralens fysiska utformning vid
behov.

e En framtida FM ledningscentral ska kunna uppfylla ett flertal olika krav.
Kraven kan sta i konflikt med varandra, varfor kompromisser i vissa fall kan
behova goras. Viktigt i detta sammanhang ar att kompromisserna vags mot
varandra ur ett helhetsperspektiv.

e Sckretessrelaterade fragor édr dterkommande inom samtliga temaomraden som
redovisas. Darfor dr sddan problematik viktig att beaktas ur ett
helhetsperspektiv nér en framtida FM ledningscentral skall utformas eller nir
forandringar implementeras i nadgot av de olika temaomradena.

e For att FM ska kunna bemoéta de utmaningar och krav som stills pé en
framtida FM ledningscentral och som beskrivs i denna rapport kommer det
att krévas ett s.k. "mindset”. Detta “mindset” behdver inarbetas och betonas
for att FM langsiktigt ska kunna utforma sévél ledningscentraler betraktat
som en helhet, men ocksa operatdrsplatser, ledningsstodsystem och Gvriga
tekniska hjdlpmedel, samt informationsdelning.

e Pa kort sikt styrs utformningen av ledningscentraler framforallt av
erfarenheter eftersom FoU ofta dr begrinsat inom detta omrade. For att
kunna utdka den vetenskapligt forankrade kunskapsbasen for utformning av
framtida FM ledningscentraler &r det viktigt att vetenskapliga studier
fortsattningsvis gors inom de olika temaomradena, samt att systematisk och
langsiktig analys pa sikt kommer att bli en integrerad del av utvecklings och
forandringsarbetet vid ledningscentraler. Exempelvis, genom
sammanstéllningar av egna och andras erfarenheter, samt analys av de
befintliga ledningscentraler som ska ersittas.
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7 Slutsatser

For att kunna utforma framtida FM ledningscentraler krdvs det att det finns en
god forstéelse av de mingdimensionella uppdrag som FM utfor. Det krdvs ocksé
att en god forstaelse for att en ledningscentral dr en fysisk arbetsmiljo dér det
sker samspel mellan ménniskor, organisation, teknik och ledningsmetod. Vidare
kravs det en forstaelse for aktiviteten att leda, samordna och samverka for att
astadkomma de effekter som definieras av ett uppdrag och dess syfte. Denna
rapport har analyserat olika paverkansfaktorer som lyfter fram savéil uppdrag,
ménniskans forutsdttningar, organisation, den fysiska arbetsplatsens utformning
och tekniska hjalpmedel for att kunna leda, samordna och samverka. Rapporten
diskuterar dock inte ledningsmetodik.

For att kunna kondensera slutsatserna av sa vil utgdngspunkter som
paverkansfaktorer dr resultatet av studien har sammanfattad i en vision och en
malbild. Visionen avses vara vigledande for det fortsatta arbetet med FM
framtida ledningscentraler, medan malbilden avses utgdra konkreta forslag pa
hur en FM ledningscentral bor utformas.

7.1 Vision for framtida FM ledningscentraler

En vision for framtida FM ledningscentraler &r att; ledningscentralerna ska
mdoyjliggora for FM att effektivt kunna hantera ett flertal samtidiga uppdrag déir
samarbete med savil internationella organisationer som nationella aktérer ska
kunna skotas effektivt och friktionsfritt.

Visionen forutser att FM kommer att fortsétta arbeta med multidimensionella
uppdrag som karakteriseras av bade olika och véxlande dynamik samt behov av
samverkan med olika organisationer och aktdrer. Visionen framfor ocksa att FM
personal ska kunna hantera dessa uppdrag pa ett sitt ddr personalens kompetens
satts 1 fokus och dir personalen kan hantera tekniska hjalpmedel pé ett
anvindbart sétt.

Det ar rimligt att forutse att FM i framtiden kommer att ha en allt storre roll vid
hantering av civila kriser eller vid internationella fredsfrimjande insatser. Detta
kan innebéra en 6kning av bade uppdragsvariationen och samarbete dver
organisationsgrianser. Formagan att kunna hantera olika typer av variation blir
diarmed en mycket viktig egenskap hos framtida FM ledningscentraler. Graden
av variation 1 uppdragen som framtida FM ledningscentraler kommer att hantera
kréaver att det finns motsvarande grad av flexibilitet nér det giller organisation
och fysisk utformning. Saknar framtida FM ledningscentraler sddana formagor sé
kommer de heller inte att kunna hantera spannvidden i de olika férandringar och
pafrestningar som de kan utsittas for. Visionen talar alltsa for dynamik i sa vil
uppdrag, personalsammanséttning, som tekniska hjdlpmedel.
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Denna vigledande vision stiller hdga krav pa savil organisation, fysisk
arbetsplats, tekniska stodsystem samt personal. Denna rapport har presenterat
olika faktorer som paverkar utformningen av framtida FM ledningscentral for att
mota sddana krav.

Sammantaget innebér detta att visionen inbegriper flerrumsiosningar dér
personal och tekniska hjdlpmedel kan sittas samman for ett specifikt uppdrag
utan att paverka andra pagaende uppdrag. De enskilda rummen bor d&ven medge
att deras inredning kan anpassas fran tillfdlle till tillfélle for att tillfredstilla
enskilda behov och rummes aktuella funktion.

Begriansande for denna vision &r kraven pa sekretess. FM och dven andra
myndigheters sekretessrelaterade krav medfor att det inte gér att dela information
obehindrat. Detta innebér att ledningscentralsutrymmet bor kunna sektioneras
och att atkomst till tekniska hjalpmedel sker utifran behorighet. I mojligaste méan
bor det stravas efter, dock inom ramen for de sekretessrelaterade kraven, att
utforma tekniska l16sningar som medger att beslutsfattarnas och operatorernas
arbetsplats blir hanterbar i termer av skdrmar och kringutrustning, samt att
tekniska hjdlpmedel och dess informationsstruktur i mojligaste mén ar
konsekventa.

Det ar viktigt att kunna se denna vision som végledande for att utforma och
kravstilla framtida FM ledningscentraler. Kompromisser mellan olika maél,
behov och resurser kommer att behdvas, men det centrala ar att kunna arbeta for
att savil den fysiska arbetsmiljon, dess tekniska hjdlpmedel och dess personella
resurser kan stddjas for att aktivt kunna hantera ett brett spektra av uppdrag.

7.2 Malbild for framtida FM ledningscentraler

Utifrén en vision om att framtida FM ledningscentraler ska kunna hantera ett
brett spektra av uppdrag och samverka med ett flertal olika organisationer ges
hir, som en delméngd av slutsatserna, en 6vergripande méalbild péa hur framtida
FM ledningscentraler kan utformas.

FM uppdrag har fordndrats dver tid. Idag 4r hotbilden fordndrad och de dlagda
uppdragen flera. FM ska exempelvis ge stdd till det civila samhéllet, agera inom
internationella fredbevarande och fredsframtvingande insatser, samt forsvara
Sveriges territorium. Alla dessa olika uppdrag stéller olika krav pa samarbete
Over organisationsgranser (interna likval som externa) da de ska kunna ledas fran
en eller flera ledningscentraler. En sammanhallen 16sning maste déarfor bejaka att
de olika uppdragen stiller olika krav pé ledningscentralernas organisation och
utformning. Fran ett vetenskapligt perspektiv kan det idag inte ges ett entydigt
svar pa vilka flexibla 16sningar som bést passar bade de nuvarande och framtida
FM ledningscentraler. Anledningen till detta dr att merparten av forskningen
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huvudsakligen har fokuserats pa sdvil enskilda uppdrag som enskilda
ledningsrum.

Utifran den befintliga analys som presenteras i denna rapport kan foljande
generella inriktningar ges utifrn sdvél vetenskapliga studier av ledningscentraler
som utifrdn erfarenheter fran praktiker som arbetar i dagens ledningscentraler:

e Framtida FM ledningscentraler ska kunna hantera uppdrag med stora
variationer beroende pa uppdragets natur och dess relation till
huvuduppgiften, arena, domén, varaktighet och tempo och deras paverkan.

e Framtida FM ledningscentraler bor dimensioneras for att kunna hantera flera
samtidiga uppdrag. Antalet samtidiga uppdrag som framtida FM
ledningscentraler ska kunna hantera stér i relation till uppdragens natur och
hur ofta de sker. Uppdragen kan komma att vara av olika karaktir och
utsittas for olika dynamisk paverkan. Det bor dérfor beaktas att framtida FM
ledningscentraler ska kunna hantera sévil uppdrag som &r i vardande,
pagéende uppdrag och uppdrag som trappas ner/avvecklas. Vidare &r det
centralt att framtida FM ledningscentraler bor kunna hantera olika tempon
och temposkiftningar i uppdragen.

e Framtida FM ledningscentraler bor vara en flerrumsldsning som bestar av
flera ledningsrum dir rummen kan ha olika funktion 6ver tid. Utformning av
framtida FM ledningscentraler &r i hog grad uppdragsspecifik och beroende
av sammanhanget. Fragor som t.ex. antal rum som behdvs samt deras
utformning, informationsdelning och intern samverkan som sker mellan rum,
tekniska hjdlpmedel som behdvs, miste besvaras genom en sammanstillning
av egna och andras erfarenheter, samt en analys av befintliga
ledningscentraler som ska erséttas.

e Ledningslagen som kommer att arbeta vid framtida FM ledningscentraler kan
ha olika storlek och organisationsupplagg vid olika tidpunkter. Detta betyder
att det enkelt kan behdvas sektionera ledningscentralsutrymmet for att
hantera olika behov relaterade till samverkan och informationsdelning samt
sekretess.

e Personal vid framtida FM ledningscentraler kommer att utfora olika uppgifter
vid olika tidpunkter. Detta innefattar att ledningsrummen bor utformas si att
ett rum och dess tekniska infrastruktur ska kunna sparas for att kunna
Overldmna ett rum till annan personal samt att eget arbete ska kunna sparas
for att dteruppta uppgifterna vid senare tillfille eller 6verlamna befintligt
arbete till annan personal.

e Informationsdelning samt hur personal samverkar kommer att se annorlunda
ut dver tid, liksom de tekniska hjélpmedel som anvénds for detta &ndamal.
Detta gor att det blir viktigt att kunna flytta information som finns 1 ett
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ledningsrum och i de informationssystem som finns i rummet till ett annat
rum utan att behdva bygga upp innehéllet pa nytt vid forflyttning.

e Rummen i framtida FM ledningscentraler bor vara utformade for att medge
Oppna och luftiga utrymmen som erbjuder goda mojligheter for direkt och
effektivt interaktion och samverkan mellan olika beslutsfattare och
operatorer. Arbetsmiljomassigt ar det viktigt att utformning av framtida FM
ledningscentraler tillater arbete under hog belastning.

e Drift- och serviceorganisationer kommer att vara dnnu viktigare i framtiden.
Detta for att hantera de kontinuerliga fordndringar som kommer att ske vid
framtida FM ledningscentraler, och for att kunna hantera den tekniska
komplexiteten av ett antal sammanlénkade tekniska hjélpmedel och
informationssystem som ska nyttjas vid ledningscentralerna.

7.3 Slutord

Rapporten har diskuterat vilka faktorer som paverkar utformningen av framtida
FM ledningscentraler. Rapporten bygger pd analys av en litteraturstudie,
kartldggning av militira FoU projekt, workshop med fokus pa ledningscentraler i
Sverige, analys av utformning av utvalda ledningscentraler, samt intervjuer med
personal frén olika FM ledningscentraler.

Forfattarna har analyserat forutsittningar i termer av FM uppdrag och militira
ledningscentraler. Utifran dessa forutsittningar har forfattarna sedan diskuterat
vilka faktorer som paverkar utformningen av framtida FM ledningscentraler. De
identifierade paverkansfaktorerna indelades i fyra temaomraden: utformning av
flerrumslosningar, arbetsmiljo och ergonomi, tekniska hjalpmedel och
fordndringshantering.

Forfattarna konstaterar att FM méter liknande problem och utmaningar som
andra organisationer med ledningscentraler i Sverige och internationellt.
Samtidigt konstaterar forfattarna att FM har en rad specifika forutsittningar som
sdrskilt paverkar utformning av framtida FM ledningscentraler, exempelvis
genom att vara en relativt liten organisation, att utféra multidimensionella
uppdrag, att anvidnda ett personalforsorjningssystem som innebdr att en del av
personalen &r placerad relativt kort tid i sin befattning, samt att agera under hdga
krav pa sekretess, hoga krav pé skalskydd och hoga krav pa robusta I6sningar.

Det vetenskapliga kunskapsliget vad det géller flerrumsldsningar,
multidimensionella uppdrag och 16sningar som fokuserar pd samarbete dver
organisationsgranser dr begrénsat. I dessa sammanhang far FM i hog grad forlita
sig pa erfarenheter fran personal fran egna och andras ledningscentraler. Vad det
giller samarbete inom enskilda ledningsrum och med vélavgransade uppdrag r
dock kunskapsldget bittre. Sammanfattningsvis kan forfattarna konstatera att
kunskapslédget inte r heltickande. For att kunna utdka den vetenskapligt
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forankrade kunskapsbasen for utformning av framtida FM ledningscentraler dr
det viktigt att vetenskapliga studier fortséttningsvis gors inom de olika
temaomradena, samt att systematisk och langsiktig analys pa sikt kommer att bli
en integrerad del av utvecklings- och forédndringsarbetet vid ledningscentraler.
Det dr ocksa viktigt att fokus inriktas pa frigor sasom hur tekniska 16sningar som
stodjer malbilden for framtida FM ledningscentraler bor organiseras och
utvecklas.

Manga fragor som lyfts fram i denna rapport stér i ett slags motsatsforhallande
till varandra dér det inte gar att skapa entydiga svar pa vad som dr den bésta
16sningen. Informationsdelning och samverkan kontra sekretess ar kanske den
tydligaste motsatsen. Omraden som hanterar ledningsmetod, arbetssitt och
informationsdelning innehaller ocksa fragor som inte kan forvintas ha ett enkelt
svar.

Oavsett sd kommer en utveckling och utformning av framtida FM
ledningscentraler krdva manga avvigningar, kompromisser och prioriteringar.
Det ar darfor viktigt att dessa tydligt forankras i en vision for vad framtida FM
ledningscentraler ska kunna genomf6ra. Vidare ar det centralt att konkret utreda
dessa avvégningar och kompromisser for att kunna fatta vélgrundade beslut.
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Forkortningar

AOC Air Operations Center

BRITE Baseline for Rapid Iterative Transformational
Experimentation

CERN Organisation Européenne pour la Recherche Nucléaire

EU Europeiska unionen

EU OHQ EU Operational Headquarter

FCP 2014 Flexible Command Post 2014

FHS Forsvarshogskolan

FHQ Force Headquarters

FM Forsvarsmakten

FM UtvC Forsvarsmaktens utvecklingscentrum

FOI Totalforsvarets forskningsinstitut

FoT Forskning och teknikutveckling

FoU Forskning och utveckling

GTOC Ground Tactical Operation Center

HKV Hogkvarteret

HKV AVD Plan Hogkvartersavdelningen, planeringssektionen

IKFN Ingripande vid krinkning av Svenskt territorium i fred
och neutralitet

JIOC Joint Intelligence Operations Centre

JOC Joint Operation Center

JRCC Joint Rescue Coordination Centre

KBV Kustbevakningen

LFV Luftfartsverket

MAFORPAC COC
MCC
MOC
MSB

Marine Forces Pacific, Command Operations Center
Mercury Control Center
Maritime Operation Center

Myndigheten for samhéllsskydd och beredskap
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NASA
NATO
NATO ACO
NATO ACT
NATO JFC

NATO NC3A

ROLF 2010
SweAF
TIDE

TOC

VB

UoH
US/USA
USPACOM

National Aeronautics and Space Administration
North Atlantic Treaty Organization

NATO Allied Command Operations

NATO Allied Command Transformation

NATO Allied Joint Force Command

NATO Consultation, Command and Control Agency
Rorlig operativ ledningsfunktion 2010

Swedish Armed Forces

Technology for Information, Decision and Execution
superiority

Tactical Operations Centre
Vakthavande befil

Universitet och hogskolor

United States / United States of America
US Pacific Command
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