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Sammanfattning

I denna rapport beskrivs kortfattat hotet frén antisatellitvapen (ASAT-vapen). Denna
typ av vapen inkluderar dels vapen sasom ballistiska robotar och satelliter, dels vapen
som nyttjar laser och mikrovagor. Andra hot mot satelliter inkluderar stdrning av
satellitsignalen, cyberattacker och fysiska attacker mot markstationer.

Rymdsystem utgdr en del av var kritiska infrastruktur och det dr dérfor av stor vikt att
infrastrukturen i rymden skyddas. Olika tillvigagangssétt for att skydda rymdsystem
presenteras i rapporten. Fokus ligger pa att skapa en rymdlagesbild som forutom att
Overvaka foremal i rymden vilka kan skada egna satelliter &ven utgdr ett verktyg for att
uppticka och avskricka fran attacker mot rymdsystem samt for verifikation av avtal.
Mojligheten att anvidnda den svenska satellitduon Prisma harvidlag som
teknikdemonstrator beskrivs ocksa i rapporten.

Slutligen diskuteras hur Sverige och Forsvarsmakten, i jaimforelse med USA och
Europa, kan forhélla sig till ASAT-hotet och till sédkerstillandet av en fungerande
infrastruktur i rymden.

Nyckelord: ASAT, rymd, rymdlédgesbild, rymdsystem
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Summary

In this report the threat from anti-satellite, or ASAT, capabilities is briefly described.
ASAT weapons include kinetic weapons such as ballistic missiles or other satellites as
well as directed energy weapons in the form of lasers and microwaves. Further
antagonistic threats to satellites include intentional interference with the satellite signal
through electronic jamming or spoofing, cyber attacks and physical attacks on ground
stations.

Space systems constitute a part of our critical infrastructures and securing this
infrastructure in space is of vital importance. A host of approaches to secure the
infrastructure in space is further described, with special emphasis on space situational
awareness (SSA). Apart from the vital task of monitoring space debris, SSA
capabilities can be used to detect ASAT attacks, to determine the intention of an attack,
to verify compliance to treaties and also to deter attacks on space systems. The
potential application of the Swedish satellite mission Prisma in the context of SSA,
mainly verification, is also presented in the report.

Finally, the Swedish approach (as compared to the US and European approaches) to
the ASAT threat and to secure the infrastructure in space is discussed.

Keywords: ASAT, space, space situational awareness, space systems
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1 Inledning

Nyttjandet av rymdtjanster bidrar till den ekonomiska och sociala utvecklingen i samhéllet
och drivs av nationella och ekonomiska intressen. Rymden har alltid varit féremal for
militdrt intresse. Information fran satelliter anvinds for att astadkomma nationell och
global sékerhet. Men rymdsystem ar sérbara. I rymden finns en stindig hotbild mot dessa
vilka forutom solstormar, asteroider och rymdskrot dven inkluderar antagonistiska hot i
form av antisatellitvapen Anvéndning av vapen mot satelliter dr inget nytt pafund utan har
en historia som stricker sig 50 ar tillbaka i tiden. Inte heller &r den tekniska formagan
begrinsad till USA och Ryssland. Fragan om antisatellitvapen aktualiserades dn mer i
samband med forstérandet av en kinesisk satellit med en ballistisk robot 2007.

Rymdsystem ar en del av var kritiska infrastruktur och bor dérfor skyddas. Hur en aktor
forhaller sig till hotbilden i rymden varierar beroende pa tekniska och politiska
forutsittningar. En nation kan vélja att enbart delta i diplomatiska forhandlingar géllande
avtal som reglerar nyttjandet av rymden, alternativt ga hela vigen och utveckla
antisatellitvapen for att avskriicka frén attacker pa och forsvara de egna rymdsystemen.

I kapitel 2 i denna rapport ges en dversiktlig beskrivning av begreppet ASAT
(AntiSATellite) och begreppet residuala formagor. I kapitel 3 ges nagra exempel pa
existerande ASAT-formagor. Kapitel 4 tar upp olika metoder for att skydda infrastrukturen
i rymden, speciellt mot antagonistiska hot. I kapitel 5 illustreras hur en svensk resurs,
Prisma, kan exemplifiera nagra av dessa metoder. I det sista kapitlet diskuteras hur dels
andra aktorer forhéller sig till den antagonistiska hotbilden i rymden, dels Sveriges
forutsittningar, samt nagra avslutande rekommendationer.
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2 Begreppet ASAT

Termen ASAT star for AntiSATellite och betecknar generellt forméagor och system som
kan anvindas mot satelliter med syftet att forstora eller skada dessa. Manga typer av vapen
och rymdrelaterade system idag har ASAT-formégor trots att de &r avsedda for andra mal
och andra funktioner. En satellit och dess funktioner kan skadas permanent eller temporért.
ASAT-system kan vara mark-, luft-, havs- eller rymdbaserade, vara forstorande eller icke-
forstorande och kan verka pé olika sitt.

2.1 Flera satt att paverka satelliter

Verkansmaéssigt talar man huvudsakligen om tva former genom vilka satelliten kan
paverkas, ndmligen materiedverforing och riktad energi.

211  Overféring av massa

Den forsta verkansformen innebér att massa overfors fran vapensystemet till malet.
Hérvidlag talar man om materievapen (mass-to-target weapon) vilka inkluderar savél
konventionella vapen med vanliga sprangdmnen som vapen vilka verkar enbart genom sin
rorelseenergi.

Sovjetunionen utforde flera tester med en sé kallad rymdmina under 1970-talet. Detta
ASAT-system, pa ryska kallat Istrebitel Sputnik eller stridssatellit, verkade genom att en
konventionell sprangladdning inuti en interceptorsatellit utlostes i 1ag bana néra
malsatelliten. Interceptorsatelliten, som var forprogrammerad med maélsatellitens
banparametrar, placerades i omloppsbana och utforde en serie mandvrar for att genskjuta
malsatelliten. Detta skedde normalt efter ndgra fa banvarv varpa interceptorsatelliten
spriangde sig sjdlv tillsammans med maélet.

ASAT-system som verkar genom sin rorelseenergi bendmns ofta Kinetic Energy ASAT,
eller KE-ASAT, och nyttjar den hoga fart de har nir de traffar malet. Exempel pa sddana
system &r ballistiska robotar vilka kan riktas direkt mot satelliten, s& kallad direct ascent
ASAT, eller ldggas i samma omloppsbana som satelliten, sa kallad co-orbital ASAT. For
den senare varianten kravs mer energi: dels skall roboten nd mélets omloppsbana, dels
skall den placeras i omloppsbana med maélet. Dértill méste den relativa hastigheten mellan
roboten och mélsatelliten vara betydande for att den skall vara anvéindbar som KE-ASAT,
om inte sa dr fallet maste den utrustas med nagon form av springladdning sdsom systemet
Istrebitel Sputnik. Alternativt 14ggs stridssatelliten i samma bana som malsatelliten men
med motsatt riktning.

I det amerikanska ASAT-programmet ALMYV (4ir-Launched Miniature Vehicle) lyckades
man 1985 sla ut den amerikanska satelliten P-78 Solwind péa 525 km hojd med en
flygburen robot. Detta direct ascent ASAT-system bestod av en tvdstegsraket och en
mandvrerande stridsdel (Miniature Vehicle) med en infrardd malsokare och verkade
genom att sl ut malet med sin rorelseenergi. Roboten avfyrades fran ett flygplan av typen
F-15 Eagle (se Figur 1).



Figur 1 En ASAT-robot skjuts fran ett F-15 Eagle flygplan under ett test 1985. Kalla: Amerikanska
flygvapnet.

Det kanske mest kinda exemplet pa anvandning av ett direct ascent ASAT-system &r
utslagningen 2007 av den kinesiska satelliten Fengyun-1C i l&g bana pa en hojd av 865 km
med en kinesisk medeldistansrobot.

En annan variant pa en vapenplattform utdver robotar dr satelliter i omloppsbana, férutsatt
att satelliten kan mandvrera mot malet och att den relativa hastigheten vid traff inte ar for
liten. De 6desdigra konsekvenserna av en kollision mellan tva satelliter i rymden
manifesterades 2009 da satelliterna Cosmos 2251 och Iridium 33 oavsiktligt kolliderade i
lag bana. Liksom vid utslagningen av den kinesiska satelliten i fallet ovan producerades
vid kollisionen ett omfattande moln av skrot.

21.2 Riktad stralning

Den andra formen av verkan innebér stralning av energi (elektromagnetisk stralning) fran
vapnet till mélet och man talar darfor om stralvapen (directed-energy weapons eller beam
weapons). Stralvapen inkluderar framforallt laservapen och HPM-vapen déar HPM stér for
High Power Microwave. Med stralvapen nér stralen malet snabbt (da strilningen féardas
med ljusets hastighet), dock maste malet vara i siktlinjen.

En laser kan astadkomma skada pa en satellit i varierande grad beroende pa laserns effekt.
Harvidlag kan en laserstrale dstadkomma alltifran temporira skador pé satellitens sensorer,
sasom tillfallig blandning, till permanenta skador som exempelvis forstorande av
elektronikkomponenter genom upphettning.

Avancerad teknologi krivs for att bygga lasersystem kapabla att orsaka allvarliga skador
pé satellitplattformen; framforallt krdvs hog-energisystem med stora speglar som fokuserar
strilen och adaptiv optik for att reducera atmosfirseffekter (for markbaserad laser).' For
att blinda en satellitsensor sa att den tillfélligt dranks i ljus, och hindras fran att ta bilder,
kréavs inte ett hog-energisystem utan hér ligger utmaningen i att fa laserstrélen i sensors
siktlinje. Medan en rymdbaserad laser fortfarande innebér stora tekniska utmaningar ar
markbaserade lasersystem redan en verklighet, dock kan de senare endast bekdmpa
satelliter ndr dessa passerar ovanfor.

! David Wright, Laura Grego och Lisbeth Gronlund, The Physics of Space Security (Cambridge MA: American
Academy of Arts and Sciences, 2005)
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Hogenergetiska rnikrovz‘igor2 kan stora (till exempel starta om omborddatorer) eller
permanent skada satellitens elektronikkomponenter. Mikrovigorna kan ta sig in via
satellitens antenn i en sé kallad front-door attack, forutsatt att antennen ar mottaglig for de
vaglangder mikrovégorna har och att attacken sker i antennens sédndningsriktning. I en
back-door attack tar sig mikrovagorna in pa annat héll, exempelvis genom en skarv i
satellitens holje.

21.3 Karnvapen mot satelliter

Effekten av en kidrnexplosion i rymden kan inte jamforas med den man far med
materievapen. For att fa en forstorande effekt maste ett direct ascent ASAT-system ha en
hog traffnoggrannhet, dvs den méste traffa satelliten. Ett ASAT-system med konventionell
sprangladdning uppnar en forstorande effekt inom en viss verkansradie vilket sdnker
kraven péd noggrannheten. Ett kdrnvapen har en hogre verkansradie och vapenverkan fas
pa tva sitt, dels slas elektroniken ut pa de satelliter som befinner sig i siktlinjen3 fran
kérnexplosionen av rontgenstralningen, dels skadas passerande satelliter av den
resulterande 6kningen av elektriskt laddade partiklar.

I borjan pa 1960-talet utforde USA ett kéirnvapenprov pa en hojd av 325 km kallad
Starfish Prime som producerade en stark elektromagnetisk puls vilken i sin tur skapade ett
artificiellt stralningsbalte. Under de efterf6ljande ménaderna upphdrde sju satelliter 1 14g
bana att fungera som en f6ljd av detta.” Erfarenheten var att ett kiirnvapenbestyckat
ASAT-vapen inte bara forstorde den satellit vapnet var riktat mot. Det hade potentialen att
dven forstora andra satelliter 1 1aga banor, savél egna som motstdndarens.

2.1.4 Storning av kommunikationslankar

Tillgéngen till en satellit sker genom kommunikationsldanken (radiofrekvenssignaler) som
overfor data mellan satelliten och markstationen. Kommunikationsldnken mellan en
satellit och markstationen kan storas pé flera sitt. I rymden kan satellitantennen blockeras
sa att kontakten med markstationen bryts. En satellits kommunikationslédnk kan &dven
paverkas utan att direkt angripa sjdlva rymdsegmentet, till exempel genom attacker mot
markstationen, savil fysiska som cyberattacker. Med hjélp av storséndare pd marken kan
man ocksa dréinka den verkliga signalen mellan satelliten och markstationen (jamming)
eller skicka en falsk signal som av mottagarantennen uppfattas som dkta (spoofing). Under
2009 och 2010 blockerades signaler fran den franska satellitoperatoren Eutelsats
satellitndtverk av en okdnd kélla i Iran. Saval ITU (International Telecommunication
Union) som EUs utrikesministrar uppmanade Iran, som ocksa dr medlem i ITU, att stoppa
storningarna.’

21.5 Residuala formagor

Ballistiska robotar, missilforsvarssystem®, satelliter och laseranliggningar, s kallade SLR
(Satellite Laser Ranging), ér alla exempel pé system med residuala ASAT-formégor.
Dessa system kan alltsa ha ytterligare formagor utover den de ar ursprungligen designade
for.

2 Mikrovégor har kortare vaglingd 4n radiovégor men har lingre viglingder 4n synligt ljus.

3 Med siktlinjen menas att de satelliter som “ser” pulsen paverkas, inte att kiirnvapnet dr riktat mot ndgon
satellit.

* Wilmot N. Hess. The effects of high altitude explosions, NASA Technical Note TN D-2402
(Washington:NASA, sept 1964).

* Stephanie Nebehay. ”U.N. tells Iran to end Eutelsat satellite jamming,” Reuters, (26 mars 2010),

http://www.reuters.com/article/2010/03/26/us-iran-jamming-itu-idUSTRE62P21G20100326, (kontrollerad

111004).

® Orden robot och missil anvinds for att beskriva samma sak. I denna rapport anvinds dock genomgaende
uttrycken ballistiska robotar och missilforsvar.
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Ballistiska robotar och missilforsvarssystem ér typiska exempel pa system med residual
ASAT-forméaga. Medeldistansrobotar kan konverteras till antisatellitvapen av formen
direct ascent ASAT vilka kan nd mal i 1ag bana (sdsom gjordes med den kinesiska
satelliten FengYun 1C). Med tillgang till medelrackviddiga robotsystem och formégan att
spara och folja objekt i rymden, samt tillracklig teknisk utvecklingsférméga, dr det mojligt
for en aktor att sl ut satelliter. Den amerikanska flottans missilférsvarssystem Aegis
BMD (Ballistic Missile Defense) avfyrade 2008 en modifierad robot av typen SM-3
(Standard Missile 3) mot den egna satelliten NROL-21 pé ca 240 km héjjd.7

SLR ir en teknik for att, bland annat, bestimma banparametrar for foremal i rymden med
hog noggrannhet. Markstationer som anvénder laser for avstandsinmétning kan tdnkas ha
en residual ASAT-formaga i den meningen att lasern kan riktas mot sensorn pa en
Overpasserande bildspaningssatellit for att tillfélligt blinda denna. Som en del av det
internationella nitverket av SLR-stationer ILRS® (International Laser Ranging Service)
finns det ett antal stationer i Kina. Pentagon bekréftade 2006 att en amerikansk satellit
hade blivit belyst av en laser medan den passerade 6ver Kina, dock utan storre skada.
Huruvida detta var ett led i att bara testa formagan att spéra satelliter eller ett faktiskt test
av ett ASAT-vapen fréan kinesisk sida &r oklart.

Satelliter kan sdgas ha residual ASAT-formaga givet de ritta tekniska forutsittningarna.
En satellit i egenskap av ett vapen maste ha formégan att forflytta sig till malet (en annan
satellit), vilket kan innebdra att ta sig fran en bana till en annan, och att ndrma sig malet.
Mandvrar som innebér att man nérmar sig och moter ett annat foremaél kallas for
rendezvousmandvrar. For dessa mandvrar krivs forutom raketmotorer och en tillracklig
mingd drivmedel dven sensorer och sofistikerade navigationsalgoritmer.

En satellit kan ndrma sig andra satelliter for att visuellt inspektera dessa i syfte att
underhalla och reparera dem. Inspektionssatelliter kan ockséa tdnkas ha rollen som
instrument for att verifiera rymdavtal. Rendezvousmandvrar och dockning i omloppsbana
sker redan idag (exempelvis med internationella rymdstationen). I framtiden kan man
ténka sig att sddana operationer anvinds for tankning av satelliter i omloppsbana och for
borttagning av rymdskrot (Active Debris Removal, ADR). I en kontrollerad deorbit-
manover dockar en satellit med en inaktiv (ej langre fungerande) satellit och tar denna till
en lagre omloppsbana med syftet att lata den inaktiva satelliten (rymdskrot) brinna upp i
atmosfaren. Dock kan den residuala ASAT-férmégan hos en satellit &ven manifesteras
genom fo6ljande:

- otilliten inspektion av en mélsatellit, till exempel ta bilder pa denna med en
ombordkamera,

- storning av en malsatellits funktion, till exempel ldgga sig framfor (skugga)
satellitens sensorer,

- kollision med en malsatellit, allt ifran att nudda den till att sl sonder den och

- dockning med en mélsatellit med efterfoljande detonation med sprangmedel.

” Victoria Samson. “CDI Analysis: Shooting Down USA-193,” (World Security Institute, 27 februari 2008),
http://www.worldsecurityinstitute.org/showarticle.cfm?id=265, (kontrollerad 111124).
¥ Se http:/ilrs.gsfc.nasa.gov/ (Kontrollerad 2011-09-23).
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3 Exempel pa ASAT-formagor idag

Det finns flera exempel pd ASAT-formagor och forskningsprogram med fokus pad ASAT,
vissa mer realistiska 4n andra.” Huvuddelen av dessa dterfinns i USA och forna
Sovjetunionen. Den antagonistiska hotbilden for infrastrukturen i rymden innebér
antagonistiska hot som syftar till att vilseleda, stora, degradera eller forstora satelliter 1
omloppsbana. Nedan ges en kort versikt av den existerande antagonistiska hotbilden
vilken omfattar sdvil faktiska formagor som intentioner. Beskrivningen av hotbilden gor
inte ansprak péd att vara uttbmmande utan belyser endast ett antal exempel.

3.1 Kinetisk attack

Ballistiska robotar och missilférsvar utgér onekligen det storsta hotet mot rymdsegmentet
vad giller en kinetisk attack. Spridningen av robotteknologi har medfort att ménga aktorer
idag besitter denna teknologi. Trots internationella regimer, lagstiftning och sanktioner
fortskrider utvecklingen av ballistiska robotar i vissa ldnder som exempelvis Iran och
Nordkorea. Missilforsvar dr inte heller langre en tillgdng forunnat endast stormakter -
andra globala aktorer satsar ocksé pa utveckling av eller anskaffning av teknologi for
missilforsvar.

USA har sedan 1960-talet haft ett flertal dedikerade ASAT-program. Den senaste
demonstrationen av ASAT-forméga skedde dock med en mjukvarumodifierad robot
(Standard Missile-3) som ér en del av det havsbaserade missilforsvaret Aegis Ballistic
Missile Defense, se Figur 2 nedan. Det amerikanska BMD-systemet 4r designat som en
forsvarsskold, savil markbaserad som havsbaserad, mot robotar av alla typer av
rackvidder och besitter residual ASAT-férméaga.

L

Figur 2 Uppskjutningen av en SM-3 robot fran fartyget USS Lake Erie 20 februari 2008. Roboten slog
ut satelliten NROL-21, ocksa kallad USA-193. Kalla: Amerikanska flottan.

° Fér en djupare diskussion kring rymdvapen och rustningskontroll hénvisas till Eva Bernhardsdotter och Lars
Hostbeck, Rymden som arbetsplats eller slagfilt? FOI-R--3295--E (Stockholm: Totalforsvarets
forskningsinstitut, december 2011).
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Sovjetunionen, liksom USA, har en rik historia géllande utveckling och test av ASAT-
system. I princip alla idag aktiva ryska militdra rymdprogram har sitt ursprung i den
sovjetiska eran och técker allt frAn robotforvarning, signal- och bildspaning,
kommunikation och navigation. Det finns idag inga bevis for att Ryssland innehar
dedikerade ASAT-vapen, dock dr Ryssland en kdrnvapenstat med omfattande strategiska
karnvapenformagor, robotprogram och inte minst missilforsvar.

Utveckling och test av system for missilforsvar pagar ocksa i Kina. Kina demonstrerade
redan 2007 ASAT-forméga med utslagningen av den egna vadersatelliten FengYun-1C,
troligen med en modifierad version av medeldistansroboten Dong Feng -21.

Indien har under en léngre tid satsat pa utvecklingen av ett eget missilforsvar och ASAT-
forméga kan utgora en teknologidemonstration for rnissilfc'>rsvarssysternet.10 Ar 2010 gick
generaldirektoren for DRDO (Defense Research and Development Organisation) 1 Indien
ut med ett officiellt uttalande om att Indien har pabdrjat utvecklingen av en stridsdel och
en laser (som skall rikta stridsdelen mot mélet) inom missilforsvarsprogrammet, vilka
tillsammans skall anviindas for att forstora satelliter."”

Ytterligare ett element i hotbilden dr den potentiella ASAT-formagan hos satelliter som
har forméga att mandvrera mot andra objekt i omloppsbana. Utvecklingen av denna
forméga gar hand i hand med utvecklingen av satellitteknologi inom teknikomraden som
ADR, dockning i rymden och formationsflygning, savél civila som militira program.

I USA har det funnits en rad program for utveckling och test av satelliter som gor
rendezvous-mandvrar i omloppsbana. Ett exempel pa USAs férméga illustreras med
MiTEx- programmet sponsrat av DARPA (Defense Advanced Research Projects Agency).
MiTEXx star for Microsatellite Technology Experiment och syftar till att inspektera
satelliter 1 geostationdr bana. Pentagon bekréftade 2009 att tvd MiTEx-satelliter utforde
inspektion av den felande satelliten DSP-23, en satellit i §eostationér bana for
robotforvarning, som ingdr i Defense Support Program."

Under 2010 uppmarksammades tva demonstrationer av satelliters rendezvousformaga i
rymden. Det forsta var den svenska satellitduon Prismas framgéngsrika demonstration av
rendezvousmandvrar mellan de tva satelliterna Mango och Tango. Mandvrarna var del av
en civil teknikdemonstration for formationsflygning och hela satellituppdraget har utforts
med stor transparens.'® Den andra hindelsen utfordes av Kina men skedde inte med
samma Oppenhet vilket foranleder misstanksamhet. Satellitpositionsdata fran amerikanska
militdren pekar pa att tva kinesiska satelliter tidvis befann sig nira varandra och pa
mojligheten att de tva satelliterna faktiskt kom i fysisk kontakt med varandra. Inget
officiellt uttalande om héindelsen gjordes frén kinesiskt hall."*

3.2 Riktad stralning

En del av det amerikanska missilforsvaret dr den flygburna lasern ALTB (4irborne Laser
Test Bed). Systemet som syftar till att upptdcka och forstora ballistiska robotar i startfasen
testades framgéngsrikt i februari 2010 dér en ballistisk robot skéts ner 6ver Stilla Havet."
Ett annat exempel pa amerikanskt stralningsvapen ér det markbaserade lasersystemet
MIRACL (Mid-Infrared Advanced Chemical Laser). Systemet testades 1997 och visade

19 Victoria Samson. “India’s missile defence/anti-satellite nexus,” (The Space Review, 10 maj 2010),
http://www.thespacereview.com/article/1621/1, (kontrollerad 111125).

" Peter B. de Selding. “India Developing Anti-Satellite Spacecraft,” (Space.com, 11 januari 2010),
http://www.space.com/news/india-antisatellite-plans-100111.html, (kontrollerad 111124).

12 »Spy satellites turn their gaze onto each other,” New Scientist, 24 januari 2009 (kontrollerad 12 oktober 2011)

'3 Fér en diskussion kring Prisma och rustningskontroll héinvisas till Eva Bernhardsdotter, PRISMA och
rustningskontroll, FOI Memo 3521. (Stockholm: Totalforsvarets forskningsinstitut, 2011).

' Stephen Clark. “China remains silent on satellite rendezvous,” (Spaceflight Now, 8 september 2010),
http://spaceflightnow.com/news/n1009/08china/, (kontrollerad 111124).

'3 Elaine Wilson. “Agency to Test Airborne Laser,” (American Forces Press Service, 17 augusti 2010 ),
http://www.defense.gov/news/newsarticle.aspx?id=60469, (kontrollerad 111124).
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att det 4r mgjligt att en laser med relativt lag effekt kan blénda, och dérmed tillfélligt stora,
en satellit med optiska sensorer.'®

Ett flertal ldnder forutom USA har hogenergetiska lasersystem for att forstora ballistiska
robotar som en del av missilforsvar och luftviarn, samt lagenergetiska lasersystem som
spérar satelliter.

Amerikanska studier av kinesisk militér litteratur framhaller att Kina forebereder sig for ett
krig i rymden, mot framforallt USA. I Kinas militdra rymdstrategi ndmns olika typer av
vapen och vapenprogram. Dessa inkluderar forutom kinetiska ASAT-vapen dven HPM-
och laservapen. Programmet Assassin’s Mace beskriver en samling teknologier for till
exempel motoperationer i rymden vilka skall ge en fordel till en underldgsen militdrmakt i
konflikt med en Gverldgsen motstandare.'” Med motoperationer i rymden avses det
amerikanska flygvapnets begrepp counterspace operations. Dessa ar defensiva och
offensiva metoder och sitt med vilka man kan uppna 6verldgsenhet i rymden, exempelvis
att fi en forbéattrad rymdléagesbild eller att forstéra en motstdndares rymdférmagor.

3.3 Hot mot satellitlanken

Telekrig (militdr verksamhet som utnyttjar det elektromagnetiska spektrumet for att bland
annat bekémpa, stora, férvanska eller utnyttja motpartens information) ar idag en realitet
vid krigforing. Signaler fran satelliter som mal for telekrig utgor inget undantag. Formégor
for att blockera eller drinka satellitsignaler finns 1 minga lander bland andra Kina, Iran,
Irak och Nordkorea. Storning av signaler fran satellitnavigeringssystem kan astadkommas
med relativt enkel teknologi, enkla GPS-storare kan konstrueras med ritningar fran
Internet och enklare elektronikkomponenter. Med mer sofistikerad teknologi kan man
skicka en falsk signal som uppfattas som dkta av mottagaren. Hotbilden mot
satellitsignaler omfattar &ven attacker mot markstationen, dock behovs inte dedikerade
ASAT-vapen for att utfora sddana attacker.

' Teresa Hitchens. “Space Wars: Coming to the sky near you,” Scientific American, vol. 298, nr.3 (mars 2008).
'7 Ashley J. Tellis. “China’s Military Space Strategy,” Survival 49, nr 3 (2007).
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4 Forsvar mot ASAT-attacker

Rymdsystem utgor viktiga instrument for att uppna nationell och global sékerhet. Men
rymdsystem &r dven en del av den kritiska infrastrukturen och bor dérfor skyddas.
Infrastrukturen i rymden kan skyddas mot antagonistiska hot med en rad metoder, allt ifrdn
passiva medel som regler och riktlinjer till utveckling och anviandning av egna offensiva
motmedel som ASAT-vapen.

4.1 Regler och fortroende

Det existerar idag savél ett internationellt regelverk som riktlinjer for nyttjandet av
rymden. Inom FN-systemet finns framtaget resolutioner, principer, riktlinjer och avtal
varav vissa refererar till anvéndningen av vapen i rymden. I COPUOS riktlinjer for
minskningen av rymdskrot (Space Debris Mitigation Guidelines) finns en uppmaning om
att avstd fran att avsiktligt forstora satelliter.’®

Till skillnad fran FNs resolutioner, principer och riktlinjer dr de konventioner som antas i
generalforsamlingen bindande for de stater som undertecknat och ratificerat dem. Den
internationella lagstiftningen avseende rymdfragor finns samlad i de fem
rymdkonventionerna'. Den forsta konventionen Outer Space Treaty (OST) utgér grunden
for det legala ramverket géllande rymden pa vilken de fyra 6vriga konventionerna vilar.
Med OST forbinder sig fordragsslutande parter att inte utplacera massforstorelsevapen i
rymden (i omloppsbana) och att visa ansvarstagande vid utforandet av rymdaktiviteter.

Ett forslag till ett nytt avtal utéver rymdkonventionerna vilket forbjuder placering av
vapen (alla typer) i rymden (Prevention of Placement of Weapons in Outer Space Treaty™)
har presenterats av Ryssland i Nedrustningskonferensen. Rustningskontroll i rymden eller
PAROS (Prevention of an Arms Race in Outer Space) ér en av sju punkter pa agendan i
Nedrustningskonferensen. Forutom de specifikt rymdrelaterade konventionerna ér dven
avtalet Partial Test Ban Treaty (PTBT) tillimpbart pa nyttjandet av rymden dé det bland
annat forbjuder kdrnvapenprov i atmosfiaren och i yttre rymden. Den existerande
lagstiftningen innehéller sdledes inte ndgot legalt bindande forbud mot utveckling, test och
nyttjande av ASAT-vapen (massforstorelsevapen undantagna) i och mot rymden. Notera
att lagstiftningen inte heller forbjuder exempelvis kdrnvapen i del av bana, sa kallad
fractional orbit.

Genom fortroendeskapande atgérder (Transparency and Confidence Building Measures,
TCBM) forsdkrar man potentiella motstandare om att ens avsikter inte ar fientliga for att
minska risken for dels misstolkning, dels oavsiktlig eskalering av fientliga handlingar.
Exempel pd TCBM i rymdsammanhang &r ett lands foranmélan om uppskjutningar av
satelliter och robotar. Offentliggdrande av nationella riktlinjer for rymdverksamhet och
anslutning till internationella avtal utgdr ocksa fortroendeskapande atgarder. EU har tagit
initiativ till en uppforandekod for rymden (Code of Conduct for Outer Space Activities).”'
Forslaget ar en sammanstillning av kvalitativa riktlinjer och saknar bade forbud och
verifikationsmetoder.

'® COPUOS (Committee on Peaceful Uses of Outer Space) riktlinjer finns tillgéingliga pa
http://www.oosa.unvienna.org/pdf/publications/st_space 49E.pdf, (kontrollerad 111024).

' Se UNOOSA United Nations Treaties and Principles on Outer Space and related General Assembly
resolutions, http://www.unoosa.org/oosa/en/SpaceLaw/treaties.html, (kontrollerad 111125).

? Treaty on the Prevention of the Placement of Weapons in Outer Space, the Threat or Use of Force Against
Outer Space Objects, CD/1839. (Genéve: Conference on Disarmament, 29 februari 2008).

'En fullstéindig beskrivning av koden finns i Lars Hostbeck. EUs uppforandekod for rymden, FOI-R--3171--SE.
(Stockholm: Totalforsvarets forskningsinstitut, 2011).
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4.2 Skydd och motmedel

Lagar och riktlinjer kan bidra till att avskrdcka fran attacker pa rymdsystem. For att uppné
uthéllighet och dterhdmtning vid attacker kan systemen skyddas passivt. Passivt skydd av
de egna rymdsystemen kan astadkommas med olika metoder™, savil fysiska som
elektroniska i form av bland annat:

. utveckling av strélningstolerant elektronik for att motsta en kidrnvapenattack
o datakryptering for att motsta attacker pa kommunikationslinken

o storskydd for GPS-signaler

o mekaniska skydd pé sensorer for att forhindra blindning med laser

o redundans i rymdsystem (vilket redan &r praxis vid design av satelliter som
dubbla uppsittningar av ombordkomponenter)

o konstellation av satelliter vilken behaller prestanda dven om en satellit slés ut
o skydd av markstationer for att skydda satellitsignalen.

Utveckling av egna offensiva ASAT-formagor dr det mest drastiska steget for att forsvara
och sikerstilla nyttjandet av de egna rymdsystemen. Offensiva motmedel tjanar tva syften
dels som avskrdckning, dels som ett medel for att svara pé attacker. En avgdrande
forutsattning for att skydda infrastrukturen i rymden &r dock formdgan till en korrekt
lagesbild, se nedan.

4.3 Rymdlagesbild

4.31 Introduktion

Space Situational Awareness (SSA), eller en sa kallad rymdlagesbild, 4r i grunden ett
militdrt instrument for att forhindra attacker fran och via rymden. Under senare ar, och mot
bakgrund av den allt mer exploaterade rymden, har SSA byggts ut och anvinds idag dven
for civila &ndamal. Till exempel for att forhindra att satelliter kolliderar med rymdskrot; att
forvarna om solstormsutbrott i syfte att avvarja utslagning av elkraftsnét; eller for att spara
storre asteroider som skulle kunna kollidera med jorden.

Formagan att med precision méta in satelliters och andra objekts banposition samt
hastighet for att kunna uppskatta deras position vid en given tidpunkt har foérfinats sedan
de forsta satelliterna skickades upp. Tekniken brukar bendimnas rymddvervakning eller pa
engelska Space Surveillance. De forsta sensorer som stormakterna anviande for kontroll av
rymden lag i princip helt under militér kontroll. Huvuduppgiften for dessa radarsensorer
var ursprungligen att férvarna infér en kommande kdrnvapenattack, och inte primért for att
spéra satelliter &ven om principen dr den samma. Uppgiften att forvarna brukar bendmnas
Missile Early Warning.

Béade USA och Sovjet har tagit fram olika typer av markbaserade radarkedjor for att fa en
viss tid av férvarning infor en annalkande kdrnvapenattack. Nér &ven andra rymdférmégor
utvecklades, sdsom satellitbaserad spaning och kommunikation, forstirktes behoven for att
skapa en mer komplett bevakning av vilken verksamhet och vilka system som fanns i
rymden. Detta innebar att dven sensorer 1 form av markbundna optiska teleskop borjade
anviandas for att komplettera radarsensorerna. Efter hand bestod den dagliga operativa
uppgiften for dessa system dérfor av att uppticka, spara och katalogisera séval satelliter
som andra objekt i omlopp, dvs att upprétthalla en aktuell rymdlégesbild.

2 Nina-Louisa Remuss: “Space and Internal Security — Developing a Concept for the Use of Space Assets to
Assure a Secure Europe”, ESPI Report 20, September 2009.
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4.3.2 Rymdlagesbild och dess dubbla anvandningsomraden

Ett system for rymdlédgesbild ger beslutsfattare nodvéndig information for att skydda
rymdinfrastruktur mot exempelvis angrepp eller rymdskrot, men ocksé for att hitta
sarbarheter och fa ett informationsdverldge 6ver en motstdndares rymdformaga. Med
begreppet Space Surveillance and Trackning (SST) avses en lagesbild for alla objekt 1
omloppsbanor kring jorden. Inom SST ingar upptickt och sparning av dessa objekt, samt
forvarning for kollisioner. Objekten i fraga kan vara allt frdin ASAT, andra typer av aktiva
satelliter till artificiellt eller naturligt rymdskrot.

Inom ramen for den specifikt militdra delen av SSA brukar en speciell rymdlagesbild
etableras som kallas Recognised Space Picture (RSP). RSP-funktionen levererar
information om rymdobjekt pd samma sétt som for en civil del, men har dartill &ven en
formaga som ibland bendmns /maging. Denna del fokuserar framfor allt pa att
karakterisera och identifiera rymdobjekten genom att i detalj studera dess uppbyggnad och
verksamhet i omloppsbana. RSP-funktioner dr vanligen en del av en bredare
underrittelsefunktion.

4.3.3 Rymdlagesbild och dess uppgift

En militir ledningsstruktur som innehaller en SSA/RSP-funktion &r normalt avsedd att ge
statsledningen samt regionala befdlhavare en resurs for forbéttrad uppfattning av globala
och specifika hot fran och via rymden, samt formaga att beméta dessa hot s& snabbt som
mojligt.

Rent allmént kan en rymdlagesbild ségas ge stod for foljande:

Avskrickning; Speciellt stormakternas kapacitet pd SSA-omrédet ger dem ett verktyg for
att astadkomma en mer eller mindre direkt respons pa en motstdndares angrepp mot eller
via rymden.

Skydd; Vitala intressen savil i rymden som p& marken kan ges ett forbéttrat skydd frn
angrepp, eller fran krockar och andra olyckshédndelser, genom att omloppsbanor for
satelliter och andra objekt kan forutses. Pa samma sétt ger kunskap om satelliters position
och kapacitet en mojlighet till motétgidrder mot underréttelseinhdmtning.

Underrittelser; Bevakningen av andra makters system, aktiviteter och formaga pé
rymdomradet dr en viktig pusselbit i analysen av deras generella militéra kapacitet,
doktriner och operativa taktik.

Planerings/beslutsunderlag; Alla stdrre militdra operationer genomfors idag med hjilp
av resurser som stods av satellitbaserade formégor. Det géller savil tidiga forberedelser
som direkt taktiskt stod under operationer. Utan en detaljerad rymdlédgesbild &r detta stod
inte mojligt.

Transparens; SSA ger det internationella samfundet en méjlighet till kontroll och
uppfoljning av den verksamhet som sker i omloppsbana. Ett aggressivt eller olampligt
upptrddande kan synas och bedomas i efterhand. Med andra ord &r SSA ocksa ett mdjligt
instrument for verifikation av internationella avtal och regler.

Rymdlagesbild eller SSA ar saledes en avgorande komponent bade i ett ASAT-system och
for skyddet mot ASAT.
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5 \Verifikation i omloppsbana

5.1.1  Okat internationellt intresse

Hur konflikter i rymden kan forhindras, och hur fortroendeskapande atgérder eller andra
uppforandekoder ska kunna etableras, har ldnge varit en frdga for det internationella
samfundet. Overliggningarna om dessa kontrollitgérder i rymden fors bland annat i FN
och pa ett flertal olika nivaer inom organisationen. Under senare tid har betydelsen av
dessa FN-organ Okat i och med att president Obamas nya strategi pd rymdomradet
faststélldes forra éret. I strategin understryks i hogre grad én tidigare internationellt
samarbete for att pa ett hallbart sétt bevara rymddoménen. Vi kan darfor forvénta oss fler
utspel om atgérder i rymden for att skapa fortroende, uppférandekoder och
rustningskontroll p4 FN-arenan.

5.1.2 Fortroendeskapande atgarder och verifikationsatgarder

Internationella fortroendeskapande dtgirder i form av konventioner, lagar,
uppforandekoder eller andra forhéllningsregler maste existera inom givna och allmént
accepterade ramar. Ramar som normalt sett har bade politisk/juridiska och tekniska
aspekter. En avgorande faktor for acceptansen av alla typer av kontrollregimer é&r att den
verksamhet som skall kontrolleras gér att verifiera pa ett tillforlitligt och transparent sétt.
Verifikationen sker vanligen med hjélp av nadgon typ av tekniska hjélpmedel och ofta i
internationell regi. I kirnvapensammanhang r till exempel de seismiska och andra
sensornét som dvervakar provsprangningsavtalen en viktig komponent. Sveriges roll och
bidrag till dessa dvervakningsnit har varit av stor internationell betydelse.

P& motsvarande sitt som for provsprangningsavtalen skulle Sverige, i och med
kunskapsnivan hos svensk rymdindustri, kunna visa pa mdjligheterna for hur
fortroendeskapande atgérder kan ske dven i rymden. Den svenska satellit-duon Prisma é&r
ett teknologiexperiment som syftar till att demonstrera olika sensorer och deras
anvindning vid autonom formationsflygning (AFF). Exempel pd forsok som redan
genomforts dr de sé kallad rendezvousflygningarna dér Prismas huvudenhet Mango
sjalvstandigt ndrmar sig ett annat objekt i rymden. Rendezvousflygningar kraver bland
annat ndgon form av méalsokningsformaga. En formdga som ocksé skulle vara nddvéindig
vid inspektionsuppdrag av satelliter. Prisma har ddrmed foréndrat synséttet pa hur
avancerade dessa mandvrer dr genom att visa att A&ven en mindre nation idag har
teknologin.

5.1.3 Verifiering i omloppsbana - exemplet Prisma

Kapaciteten hos Prisma-systemets autonomt friflygande enhet Mango skulle exempelvis
gora det mojligt att demonstrera tva olika typer av verifieringsforsok, dels inmétning av
banparametrarna hos intressanta rymdobjekt for att analysera och verifiera eventuella
banforandringar, dels ndrgaende inspektioner for att utréna objektets funktion och status.

Forbipasserande objekt kan detekteras och dess banelement métas in med hjélp av
satellitens stjirnkamera eller andra bildsensorer. Objektens banor kan dérefter jamforas
mot en referenskatalog for identifiering och vidare analys. Principerna for inmétningen
visas 1 figur 3 nedan.
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Figur 3 Principerna for inmatningen av rymdobjekts banparametrar i omloppsbana. | detta fall visas
hur Mangos bildsensor VBS maéter in rorelsen av ett okant féremal. Copyright och med tillstand av
SSC/OHB Sweden AB.

For att verifiera en satellits funktion kan man férutom att analysera dess bana dven utga
frén det faktum att ”form foljer funktion”. Det vill sdga att en satellits utseende nédra nog
avspeglar dess funktion. Till detta kommer att satelliter dr slutna tekniska system som
méste generera sin egen energi, bli av med sitt 6verflod av virme och andra restprodukter,
samt dr i behov av att kommunicera med sin omvérld. Med andra ord &r det sannolikt
omdjligt att helt dolja ett rymdobjekts funktion vid en granskning tillrackligt néra objektet
med hjélp av en inspektionssatellit bestyckad med olika typer av métsensorer. Ett exempel
pa de avstand som gar att uppna idag ses nedan i Figur 4.

Figur 4 En extrem narbild av ett rymdobjekt taget av en satellit i omloppsbana. | detta fall har
satelliten Mango fotograferat satelliten Tango pa ca 2 meters avstand. Copyright och med tillstdnd av
SSC/OHB Sweden AB.
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6 Hur skall ASAT-hotet bemotas?

6.1 Forhallningssatt i USA och Europa

Forhallningssittet till den strategiska rymdmiljon och hotet fran ASAT-formagor skiljer
sig at mellan olika aktorer. USAs nya strategi for rymd och sékerhet National Security
Space Strategy (NSSS)> innehaller riktlinjer for hur USA avser nyttja rymden som en
strategisk resurs under de kommande 10 &ren genom att specificera mal och
forhéllningsséatt for rymdaktiviteter och hur dessa kopplas till nationell sidkerhet. NSSS
beskriver tre trender som idag priglar rymden, av vilken en &r att rymden kan ses som
omtvistad (contested) i och med bland annat utvecklingen av antisatellitvapen. Diplomati,
internationellt samarbete och rymdlidgesbild utgér en del av anstréngningarna for att
forhindra aggression mot de nationella rymdsystemen, samtidigt som rétten till
sjalvforsvar vidhalls vid eventuella attacker mot dessa.”*

Inom Europa saknas en liknande strategi.” I den europeiska rymdpolicyn European Space
Policy (ESP) framgér att infrastrukturen i rymden maste skyddas, dock ldmnas fragan om
antagonistiska hot dérhén. Ur Towards a Space Strategy for the European Union that
Benefits its Citizen”® frén april 2011 kan man lisa foljande:

“Space infrastructure is critical infrastructure... ... .... Such infrastructure is at risk of
damage or destruction by natural phenomena, such as solar radiation and asteroids, and
by other spacecraft and their debris. It is also under threat from electromagnetic
interference, be it intentional or otherwise.”

Vidare framhalls i ESP betydelsen av en europeisk rymdligesbildformaga®’. Den
europeiska forsvarsbyran (EDA) antyder i Long-term Vision Report fran 2006 ett framtida
behov av offensiva motmedelsférmégor i rymden:

”Therefore, future capabilities may also effectively incorporate such nonkinetic
capabilities as computer network attack, electromagnetic or directed-energy, offensive
counterspace, military deception and psychological operations”.

6.2 Sveriges position och forutsattningar

Sverige som aktor i rymden har visat prov pa dppenhet och ansvarstagande, som till
exempel vid den senaste svenska Prisma-missionen. Vidare ir Sverige engagerat i
internationella fora, sdsom FN, géllande lagstiftning och reglering av rymden. Sverige har
sarskilt inom EU deltagit aktivt i framtagandet av en uppforandekod for rymden. Likasa
har Sverige ratificerat fyra av de fem rymdkonventionerna. Ur ett svenskt perspektiv har
det inte kints aktuellt att ratificera den femte konventionen (Moon Agreement). Tillika har

» NSSS finns tillginglig pa
http://www.defense.gov/home/features/2011/0111 nsss/docs/NationalSecuritySpaceStrategyUnclassifiedSum
mary Jan2011.pdf (Kontrollerad 111125).

* Fér kommentarer kring NSSS se Eva Bernhardsdotter och John Rydqvist. FOI kommenterar USAs Space
Posture Review, FOI Memo 363 1. (Stockholm: Totalforsvarets forskningsinstitut, 2011).

 For en fordjupad diskussion kring Europas forhallningssitt till antagonistiska hot mot rymdsystem se Lars
Hostbeck och Eva Bernhardsdotter, 4 European approach to the new strategic space environment, ESPI
Perspectives, publiceras i februari 2012.

% Towards a Space Strategy for the European Union that Benefits its Citizen, Com (2011) 152. Finns pa
http://ec.europa.eu/enterprise/policies/space/files/policy/comm_native_com 2011 0152 6 communication e
n.pdf. (Kontrollerad 111025).

" Fér en beskrivning av de anstringningar som pagér i Europa avseende rymdligesbild se Christer Andersson,
Lisa Rosenqvist, Eva Bernhardsdotter och Maths Persson. SSA-Behover Sverige en rymdldgesbildt?, FOI-R--
3087--SE. (Stockholm: Totalforsvarets forskningsinstitut, 2011).
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Committee October 2006. http://www.eda.europa.eu/Libraries/Documents/Long-

Term_Vision Report.sflb.ashx. (Kontrollerad 110905).
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Sverige kompetens inom passivt skydd av satellitsignaler, som exempelvis storskydd av
GPS-signaler. D& Sveriges officiella stindpunkt innebér ett forbud mot utveckling, test,
utplacering och anvindning av rymdbaserade forstorande och icke-forstorande ASAT-
vapen, ar utvecklingen av offensiva motmedel utesluten.

Sverige sdsom en hogteknologisk nation har ocksa alla forutsittningar for att delta i ett
samarbete kring rymdlagesbild med sin vél utvecklade rymdindustri. Dessutom besitter
Sverige en unik kompetens inom autonom formationsflygning med Prisma som méjliggor
demonstrationer av savil fortroendeskapande atgérder i rymden samt verifiering i
omloppsbana.

ESA:s forberedande utvecklingsprogram for rymdovervakning syftar till att stodja Europas
oberoende tillgang och nyttjande av rymden genom att tillhandahalla aktuell och korrekt
information, data och tjinster betrdffande rymdmiljon. Sverige &r ett av f& europeiska
linder som valt att inte delta detta program.”’ Som nimnts ovan ir detta en essentiell
forutsittning for att skydda infrastrukturen i rymden och p& marken.

6.3 Slutsatser och reckommendationer

Antalet aktorer i rymden Okar och utveckling av ASAT-formagor sker dels i form av
dedikerade ASAT-vapen, dels i form av residuala formégor. Den existerande
lagstiftningen avseende rymden forbjuder inte explicit placering eller nyttjande av ASAT-
vapen (massforstorelsevapen undantaget). Rymden kan bli en arena dér politiska
motsdttningar manifesteras. Rymdaktorer har olika forutsdttningar och motiv for att
skydda infrastrukturen i rymden mot ASAT-hotet.

Sverige som rymdaktor bor dven fortsatt bidra till ett 6kat skydd mot rymdinfrastruktur
och mot antagonistiska hot genom att delta i internationella fora for riktlinjer och regler av
nyttjandet av rymden.

Vidare kan Sverige som rymdaktor visa pa ett fortsatt ansvarstagande for att minska den
globala hotbilden genom att delta i det europeiska rymdlédgesbildsarbetet. En forméga till
en aktuell rymdlagesbild har ovan konstaterats vara en avgérande komponent bade i ett
ASAT-system och for skyddet mot ASAT genom att vara

e ett verktyg for avskrickning,

e ctt skydd mot angrepp eller krockar samt motatgérd till underréttelseinhdmtning
genom kunskap om rymdobjektens omloppsbanor,

e ett planerings- och beslutsverktyg samt
e ctt instrument for verifikation av internationella avtal och regler.

Tillgangen till en aktuell rymdlédgesbild kan ocksa vara avgérande for att ge den svenska
Forsvarsmakten ett nddvéndigt informationsoverldge avseende andra makters
underrittelseinhdmtning och ledningskapacitet. Speciellt pa grund av det allt mer intensiva
bruket av satellitbaserade resurser under konflikter. Att ha kontroll pd andras och egna
rymdobjekt kommer i framtiden att bli utslagsgivande for alla beslut om militéra
operationer, internationella insatser inklusive skyddet av eget territorium. Tillgdngen till
aktuell information om objekt i rymden samt kunskapen och verktygen att forddla den
informationen, till exempel genom 6verflygningsanalyser, innebdr att vi har formégan att
ta egna beslut for att skydda kéanslig militdr verksamhet och strategisk infrastruktur pa
marken och i rymden.

Rymdlagesbild ar sdledes ett kraftfullt verktyg for att upprétthalla ett
informationsoverldge, men ocksa ett sitt att dstadkomma ett hallbart nyttjande av rymden
genom att kontrollera den 6kande risken for krockar med rymdskrot.

» Andersson et al, op. cit.
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Forutom att delta i den europiska utvecklingen pad SSA-omradet bér man samtidigt starta
arbetet med att bygga upp kunskap och praktiska fardigheter for att kunna operera en
grundlaggande svensk SSA-kapacitet. Dessutom skulle den svenska satellitduon Prisma
kunna nyttjas for att bygga upp kunskap kring verifikation i rymden genom att underséka
potentialen att i omloppsbana utfora banelementinmétningar.

En satsning pa rymdlagesbildsomradet bor ses som en del i en langsiktig satsning pé
rymddoménen. Forsvarsmaktens allt storre nyttjande av rymdtjanster s som
telekommunikation och underréttelser dr bakgrunden mot vilket detta utvecklingsarbete
borde utformas.
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