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Sammanfattning

Rapporten sammanfattar projektet Dynamisk duellsimulering telekrig inom Forskning
och teknikutveckling (FoT) Telekrig fran 2009 till och med 2011. Projektet har haft ett
overgripande mal att demonstrera duellsimuleringsverktyg som kan anvandas som
hjalpmedel vid utveckling av stridsteknik och taktik vid framtida telekriginsatser. Detta
har genomforts genom att ramverket EWSim (Electronic Warfare Simulation interface
model) for distribuerade telekrigssimuleringar anvénts och vid behov har nya modeller
integrerats och utvecklats. Ramverket bestar av tre delar:

e Scenarioplanering och konfiguration (NetScene) déar olika plattformar (t.ex.
stridsvagnar och helikoptrar) konfigureras med olika komponenter (t.ex.
sensorer och vapen). Dessutom kan réckviddsberakningar utforas.

e Dynamisk duell, dar i ett scenario ingaende delar interagerar i en simulerad
miljo. Den simulerade tiden kan ga i realtid, snabbare &n realtid eller
langsammare an realtid.

e Utvardering, dar dueller kan ateruppspelas och loggade data analyseras.

Ramverket mojliggor att komplexa scenarier kan utvarderas i dueller dar radar,
optronik och kommunikation ingar tillsammans med telekrig.

En radarsignalspaningsutrustningmodell som &ven kan hantera bibliotek &r ndgot som
lange funnits behov av. Darfor har en modell utvecklats som bestér av en radarvarnare
for detektion av inkommande radarsignaler samt ett hotbibliotek for klassificering och
identifiering av aktuell emitter ur den detekterade signalen. Informationen kan sedan
anvandas for att ta fram en atgardsorder, varefter en motverkanskanal utféra storning
mot hotet. Hela denna kedja ingar i modellen av ett generiskt varnare- och
motverkanssystem som modellerats i samverkan med FoT projektet Framtida behov
inom VMS. | det generiska VMS systemet har &ven évriga modeller i EWSim
integrerats sasom optikspanare och blandlaser mm.

Ett annat omrade som metodik har tagits fram for &r att med signalstyrkematande
mottagare berdkna en position for en sdndare med okand uteffekt. Detta dr en intressant
teknik da det kan innebéara att man med enkla antenner och mottagare kan positionera
séndare och skulle kunna vara en del i en framtida mjukvaruradio. En studie har &ven
genomforts for hur kombinerade data fran olika spaningssystem kan slas samman.
Detta har resulterat i en karta som visar sannolikheten att malen star pa en viss
position. En modell for High Frequency (HF)-radio har efterfragats i
planeringsverktyget och nu lagts till. Den tar med data om tidpunkt pa dygnet,
arstidsvariation och solaktivitet i berdkningen av rackvidden.

Det planeringsverktyg som tidigare utvecklats har kompletterats med tabellerad
aspektvinkelberoende data for radar- och infrarod signatur pa plattformar. Denna nya
funktionalitet har anvants under den arligen aterkommande 6vningen FOCUS som
luftvérnet och flygvapnet genomfor dér verktyget visat radarers rackvidd mot specifika
plattformar under inverkan av storning i bade 2D och 3D.

Under perioden har EWSim vidareutvecklats till att anvanda lagesangivelser i WGS84
referenssystemet och projektet har dessutom hamtat hem en databas 6ver hela jorden
med bl.a. hojddata i ett rutnat pa 30m fran NASA.

Sedan tidigare finns mojligheten att i EWSim att anvanda bildgenerering med stort
intensitetsomfang for simulering av elektrooptiska sensorer med motmedel. Tekniken,
som brukar kallas for High Dynamic Range (HDR), innebér intressanta mojligheter for
flera olika simuleringar. | Hardware-in-the-Loop (HWIL) simulatorer med verklig
hardvara i loopen sa maste simulatorn ga realtid for att erhalla riktiga resultat, vilket
staller hoga krav pa de ingdende modellernas tidsprestanda. Under 2010 togs det fram
en metod med parallella berdkningar som utnyttjar processorkraften i moderna
grafikkorts processorer som gor att det gar att anvanda sig av HDR i HWIL-
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simuleringar. Ett behov som finns sedan en langre tid tillbaks ar att kunna vardera
telekrig mot en aktiv radarrobot samt en modern bildalstrande IR-robot och av den
anledningen har ett inledande arbete med att skapa modeller som kan gora detta
paborjats och kommer att slutféras samt anvandas i efterfoljande projekt.

Infér Hkp10b:s inforande i Afghanistan simulerades taktiska flygbanor genom ett
aktuellt bergspass dar rackvidder for hot och sensorer berédknades och visualiserades.
Detta underlag anvéandes sedan vid Operational Evaluation (OPEVAL) och ansags vara
mycket vérdefullt for att kunna fatta beslut att anvanda flygbanorna. | samverkan med
projektet Framtida behov inom VMS har ett generiskt VMS demonstrerats i ett
stridsfordonsscenario och ett marint scenario. Systemet kan efterlikna alltifran
komplexa fartygssystem med operatorer i loopen, till ett enklare helautomatiskt system
pa en mindre plattform. | simuleringarna kommer EWSim:s unika
varderingsmojligheter for hela telekrigsmiljon i ett och samma scenario till
anvandning. Projektet har i och med de har namnda resultaten uppnatt det uppsatta
slutmalet att demonstrera duellsimuleringsverktyg som kan anvandas som hjalpmedel
vid utveckling av stridsteknik och taktik vid framtida telekriginsatser

EW COMARMS var ett forstudieprojekt i European Defence Agency (EDA) -regi som
projektet drivit i syfte att se om det ar maéjligt att definiera en modular hard- och
mjukvaruarkitektur. Forstudien har gett ett antal vardefulla insikter kring
modularisering, modellbeskrivning samt behov och design av nya modeller men en
fortsattning i EDA-regi &r inte trolig.

Det som utvecklas i projektet ar baserade pa egen kod samt 6ppen kallkod (t.ex.
programvara utgiven under LGPL licens) vilket innebar att det inte finns nagra
licenskostnader for att distribuera programvarorna inom FM. Darmed kan distribution
av programmen ske betydligt enklare & om de vore licensberoende. Dessutom ger det
mojlighet att kontroller och laborera med hela systemet.

Nyckelord: Simulering, telekrig, elektrooptik (EO), radar, kommunikation, HLA,
federation, EWSim, EWPlan, IR, HDR
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Summary

This report summarizes the project Dynamic duel simulations of electronic warfare
simulation in the research and development (R & T) program for Electronic warfare
from 2009 to 2011. The project has had an overall objective to demonstrate duel
simulation tools that can be used for the development of combat techniques and tactics
for future electronic warfare operations. This was implemented by the use of the
EWSim (Electronic Warfare Simulation interface model) framework for distributed
electronic warfare simulations and, if necessary, new models were integrated and
developed. The framework consists of three parts:

e Scenario planning and configuration (NetScene) where different platforms
(such as tanks and helicopters) can be configured with various components (eg
sensors and weapons) and, in addition, the scope of calculations are
performed.

«  Dynamic duel, where in one scenario, the components interact in a simulated
environment. The simulated time can go in real time, faster than real time or
slower than real time.

< Evaluation, where duels can be replayed and logged data can be analyzed.

The framework allows complex scenarios to be evaluated in duels where radar
optoelectronics and communications are included simultaneously with electronic
warfare.

In collaboration with R & T project Future needs in the VMS the modeling of a generic
warning and countermeasure system for self-protection has been implemented. The
system can mimic everything from complex ship systems with the operator in the loop
to a simpler fully automated system on a smaller platform. A model of a radar signal
equipment has been developed and can be included in the generic VMS. The project
has started to create a model of a new active radar missile and of a modern imaging IR
missile. There is also a new framework for robot models in EWSim. Methodology for
using signal strength measuring receivers to calculate the position of a transmitter with
unknown output has been developed within the project and catches much attention. A
study of combining data from different surveillance systems has resulted in a map
showing the probability that the target is in a certain point. We have developed new
models for radar and infrared signature on platforms in the planning tool. This has been
used during the annual exercise that Air Defense and Air Force implements called
FOCUS. Also implemented are new visualizations of surface coverage in 3D showing
the sensor ranges with the effect of electronic warfare. A Model for High Frequency
(HF) radio has been added to the planning tool. This model includes data regarding
time of day, the moon's position and solar activity in the range calculations. Hkp10b's
introduction in Afghanistan lead us to study simulations where tactical air tracks
through a mountain pass on the site and ranges of threats and sensors were visualized.
This was then presented at the Operational Evaluation (OPEVVAL) and was considered
very valuable to be able to decide to use the flight paths.

EW COMARMS was a feasibility study project directed by the European Defence
Agency (EDA), that this project pursued in order to see if it is possible to define a
modular hardware and software architecture. The pilot study has generated a number of
valuable insights about modularization, model description and requirements and design
of new models but a continuation of the EDA-project is not probable.

During the period EWSim was further developed to use the specification in the WGS84
reference system and the project has also got a database across the globe, including
elevation data in a grid of 30m from NASA. A methodology for using imaging with
high dynamic resolution and parallel computing in the Hardware In The Loop
simulations have been developed.
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The project source code is based on custom code and open source software (eg
software released under LGPL license) which means that there are no licensing fees for
distributing software in the AF. Thus, distribution of programs be made more easily
than if they were licensed addiction. Moreover, the use of open source software allows
us the freedom to experiment and verify the entire system.

Keywords: simulation, electronic warfare, electro-optic (EO), radar, communications,
HLA, federation, EWSim, EWPlan, infrared, HDR
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1 Inledning

Denna rapport sammanfattar verksamheten i projektet Dynamisk duellsimulering telekrig
(DDT) som bedrivits inom Forskning och Teknikutveckling (FoT) Telekrig fran 2009 till
och med 2011 och &r en fortséttning pa det tidigare projektet Duellsimulering framtida
telekriginsatser (Tydén et al., 2010a) men mer inriktat pa planeringsverktyg.
Verksamheten i projektet &mnar komma FM till nytta genom att:

e Stodja utveckling och kravsattning pa samverkande telekrigsystem.
e Oka forstaelsen for nyttan av samverkande system.

e Modeller utvecklade i projektet kan anvéndas som planeringsverktyg infor
faltprov, 6vningar och vid internationella operationer.

e Mojliggora utbildning i telekrigforing pa olika plan for framtida beredskap i
konfliktsituationer.

e Skapa modeller som ger tillfélle att dva och utveckla telekrig déar det annars inte
ar mojligt pd grund av tid, sekretess eller personsékerhet.

For att kunna pavisa nyttan med projektet har ett mal varit att demonstrera
duellsimuleringsverktyg som kan anvéndas som hjalpmedel vid utveckling av stridsteknik
och taktik vid framtida telekriginsatser.

Behovet av samverkande telekrigsystem &r en féljd av att nutida och framtida militara
operationer ar kombinationer av radar- (RR) och elektrooptiska (EQ) system som
samverkar med hjalp av radiokommunikation eller 6ver fasta nat. Dessa system som mer
utnyttjar information fran enskilda sensorer 6ppnar aven for nya maéjligheter for telekrig.

I en elektronisk stodverksamhet (ES), kan den sammanslagna informationen ge en
betydligt battre bild av vad som sker och sannolikt kommer att ske och hur man effektivast
verkar, jdmfort med om denna sammanslagning enbart sker hos den personal som hand har
systemen eller hos éverordnade. Skydd mot motstandares telekrigforing (elektronisk
protektion, EP) och &ven verkansinsatser (elektronisk attack, EA) kan genomforas
effektivare i samverkande system, med foljden att skydd och attacker utférs med storre
verkan.
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1.1 Metod

Simulering &r en vanlig metod for att studera hur anvandning av telekrig kan paverka
héndelseforlopp i ett scenario, och det dr dven den metod som vi primart anvént i det
rapporterade projektet. En simulerad miljo gor det mojligt att testa system som man inte
har fysisk tillgang till, och &ven system som inte existerar men kan komma att utvecklas
och anvandas i framtiden. Effekten av sddana system kan darmed vérderas.
Simuleringsmodellerna har &ven fordelen att de kan anvéndas som planeringsverktyg.

Ett simuleringsramverk &r en nddvandighet i ett projekt som detta dar ett flertal modeller
behdver fungera tillsammans i genomférandet av en simulering. Detta projekt har déarfor
anvant och vidareutvecklat det i tidigare projekt skapade ramverket Electronic Warfare
Simulation interface model (EWSim) for distribuerade telekrigssimuleringar, till vilket
modeller integrerats och nyutvecklats. Ramverket bestar av tre delar, se Figur 1:

e Scenarioplanering och konfiguration, dar olika plattformar (t.ex. stridsvagnar och
helikoptrar) konfigureras med komponenter som t.ex. sensorer och vapen.
Dessutom kan réckviddsberékningar utforas.

e Dynamisk duell, dar &r ett scenario med ingaende plattformar interagerar i en
simulerad miljo. Den simulerade tiden kan ga i realtid, snabbare &n realtid eller
langsammare an realtid.

e Utvéardering, dér dueller kan aterspelas och loggade data analyseras.

Ramverket mojliggor utvardering av komplexa duellscenarier dér radar, optronik och
kommunikation ingar samtidigt, och da speciellt med baring pa telekrig. Data distribueras
mellan modellerna med hjélp av High Level Architecture (HLA) enligt standarden IEEE
1516-2000 (IEEE, 2000).

Multispekiral —h
plattforms- Scenario
konfiguration. skapande/hantering Gppen kallkod samt i
3D, 2D huset utvecklad kod
{ forutom RTI (del av HLA)

—_

Planeringsverktyg

Duellverktyg Berakning av
Sensorer paverkade av Tk -!' yllackning och
Natverk med CNC effekler av

1 stérning.

C2 Displayer
3D Observatdr
Forstapersons
skjutare (fps)
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) = b
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Objekt- och Geo -
data anpassning
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Figur 1. Ramverket och dess ingaende delar.
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1.2 L&sanvisning

Rapporten beskriver den genomférda verksamheten och resultat déar:

e Kapitel 2 redovisar resultat fran projektet i korta drag i respektive avsnitt dar varje
avsnitt ar fristdende. Kapitlet borjar med att beskriva de modeller i EWSim-
ramverket som utvecklats under aren och avslutar med nagra exempel pa hur
dessa anvants.

o Kapitel 3 redovisar kunskapséverféring och nyttiggérande i form av rapporter och
tillampningar vid dvningar och insatser.

e Kapitel 4 diskuterar resultaten.

e Kapitel 5 avslutar rapporten med forslag till fortsatt arbete.

1"
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2 Genomforda aktiviteter

EWSim-ramverket innehaller manga delar som tillsammans kan anvandas for simulering
och vérdering av telekrig. Aktiviteterna som utforts i projektet har resulterat i nya
formagor och funktionalitet i detta ramverk.

| detta kapitel beskrivs inte hur de olika delarna kommer in i ramverket utan istéllet
funktionaliteten som tillférs. Om intresse finns for hur ndgon del mer i detalj fungerar eller
hur det gdr att anvanda i olika sammanhang hanvisas lasaren till referenserna eller att ta
kontakt med nagon av forfattarna.

2.1 Scenario- och planeringsverktyg

EWSims scenarioverktyg NetScene anvands for att konfigurera scenarion bestaende av
plattformar med olika utrustning utplacerade pa en karta samt for att planera
plattformarnas forflyttningar och upptradande. NetScene kan anvandas fristaende for att
planera och spela upp scenarion eller i en federation tillsammans med andra applikationer
till vilka ett scenario kan distribueras vid start av en simulering. Inom projektet har
verktyget vidareutvecklats genom bland annat inférande av ikoner som foljer standarden
APP-6A, forbattrade rérelsemodeller for plattformar samt forbéttrade verktyg for
natverkskonfiguration. Dessutom har det lagts till stod for scenarion bestaende av flera
scenariokomponenter som kan editeras separat samt funktionalitet for att kunna hdmta in
data fran externa kallor sasom Global Positioning System (GPS) och Automatic
Identification System (AIS). Inhdmtad extern data kan sedan anvandas for att visa
exempelvis befintlig flygtrafik i ett omrade eller bygga upp rutter i scenarion fran loggade
rutter.

Planeringsverktyget EWPIlan (Tydén et al., 2010b) &r en insticksmodul till NetScene och
innehaller modeller for telekrig och dess visualisering i form av tackningsdiagram.
Verktyget bygger pa samma plattform som NetScene och kan anvéndas vid
scenarioredigering, under och efter duellsimulering eller helt fristdiende. EWPlan, liksom
Netscene, bygger pa parametersatta modeller och blir hemlig forst da modellerna
parametersatts med hemliga data. Utveckling av EWPlan som gjorts inom projektet bestar
bland annat av forbattrad terrangmodellering vid rackviddsberakningar, modellering av
radarantenner med hjalp av antenndiagram och méjlighet att visualisera plattformars
synlighet for valbara sensorer utmed en rutt. Dessutom har plattformars signaturmodeller
vidareutvecklats och mojligheten att visa tdckningsdiagram i 3D lagts till, vilket
presenteras under egna rubriker nedan.

2.1.1 Vidareutveckling av signaturmodeller for plattformar

Téackningsdiagram for radartéackning har vidareutvecklats vad géaller radarmalarea.
Tidigare antogs ett mal ha en konstant malarea med valbart varde, men nu kan malarean
aven lasas ut fran en signaturtabell. Tabellen innehaller malarea beroende pa vinkel mellan
radar och mal, radarfrekvens och polarisation. Figur 2 visar radartackningsdiagram som
anvander sig av vinkelberoende malsignatur och inverkan av storare.

IR-signaturer lases pa samma satt som for radar genom tabellslagning. Denna har
vidareutvecklats sa att signaturer nu kan lasas &ven fran tabeller som tar hansyn till fler
parametrar &n enbart vinkel. Dessa parametrar kan vara exempelvis hastighet, héjd éver
marken eller aktuell typ av hot. Aven modelleringen av IR-hot har vidareutvecklats med
parametersattning som underléttar for konfigurering av skarpa system.

En variant av verktyget med hemliga skarpa data for signaturer for nagra plattformar har
utvecklats sa att verktyget ska ge relevanta resultat for FM.

12
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Fientlig
radar

Figur 2. Yttéckningsdiagram for radartackning dar malet visar olika stor radarmalyta vid olika
azimutvinklar. Blatt omrade visar var radarn kan placeras for att upptacka malet medan rétt
omrade visar olika positioner dar malet kan bli upptackt av radarn.

A) En radar placerad inom det bla omradet vid A belyser flygplanet under den véanstra
vingen och kommer darfor fa ett starkt radareko.

B) En radar placerad vid B blir ddremot stérd av en brusstdrning fran Jammer_1.

C) Om malet befinner sig vid C med samma riktning som i figuren visar den upp flygplanets
utblas samtidigt som brusstdrarna inte ligger i radarns huvudiob och blir darfor 1att att
upptacka av den fientliga radarn.

2.1.2 Tackningsdiagram i 3D

For att battre visualisera storverkan har yttdckningsdiagrammen utvecklats for att géra
berékningar och visualisering i tre dimensioner. Dessa diagram ateranvander alla modeller
fran dess motsvarade 2D-versioner vilket betyder att t.ex. RR-signaturmodellen fungerar
aven har, se Figur 3. Liknande 3D-diagram kan visas for vara tackningsdiagram for
rackvidder inom EO, dvs. laser, optikspanare, laservarnare samt palasningsavstand for
infrar6da (IR) hot, se (Tydén et al, 2010b).

13
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Figur 3. Téackningsdiagram i 3D fér méjliga positioner for en radar for att upptacka malet med
vinkelberoende malsignatur, jamfor Figur 2.

2.2 Kortvagskommunikation

Kortvagskommunikation (2 — 30 MHz) anvands for kommunikation 6ver stora avstand.
Kortvag benamns dven High Frequency (HF). Det som framforallt skiljer HF fran vanlig
trupp-radiokommunikation pa Very High Frequency (VHF) -bandet ar att HF-vagor
studsar i den 6vre atmosfaren, jonosfaren, och pa sa vis kan ha mycket langre rackvidd.
Berakningen av rackvidder for HF-system kréaver bland annat data om tidpunkt pa dygnet,
dag pa aret och solaktivitet. En modell for HF har tidigare utvecklats pa FOI (Johansson,
Appleby & Festin, 2008). Denna modell har kopplats in i planeringsverktyget.

Parallellt med utvecklingen har samtal forts med kommunikationsexperter inom FOI for
att ramverket ska fa en modell for moderna HF system som HF2000. HF2000 kan koras i
automatisk mod vilket gor att systemet automatiskt ur en given frekvensdatabas valjer en
HF frekvens som ger ett fungerande samband. | Sverige finns ett hundratal markstationer
utplacerade 6ver landet for att hjélpa till att skapa en HF lank mellan HF2000 systemen.

2.3 Generiskt varnar- och motverkanssystem

Ett varnar- och motverkanssystem (VMS) ar en integrerad 16sning for egenskydd och har
till uppgift att upptécka och varna for hot samt motverka dessa. For att upptécka hot
anvander man en uppséttning sensorer anpassad for de hot som 6nskas upptéckas, t.ex. en
radarvarnare for att upptacka och varna for spaningsradarer. For att motverka hot kan
telekrig, vapenverkan eller taktiska atgarder anvandas.

| samverkan med FoT-projektet Framtida behov inom VMS (Berglund, Rosenquist &
Hilding, 2011) pagar arbete dar EWSim anvands for modellering av ett generiskt VMS-
koncept dar malet ar att kunna anvanda samma ramverk for VMS pa olika plattformar och
inom olika forsvarsgrenar.

Kravet pa det generiska systemet ar att kunna efterlikna verkliga system, alltifran
komplexa fartygssystem med operatérer i loopen, till ett enklare helautomatiskt system pa
en mindre plattform. Idén &r att man har en central VMS-logik som kombinerar en rad
olika sensorer for att ta fram en optimerad insats mot detekterade hot.
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EWSim har anpassats for anvandning av operatorer pa plattformar utrustade med VMS.
Nu fér varje operator en delad lagesbild fran en central lagesbild dar all sensorfusion sker.
En operatdrsenhet kan styras av en manniska via EWSim:s anvéndarinterface eller delvis
kontrolleras via fordefinierat hdndelseschema som utférs under simuleringen.

En VMS-operators roll &r bl.a. att ta beslut om de atgarder som automatiskt foreslas av
systemet. Det ar av stor vikt att informationen som kommer fran VMS presenteras pa ett
bra sétt. Arbetet med denna grafiska presentation for operator har fortsatt for det speciella
fallet med markgaende terrangfordon, se avsnitt 2.3.3 for mer information.

2.3.1 Signalspaningsutrustning radar

Som en del av det generiska VMS utvecklas en modell av en radarsignal-
spaningsutrustning. En radarsignalspaningsutrustning bestar av en radarvarnare for
detektion av inkommande radarsignaler samt ett hotbibliotek for klassificering och
identifiering av aktuell emitter ur den detekterade signalen. Informationen kan sedan
anvandas for att ta fram en atgardsorder, varefter en motverkanskanal utfor stérning mot
hotet.

Den befintliga modellen av en radarvarnare har utdkats med mojligheten att lagga till en
hotklassificerare som kan klassificera en emitter baserad pa uppmatta signaldata.
Hotklassificeraren bestér av ett emitterbibliotek, en matchningsalgoritm och en
uppsattning av listor dér registrerade emittrar kan lagras, en s.k. aktiv emitterfil (AEF).

Emitterbiblioteket beskriver alla tdnkbara emittrar och deras emittermoder. Biblioteksdata
som anvands i simuleringen kan antingen lasas in fran verkliga bibliotek eller vara ansatt.
En, av radarvarnaren, detekterad signal jamfors mot befintliga emittrar i den aktiva
emitterfilen. Om emittern enligt foljealgoritmen detekterats sedan tidigare, anvands
signalen for att uppdatera AEF. Signaler som inte registrerats sedan tidigare hanteras av en
matchningsalgoritm som med hjalp av biblioteksdata tar fram lampliga kandidater pa
emittrar. Har kan dven en tidsfordréjning simuleras for att motsvara fordrdjningar som
existerar i ett verkligt system. Klassificerade emittrar placeras sedan i lamplig lista i den
aktiva emitterfilen baserat pa t.ex. hotniva. En operatér har mojlighet att manuellt redigera
informationen i AEF.

Emittrar i AEF som uppfattas som en varning skickas vidare till den centrala VMS-
logiken, och pa sé satt ger det underlag fran radarsidan till den samlade hotbilden innan
atgardsorder tas fram. En kopplad motverkanskanal kan sedan utféra storning mot hotet.
Awven en direktkanal ar implementerad dar en forbestamd stérinsats kan paborjas direkt om
den detekterade signalen uppfyller ett antal fordefinierade kriterier. Detta for att undvika
tidsfordrdjningar i samband med ett prioriterat hot. Om sedan en insatsorder kommer
avbryts direktatgarden och ersatts av den nya ordern.

2.3.2  Stoérutrustning radar

Kopplat till en radarsignalspaningsutrustning finns en storutrustning for stérning mot
identifierat hot. Sedan tidigare finns modeller av brusstérare och stérare med digitalt
radiofrekvent minne (DRFM) implementerade, déar den senare kan anvéndas for att
generera falskmal.

De befintliga modellerna av en brusstérare och DRFM-stdrare har uttkats for att passa in i
den nya strukturen med en central VMS-logik. Stérarmodellerna har utrustats med
mojligheten till ett forenklat atgardsbibliotek dar val av stérmetod kan styras utifran order
fran VMS-logiken. Modellerna laddas daven med en fordefinierad storatgard som kan
anvandas via aktivering av en direktkanal som anvands for en snabbinsats utan den
tidsfordrojning som klassificeringsprocessen kan medféra. Mojligheten att &ven anvanda
den gamla funktionaliteten, med fordefinierade storatgarder utan koppling till en central
VMS-logik, har behallits for bakatkompatibilitet.
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2.3.3 Grafisk vagledning for operatorer av VMS-utrustade plattformar

| manga situationer ar det inte lampligt att tilldta VMS att per automatik verka for att
avvirja uppkomna hotsituationer. Da ar det viktigt att kunna stédja operatéren for att
kunna utfora basta atgard, genom att presentera information fran systemet pa ett bra sétt. |
angransande projekt har man tidigare studerat fallet med markgaende terrangfordon
utrustade med VMS. | ar har man funderat vidare pa hur en vagnchef respektive skytt pa
ett bra satt kan understodjas med information tillhandahallet av VMS. Informationen ar
tankt att presenteras som overlagrade bilder pa operatérens display, se Figur 4.

Cannon
DirCM

Figur 4. Simulering med EWSim, dar information presenteras pa ett elektrooptiskt sikte hos en
vagnchef. Langst ner syns en 360 graders kompass, med lagesbilden presenterad. Uppe till
héger visas en bild av hur vagnen, vapnet och siktet &r orienterade. Aven har &r hotet
markerat. | siktets vanstra halva visas ett férslag pa atgarder ifran den centrala VMS-
logiken. Operatoren tar stallning till férslaget, och kan vélja mellan att acceptera eller avbdja
automatisk atgard.

2.4 Generisk moduléar robot

| projektet har arbete med att skapa en ny aktiv radar robot samt en modell av en modern
bildalstrande IR-robot med nya formagor genomforts. En design har tagits fram for en
generisk robot som tillater en stor flexibilitet. Mycket av designarbetet har skett i samband
med modelljamforelser som genomforts i det internationella samverkansprojektet EW
COMARMS, se kapitel 2.13. Figur 5 beskriver ett exempel pa de 6vergripande
funktionella tillstand som en generisk robot kan hamna i.
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Figur 5. Tillstdndsmaskin for generisk robot med inre malinmatning.

For att effektivisera arbetet skapas ett nytt ramverk for robotmodeller i EWSim som kallas
Generic Modular Missile, GMM. Inom ramverket blir det mojligt att byta ut funktionella
delar av roboten, t.ex. kan en radarrobots aerodynamiska beteende och styrférmaga
ateranvandas i en IR-robot. I Figur 6 visas blockstrukturen nar malsokare anvands. Dessa
generiska block kan skapa en robot for att modellera 6nskade formagor.

Malsokare Styrning Reglering och aerodynamik

R ] M

Radar ] N

Figur 6. En specifik robot med dnskade férmagor kan skapas av generiska komponenter tack vare
att de foljer ett givet granssnitt som definieras av Generic Modular Missile. Anvands
malsokare i roboten sa kopplas den ihop med en styrprincip for att lamna en styrsignal.
Regleringsfunktionen tar sedan styrsignalen och férséker uppfylla den. | reglering och
aerodynamik modelleras sedan robotens rorelser och leder till en férandring i robotens
tillstand.

Implementering av det nya ramverket ar planerat att pabdrjas under 2012.

2.5 Positionering genom signalstyrkemaéatningar

Ekvationer for elektromagnetism visar att radio- och radarvagor som féardas éver avstand
tappar effekt. Inom projektet har en metod utvecklats for att positionera en sandare genom
att berakna avstand fran mottagen signalstyrka (Festin, 2010). Metoden skiljer sig fran
befintliga metoder i att sdndaren antas ha ok&nd utsand effekt.

Att kunna positionera sandare utifran uppmétta signalstyrkor &r tilltalande satillvida att det
inte kraver speciella antenner och kraven pa datadverforingshastighet mellan sensorer &r
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laga. Om man dessutom kan anvanda radiostationer som inte anvéands for aktiv sandning
blir tillgangen pa sensorer stor.

Genom att studera skillnaden i mottagen effekt kan, for varje mottagarpar, en effektkvot
definieras. Tva eller flera sadana effektkvoter ger, kombinerat med en enkel
vagutbredningsmodell, skarningspunkter mellan cirklar som sandarens troligaste
geografiska lage. Vardet pa effektkvoten kombineras med kunskap om den mottagna
signalens statistiska egenskaper for att berakna hur troligt det ar att sandaren star i en viss
punkt.

Signalens statistiska egenskaper definieras som skillnaden mellan det férvantade vérdet
som fas med utbredningsmodellen och verklighetens uppmatta signal. Med bra
utbredningsmodeller och terranginformation av den uppldsning vi har idag kan
osakerheten i effekt ligga kring 5-8 dB. Detta ar en stor osakerhet och har flera orsaker:

e Flervagsutbredning. En signal kan ta flera véagar fran sandare till mottagare, t.ex.
direkt eller via studs i mark eller sj6. Nar mottagaren tar emot en vag som fardats
olika vagar kan signalen interferera med sig sjélv och skapa lokala forstéarkningar
eller ddmpningar.

e Ejinraknad terrangpaverkan. En el-ledning kan stéra mottagaren, fordon kan
flytta sig eller ndgot annat som vagutbredningsmodellen inte har formaga att
rakna med paverkar den mottagna signalstyrkan.

Att inkludera flervdgsutbredning i berdkningarna ar alltfor berékningstungt. Vi forutsétter
att en mottagare ar i rérelse eller mater med flera antenner for att pa sa vis minska de
lokala variationerna. | utvéarderingen av metoden anvands 5.6 dB vilket kan vara ett rimligt
varde i ett framtida system, daremot bor detta matas upp och analyseras med tankt
utrustning.

Utvarderingen visar att manga sensorer och korta avstand generellt ger bra resultat (Festin,
2010). Figur 7 visar sannolikhetsfordelningen forst med tva olika mottagarpar och sedan
det kombinerade resultatet for tre mottagare. Om ett fatal mottagare anvands maste annan
information utnyttjas for att fa en tillforlitlig positionering av sandaren. For att kombinera
flera fordelningar anvands en maximum likelihood (ML) (Gustafsson, 2010) metod som
soker finna den position dér det &r storst sannolikhet att sandaren verkligen star.

aheke

Figur 7. Sannolikhetsférdelning for séndarens position givet signalstyrkor fran tva mottagare
(vanster och mitt). Hoger bild visar kombinerad fordelning. Sandarens verkliga position ar
markerad som en réd cirkel medan mottagarna ar markerade med gréna cirklar. Skalan till
héger visar fargernas betydelse, varje steg motsvarar 10 %.

Ett exempel pa tillampning for ett signalstyrkematande sensorsystem visas i Figur 8. Har
sitter sensorerna pa fordon i en kolonn. Ur uppmatta signalstyrkor kan man fa en
uppfattning om hur langt bort en sandare i vagens forlangning star.
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Figur 8. Kolonn av sensorbarande fordon. Den réda kvadraten indikerar séndarens position.
Gronfargens intensitet indikerar den via signalstyrkor uppmatta sannolikheten att séndaren
star i en given position.

2.5.1 Kombinerade kommunikationsspaningssystem

Olika typer av positioneringssystem har olika tillampningar for att de &r bra pa olika saker.
Genom att kombinera data fran olika typer av system kan en béttre lagesbild uppnas. | en
inledande studie later vi varje system producera ett slags karta som visar sannolikheten att
sandaren star i en viss punkt. Genom att sammanvaga sadana sannolikhetskartor kan data
fran olika typer av positioneringssystem kombineras. Man far ocksa direkt ett matt pa
positionens osakerhet. | forsta hand har data fran system som anvéander béringar, skillnad i
signalens ankomsttid (Time Difference Of Arrival, TDOA) och signalstyrkor studerats.
Metoden medger dven att data fran andra kallor som tillfér information om sandarens
position inkluderas, t ex basstations- eller terrangdata. Figur 9 visar exempel pa
sannolikhetskartor for baring- och TDOA-matande system. | exemplet har den ena sensorn
mojlighet att méata bade baring och TDOA.

Figur 9. Exempel pa sannolikhetskartor. Vanster: Baring, Mitten: TDOA, Hoger: baring kombinerat
med TDOA.

2.6 Egenpositionering

Egenpositionering &r en funktion som ibland kallas Blue Force Tracking (BFT).
Egenpositioneringssystem anvénds for att kunna folja egna enheters rorelser. Egna
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plattformar bestammer sin position med i férsta hand GPS och distribuerar sedan uppmétt
position och hastighet mm till t ex en stab for sammanstallning till en lagesbild.

Ett starkt motiv for att ha egenpositionering ar méjligheten att sékrare skilja pa van och
fiende i en stridssituation.

Det egenpositioneringssystem som anvands i Sverige ar Stridsledningssystem bataljon
(SLB) (Saab, 2005). Positionsférmedling med syfte att undvika bekdmpning av egna
enheter &r en huvudtjanst i SLB.

Syftet med att infora egenpositionering i EWSim &r framforallt att studera effekten av
stérning mot positioneringssystemet och distributionsnétet, men &ven att studera hur den
som nyttjar ett egenpositioneringssystem avsldjar sig for fiendens signalspaningsenheter.
En storning kan rikta sig antingen mot GPS-signalen eller mot distributionsnatet. En
stdrning mot GPS-signalen medfor att berérda enheter anvander troghetsnavigering som
back-up. Staben far da fortfarande en uppdatering av position, men med samre kvalitet &n i
det ostorda fallet. Om distributionsnétet stors, far inte staben nagon uppdatering alls.

Var modell har hamtat inspiration for funktion och visualisering fran SLB, Force XXI
Battlefield Command Brigade and Below (FBCB2) och APP-6A (US Department of
Defence, 2005).

| Figur 10 visas exempel pa hur egenpositionering visualiseras i EWSim.
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Figur 10. Den vanstra bilden visar ett exempel pa normalfallet da alla enheter har GPS-mottagning.
De tre enheterna uppe till vanster rér sig ner mot hdgra hérnet pa kartan, vilket indikeras
med riktningsvektorerna.

Hogra bilden visar hur det kan se ut nar bade civil och militar GPS har varit stérd en langre
tid. De gula blixtsymbolerna visar enheter med militir GPS som ér stérd. Ovriga enheter har
civil GPS och visar bara att de har tappat GPS-fix. Enheten langst ner till vanster saknar
tréghetsnavigering och visar darfor en klocka som indikerar att den senaste inrapporterade
positionen bérjar bli gammal. Ovriga enheter har tréghetsnavigering. Beroende av kvaliteten
pa tréghetsnavigeringssystemet sa visas storre eller mindre osékerhetscirklar.

2.7 Modellering av frekvenshoppande emittrar

Frekvenshopp (FH) ar en teknik som sprider ut en radiosignal dver tiden pa olika kanaler
genom att sénda pa en kanal i taget och darefter hoppa till nasta. FH anvands av flera olika
orsaker. I civila tillampningar handlar det oftast om ¢kad robusthet mot storningar. |
militara tillampningar handlar det om att forsvéra foljning, stérning och avlyssning. FH
kraver att de som ingar i ett FH-nét har tillgang till aktuella hoppmanster. | detta arbete
simuleras detta monster med en kod, samt ett eller flera méjliga hoppband. De enheter som
har samma kod och samma hoppband kan kommunicera med varandra.

Det aterstar en del arbete for att fullfélja FH-simuleringen, framforallt modellering av
spaning och stérning mot frekvenshoppande emittrar.
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2.8 Satellitkommunikation

Vid internationella insatser &r kommunikationsférbindelser via satellit viktiga darfor att de
medger séker bredbandig kommunikation dver langa avstand. For vart simuleringssyfte
kan tva olika huvudtyper av kommunikation urskiljas. Dels en bredbandig satellitlank som
anvands for kommunikation med hemlandet och &r en lank till Internet, samt dels
handhallna enheter for talkommunikation inom ett insatsomrade. Vi later Inmarsat
Broadband Global Area Network (BGAN) och Iridium utgéra forebilder for modeller av
de tva systemtyperna.

Syftet med dessa modeller &r att ge en forstaelse for hur olika typer av satellitkommuni-
kationssystem fungerar i en telestérd miljo. Fokus ligger pd markenheterna.

Den bredbandiga lanken betraktas som en radiomadssigt "ostorbar kabel”, vilket motiveras
av att parabolantenner med stark riktverkan nyttjas och att det i praktiken ar mycket svart
att uppna storeffekt, da en framgangsrik storsandare maste befinna sig i parabolens
huvudlob.

Den taktiskt mer intressanta handenheten modelleras som ett starkt forenklat
Iridiumsystem. Den har handskakningstrafik och ett begransat antal anvandbara
frekvenser. Satelliters rorelse och trafikdverlamning (hand-over) mellan satelliter och
celler modelleras ej. Mojlighet finns att spana mot och stéra ut handenheten.

2.9 Ljusmodell med hogdynamiskt omfang

Sedan tidigare finns mojligheten att i EWSim anvanda bildgenerering med stort
intensitetsomfang. Tekniken, som brukar kallas for High Dynamic Range (HDR), innebéar
intressanta maojligheter for flera olika simuleringar. Ett omrade dar man med HDR-
tekniken kan uppna mer realistiska modeller, ar vid simulering av elektrooptiska sensorer
och motmedel (t.ex. rok, facklor och lasrar). Dessa kan verka inom olika
vaglangdsomraden, och ofta med ett stort intensitetsomfang.

| Hardware-in-the-Loop (HWIL) simulatorer med verklig hardvara i loopen sa maste
simulatorn ga realtid for att erhalla riktiga resultat vilket staller hdga krav pa de ingdende
modellernas tidsprestanda. Under 2010 togs det fram en metod for att anvanda sig av HDR
i HWIL-simuleringar. Den specifika tillampning som undersoktes var HWIL-simuleringar
med en nyutvecklad mjukvarumodell for simulering av en IR-malsokares retikel, optik och
sensor samt generering av omvérldsdata i form av en hogupplést 2D-representation av en
IR-scen med HDR.

Tidigare metoder for liknande simuleringar har anvént forberdknade forenklade
malrepresentationer for ett pa forhand givet antal avstand och riktningar. Detta har
inneburit en begransat precision, samt forenklingar med helt isotropa mal. Da den nya
metoden innefattar behandling av en i realtid genererad bild utifran en dynamisk 3D-scen,
erhalls flera fordelar som t.ex att malet far en korrekt spatial beskrivning. Simuleringen
kan ta hansyn till utbredda mal med varierande karakteristik 6ver sina ytor. Tidigare har
det varit svart att med liknande metoder kunna hantera de strikta tidsprestandakrav som
foljer av att mjukvaran integreras med verklig hardvara. For att klara dessa tidskrav,
tillampades nu tekniker som utnyttjar processorkraften i moderna grafikkorts
grafikprocessor (Graphics Processing Unit, GPU). De ar speciellt 1ampliga for att
astadkomma parallell databearbetning med hog prestanda. Det passade bra for var
mjukvarumodell, dar flera ingaende delar kunde brytas ner till parallelliserbara
berdkningsproblem.

2.10 Terrang

I ménga av tillampningarna inom EWSim-ramverket ar det en forutsattning att ha en bra
representation av terrangen. Ett exempel ar for visualisering av geografisk information,
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dels pa kartniva for strategiska och taktiska syften, och dels mer detaljerat nere pa
plattformsniva, for exempelvis simuleringar med manniska i loopen. Utover
visualiseringsdelen sa anvander sig ett flertal telekrigmodeller av terrangen for
berakningar vid simulering. Exempel &r vagutbredningsberakningar for
radiokommunikation.

Den utveckling som skett av vara verktyg gor att vi idag kan genomfora varderingar i
omraden var som helst i varden. Det gor att vi kan stétta Sveriges forsvarsmakt i
telekrigplanering och vardering i och infor internationella operationer.

2.10.1 WGS84

Geografisk information kan vara lagrad med ett flertal olika referenssystem. Mycket av
den hojd- och marktackningsdata vi har tillgang till, exempelvis fran Lantmateriet, &r
lagrat med World Geodetic System 1984 (WGS84).

WGS84 ar en ursprungligen amerikansk standard for geografisk lagesangivning. Den
specificerar ett geocentriskt koordinatsystem for jorden, en referensellipsoid for
bestamning av positioners hojd, samt en geoid for bestamning av havsnivan, se Figur 11.
Det &r ett globalt referenssystem som anvander samma modell for hela jorden. Dessutom
kan koordinater i det av Lantmateriet inforda svenska referenssystemet SWEREF 99,
betraktas som koordinater i WGS84 med en avvikelse pa nagra decimeter (Lantmateriet,
2011).

Nollmeridian

Ekvatorn

Figur 11. WGS84 beskriver ett kartesiskt (X, Y, Z) samt geodetiskt system (latitud, longitud, hojd), for
positionsangivelser dver hela jorden.

Under projektperioden har EWSim forsetts med méjligheten att anvanda WGS84 for
positionsangivelser i simuleringen. Tidigare versioner av EWSim har anvént sig av
koordinatsystemet RT90 som inte &r giltigt 6ver hela jorden. Denna férandring av EWSim
har saledes gjort det mojligt att utfora simuleringar som ar geografiskt forlagda till annan
plats an Sverige och dess naromrade.

2.10.2 Samarbete med NASA om kartfunktioner

Under 2010 pabdrjades en process for ett samarbete med NASA for presentation av C2-
funktioner i NASA:s ramverk World Wind (Bell et al., 2007). Beslut har nu tagits av
regeringen att FOI far borja forhandla fram ett avtal (Férsvarsdepartementet, 2011) som
darefter ska beslutas av forsvarsdepartementet. Malet ar att fa till en skrivelse som tillater
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synergieffekter mellan var och NASA:s verksamhet sa att NASA:s ramverk World Wind
blir battre lampat for vara behov.

World Wind distribueras som dppen kéllkod och anvénds av NetScene for att hdmta data
via nétverk. Kartdata anvands for visualisering och héjddata for berédkningar. Genom att
anvanda standardprotokoll for dataéverforing kan data hamtas fran alla servrar som foljer
standarderna. De protokoll som stdds idag & Web Map Service (WMS), Keyhole Markup
Language (KML) och World Wind Tile Service, men det &r &ven mojligt att 1asa en del
typer av Web Feature Service (WFS). Systemet anvander grunddata fran NASA som kan
hamtas direkt fran Internet alternativt installeras pa en lokal server. Under varen 2011
hamtades data till en sadan server hem och det omfattar ca atta terabyte med mark och
héjddata som tacker néstan hela jorden.

2.10.3 Automatisk terranggenerering

I inledande delen av projektperioden genererades en terrangmodell av hela Sverige
uttryckt i WGS84. Radata som anviandes kom fran Lantméteriet. Aven extra detaljlager
som skog och landets samtliga bebyggelse finns inlagt. Senare infordes stod for att basera
terrangmodellen pa osgEarth som ar 6ppen kéllkod. Detta har méjliggjort att man nu kan
anvanda radata for hojd och detaljlager som direkt input till EWSim, som under
simuleringen genererar geometrin som behdvs. Man slipper pa sa satt att férgenerera ett
speciellt terrdngutsnitt infor en simulering. Forutsatt att man har relevant kalldata for ett
givet omrade, kan man saledes forlagga sin simulering dit.

Dataformat som direkt kan I&sas av osgEarth &r bl.a. Web Services i form av WMS och
Tile Map Service (TMS). Det betyder att samma indata som anvénds till World Wind i
NetScene ocksa kan anvandas till EWSim. Med relativt enkel vidareutveckling och viss
databearbetning kan den data som erhallits frin NASA-samarbetet goras tillganglig under
simulering till bade EWSim och NetScene, ifran en server pa samma natverk.

2.10.4 Tillaggsinformation i kartor

En vanlig funktion i geografiska informationssystem (GIS) &r att utdver kartdata
presentera tillaggsinformation i form av markorer vid viktiga platser, végar,
omradesgranser och dylikt. | planeringsverktyget kan denna typ av information presenteras
genom inl&sning av data som foljer KML-standard (Wilson, 2008), se Figur 12.

Det finns fritt tillgngliga verktyg for att skapa och redigera KML-filer, t.ex. mjukvaran
Google Earth.

23



FOI-R--3301--SE

4
Ttdlna FM (Religous)

I Fiygpiats_ Masib Bourg

Figur 12. Markering med hjalp av KML pa en karta. Omraden som visar mobiltelefontackning (rosa),
politisk rorelse (lila), operationsomraden (omraden inom orange, gul och réda linjer) samt
platsmarkeringar for radiostation, hamn och flygplatser.

2.11 Utvardering av helikoptertaktik

Efter ett patalat behov av planering for olika flyghanor med helikopter presenterades en
kort demonstration av EWPlan med ett scenario utspelat i Afghanistan. | demonstrationen
flég en helikopter genom ett bergspass och rackvidder for hot visualiserades pa olika satt,
se Figur 13. Demonstrationen togs emot val och pa forfragan utvéarderades och
visualiserades skarpa taktiska flygbanor i verktyget. En video av de taktiska flygbanorna i
EWPlan anvandes sedan nér dessa presenterades vid Operational Evaluation (OPEVAL).
Ett forslag pa ett transferprojekt for att utveckla EWPlan for planering av flygningar
lamnades in under 2011 men har dnnu inte bestallts. Att stodja helikopterflottiljen i
planering med avseende pa telekrig ser vi som viktig verksamhet och vi kommer darfor att
utstrackning det técks in av befintliga bestéllningar.

Figur 13. Helikopter som passerar genom ett bergspass i Afghanistan. Det réda omradet visar
ungefarlig rackvidd for handeldvapen. Helikoptern ar ej i verklig skala.
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2.12 FOCUS 6vning

I anslutning till den arliga évningen mellan flygvapnet och luftvarnet kallad FOCUS
gjordes nagra anpassningar baserat pa anvandbarhetsforbéattringar och forslag for
Forsvarsmaktens Telekrig Stodenhets (FM TK SE) behov. NetScene sdgs som ett bra
verktyg for att planera och i utbildningssyfte visa évningsdeltagarna telekrigsaspekter
infor 6vningen. Det verktyg som FM TK SE for nérvarande anvénde till liknande syfte ar
inte tillrackligt flexibelt dar &ndringar i flygplaneringen inte kan forandras med kort varsel.
NetScene ar pa det sattet mycket flexibelt och enkelt eftersom alla berakningar sker direkt
och inte maste forberedas.

FOCUS 6vningen genomfordes pa Gotland och ett scenario med tre radarstationer, tva
UndE23 och en PS861 (Gerdle, 2004) togs fram. Ett antal olika radarstorare lades in med
olika konfigurationer. Radarstérarna kan sedan kopieras och tas bort efter behov. En karta
i lat-long-format (WGS84) genererades fran var FOl-interna kartserver sa att planeringen
kunde ske pa en laptop utan Internetanslutning. Figur 14 visar yttackning for de tva
UndE23 enheterna och Figur 15 visar yttackning for PS861 enheten. Fem storare kan
verka mot UndE23 varav en anvéander en riktad stérantenn och en dven kan stéra PS861.

Ljusgront
omrade

Figur 15. Ljusgront omrade visar téckning for en PS861 placerad pa ostra sidan av Gotland.
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Antenndiagrammen forbattrades genom att inte bara anvanda fordefinierade funktioner
som beskriver lobens utseende utan nu kan ocksa funktionens parametrar séttas fran
grénssnittet. Detta innebar att antennerna fungerar mer dynamiskt och kan sattas till
ungefarliga varden dar tillgang till lobens utseende i tabellformat inte behdvs eller kan ta
tid att fa fram.

2.13 EW COMARMS

| februari 2010 avslutades forstudien Feasibility Study for the Electronic Warfare
Common Modular Architecture for Mission Simulation (EW COMARMS). Foérstudien var
ett projekt inom European Defence Agency (EDA) med syfte att studera om det &r mojligt
att definiera en modular hard- och mjukvaruarkitektur for telekrigsimulering som kan
minska utvecklingskostnader och utvecklingstider for framtida simuleringsmodeller, samt
Oka utbytbarheten av modeller och moduler mellan forskningsorganisationer och féretag
inom Europa.

Forstudien pagick under 2009 och avslutades i borjan pa 2010 med Sverige och Spanien
som deltagare. Ett technical arrangement (European Defence Agency, 2009), som
signerades i februari 2009, definierade innehallet i samarbetet och delade upp
projektutforandet under ett ar i fem arbetspaket.

Ett av de framsta resultaten fran projektet ar att en metodik har tagits fram som kan
anvandas vid ett eventuellt framtida projektgenomférande. Metodiken innebar att modeller
beskrivs pa ett gemensamt satt genom anvandande av BOM*-standarden samt att ett antal
strategier foljs for att anpassa modeller till sa kallade standardmodeller, vilka blir mgjliga
att dela. Ett annat resultat fran projektet ar att det inte ar nddvandigt att anvanda sig av en
gemensam simuleringsmiljo (ramverk) for att modeller ska kunna utbytas. Det &r
tillrackligt att modeller ar utformade for anvéndning i HLA-kompatibla framework, och
sedan kan varje simulator som ska anvanda delade modeller anvénda 6nskat framework.

REPOSITORY

REPOSITORY
SUBSYSTEM = =

System System

o

JAMMER
SYSTEM
MODULE

Ll REPOSITORY
SUBSYSTEM

MODULES Simulated System Interaction

(Federation)

Figur 16. Systemmoduler konstrueras fran utbytbara subsystemmoduler som har utvecklats enligt
EW COMARMS interface definition for att anvandas i en federation med andra kompatibla
systemmoduler.

For ett fortsatt EDA-samarbete anser vi att fler lander behdver involveras sa att den
framtagna metodiken kan utvarderas vidare och fa en bredare forankring.

Utover kannedom om problem som kan uppsta vid internationella samarbeten har
forstudien gett projektet ett antal véardefulla insikter kring modularisering.

! BOM, Base Object Model, &r en SISO-standard for att identifiera och beskriva konceptuella modeller samt
interoperabilitet mellan dessa.
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2.14 NetScene Plan Edition

I det hér projektet ingar det som en deluppgift att stotta transferprojekt
ledningskrigféringssimulatorn (LKS) med telekrigmodeller. De verktyg som tagits fram
inom LKS har gatt fran att anvandas i en demonstrator till transferprojekt dar verktygen
har anpassats och vidareutvecklats till ett planeringsstod i operativ stab med fokus pa
informationsoperationer (J3 INSS InfoOps). LKS planeringsverktyg bygger vidare pa det
gemensamma planeringsverktyg och scenarioverktyg som tagits fram inom
demonstratorprojektet LKS och detta projekt. Det tidigare planeringsverktyget var
kraftfullt och kapabelt att visualisera anvandbar data, men under dess utveckling lag inte
fokus pa anvandarvanlighet. Darfor kom en ny version kallad NetScene PlanEdition att
utvecklas i projektet LKS Transfer.

Utseendet pa det nya verktyget utvecklades i nara samarbete med de tilltankta anvandarna
pa J3 INSS InfoOps for att underlatta deras arbete med verktyget.

Verktyget ar uppsatt for att anvandas i tre olika l&gen. Create, Plan och Play. | varje lage
far anvandaren tillgang till olika verktyg for att satta upp och utvardera ett scenario.

| create-laget (se Figur 17) kan anvandaren sétta upp scenariot. Till vanster i figuren ser vi
katalogvyn, dar anvandaren far en 6verblick éver vad som kan laggas till scenariot i form
av fardiga organisationer, plattformar och utrustning. | mitten av figuren ses kartvyn, och i
kartvyn till vanster finns lagerhanteraren. Lagerhanteraren styr vilken information som
visas just nu i kartvyn. Dér kan anvandaren vélja vilka lager som ska visas, exempelvis vill
anvandaren i ett visst lage kanske endast se ett visst tdckningsdiagram tillsammans med
vissa enheter.

Det gdr dven att importera och hantera KML-data (se Figur 12) och kombinera olika
leverantdrer av kartlager. Bland annat lager levererat av World Wind (se kapitel 2.10.2)
och lager levererat av Carmenta (Carmenta, 2011).

| Figur 17 ses en kombination av en World Wind-karta med ett ovanpaliggande
halvtransparent lager innehallandes ett sjokort. Om anvandaren vill ha mer information &n
sa ar det enkelt att sla av/pa fler lager med lagerhanteraren (visas flytande pa kartan i Figur
17).

Till hoger i Figur 17 ses plattformsvyn. Nar anvandaren markerar en plattform fas
information om denna i plattformsvyn. Dér kan anvandaren &ven justera parametrar for
utrustning pa plattformen.
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Figur 17. NetScene PlanEdition i Create-laget

I den undre delen av Figur 17 ses organisationsvyn. Dé&r kan anvéndaren organisera
plattformarna i ett organisationstrad och konfigurera sambandet mellan plattformarna. (se
Figur 18 och Figur 19).

<
Istar_Hg Ezp_Hawval
| ® | @] (W] @] [@]
Athur_Hyg Stockholm Uppland Gotland Ivlalmo
KOS1_Pbw203_Sqd_1 KO51_Pbw203_Sqd_2 Arthur_Sod 1 Arthur_Sgd2 Hkp1s

Figur 18. Inzoomning av organisationstradet
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Figur 19. Konfigurering av samband

I plan-laget (se Figur 20) kan anvandaren planera scenariot. Har far anvandaren tillgang
till en tidslinje (placerad I&ngst ner) och kan vélja hur enheterna ska agera vid olika
tidpunkter i planeringen. Anvandaren far ocksa stort stod av verktygets koppling till
Microsoft Project (se Figur 21). | Microsoft Project far anvandaren en uppfattning om vad
de olika plattformarna gor vid ett visst skede i planeringen. Exempelvis kan en korvett
vara upptagen med en forflyttning, da ser anvandaren att den resursen &r upptagen for
tillfallet.

Pa sa satt kan anvéandaren fa en uppfattning om vilka resurser som kravs for att 16sa en viss
uppgift, som kan stracka sig 6ver en l&ngre period.

I mitten finns en kartvy av samma slag som den i Create-l&get. Skillnaden &r hér att kartan
ar storre eftersom anvéndaren forvantas fokusera mer pa det som hander i kartan nar plan-
laget anvénds.

Till hoger om kartan finns plattformsvyn, den &r lik plattformsvyn som finns i Create-
laget, men med skillnaden att tackningsdiagram gar att skapa.

Tackningsdiagrammen &r anvandbara for att visualisera hur plattformarnas agerande
paverkar de andra plattformarna och mycket av denna funktionalitet har detta FoT projekt
utvecklat.
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Figur 21. Microsoft Project kopplat till NetScene PlanEdition

I play-laget far anvandaren majlighet att spela upp det skapade och planerade scenariot,
har ser man resultatet av det man gjort tidigare. Utseendet pa play-laget ar identiskt med
plan-laget, men anvandaren har inte langre mojligheten att paverka skeendet genom att
andra plattformarnas uppgifter.
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3 Kunskapsoverforing och nyttiggdrande

Projektet har medverkat vid ett antal seminarier och utbildningar och tillhandahallit
resurser i form av modeller och kompetens om telekrigmodeller till andra projekt.
Exempel pa kunskapsoverforing och nyttiggérande:

e Stdd med verktyg for vardering och visualisering av taktiska flygbanor till
OPEVAL for Hkp10 b infér inforande i Afghanistan.

e Deltagit och foredragit vid kursverksamhet och Workshops pa FOI.

e Projektet har ansvarat for FOI:s medverkan i EDA-projektet EW COMARMS
som huvudansvarig for Sveriges medverkan som sé kallad ”Leading Nation”.

e Stod till FMV Fartygs utvecklingsverksamheter rorande skydd av fartyg inom
radar, optronik och kommunikation.

e Stoéttning med verktyg samt anpassning av dessa infor flygévningen FOCUS.

e Deltagande i FM/FMV systemstudier, utvecklings- och
utbildningsverksambhet.

e Stotta transferprojektet Ledningskrigforingssimulatorn med telekrigmodeller.

e Internt inom FOI till projekten framtida behov inom VMS, samt VCVHM
projekten som bestalls inom férsvarsmaktens materielsystem 443 m.fl.

Reqistrerade rapporter, konferensbidrag och demonstrationer

Hér foljer en lista med rapporter och demonstrationer som &r diarieférda som leveranser
fran projektet, utdver dessa har ett flertal demonstrationer och foredragningar genomforts.

e Feasibility Study for the Electronic Warfare Common Modular Architecture for
Mission Simulation, TECHNICAL ARRANGEMENT No B 0057 IAP2 ERG to
ERG Arrangement Nol to the EUROPA MOU, 2009.

e Blue force tracking i EWSim. (FOI-R--2822--SE), (Metodrapport). 2009

e Positionering genom signalstyrkematningar — Inledande teoretisk studie, FOI
Memo 3315, oktober 2010.

e Ldgesrapport 2009 - Dynamisk duellsimulering telekrig, (FOI-R--2868--SE),
(Underlagsrapport), 2009.

e High dynamic range imaging i EWSim. (FOI-R--2773--SE), (Metodrapport),
2009.

e CD med Tk duellprogramvara. (FOl MEMO 2582), 2009.

e Redovisning av genomférd demonstration av hur duellsimulering kan stodja ett
insatsforband. (FOI MEMO 2583), 2009.

e Planeringsverktyget EWPlan-v3.3, (FOI-R--3067--SE), 2010.

e Projektlagesrapport 2010, Dynamisk duellsimulering telekrig, (FOI-R--3068--
SE), 2010.

e Redovisning av milstolpe kv3 2010 for projekt Dynamisk duellsimulering
telekrig, FoT nr 922:08.(FOI MEMO 3300), 2010.

e Bemyndigande att forhandla avtal med Amerikas Forenta Stater, FOI-2011-38:8,
2010

31



FOI-R--3301--SE

e An Architecture of Distributed Simulation Control Tools — NetScene, 11F-SIW-
026, 2011.

e CD med programvara for duellsimulering med Tk, (FOI Memo 3794), 2011.
e Demonstration duellsimulering med Tk, (FOI Memo 3795), 2011.

e Slutrapport for projektet dynamisk duellsimulering telekrig, (FOI-R--3301--SE),
2011.

Tidskriftbidrag under granskning

Tva artiklar har aven skickats in for granskning av tidskrifternas redaktorer och forskare
inom omradet i fraga. Da dessa inte ar formellt publicerade &n, kan de hamtas ut efter
onskemal.

e Real time hardware-in-the-loop simulation of reticle seekers using computer
graphics and multi core techniques, skickad till Journal of Electronic Imaging,
juni 2011

e Transmitter Location Using Signal-Strength Analysis, skickad till IEEE
Transactions on Signal Processing, november 2011
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4 Diskussion

Ramverket EWSim gor det mojligt att vardera hela telekrigsscenarion, dar den utvecklade
simuleringsmetodiken och tekniken ger FM utdkade och nya mgjligheter att vardera teknik
och taktik pa flera nivaer. Simuleringsmiljon har fatt manga nya varderingsmajligheter pa
kommunikationsomradet och hur telekriget paverkar informationsdoménen. Att simulera
och vardera telekriget ger mojligheter att utveckla metoder och teknik dar
informationsutbytet i egna och motstandarens system kan kontrolleras och varderas for att
studera hur man uppnar ett informationsovertag.

Den snabba utvecklingen pa datorgrafikomradet har gjort det mojligt att med en ny teknik
simulera elektrooptiska system som finns i mélsokare och sikten, sa att den dynamik som
aterfinns i sensorsignaler i verkligheten kan genereras i realtid. Detta innebér att inverkan
av olika storningar och heta varmekallor som t ex laser, facklor och motorutblas kan
simuleras pa ett betydligt mer realistiskt satt.

Att kunna positionera sandare utifran uppmatta signalstyrkor &r nagot som projektet tagit
fram metoder for och visualiserat pa ett satt som gor det latt att forsta bade hur systemet
fungerar och nyttan med detta. Detta har resulterat i stort intresse inom Férsvarsmakten
och en parallell mer experimentell verksamhet far pa detta vis en utmaning att i
forsoksverksamhet se om de framtagna metodernas resultat gar att aterskapa. Dessa forsok
kommer sedan att aterkopplas och kommer troligen att ge upphov till nya idéer och
forfinade metoder hur detta kan &stadkommas. Aven detta ar exempel pa hur projektet
gjort precis det som efterfragats.

Da ett mal for projektet har varit att demonstrera duellsimuleringsverktyg som kan
anvandas som hjalpmedel vid utveckling av stridsteknik och taktik vid framtida
telekriginsatser sa har samverkan med projektet Framtida behov inom VMS skett. EWSim
ger unika vérderingsmojligheter for hela telekrigsmiljon i ett och samma scenario och det
ar detta som projektet Framtida behov inom VMS anvént sig av. Att planeringsverktyget
EWPIlan har anvants for att visualisera det taktiska upptrddandet i en simulerad 3D miljo
av terrdngen med hotsystem och egna sensorer infor helikopteroperationer i Afghanistan
visar att verktygen verkligen gar att anvanda pa avsett sétt d.v.s. vid utveckling av
stridsteknik och taktik vid framtida telekriginsatser och till och med vid en OPEVAL. LKS
Planeringsverktyg bygger i grunden pa EWPIan och har vid anvandartester fatt omdomet
att det &r ett bra verktyg som man vill anvénda i den riktiga operativa planeringen av
telekrig dven detta visar att de uppsatta malen uppfylls. Infor framtiden sa finns forslag till
hur en fortséttning pa hur verktyget EWPIlan skulle vidareutvecklas till att stotta planering
av teknisk taktiskt upptradande. Forslaget har tagits fram i samarbete med FM personal
och darefter lamnats vidare till FM. Vid anvandandet av verktygen under FOCUS sa
ansags verktygen vara bra for att planera samt i utbildningssyfte for att visa
dvningsdeltagarna telekrigsaspekter infér dvningen.

Den utveckling som skett av vara verktyg gor att vi idag kan genomfor véarderingar med
terrédng ndstan var som helst i véarden vilket gor att vi kan stotta Sveriges Forsvarsmakt i
telekrigplaner och vérdering i och infor internationella operationer. Detta innebér &ven att
det behovs tillgang till geografisk information for de omraden som kan vara av intresse for
Forsvarsmakten. Med hjalp av kartdata vi fatt frin NASA 6ver nastan hela jorden kan vi
nu realisera planering och vérdering av telekrig pa ratt plats i tid.

I studierna som genomfdrts med simuleringsverktygen &r en viktig del av resultat att
detaljer i scenarier och taktisk anvandning maste preciseras innan det kan simuleras i ett
scenario dar saker verkligen sker i tid och rum. | den processen konkretiseras
fragestallningarna och manga till synes goda tankar vid konferensbordet blir uppenbart
orealistiska i den simulerade "verkligheten”. Manga av de system som simuleras finns inte
i operativt bruk och darmed finns inte systemparametrar eller de gréansytor som
operatorerna ska interagera med utan dessa maste istallet tas fram pa annat sétt; fran
amnesexperter, broschyrer, foredragningar eller artiklar. Detta gér sammantaget EWSim-
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ramverket till en utméarkt verktygslada att genomféra fordjupade studier av hur man
tekniskt och taktiskt kan hantera nya typsituationer i scenarier med ny utrustning.

Projektet har i och med de har namnda resultaten uppnatt det uppsatta slutmalet att
demonstrera duellsimuleringsverktyg som kan anvandas som hjalpmedel vid utveckling av
stridsteknik och taktik vid framtida telekriginsatser. Dessutom har delmalen uppfyllts och
till viss del Gvertraffats da verktygen till och med kommit till nytta i operativ verksamhet.

EWSim och EWPlan &r baserade pa egen kod samt 6ppen kallkod (t.ex. LGPL) vilket
innebar att det inte finns nagra licenskostnader for att distribuera programvarorna inom
FM. Dérmed kan distribution av programmen ske betydligt enklare &h om de vore
licensberoende.
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5 Fortsatt arbete

Da detta projekt ar slut sa for vi har vidare idéer och visioner som vi, inom projektet och i
samtal med projektets intressenter, ser som intressanta till det efterféljande projektet
Duellsimulering telekrig.

| efterféljande projekt &r det viktigt att aktivt utforska nya och befintliga metoder och
arbetssétt for att effektivisera och gora vardering med god kvalitet i systemstudier. Detta
for att ge ett stod i utveckling, anvandning och kravsattning pa telekrigsystem och dess
samverkan samt oka forstaelsen av nyttan med dessa.

De framtagna modellerna och verktygen i detta projekt kan anvandas i valdigt manga
verksamheter och pa flera nivaer dar de ger mojlighet att 6va och utveckla telekrig samt
taktikanpassning under till exempel féltprov, évningar och insatser. Det nya projektet bor
pa ett adaptivt och smidigt satt ta in nya behov som uppstar inom FM och se till att dessa
kan fyllas med ratt verktyg med hjalp av den kompetens som finns inom omradet och
anpassas och vidareutveckla dessa verktyg.

Att fora det High level architecture (HLA)- baserade simuleringsramverket EWSim vidare
till den uppgraderade standarden HLA Evolved mdjliggor integration med andra
simulatorer sasom nationellt traningsnatverk (NTN) och ledningstraningsanlaggningar.
Dér skulle EWSim mojliggora att komplexa telekrigscenarier kan utvérderas i dueller dér
radar, optronik och kommunikation ingar vilket dven innefattar telekrigets inverkan pa
informationsdomanen. Telekrig &r idag en icke exciterande doman i manga av dessa
simulatorer till skillnad fran verkligheten dar telekrig visat sig vara helt avgorande i manga
situationer.

I samband med att EWSim anvandes till Hkp10b OPEVAL sa identifierades ett behov av
att utveckla funktionalitet sa att bekampningsrisken for en given flygprofil eller rutt kan
berdknas under givna férutsattningar med fallsekvenser samt hotbedémningar i en
geografiskt riktig hotmiljo. Detta kommer att vara en del som ett kommande projekt
absolut bor utveckla da det kan ge ett bra matt pa hur bra ett system fungerar i
verkligheten.

Négra ytterligare framtida utvecklingsforlag specifika for de olika vaglandsomradena
foljer har:

Radarsystem | efterféljande projekt skulle radarramverket kunna ses éver. Modeller for
strukturella skenmal i marin miljo samt borjan till en implementering av M-faktormodell
for att kunna se hur flervagsutbredning ex. paverkar radarmalareors fluktuation &r delar
som skulle kunna laggas till. Darutdver &r det intressant att undersdka hur en operator
hanterar storning.

Elektrooptiska system | efterféljande projekt ar det intressant att pabdrja modellering for
att undersoka optiskspanares mojlighet att klassificera hot, for att i ett senare skede &ven
utoka modellen med signalbehandling av retroreflex. Modellering av multispektrala
malsokare, utbredda facklor och sjomalsrobot &r ocksa aktuellt, liksom fortsatt utveckling
av IIR med bl.a. nya tekniker for att generera skenmal. Detta bor ske i samverkan med
projektet LASID & V.

Kommunikation | efterfoljande projekt &r det intressant att utveckla en algoritm som ger
forslag pa kanalval baserat pa terrang och position sa att signalen ej kan detekteras
alternativt minimal effekt anvands. Kommunkationsberakningar kan vidareutvecklas sa att
omradesovervakning for bésta sensorplacering kan visualiseras och modellen for
bakgrundsbrus kan forbéttras. De algoritmer som baseras pa sannolikhetsfordelningar kan
fortsatta utvecklas sa att data fran olika kallor kan kombineras pa ett systemoberoende satt
for att pa sa vis hitta ett objekt i en viss punkt. Aktuellt &r d&ven modellering av
signalspaning i urban miljé och undersékning av hur man kan hantera flervégs utbredning.
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