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Sammanfattning

Det huvudsakliga syftet med denna rapport ar att samla den kunskap om
analytiska verktyg i form av metoder och modeller for underrattelseanalys som
finns pa FOI och att gora den tillganglig i en lattforstaelig och Gversiktlig form.
Aven om rapporten inte dr heltackande &r férhoppningen att den dels ska ge
lasaren en uppfattning om vilken sorts analytiska verktyg som finns, dels ska
kunna anvéndas i det praktiska underrattelsearbetet som ett stod for att avgora
hur och nér man ska anvanda de verktyg som presenteras i rapporten.

Nyckelord: analytiska metoder, underrattelseanalys, hypotesgenerering,
hypotestestning, riskanalys
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Summary

The main purpose of this report is to gather the knowledge of analytic tools for
intelligence analysis that exists at FOI and to make this knowledge available in
an easily accessible format. Even though the report does not cover all aspects it
will hopefully give the reader an idea of the type of analytic tools that are
available. Also, we hope that the report can be of help in the daily work when
deciding how and when to use the tools described in this report.

Keywords: analytical methods, intelligence analysis, hypothesis generation,
hypothesis testing, risk assessment
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1 Introduktion

Med uttrycket “analytiska verktyg” avses i denna rapport metoder och modeller
som kan anvadndas for att strukturera ett problem i syfte att skapa Okad
problemforstaelse och for att kunna generera och prova hypoteser mot
data/observationer. | de flesta fall bestar ett analytiskt verktyg av bade en metod
och en modell, dar metoden beskriver hur man modellen tas fram och/eller hur
modellen ska anvandas. P4 FOI anvénds analytiska verktyg huvudsakligen i tre
sammanhang; for analys, som underlag for metodforskning, samt som underlag
for forskning om datorbaserade analysstodsystem. Erfarenheten pa FOI av
analytiska verktyg ar utspridd mellan olika avdelningar och individer och det gor
att den samlade kunskapen ar svar att Gverblicka. Avsikten med den har
rapporten har varit att samla den kunskap om analytiska verktyg som finns pa
FOI och att gora den tillganglig i en lattforstaelig och Gversiktlig form. |
rapporten beskrivs ett antal analytiska verktyg. Dessa verktyg har tva saker
gemensamt:

1. Det finns praktisk eller teoretisk kunskap om dem inom FOI.
2. De har beddmts vara intressanta ur ett underrattelseperspektiv.

Inom underrattelseanalys ar hypoteshantering och osédkerhetshantering sarskilt
viktiga omraden och det speglas i rapporten genom att flertalet av de verktyg
som finns beskrivna kan kopplas till antingen hypotesgenerering, hypotestestning
eller riskhantering.

Rapporten bestdr av tre delar: Introduktion, Verktygsbeskrivningar och
Diskussion. Introduktionen innehaller bl.a. forklaringar av begrepp som
aterkommer senare i rapporten. Den centrala delen av rapporten utgérs av
verktygsbeskrivningarna i kapitel 2. Kapitel 2 &r ordnat sa att beskrivningarna av
de verktyg som anvénds for hypotesgenerering kommer forst, sedan foljer
beskrivningarna av de verktyg som anvéands for hypotestestning. De verktyg som
varken kan klassificeras som hypotesgenererande eller hypotestestande beskrivs
sist. Varje beskrivning inleds av ett kort avsnitt som beskriver mojliga
anvandningsomraden och ger exempel pa problem dar modellen/metoden kan
anvéndas. Efter detta stycke foljer ytterligare ett kort avsnitt déar eventuella
forutsattningar for att kunna tillampa verktyget listas. Tanken &r att de tva forsta
avsnitten i metodbeskrivningarna ska kunna anvandas for att avgéra om en
modell/metod &r l&mplig att anvénda i en given situation. Efter dessa avsnitt
foljer i tur och ordning avsnitten Beskrivning av metoden, Tillampningar och
erfarenheter samt Teknikstod. Rapportens tredje och avslutande del har fatt
rubriken Diskussion. I diskussionskapitlet flyttas fokus fran enskilda verktyg till
en overgripande systemniva. | kapitlet beskrivs hur analysverktygen passar in i
ett storre sammanhang och hur hypoteshantering och informationshantering kan
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kopplas till beslutsstod. Ett avsnitt dgnas ocksa at att diskutera hur man kan ga
fran kvalitativ data till kvantitativ analys och vilken problematik detta medfor.

Flera av de verktyg som beskrivs i rapporten bygger pa matematiska modeller,
men i denna rapport har de mer matematiska resonemangen medvetet utelamnats
for att underlatta lasningen. Lasaren behover alltsa inga djupare kunskaper i
matematik for att kunna ta till sig innehallet i rapporten. Den matematiskt
intresserade lasaren hanvisas till referenslistan for respektive metod dar det finns
forslag pa mer uttbmmande lasning.

1.1 Underrattelseanalys

Underréttelsearbetet  brukar traditionellt beskrivas av den sa kallade
underrattelsecykeln som delas upp i ett antal faser: planering, inh&mtning,
bearbetning och delgivning. |  Underréttelsereglementet [1]  delas
bearbetningsfasen upp i strukturerande respektive genererande bearbetning. Den
strukturerande  bearbetningen  omfattar  hantering,  registrering  och
sammanstallning av data och informationselement. Den syftar till att urskilja och
sortera relevant information samt goéra den sokbar. Den genererande
bearbetningen omfattar vardering, analys, syntes samt tolkning av data och
informationselement. Den syftar till att gora informationen anvéndbar genom att
sétta in den i ett sammanhang dar den kan anvéndas till att upptécka, vardera,
forklara, forstd eller forutsdga ett fenomen eller en situation. Metoderna och
modellerna i den hdr rapporten ar anpassade for att i forsta hand stddja den
genererande bearbetningen och i synnerhet analysdelen av denna process.

Analysen syftar till att skapa forstaelse for ett fenomen genom att dela upp det i
komponenter och klargdra respektive komponents betydelse och dess relationer
till Gvriga komponenter. Analysen kan utgd antingen fran data eller fran en
konceptuell modell, som utgdrs av antaganden baserade pa analytikerns
erfarenhetsbaserade generella uppfattning av denna typ av fenomen. Oftast ror
det sig dock om en kombination av dessa. | de fall dar analysen huvudsakligen
utfors manuellt far den konceptuella modellen ofta stort inflytande. Grundad
teori (se kapitel 2.2 Grundad teori) utgdr hér ett undantag med sin extrema
hallning att enbart data ska ligga till grund for analysen och all typ av
forforstaelse ska undertryckas. Vid okat inslag av automatiskt stod vid skapandet
av analysmodeller far data naturligt storre betydelse. D& man t.ex. anvander
maskininlarning for att automatiskt lara in kvantitativa parametrar i en
analysmodell satter tillgangen till data upp begransningar for hur korrekt
modellen kan bli.

Om syftet med analysen &r att enbart oka forstaelsen for fenomenet som studeras
kan det vara tillréckligt att skapa en analysmodell. Ofta vill man dock anvanda
analysmodellen for att ta fram ett beslutsunderlag genom att skapa ett antal
hypoteser och préva dem mot observerad data. En hypotes kan vara av olika slag,
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t.ex. en utsaga om en framtida h&ndelseutveckling eller en mgjlig forklaring till
en observerad handelse. Forfarandet att utifran en analysmodell férsoka generera
och identifiera den hypotes som bést forklarar (matchar) de observationer som
finns kallas abduktion. Abduktion &r en central del av bearbetningens vardering
och syntes och kan goras bade kvalitativt som i Analys av konkurrerande
hypoteser (se kapitel 2.6 Analys av konkurrerande hypoteser) och kvantitativt,
t.ex. med hjélp av Bayesianska nétverk.

1.2 Anvandning av analytiska verktyg

Analytiska verktyg anvands idag i varierande grad inom svensk militar
underrittelsetjanst, huvudsakligen inom “bearbetning och analys”-delen av
underrattelsecykeln [1]. Forutsattningarna for att kunna géra mer ingaende och
tidskravande analyser &r i regel battre pa strategisk an pa taktisk och operativ
niva och darfor ar det ocksa dar som analytiska verktyg anvands mest. Det kan
dock finnas tillfallen &ven pa taktisk och operativ nivd da anvandning av
analytiska verktyg ar lamplig.

Anvéndningen av analytiska verktyg inom underréttelseanalys &r inte helt
oproblematisk. Férutom att metoderna ar mer eller mindre tidskravande upplevs
de ibland som illa anpassade till de praktiska problem som ska I8sas och i vissa
fall &r det dessutom oklart om de ger nagot verkligt mervarde till analysen. Det &r
rimligt att anta att problemen atminstone till viss del ar en foljd av bristande
kunskaper om vilket verktyg som passar vid vilket tillfalle, men det ska ocksé
medges att analytiska verktyg inte alltid &r lampliga att anvanda. Problemet som
ska analyseras bor vara av sa stor vikt att det ar vart att lata en enskild analytiker,
eller ibland en hel grupp, ldgga ner den arbetsinsats som krévs for att kunna
anvanda verktyget pa ratt sitt utan att det finns nagra garantier for att arbetet
kommer att resultera i avgdrande ny kunskap eller nya insikter.

Det kanske viktigaste skalet till att anvédnda strukturerade analytiska metoder &r
att man minskar risken for att oonskade kognitiva faktorer ska paverka
bearbetningen av information. Vid anvéndandet av strukturerade metoder och
valdefinierade modeller tvingas analytikern ofta ifrgasatta sina egna slutsatser
och redovisa sina antaganden tydligare &n annars vad som annars ar fallet. Det
blir da lattare for analytikern sjalv saval som for kollegor och andra
referenspersoner att upptdcka oredovisade antaganden och brister i ett
resonemang. Att anvanda analytiska verktyg kan alltsd ses som ett satt att
- i den utstrackning det &r mojligt - verifiera att alla bedémningar och
slutsatser ar baserade pa saklig grund.

Nedan foljer exempel pa kognitiva faktorer som, om man inte ar uppmarksam pa
dem, riskerar att paverka bearbetningen av information [1]:

e Tendensen att se monster dar det inte finns nagot
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Det &r latt att Overtolka data och darfér ska man vara forsiktig med att
dra slutsatser innan man har ett tillrdckligt stort underlag att basera
slutsatserna pa.

e Tendensen att stka efter bekraftande bevis

Ménniskan tenderar att leta efter bevis som stddjer hennes hypotes
snarare an bevis som motsdger egna och/eller andras hypoteser. | vérsta
fall kan detta leda till att man missar den riktiga hypotesen [2].

e Fordomar genom var forforstaelse

Om man genom erfarenhet vet att nagot ofta forhaller sig pa ett visst satt
sa ar det latt att ta detta forhallande for givet utan att reflektera dver att
man darmed infor ett nytt antagande i analysen.

e Gruppbeteende

Om man vet att t.ex. kollegor eller familjemedlemmar &r av en viss asikt
eller gor en viss tolkning av fakta sa ar det troligt att ens egen
bedémning omedvetet paverkas i samma riktning.

Andra skél for att anvanda analytiska verktyg i underrattelsearbetet ar:

e De kan anvandas som diskussionsunderlag och stod for att fa igang
tankeprocessen i en arbetsgrupp, s.k. facilitering.

e Risken att missa viktiga aspekter i analysen minskar.

e De kan ge ett visst stéd vid beddmningen av hur mycket tilltro man ska
ha ftill ett visst resultat (bl.a. baserat pa informationskallornas
tillférlitligheter och informationens sakriktighet).

e De kan anvéndas som stod vid dokumentation och redovisning av
processen bakom ett beslut.

1.3 Tekniska hjalpmedel

De flesta av de verktyg som finns med i rapporten krdver inga tekniska
hjalpmedel, men det underlattar ofta betydligt att ha tillgang till ndgon form av
datorstod. | vissa metoder och modeller hanteras sd manga informationselement
och relationer mellan dessa att tekniskt stod &r mer eller mindre nédvéndigt for
att man ska kunna anvanda verktyget pa ett effektivt satt. | vissa fall finns
analysprogram fritt tillgdngliga p& natet, i vissa fall finns kommersiell
programvara tillganglig. For varje verktyg har vi forsokt att ge en
sammanfattning av idag tillgangligt (kommersiellt/fritt atkomligt pa natet eller
atkomligt pa annat satt) tekniskt stod. | viss man har vi ocksa foreslagit mojliga
vidareutvecklingar/forbattringar av befintligt stod.

10
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1.4 Centrala begrepp

Nagra ord och uttryck aterkommer pa flera stallen i rapporten. For att undvika
missforstand definieras de viktigaste har.

Hypotes - Hypoteskonceptet &r centralt inom underrattelseanalys. En hypotes
betraktas inom underrittelseanalys som “ett antagande for att forklara ett
fenomen eller iakttagelse” [1]. En hypotes bor enligt Forsvarsmaktens
underrattelsereglemente vara:

e Motségelsefri.

e Mojlig att prova, d.v.s. det maste finnas nagot som gar att observera och
som kan knytas till om hypotesen &r sann eller falsk.

e Rimlig (man bor dock vara forsiktig med att utesluta hypoteser redan
fran borjan pa basis av subjektiva bedomningar).

Indikator — En indikator &r ’en observerbar faktor (hdndelse, foreteelse, beteende
eller liknande) som stoder eller motbevisar en hypotes. En indikator kan
uttryckas i form av ting/objekt, hiandelse, forlopp, aktiviteter eller tillstdnd” [1].

Evidens — En observation av en indikator kallas evidens.

1.5 Klassificering av metoder och modeller

Verktygen som ingar i den har rapporten &r inte utvalda for att tillsammans
kunna tacka behoven av analytiska verktyg i alla situationer. Trots detta bor det
framga av metodbeskrivningarna att verktygen till viss del kompletterar varandra
pa olika omraden. For att lasaren ska fa en battre dverblick dver verktygens
egenskaper, likheter och olikheter har alla verktyg i rapporten klassificerats
utifran:

1. Utgangspunkten for metoden

2. Vilken typ av information metoden arbetar med

3. Vilken typ av resultat metoden genererar
Klassificeringen har skett enligt féljande definitioner.

Modelldriven/Datadriven: | modelldrivna metoder utgar analytikern fran en
konceptuell modell av verkligheten. Information och observationer tolkas sedan
inom ramen for denna modell. | datadrivna metoder finns ingen séadan
bakomliggande modell. Istéllet anvander sig metoden av tillgangliga data for att
skapa en modell, det kan t.ex. handla om att lara in en normalbild av en situation
eller fenomen och identifiera avvikelser frdn denna. Datadrivna metoder ger
utdata som ska vara tolkningsbara, men modellen i sig &r inte alltid méjlig att

11
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tolka utifran var vanliga begreppsvarld. Maskininlarning ar ett exempel pa en
datadriven applikation.

Kvalitativ/Kvantitativ: Att en metod/modell &r kvantitativ innebédr att den
arbetar med numeriska data, t.ex. numeriska matvarden eller sannolikheter.
Kvantitativa verktyg &r baserade pa matematiska modeller och ger alltsa i nagon
mening objektiva resultat som d&r exakta och latta att jamfora. Kvalitativa
metoder/modeller dr “beskrivande” till sin natur och arbetar med ord och
symboler snarare &n med siffror. Klassificeringar av typen "Bra”, "Mindre bra”
och ”Daligt” ar exempel pé kvalitativa klassificeringar. Kvalitativa verktyg ar till
sin natur mer eller mindre subjektiva och dppna for tolkning. Kvalitativa data
kan ibland goras kvantitativa genom att man med hjalp av nagon strukturerad
metod satter siffror pA omdomen och utsagor. Man maste emellertid vara mycket
uppmarksam pa hur detta sker sa att resultatet kan tolkas pa ett meningsfullt satt
utan att bli missvisande. Mer om detta finns att lasa i kapitel 3.2 Fran kvalitativt
till kvantitativt — Att utvinna sannolikheter ur domankunskap.

Hypotesskapande/Hypotestestande: Hypotesskapande metoder producerar nya
hypoteser utifran nagon form av underlag (erfarenhet, observationer, eller dylikt).
Dessa nya hypoteser kan anvandas for att bredda ett beslutsunderlag eller utgéra
material till hypotestestande metoder. Hypotestestande metoder forutsétter att det
redan existerar ett antal hypoteser att arbeta med. Hypotestestande metoder har
som mal att vélja mellan hypoteser eller bedéma hypotesers giltighet.

Innan man anvénder ett analytiskt verktyg bér man ténka igenom vilka
egenskaper verktyget har och om dessa egenskaper passar for det problem man
vill tillampa verktyget pa. Hoppar man Gver detta steg ar risken stor att man
forlorar mycket tid pa att forsoka anpassa ett problem till ett verktyg som inte ar
avsett att producera den sorts resultat man efterfragar.

En sammanfattning av egenskaperna hos de verktyg som beskrivs i rapporten
finns i Tabell 7 i diskussionskapitlet efter verktygsbeskrivningarna. Notera att i
vissa fall har verktygen inte kunnat klassificeras entydigt och i vissa fall har
fragestallningen som en viss klassificering baseras pa inte varit relevant for ett
specifikt verktyg.

12
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2  Verktygsbeskrivningar

2.1 Morfologisk analys

Modellegenskaper: Modelldriven, kvalitativ, hypotesskapande

2.1.1  Anvandningsomraden

Morfologisk analys & en metod som anvands da man har ett behov av att
konkretisera och analysera méjliga handelseutvecklingar eller hypoteser, typiskt i
situationer dar utfallsrummet &r for stort for att enkelt kunna éverblickas. Med
hjalp av Morfologisk analys kan man pa ett strukturerat sétt ta fram ett stort antal
olika hypoteser, bade mer och mindre realistiska. De mest relevanta av de
genererade hypoteserna kan man sedan ga vidare med och analysera i storre
detalj.

Syftet med att anvadnda Morfologisk analys &r ofta att hitta handelseutvecklingar
eller hypoteser som inte ar uppenbara och som man déarfor latt forbiser om man
anvander ett icke-metodiskt tillvagagangssatt. Metoden kan bade anvandas som
ett rent analysverktyg och som hjalpmedel vid facilitering.

Problem dar Morfologisk analys kan anvandas
e Hitta mojliga sdkerhetsrisker

Pa t.ex. en militarbas eller en flygplats ar det viktigt att ha beredskap for
en stor mangd hot och sékerhetsrisker. Vid genomgang av
sékerhetsrutinerna kan det vara nyttigt att anvédnda Morfologisk analys
for att pd ett metodiskt satt generera alternativa hotbilder och
sékerhetsrisker. Detta minskar risken for att man vid den manuella
genomgangen av sakerhetsrisker ska ha forbisett nagot.

e Konkretisera hypoteser for vidare analys

Vid tex. brottsutredningar hander det att man i brist pad konkreta
ledtradar maste arbeta forutséttningslost med en mangd alternativa
hypoteser. Med hjalp av Morfologisk analys kan man generera en stor
mangd hypoteser som forhoppningsvis &r tillrackligt varierade for att
tillsammans ge en god uppfattning om bade troliga och mindre troliga
alternativ. De genererade hypoteserna kan anvandas som utgangspunkt
for utredningen och man kan fokusera arbetsinsatserna pa att eliminera
sd manga hypoteser som majligt.

13
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2.1.2 Nodvandiga forutsattningar

e Maojliga scenarier/nypoteser far endast variera inom vissa ramar

Metoden for att ta fram olika scenarier bygger pa att man varierar
vardena pa ett antal dimensioner som bedomts vara relevanta i
sammanhanget. Exempel pa dimensioner som kan vara av intresse vid en
hotanalys &r Aktor, Motiv, Plats, Tidpunkt, Transportmedel. Man kan se
det som att de valda dimensionerna tillsammans utgér en mall som ska
fungera for alla mojliga hypoteser/scenarier. Metoden kan alltsa inte
generera hypoteser som inte ar konsistenta med mallen.

2.1.3 Beskrivning av metoden

Som analytiker hamnar man da och da i situationer dar man maste ta med flera
alternativa hypoteser eller scenarier i berdkningen. Ibland ror det sig om ett fatal
valdefinierade hypoteser/scenarier, men ibland &r I6sningsrummet Oppet och
svart att 6verblicka som t.ex. om man ska analysera den politiska utvecklingen i
ett land eller beredskapen for hot mot infrastrukturen i ett samhélle. Om
problemet &r svaroverskadligt kan det vara nodvandigt att forsoka konkretisera
de scenarier/hypoteser som behover beaktas innan man gar vidare med analysen.
Det ar foretradelsevis i sadana situationer som Morfologisk analys kommer till
sin fulla rétt.

Tanken bakom Morfologisk analys &r att man ska forsoka hitta en gemensam
struktur hos de I6sningar/hypoteser/scenarier som &r aktuella i ett visst problem
(morfologi = formlara). D& man hittat en struktur som passar i sammanhanget
kan man variera dvriga parametrar i problemet och pa sa satt generera en mangd
mer eller mindre troliga hypoteser eller scenarier. Forhoppningsvis kan bade
modelleringsprocessen i sig och de genererade hypoteserna/scenarierna bidra till
att ge analytikern eller analytikerna en béttre uppfattning om vilken sorts
hypoteser/scenarier som kan behdva beaktas.

Da man ska anvanda Morfologisk analys borjar man i praktiken med att
identifiera en uppséttning relevanta dimensioner som tillsammans definierar en
héndelseutveckling/hypotes. Dessa dimensioner utgér den gemensamma
strukturen for alla mojliga I6sningar. | en brottshypotes skulle man t.ex. kunna
ténka sig att ha med dimensionerna Garningsman, Motiv och Brottsplats. For att
modellen ska halla sig pa en rimlig abstraktionsniva och inte véxa sig ohanterligt
stor bér man forsoka begransa sig till att anvénda i storleksordningen 5-8
dimensioner. Detta riktmarke géller i princip oavsett problemets karaktér och
omfattning. Skulle det visa sig vara nédvandigt sa gar det dock att lagga till fler
dimensioner i efterhand. Efter att dimensionerna faststallts listar man for varje
dimension de varden som just den dimensionen kan anta. Mdjliga vérden for
dimensionen Transportmedel skulle t.ex. kunna vara Bil, MC, Cykel, Bat, och
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Tag. Dimensionerna och deras maéjliga varden fors ofta in i en tabell (se exempel
nedan).

Genom att systematiskt ga igenom alla kombinationer av maéjliga varden pa de
identifierade dimensionerna i tabellen far man nu enkelt fram en mangd
hypoteser som kan analyseras vidare. Ett problem &r dock att antalet mojliga
hypoteser snabbt blir valdigt stort. Med n dimensioner och m olika méjliga
varden for varje dimension uppgar det totala antalet olika hypoteser i modellen
m". Ett effektivt satt att minska antalet hypoteser &r att betrakta dimensionerna
parvis och identifiera kombinationer av varden som av nagon anledning inte kan
forekomma i samma hypotes. Alla hypoteser som innehaller icke-tillatna
kombinationer kan strykas. Denna teknik for att minska antalet hypoteser
refereras ibland till som the principle of contradiction and reduction medan den
pa andra stéllen i litteraturen kallas cross-consistency assessment [3]. Det racker
ofta med att identifiera ett par stycken otillatna kombinationer for att minska
antalet tillatna hypoteser drastiskt. Vill man géra en heltdckande analys av alla
parvisa kopplingar behdver man i regel anvanda nagon form av datorstod.
Antalet parvisa kopplingar i modellen ¢kar visserligen inte alls lika snabbt som
antalet hypoteser da man lagger till fler dimensioner, men trots detta blir antalet
kopplingar latt véldigt stort.

Morfologisk analys gor sig i allménhet bast som en interaktiv metod dar flera
personer far bidra med sina respektive kunskaper och erfarenheter. Genom att
involvera ménniskor med olika kompetenser minimerar man risken att missa
viktiga aspekter av problemet i modelleringen. P& manga satt ar Morfologisk
analys en svar analysmetod trots att den rent tekniskt ar ganska enkel. For att fa
ett bra resultat kravs en kansla for hur man ska satta upp sin modell, vad som bor
ingd i modellen, vilken komplexitet som ar lamplig, o.s.v. Av den orsaken
rekommenderas ofta att ndgon med tidigare erfarenhet av Morfologisk analys
leder, eller atminstone deltar, i modelleringsprocessen.

Fordelar Nackdelar

1. Metoden staller fa krav pa 1. Antalet hypoteser vaxer oerhort
egenskaperna hos det problem snabbt och det ar svart att hantera
som ska modelleras alla mojliga hypoteser utan
datorstdd (i vissa fall aven med
datorstod)

2. Det kan vara svart att fa ut
anvandbara resultat utan assistans
av erfaren moderator

15



FOI-R--3310--SE

2.1.3.1 Exempel

I det hdr exemplet visar vi hur Morfologisk analys kan anvéndas for att hitta
sékerhetsrisker, i detta fall infor ett politiskt evenemang. Vi ténker oss ett
scenario dar en kand politiker ska delta i ett torgmote. Politikern ifraga har
valkanda och tamligen kontroversiella asikter i vissa kansliga fragor och lever
darfor med en standig hotbild mot sig. Infor torgmdtet gér man en rutinméssig
genomgang av tankbara hotscenarier for att verifiera att man inte missat viktiga
aspekter i sakerhetsarrangemangen. Som stod vid arbetet med att ta fram
hotscenarier anvands Morfologisk analys.

For enkelhetens skull utgar vi i detta exempel fran att en eventuell attack
kommer att vara riktad direkt mot den aktuella politikern och inte mot tredje part
(medhjalpare, arrangorer av torgmatet eller ahorare).

1. Vélj dimensioner. D& man valjer vilka dimensioner som ska finnas med i
modellen ar det viktigt att halla i minnet vad modellen ska anvéndas till. | det har
exemplet ska modellen ligga till grund for det forebyggande sékerhetsarbetet och
darfor ar det viktigt att modellen fangar upp aspekter som ar viktiga for det
arbetet. T.ex. bor modellen innehalla dimensionen Vapen/Tillhygge eftersom den
dimensionen ar avgorande for vilka skyddsétgarder som ska vidtas. Daremot ar
det inte uppenbart att man maste ha med dimensionen Motiv. Motivet for en
attack ar endast relevant for sakerhetsarbetet om det sager nagot om vem som
planerar en attack eller om hur attacken kommer att ske.

I vart forenklade exempel har vi n6jt oss med att vélja ut fyra dimensioner:
Aktor, Plats for attacken, Placering av aktér och Tillhygge.

Aktor Plats for Placering av Tillhygge
attacken aktor

Upprord Flygplatsen Bland Kniv

allmanhet flygpersonalen

(oorganiserad)

Aktivistgrupp Pa vag till/fran Bland ahérarna | Obevapnad

(organiserad) bil pa torgmotet attack
Ensam galning | Torgmotet | hus med utsikt | Tarta

Over torget
Terrorist Skjutvapen

Tabell 1. Morfologisk matris.
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2. Identifiera véarden. For varje dimension identifieras alla tdnkbara vérden som
ar relevanta i sammanhanget. VVardena fors in i en Morfologisk matris (Tabell 1).
Man kan anvanda matrisen till att hitta mojliga scenarier genom att kombinera ett
varde fran varje kolumn. Ett scenario Kkaraktariseras t.ex. av foljande
sammanséttning:

Ensam galning — Torgmotet — Bland ahorarna pa torgmotet — Obevéapnad attack.

Modellen omfattar nu totalt 4*3*3*4=144 olika scenarier, men manga av dem ar
inte intressanta att analysera vidare.

3. Cross-consistency-analys. Ga igenom cellerna i tabellen parvis och
identifiera kombinationer av varden som inte ar mojliga. Exempel pa omajliga
kombinationer visas i Tabell 2 d&r dimensionerna Placering av aktér och
Tillhygge stélls mot varandra. | det har fallet &r det fysiskt omdjligt for en tankt
forovare som ar placerad i ett hus i narheten av torget att ga till attack med en
kniv eller en tarta eftersom det kraver att forovaren och offret befinner sig pa
samma plats. Genom att stryka alla scenarier som innehaller nagon av de tre
identifierade otillatna kombinationerna minskar man i ett slag antalet tankbara
scenarier fran 144 till 108.

En hdgst osannolik kombination som i praktiken ocksa kan uteslutas ar Terrorist
— Tarta. Genom att identifiera motsagelser av det har slaget kan man reducera
antalet aktiva hypoteser/scenarier ytterligare. | det hér steget ar datorstod till stor
hjalp.

4. Extrahera mojliga scenarier. Efter de féregaende stegen &r det nu majligt att
generera en mangd mojliga scenarier genom att ga igenom alla tillitna
kombinationer av attribut i den Morfologiska matrisen (Tabell 1).

Placering av Bland Bland | ett hus med
aktor vs. flygplatspersonalen | ahdrarna pa utsikt dver
Tillhygge torgmotet torget

Kniv

Obevapnad
attack

Tarta

Skjutvapen

Tabell 2. Cross-consistency-analys av kombinationen Placering av aktor och Tillhygge.
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2.1.4 Tillampningar och erfarenhet
2.1.4.1 Allmant

Morfologisk analys utvecklades av astrofysikern Fritz Zwicky. Han anvénde
metoden for fragestillningar som rorde hans arbete inom astronomi och
rymdforskning. Fritz Zwicky har bland annat skrivit om morfologisk analys i
boken Discovery, Invention, Research — Through the Morphological Approach
[4]. | Sverige var det davarande FOA-medarbetaren Tom Ritchey som borjade
utveckla metoden i mitten av 1990-talet [5]. Voros ger en bra Oversikt dver
metodens tillampningar [6].

2.1.4.1 PaFoOI

Det finns idag ett antal analytiker pa FOI som anvander morfologisk analys for
problemstrukturering, scenarioutveckling och analys av komplexa problem inom
olika sakomraden. Metoden har sedan mitten av 1990-talet tillampats i ett
nittiotal projekt. | rapporten Morfologisk analys i grupp — en personlig
handledning [7] beskrivs hur metoden tillampas pa FOI och ett antal exempel pa
morfologiska analyser som FOI har genomfort.

Hotscenarier har tagits fram med hjalp av morfologisk analys i saval civila som
militdra sammanhang. Manga av dessa studier ar av forklarliga skal inte Gppet
publicerade. Tva dppna exempel &r ett verktyg for att vardera raddningstjénstens
beredskap for kemikalieolyckor [8] och analys av SKI:s beredskap [9]. Ett annat
exempel pa hur man kan bygga hotscenarier med hjéalp av morfologisk analys
finns i Johansens rapport [10].

Aktuella exempel pa morfologisk analys dar scenarier har tagits fram med FOI:s
stod ar EU-projekten DEMASST' och ACRIMAS? samt SLU-projektet
Framtidens lantbruk [11].

2.1.5 Teknikstod

Morfologisk analys innebdr att man genererar en stor méangd hypoteser. For att
kunna hantera dem &r det i de flesta fall nédvandigt att anvanda datorstdd. Under
1990-talet utvecklade FOI datorverktyget MA/Casper (Computer Aided Scenario
and Problem Evaluation Routine). Det MA/Casper bidrar med &r bland annat:

e Stod for tankeprocessen i en grupp experter genom att man visualiserar
modellen

e Hijélp att hitta tillatna hypoteser med ett visst varde pa en eller flera
variabler

L \www.foi.se/demasst
2 \www.acrimas.eu/
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e Hijdlp att spara hur man kom fram till en 16sning/hypotes

e Hijdlp att lagga till ytterligare dimensioner och tillstdnd under processens
gang och i efterhand

e Hjalp att pa ett strukturerat sétt ga igenom alla parvisa kombinationer av
varden/attribut och analysera tillitenheten (den ovan namnda cross-
consistency-analysen)

MA/Casper ar inte tillgdnglig kommersiellt utan anvénds av FOI:s analytiker i
olika uppdrag. Ansvaret for metoden och dess utveckling ligger pa enheten for
Strategi och policy inom FOI Forsvarsanalys.

Pa FOI har aven verktyget Optima utvecklats som stod for att skapa scenarier
med hjalp av morfologisk analys [12]. Optima baseras pa optimering av
utfallsrummet sé att scenarierna ska bli sa olika som majligt.

I FOl-rapporten Collaborative Synchronization Management Tool, A User’s
Guide [13] beskrivs ett kompletterande verktyg for kvantitativ analys av parvisa
kombinationer av attribut dér attributen utgors av olika alternativ att genomfora
delaktiviteter i en militar operation. En viss utvidgning har skett i [14].

2.2 Grundad teori

Modellegenskaper: Datadriven, kvalitativ, hypotesskapande

2.2.1  Anvandningsomraden

Grundad teori kan anvéndas for att bilda sig en uppfattning om en situation innan
man vet s& mycket att man ens kan ha en hypotes om vad situationen handlar om.
Metoden &r ett strukturerat arbetssatt dar man férsoker undvika forutfattade
meningar och istallet skapar hypoteser genom analys av data. Framst tillampas
metoden for att forstd manniskors mal och motiv i olika sociala situationer.

Relaterat till beskrivningen av underrattelseanalys i Forsvarsmaktens
Underréttelsereglemente [1] & Grundad teori en form av datadriven kvalitativ
analys som omfattar bade induktion och deduktion. Anvéandningsomradet ar
genererande bearbetning och da speciellt fenomenanalys och systemanalys.

Problem dar Grundad teori kan anvandas

e Polisen hittar en svart skadad laptop i vattenbrynet pa Stora Essingen.
Den verkar ha slangts ut frdn en bil pa Essingeleden. Harddisken ar
krypterad men polisens jaktade tekniker lyckas atminstone fa fram en
lista pa alla filnamn. En analytiker pd SAPO far listan och uppdraget att
ta reda pa nagot om vad laptopen anvéndes till. Att bestalla mer
avkrypteringsjobb eller annan teknisk analys &r inte att tanka pa. | denna
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situation finns det inte nagot speciellt som analytikern forséker bevisa
eller motbevisa. Grundad teori kan darfor vara anvandbart hér.

I beskrivningen av metoden aterkommer vi till ovanstaende exempel.

2.2.2 Nodvandiga forutsattningar

e Det maste finnas data eller mgjligheter att ta fram data.

Med data menas har nagon form av observationer av den manskliga
situation som vi vill undersoka. Data kan t.ex. bestd av textrapporter,
intervjuer, videofiler, ljudfiler eller fotografier.

2.2.3 Beskrivning av metoden

Vi fortsatter forst det inledande exemplet med den skadade laptopen for att
illustrera hur en analytiker kan arbeta med Grundad teori.

Analytikern borjar med att skriva ut listan pa filnamn sa att den ticker den
vanstra kolumnen av pappret. 1 den hogra kolumnen skriver hon koder som
sammanfattar vad filnamnen handlar om. Koder kan vara substantiv, verb eller
adjektiv. Det finns ingen regel for hur koder generas utan analytikern anvéander
sin intuition. Tabell 3 visar hur arket ser ut nér ett antal filnamn har kodats.

Filnamn Koder

Ase Utra ljuddadmpare Rimfire .22 | TYST VAPEN

pistol

tabybo-testade-el-i-badkar-teori ELOLYCKA
Bromsslangen avskuren - BILOLYCKA, SABOTAGE
expojkvan atalas

Tabell 3. Exempel pa inledande "6ppen” kodning.

Efter att ha kodat ett antal filnamn borjar analytikern fundera pa vilka begrepp
som finns bland koderna och hur de &r relaterade till varandra. Analytikern
noterar att ELOLYCKA och BILOLYCKA bada tillnor kategorin OLYCKA. |
ovrigt framtrader inte nagon klar bild utan kodningsarbetet fortsatter enligt
Tabell 4.
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Filnamn Koder

Polonium_ GIFT, LONNMORD
Poisoning_of_Alexander_Litvinenko

Sakerhetsteknik hjalper dig med OVERVAKNING
kameradvervakning

Forensic footwear evidence BROTTSPLATSUNDERSOKNING

Tabell 4. Fortsatt "6ppen” kodning.

Nu 6vergar analytikern till att aterigen analysera de begrepp som finns med som
koder. Som resultat ritas Figur 1.

LONNMORD
METODER RISKER
. BROTTSPLATS
TYST OLYCKOR OVERVAKNING UNDERSOKNING
VAPEN
ELOLYCKA BILOLYCKA

Figur 1. Begreppsanalys dar analytikern hittar karnbegreppet LONNMORD.

Analytikern inser att LONNMORD ar en mansklig aktivitet som forklarar varfor
alla filerna ar intressanta for laptopens anvandare. Denna kod kallas i
fortsattningen for kdrnbegreppet.

Analytikern fortsatter att koda men nu anvands k&rnbegreppet och de koder som
ar kopplade till karnbegreppet sa mycket som majligt. Syftet med den fortsatta
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kodningen &r att testa kdrnbegreppets giltighet som forklaringsmodell — inte att
skapa fler koder. Den fortsatta kodningen producerar Tabell 5.

Filnamn Koder

Svenska Armborstunionen SAU LONNMORD, METOD
DNA_analys_metoder LONNMORD, RISK

Fallolyckor i hemmet LONNMORD, METOD, OLYCKA

Tabell 5. "Selektiv’ kodning dar karnbegreppets forklaringskraft testas.

Nar fortsatt kodning inte gor att karnbegreppet eller relaterade begrepp dndras ar
arbetet klart och analytikern har hittat en grundad teori for vad laptopens dgare ar
intresserad av.

Det inledande exemplet har foérhoppningsvis gett lasaren en kansla for hur
Grundad teori kan anvandas. Nu 6vergar vi till en mer systematisk beskrivning
av Grundad teori och hur den kan anvéndas vid underrattelseanalys.

Grundad teori &r en av de mest anvénda kvalitativa forskningsmetoderna och
anvands framst i beteendevetenskaper men &ven i ekonomisk vetenskap och
sporadiskt i underréttelseanalys [15], [16]. Metoden uppfanns av de amerikanska
sociologerna Barney Glaser och Anselm Strauss pa 1960-talet. Senare utvecklade
Glaser den klassiska grundade teorin som 6versiktligt beskrivs hdr medan Strauss
tillsammans med Juliet Corbin skapade en alternativ metod som &r mer
systematisk och mindre intuitiv &n Glasers metod. Skillnaden mellan skolorna ar
inte viktig i detta sammanhang men bidrar till att litteraturen i omradet framstar
som svargenomtranglig.

Vid anvandning av Grundad teori ar malet att forstd manniskors beteende i det
sammanhang som studeras. Man vill ha svar pd frdgor som ”Vilket &r
ménniskornas problem och hur forséker de 16sa det?”. Svaret dr ofta en
beskrivning av den viktigaste sociala processen i sammanhanget. En viktig
forutsattning ar att det inte fran borjan finns ndgon hypotes som skall bekréaftas,
falsifieras eller sannolikhetsbedoémas. Enligt Grundad teori skall man undvika att
skapa hypoteser eller detaljerade forskningsfragor genom egna gissningar eller
litteraturs6kning. Analysprocessen gar i stallet ut pa att skapa en hypotes genom
att arbeta med data.

Det forsta steget i processen &r att datainsamling t.ex. fran intervjuer,
faltanteckningar, och arkivsokningar. Data organiseras som diskreta block dar ett
datablock kan vara en textrad, en kort intervju eller en ljudfil. I vart exempel var
filnamnen datablock.
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Nésta steg &r ppen kodning dér varje datablock annoteras med koder som anger
viktiga saker, héandelse eller egenskaper. Kodningen utfors intuitivt av
analytikern sjélv och utvecklas kontinuerligt genom att analytikern efter hand
jamfor kodningen av det aktuella blocket med foregaende kodningar och darmed
ser nya samband och mdjligheter till generaliseringar och specialiseringar. Under
den Oppna kodningen upptdcker analytikern de begrepp som &r relevanta i
sammanhanget.

Kodningen varvas med begreppsanalys dér analytikern skriver s.k. memon som
sammanfattar hur de begrepp som anvands vid kodningen forhaller sig till
varandra. Har anges relationer mellan begrepp som t.ex. att BIL &r en
specialisering av FORDON, att BIL kan ha attributet FARG eller att RESA &r en
process dar BIL kan anvéndas. Vid begreppsanalysen byggs med andra ord en
preliminér ontologi som anvander de begrepp som upptacks vid kodningen.

Genom att vaxla mellan 6ppen kodning och begreppsanalys upptacker
analytikern sa smaningom karnbegreppet som typiskt identifierar den centrala
sociala process som forklarar nastan allt som hander i sammanhanget. | vart
exempel ovan ar LONNMORD kirnbegreppet. Karnbegreppet skall véljas pa sa
hog abstraktionsniva att det hamnar i toppen av begreppshierarkin som byggs i
begreppsanalysen. Darfor viljs LONNMORD och inte OLYCKA i exemplet.
Analytikern skall inte hitta pa nagot som inte finns i data genom att specialisera
onodigt mycket t.ex. genom att valja karnbegreppet FORBEREDELSE FOR
LONNMORD. Datorn kanske 4gs av en student i kriminologi som skriver
uppsats om I6nnmord. Analytikern skall inte heller viélja en hogre
abstraktionsniva an vad som behdvs for att forklara data. De Gvriga begrepp som
har skapats under den éppna kodningen relateras i en avslutande begreppsanalys
sa mycket som mojligt till karnbegreppet. Vissa begrepp ar inte relaterade till
karnbegreppet och anvands da inte i den fortsatta analysen.

Nu 6vergar analytikern till selektiv kodning dar datablock bara annoteras med
karnbegreppet och begrepp som star i relation till kidrnbegreppet t.ex. genom att
specialisera karnbegreppet eller vara attribut till kdrnbegreppet. Under denna fas
testas karnbegreppets formaga att forklara nya data. Den selektiva kodningen
varvas med begreppsanalys dér kérnbegreppet, relaterade begrepp och relationer
kan modifieras.

Nér en foljd av datablock har kodats selektivt utan att kdarnbegreppet eller dess
relaterade begrepp har forandrats har teoretisk mattnad uppnatts. Analytikern
har nu hittat hypotesen som ar den grundade teorin. Karnbegreppet ar den sociala
aktivitet som forklarar nastan allt som héander i det sammanhang som data
beskriver. Det aterstar nu bara att forfina och dokumentera resultatet. Under
denna fas kan det vara relevant att ytterligare kartldgga relationerna mellan de
centrala begreppen vilket ibland kan krdva kompletterande datainsamling. |
denna teoretiska fas kan teorin dven relateras till annan kunskap som t.ex.
akademisk litteratur.
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En intressant aspekt av metoden &r att nar ett datablock har kodats sa anvands
bara koderna i den fortsatta analysen. Metoden kan darfor anvandas i situationer
dar data inte gar att registrera permanent exempelvis da analytikern arbetar med
intervjuer som inte far spelas in och det inte ar praktiskt mojligt att gora
omfattande anteckningar.

Grundad teori har inte som mal att hitta den ’sanna” forklaringen utan &r till for
att generera nya hypoteser om man inte har nagon eller vill ha fler hypoteser. Om
det behovs ett kvantitativt beslutsunderlag kan de hypoteser som skapas med
Grundad teori underkastas statistisk analys tex. enligt ndgon av de
hypotestestande metoder som beskrivs i denna rapport. For den som vill lara sig
mer om Grundad teori med fokus pa att anvanda metoden rekommenderas i
forsta hand Hartmans bok [15].

Fordelar Nackdelar

1. Metoden ar mycket flexibel 1. Metoden hittar bara en hypotes
utan att kvantifiera hur val data

2. Kraver ingen utbildning om stoder hypotesen

teoretiska ramverk eller tekniska
hjalpmedel 2. Forsoker inte kartlagga vilka
olika hypoteser som har stod av
data. Olika analytiker kan komma
fram till olika hypoteser utan att det
4. Leder alltid till ett resultat med hjalp av metoden gar att
avgora vilken hypotes som har
bast stéd av data

3. Begransar ¢j vilka hypoteser
analytikern kan komma fram till

3. Aven om metoden gér ansprak
pa att skapa hypoteser som ar
oberoende av forutfattade
meningar gar det inte att undvika
att analytiker har ett omedvetet
teoretiskt bagage som paverkar
resultatet

2.2.4 Tillampningar och erfarenheter

I litteraturen om Grundad teori papekas ofta att analytikern maste frigora sig fran
forutfattade meningar och inldrda teorier sa att den grundade teorin kan formas
av information som finns i data. Det &r naturligtvis omdjligt att helt befria sig
frén teoretisk ballast. Aven om analytikern foljer alla r&d och regler finns det
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alltid undermedvetna tankemonster som paverkar processen. Olika analytiker
som arbetar med samma data kommer darfor ofta fram till olika grundade teorier.

Ett centralt antagande i Grundad teori &r att det alltid finns ett kdrnbegrepp — en
social process som forklarar nastan allt som hander. Det ar latt att komma pa
exempel pa situationer dar flera sociala processer vaxelverkar. En by i ett
konfliktomrade kan samtidigt praglas av en klanfejd och av spanningar mellan
lokalbefolkning och ett féretag som utvinner olja. Om man ser Grundad teori
som ett verktyg for att skapa hypoteser for vidare prévning sa begransar inte
kravet pa att identifiera ett karnbegrepp analytikerns formaga att forsta komplexa
situationer.

| litteraturen framhdvs att grundad teori bor resultera i hypoteser som &r
modifierbara d.v.s. kan anpassas sa att den stammer med nya data. Malet for
underrattelseanalys &r emellertid ofta att forutsdga framtida hot och majligheter
inte att hypotesen ska dverleva konfrontation med verkligheten. En hypotes som
smidigt kan anpassas till vilka nya data som helst saknar formaga att peka ut en
specifik framtida handelseutveckling — den stdmmer ju med allt som kan hénda.
En hypotes som inte ar modifierbar férutsdger daremot mycket specifika hot och
mojligheter. Underrattelseanalytiker bor strava efter att gora modeller som ar sa
specifika som mgjligt.

Litteraturen om grundad teori lider av en forvirrande terminologi, delvis for att
det finns tva konkurrerande fraktioner som anvéander olika begrepp.
Kérnbegreppet kallas t.ex. ibland for kdrnvariabeln. Begreppsanalys kallas ibland
for axiell kodning. | denna beskrivning har vi forsokt infoéra en lattbegriplig
terminologi till priset av att vi infor nagra termer som inte ar de normala i
akademisk litteratur.

Kodningen och begreppsanalysen liknar mycket att bygga en ontologi fran data.
Karnbegreppet med omgivande begrepp kan forstds som den minimala ontologi
som behovs for att forklara det viktigaste hédndelseférloppet. Chou, Zahedi och
Zhao anvénde Grundad teori for att skapa en ontologi for katastrofhantering [17].
En intressant forskningsmojlighet &r att underséka om Grundad teori delvis kan
automatiseras med hjélp av semantiska metoder och verktyg.

Pa FOI finns det inte nagon stor erfarenhet av att anvanda Grundad teori férutom
en kortfattad diskussion i Per Agrells avhandling frdn 1992 [18]. Per Wikberg
anvénder Grundad teori for design av fallstudier vilket beskrivs i en kommande
rapport.

Grundad teori anvands mycket inom samhallsvetenskaplig och psykologisk
forskning men vi har i 6ppna kallor hittat relativt fd anvandningsexempel med
anknytning till underrattelseanalys. Har foljer nagra axplock. MacLeod anvéander
Grundad teori tillsammans med andra metoder for att studera attacker pa
frivilligorganisationer i Afghanistan 2005-2006 [19]. Grundad teori anvandes i
flera magisteruppsatser vid Naval Postgraduate School. Miller kartlagger t.ex.
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behoven av underrittelsearbete inom “Homeland Security” med hjdlp av
Grundad teori [20]. | en annan magisteruppsats anvander Wineera Grundad teori
for att analyser Nya Zeeldndska erfarenheter av underrattelsearbete i falt [21].

2.25 Teknikstod

Grundad teori utvecklades med tanke pa forskare som arbetar utan teknikstod.
Den arbetsform som rekommenderas av metodens pionjérer bygger pa kodning
for hand i marginalen av utskrivna data och lattsorterade anteckningar pa
indexkort. Detta arbetssatt ligger val i linje med den intuitiva arbetsstilen som
vadjar till analytikerns kreativitet och formaga till overblick. Det ar inte
uppenbart att ett datorbaserat arbetssatt ar effektivare utan behovet av datorstod
bor bedomas for varje analysprojekt baserat pa hur omfattande materialet &r,
behov av sparbarhet och hur manga analytiker som &r inblandade.

For den som 6nskar arbeta med datorstdd finns det manga mjukvarupaket som
stodjer kvalitativ dataanalys inklusive Grundad teori. CAQDAS &r ett projekt
som drivs av universitetet i Surrey med syfte att utveckla och informera om
datorstod for kvalitativ analys®. Bland annat tillhandahalls en online-guide for att
valja mjukvara for kvalitativ analys. CAQDAS erbjuder ocksa en jamforandet
granskning av mijukvaror®. Koenig diskuterar programpaketens relation till
forskningsmetoder och hévdar att Grundad teori ofta &r vdgledande for
programmens funktion [22]. Ett annat mjukvarupaket som stodjer kvalitativ
analys ar Atlas.ti.

Som exempel pa program som fokuserar pa att stodja analys baserad pa grundad
teori kan vi namna Kwalitan® och Atlas.ti *°. Den mest anvéandbara funktionen i
Kwalitan verkar vara automatisk sokning och filtrering baserat pa koder samt
vyer som ger Overblick 6ver vilka koder som har anvénts. Frekvensanalys av
koder och ord i dataunderlaget ar ocksa anvandbart vid kodning och analys.
Atlas.ti erbjuder drag-and-drop kodning och ett grafiskt verktyg for att utforska
relationer mellan koder.

3 www.surrey.ac.uk/sociology/research/researchcentres/caqdas/

“ www.restore.ac.uk/Iboro/research/software/cagdas_comparison.php
® www.atlasti.com

& www.kwalitan.nl/engels/index.html
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2.3 Attacktrad
Modellegenskaper: Modelldriven, kvalitativ, hypotesskapande/hypotestestande

2.3.1  Anvandningsomraden

Attacktrad passar bra att anvanda nar man har ett klart definierat mal och pa ett
strukturerat satt vill analysera méjliga satt att na malet. Attacktradet anvands da
for att identifiera s& manga olika satt att na malet som majligt.

Attacktrad har anvénts framfor allt for att modellera sékerheten hos system. Detta
sker genom att man forsoker hitta alla mojliga tankbara attacker mot systemet.
Man kan med férdel anvéanda attacktrad som modell da man studerar sakerheten i
ett natverk, en banks datasystem eller i ett kryptosystem.

Problem dar attacktrad kan anvandas
1. Nar man vill identifiera mojliga attacker mot ett system.

2. FOor att analysera hur man ska anvanda motmedel mot attacker.

2.3.2 Nodvandiga forutsattningar

e For att kunna anvéanda attacktrad maste man ha god kannedom om olika
satt pa vilka malet kan nas. Arbetet sker lampligtvis i en grupp av
experter.

2.3.3 Beskrivning av metoden

Attacktrad anvands t.ex. da man pa ett systematiskt satt vill ga igenom olika
mojliga handelseforlopp for att pa sa satt kunna identifiera risker och svagheter i
ett system. Attacktrad ar hierarkiska grafiska diagram och i likhet med manga
andra typer av trddmodeller (som t.ex. Wigmoreanska trad) &r attacktrad
inverterade med en rotnod i toppen. Rotnoden representerar en potentiell
angripares slutgiltiga mal. Tradets I6vnoder ar den lagsta niva pa aktivitet som
angriparen kan utféra. Mellanliggande noder representerar delattacker.

Ett attacktrad ar en graf utan cykler (loopar). Det finns tva typer av noder i ett
attacktrad: och-noder samt eller-noder. Att en nod &r satisfierad betyder att
antingen alla nodens barn ar satisfierade (och-nod) eller att minst ett av nodens
barn &r satisfierad (eller-nod).

N&r man har skapat ett attacktrdd kan det analyseras for att ge mer information
om sékerheten i systemet. Detta gors genom att olika attribut anges for
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I6vnoderna. Attributen kan vara kostnad for att utféra aktiviteten, kunskapsniva
for att utfora aktiviteten eller om det 6ver huvud taget &r mojligt att genomféra
aktiviteten.

Genom relativt enkla berakningar kan man svara pa fragor som: &r nagon attack
mojlig? Vad ar den minsta kostnaden for att géra en attack? Vad &r den minsta
niva pa kunskap som behdvs for att kunna utfora en attack?

2.3.3.1 Exempel

Figur 2 visar ett attacktrad som modellerar olika satt att eliminera person X.
Syftet med attacktradet ar att identifiera och darmed kunna férhindra sd manga
mojliga attacker mot X som mdjligt. En angripare kan eliminera X genom att
antingen spranga X, fa X att ta gift, skjuta X, hugga ihjal X eller strypa X. For att
kunna hugga ihjal X maste angriparen emellertid ha en kniv och komma
tillrackligt nara for att kunna anvanda kniven. For att kunna komma néra X (om
vi antar att X ar en person som star under standig bevakning) maste angriparen
antingen arbeta at X eller arbeta pd nagot stalle som X besoker. De enda stallen
som X besoker ar frisorer, restauranger och gym.

I Figur 3 analyseras om det &r méjligt att eliminera X. Aktiviteterna arbeta som
fris6r”, “arbeta pa en restaurang” och “arbeta pa ett gym” anses som mojliga
(’possible”) och har darfor mérkts med P. Aktiviteten ”Arbeta for X har ansetts
omojlig (Pimpossible”) och har darfor markts med I. Eftersom vi kan komma
nira X genom att “arbeta ddr X gir” mirks noden “Komma nira” med P. En
kniv anses vara mojlig att inforskaffa och saledes gar och-noden “hugga” ocksé
att satisfiera. Detta innebér att det finns en mojlig attack mot X:s sakerhet.
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Arbeta for X

Arbeta pa ett gym

Y
Arbeta pa en restaurang

Figur 2. Ett (ofullstandigt) attacktrad som modellerar olika satt att eliminera en person X.
Alla noder &r eller-noder férutom "Hugga” som &r en och-nod.

2.3.3.2 Relaterade modeller

Feltrad &r en grafisk modell som ar nara relaterad till bade attacktrad och
Wigmoreanska trad (se kapitel 2.4 Wigmoreanska trad). Precis som attacktrad
har feltrdd och-noder samt eller-noder. Vid varje I6vnod anges en a priori-
sannolikhet (i forvag uppskattad, baserad pa redan existerande kunskap) for att
den héndelsen ska intraffa. Nar man analyserar feltrdd berdknar man
sannolikheten for att en attack ska intraffa. | attacktrad anvénds traditionellt sett
andra typer av matt for att vérdera attacker. Detta beror pa att attacktraden
skapats for att anvandas inom omraden dar man inte har tillgang till a priori-
sannolikheter for handelser och dar man alltsd inte kan géra nagon initial
beddémning av sannolikheten.

Feltrad lampar sig for system med ett flertal komponenter dar man har statistik
éver hur troligt det ar att en enskild komponent gar sénder. Feltrad anvéands bland
annat for analys av sdkerheten i kérnkraftverk och flygplan. Typiska handelser
som dr lampliga att analysera med feltrdd &r “explosion i1 systemet” och
“utebliven produktion”. Lovnoderna motsvarar da aktiviteter som exempelvis
“radiator gr sonder”, ”l4cka i ror” och “temperatur kan inte kontrolleras”.

Handelsetrad (Event trees) ar en annan grafisk modell som ar néra besléktad med
attacktrad. | ett handelsetrad utgdr man fran en handelse och identifierar och
kvantifierar sedan mojliga handelseforlopp.
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H Strypa
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Kniv Komma ndra
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rbeta dar X ga Arbeta for X
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. Arbeta pa ett gym
Arbeta som frisor @'@ P i
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P

Figur 3. Ett attacktrad dar aktiviteterna har markts med P om de anses vara magjliga och |
om de anses vara omdjliga. Fér att svara pa fragan "Ar det méjligt att eliminera X?”
analyseras varje stig i attacktradet. Beroende pa vilken fraga som stalls, vilka attribut som
anvands och vilken typ noden har beraknas ett varde for varje enskild nod.

2.3.4  Tillampningar och erfarenheter
2.3.41 Allmant

Attacktrad introducerades av Bruce Schneier [23] och formaliserades av Mauw
och Oostdijk [24].

2.3.4.2 PaFOI

P& FOI har vi arbetat med en utdkning av attacktrad som kallas attackdjungler
(attack jungle) [25]. Denna formalism tillater traden att ha multipla rétter (flera
mal), cykler och ateranvandbara (reusable) noder. En nod som é&r ateranvandbar
kan anvéndas i flera attacker. Ett exempel pa en ateranvandbar nod ar en hemlig
kryptografisk nyckel som kan éteranvandas i ett flertal attacker eftersom man i
vissa fall bade kan lasa krypterade meddelanden och skicka krypterade
meddelanden om man har en hemlig nyckel.

En mer ingdende beskrivning av hur attacktrdd kan anvandas for
underrattelsearbete finns beskrivet i [26].
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2.3.5 Teknikstod

Ett flertal kommersiella verktyg for attacktrad finns pa marknaden. Ett ar
AttackTree+ frdn Isograph’, ett annat ar SecurlTree fr&n Amenaza
Technologies®.

2.4 Wigmoreanska trad

Modellegenskaper: Modelldriven, delvis kvantitativ, hypotestestande

2.4.1 Anvandningsomraden

Wigmoreanska trad, ibland dven kallade pyramidmodeller, anvands for att pa ett
strukturerat sétt bryta ned komplexa hypoteser i mindre delhypoteser. Genom
denna typ av nedbrytning far analytikern stod i att valja ut indikatorer vars
tillstand ska inhamtas eller bedomas. Metoden kan &ven anvandas for att gora
enklare kvantitativa bedomningar av de ingaende hypoteserna. Det finns flera
olika analytiska metoder som fokuserar pa nedbrytning och &r mycket lika den
som beskrivs har. Ett sadant exempel ar Strukturerad argumentation [27], som
anvands i analysverktyget High SEAS.

Problem dar Wigmoreanska trad kan anvandas

1. Sannolikheten for att en viss komplex hypotes ska intraffa (eller har
intraffat) ska beddmas och analytikern behdver stod for att resonera om
denna. Exempel pa sadana komplexa hypoteser/pastaenden kan vara att:

a. “det kommer att ske en attack mot president X” eller
b. ”al Qaeda har tillgang till kdrnvapen”.

2. Inhamtningsplanering for att kunna svara pa ett informationsbehov eller
en RFI°. Wigmoreanska trad kan anvindas for att avgora vilka
indikatorer det &r mest angeléget att samla in information om.

2.4.2 Nodvandiga forutsattningar

1. Hypoteser ska kunna brytas ned i mindre delhypoteser

Denna form av nedbrytning bygger pa sa kallad “divide and conquer”-
metodik (sondra och héarska). Ett sadant reduktionistiskt synsatt ar
lampligt att anvanda d& hypotes eller ett system kan brytas ned i och

7 www.isograph-software.com
8 www.amenaza.com
® RFI — Request For Information; Informationsférfragan
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forklaras av sina bestandsdelar. Det ar dock viktigt att vara uppmarksam
pa att mer holistiska synsétt kan kravas for andra typer av hypoteser (dar
”summan ar storre dn de enskilda delarna”).

2. Sannolikheten for en hypotes ska kunna beskrivas som en funktion
av tillstandet av de delhypoteser som denna kan brytas ned i.

For att kunna anvanda Wigmoreanska trad fullt ut ska sannolikheten for
att en hypotes Hj intréffat eller kommer att intrdffa kunna beskrivas som
en enkel matematisk funktion av dess delhypoteser Hys, Hio, ..., Hyp,.
Vanligtvis anvands funktioner s& som MAX, MIN eller medelvéarde
(AVG), det vill saga att tillstdndet for en hypotes bestams utifran den
delhypotes som talar mest for (MAX) eller mest emot (MIN) hypotesen,
alternativt som ett medelvérde av de ingdende delhypoteserna (se kapitel
2.4.3 Beskrivning av metoden nedan for en mer utforlig forklaring).
Wigmoreanska trdd kan dock vara mycket anvandbara dven utan att
kvantitativa aspekter tas med; istéllet anvidnder man den som en rent
kvalitativ modell.

3. Alla faktorer som talar for respektive emot en hypotes ska kunna
identifieras och modelleras.

Det &r viktigt att analytikern tar sig tid att tanka igenom och skapa en sa
korrekt och heltdckande modell som mgjligt, eftersom det annars finns
en risk att modellen begransar analysen.

2.4.3 Beskrivning av metoden

Wigmoreanska trad anvands for att beddéma troligheten (sannolikheten) for en
viss hypotes. FoOr att kunna bedéma troligheten for hypotesen bryter analytikern
ner denna i ett antal mindre delhypoteser eller delproblem. Nedbrytningen pagar
till dess att man nar delhypoteser som kan utgora indikatorer, dvs. sddana som
man direkt kan bedéma troligheten pa alternativt inhamta evidens for eller emot.
For varje inhamtad evidens bedoms dess relevans och tillforlitlighet utifran den
typ av underréattelsekalla som evidensen harstammar ifran. | nasta steg végs
evidens for och emot en indikator samman, sa att en trolighet for indikatorn
baserad pa tillganglig evidens raknas fram. Detta upprepas for alla indikatorer,
varpa dessa vags samman for att bedéma troligheten av de ovanliggande
delhypoteserna, osv., anda tills att en trolighet for den ursprungliga hypotesen
erhéllits. Sammanvagningen kan ske pa ett antal olika satt och det &r upp till
analytikern att modellera hur denna typ av sammanvégning ska goras. Generellt
sett anvands dock bara, vilket ndmnts ovan, ett antal enkla matematiska
funktioner sa som MIN, MAX och medelvarde (AVG), det vill saga att tillstandet
for en hypotes bestams utifran den delhypotes som talar mest for eller mest emot
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hypotesen, alternativt som ett medelvarde av de ingédende delhypoteserna. En
vidare forklaring av vad detta innebar kan erhéllas genom att studera Figur 4. |
detta exempel har den komplexa hypotesen P1, om huruvida en dosa med
radioaktivt Cesium-137 forsvunnit fran ett lager, brutits ned i delproblemen P2,
P3 och P4. P3 har brutits ned i P5 (evidens som talar for P3) samt P6 (evidens
som talar emot P3). Tva evidens som talar for P3 har identifierats, sa P5 bryts
ned i P7 samt P8, vilka bestar i delproblemen med att bedoma i vilken grad dessa
talar for hypotes P3. Analytikern gor efter analys av dessa evidens bedémningen
att de indikerar att det dr “troligt” respektive "mycket troligt” att P3 4r sann (S7
respektive S8). Dessa fusioneras samman genom anvandandet av en MAX-
funktion som analytikern valt, vilket gor att S5 antar det hdgsta vardet av
“troligt” och “mycket troligt”, det vill sdga att den far vardet "mycket troligt”.
For P6 hittas ingen evidens som talar emot hypotesen, varfér S3 far samma varde
som S5. Samma typ av resonemang fors for P2 respektive P4 (ej synliga i
figuren), vilket gor att S2 antar vérdet “néstan sdkert” och att S4 antar vérdet
“troligt”. Dessa fusioneras slutligen ihop med hjilp av en AVG-funktion, vilket
gor att S1 antar medelvardet “vildigt troligt”.

2.4.3.1 Exempel

For att exemplifiera metoden kan vi tdnka oss att en analytiker vill testa
hypotesen: “En sjalvmordsattack kommer att ske mot en polisstation i Mazar-e
Sharif i Afghanistan”. Analytikern far da fundera igenom vilka faktorer som ska
végas in for att bedoma detta. De framkomna svaren blir till delproblem (t.ex.
”Analysera om ndgon har motiv att utféra en sjdlvmordsattack mot en
polisstation i Mazar-e Sharif”, ”Analysera om nadgon har formaga att utfora en
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sjdlvmordsattack mot en polisstation i Mazar-e Sharif”, etc.). Nér ett problem
inte kan brytas ner langre sa ska analytikern koppla samman evidens som talar
for respektive emot indikatorerna, samt utvardera kallans palitlighet samt
evidensens relevans. Utifran denna information beddms troligheten hos
ovanliggande delhypoteser, vilka i sin tur anvands for att bedéma troligheten hos
den ursprungliga hypotesen. P& detta sétt “tvingas” analytikern arbeta pa ett
strukturerat satt och man far dven sparbarhet i varfor en viss bedomning gjorts.

2.4.4  Tillampningar och erfarenheter
2441 Allmant

Det finns flera publikationer som beskriver anvandningen av Wigmoreanska trad
for underrattelseanalys. Manga av forfattarna tillhor Gheorghe Tecuci’s
forskargrupp pa George Mason University och publikationerna beskriver
systemen Disciple-LTA och TIACRITIS (se kapitel 2.4.5 Teknikstod nedan). Ett
urval av de aktuella publikationerna ges av referenserna [31]-[34].

2442 PaFOI

Pa FOI har erfarenhet av Wigmoreanska trad (pyramidmodeller) erhallits genom
en del av det arbete som utforts med FOI-verktyget Impactorium [35]. Aven om
Impactorium har funktionalitet som gor det mojligt att arbeta med mer
avancerade modeller (Bayesianska natverk) sa har Wigmoreanska trad i manga
sammanhang visat sig vara mer praktiskt anvandbara.

Vid en intern FOI-workshop 2010 genomfordes ett test dar tva olika grupper fick
i uppgift att skapa var sin hotmodell utifran ett givet scenario. Den ena gruppen
fick anvdnda Bayesianska néatverk, medan den andra gruppen anvande
Wigmoreanska trad. Studien var for liten for att kunna dra nagra generella
slutsatser, men gruppernas gemensamma intryck var att det for personer med
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begransad traning &r enklare att skapa ett Wigmoreanskt trad &n ett Bayesianskt
natverk. Vid hypoteser vars trolighet ska provas en enda gang ansags det ga
betydligt snabbare och smidigare att skapa ett Wigmoreanskt trad, daremot sags
den storre detaljeringsnivan hos det Bayesianska néatverket som en positiv
egenskap for fall dar en framtagen hotmodell kunde ateranvandas vid flera
tillfallen.

2.45 Teknikstod

I Impactorium [35] finns stod for att manuellt skapa hotmodeller i form av
Wigmoreanska trad. Anvandaren maste sjalv gora nedbrytningen och
framtagandet av modellen, men Impactorium gor det latt att lagga till nya noder,
valja vilken funktion for sammanvégning som ska anvéndas och utfora
berdkningarna.

Wigmoreanska trad har av forskare vid George Mason University (ledda av
professor Gheorghe Tecuci) implementerats i systemen TIACRITIS och
Disciple-LTA som anvands bade for att lara ut underrattelseanalys till nya
analytiker och som stédsystem av mer erfarna analytiker. Utdver att gora sjalva
berdkningarna av hur troliga olika hypoteser ar sett i ljuset av insamlat underlag
sa erbjuder systemen aven viss funktionalitet for att semi-automatiskt hjalpa till
med sjalva nedbrytningen av hypoteser i mindre delhypoteser, samt att identifiera
relevanta informationsobjekt.

2.5 Bayesianska natverk

Modellegenskaper: Modelldriven (finns dven som datadriven variant dar
modellen lars in fran data), kvantitativ (och till viss del kvalitativ),
hypotestestande

2.5.1 Anvandningsomraden

Ett Bayesianskt natverk &r en matematisk modell med grafisk tolkning som
beskriver hur olika variabler paverkar varandra genom sekvenser av kausala
samband (se forklaring nedan). Bayesianska nétverk anvands for att skatta
sannolikheten for hypoteser, tillstand eller handelser utgaende fran tillganglig
information om relaterade fenomen.

Problem dar Bayesianska natverk kan anvéandas

1. Bayesianska natverk kan anvéndas for att soka troliga forklaringar till
héndelser och observationer. T.ex. har Bayesianska natverk anvants for
att stodja felsbkning av exempelvis datorskrivare och bilar.
Felsokningsprocessen borjar med att man modellerar hur mdjliga
felkallor i det aktuella systemet via langa eller korta handelsekedjor kan
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2.5.2

resultera i olika observerbara symptom. Genom att stélla upp modellen
som ett Bayesianskt natverk kan man direkt utnyttja den till att berékna
vilken felkélla som &r mest trolig att orsaka exakt de fel som observerats.
Kunskap om att en viss del av systemet fungerar kan matas in i natverket
for att uppdatera sannolikheterna for fel i nagon annan del [36].

Bayesianska natverk kan ocksa anvandas for att skatta sannolikheten for
framtida handelser eller handelseférlopp, som t.ex. sannolikheten for att
en konflikt i ett insatsland ska eskalera (se exempel i avsnitt 2.5.3.1).

No6dvéandiga forutsattningar
Tillstand kan modelleras som stokastiska variabler

Problemet som ska behandlas maste vara uppstallt sa att varje handelse
eller tillstind av intresse representeras grafiskt som en nod i det
Bayesianska natverket (se exempel pa ett Bayesianskt natverk i Figur 5).
Varje nod maste i sin tur kunna knytas till en variabel som talar om
vilket tillstdnd noden har.

Exempel: En nod som representerar en viss héndelse ar knuten till
variabeln X. X &r en binar variabel som kan anta ett av tva mojliga
varden. X=true betyder att h&ndelsen intraffar, X=false betyder att
h&ndelsen inte intraffar.

Tillstandsvariabler i Bayesianska natverk ar s.k. stokastiska variabler,
d.v.s. i den matematiska representationen av natverket associeras varje
tillstandsvariabel med en sannolikhetsfunktion (se beskrivning nedan)
som tilldelar en viss sannolikhet till varje tankbart tillstdnd noden kan
anta.

Kausala samband mellan noderna

Noderna i ett Bayesianskt natverk kan paverka varandra. Alla samband
mellan noder &r kausala, d.v.s. de har en riktning och beskriver orsak-
verkan-samband av typen tillstdndet i nod A paverkar tillstdndet i nod
B med sannolikhet x”. Om en nod paverkar en annan nod visas detta i
den grafiska modellen med en pil.

Inga cykler i natverket

Berékningar med Bayesianska ndatverk kan inte utféras om det finns
cykler, “rundgéng”, av beroenden mellan noderna, sdsom att nod 1
paverkar nod 2 som paverkar nod 3 som i sin tur paverkar nod 1.
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2.5.3 Beskrivning av metoden

Ett Bayesianskt natverk kan betraktas som en grafisk modell med en
underliggande matematisk representation. | den grafiska modellen anvénds noder
for att representera tillstand/handelser, medan pilar anvands for att visa hur dessa
handelser och tillstand paverkar varandra. Den paverkan en nod har pa en annan
nod &r forknippad med en viss osdkerhet. Denna typ av osékerhet hanteras i
Bayesianska natverk med hjalp av kénda statistiska samband. | den hér rapporten
kommer vi inte att forklara de fullstindiga matematiska detaljerna utan vi ngjer
0ss med att beskriva oversiktligt hur ett Bayesianskt natverk fungerar. Trots detta
kraver beskrivningen ett visst matematiskt kunnande, men férhoppningen ar att
principerna anda ska kunna forstas av alla lasare. For en fullstandig redogorelse
av matematiken bakom modellen hanvisas l&saren till [37]. Som en ytterligare
forenkling har vi valt att endast betrakta natverk vars noder har diskreta (icke-
kontinuerliga) tillstand.

Innan vi beskriver hur ett Bayesianskt natverk fungerar maste vi forklara nagra
grundlaggande statistiska begrepp.

Sannolikhet: Sannolikheten for att en variabel X ska anta vérdet y betecknas
P(X= v). Sannolikhet anges alltid som ett tal i intervallet O till 1 dar P(X=17y) =0
ska tolkas som att X aldrig antar vérdet y medan P(X=y) = 1 ska tolkas som att
X antar virdet = y vid alla tillfdllen da X observeras. D4 man anvénder
Bayesianska natverk for underrattelseanalys racker det oftast tidnka pa
sannolikhet som en grad av “trolighet” att en variabel har ett visst virde.

Exempel: Antag att X &r en binar variabel som kan anta vardena “true” och
“false”. X=true betyder att en viss hdndelse har intraffat, X=false betyder att
handelsen inte har intraffat. P(X=true)=0 betyder i detta sammanhang att det ar
bekraftat att handelsen inte har intréffat, P(X=true)=1 betyder att det &r
bekraftat att handelsen har intraffat och P(X=true)=0,5 betyder att inget av de
tva alternativen ar mer sannolikt &n det andra.

Betingad sannolikhet: Om sannolikheten for att exempelvis variabeln X= true
beror av vérdet pa en eller flera andra variabler s3 kan man definiera den
betingade sannolikheten for X=true. Den betingade sannolikheten att X=true
givet att variabeln Y=false skrivs som P(X=true|Y=false) och tolkas som
”sannolikheten att X= true om det &r ként att Y=false”.

Sannolikhetsfunktion: Sannolikhetsfunktionen for den diskreta variabeln X
betecknas P(X) och tilldelar en viss sannolikhet till varje tankbart tillstdnd X kan
anta. | ett enkelt exempel kan vi tdnka oss att a, b, ¢ och d representerar alla
mojliga varden pa X. Da bestar sannolikhetsfunktionen P(X) av sannolikheterna
P(X=a), P(X=b), P(X=c) och P(X=d). Sannolikhetsfunktionen fér en variabel
kan vara betingad och skrivs da som P(X|Y) om X é&r den aktuella variabeln och
Y ar den variabel som X beror av.
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Med hjélp av dessa grundlaggande begrepp kan vi nu beskriva metoden.

Figur 5. Ett Bayesianskt natverk med fem noder (visualiserat med verktyget GeNle).
Noderna Contextl och Context2 har bada en direkt paverkan pa noden Hypothesis, vilket
visas av pilarna. Noden Hypothesis har i sin tur en direkt paverkan pa noderna Activityl
och Activity2. En effekt av detta ar att noderna Contextl och Context2 genom
hypotesnoden har en indirekt paverkan pa Activityl och Activity2.

| ett Bayesianskt natverk associeras varje nod med en variabel vars varde talar
om vad tillstindet & i noden. Varje variabel har en tillhdrande
sannolikhetsfunktion. Om man inte kanner till tillstindet hos en viss nod
anvander det Bayesianska nétverket nodens sannolikhetsfunktion for att berdkna
sannolikheten for de olika tillstand som noden kan ha. Om noden &r kopplad till
andra noder, vars tillstind inte heller &4 kanda, maste nodens
sannolikhetsfunktion anropa sannolikhetsfunktionerna for dessa andra noder for
att kunna berdkna de sokta sannolikheterna for den férsta noden. Pa sa vis fors
osékerheter i systemet vidare genom nétverket.

| Figur 5 ges ett exempel pa ett Bayesianskt natverk innehallandes fem noder
med tillhérande stokastiska variabler: Contextl (med variabel C1), Context2
(med variabel C2), Hypothesis (med variabel H), Activityl (med variabel Al) och
Activity2 (med variabel A2).

Vi antar att varje nod i detta natverk har minst tva majliga 6msesidigt uteslutande
tillstind. Exempelvis kanske noden Activityl &r associerad med fientlig
radiokommunikation och da skulle tvd 6msesidigt uteslutande tillstdnd kunna
vara forekomst av radiokommunikation (Al=true) och avsaknad av
radiokommunikation (Al=false). Varje pil i natverket visar en paverkan av en
nod pa en annan. Hur stark denna paverkan ar maste anges av anvandaren i en
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Context] Context2
True [ 05 True [ 0.5

False| 05 False| 03

Context] |True [True |False{False
Context2 |[True [False|True | False

Hypo True| 0.9 |03 | 0.6|025 ¥i
thesis False| 01 | 02 04075

Hypothesis [True|False|
Aot True | 0.65] 025
ivity2False | 0.35| 075

Activity]

{Hypothesis [True [False
Act True | 0.8] 0.2
ivity1False | 0.2 | 0.8

Figur 6. Ett Bayesianskt natverk med fem binara variabler (variablerna kan bara ha ett av
tva tillstand, true eller false). For varje nod finns en sannolikhetstabell (CPT) definierad.

tabell, en s& kallad conditional probability table'® (CPT). Som namnet antyder
innehaller en CPT den betingade sannolikhetsfunktionen for en viss variabel i
natverket. Exempelvis finns en CPT som beskriver hur sannolikheten for
hypotesvariabeln H beror av variablerna C1 och C2, alltsa P(H|C1,C2). | Figur 6
visas exempel pa CPT:er for alla variabler i natverket.

| det aktuella natverket &r noderna Contextl och Context2 oberoende av andra
noder. De har istallet givna a priori-sannolikheter for sina mojliga tillstand (se
Figur 6). Har man inte gjort nagra observationer av tillstdnden i natverkets noder
baseras alla beraknade sannolikheter i natverket pa a priori-sannolikheterna i
noderna Contextl och Context2. Skulle man daremot kanna till att t.ex. C1=true
och C2=false s& baseras sannolikheterna i natverket istallet pa dessa varden.
Sannolikhetsfunktionen for variabeln H skulle da enligt CPT for hypotesnoden
ges av P(H=true)=0,8 och P(H=false)=0,2 (givet att inget ar kant om tillstanden i
noderna Activityl och Activity2). Med hjélp av de betingade sannolikhets-
funktionerna i CPT:erna kan man berdkna sannolikheten for valfri variabel, givet
tillstinden pa de noder i natverket som kunnat observeras. Forfarandet kallas
inferens och hur det gar till i det generella fallet beskrivs i [37].

Bayesianska natverk &r, som tidigare ndmnts, sarskilt lampliga att anvanda nér
man &r intresserad av att skatta sannolikheten for handelser eller tillstand som
inte kan observeras, men som man vet har samband med observerbara handelser
och tillstdnd (indikatorer). Exempel pa tva sadana situationer ges i nista avsnitt.

19 Engelskans conditional probability betyder betingad sannolikhet.
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Fordelar

Nackdelar

1. Lattforstaelig grafisk
representation

2. Korrekt matematisk hantering av
(betingade) sannolikheter

3. Kraver inte att alla observerbara
variabler observeras for att
sannolikheterna ska kunna
uppdateras

1. Svart att skatta sannolikheterna
som ska anges i CPT:erna da
statistiskt underlag att basera
skattningarna pa saknas (mer om
detta i kapitel 3.2 Fran kvalitativt till
kvantitativt — Att utvinna
sannolikheter ur domankunskap).

2. Problematiskt att hantera

variabler med kontinuerliga varden
4. Nya observationer kan laggas

i v - 3. Svart att hantera osakra
till utan besvarliga omrakningar

observationer av tillstandsnoder
(med hjalp av olika trick kan man
komma runt detta problem, hur det
gar till beskrivs dock inte i denna
rapport)

4. Vanligt forekommande ar att
man misslyckas med att beskriva
betingade sannolikheter pa ratt
satt. Inom rattsvasendet finns
kanda fall dar man nyttjat
sannolikhetsargument pa ett
felaktigt satt vilket har lett till
felaktiga domar [38].

2.5.3.1 Exempel

Exempel 1

Vi betraktar aterigen natverket i Figur 6. Antag att natverket & en modell av
hotbilden mot en viss ambassad i ett insatsland. Vérdet pa hypotesvariabeln H &r
sarskilt intressant eftersom hypotesnoden representerar en underrattelsefraga,
namligen huruvida ett terrorddd planeras mot ambassaden. | natverket ingar
forutom hypotesnoden de observerbara noderna (indikatorerna) “Kénd hotbild
finns” (Contextl) och "Kartliggning av ambassaden har skett” (Activity2). Dessa
noder ar knutna till variablerna C1 respektive A2. Bada variablerna &r binara och
kan anta vardena true och false.

Man har inte fatt in ndgon information som kan kopplas direkt till hypotesen,
men via underrittelseuppgifter fir man reda pa att C1="false” och A2="true”. S&
snart dessa uppgifter registreras uppdateras sannolikhetsfunktionen for
hypotesvariabeln H genom att den betingade sannolikheten
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MIDA capability to
attack

MIDA political will to
attack

MIDA forces planning
to attack X-town

Increased presence
of friendly ground
forces

Increased MIDA, air
movements around
airport

Increased
presence of MIDA
ground forces

Increased radio
traffic

Figur 7. Nedbrytning av underrattelsefragan "Pagar férberedelser i Mida for en vapnad
attack mot den Kasuriska staden X?”.

P(H|C1="false”,A2="true”) beriiknas. Notera sarskilt att trots att tillstindet i
hypotesnoden inte paverkas av tillstindet i noden Activitylsd paverkas
a posteriori-sannolikheten for hypotesnodens moéjliga tillstand av det faktum att
man fatt bekréftat att A2=true.

Exempel 2

En underréttelseanalytiker, stationerad i det fiktiva Bogaland, undrar om trupper
fran provinsen Mida planerar att attackera staden X i grannprovinsen Kasurien.
Analytikern bryter ned fragan i ett antal indikatorer och relaterar dessa till den
ursprungliga fragan (se Figur 7). Den grafiska modellen av den nerbrutna fragan
har samma struktur som ett Bayesianskt natverk (d.v.s. riktad graf). Modellen
kan utvidgas till ett Bayesianskt natverk genom att en matematisk representation
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med beroende variabler som representerar tillstanden i noderna laggs till.
Analytikern maste ocksa specificera hur de olika variablerna ar beroende av
varandra genom att stalla upp en sannolikhetstabell (CPT) for varje nod i grafen.
Exempel pa hur man strukturerat bygger sina Bayesianska natverk fran grunden
finns i Kragt [39].

Innan man gjort nagra observationer av indikatorernas tillstind ger det
Bayesianska ndtverket en initial sannolikhet for hypotesen att en attack planeras.
Sannolikheterna som angivits i natverket far finjusteras sa att den initiala
sannolikheten for hypotesen blir rimlig. Nar sedan observationer for de olika
variablerna anlander kan analytikern mata in dessa i det Bayesianska natverket
och med hjélp av detta snabbt uppskatta om sannolikheten for en forestaende
attack verkar minska eller 6ka.

2.5.4 Tillampningar och erfarenheter
2541 Allmant

Litteraturen om teoretiska och praktiska tillimpningar av Bayesianska natverk ar
omfattande, se t.ex. [37]. Inom omradet underrattelseanalys &r det mer tunnsatt,
men exempel finns (se avsnittet nedan om tillampningar och erfarenheter pa
FOI). Ett exempel &r Sticha m.fl. [40]. De beskriver utvecklingen av verktyget
APOLLO som éar avsett att stodja underrattelseanalytikern bade i processen att ta
fram ett Bayesianskt ndtverk och under sjélva anvédndandet.

Relevant litteratur ar ocksa sadan som anvander Bayesianska natverk for att
stddja diagnostik (som i fallet med felsékning av skrivare som namns ovan).

2.54.2 PaFOI

Bayesianska natverk har tillampats i olika sammanhang pa FOI. Suzic [41]
presenterar ett sétt att anvdnda Bayesianska nétverk for att beskriva fientliga
avsikter med hjalp av doktriner och noder som beskriver observationer av
fientliga forbands beteenden. Modellen anvandes i ett antal foljande arbeten. For
berakningar med Bayesianska natverk anvandes matlabpaketet BNT*.

Blixt m.fl. [42] har specifikt studerat Bayesianska natverk fran underrattelse-
analytikerns perspektiv och har identifierat flera lampliga tillampningsomraden. I
rapporten dras slutsatsen att Bayesianska natverk ar sérskilt lampligt att anvanda
for datafusion, beddémning av trovérdigheten hos underréttelser, samt
framtagning av bedémningsunderlag. Rapporten blickar dven langre tillbaka i
tiden till FOI-tillampningar av Bayesianska nétverk som vi inte tar upp hér.

Ferrara m.fl. [43] har utvecklat en underrattelsemodell i form av ett Bayesianskt
nétverk, vars syfte ar att upptécka misstankta banktransaktioner.

" http://code.google.com/p/bnt/, besdkt 2011-11-16
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Johansson och Martensons [44] arbete ar relaterat till underrattelsemodellen
beskriven i exemplet ovan. Genom att analysera det Bayesianska ndtverket
avgors vilken ytterligare information som maste samlas in for att forbattra
situationsuppfattningen. Arbetet utnyttjar verktyget GeNle'? for att konstruera
och arbeta med Bayesianska natverk och utokar &ven GeNle for att kunna
hantera osakra observationer.

2.5.5 Teknikstod

Det finns idag gott om verktyg for att skapa och arbeta med Bayesianska nétverk.
En del ar kommersiella som Hugin®® och Netica’* medan andra kan anvéndas
fritt, som GeNle. En del mjukvara férkommer i 6ppen form som mer eller
mindre utvecklade forskningsprototyper som JavaBayes™ (Carnegie Mellon),
SamlAm®® (UCLA) och matlabpaketet BNT (British Columbia).

Det av FOI utvecklade underrattelsestodet Impactorium [35] har ocksa mojlighet
att stédja modellering med Bayesianska natverk.

2.6 Analys av konkurrerande hypoteser

Modellegenskaper: Modelldriven (till viss del datadriven), kvalitativ (kan géras
kvantitativ), hypotestestande

2.6.1 Anvandningsomraden

Analys av konkurrerande hypoteser (ACH)" &r en metod som anvands dd man
har ett antal alternativa hypoteser och man pa ett systematiskt satt vill ga igenom
de evidens som finns for att avgora vilken eller vilka av dessa hypoteser som bor
betraktas som mest (eller minst) trolig. Analysen gors i tabellform och
huvudsyftet med metoden &r att sékra att bedomningar gors pa sakliga grunder.

Eftersom metoden hjélper till att synliggéra antaganden och subjektiva
tolkningar av fakta &r den lamplig att anvanda som underlag for diskussioner
mellan tva eller flera parter som gor olika bedémningar av det tillgangliga
materialet. Den kan ocksa anvandas som stod for en analys av vilka evidens som
ar mest relevanta att férsoka inhdmta framdover.

12 http://genie.sis.pitt.edu/ (besokt 2011-11-16)

3 www.hugin.com/ (bestkt 2011-11-16)

M www.norsys.com/ (besékt 2011-11-16)

15 www.cs.cmu.edu/~javabayes/Home/ (besokt 2011-11-16)

18 http://reasoning.cs.ucla.edu/samiam/ (besokt 2011-11-16)

P4 engelska heter metoden ”Analysis of Competing Hypotheses”. Forkortningen ACH &r
vedertagen och anvénds ofta dven i svenskt tal.
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Problem dar Analys av konkurrerande hypoteser kan anvandas

2.6.2

2.6.3

Analys av mojliga framtida handelseutvecklingar

Exempel: Efter en lang period av folkliga protester faller regimen i
Land X. Det finns flera grupper, bade demokratiska och mindre
demokratiska, som har intresse av att ta dver makten i landet. En grupp
av sakerhetspolitiska analytiker pa FOI identifierar fem huvudhypoteser
om den fortsatta handelseutvecklingen i regionen. Man anvénder Analys
av  konkurrerande hypoteser for att strukturera argument och
observationer som talar for eller emot respektive hypotes.

Analys av mojliga forklaringar till ndgot som intraffat

Vid brottsutredningar kan Analys av konkurrerande hypoteser anvandas
for att analysera hypoteser om tillvagagangssatt, tankbara garningsman,
etc.

Nodvandiga forutsattningar

Man bor inte ha mer an ca 5-7 alternativa hypoteser

Det finns ingen formell begransning for hur manga hypoteser som kan
analyseras samtidigt med metoden, men eftersom varje hypotes
analyseras manuellt i en relativt tidskrdvande process kan man inte ha
med mer &n ett begransat antal hypoteser, helst inte fler an 5-7 stycken.

Hypoteserna maste vara émsesidigt uteslutande
Tva eller flera hypoteser kan inte vara sanna samtidigt.

Beskrivning av metoden

| korthet gar Analys av konkurrerande hypoteser ut pa att man identifierar alla
evidens, d.v.s. alla fakta och antaganden som kan vara relevanta i sammanhanget.
Sedan beddmer man i tur och ordning hur forekomsten eller avsaknaden av dessa
evidens paverkar sannolikheten for var och en av de aktuella hypoteserna. Fokus
ligger pa att utesluta hypoteser snarare an att verifiera dem, och nar analysen ar
klar aterstar i regel ett antal mojliga hypoteser samt en analys av vilka evidens
som stddjer, alternativt talar emot, respektive hypotes.
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Proceduren kan beskrivas med féljande steg:

1. Skriv en lista med alla aktuella hypoteser. Beskriv varje hypotes i den
detalj som krévs for att man ska kunna koppla den till de evidens som
finns. Notera att hypoteserna maste vara oOmsesidigt uteslutande.
Overvag alltid méjligheten att man utsatts for en vilseledningskampanj
och om det ar relevant sa lagg aven till detta som en separat hypotes.

2. Skriv en lista med alla evidens, inklusive antaganden och logiska
argument. Glom inte att evidens bade kan utgoras av observationer och
av avsaknaden av observationer som man skulle ha férvantat sig att se.

Satt upp en tabell med hypoteser vs. evidens.

4. For varje kombination Hypotes — Evidens, skriv in en klassificering i
tabellen som beskriver hur val den aktuella evidensen stdmmer med
hypotesen. Anvénd t.ex. notationen - -” (talar starkt mot hypotesen), -
(talar mot hypotesen), /" (talar varken for eller emot hypotesen), ”+”
(talar for hypotesen), ”+ +” (talar starkt for hypotesen), "EA” (gj
applicerbar). For att fa ett rattvisande resultat maste man i det har steget
vaga in bade evidensens trovardighet och dess relevans for hypotesen.
Om Kkilassificeringen i nagot fall ar beroende av yttre omstandigheter sa
skriver man upp vilka omstandigheter det rér sig om.

5. Revidera tabellen.

a. Kan man sla ihop tva eller flera hypoteser, d.v.s. formulera en
(troligen mer generell) hypotes som &ven innefattar de tidigare?

b. Kan man lagga till hypoteser?

6. Lat eventuellt ett datorprogram berakna jamforelsetal for hypoteserna
(l&s mer om detta under rubriken Teknikstdd nedan).

7. Analysera resultatet.

a. Robusthet: Testa antagandet att nagot eller nagra evidens ar
felaktiga, missvisande, feltolkade eller fabricerade. Haller
slutsatserna anda?

b. Hur sékra ar de eventuella antaganden som slutsatserna vilar
pa?

8. Sammanfatta slutsatser, garna skriftligt. Sammanfattningen ska innehalla
en diskussion om hypotesernas relativa trovardighet.
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2. Tydliggdr antaganden och
subjektiva tolkningar av fakta

Fordelar Nackdelar
1. Ger en sparbarhet i 1. Vissa problem ar svara att
analysprocessen modellera sa att ACH kan

tildmpas. Det galler sarskilt
problem dar det finns
komplicerade beroenden mellan
olika evidens och/eller mellan
evidens och hypotes [45].

2. Det ar opraktiskt och svart att
behdva vikta ihop beddmningen av
evidensens trovardighet med
deras respektive relevans for
huvudhypotesen.

3. Det saknas tillrackliga
vetenskapliga studier som visar
nar metoden ar lamplig att
anvanda [45,46].

9.

Identifiera viktiga observationer som kan goras framdver.

a. Evidens som starker den nuvarande analysen - Fokusera i forsta
hand pa att hitta evidens som utesluter mindre troliga hypoteser
snarare an evidens som stodjer redan sannolika hypoteser.

b. Evidens som kullkastar eller ifrdgasatter den nuvarande
analysen.

Ibland stammer inte resultaten av analysen med intuitionen. Det kan da vara en
god idé att ga igenom foljande punkter.

Kan orsaken vara att du gor egna antaganden eller anvander information
som inte finns representerad som evidens i ACH-tabellen? Fundera i s&
fall p& om den informationen ska inkluderas i tabellen eller om
intuitionen kan vara felaktig eller baserad pa forutfattade meningar?

Far en osannolik hypotes en alldeles for hog sannolikhet relativt de
andra hypoteserna? Aven om en hypotes kan anses vara mindre
intressant maste det finnas sakliga evidens som talar mot den innan den
kan uteslutas. Kan man hitta och lagga till sddana evidens till analysen?

Tank pa att analysen inte fangar alla olika grader av relevans som olika
evidens kan ha. | verkligheten kan man t.ex. tdnka sig att man far in en
rapport som med all sakerhet utesluter alla hypoteser utom en. Detta
specialfall kan inte hanteras av metoden.
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e Har vissa evidens minskat i betydelse p.g.a. att de & gamla? | sa fall
kanske inte andra evidens far det genomslag i analysen som man skulle
forvénta sig.

I likhet med manga andra analytiska metoder ger ACH i regel bast resultat nar
den tillampas av en grupp analytiker som arbetar tillsammans. Personer med
olika erfarenheter kan da bidra med olika infallsvinklar till ett problem och
komplettera varandra nar evidens ska viktas. Det ar en klar fordel om nagon med
tidigare erfarenhet av ACH deltar i analysen eftersom man da kan lagga mindre
tid pa att hantera metodiken och mer tid pa att analysera sjélva problemet [45].

2.6.3.1 Exempel

For att illustrera hur metoden kan anvandas modifierar vi ett exempel hamtat fran
FOI-rapporten Datorstdd for hypoteshantering inom underréattelseanalys [47]. |
exemplet som anvands har en liten flicka forsvunnit fran en campingplats och
man anvander ACH for att analysera mdjliga forklaringar till forsvinnandet.

Hypoteser

I utredningen identifieras snabbt tre huvudhypoteser som kan forklara
forsvinnandet.

1. Flickan har frivilligt och pa egen hand gett sig av fran campingplatsen
och gatt vilse, alternativt hallit sig undan.

2. Flickan har varit med om en olycka pa eller i narheten av campingen och
ar skadad eller i varsta fall avliden, t.ex. kan hon ha ramlat i vattnet, hon
kan ha trampat genom golvet i ett dvergivet hus eller sa kan hon ha fatt
nagonting tungt fallande over sig.

3. Flickan har utsatts for ett brott och har blivit bortférd mot sin vilja.
Evidens

Négra av de uppgifter som framkommer under utredningen och som bedéms
kunna ha ett samband med forsvinnandet &r dessa.

1. Tva obesvarade mobilsamtal har ringts fran flickans telefon till
mammans telefon efter att hon sist sdgs pa campingen.

2. Ett harspanne som tillnor flickan har hittats i ett skogsparti bredvid
campingen.

3. En aldre dam uppger att hon har sett en ensam flicka pa tagstationen
nagra timmar efter forsvinnandet.

4. Flickans familj har tidigare forekommit i utredningar hos socialtjansten.
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Brott Olycka Frivilligt
férsvinnande

Mobilsamtal - / +
Upphittat / / ?
harspanne
Vittnesuppgifter | - -- ++
Uppgifter fran + / +
socialtjansten

Tabell 6. Tabell som visar hur evidensen varderas i férhallande till de tre hypoteserna i
fallet med den férsvunna flickan.

Vardering av evidens

Utifran de identifierade hypoteserna och evidensen skapar man en tabell (se
Tabell 6). Vid en genomgangen av funna evidens bedoms bade hur starkt
evidensen stoder eller talar emot respektive hypotes och hur stor tilltro man har
till evidensen. De sammantagna varderingarna fors in i tabellen. | det aktuella
fallet gors foéljande beddmningar.

Om flickan hade utsatts for brott hade hon sannolikt inte fatt mojlighet
att anvanda sin telefon. Eftersom flickan inte bara vid ett utan vid tva
tillféllen har forsokt ringa till sin mamma beddms det vara mindre troligt
att hon utsatts for brott.

Det upphittade harspannet kan visa sig vara viktigt i en senare del av
utredningen da man jobbar med mer detaljerade hypoteser, men det talar
varken for eller emot nagon av de aktuella hypoteserna.

Skulle det visa sig att flickan befunnit sig ensam pa tagstationen strax
efter forsvinnandet ar det troligaste att hon tagit sig dit sjalv och att hon
inte har utsatts for brott. Vittnet som eventuellt sett flickan har i det hér
fallet bedomts vara palitligt och man har darfor stor tilltro till hennes
uppgifter. Vittnet har dessutom kunnat lamna ett detaljerat signalement
som stammer val in pa den forsvunna flickan. Sammantaget gor detta att
vittnesuppagifterna ges stor tyngd i Tabell 6.

Flickan bor tillsammans med sin mamma och dennas sambo. Enligt
socialtjanstens uppgifter pagar det en vardnadstvist mellan flickans
mamma och hennes biologiska pappa. Under omstandigheterna maste
man beakta mojligheten att flickans forsvinnande har med
vardnadstvisten att gora. Flickans oroliga hemforhallanden kan ocksa i
sig vara en orsak till att hon bestdmt sig for att “rymma hemifran”.
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2.6.4 Tillampningar och erfarenheter
2.6.4.1 Allmant

ACH 4dr en etablerad metod inom underrattelseanalys. Metoden utvecklades
under 80-talet av Richards J. Heuer som da arbetade for CIA. For mer lasning om
ACH och dess anvandning i underréattelseanalys hanvisas l&saren till [48].

2.6.4.2 PaFOI

P4 FOI har ACH inte anvants i storre utstrackning for analys, daremot
genomfordes under 2010-2011 en jamforande utvardering av de tva analytiska
strategierna Kritiskt tdnkande och ACH. Ett antal férsoksgrupper fick i uppdrag
att resonera kring samma problem med hjalp av en av de tva utvarderade
metoderna. | studien ingick ocksa referensgrupper som jobbade med samma
problem men utan att anvanda en given metod. D& gruppernas resultat och
upplevelser av arbetsprocessen jamfordes visade det sig nagot ovantat att
grupperna som anvande ACH generellt klarade uppgiften sémre dn de andra. En
bidragande faktor ansags vara att grupperna som anvande ACH var ovana vid
metoden och hade svart att anvanda den effektivt, men man konstaterade ocksa
att problemet som behandlats majligen inte var [ampligt att analysera med hjélp
av ACH eftersom det var tdmligen komplext. Sérskilt problematiskt var det
faktum att evidensen inte var oberoende av varandra. FOrsoken och de resultat
man kom fram till i utvdrderingen beskrivs i rapporten Analytic Strategies for
Collaborative Intelligence Analysis [45].

Ett exempel pa hur ACH skulle kunna anvandas i underrattelseanalys presenteras
i artikeln Analysis of competing hypothesis for investigating lone wolf terrorists
[49]. | artikeln beskrivs ett koncept for hur ACH skulle kunna anvandas for att
identifiera ensamagerande hotaktorer, s.k. ”Lone wolves”, pa Internet.

2.6.5 Teknikstod

ACH kréver inget tekniskt stod, men det finns flera fordelar med att anvanda
datorprogram som designats for att stddja ACH-analys.

e Hanteringen av flera alternativa hypoteser underlattas vasentligt genom
att man far hjalp att halla ordning pé evidens och annan information. Det
blir ocksa lattare att jamfora olika hypoteser med varandra.

e Man kan visualisera resultaten och enkelt visa t.ex. var olika analytikers
bedémningar skiljer sig at eller ar lika.

e Man far hjalp med att bevara sparbarhet dd modellen &ndras.

e Det underlattar analysen att latt kunna sortera tabellen efter olika
kriterier.
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Richards J. Heuer som utvecklade metoden har sjalv varit med och utvecklat
programvara for ACH-analys pa Palo Alto Research Center. Programmet har
vidareutvecklats for att kunna stodja kollaborativt arbete med hypoteser och 2011
jobbade bl.a. Heuer med Pherson Associates for att gdra mjukvaran mojlig att
samkdra med mjukvara for andra analytiska tekniker [50].

I FOI-rapporten Datorstod for hypoteshantering inom underréttelseanalys [47]
beskrivs hur bl.a. stod for ACH skulle kunna integreras i som en del i ett mer
generellt verktyg for “intelligent” hypoteshantering.

2.7 Orsak-verkandiagram

Modellegenskaper: Modelldriven, kvalitativ (kan goras kvantitativ)

2.7.1  Anvandningsomraden

Orsak-verkandiagram anvands for att skapa forstaelse for beroenden mellan olika
faktorer i ett system, t.ex. mellan aktorer i ett konfliktomrade eller mellan stegen
i processen att rekrytera och trana sjalvmordsbombare. Modellen tas med fordel
fram i grupp med bred kompetensbas och fungerar da som ett sétt att gemensamt
avgora vilka faktorer som &r av vikt for de faktorer som man &r sarskilt
intresserad av och eventuellt vill paverka. Sjalva modelleringen kan ocksa ge en
bra grund for att bedéma var det &r nddvéandigt att inhdmta mer information om
systemet.

Problem dar Orsak-verkandiagram kan anvandas

1. 1 en konfliktsituation kan det vara av vikt att forstd dynamiken mellan
och drivkrafterna for olika aktorer. Ett Orsak-verkandiagram kan 6ka
forstaelsen for dessa och ligga till grund for framtagning av prognoser
for systemet.

2. Ett Orsak-verkandiagram kan ocksa fungera som ett beslutsstdd om man
vill paverka systemet i ndgon bestamd riktning. Om vart mal &r att faktor
A ska 0ka, vilka andra faktorer ska vi forsoka tka respektive minska for
att na dit?

2.7.2 Nodvandiga forutsattningar

e God kdnnedom om doméanen

For att ett Orsak-verkandiagram ska kunna anvandas for beslutsstod
maste de viktigaste faktorerna och relationerna finnas med och
beroendena mellan dem vara korrekt modellerade. Om nagon
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betydelsefull faktor missats kan slutsatser dragna utifran modellen bli
helt missvisande.

2.7.3

Orsak-verkandiagram™® (eng. Causal Loop Diagram) ar en modell som anvénds
inom systemanalys for att dskadliggora hur olika systemkomponenter (variabler)
paverkar varandra. Sjalva metoden for att ta fram modellen ar mindre central och
kan se ut pa flera sétt. En variant beskrivs i exempelavsnittet nedan.

Beskrivning av metoden

I sitt grundutforande innehaller modellen variabelnoder samt riktade lankar som
antingen kan vara positiva eller negativa. En positiv lank fran nod A till B
innebar att om vardet for nod A 6kar sa paverkas dven vardet for nod B i positiv
riktning. Minskar istallet vardet for A s& paverkas vardet for B i negativ riktning.
En negativ lank betyder att B paverkas negativt om vardet for A okar och vice
versa. | Orsak-verkandiagram &r det tillatet att skapa loopar. Dessa loopar far
olika karaktar beroende pa om loopen har en total positiv paverkan pa sig sjalv
eller en total negativ. FOr att avgéra om en loop &r positiv eller negativ kan man
folja loopen och “byta tecken” for varje negativ ldnk som passeras. En positiv
loop kallas forstarkande (se Figur 8) och beskriver ett exponentiellt vaxande
fenomen, medan en negativ loop kallas balanserande (se Figur 9) och beskriver
ett stabiliserande fenomen. Det gar dven att markera tidsfordrojningar for att
fanga att en paverkan sker forst efter en viss tid.

Fordelar Nackdelar

1. Lattfattlig grafisk representation
vid mindre modeller

2. Tillater modellering av loop-
beroenden, till skillnad fran t.ex.
Bayesianska natverk

1. Svardverskadligt vid storre
modeller

2. Komplext att hantera om man
vill inféra kvantitativa aspekter

3. Svart att gora langsiktiga
prognoser, eftersom styrkan och
tecknet pa lankarna i verkligheten
ofta beror pa variabelvardena. Nar
dessa andras over tiden andras
alltsa aven modellen.

'8 Orsak-verkandiagram benéimns ofta “influensdiagram” i systemanalyssammanhang. Detta
begrepp har dock en helt annan och mer etablerad betydelse inom grafiska probabilistiska modeller
som ocksa behandlas i denna rapport varfor vi undviker att anvanda det har.
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Figur 8. Exempel pa en férstarkande loop. Okade oljeintékter 6kar regeringens inflytande.
Detta medger 6kade mdojligheter till investeringar i infrastrukturen och dess sakerhet vilket

gynnar oljeindustrin.

o Cliegpris
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",
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Figur 9. Exempel pa en balanserande loop. Ett hojt oljepris leder till minskad
oljeférbrukning som i sin tur gor att tillgangen till olja 6kar (oljebristen minskar). Detta leder

till att behovet av ett 6kat oljepris minskar.

52



FOI-R--3310--SE

2.7.3.1 Exempel

For att illustrera metoden stegar vi igenom skapandet av en exempelmodell.
Syftet med modellen &r att skapa forstaelse for vilka faktorer som ar av vikt for
maktbalansen i provinsen East Mida i det fiktiva Bogaland®.

1. Borja med en brainstorm-6vning. Lista egenskaper som har med
fenomenet/problemet att gora, exempelvis sékerhetslaget, befolkningens
och utlandets installning till  respektive aktdr, aktdrernas
finansieringsvagar etc.

2. Samla ihop liknande faktorer till en gemensam formulering pa en
lamplig abstraktionsnivd. “Forméga till grinskontroll” kan vara mer
lampligt 4n att ha enskilda noder for Smuggelkontroll i Norrképing”,
”Formaga att uppticka och forhindra ménniskohandel” och
”Gréansbevakning mot Kasurien”. Se till att formuleringen av faktorerna
tillater att de kan 6ka respektive minska i varde.

3. Koppla samman de noder som uppenbart paverkar varandra och markera
om det &r en positiv eller negativ paverkan.

4. Gaigenom diagrammet och kontrollera att inga aterkopplande loopar har
missats och att de har rétt “tecken”. Komplettera genom att foéra in
eventuella egenskaper fran brainstorm-listan som &nnu inte forts in.

5. Kontrollera att de fragestallningar som du &r intresserad av gar att
besvara utifrin modellen. Annars kan en ny iteration med en
kompletterad lista krévas.

2.7.4 Tillampningar och erfarenheter
27.41 PaFoOI

Orsak-verkandiagram har inte systematiskt anvants pa FOI, men vissa
erfarenheter finns beskrivha i FOI-rapporterna Technology to Support
Assessment of Operations [27] och System Analysis for Knowledge Support [28].
Den sistnamnda rapporten beskriver bl.a. hur systemanalys anvéandes i
experimentverksamhet inom FM under 6vningen Viking-08.

1® Bogalandscenariot &r ett scenario som anvants och utvecklats under manga ar fér storre
stabsévningar sasom CJSE och Viking6vningarna. Det beskriver ett typiskt operativt scenario med
en sonderfallande stat drabbad av inbérdesstrider och intervenerande grannstater, krigsherrar,
flyktingstrommar etc. Svenska kartan och ortnamn anvands, men fiktiva personer, organisationer
och statsnamn.
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2.75 Teknikstod

Grundlaggande Orsak-verkandiagram gar enkelt att skapa i de flesta ritprogram.
Vid mer komplicerade diagram kan man vara betjant av ett layout-stod for att
automatiskt skapa overskadlighet. Sadant stod finner man i lite mer avancerade
ritprogram (t.ex. Microsoft Visio eller gratisverktyget yEd®). Fér mer
avancerade analyser av Orsak-verkandiagram dar man dven Onskar stod for
kvantitativa analyser finns ett kommersiellt system, Consideo Modeler?*, som

erbjuder simuleringsstod for detta.

T~ Security
(+)— | withinEast |[+——
Mida
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2.8 Bow-Tie-diagram

Modellegenskaper: Modelldriven, kvalitativ (kan goras kvantitativ)

2.8.1 Anvandningsomraden

Bow-Tie-diagram &r en grafisk modell som anvénds vid riskanalys for att ge en
éverblick over hur olika atgarder samspelar for att forhindra och/eller mildra
effekterna av en oonskad kritisk héndelse. Ett Bow-Tie-diagram utgdrs av ett
natverk dar den centrala noden representerar den kritiska handelsen. Genom sin
enkla uppbyggnad dar hot och forebyggande insatser placeras till vénster om den
kritiska noden och konsekvenser och konsekvensmildrande atgarder placeras till
hoger om den kritiska noden blir diagrammet intuitivt och latt att tolka. Bow-Tie-
diagram kan anvandas for att analysera saval terrorddd och hotande
miljokatastrofer som dataintrang och affarsrisker.

Problem dar Bow-Tie-diagram kan anvandas

1. Bow-Tie-diagram ar sarskilt anvandbara da man forsoker skaffa sig en
Overblick Over vilka sékerhetshot man har bemott med adekvata
sakerhetsatgarder och identifiera eventuella luckor i sakerhetssystemet.

2. Bow-Tie-diagram kan anvandas i manga sammanhang som underlag for
att kunna visa att en seriés genomgang av sakerhetsrisker och atgarder
har genomforts.

Koppling till Férsvarsmaktens gemensamma riskhanteringsmodell

Inom Forsvarsmaktens verksamhet finns manga slags risker som alla behéver
hanteras pa ett genomtankt satt. Rutiner kring riskhantering har pa senare ar fatt
sarskild uppmarksamhet, bl.a. p.g.a. den handelse i Afghanistan 2005 dar tva
svenska soldater omkom och den tragiska olyckan 2008 i vilken en varnpliktig
omkom efter att hans bat av misstag rakade aka in i ett omrade dar en 6vning
med skarp ammunition pagick. Ett steg i riktning mot ett mer strukturerat
riskhanteringsarbete  togs 2009 ndar  Forsvarsmakten introducerade
Forsvarsmaktens gemensamma riskhanteringsmodell [29]. Steg 3 i denna modell
gar ut pa att “identifiera och vérdera” befintligt skydd samt “att bedéma
sarbarheter mot aktuella konkreta hot”. T [29] ndmns sérskilt att det i Steg 3 i
riskhanteringsmodellen finns ett behov av metodutveckling. Bow-Tie-analys ar
ett verktyg som skulle kunna bidra till att fylla detta behov. En férdel i
sammanhanget ar att riskanalysen i Bow-Tie-diagram kan kopplas till klassiska
risk-matriser liknande dem som anvénds for riskvardering i FM:s
riskhanteringsmodell. St6éd for att koppla diagrammen till risk-matriser finns bl.a.
i programvaran BowTie Pro™ (se kapitel 2.8.5 Teknikstdd).
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2.8.2 Nodvandiga forutsattningar

e God doménkunskap

Bow-Tie-diagram d&r i storsta allménhet véldigt flexibla och kraver
egentligen inte mer av sjalva problemstallningen &n att det finns en
valdefinierad riskhandelse att utga fran. For att kunna genomfora en
palitlig riskanalys kravs emellertid god doméankannedom sa att man inte
missar orsaker, konsekvenser och samband som bdr inkluderas i
diagrammet.

2.8.3 Beskrivning av metoden

Ett Bow-Tie-diagram &r uppbyggt kring en central handelse som identifierats
som oonskad eftersom den medfor negativa konsekvenser. Det kan typiskt rora
sig om nagon form av olycka, men metoden med Bow-Tie-diagram &r flexibel
och kan appliceras pda manga olika slags riskhandelser (och med viss
modifikation dven pa riskscenarier som I6per under en langre tidsperiod).

Ett Bow-Tie-diagram karaktariseras av att det innehaller fem olika sorters noder.
Férutom en risknod som representerar den odnskade handelsen finns noder som
representerar:

e Modjliga orsaker till riskhdndelsen

e Konsekvenser om riskhéndelsen intraffar

e Atgarder som kan minska sannolikheten for att riskhandelsen intréaffar
o Atgérder for att mildra konsekvenserna

Vidare ar ett Bow-Tie-diagram organiserat sa att det i princip gar att lasa det fran
vanster till hoger i kronologisk ordning. Noderna féljer da ordningen:

Orsaker — Forebyggande atgarder — Riskhandelse — Konsekvensmildrande
atgarder — Konsekvenser

Organisationen av noderna gor att diagrammet far formen av en skjortfluga
(Bow-Tie) vilket kan ses i Figur 11.

Proceduren for att skapa ett Bow-Tie-diagram kan beskrivas i foljande sex
punkter. Punkt 1-5 genomférs med fordel som gruppaktiviteter.

1. Borja med att identifiera riskh&dndelsen. Beskriv den gérna skriftligt.
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Figur 11. Generell struktur i ett Bow-Tie-diagram.

2. ldentifiera alla omstandigheter och héndelser som skulle kunna bidra till
att "trigga” riskhéndelsen eller som pa annat sitt paverkar sannolikheten
for att riskh&ndelsen ska intréffa. Har kan det vara relevant att inkludera
t.ex. observationer som tyder pa att riskhandelsen haller pa att intraffa.

3. Identifiera de konsekvenser som riskhdndelsen kan ge upphov till.

4. ldentifiera alla vidtagna atgarder och befintliga sakerhetssystem som
syftar till att forebygga eller minska effekterna av riskhandelsen.
Observera att sakerhetssystem kan vara av bade teknisk och
organisatorisk karaktér.

a. Tekniska: Hardvara, mjukvara, verktyg, utrustning, sensorer,
larmsystem, m.m.

b. Organisatoriska: Ledning, organisation, policy, rutiner,
utbildning, uppféljning, m.m.

5. For varje sakerhetssystem/atgérd besvara foljande fragor:

a. Syftar atgarden till att forebygga riskhandelsen eller till att
mildra effekterna?

b. Om atgarden ar forebyggande, vilken eller vilka orsaker till
riskhandelsen kan den motverka? Alternativt om &tgarden &r
konsekvensmildrande, vilken eller vilka konsekvenser mildrar
den?

c. Ar effekten av atgiarden beroende av nagon annan atgard, t.ex.
genom att tva atgarder tillsammans kan hindra riskhandelsen
fran att intraffa?
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6. Utgaende fran resultaten fran punkt 1-5, rita upp ett Bow-Tie-diagram
med riskhandelse, hot, konsekvenser och atgarder enligt Figur 11. Alla
forebyggande respektive konsekvensmildrande &tgarder ska vara
kopplade till risknoden. Kopplingarna mellan orsaker och férebyggande
atgarder samt mellan konsekvensmildrande atgarder och konsekvenser
ar de som identifierades i 5b.

I de flesta fall kan man behdva vara lite flexibel i sjdlva modelleringen. T.ex. kan
det vara rimligt att sla ihop en grupp av snarlika konsekvenser och lata dem
representeras av en “konsekvenstyp”. En fordel med Bow-Tie-diagram &r att de
kombinerar analysen av hot och forebyggande atgarder med
konsekvensanalysen. Dérigenom bidrar de till ett helhetstankande for hela
riskhanteringsprocessen. Nyttan med Bow-Tie-diagram ar framforallt att de gor
det latt att hitta eventuella brister i befintliga sékerhetssystem. | diagrammet &r
det latt att identifiera orsaksnoder som saknar koppling till forebyggande
motatgarder. P4 motsvarande satt kan man identifiera konsekvenser som man
med existerande I6sningar inte motverkar.

Bow-Tie-diagram anvéands normalt for icke-kvantitativ analys, men det gar att
modifiera metoden sa att atminstone semi-kvantitativ analys blir méjlig [9,30].
For att gora det behdver man for det forsta se till att anvandaren kan gora
bedémningar enligt ndgon numerisk skala (exempelvis en skala fran 1 till 5) av
t.ex. graden av skada som en konsekvens astadkommer och storleken pa den
motverkande effekten en forebyggande étgérd har pa en viss orsak. For det andra
maste man definiera matematiska formler som vager ihop siffrorna i modellen pa
ett meningsfullt satt sa att det t.ex. gar att rangordna olika konsekvenser efter,
sag, Paverkan pa omgivningen eller Sannolikhet att intraffa. Stod for semi-
kvantitativ analys finns i vissa analysprogram (se kapitel 2.8.5 Teknikstod).

2.8.3.1 Exempel

Vi illustrerar Bow-Tie-metodiken med ett exempel pa riskhantering inom det
civila samhallet. | exemplet gors en riskanalys for den odnskade héandelsen
”Eldsvada i hemmet”. Vi tinker oss hér att analysen gors av en barnfamilj som

Fordelar Nackdelar

1. Intuitiv grafisk modell gér Bow- 1. Bow-Tie-diagram blir visuellt

Tie-diagram latta att tolka svara att 6verblicka om det finns
manga kopplingar mellan noderna

2. Uppmuntrar till en "helhetssyn”
pa riskhantering, dar bade
férebyggande och
konsekvensmildrande atgarder
beaktas pa samma gang

i systemet.
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bor i en fristéende villa. Familjen vill géra en genomgang av befintligt
brandskydd for att kunna hitta eventuella sékerhetsbrister och identifiera enkla
atgarder som skulle kunna minska konsekvenserna vid eventuell brand. Exemplet
ar forenklat.

Orsaker
| det aktuella fallet identifierar man tre mojliga brandorsaker:

e Levande ljus som vélter eller som brinner ner och sétter eld pa
eventuella ljusdekorationer.

e Grytor som kokar torrt efter att ndgon glomt att stanga av spisen.

e Fel i elsystemet. Elsystemet ar gammalt och man har aterkommande
problem med att vissa proppar ofta behdver bytas. Problemen kan
mojligen tyda pa att de vitvaror som &ar kopplade till de aktuella
propparna inte &r korrekt installerade.

Konsekvenser

En eldsvada kan f4 manga oonskade konsekvenser, men i det har fallet valjer
man att endast betrakta de tre mest allvarliga.

e En eller flera méanniskor kan bli innebranda eller svart skadade av brand
eller rok.

e Familjen kan bli stdende utan bostad p.g.a. att huset brunnit ner till
grunden eller skadats sa allvarligt att det inte gar att flytta tillbaka utan
omfattande renoveringar.

e Viktiga dokument som t.ex. juridiska avtal och familjefotografier kan
forstoras.

Atgarder och analys

I Figur 12 visas ett Bow-Tie-diagram for hédndelsen “Eldsvada i hemmet”.
Forutom orsaker och konsekvenser innehaller diagrammet bade forebyggande
och konsekvensmildrande atgarder. Vid analys av diagrammet kan man
konstatera att tva av de tre mojliga brandorsakerna hanteras med forebyggande
atgarder som minskar brandrisken vasentligt. Familjen har goda rutiner kring
hanteringen av levande ljus och den moderna spisen har inbyggt éverhettnings-
skydd. Desto mer oroande &r problemen med elsystemet. | diagrammet syns
tydligt att preventiva atgarder som kan forhindra eldsvéada p.g.a. elfel helt saknas.
Har far man alltsa forlita sig helt pa atgarder som kan mildra konsekvenserna av
en eventuell brand. Eftersom familjen haft problem med proppar som gar
kommer man fram till att en lamplig férebyggande atgard &r att lata en elektriker
mata spanningen i systemet och kolla att koksmaskinerna ar korrekt inkopplade.
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' barn \ %\ ED
1
l Hemférsakring |
Kortslutning ——
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e —— dokument i frstars
hankfack

Figur 12. Bow-Tie-diagram for den odnskade handelsen "Eldsvada i hemmet”.

Av ekonomiska skal vill man inte dra om hela elsystemet om det inte finns skal
att tro att felen ar allvarliga, men for att ytterligare minska risken for att nagon
ska skadas i samband med en eventuell brand sa bestammer man sig for att
genomfdra en brandévning med hela familjen. Sammanfattningsvis kommer man
alltsd att kunna lagga till tva noder i diagrammet; dels en forebyggande atgard
(elektriker kontrollerar elsystemet) som kopplas till orsaken ”Kortslutning
elsystem”, dels en konsekvensmildrande atgard (brandévning) som kopplas till
konsekvensen ”Négon blir skadad eller innebrand”.

2.8.4  Tillampningar och erfarenheter
2.8.4.1 Allmant

Bow-Tie-diagrammet utvecklades under 70-talet, for att sedan bli nagot av ett
standardverktyg for riskbedomning under slutet av 90-talet. Det forsta stdrre
foretag som integrerade riskanalys med hjélp av Bow-Tie-diagram i sina
processer var oljebolaget Shell, detta som en direkt foljd av 6kad
riskmedvetenhet efter att oljeplattformen Piper Alpha totalforstdrdes i en brand
1988. 167 personer omkom i Kkatastrofen och enorma finansiella varlden
forstordes. | efterhand konstaterades att det funnits allvarliga brister i
sakerhetsrutinerna pa plattformen och att sékerhetssystem saknades eller inte
fungerade som de skulle.

Idag regleras oljeindustrin till stor del av lagar och regler och aktorer pa
marknaden forvéntas l6pande redovisa sitt forebyggande arbete for riskhantering,
bl.a. genom att tillhandahalla schematiska diagram av Bow-Tie-modell.
Anvandningen av Bow-Tie-diagram har med tiden spritt sig fran oljeindustrin till
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annan tung industri, t.ex. gruvindustrin, men aven till myndigheter, finans- och
forsvarsrelaterade verksamheter.

2.8.4.2 PaFOI

P& FOI har Bow-Tie-diagram anvants pa forsok i EU-projektet SUPPORT? for
att analysera kritiska handelser (sdval olyckor som sabotage) inom
hamndomdnen. Syftet har wvarit att identifiera brister i dagens
hamnsakerhetssystem vilka i framtiden skulle kunna dtgardas med nya tekniska
hjalpmedel.

2.8.5 Teknikstod

Det finns flera kommersiella verktyg som kan anvéndas for att skapa Bow-Tie-
diagram:

e BowTie Pro™ ? lanserades 2004 och &r ett program som &r sarskilt
anpassat for att skapa och hantera Bow-Tie-diagram. En av fordelarna
med mjukvaran r att den gor det latt att koppla ett Bow-Tie-diagram till
olika sorters underlag, t.ex. dokument som innehaller foretagets policy,
rutiner eller atgardslistor. Programvaran gor det ocksa mojligt for
anvandaren att lagga in vissa bedémningar i modellen s& att det
darigenom blir mojligt att gbra en semi-kvantitativ analys.

e Foretaget UReason tillnandahaller mjukvarulosningar for industrin
(kemi, gas och olja, elkraft och infrastruktur) inom omradena process-
simulering, larmhantering och beslutstdd. Deras mjukvara stédjer bl.a.
Bow-Tie-analys .

22 \www.support-project.eu/
28 \www.bowtiepro.com
2 www. ureason.com
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3 Diskussion

| kapitel 2 Verktygsbeskrivningar ges oOversiktliga beskrivningar av ett antal
analysmodeller. Dessa modeller utgér bara en handfull av alla analysmodeller
som finns att tillgd. Exempel pa andra analytiska verktyg som kan vara
intressanta for underrattelseanalys ar Ishikawa diagram® (fiskbensdiagram),
Root cause analys® och Why—because analys®’. Ytterligare exempel finns

beskrivna i [50].

Metod Datadriven/ Kvalitativ/ Hypotesskapande/
Modelldriven Kvantitativ Hypotestestande
Morfologisk Modelldriven Kvalitativ Hypotesskapande
analys
Grundad teori Datadriven Kvalitativ Hypotesskapande
Attacktrad Modelldriven Kvalitativ Hypotesskapande/
Hypotestestande
Wigmoreanska | Modelldriven Delvis Hypotestestande
trad kvantitativ
Bayesianska Modelldriven Kvantitativ Hypotestestande
natverk (finns @ven
som datadriven
variant dar
modellen lars
in fran data)
Analys av Modelldriven Kvalitativ Hypotestestande
konkurrerande | (till viss del
hypoteser datadriven)
Orsak- Modelldriven Kvalitativ -
verkandiagram
Bow-Tie- Modelldriven Kvalitativ -
diagram

Tabell 7. Klassificering av de analysmetoder som beskrivs i denna rapport.

% http://en.wikipedia.org/wiki/Ishikawa_diagram

% http://en.wikipedia.org/wiki/Root_cause_analysis
27 http://en.wikipedia.org/wiki/Why-Because_analysis
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Nagra 6vergripande egenskaper hos de verktyg som beskrivits i rapporten finns
sammanfattade i Tabell 7. Som en parantes kan tilliggas att majoriteten av de
verktyg som klassificerats som kvalitativa i ndgon mening kan goras kvantitativa
genom att man knyter siffror till véarderingar (t.ex. “bra”=3, “mycket bra”=5).
Man far dock vara forsiktig da man tolkar resultaten fran sadana kvantifierade
modeller.

Egenskaperna i tabellen fyller olika behov i den analytiska processen, vilket
illustreras i Figur 13 och Figur 14. Utgaende fran detta betraktelsesatt kommer vi
i det har kapitlet att flytta fokus fran enskilda verktyg till en mer dvergripande
betraktelse av analysprocessen. | avsnitt 3.1 Att tanka pa nar man valjer verktyg
diskuteras generella faktorer som man bér beakta vid val av verktyg. Dérefter
foljer i avsnitt 3.2 en Oversikt Over faciliteringsmetoder som kan stddja
dvergangen fran en kvalitativ analysmodell till en kvantitativ. Avslutningsvis ges
i avsnitt 3.3 Koppling till beslutsfattande en kort diskussion om hur analytiska
verktyg kan kopplas till antingen manuellt eller automatiserat beslutsfattande.

3.1 Att tdnka pa nar man valjer verktyg

I metodbeskrivningarna i foregadende kapitel gavs en del tumregler for néar
respektive metod passar att anvénda. Nedan listas ytterligare ett antal
overgripande faktorer som kan vara avgorande fér modellvalet.

Underrattelsebehovet: Enligt Underrattelsereglementet [1] &r det framst typen
av underrattelsefraga som paverkar huruvida en datadriven eller modelldriven
(baserat pa en konceptuell modell) ansats for analysmodellen ska géras. Om
fragan kan besvaras utifran en kand analysmodell som baseras pa t.ex. statistik
blir valet naturligt datadrivet och fokus férskjuts till inh&mtning av ratt underlag.
Exempel pa en sadan fraga kan vara en bedomning av styrka och status hos en
militar formaga. Om fragan istdllet rér mer implicita foreteelser sasom
aktorsrelationer och intentioner blir det svarare att goéra rent kvantitativa
bedémningar och en modelldriven ansats ar naturlig. Underréttelsefragan utgor
ocksa mattstock for hur detaljerad en analysmodell behover vara. Gar det som
efterfragas att svara pa utan att vi fordjupar oss i en kvantitativ jamforelse? Ar de
kausala beroendena viktiga for att vi ska kunna dra rétt slutsatser eller Klarar vi
0ss med att enbart lista kombinationer av variabler som i Morfologisk analys?

Analys, tid kontra komplexitet: Ett komplext problem kréver mycket resurser
att modellera. Aven om underrittelsefrdgan lampar sig for en detaljerad
kvantitativ modell &r ofta risken att kvaliteten inte blir tillrackligt hdg givet den
tid och de resurser som ar tilldelade. Ar fragestallningen aterkommande eller av
extra betydelse bor man dock 6vervdga om en extra resursinvestering lonar sig.
Tidsforhallanden pa taktisk, operativ och strategisk niva gor att dessa kraver
olika 6vervaganden vid modellval. De relativt sett stora resurserna pa strategisk
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Figur 13. Oversikt dver hur metoder med olika attribut kan anvéndas inom olika delar av
bearbetningsprocessen.

Figur 14. Oversikt av sambandet mellan hypotesgenerering, hypotesprévning och
beslutsfattande.
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niva kan tillita en uttdmmande Morfologisk analys och omfattande
hypotesprovning. Samtidigt ar flera fragestallningar pa strategisk niva mer av
kvalitativ natur och séllan upprepande.

Beslut, tid kontra komplexitet: Motsvarande tidsforhallanden som for analys
galler generellt sett aven for beslut pa taktisk, operativ och strategisk niva.
Framforallt kan det pa taktisk niva (och &nnu mer pa stridsteknisk) betyda att tid
for hypotesprévningen som ligger till grund for beslut &r kritisk och en viss grad
av automation &r onskvard. Detta betyder att en detaljerad och gérna kvantitativ
modell &nda &r 6nskvard, speciellt om analysarbetet kan goras i ett tidigare och
icke tidskritiskt "off-line"-lage.

Kombination av verktyg: Flera av modellerna som presenterats i den hér
rapporten kan anpassas i uttrycksfullhet efter behov, alternativt anvéndas i
kombination (se Figur 13 och Figur 14). Som exempel kan ndmnas att Orsak-
verkandiagram i sin enklaste form enbart innehaller kvalitativ information men
kan utokas sa att varje variabel kan anta kvantitativa varden och relationerna
beskrivas av matematiska funktioner. Detta kan utnyttjas i simuleringar for
systemprediktion. Ett exempel pa hur modeller kan kombineras ges i [51], dar en
modell for miljokonsekvenser vid brandbekdampning kartlaggs. Har gors forst en
kvalitativ Morfologisk analys for att generera samtliga tdnkbara scenarion. Dessa
scenarier forfinas sedan genom att kausala samband mellan variablerna, samt
sannolikheter for hur de paverkar varandra, definieras. Detta steg gor det mojligt
att analysera scenarierna med hjalp av Bayesianska nétverk. Samtliga
modellparametrar skattas genom facilitering av domanexpertis (se avsnitt 3.2).

3.2 Fran kvalitativt till kvantitativt — Att
utvinna sannolikheter ur domankunskap

Hos analysverktyg som forlitar sig pa kvantitativa parametrar ar en forutséttning
for anvandbarhet att parametrarna sétts till varden som nagorlunda val motsvarar
den verklighet som verktyget avser modellera. Somliga parametrar ar uppenbara
av den givna situation i vilken verktyget tillampas — det kan exempelvis réra sig
om skalningsparametrar som antal objekt av nagot slag. Betydligt svarare ar det
dock nar parametrarna representerar sannolikheter for att olika tillstand
foreligger eller handelser intraffar, ndgot som inte minst ar fallet med
Bayesianska natverk och beslédktade probabilistiska modeller. Sannolikheten att
en héndelse skall intréffa &r ett abstrakt begrepp som inte direkt kan observeras i
verkligheten annat an i erfarenheten av hur ofta handelsen har intréffat tidigare
under givna forutséttningar.

For vélstuderade typsituationer dar stora mangder empiriska data finns att tillga
kan vanliga statistiska metoder anvandas for att pa ett tillforlitligt satt skatta de
efterfragade sannolikheterna. Men det &r vanligt att de sannolikheter man &r
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intresserad av inte kan hérledas fran datamangder eller litteratur, och att den enda
kéllan till kunskap & domanexpertens erfarenhet av fenomenet i fraga [52,53].
Naturligtvis ar expertens erfarenhet inte lagrad pa numerisk form, utan som en
kvalitativ situationskannedom. Det ligger darfor nara till hands att helt enkelt lata
experten vérdera de efterfragade sannolikheterna. Denna
sannolikhetsutvinningsprocess?® &r dock 1&ngt mindre trivial och oproblematisk
&n den vid forsta anblick kan forefalla.

Till att borja med kan doménexperter séllan forvantas vara tillréckligt vl
fortrogna med sannolikhetsbegreppet for att effektivt kunna anvénda det for att
beskriva vag kunskap. Somliga kan t.o.m. kénna ett obehag och uttrycka
motstand infor en numerisk vardering av osdkerheten i deras kunskap [53].
Dartill ar metoder baserade pa direkt sannolikhetsskattning behéftade med en rad
problem relaterade till kognitiva biaser hos experten (se nedan), varfoér en rad
indirekta skattningsmetoder har utvecklats, vilka allmant gar ut pa att stilla
experten infor hypotetiska beslutssituationer déar expertens agerande kan
anvandas for att harleda sannolikheten i fraga.

Oavsett vilken typ av metod som anvands ar det viktigt med en god facilitator
som forklarar upplégget for experterna, utbildar dem i grundldggande
sannolikhetsbegrepp och hjélper dem igenom metoden.

En vanlig direkt skattningsmetod ar att lata experten ange varje sannolikhet
genom att satta en markering pa en linje numrerad fran O till 100 procent. Ofta
kompletteras dessa skalor vardeord som ”sdkert”, ”sannolikt”, ”férvéntat”, 50-
507, “osdkert”, “osannolikt”, “omdjligt” for att kvalitativt kalibrera expertens
bedémning. Foérdelen med denna metod &r att den medger snabb skattning av
manga parametrar.

Vid komplexa bedémningar sasom av sannolikheter anvéander sig manniskan
undermedvetet av tumregler, sd kallade heuristiker. Dessa underlattar
skattningsuppgiften och kan i manga vardagliga sammanhang ge goda
approximationer, men i manga andra fall ger de upphov till felskattningar genom
kognitiva biaser. Exempel pa heuristiker ar tillganglighets-heuristiken och
ankring och justering [54]. Tillgadnglighets-heuristiken skattar sannolikheten for
en handelse utifran hur latt handelsen kan dras till minnes. Exempel pa fel-
skattningar till foljd av denna heuristik &r Overskattning av risken for
flygplansolyckor jdamfort med bilolyckor p.g.a. de forstndmndas prominens i
media. Ankring och justering innebér att man utgar ifran ett initialvarde — vilket
typiskt ar godtyckligt, exempelvis den forsta parametern man skattar — och sedan
justerar utifrdn det. Ofta ar justeringarna ofillrackliga vilket gor att sannolik-
heterna otillborligen fargas av det kanske helt irrelevanta initialvardet.

28 | engelsksprékig litteratur anvands begreppet probability elicitation, eller mer allmant knowledge
elicitation.
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Utdver kognitiva biaser kan snedvridning forekomma till foljd av att experten har
egenintresse kopplat till den skattning de gor, sa kallad motivationshias. Det kan
vara att de vill framsta som sékrare i sin beddmning an vad som ér fallet, eller att
de dvervarderar risken for en handelse om vilken de besitter unik kunskap.

Ett satt att undvika kognitiva biaser vid sannolikhetsskattning ar att helt enkelt
kringga sjalva skattningen med hjélp av indirekta skattningsmetoder. Bland dessa
aterfinns spelmetoder, varav en variant stéller experten infor ett val mellan tva
lotterier. Om vi vill skatta sannolikheten att X intraffar later vi lotteri A (eller
snarare en tankt bookmaker) ge en vinst pa, sag, 10000 kr om X intraffar och 0 kr
annars, medan det rena lotteriet B ger samma vinstsumma med en sannolikhet p
som sétts av facilitatorn (vald oberoende av nagon antagen sannolikhet for X).
Facilitatorn justerar p till dess att brytpunkten hittas dér experten skiftar mellan
val av A eller B. Givet att experten handlar rationellt och i vinstintresse® kan p i
brytpunkten anses motsvara expertens sannolikhetsbedémning av X. Fordelen
med indirekta metoder som denna ar att de genom att inte avkrava experten ett
direkt numeriskt varde undviker manga av de kognitiva biaser som kommer med
direkt skattning. Den storsta nackdelen med spelmetoder ar att de ar valdigt
tidskrévande.

Ytterligare en skattningsmetod ersatter skattningar av enskilda sannolikheter med
parvisa relativa skattningar pa formen “hur mycket mer sannolikt dr det att A
intréffar &n att B intridffar?”. De parvisa bedommningarna ger upphov till ett
Overbestdmt problem, vilket bland annat kan ge en indikation om hur internt
konsistenta expertens bedémningar ar*. Med matematiska metoder kan rimliga
approximationer av de eftersokta sannolikheterna sedan raknas fram. Denna
metod baserar sig pd nyttovarderingsmetoden AHP*' [53]. Metoden har den
fordelen att manniskor tenderar att vara battre pa relativa skattningar an absoluta.
Nackdelen &r att de parvisa jamforelserna ger upphov till ett mycket stort antal
varderingar — att exempelvis skatta 100 sannolikheter kraver ca 5000
varderingar.

Bayesianska natverk krdver i regel skattning av ett stort antal sannolikheter,
varfor snabba direkta skattningar ibland kan vara att foredra, d&ven om de lider av
kognitiva biaser. Det finns dven sétt att reducera arbetsbérdan med skattning. En
sadan metod bygger pa att genom kanslighetsanalys utréna vilka parametrar i
modellen som ger storst utslag och att fokusera skattning pa dem [52].

% Det 4r ett matematiskt faktum att en rationell och vinstmaximerande spelstrategi ar ekvivalent
med en konsistent sannolikhetsvérdering [55]

% Ett enkelt exempel for att illustrera principen: Om héndelse A bedoms sannolikare 4n héndelse B,
B beddms sannolikare dn C och C bedéms sannolikare d4n A har vi en uppenbar motsagelse. Aven
mer subtila fall, dar numeriska beddmningar ej till fullo 6verensstammer, hanteras av metoden.

3 Analytical Hierarchical Process
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En god facilitator kan reducera effekten av bias genom att Gva experterna pa
forhand och gora dem medvetna om vanliga fallgropar. Malet med en god
facilitering ar att sa troget som majligt fanga expertens uppfattning oavsett hur
val denna uppfattning stdmmer Gverens med verkligheten [56]. For det krévs
kunskap i savél psykologi som statistik, och givetvis gott faciliteringshantverk.

3.3 Koppling till beslutsfattande

Majoriteten av de metoder som beskrivs i denna rapport syftar till att generera,
alternativt prova, olika hypoteser. Pa detta satt ger de stod i en analysprocess som
i slutdnden syftar till att mojliggéra bra och valunderbyggda beslut. Besluts-
fattande ar inte i fokus for denna rapport, men det kan vara vart att notera att det
finns existerande metoder for att utifran en kvantitativ analys rekommendera
olika beslut. Dessa bygger vanligtvis pa normativ beslutsteori, i vilken man utgar
ifran att syftet ar att fatta rationella beslut som i nagon mening &r optimala. Inom
normativ beslutsteori har principen om maximerad forvantad nytta (eller
minimerad forvantad kostnad, beroende pa typen av beslut) en central roll. Enligt
denna teori kan man stilla upp ett beslutsproblem i termer av tillstand,
handlingar och utfall. Det sanna tillstandet av varlden man forsoker modellera
kan da sagas vara det man forsoker uppskatta vid analysarbetet. Handlingarna ar
de olika handlingsalternativ (beslut) man som beslutsfattare kan vélja emellan,
medan de olika méjliga utfallen ar kombinationer av handlingar och tillstand.

Som ett klassiskt exempel for att visa principen ténker vi oss en beslutssituation
dar en person pd morgonen har att valja mellan tva handlingsalternativ: att ta
med ett paraply till jobbet respektive att inte ta med ett paraply. | detta
forenklade exempel finns det bara tva olika tillstand av intresse: att det kommer
att regna under dagen respektive att det inte kommer att regna under dagen. Till
varje mojligt utfall (kombination av handling och tillstand) tilldelas en nytta
(eller kostnad). Att ta med paraplyet om det inte regnar kan anses vara férknippat
med en viss negativ nytta i form av att slapa runt pa ett paraply i onddan, medan
det kan anses vara forknippat med en stor nytta utifall att det visar sig att det
borjar regna. En positiv nytta kan identifieras for fallet da ett beslut tas om att
inte ta med sig paraplyet om det inte borjar regna under dagen, daremot skulle de
flesta troligen associera en negativ nytta till utfallet att man lamnar paraplyet
hemma om det regnar. Enligt principen om maximerad férvantad nytta ska en
rationell beslutsfattare da alltid ta det beslut som maximerar den forvantade
nyttan. | paraplyexemplet &r detta starkt knutet till den prognos (analys) som
gjorts av om det kommer regna under dagen. Om sannolikheten fér detta tillstand
bedéms vara mycket g sa blir det rationella beslutet att lamna paraplyet
hemma, medan det vid en mycket hdg sannolikhet & mer rationellt att ta med
paraplyet (de olika granserna beror pa de exakta sannolikheter och nyttor som
tilldelas). Pa samma satt som prognosen for regn blir relevant i detta exempel sa
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blir den analys som gérs med metoder beskrivna i denna rapport relevanta for de
beslut som sedan fattas.

For Bayesianska natverk finns en direkt utvidgning av modellen som gar under
namnet influensdiagram och som har ndra koppling till beslutsfattande. Med
hjéalp av influensdiagram kan en analytiker utdver att modellera och analysera
mojliga tillstdnd ocksa modellera mdjliga handlingar och nyttan av olika utfall.
Detta gor att man som direkt resultat av analysen kan fa en rekommendation av
ett beslut, nagot som i sin tur gor att det blir mgjligt att automatisera
beslutsfattandet. Med detta sagt bér man emellertid ta i beaktande att det inte
alltid gér att stalla upp ett utfallsrum med tillhorande nyttor. Man bor ocksa halla
i minnet att beslut i praktiken ofta fattas utifran intuition och erfarenhet snarare
an utifran resultat av berakningar som har till syfte att maximera forvantad
nytta”.
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