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Sammanfattning

Denna rapport sammanfattar verksamheten i projektet Verktyg for informations-
hantering och analys under 2011, projektets andra ar av tre. Under aret har det
tekniska arbetet inom bland annat hypoteshantering, analys av sociala natverk,
semantiska tekniker for informationshantering och textanalys fordjupats och
kopplats till den anvandarstudie som genomférdes 2010. Implementationsarbete
infor slutdemonstration 2012 har ocksa paborijats.

Nyckelord: informationshantering, informationsfusion, underrattelseanalys
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Summary

This report provides a summary of the work within the project Tools for
information management and analysis during 2011, the second year out of three.
The project has performed technical research on, e.g., hypothesis management,
social network analysis, semantic technologies for information management and
text analysis. The technical research has been aligned to the outcome of a user
study performed 2010. Also, software implementation of some of the tools has
been initiated.

Keywords: information management, information fusion, intelligence analysis
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1 Inledning och projektbeskrivning

Denna rapport beskriver verksamheten i FoT Ledning och MSI-projektet
Verktyg for informationshantering och analys (VIA) under 2011. Projektet
startade 2010 och har planerat slutar 2012. Verksamheten under forsta aret finns
beskriven i drsrapporten fran 2010,

Projektbeskrivning. Nuvarande och framtida insatsférband har att hantera en stor
mangd heterogen information fran olika kallor, fran sensorinformation till
skriven text. Projektet ska utveckla och testa verktyg som hjalper analytiker och
beslutsfattare att kvalitetsmérka, hantera och analysera denna information, t ex
for att besvara underrattelsefragor eller planera framtida handlingar. Syftet med
projektet ar att utveckla fusionsalgoritmer samt beslutsstédsverktyg och -metodik
som bidrar till 6kad lagesforstaelse for insatsforbanden. Verktygen ska kunna
hantera saval information fran sensorer som und-information och annan text.
Projektet ska ta fram en gemensam arkitektur for samtliga beslutsstodsverktyg,
och anpassa denna sa att det & mojligt att utnyttja verktyg som tagits fram i
tidigare projekt (Impactorium). Projektet ska undersoka hur de verktyg som
utvecklas kan anpassas for anvandning i internationella insatser dar andra lander
an Sverige har ansvar for ledningssystemen.

Exempel pa fragestallningar som projektet skall forsoka besvara:

e Inom informationsanalys: Hur ska verktyg for analys av heterogen
information (inkl. textinformation och sensorfusionsresultat) anvandas,
utformas och utvecklas?

e Inom informationshantering: Hur ska heterogen information fran olika
kallor (sensorer, text, und-analyser, bakgrundskunskap) markas och
hanteras for att sékerstalla att den blir sdkbar och att osékerheter i den
hanteras ratt?

e Inom informationspresentation: Hur ska visualisering och interaktion
med ménniskan anvandas for att forbattra informationsanalysen?

Slutmal &r att ha utvecklat nya algoritmer, verktyg och metodik for informations-
och underréttelseanalys. Effektmal ar att implementationer av dessa resultat leder
till 6kad lagesforstaelse och formaga till informationshantering hos FM.

Projektet samarbetar ndra med FoT-transferprojektet Impactorium, i syfte att
kunna anvénda den plattform som tas fram dar for framtida dverforing av
forskningsresultaten till Forsvarsmakten.

! Svenson et al., ”Arsrapport Verktyg for informationshantering och analys (VIA) 20107, FOI-R—
3056-SE
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Rapportstruktur. Rapporten ar indelad i fem kapitel. Kapitel 2 beskriver
overskadligt  verksamheten under aret, inklusive anvandarkontakter,
projektsamarbeten, omvarldsbevakning och forskningsansokningar. Kapitel 3
beskriver den tekniska forskning som bedrivits, medan kapitel 4 blickar fram
emot 2012. Avslutningsvis listas i kapitel 5 de vetenskapliga publikationer som
producerats och publicerats.
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2 Verksamhet under aret

2.1 Anvandarkontakter

Projektet arbetar Kkontinuerligt med att forbattra sin  kdnnedom om
underréttelsedomanen genom att fora dialog med intressenter och slutanvandare
fran FM. Den storsta insatsen har varit den anvandarprofilering som pabérjades
under 2010 och slutfordes och levererades under tidig var 2011. Nedan redovisas
denna profileringsstudie kortfattat liksom ett antal dvriga aktiviteter med
anvandaranknytning.

2.1.1 Anvandarstudie personas

Personas ar beskrivningar av fiktiva anvandare som fangar de verkliga
anvandarnas beteendemdnster, mal och behov. Dessa beskrivningar kan till
exempel byggas upp av anvandarstudier och tjanstebeskrivningar. Personas
anvénds for att utvecklare ska kunna skapa lampliga hjalpmedel och stodverktyg.

Personas-metoden har potential att skapa en gemensam beskrivning och
uppfattning om anvéandarna av ett specifikt system. Denna beskrivning kan ge ett
systemutvecklingsteam en gemensam uppfattning om vilka anvéndarna ar, vilket
kan utnyttjas i utvecklingen av system genom att vara en del av
bestallarprocessen samt att ge utvecklarna en konkret bild att arbeta utifran.
Personas kan ocksd anvandas som ett designverktyg for att kommunicera
anvandarbehov och krav kontinuerligt under hela systemutvecklingsprocessen.

VIA-projektet beslutade att anvdnda personas for att mojliggéra en starkare
koppling mellan den forskning som bedrivs och relevanta anvandare. Personas-
metoden &r relativt vanlig inom utvecklingsprojekt, medan VIA:s anvandning av
den for att hjalpa till att inrikta forskning &r mer innovativ. En utvérdering av
arbetssattet och jamforelse med tidigare FoT-projekt i informationsfusions sétt
att genomfdéra anvéndarstudier kommer darfor att genomfdras och presenteras
2012.

Arbetet med personas borjade under varen da hypotetiska personas baserade pa
inldsning av tidigare FOI- och FHS-material skapades och reviderades efter
diskussion med MUST UTV. En sikerhetsanalys av arbetet genomfordes ocksa.
Intervjuer genomfordes sedan hdsten 2010, foljt av analysarbete och skapande av
slutgiltiga personas. Forutom sjalva personas togs ocksa en onskelista Gver
framtida informationshanteringssystem fram under intervjuarbetet. Arbetet har
under forsta kvartalet 2011 redovisats for kund genom en anvandardag pa HKV
den 21 januari.

Dagen hade tva delar:



FOI-R--3320--SE

Pa formiddagen genomfordes forelasningar om personas/anvandarprofiler och
visualisering. Denna del var 6ppen for all personal pA HKV. Ca 30 personer
bevistade foreldsningarna.

Under eftermiddagen genomfordes ett “vernissage” av de personas som tagits
fram, dar ocksa forskarna som genomfért arbetet samt FOI projektledning
medverkade. Vernissagen var av drop in-format och besoktes av totalt ca 40
personer fran MUST, inklusive chefspersoner. Mojlighet gavs att ge feedback pa
personas. Ett fatal fortydligande och réttelser inkom, men det generella intrycket
var att anvandarprofilerna var val underbyggda och trovardiga.

Ytterligare redovisning av personas-arbetet har levererats direkt till FM.

For att befasta personas-arbetet i projektet och koppla resultaten till dvriga
forskningsaktiviteter har tva projektinterna workshops anordnats. Malet var att
lara kanna de olika anvandarprofilerna, forsta deras respektive behov och koppla
dessa till projektets pagaende tekniska forskning och bista i inriktningen av nya
aktiviteter.

2.1.2  Ovriga anvandarkontakter

Viking 11. Fyra projektmedlemmar besokte den stora distribuerade
stabsévningen Viking 11 vid LedR och Stenvreten i Enkdping ett antal dagar
vecka 14 och 15. Nagot som ar speciellt for vikingévningen ar samverkan mellan
militara organisationer (denna gang NBG och NATO) och civila (bland andra
FN, Rédda Barnen och Amnesty). Dessa tva platser i Enképing var de storsta i
évningen, andra spelplatser fanns i t ex Kungséangen, Gliicksburg i Tyskland, pa
Irland, i Osterrike, i Ukraina, i Georgien. Totalt medverkade personal frén 26
nationer. Det vélkédnda s k bogalandscenariot anvéndes. Uppgiften for VIAs
rakning var att undersoka hur de dvade (yrkesofficerare och reservare) ser pa de
verktyg de anvander for underréttelsehantering, bade under Gvningen och i
verkligheten. lakttagelser, huvudsakligen fran NBG J2, blandat med idéer om hur
forskningen i VIA och relaterade 2projekt skulle kunna forbattra verksamheten
finns redovisade i kvartalsrapport 2°.

Kurs i underrattelseanalys. En 3-dagars kurs i underrattelseanalys holls i maj for
projektet i UndS&akC:s regi. Kursen inneh6ll en Overgripande del samt
fordjupningar inom bearbetning respektive teknik. Upplagget erbjod aven manga
tillfallen for diskussioner om problem och fragestaliningar relevanta for
projektets forskning.

Mote FMKE. Den 24 maj besokte projektet FMKE Knowledge Support i
Enkdping for en heldag med informations- och erfarenhetsutbyte.

2 Martenson, “Kvartalsrapport 2 2011 for VIA - Verktyg for informationshantering och analys”, FOI
Memo 3520.2

10
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Verksamheterna har manga berdringspunkter och gemensamma intressen
ringades in i diskussionerna, sasom informationsmodeller, visualisering av och
interaktion med semantiska natverk (t ex sociala natverk). Kontinuerlig dialog
och kunskapsoverforing sker ocksa genom att Daniel Oskarsson deltar bade som
projektmedlem i VIA och som operationsanalytiker p& FMKE Knowledge
Support.

Mote med underréttelseanalytiker. Den 7 november genomfordes en
anvandardag pa FOI i Kista, dar VIA-projektets tva grupper, taktisk respektive
strategisk, diskuterade scenarion, underrattelsemetodik och forskningsidéer med
en erfaren underrattelseanalytiker fran MUST. Syftet var att vérdera realismen av
framtagna scenarion och stdmma av hur projektets verktygsforslag matchar
underrattelsefunktionens behov. Anvandardagen var ocksa en formell milstolpe®.

Lépande dialog med MUST UTV. En central intressent for projektet har varit
MUST UTV. Tack vare den tdta dialog som projektet har haft med sin
kontaktperson darifran har manga dérrar 6ppnats for battre och snabbare tillgang
till domankunskap och anvéndare.

2.2 Samarbeten

221 EU

SUPPORT 4r ett integrationsprojekt om hamnsékerhet finansierat av EUs sjunde
ramprogram. Malet &r att visa pa I6sningar for att hoja séakerhetsnivan genom att
integrera  befintliga ~ hamnsystem  med nya  bevaknings-  och
informationshanteringssystem. Projektkonsortiet bestar av 19 partners och leds
av brittiska BMT. Utdver FOI &r Securitas och STENA svenska deltagare. VIA-
projektet har ett stort intresse av flera delar av SUPPORT och medfinansierar
darfor ett antal arbetspaket i syfte att genom samarbetet fa ut mer forskning for
samma ekonomiska insats”.

Under 2011 har SUPPORT arbetat med att satta ihop en "Port Security Threat
Taxonomy". Intressant for VIA &r hdr bland annat en listning av olika sensorer
som kan anvéndas for dvervakning samt kopplingen till vilken sorts information
man kan utvinna frdn respektive sensor. Taxonomin kommer senare att
vidareutvecklas till en ontologi som ska ligga till grund for hotvardering.

SUPPORT arbetar dven med att producera ett antal hotscenarier dar det bl.a.
beskrivs hur input fran olika sensorer kan anvandas for att producera en enhetlig
lagesbild for en operatér som Overvakar systemet. Scenarierna kan med viss

% Martenson, “Redovisning av milstolpe kv4 2011 for projekt Verktyg for informationshantering och
analys, Férsvarsmaktens ref.nr. — AF.922:0206”, FOI Memo 3731.
* EU star for 75% av insatsen och FOI for 25%.

11
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modifiering ateranvandas inom VIA i arbetet med situationsévervakning pa
taktisk niva.

SUPPORT och VIA delar dven pa implementationsarbetet med att inféra ny
funktionalitet i FOIs fusionsplattform, i ar framfor allt med teknik for att stodja
inh&mtningsstyrning.

SUPPORT har hittills producerat féljande rapporter, vilka &r tillgédngliga for FM
och FMV efter begéran till FOI men inte far spridas allméant:

e D1.1 Gap and Threat Scenario Analysis

e D1.2 Stakeholder Requirements Analysis

e D1.3 Security Technology Assessment and Forecasting
e DA4.1 Architecture and Base Platform

e D2.1 Classification of port security hazards/threats and information
sources, version 1

e D2.2 Security Management Models, version 1

e D23 Organizational Models & Security Information Exchange
Agreements, version 1

2.2.2  Universitet och hégskolor

Projektet har en naturlig koppling till flera svenska universitet och hogskolor
tack vare att manga av projektets medarbetare har eller har haft uppdrag dar.
Detta utnyttjar VIA-projektet genom diverse samarbeten, vilka kortfattat beskrivs
nedan.

Umea universitet. VIA-projektet har ett samarbete kring analys av sociala
natverk och planigenkanning med en forskargrupp i Umea. Detta har resulterat i
gemensamma publikationer samt en planerad samfinansiering av en doktorand
inom planigenkanning.

Uppsala universitet. P2 Uppsala Universitet finns ett nyetablerat centrum for
polisforskning® som jobbar med fragestallningar som delvis éverlappar med
VIA:s. Detta utnyttjas genom informationsutbyte och &ven genom en gemensamt
anordnad konferens pa temat sociala medier och brottslighet som holls den 21
november i FOI:s lokaler i Kista.

FHS, avdelningen for Ledningsvetenskap. Projektet samarbetar med professor
Martin Holmberg kring fragor om hur fusionssystem pa olika ledningsnivaer kan
stddja varandra.

% http://www.polisforsk.uu.se/
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Haogskolan i Skévde. Ronnie Johansson och Fredrik Johansson har undervisat pa
hogskolans kurs i informationsfusion. Ett examensarbete har utférts med en
problemstallning fran VIA-projektet och med Ronnie Johansson som examinator,
se vidare avsnitt 3.2.2. Pontus Svenson ar med i referensgruppen for NFFP-
projektet om informationsfusion for piloter som drivs i samverkan mellan SAAB
och Hogskolan i Skovde.

Visualiseringscenter (KTH). Under aret har projektet gjort en satsning pa
kompetensbyggnad kring “’visual analytics” som handlar om hur man kan stddja
analys genom olika typer av informationspresentation och -interaktion. FOI har
genom VIA-projektets forsorg gatt med i VIC-Sthim®, en organisation med
koppling till KTH som samordnar verksamhet kring visualisering i
Stockholmsregionen. VIC Sthim har ordnat en endagskurs i visualisering pa FOI
som kompletterats med en FOI-intern studiecirkel i &mnet.

2.2.3 NATO

VIA-projektet finansierar Christian Martensons deltagande i en nystartad NATO-
forskningsgrupp, NATO Research Task Group on Information Filtering and
Multi  Source Information Fusion, IST 106/RTG-051. Gruppen leds av
Fraunhofer FKIE fran Tyskland med Gvriga representanter fran Sverige,
Frankrike, Italien, Polen, Portugal, Spanien, Turkiet och USA. Malet &r att ta ett
konkret steg mot att férena lagre nivaers fusion (malfoljning av enskilda objekt)
med hdgre nivaers fusion (situations- och hotanalys), genom att undersoka vilken
information som &r av intresse att utbyta och hur denna ska struktureras. Detta
kan pa sikt leda till att klassificeringsinformation fran sensorer kan nyttjas mer
effektivt for att skapa situationsforstaelse, t.ex. genom att sensorutdata lagras och
levereras pa ett satt som direkt kan anvandas som indikatorer i en hothypotes.
Vice versa innebér det att kunskap om en viss situation eller hotbild kan forbattra
kvaliteten pd malféljningen, genom att malsparshypoteser som pekar pa en
utveckling som direkt strider mot t.ex en underréttelse kan undertryckas. VIA-
projektets arbete kring att dverbrygga detta “semantiska gap” mellan lag- och
hognivafusion beskrivs vidare i avsnitt 3.2.4.

NATO-gruppen héll ett tredagars kick-off-mate i slutet pa juni dar man enades
om att borja med att identifiera l[&mpliga scenarion och datamangder att jobba
kring och att undersdka huruvida Battle Management Language (BML) &r
lampligt for att uttrycka informationen som ska utbytas mellan tjanster pé olika
fusionsnivaer.

® http://vic-sthim.se/
13
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2.3 Omvarldsbevakning

2.3.1 Konferenser

FUSION 2011. Vid arets internationella FUSION-konferens som gick av stapeln
i Chicago och var den fjortonde i ordningen fanns VIA representerat med fyra
deltagare. En presentation av VIA-publikationen "A Social Network Analysis of
the Information Fusion Community” gjordes, och en rad intressanta féredrag
erbjods. Omraden av stort intresse for VIA rorde exempelvis analys av stora
mangder ostrukturerad text, metoder for att hitta informella grupper (community
detection) i sociala natverk, samt nagra presentationer mer direkt kopplade mot
underrattelseanalys. En reflektion som kan goras ar att manga forskningsgrupper
nu tycks anvanda sig av samma typ av tekniker for att I6sa hdgniva-
fusionsproblem och att dataméangder for utvardering far allt storre vikt. Detta
tyder pa att forskningsomradet bérjat mogna.

EISIC / OSINT WM. Projektet hade fyra bidrag och deltog med tre personer pa
EISIC 2011 (European Intelligence & Security Informatics Conference) med
tillhérande International Symposium on Open Source Intelligence and Web
Mining (OSINT-WM 2011). Intressanta keynotes gavs bl.a. av Hsinchun Chen
fran University of Arizona, samt av Joe Parry, tidigare forskningschef pa i2 men
som nu startat ett nytt féretag i samma bransch. Generellt var konferensbidragen
tillampningsorienterade, och manga rorde teknik for inhamtning pa webben och
olika typer av lingvistisk analys av webbsidor, forum, bloggar, etc. Nagra
presentationer behandlade “’sentiment analysis” och ”opinion mining”, vilket kan
vara av framtida intresse for VIA.

ISCRAM. Projektet deltog med en artikel vid 8th International Conference on
Information Systems for Crisis Response and Management — ISCRAM 2011.
Artikeln behandlade bland annat &mnet ”Strategic awareness” som handlar om
att i en beslutsprocess kunna ta hansyn till vad en potentiell motstandare har for
uppfattning om en situation, inklusive vilken uppfattning denne har om var
uppfattning av situationen. Berdkningar kring sddana komplexa resonemang
kraver en utvidgning fran vanlig beslutsteori till spelteori.

TAMSEC é&r ett nationellt symposium for forskning kring teknik- och metod for
sakerhet och krishantering. Projektet bidrog med tva presentationer och tva
posters.

STIDS. Artikeln ”An Ontology-based Adaptive Reporting Tool” har presenterats
vid Semantic Technology for Intelligence, Defense and Security (STIDS 2011).

Team Situation Awareness for Small Unit Operations. Vid en trilateral (SE-NL-
DE) workshop i FMVs regi, "Team Situation Awareness for Small Unit
Operations”, bidrog projektet med tvd presentationer, en om informationsfusion
och en om informationshantering.

14
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2.3.2  Foretagskontakter

Under 2010 bjéds en méngd kommersiella aktorer in till FOI av projektet for att
presentera sina produkter. Syftet var att ge projektet en overblick av vad
marknaden har att erbjuda och underséka moéjligheten for eventuella samarbeten.
Under 2011 har nagra av dessa kontakter foljts upp med nya moten, bland annat
med Detica, i2 och Recorded Future. Detta har resulterat i ett samarbete med
Recorded Future om trendspaning pa webben, vilket finns beskrivet i kapitel
3.1.4.

2.4 Forskningsansokningar

241 EU

Tillsammans med bland annat Thales och Amper forbereds ett samarbetsprojekt
inom ramen for EDA, som ska handla om kunskapsrepresentation och
informationsfusion for underrattelseanalys dar information fran saval sensorer
som webben och andra ostrukturerade informationskéllor ska kunna kombineras.

Tre av de forskningsansokningar som FOI skickat in till sdkerhetsforsknings-
utlysningen inom EU:s sjunde ramprogram under 2011 har kopplingar till VIA.
Ett handlar om informationshanteringssystem for flygfrakt och detektion av
farliga &mnen och ar en fortséttning pa de projekt FOI tidigare fatt inom omradet
supply chain security (SUPPORT, CONTAIN, Safepost). Samtliga FOl:s
forskningsavdelningar deltar i ansdkan men det ar endast de delar som beror
informationshantering och -fusion som berér VIA. En annan ans6kan handlar om
att upptdcka anomalier i rontgenbilder av bagage. FOI deltar hdr med
informationsfusionskompetens och kommer att utveckla algoritmer for forbattrad
anomalidetektion. Den sista ansdokan som har koppling till VIA handlar om
stodsystem for att hjalpa beslutsfattare att oka sin lagesforstaelse vid
massevakueringar.

FOI ansoker ocksa tillsammans med flera andra organisationer om att fa EU-
medel for att bilda ett Network of Excellence inom Supply Chain Security. FOl:s
fokus inom detta ar pa riskhantering, vilket har starka kopplingar till
underrattelseanalys.

2.4.2 DHS och MSB

Projektet har deltagit vid en workshop om “A Visualization and Analytics
Approach to Flooding and Pandemics” som anordnades av MSB och DHS i syfte
att hitta samarbetsmojligheten mellan Sverige och USA inom omradet. FOI har
tillsammans med flera andra svenska myndigheter deltagit i prioriteringsarbetet
infor kommande samarbetsprogram mellan MSB och DHS inom IT-omradet. Ett
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forslag om forskning om beslutsstédsystem for pandemier och epidemier
kommer att tas fram.

2.4.3 Vinnova

FOI har en mindre del i en beviljad anstkan inom Vinnovas program
Utmaningsdriven innovation. Syftet med det beviljade projektet &r att ta fram ett
forslag till storre projektverksamhet som knyter ihop olika aktdrer inom
krishantering och hjalper dem att dela och analysera information battre. Projektet
ar intressant for VIA eftersom det kan bidra till att 6ka var forstaelse for hur
Forsvarsmakten kan samverka med andra aktorer for att hjélpa till vid nationella
Kriser.
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3 Oversikt av bedriven forskning

Under 2011 har den paborjade teknikforskningen fokuserats utifran de
anvandarbehov som framkommit under persona-studien. Projektet har delats upp
i tva tillampningsspar som fokuserar pa olika personas. Det ena
tillampningssparet  riktar sig mot strategisk nivda med fokus pa
informationsutvinning och analys av text. Det langsiktiga effektmalet &r att ge
underrattelseanalytiker tillgang till ett integrerat tekniskt stod fran extraktion av
information fran webben eller andra textkallor, till social natverksanalys av
osaker data och hypoteshantering. Det har tillampningssparet kommer déar sa ar
mojligt samordna aktiviteter med EU-projektet Alert4All som forskar kring
kriskommunikation med allménheten via sociala medier.

Det andra tillampningssparet fokuserar pa taktisk niva och nerat. Effektmalet ar
att forbattra med hjalp av hotmodellering med hypoteshantering,
inhamtningsstyrning och semantisk taggning av information fran bade manskliga
observatorer och tekniska sensorer. EU-projektet SUPPORT som forskar kring
hamnsakerhet &r en viktig samarbetspartner for detta spar.

Aven om de bada tillampningsspéren har olika fokus kommer teknikbasen att
vara 6verlappande och mycket utveckling ske gemensamt. Resultaten fran bada
sparen kommer ocksa i hog grad vara relevanta for informationshantering och
analys pa operativ niva.

3.1 Strategisk niva

Det har tillampningssparet riktar sig mot en persona som &r analytiker pA MUST
med ansvar Over ett visst geografiskt omrade. For att identifiera vilka mojliga
verktyg som skulle kunna vara till bra stod har ett mer detaljerat scenario tagits
fram med en handelsekedja och fragestéllningar som personan maste hantera. |
en version av scenariot antar vi att personan har tillgang till ett antal framtida
stédverktyg och spekulerar i hur detta kunde hjélpa analysarbetet. Dessa verktyg
bestar av avancerade text- och natverksanalysverktyg som kan stddja analytikern
att snabbt skaffa sig en grov uppfattning om vilka entiteter i scenariot som ar av
vikt och hur de &r relaterade. Denna analysmodell ligger sedan till grund for
forfinad manuell analys och generering och prévning av hypoteser.

Scenariot &r tankt att styra vilken forskning och verktygsimplementation som ska
utféras under 2012. En tidig version av scenariot har stdmts av med en erfaren
underrattelseanalytiker fran MUST och liknande avstamningar kommer att
genomforas framover for att sékerstalla realism och relevans.
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Figur 1. Figuren visar en Oversikt éver hur de verktyg som VIA forskar om pa strategisk
niva hanger samman.

Figur 1 visar en oOversikt ver tdnkbara verktygsstdd. Nedan beskrivs delar av
den forskning som genomforts under 2011 som har béaring pa det strategiska
scenariot och kan komma att utgora delar av de framtida stédverktygen.

3.1.1 Analytiska verktyg

Under hosten har projektet producerat rapporten “Analytiska verktyg - en
Oversikt av metoder och modeller for underrittelseanalys” (FOI-R--3310--SE).
Det huvudsakliga syftet med rapporten ar att samla den kunskap om analytiska
verktyg i form av metoder och modeller for underrattelseanalys som finns pa FOI
och att gora den tillganglig i en lattforstaelig och Gversiktlig form. Aven om
rapporten inte ar heltdckande &r forhoppningen att den dels ska ge ldsaren en
uppfattning om vilken sorts analytiska verktyg som finns, dels ska kunna
anvandas i det praktiska underréttelsearbetet som ett stdd for att avgdra hur och
ndr man ska anvanda de verktyg som presenteras i rapporten. Tabell 1 ger en
oversikt dver de verktyg som beskrivs och kategoriserar dem ocksa enligt ett
antal viktiga egenskaper.
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Tabell 1. En éversikt av ett antal analytiska verktyg och deras egenskaper.

Metod Datadriven/ Kvalitativ/ Hypotesskapande/
Modelldriven Kvantitativ Hypotestestande
Morfologisk Modelldriven Kvalitativ Hypotesskapande
analys
Grundad teori Datadriven Kvalitativ Hypotesskapande
Attacktrad Modelldriven Kvalitativ Hypotesskapande/
Hypotestestande
Wigmoreanska | Modelldriven Delvis Hypotestestande
natverk kvantitativ
Bayesianska Modelldriven Kvantitativ Hypotestestande
natverk (finns &ven som
datadriven
variant dar
modellen l&rs in
fran data)
Analys av Modelldriven Kvalitativ Hypotestestande
konkurrerande (till viss del
hypoteser datadriven)
Orsak- Modelldriven Kvalitativ -
verkandiagram
Bow-Tie- Modelldriven Kvalitativ -
diagram
3.1.2 Hypoteshantering
Under varen har projektet utfort ett konceptuellt forsknings- och

utvecklingsarbete kring datorstdd for hypoteshantering, vilket har sammanfattats
i en anvandarrapport (FOI-S--3711--SE). Rapporten beskriver ett koncept for ett
hypoteshanteringsverktyg som &r tankt att stodja underréttelseanalytiker i deras
arbete med att skapa och préva olika hypoteser. Det foreslagna verktyget bygger
pa ett agentbaserat tinkesatt i vilket analytikern bidrar med den rena
analysverksamheten och datorverktyget bidrar med funktionalitet for att
strukturera arbetet, soka och rekommendera relaterad information och Oka
sparbarheten i analysen. Vidare erbjuder forslaget till hypoteshanteringsverktyg
stod for ett kollaborativt arbetssatt, dels genom att méjliggora att sékningar gors
efter relaterade hypoteser som &r skapade av andra analytiker, dels genom att
uppmuntra till interaktion och samarbete mellan olika analytiker. Rapporten ar en
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vision om hur denna typ av verktyg ska kunna fungera i framtiden, och beskriver
var och hur tekniken bast kommer till nytta och hur arbetsprocessen kan
anpassas. Nagra av idéerna som presenteras kan implementeras med en relativt
liten arbetsinsats medan andra ligger l&ngre fram i tiden. De idéer som lyfts fram
rorande hur analysprocessen kan goéras mer strukturerad och hur vissa delar av
arbetet kan automatiseras syftar alla till att skapa ©kat utrymme for den
mansklige analytikern att fokusera pa den avancerade analysen och pa sa satt
uppna hogre kvalitet i sitt arbete.

Figur 2 visar den d&vergripande hypoteshanteringsprocessens delar:
hypotesgenerering, hypotesnedbrytning, inhdmtningsplanering, inh&mtning,
analys av konkurrerande hypoteser (eng. Analysis of Competing Hypotheses,
ACH), samt hypotesprévning. | rapporten har respektive del brutits ned i
ytterligare processdiagram dar det framgar var och hur ett datorstdd kan hjélpa
analytikern. VIA-projektet planerar att fortsatta utveckla idéerna fran rapporten
och aven implementera en del av funktionerna for test och demonstration.
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Figur 2. Det 6vergripande arbetsflodet for hypoteshantering.

3.1.3 Analys av sociala natverk med osaker data

Sociala natverk finns overallt i var omgivning, fran vara egna natverk av
arbetskamrater och vanner till stérre natverk som kan beskriva exempelvis FOI
som organisation eller en bostadsrattsforening. Allmént beskrivs ett socialt
natverk av en mangd individer eller aktérer som ar sammankopplade med nagon
form av relation. Dessa relationer kan beskriva allt fran vilka som kommunicerar
med varandra till vilka som exempelvis har publicerat en vetenskaplig artikel
tillsammans. Under den senare delen av 1900-talet har sociologer, psykologer,
epidemiologer och naturvetare studerat olika typer av natverk och skapat metoder
for att analysera dessa kvantitativt. Idag finns det darfor verktyg for att
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exempelvis hitta viktiga personer, identifiera personer som agerar som
informationsspridare samt hitta grupperingar i natverk. Dock har endast ett fatal
diskuterat hur dessa metoder kan anvéandas vid osaker natverksinformation, nagot
som ofta ar fallet i praktiska tillimpningar da néatverken baseras pa
observationsdata.

Inom analys av sociala natverk & man ofta intresserad av att hitta grupperingar
av individer. Dessa grupperingar kan vara av saval geografisk betydelse som
funktionell betydelse. Exempelvis kan det inom en organisation finnas ett antal
lokala avdelningar utspridda geografiskt over landet, samt funktionella
avdelningar som exempelvis kan vara styrelsen, operativa ledningen etc. En
utmaning inom natverksanalys &r att hitta dessa grupperingar utifran
observationer av exempelvis kommunikationsmoénster. Problemet &r som tidigare
namnts att dessa observationer ofta kommer att vara behaftade med nagon form
av osdkerhet och att det antagligen inte heller gar att gora observationer rérande
alla individer i natverket. Identifikation av grupperingar inom natverk ar ett
omrade som har studerats intensivt under de senaste tio aren och det finns ett
stort antal metoder for att identifiera grupper av individer som har tatare
kopplingar mellan sig an till andra grupperingar. Detta problem &r i teorin
mycket svart att I6sa da grupperingar ofta ar diffusa och de natverk som kan
identifieras till stor del beror pa det vilka indata som ar tillganglig. Med osakra
natverk menar vi modeller av grupperingar som beskriver en
sannolikhetsfordelning over flera alternativa nétverk.

Under varen har ett examensarbete utforts inom VIA-projektet av Johan Dahlin
(FOI-S--3710--SE), dar osaker natverksinformation har studerats. Ett antal olika
metoder har studerats och utvérderats genom anvandningen av simulerad oséker
data. Prelimindra resultat visar att det a&r mdjligt att identifiera grupperingar i
osakra natverk och det ar aven mojligt att hitta indikationer pa var i natverket
mer data behdvs for att hitta battre uppskattningar. Malsattningen ar att detta pa
sikt skall kunna anvandas som ett interaktivt hjalpmedel for att hantera osaker
natverksinformation. | denna kommer det vara modjligt att studera hur
grupperingar forandras i natverket da data laggs till eller tas bort.

Under hosten har aven arbete med att automatiskt utvinna osakra natverk fran
ostrukturerade  textdokument  péborjats.  Entiteter  (personer, platser,
organisationer m.m.) extraheras automatiskt fran textdokument (exempelvis
underrattelserapporter eller information inhamtad fran webben). For varje par av
entiteter som aterfinns i samma mening skapas en relation, dar vikten pa
relationen bland annat bestams av antalet ord mellan entiteterna. Vidare sa vags
antalet meningar som tva entiteter forekommer tillsammans i in nar styrkan pa
deras relation bestams. Utifran de utvunna entiteterna och relationerna skapas
med automatik ett osakert natverk, i vilket analytikern kan valja att fokusera pa
de delar som &r av intresse for dennes analys.

22



FOI-R--3320--SE

3.1.4 Trendanalys

VIA har under véren stottat ett mindre projekt, ”Teknikstod till FM UtvC” (se
“Oversiktlig beskrivning av Trendanalysverktyg”, FOl Memo 3589, samt
”Detecting Emergent Conflicts through Web Mining and Visualization”, FOI-S--
3801--SE) for att ta fram en verktygsprototyp for spaning efter trender i
information p& webben. Bland annat ingdr mjukvaran RecordedFuture’. Den
baseras pa lingvistisk analys av webbsidor, dar ord som anger nagon form av
tidpunkt for en angiven héndelse (intrdffad, péstas, eller antas intrdffa) sisom a
year ago”, “within two weeks”, “next christmas” i stéllet for webbsidans
publiceringstidpunkt anvénds for att placera hdndelsen i tiden. Detta gor att man
kan knyta héndelser till tidpunkter och se trender. Delar av handelsernas évriga
karaktaristika Kklassificeras aven de, sdsom plats, handelsetyp, aktorer etc.
Strukturerade OSINT (Open Source Intelligence) rapporter skapas utifran dessa
klassificeringar, med de ursprungliga kéllorna knutna till rapporten sa man kan se
pa vilka ursprungskallor en strukturerad rapport vilar.

For att visualisera resultatet fran Recorded Futures extraktion anvéndes den
oppna mjukvaran Ushahidi®. 1dén bakom detta verktyg &r att 6gonvittnen vid
olika geografiska platser dar nagot allvarligt hander, pa ett strukturerat satt,
snabbt och enkelt skall kunna rapportera in vad som hénder via webben, e-post
eller SMS, bara man har tillgang till mobiltelefon eller Internet. Det kan galla allt
fran valdshandelser (sdsom i den nyligen intraffade Arabiska varen) till
naturkatastrofer. Rapporterna visas darefter i tid och rum pa en GoogleMaps-
eller OpenStreetMap-karta for vem som helst med tillgang till Internet och
webbldsare. Ushahidi tillfor hdr exempelvis funktioner for aggregering av
rapporterna for tydligare visualisering.

Man kan aven direkt mata in underrattelserapporter sisom HUMINT (Human
Intelligence, underrattelser fran utfragning av manskliga kallor) genom
funktionaliteten i Ushahidi for komplettering av resultatet fran Recorded Futures
extrahering och klassificering. Prototypens struktur visas i Figur 3. Utdata fran
prototypen kan ocksa kopplas som underlag till de verktyg for hotanalys som
utvecklats i tidigare FOI-projekt inom informationsfusion.

" www.recordedfuture.com
& www.ushahidi.com
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Figur 3. Oversikt dver forslaget till verktyg fér semiautomatisk trendspaning. Recorded
Future levererar "OSINT Reports”, som sedan aggregeras och visualiseras i Ushahidi.

Vi har 1atit Recorded Future bearbeta RSS-floden® fran organisationen Human
Rights Watch, samt ett antal nyhetsbyraers webbsidor. Materialet &r
huvudsakligen fran forsta kvartalet 2011: totalt extraherades 7251 handelser som
klassificerades som “protest”, varav 5861 av den lingvistiska extraktorn ansags
harrora fran forsta kvartalet 2011. Handelserna fors 6ver till Ushahidi, dar
materialet kan aggregeras baserat pa geografisk narhet, samt visualiseras
geografiskt och temporalt (se Figur 4).

® RSS (Really Simple Syndication) &r ett samlingsnamn fér en mangd webbaserade format for att
publicera information som uppdateras ofta, t.ex. blogginlégg och nyheter.
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Figur 4. Overst: En karta med handelsetypen "protest” aggregerade baserat pa geografisk
narhet. Underst: Histogram over antal intraffade handelser av typen "protest” i Egypten

under forsta kvartalet 2011.

25



FOI-R--3320--SE

Det ovan ndmnda projektet “Teknikstdd till FM UtvC” inom vilket huvuddelen
av arbetet med denna prototyp bedrivits &r nu avslutat men VIA kommer under
2012 att driva arbetet med trendspaningen vidare.

3.1.5 Entitetsmatchning

Ett annat arbete som genomforts under aret handlar om entitetsmatchning, vilket
ar en viktig komponent inom informationsextraktion. Entitetsmatchning anvéands
for att avgora om tva olika entiteter i till exempel en text eller en databas
egentligen &r en och samma. Projektet (Johan Dahlin) har producerat en rapport
(FOI-R--3265--SE) som innehaller en genomgang och diskussion av tidigare
arbeten inom entitetsmatchning samt aktuella implementationer av dessa i form
av olika programvaror.

Entitetsmatchning anvander strdngmatchande metoder som ofta Kkallas
faltmatchningsmetoder for att hitta liknande textstrangar som kan bestd av
exempelvis liknande namn eller adresser. Dessa féltmetoder anvénds ofta
tillsammans med olika klassificeringsmetoder for att avgéra om strangar (eller
hela den posten som strdngarna &r en del av) stdimmer dverens eller inte. Dessa
klassificeringsmetoder innefattar bade dvervakade (supervised) och odvervakade
(unsupervised) metoder som har ursprung i statistik och maskininlarning.
Rapporten foreslar att man dven kan anvanda andra typer av klassificerare som
inkluderar nodlikheter och text mining-metoder for att generera ytterligare bevis
pa att tva entiteter matchar. Nodlikhet studeras i natverksanalys och syftar till att
identifiera noder som har en stor andel gemensamma grannar, vilket visar att
entiteterna har liknande sociala natverk eller kommunikationsvanor. Text
mining-metoder &r anvéndbara for att hitta liknande dokument och andra
skriftliga langre texter, vilket tyder pa att tva entiteter har samma sprakbruk eller
skriver om samma dmnen. Nagra sma experimentella utvarderingar presenteras
aven i rapporten, dér de foreslagna metoderna appliceras pa citeringsdata fran tva
olika kallor.

3.2 Taktisk niva

Det taktiska tillampningssparet har inte pa samma satt som det strategiska kunnat
anamma en persona att arbeta mot, da persona-studien framst var riktad mot
MUST:s personal pd HKV. Projektet arbetar istillet pad andra satt for att
sékerstalla relevans och realism. Bland annat har en person i projektet tjanstgjort
som underrattelseanalytiker pa G2 i Afghanistan och forskningsfragorna har
ocksa diskuterats med mer erfarna analytiker. Ett av de scenarion som gruppen
arbetar med ar hamtat frin SUPPORT-projektet och bygger pa hotanalyser som
tagits fram tillsammans med experter inom hamnsékerhet.
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Det taktiska tillampningssparet arbetar med att utveckla verktygsstod for hur
6vervakning av ett omrade kan forbattras med hjélp av modellering och
resonerande av situationer/hot (jmf hypoteshantering), inhdmtningsstyrning och
semantisk taggning av information fran bade manskliga observatorer och
tekniska sensorer. Den semantiska taggningen ar en forutsattning for att kunna
gora effektiv fusion av heterogen data och &ven for att kunna uttrycka och
utnyttja precisa informationsbehov. Figur 5 ger en dversikt dver komponenter
inom forskningssparet pa taktisk niva.

Situationsanalys

\ 4

Informationshehov

Inhamtningsstyrning

Ohservatér

a
e

Sensorer

Figur 5. Oversikt av komponenter inom forskningsspéaret péa taktisk niva.

3.2.1 Formalisering av informationsbehov

En grundldggande metod inom underrattelseanalys ar att formulera och bryta ner
hypoteser till delhypoteser och indikatorer. For att avgdra sanningshalten for en
eller flera hypoteser kravs underlag i form av evidens. For hypoteser och dess
indikatorer kan man formulera ett antal frdgor vars svar ger tillracklig
information for att avgéra om hypotesen ar sann eller inte. Dessa fragor
definierar ett informationsbehov.
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| ett Overvakningsscenario dar man har for avsikt att motverka odnskade
handelser kan formagan att formulera informationsbehovet spela en avgérande
roll. | ett sddant scenario utgor sensorer och observationsrapporter indata mot
vilken man kan stélla fragor om t.ex. vissa specifika typer av handelser med
baring pa de odnskade handelserna. Valdefinierade fragor, som besvaras sa fort
information som matchar fragorna finns tillganglig, ger tillgang till bra underlag
med minimal fordrojning vilket mojliggor proaktiva atgarder.

Det finns en rad Oppna fragor inom ramen for formalisering av
informationsbehov. En sadan fraga ar hur man pa basta satt uttrycker sitt
informationsbehov och hur en informationsmodell bor konstrueras for att stodja
detta. En annan Oppen fraga ar hur osaker information skall hanteras vid
inmatning och hur man tar hansyn till detta da inhamtningsfragorna formuleras.
Ett formellt och entydigt formulerat informationsbehov &r dnskvart men kanske
inte majligt pa grund av tekniska och pedagogiska begransningar.

En automatiserad informationsinhdmtning stiller krav pd bade den som
konsumerar och producerar information samt pa den informationsmodell som
anvands. Informationskonsumenten behdver uttrycka sitt behov pa ett precist sétt
vilket medfor att informationsmodellen maste tacka de begrepp som behdvs for
att formulera fragor kring konsumentens specifika intressen. Informations-
producenten & sin sida maste kunna relatera till samma informationsmodell for
att generera information som ar markt pa ett adekvat sétt.

3.2.2 Inh&mtningsstyrning

Projektets arbete om inhamtningsstyrning har hittills fokuserat pa automatisk
behandling av en hotmodell baserat pa ett Bayesianskt natverk (BN). Med hjalp
av natverket och en beskrivning av tillgdngliga inhdmtningsresurser och deras
formagor uppskattas en mest lamplig anvandning av inhamtningsresurserna for
att hdmta in information rérande vissa hotindikatorer. Ett BN kan valdigt exakt
beskriva forhallanden mellan indikatorer och underrattelsefragor, men det kan
vara svart att fanga en beslutfattares alla erfarenheter och expertkunskap i
modellen. Har kan metoder fran ett omrade som kallas "Multiattribute decision
making" (MADM) stodja ménskliga beslutsfattare att vdga samman olika
aspekter av beslutssituationen.

Utgaende fran vart tidigare arbete i VIA sa har en magisterstudent vid hogskolan
i Skdvde, gjort en forsta undersékning av hur MADM metoder kan anvandas for
informationsinhdmtningen. Med hjélp av BN:et tas en forsta prioritering av olika
inhdmtningsalternativ fram. Beslutsfattarens egna bedémningar av alternativen
med avseende pa en mangd olika aspekter kan sedan integreras med BN:ets
prioritering. Intressanta aspekter som tagits fram av studenten pa forslag omfattar
bland annat hur val ett visst inhdmtningsuppdrag éverensstimmer med aktuell
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operationsplan, risken att ett inh&mtningsuppdrag misslyckas, samt kostnad i
termer av exempelvis pengar for att genomfora inh&mtningen.

Studenten har anvant tvd MADM tekniker: SAW och TOPSIS. SAW innebér en
enkel viktning av bedémningarna av ett alternativ, medan TOPSIS stravar efter
att prioritera alternativ som ar sa bra som mojligt ur alla aspekter samtidigt som
det inte far bli daligt ur nagon aspekt. I sin studie jamfor han beteendet hos dessa
tva metoder (samt en kombination av dessa).

Arbetet finns dokumenterat i examensarbetesrapporten: “Utilization and
Comparison of Multi Attribute Decision Making Techniques to Rank Bayesian
Network Options™. Ronnie Johansson fran VIA-projektet var examinator.

3.2.3  Verktyg for manuell inmatning av strukturerad
information

Projektet har under varen och sommaren arbetat med ett verktygskoncept for
inmatning av strukturerad information. Den grundlaggande fragestallningen har
varit hur man kan erhalla maskinbearbetningsbar information fran en mansklig
observator utan att behdva omvagen att forst tolka naturligt sprak genom s.k.
Natural Language Processing (NLP). Huvudargumentet for att man vill undvika
NLP vid underrattelse-rapportering ar att det idag mycket sallan gar att gora helt
korrekta automatiska tolkningar. Projektet har skissat pa ett inmatningsverktyg
dar anvandaren istéllet arbetar med att uttrycka sig direkt i en ontologi (en
logikbaserad informationsmodell) som tillitter maskinell  bearbetning.
Inmatningsverktyget utnyttjar strukturen i ontologin for att anpassa
anvandargréanssnittet efter vad anvandaren matar in. Om anvandaren till exempel
vill rapportera in en handelse dar en grupp upprorsman hotat en byaldste, kan
denne ange héndelsetypen “hot” (forutsatt att den finns definierad i ontologin).
Verktyget ser i ontologin att ett hot normalt sett innefattar tva aktorer, nagon som
uttalar hotet (garningsmannen) och nagon som blir hotad (offret), och fragar
anvéndaren efter dessa.

En ytterligare funktion som verktyget &r tankt att erbjuda & méjligheten att ta
hénsyn till externa informationsbehov i en rapporteringssituation. Anta att
anvandaren i hotexemplet ovan anger garningsmannen som en grupp talibaner.
Anta ocksa att det i en annan del av organisationen finns en analytiker som har
ett behov av information kring vilka vapentyper som talibanerna besitter. Om
analytikern uttrycker sitt informationsbehov i samma ontologi som rapportéren
kan en matchning av det som rapporteras och de informationsbehov som finns
goras. 1 det hidr fallet goérs en matchning av “taliban”, och verktyget ber
rapportoren att ta reda pa och rapportera eventuella vapen som observerades vid
hotsituationen. Flodet for funktionen illustreras av Figur 6.

1Ohttp://urn.kb.se/resolve?urn=urn:nbn:se:his:diva—5276
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Figur 6. Anvandaren rapporterar observationer i verktyget som formaterar dem pa ratt satt
enligt ontologin. Informationen kan sedan matchas mot informationsbehov som finns pa
andra stallen i organisationen (eller utanfér). Om det blir match presenteras behovet for

rapportoren.

Ett papper som beskriver konceptet oversiktligt har skickats till konferensen
Semantic Technology for Intelligence, Defense and Security (STIDS 2011).
Planen &r att under hosten och vintern géra en proof-of-concept-implementation
for att sedan gora tester for att avgora hur effektivt verktyget ar i olika
situationer.

3.2.4  Semantiska gapet — ett hinder for fusion av heterogen
information

Med det semantiska gapet menas den klyfta som idag ofta finns mellan utdata
fran sensorer eller sensorfusionssystem och det indata som kravs av
informationsfusions- eller beslutsstodsystem. Gapet kan vara av olika slag, t ex
kan det vara sa enkelt som att en klassificerare inte kan ge ifran sig utdata med
tillracklig noggrannhet for att den ska kunna anvéandas i hogre nivaers system. Ett
annat exempel pa semantiskt gap ar om klassificeraren inte kan sarskilja mellan
objekt av olika slag pa det satt som hognivasystemet kraver.

En allmén definition av semantiska gapet ar “skillnaden mellan den sorts
information som en sensor eller sensorfusionssystem kan ge ifran sig och den
sorts information som behdvs for att mojliggéra logiskt resonerande”. I denna
definition forutsatts att resonerandet ska ske med nagorlunda allmanna metoder.
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Man kan sa klart alltid bygga ett system dar forstaelsen av data som kommer fran
lagre nivaer ar hardkodat i algoritmerna. For att uppna tillracklig grad av
flexibilitet och robusthet i hognivafusionssystem &r detta dock inte en acceptabel
16sning.

For att Gverbrygga det semantiska gapet kravs arbete fran bade sensor- och
informationsfusionssidan. Det &r inte enbart en fraga om att fa lagnivasystem att
ge ifran sig utdata pa ratt form och med tillracklig precision och noggrannhet.
Minst lika viktigt ar att se till att hdgnivasystemen inte kraver en orealistisk
detaljeringsgrad i indata eller alltfor avancerade funktioner for slutsatsdragning i
sensorerna.

FOI arbetar for nérvarande med semantiska gapet i EU-projektet SUPPORT, om
hamnsékerhet, dar en taxonomi for utdata fran sensorer haller pa att tas fram. |
VIA undersoks hur det semantiska gapet kan Overbryggas genom att anvanda
semantiska natverk som en allman formalism. Problemet studeras ocksa av den i
avsnitt 2.2.3 ndmnda NATO-grupp som projektet samverkar med.
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4 Plan for 2012

2012 &ar VIA-projektets slutar. Fokus kommer att ligga pa att vidareutveckla de
verktygsidéer som tagits fram under 2011 for demonstration i slutet pa 2012. |
samarbete med EU-projekten SUPPORT, CONTAIN och Alert4All kommer ett
urval av verktygen att implementeras och integreras i FOI:s fusionsplattform.
Detta for att sakerstélla ateranvandbarheten av resultaten for andra projekt.

For den strategiska nivan kommer arbetet med ett anpassat stod for den utvalda
personan fordjupas. Det scenario som pabdrjats kommer att forfinas och vara
véagledande i utformningen av verktygen for hypoteshantering, natverksanalys,
trendanalys och sentimentanalys. Implementation kommer att utféras i samarbete
med EU-projektet Alert4All, som ska utveckla verktyg for inh&mtning och
analys av data i nya medier pa webben. Implementationen forvantas ta ett rejalt
kliv framat i borjan pa 2012 da en grupp studenter kommer att jobba med
uppgiften inom ramen for ett studentprojekt pa KTH. Projektet undersoker ocksa
nya samarbetsmdojligheter med kommersiella partners. Det konceptuella arbetet
fran den strategiska gruppen kommer att beskrivas i en anvandarrapport kvartal
3.

Inom den taktiska nivan kommer projektet att fortsdtta det pabdrjade
implementationsarbetet av verktyg for inhdmtningsstyrning och strukturerad
inmatning av information. Projektet kommer &ven att samarbeta med EU-
projekten  SUPPORT (hamnsdkerhet) och CONTAIN (sdkerhet for
logistikfloden) kring implementation av verktyg for hypotesresonerande.
Forskningen kring det semantiska gapet kommer att fortsatta i samverkan med
SUPPORT-projektet och NATO-gruppen. Malet ar att kunna demonstrera hur
semantiskt taggad sensorinformation automatiskt kan fangas i ett
hypoteshanteringssystem genom formalisering av informationshehov. Arbetet pa
den taktiska nivan kommer att beskrivas i en anvandarrapport kvartal 2, samt i
slutrapporten.
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