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Sammanfattning

I rapporten ges en sammanfattning av resultaten i projektet "Kommunikationsnat for
tal- och databaserad stridsledning”. Né&r olika typer av tjanster ska understddjas i sam-
ma nat, behdvs losningar som samtidigt kan hantera olika typer av trafik med ofta
motstridiga krav. Gruppsamtal och distribution av positions- och statusinformation &r
exempel pa viktiga taktiska kommunikationstjanster med olika krav pa kommunika-
tionsresurser.

Ett viktigt taktiskt krav pd moderna mobila kommunikationsnat ar att de mobila
noderna ska kunna kommunicera aven i omraden utan tickning fran radiomaster eller
basstationer. Mobila ad hoc-nat ar tradlgsa flerhoppsnat med formaga att dynamiskt
anpassa sig efter varierande forhallanden. En stor taktisk vinst med ad hoc-nét &r att
de kan anvéndas oberoende av fast infrastruktur om sa kravs, vilket inte ar fallet med
manga kommersiella system for mobil kommunikation. Mobila ad hoc-nat har dock
av fundamentalt fysikaliska skal normalt lagre kapacitet &n kommunikationsnét som
anvander basstationer.

Nagra av de viktigare resultaten i rapporten ar foljande. Vi har tagit fram en prio-
ritetsmodell med relativa prioriteter, vilket medfor att en tjansts prioritet beror av kost-
naden att realisera den. Detta &r sérskilt intressant i nat dar lankkapaciteten varierar
mycket.

Vi visar att for dynamiskt adapterande natprotokoll, blir kraven pa adaptionstid
orimligt hoga for att stodja tjanster med hoga fordréjningskrav. For att stodja sadana
tjanster har vi utvarderat en ny alternativ teknik for resursallokering som ar foreslagen
i litteraturen. Den &r robust mot topologiférdndringar och kan darmed hantera fordroj-
ningskanslig trafik i mobila situationer. Vi visar med nagra olika systemexempel att
talgrupper ar majliga att realisera éver multipla hopp, bade i smalbandiga och bred-
bandiga system. En forutsattning &r dock att onddig overhead minimeras.

Nyckelord: ad hoc-nét, prioritet, taltjanster, push-to-talk, broadcast, multicast, hetero-
gena nét.
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Abstract

The report summarizes the results of the project "Communication networks for tactical
voice and data”. When different types of services are supported in the same network,
we need solutions that can simultaneously handle different types of traffic with conflict-
ing demands. Voice group calls and distribution of position and status information are
examples of important tactical communications services with different requirements
for the communication resources.

An important tactical requirement of modern mobile communications is that the
mobile nodes should be able to communicate even in areas without coverage from radio
masts or base stations. Mobile ad hoc networks are wireless multihop networks with
the ability to dynamically adapt to varying conditions. A great tactical benefit of ad hoc
networks is that they can be used independent of fixed infrastructure if required, which
is not the case with many commercial systems for mobile communications. Mobile ad
hoc networks have, however, for fundamental physical reasons usually a lower capacity
than networks with base stations.

Some of the important results in the report are as follows. We have developed a
priority model with relative priorities, where the priority of a service depends besides
its importance also on its resource cost for the network. This is particularly interesting
in networks where link capacities vary greatly.

We show that for network protocols with dynamic adaptation, the requirement on
the adaptation delay will be unrealistic high in order to support low-latency services.
To support such services, we have evaluated a new alternative resource allocation tech-
nique that is proposed in the literature. This technique is robust against topology
changes and can thus handle delay-sensitive traffic in mobile situations. We show
with different system examples that voice groups are possible to realize over multiple
hops in both narrowband and wideband systems, provided that unnecessary overhead
is minimized.

Keywords: ad hoc networks, prioritet, voice services, push-to-talk, broadcast, multi-
cast, heterogenous networks.
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1 Inledning

Den hér rapporten sammanfattar FOI-projektet ”Kommunikationsnat for tal- och da-
tabaserad stridsledning” (KomStril). Projektet ar ett treérigt projekt inom ramen for
Forsvarsmaktens samlingsbestélining FoT (Forsvarsmaktens Forskning och Teknikut-
veckling) och har genomforts ar 2009-2011.

1.1 Taktiska ad hoc-néat

Ett viktigt taktiskt krav pd moderna mobila kommunikationsnat ar att de mobila no-
derna ska kunna kommunicera aven i omraden utan tackning fran radiomaster eller
basstationer. Mobila ad hoc-nét ar tradlésa flerhoppsnat med formaga att dynamiskt
anpassa sig efter varierande forhallanden. En stor taktisk vinst med ad hoc-nat ar att
de kan anvandas oberoende av fast infrastruktur om sa kravs. Tekniken ar lamplig ba-
de for fordonsburna och handburna enheter. Forsvarsmakten har pabérjat anskaffning
och utveckling av fordonsburna ad hoc-nédt (GTRS, Gemensamt Taktiskt Radiosystem)
och det pagar aven flera internationella projekt med uppgift att ta fram handburna och
fordonsburna taktiska mobila ad hoc-nét.

1.2 Helt mobilanat jamfort med kommersiell mo-
bil kommunikation

Mobila ad hoc-nét har av fundamentalt fysikaliska sk&l normalt lagre kapacitet &n kom-
mersiella mobiltelefonindt med basstationer. Trenden med till synes standigt 6kande
kapacitet i de kommersiella kommunikationsnaten beror till stor del pa att det ar moj-
ligt att placera basstationer tatare i omraden med manga anvéandare. Fyra forutsattning-
ar for en hog tillgénglig kapacitet i ett basstationsnét &r att:

mobilen ar néra en basstation,

e det finns en anslutning med hog kapacitet fran basstationen till det fasta natet

basstationen har god tillgang till effekt for transmission och berékningar,

samt att basstationen har en hogt placerad antenn.

| ett helt mobilt radiondt saknas ofta flera av dessa forutséttningar. Kapaciteten &r
darfor mer begrénsad och det &r viktigt att radionétet kan hantera tillgangliga resurser
effektivt.
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1.3 Projektets inriktning i stort

Framtida ledningstjénster forvantas bli alltmer databaserade, &ven om talkommunika-
tion troligtvis kommer att vara hogt prioriterad under en I&ng tid framdéver. Att i ett ad
hoc-nat uppratthalla tillracklig tjanstekvalitet i svara taktiska situationer ar en utma-
ning. Olika stridsledningstjanster staller olika krav for att effektivt utnyttja befintliga
kommunikationsresurser. Eftersom flera typer av tjénster ska understddjas i samma nét,
behdvs Iosningar som samtidigt kan hantera olika typer av trafik med ofta motstridi-
ga krav. Gruppsamtal och distribution av positions- och statusinformation &r exempel
pa viktiga taktiska kommunikationstjanster med olika krav pd kommunikationsresur-
ser. Syftet med projektet var att analysera, prova och férorda metoder for att hantera
manga olika tjanster i mobila ad hoc-nat och i heterogena néat (detta inkluderar bade
mobila och fasta nét).

1.4 Fragestallningar

o Kommunikation for tal- respektive databaserad stridsledning stéller delvis mot-
stridiga krav pa kommunikationsprotokollen i natet. Hur ska detta hanteras? Se
kapitel 2.1 och 2.4.

e Hur ska natprotokollen utformas for att fordela resurser mellan anvandarna i
natet? Se kapitel 2.1.

e Hur kan man distribuera stridsledningsinformation till en eller flera anvéndare
snabbt och effektivt? Se kapitel 2.2.

o Vilka problem uppstar nar stridsledningstjanster utnyttjas éver heterogena nit?
Se kapitel 2.3.

1.5 Referensgrupp

Projektets referensgrupp har bestétt av Magnus Grennvall (HKV), Henrik Strand (HKV),
Lars Behm (MSS), Magnus Hallberg (MSS) och Jérgen Andersson-Strand (HKV),
Thorbjoérn Ericson (FMV) och Ola Winberg (FMV).
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2 Sammanfattning av projektet

Det hér kapitlet sasmmanfattar projektets resultat och ger samtidigt ett sammandrag av
kapitel 3-7, som innehaller fordjupad information om néagra av projektets problem-
omraden.

2.1 Multiplatjanster i ad hoc-nét

For att kunna hantera flera olika typer av tjénster i ett dynamiskt mobilt radionat kravs
att anvandningen av den tillgdngliga och begransade nétresursen anpassas efter tjans-
ternas behov och prioritet. Viktiga taktiska tjanster maste kunna fungera effektivt till-
sammans. Detta ar viktigt for designen av vagformerna i TDRS (Taktiskt Dataradio-
system) och aven for utformningen av internationella vagformer, som ESSOR (Euro-
pean Secure SOftware defined Radio), COALWNW (Coalition Wideband Networking
Waveform) och WOLF (Wireless rObust Link for urban Force operations). En viktig
fragestallning i projektet har varit hur taktiska tjanster, med ibland motstridiga krav,
kan hanteras i ett ad hoc-nat.

Under projektets forsta ar beskrev vi nagra av de taktiska mobila kommunikations-
nat som haller pd att utvecklas nationellt och internationellt, vanliga taktiska anvandar-
krav samt konsekvenser och fragestallningar som dessa leder till [1]. Vi identifierade
tre viktiga fragestallningar for vidare utvardering. Den forsta fragestallningen var prio-
ritetsbaserad resur sférdelning inom ad hoc-nét. Eftersom resurserna &r begrénsade i
mobila taktiska nét, vill man férdela resurserna till de tjanster som gor att anvéndarnyt-
tan maximeras, se kapitel 3 och kapitel 4. Den andra fragestallningen géller br oadcast-
tekniker i nat med variabla datatakter. En stor del av trafiken i taktiska nét &r multicast
(en till ménga) eller broadcast (en till alla) och det finns ett tydligt behov av att kunna
effektivisera distributionen av sadan trafik. Den tredje fragestillningen géller inter-
aktioner mellan vagformer i heterogena nat. Kommande generationers radiosystem
kommer samtidigt att hantera multipla vagformer. Nagra exempel pa majliga framti-
da radiosystem &r de internationella projekten ESSOR, WOLF och COALWNW, se
figur 2.1. | kapitel 7 ges en sammanfattning av EDA-projektet WOLF, som under 2010
levererade designforslag till ett handburet radiosystem for urban miljo. FoT-projektet
Projektet KomStril har medfinansierat WOLF vilket har mojliggjort for FOI och For-
svarsmakten att utbyta idéer och erfarenheter med forskare inom WOLF-konsortiet.

Under projektets senare del har vi fokuserat pa fragan hur sakert tal kan hanteras i
flerhoppsnét. Vi har ocksa under projektets gang utvecklat en simuleringsmiljo for att
kunna utvardera prestanda i mobila ad hoc-nat [2].

2.2 Broadcasttekniker

I [3, 4] ger vi en oGversiktlig beskrivning av broadcast och multicast, med fokus pa hur
adaptiv datatakt kan utnyttjas till detta. Med broadcast i ad hoc-nédt menar vi att en nod
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Figur 2.1: N&sta generations radiosystem behdéver hantera multipla vagformer sasom till exempel
TDRS A, TDRS B, ESSOR, WOLF, och COALWNW.

sénder (via enkelhopp eller flerhopp) till alla andra noder i ad hoc-nétet, multicast in-
nebér att en nod sénder till en utvald grupp i natet. Denna typ av trafik férvéntas utgora
en mycket stor andel av den totala trafiken i taktiska mobila radionét. Tyvérr géller inte
detta for kommersiella radiosystem, varfor nya I6sningar behévs. Med adaptiv datatakt
kan man dynamiskt byta rackvidd mot kapacitet pa lankarna i ad hoc-natet; en hog
kapacitet, hog datatakt, ger kortare rackvidd medan en lagre kapacitet (datatakt) ger en
langre réckvidd. En stor fordel med detta ar att noder néra varandra kan kommunicera
med hdg kapacitet; en annan fordel ar att natet kan forhindras att falla sénder genom
att tillata en lagre kapacitet (och déarigenom langre rackvidd pa vissa lankar). Detta &r
relativt rattframt att tillampa i nat dar mobiliteten hanteras med basstationer, men &r
mer komplext for ad hoc-nét. Fyra metoder for att utnyttja adaptiv datatakt i taktiska
ad hoc-nat med broadcast-trafik har utvarderats.

Sandningstiden minskar vanligtvis med 6kande datahastighet pa en lank i natet. |
[5] visar vi att sa inte &r fallet for broadcast i ett ad hoc-nat, eftersom det totala antalet
séandningar som kravs for att vidarebefordra paketen ut i natet kan véaxa med okad
datahastighet p& grund av minskad rackvidd. Det &r darfor svart att valja en lamplig
datatakt i ett ad hoc-nt. Vi foreslar i [5] en ny metod som &r teoretiskt optimalt under
vissa forenklade villkor. Den ger béttre prestanda jamfort med andra metoder for att
vélja datatakt.

Natkodning &r en relativt ny teknik med potential att minska behovet av natverks-
resuser. Natkodning innebar att i stallet for att vidarebefordra paketen ett i taget, s&
vidarebefordrar noderna olika matematiska kombinationer (i enklaste fallet summor)
av tidigare mottagna paket. Mottagande noder 16ser ekvationer av mottagna kombina-
tioner for att erhalla de ursprungliga paketen. Under vissa forutsattningar krévs da farre
sandningar for att skicka en mangd paket jamfort med traditionell teknik, dér paketen
sénds var for sig. Multipoint relay flooding ar en k&nd teknik for effektiv hantering av

10
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broadcast-trafik. Vi har skrivit ett konferensbidrag, [6], baserat pa tidigare resultat [7],
som visar att natkodning ytterligare kan minska antalet sandningar som behdvs for att
na alla noder i natet med multipoint relay flooding och som &ven visar hur natkodning-
en beror av topologin i natet.

2.3 Heterogena nat

Ett heterogent taktiskt kommunikationsnat bestar av olika typer av radionoder: till ex-
empel fasta, handburna och fordonsburna. En radionod kan samtidigt ingd i flera olika
nat och ha tillgang till ett flertal vagformer med stor variation i kapacitet och rackvidd.
Som exempel kan namnas radiolank, TDRS A- och B-vagform eller de framtida taktis-
ka vagformer som tas fram inom ESSOR, COALWNW och WOLF. Hur olika mobila
nét ska fungera ihop och anslutas till fasta nat innehaller flera 6ppna fragestallningar.
I [8] beskriver vi mojligheter och utmaningar nér olika radio- och kommunikationssy-
stem kopplas samman, samt ndgot om de tekniker som kan anvandas for att utnyttja den
fulla potentialen i ett heterogent kommunikations- och ledningssystem. Rapporten be-
skriver principer for att vélja en bra vag genom naten frén sandare till mottagare. Detta
ar viktigt, bade for att kommunikationsnitet ska fungera effektivt och for att hantera
tjanster som kréver hoga datatakter. Dessutom behandlas i [8] olika tekniker fér mobi-
litetshantering samt fragestallningar kring tjanstekvalitet i heterogena nat. Till exempel
innebdr behovet av att anvanda flera tjanster éver heterogena nat att principer for tjans-
tekvalitet i de enskilda naten maste samordnas pa en hogre niva. Rapporten innehaller
aven ett appendix som mer ingdende beskriver relevanta tekniker och protokoll.

2.4 Tal i taktiska mobila nat

Huvudfragan i [9] & om tal- och datakommunikation bor implementeras i en gemen-
sam vagform eller i tva separata vagformer. Det gar inte att ge ett enkelt svar p& den
fragan, men vi tar upp for- och nackdelar med de tva alternativen. Det ena konceptet
vi har utvérderat innebdr att talkommunikation hanteras i ett separat smalbandigt fler-
hoppsnét pa VHF-bandet, med 6vrig datakommunikation i ett bredbandigt flerhoppsnat
pa UHF-bandet. Det andra konceptet innebar att all kommunikation, aven tal, hanteras
i den bredbandiga UHF-vagformen. Fokus ligger pé realisering av talkommunikation
for grupper eftersom den tjansten stéller speciella krav pa utformningen av kommu-
nikationssystemet. Vi konstaterar att det gar bra att realisera tal Gver flera hopp med
bade bredbandiga och smalbandiga vagformer. Med nagra rackviddsexempel visar vi
att smalbandiga vagformer har langre rackvidd per hopp. Den bredbandiga vagformen
kraver fler hopp 6ver mellanliggande noder for att ge en bra rackvidd.

Resultaten i [10] indikerar att tjinster med hogre fordréjningskrav an ad hoc-natets
adaptionstid behdver en mycket stor andel av nétets resurser vid hog trafikbelastning,
vilket skulle innebdra att taltjdnster ar kostsamma att hantera med adaptiva ad hoc-
natsprotokoll. I kapitel 6 visar vi med nagra olika systemexempel att talgrupper anda
verkar mojligt att realisera over multipla hopp, bade i smalbandiga och bredbandiga sy-

11
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stem. En forutsattning for detta &r att resursallokering och val av rutter inte behdver ad-
apteras efter trafik- och topologiforandringar i natet. Det dr ocksa viktigt att minimera
overhead i alla funktioner som involveras (talkodare, krypto och évriga natfunktioner).

2.5 Transportprotokoll for ad hoc-nat

Ett examensarbete [11], har genomforts i samarbete med Karlstads Universitet (KAU)
och KomsStril, inom projektet "Enhanced Application Performance in Future Wireless
Meshed Network” (finansierat av KK-stiftelsen).

Transmission Control Protocol (TCP) &r ett protokoll for datadverforing som an-
vands for en stor del av all kommunikation 6ver Internet. Syftet med TCP &r att moj-
liggora en tillforlitlig strom av paket mellan tva datorer och anvands for exempelvis
HTTP, FTP och e-post. Examensarbetet behandlar TCP fér ad hoc-nét och innefattar
en gedigen litteraturstudie som beskriver 28 olika transportprotokoll for flerhoppsnét.
Tre TCP-protokoll: TCP-ELFN (Explicit Link Failure Notification), New Reno samt
Westwood+, valdes ut fér utvardering i mobila nat med TCP-fléden och bakgrundstra-
fik. Utvérderingen har gjorts i natsimulatorn NS-2, med OLSR och AODV som rou-
tingprotokoll och TDMA och 802.11 som MAC-protokoll. Simuleringsresultaten visar
att TCP-ELFN presterar bést eftersom det utnyttjar information fran routingprotokollet
i natet. TCP-ELFN Kan tillfalligt stoppa TCP-0verforingen nar en rutt bryts och ater-
uppta 6verforingen nar en ny rutt &r tillganglig. New Reno och Westwood+ tar inte
hénsyn till routinginformation utan styrs istallet av information om paketforluster och
fordréjning for TCP-flodet.

12
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3 Resurshantering

En viktig designfraga i ett mobilt radionat &r valet av accessprotokoll. Accessprotokol-
let avgor nér en viss nod far sanda samt pa vilket satt sandningen ska ske for att inte
stora nérliggande noders kommunikation. | ett radionat med méanga mobila noder ar
detta en relativt komplex fragestallning.

Ett accessprotokoll som &r lampat for mobila radionéat ar Time Division Multiple
Access (TDMA) da detta ger goda mojligheter bade till broadcast-sandningar och till
att uppratthalla vissa tjanstekvalitetsgarantier (QoS).

3.1 STDMA - Spatial reuse TDMA

| ett enkelt TDMA-protokoll delas tiden in i tidluckor som fordelas jamt mellan no-
derna. Ofta varierar dock trafikbelastningen mellan noder. Dels pa grund av att olika
noder producerar olika mycket trafik, dels pa grund av att mangden trafik som noderna
behover relaa varierar. Mera avancerade TDMA-protokoll stodjer darfor ofta nagon typ
av trafikutjdmning dér noder med mycket trafik kan tilldelas extra tidluckor.

For att 0ka kapaciteten i natet sa kan ocksa spatiell atervinning anvéndas. Detta in-
nebdr att flera noder kan anvanda samma tidlucka om noderna ar sa langt ifran varandra
att de inte orsakar interferenser i de enheter som ska ta emot respektive sandning. I fi-
gur 3.1 visas ett exempel pa hur tidluckorna kan férdelas av ett trafikadaptivt STDMA
protokoll. De bl pilarna representerar trafikflodena i natet. En tunn pil representerar
ett flode med behov av en tidlucka per ram medan en tjock pil representerar ett flode
med behov av tva tidluckor per ram. Da ramen inte utnyttjas fullt ut av de aktuella
flédena blir en tidlucka tom.

For att protokollet ska kunna utnyttja mera avancerade tekniker som trafikutjam-
ning och spatiell ateranvandning, kravs mer kannedom om natets topologi och trafik an
vad som behdvs for ett enkelt TDMA-protokoll. Detta innebdr att mangden kontroll-
trafik som kravs okar. En avvagning maste darfor alltid géras mellan optimaliteten i
protokollet och méngden kontrolltrafik.

3.2 Simuleringsmodell

For att kunna stodja FM i valet av vilka tekniker vars inférande bor premieras i det
taktiska néten finns ett behov av att kunna testa olika tekniker i en nétverkssimulator.
For att pa ett kostnadseffektivt satt kunna utvardera olika tekniker med néra koppling
till accessprotokollet har vi beddmt att en simuleringsmodell av ett generiskt STDMA-
protokoll behovs.

Idag saknas ett 6ppet publicerat STDMA-protokoll som kan anses vara tillrackligt
generiskt for att fungera som grund for utvérdering av olika tekniker. FOI har dar-
for utvecklat ett eget STDMA-protokoll. Fokus for denna utveckling har varit dels att
nya tekniker enkelt ska kunna inforas i protokollet, dels att olika parametrar som styr
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-

Tidlucka

Figur 3.1: Exempel pa hur tidluckorna kan férdelas i ett trafikadaptivi STMDA-protokol med 8 tid-
luckor per ram. De bla pilarna representerar trafikflddena i natet.

protokollet, t.ex. mangden kontrolltrafik som sands, enkelt ska kunna varieras.

FOIs STDMA-protokoll &r i nuldget fardigimplementerat. En omfattande testning
mot enkla scenario har ocksé utfors. Som nésta steg avser vi genomféra en mera full-
stdndig utvardering mot avancerade scenarion.

3.3 Slutsatser

En avgorande fraga for hur effektivt ett STDMA-protokoll kommer att vara &r hur ak-
tualiteten och omfattningen hos topologi- och trafikinformationen paverkar protokol-
lets formaga att skapa effektiva sandningsscheman. Ju mer aktuell och mer omfattande
topologi- och trafikinformationen ar, ju effektivare sandningsschema kan protokollet
normalt satt generera. Tyvarr innebar mer information in till protokollet ocksa att mer
information maste spridas i natet, denna trafik tar kapacitet som da inte kan anvandas
for anvandartrafik. Kostnaden i kapacitet for att sprida informationen maste dérmed
vagas mot nyttan av att ha informationen.

Bade fragan vilken information som ska spridas samt fragan nar eller hur ofta in-
formationen ska spridas far idag betraktas som relativt outforskade. Vidare behdver
de designmassiga aspekterna av inforandet av variabel datatakt pa lankarna i nat med
mycket multicasttrafik studeras. Speciellt prioriterat &r hur olika principiella I6sningar
for estimering av datatakten paverkar systemets prestanda. P4 samma sétt som ovan
galler att battre estimat ger potential till hdgre kapacitet. Bra lankestimat i fallet med
multicasttrafik ar dock en utmaning da inte bara en enskild lank utan en hel grupp
lankar méste beaktas.
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4 Prioritering — Resursfordelning

En central fraga i ett taktiskt radionat ar hur radioresurserna ska fordelas mellan an-
vandarna. Att tilldela de olika tjansterna en fix prioritet dar tjansten med hogst prioritet
alltid har foretréade till resurser kan visserligen vara en fungerade 16sning men behover
inte vara den mest effektiva.

Vid fordelningen av resurserna ar det viktigt att systemet beaktas ur ett helhets-
perspektiv. Att ta hansyn till tjansternas prioritet i till exempel kdsystemet &r viktigt
men séllan tillrackligt. Sarskilt galler detta i system med dynamisk resurshantering dar
resurser regionalt kan flyttas mellan noder, se [10].

Inom ramen for projektet har darfor alternativa prioriteringsmetoder studerats. Des-
sa metoder bygger pa att flera aspekter hos tjansten, sassom kapacitetskrav och nytta,
beaktas nér beslut tas om vilken tjénst som ska tilldelas en viss resurs.

4.1 Nyttan av en tjanst

For att avgora vilka tjanster som ska tilldelas resurser i ett resursbegrénsat system véljer
vi hér att tilldela varje tjanst ett relativt varde, IV, som aterspeglar nyttan av tjansten.
Da en tjansts nytta ar beroende av den resursmangd, R, som tilldelas tjansten ar N inte
ett fix véarde utan en funktion av den tilldelade resursméangden. For en tjanst som kraver
en viss resurs for att fungera innebar detta att V' ar noll for Iagre resursmangder. Om
tjansten inte vinner nagot pa tillgang till ytterligare resurser forblir N' konstant. For en
tjanst som alltid vinner pd mera resurser sa vaxer N med 6kande resurser.

I figur 4.1 har vi illustrerat nyttan, N, av tva tjanster som funktion av den tilldelade
resursen, R. Ar den tilldelade resursen mindre 4n R, antas att ingen av tjansterna
fungerar. Om den tilldelade resursen ar éver Rq fungerar den rdda tjinsten. Vardet
av den roda tjansten antas har vaxa relativt linjart da ytterligare resurser tillfors. Efter
att den tilldelade resursen passerat R antas dock nyttan vaxa allt langsammare da mera
resurser tillfors. Nar den tilldelade resursen &r Gver R kan den bla tjansten fungera.
Nyttan av den blaa tjansten ar dock konstant &ven om mera resurser tillfors.

4.2 Kostnaden for att realisera en tjanst

For att vid resursférdelningen kunna ta hénsyn till systemets kostnad att hantera en
viss tjanst definierar vi kostnaden, K, for en tjanst som sandningstiden per sekund som
tjansten utnyttjar.

I ett system med konstant datatakt blir kostnaden att realisera en tjanst over ett
hopp proportionell mot den datatakt som tjansten kraver, ju hdgre datatakt ju hogre
kostnad. Har systemet flera datatakter blir kostnaden for att realisera en tjanst over ett
hopp omvént proportionell mot den anvénda lankens datatakt. Ju hdgre datatakt den
anvanda lanken har,ju lagre kostnad att realisera tjansten. Kostnaden for ett hopp, C,
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Figur 4.1: Nyttan, IV, for tva tjanster som funktion av tilldelade resurs, R.

kan vi saledes estimera till
C =

Sl=

dar D ar datatakten pa den anvanda lanken.

Det hela forsvaras om tjansten nyttjar flera hopp. En mojlig metod ar att summe-
ra kostnaden for varje ingdende hopp, detta ar dock inte ett givet val. Dels &r det inte
sjalvklart att langa rutter ska viktas med den totala sandningstiden da delsandningar
tillrackligt langt ifrn varandra kan dela pa kanalresurserna genom spatiell ateranvand-
ning. Dels ar det inte givet att rutter dver flera hopp 6verhuvudtaget ska viktas med
kostnaden for hela eller delar av rutten da detta leder till att korta rutter premieras Gver
langa. Exakt hur viktningen ska ske &r en fraga for framtida studier.

4.3 Relativa prioriteter

FOr att avgora vilken tjanst som har hogst prioritet beaktar vi kvoten mellan nyttan av
tjnsten, IV, och kostnaden att realisera tjansten, C,

N N-D

c K
dar likheten galler for fallet med ett hop. Som ett varde pa en tjansts prioritet, P,
utnyttjar vi det maximala véardet av kvoten sett éver de resursmangder som tjénsten
skulle kunna tilldelas.

Studerar vi figur 4.1 far vi att om den tillgangliga resursen & mindre an R4 har

bada tjansterna prioritet 0. Mellan R och Ry har den roda tjansten hogst prioritet. Om
den tillgangliga kapaciteten r storre &n R far den bla tjansten hogst prioritet.
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En fordel med en prioritetsmodell med relativa prioriteter &r att en tjénsts prioritet
kan goras beroende av kostnaden att realisera den. Detta ar séarskilt intressant i nat dar
lankkapaciteten varierar kraftigt och kostnaden for att realisera en tjanst darigenom kan
variera mycket.

| ett nat med fasta prioriteter kommer nétet att forsoka uppratthélla ett sa likartat
tjansteutbud fér noderna som mojligt. Om enskilda noder har avsevart samre kom-
munikationsresurser an andra kommer natet att forsoka omfordela sina resurser sa att
tjansteutbudet fortsatt ar likartat. Detta riskerar dock att leda till att en oproportionerligt
stor resursandel laggs pa ett fatal noder, samtidigt som alla noder far ett hogst begransat
tjénsteutbud.

| ett system med relativa prioriteter erbjuds battre méjlighet att styra tjansteutbudet.
Vi kan exempelvis lata noder som har kraftigt begriansade kommunikationsresurser fa
ett mera begréansat tjansteutbud samtidigt som 6vriga noders tjansteutbud &r relativt
opaverkat.

4.4 Demonstrator

For att visualisera effekten av olika prioriteringsmetoder har en mjukvarudemonstrator
utvecklats inom projektet. | figur 4.2 illustreras natets utseende drygt 1/3 in i det stu-
derade scenariot. Scenariot bestar av 10 noder som initialt befinner sig i fyrkanten i det
Ovre vénstra delen av kartan. De grona noderna bérjar sedan fardas mot det nedre hdg-
ra hornet av kartan medan de 6vriga ror sig inom den ursprungliga fyrkanten. Redan i
initiallaget &r systemet tungt nedlastat av ett antal unicast sessioner.

For att illustrera effekten av olika prioriteringssystem har vi valt att lata en ses-
sion mellan den bortersta gréna noden och en nod bland kvarvarande noderna ha hogre
prioritet &n Ovriga sessionerna. | takt med att avstandet till de 6vriga noderna véxer,
forsamras kommunikationsforhallandena allt mera till de noder som fardas bort fran
startomradet. De forsamrade kommunikationsforhallandena leder till att lankarna an-
vénder allt lagre datatakter samtidigt som rutterna blir allt Iangre sett till antal hopp.

| ett system med fix prioritet kommer systemet i det langsta att forsoka omfordela
allt mer resurser till den hogprioriterade sessionen pa bekostnad av de lagprioriterade
sessionerna. | det anvanda scenariot leder detta till att de samtliga lagprioriterade ses-
sioner straffas hart for att den enda hogprioriterade sessionen ska fungera nér de grona
noderna avlagsnar sig fran de 6vriga noderna.

| ett system med relativa prioriteter kommer systemet initialt att uppfora sig pa
samma sétt systemet med fixa prioriteter. | takt med att kostnaden for att realisera den
hdgprioriterade tjansten 6kar, kommer dock dess prioritet att minska. Detta leder till
att den initialt hogprioriterade tjansten inte far nagra resurser nar den blir alltfor dyr att
realisera samtidigt som de initialt lagprioriterade tjansterna far behalla sina resurser.
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Figur 4.2: Ogonblicksbild av natet som anvénts i demonstratorn.

45 Slutsatser

Vid inférande av relativa prioriteter i ett radionat med dynamisk resursallokering beho-
ver hansyn ofta tas pa flera nivaer. Lokalt i noderna behéver kdsystemen kunna hantera
relativa prioriteter. Detta kan krava vissa modifieringar da kosytem ofta &r designade
for ett fixt antal diskreta prioritetsnivaer medan den ovan foreslagna modellen genere-
rar ett kontinium av nivaer.

Vidare behdver resursallokeringen ta hénsyn till prioriteterna nar de tillgangliga
resurserna fordelas mellan noderna. Da resursallokeringen oftast ar en regional process
i mobila radionat finns det dock inga garantier for att en tjanst som fatt resurser i en
del av natet dven tilldelas resurser langre fram efter vagen. Aven om applikationen
kopplar ner sig och allokerade resurser frigors vid en misslyckad allokering, kommer
misslyckandet att innebéra en kostnad for systemet.

Om problemet med partiellt uppkopplade applikationer blir stort kan det vara av
intresse att infora nagon typ av tilltradeskontroll som redan i kallnoden avgér om det
ar troligt att systemet kan hantera den nya applikationen. D& en s&dan kontroll kostar
kapacitet i sig dr det dock inte givet vilket som &r bést.
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5 Adaptionstid i ad hoc-nat

Taktiska ad hoc nat &r dynamiska vilket innebdr att de hela tiden behdver adaptera sig
till en foranderlig situation och milj6. Bade topologi och trafikforandringar kraver att
protokoll uppdateras. | detta kapitel sammanfattas resultaten fran en undersokning av
hur olika applikationer paverkas av tiden det tar att uppdatera protokollen i ett TDMA
baserat ad hoc-nét [10]. De protokoll som har undersokts &r ett proaktivt, kortaste vag,
routingprotokoll och ett trafikadaptivt TDMA (Time Division Multiple Acess) proto-
koll.

5.1 FOrutséattningar

Om topologin férdndras genom att vissa lankar forsvinner och vissa tillkommer kan
rutter genom nétet behdva &ndras och tidsluckor behéva omfordelas mellan noder. Tra-
fikforandringar i nétet medfor ocksa att tidsluckor kan behgva omfordelas mellan no-
der.

Det tar tid att uppdatera protokollen; en férandring maste forst detekteras, informa-
tion om forandringen maste spridas i natet och protokollen maste sedan uppdateras till
forandringen. Ett exempel pa detta ar tiden fran att en lank slutar fungera tills systemet
har adapterat sig till den nya topologin. For att kunna detektera att en lank inte fungerar
behdver ett paket skickas dver lanken. Eftersom paket inte skickas hela tiden tar det tid
frén att en lank forsvinner tills det detekteras.

Adaptionstid definierar vi som tiden fran att en forandring detekterats tills proto-
kollen i alla noder som berors av forandringen har adapterats till den nya situationen,
se figur 5.1. Vi &r intresserade dels av adaptionstiden for systemet, d v s inkluderande
bade MAC- och routingprotokollet, och dels av adptionstiderna for MAC- och routing-
protokollet var for sig.

Efter insamling av forandringar ska information om férandringar spridas, och sedan
(eller parallellt) ska beslut om eventuell atgard fattas. En atgard i MAC-protokollet
kraver att en forhandling sker mellan noder om hur resurserna ska fordelas. En atgérd
i routingprotokollet kréver att information mottagits om forandringar av l&nkars status.
Notera att adaptionstiden darmed &r nagot som delvis kan kontrolleras via designen av
protokollen genom att tillata sandning av mer eller mindre kontrollinformation. En kort
adaptionstid ar 6nskvard men kostsam, det finns dessutom fundamentala begrénsningar
pa hur kort adaptionstiden kan goras.

Det mobila natet som studeras bestar av 64 mobila noder som rér sig med en hastig-
het av 20 m/s enligt en slumpvandringsmodell 6ver en yta pa 64 km 2. Trafiken som har
undersoks ar punkt-till-punkt (unicast) sessioner mellan slumpmassigt utvalda noder.
For att en session ska klassificeras som lyckad maste minst 95 procent av sessionens
sénda paket uppfylla ett givet fordrojningskrav.

I figur 5.2 illustreras antalet sessioner som lyckas som funktion av adaptionstid
normerad med fordréjningskrav. Adaptionstiden bor inte dverstiga 15 procent av for-
drojningskravet for att sessionerna ska lyckas, d v s for talsessioner med 150 ms som
fordréjningskrav bor adaptionstiden inte Overstiga 22.5 ms. Realistiska adaptionstider
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Figur 5.1: lllustration av detektion, spridning och beslutsprocessen vid uppdatering av ett protokoll,

dar A 4 betecknar adaptionstiden.
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Figur 5.2: Antal lyckade samtidiga sessioner som funktion av normerad adaptionstid. Kurvan Ag 2

visar resultatet nar sessionernas fordrojningskrav ar 200 ms, A o nér fordrojningskravet &r 1.0 s,

och As o nar fordrojningskravet &r 5.0 s.
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ar dock betydligt storre. Det innebdr att protokollen inte hinner omallokera resurserna
och adaptera nar sessioner med sadana fordrojningskrav ar uppkopplade. Antingen far
man acceptera avbrott pa sessionerna eller anvanda andra losningar, t ex att 6verallo-
kera resurser.

Nar man jamfor MAC-lagret och routinglagret ser man att det & MAC-lagret som
ar kansligast avseende adaptionstid. Medan MAC-protokollet behdver kunna adaptera
sig pa en tid motsvarande 15 procent av fordrojningskravet behéver routingprotokollet
bara kunna adaptera sig pa en tid i samma storleksordning som fordrojningskravet. Det-
ta beror pa att det ar viktigare att atminstone ha tillgang till en tidslucka sa att paketet
kan sandas pa nagon lank/rutt mot destinationen an att anvanda den bésta lanken/rutten
mot destinationen.

5.2 Slutsatser

Slutsatserna man kan dra av undersdkningen &r att ett mobilt nat inte samtidigt kan ha
hog kapacitet, eller genomstromning, och vara fullt lastat med tidskritiska applikatio-
ner. Man kan se det som att det kostar mera i form av natresurser att stodja tidskritiska
applikationer jamfort med icke-tidskritiska applikationer.

En I6sning som kan anvénds for att handskas med tidskritiska applikationer &r att
tilldela extra resurser/tidsluckor till noderna. Da kan dessa tidsluckor anvandas vid for-
andringar utan att MAC-protokollet behdver uppdateras, d v s besluten kan fattas lokalt
i noderna utan att nadgon forhandling behéver genomféras. Dessutom, om man infor ett
prioriteringssystem lokalt i noden, kan dessa extra tidsluckor nér de inte behovs for
den tidskritiska applikationen anvandas till att i stdllet kommunicera icke-tidskritiska
applikationer. Denna lésning medfér att andelen tidskritiska applikationer i natet méste
begransas. Samtidigt behdver inte kostnaden i form av icke-utnyttjande nétresurser bli
sd stor sa lange det finns annan (icke-tidskritisk) trafik i natet.
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6 Taliad-hoc néat

For storre nat ar det orealistiskt att tjanster med sa besvarliga fordrojningskrav som
tal kan hanteras pd samma satt som annan mindre fordrojningskanslig data, se kapitel
5. Detta betyder inte att tal inte kan hanteras i mobila multihoppnét utan enbart att
specialhantering av taldata ofta kommer kravas, speciellt i smalbandiga system.

| anvandarrapporten [9] undersdktes om tal- och datakommunikation bér imple-
menteras i en gemensam vagform eller i tva separata vagformer. Utvarderingen var
baserad kring tva olika koncept for tal i taktiska flerhoppsnat. Det ena konceptet inne-
bar att all kommunikation, dven tal, hanteras i den bredbandiga UHF-vagformen. Det
andra konceptet innebér att talkommunikation hanteras i ett separat smalbandigt fler-
hoppsnit pa VHF-bandet, med 6vrig datakommunikation i ett bredbandigt flerhoppsnit
pa UHF-bandet.

e Tal och datai en gemensam bredbandig vagform: En fordel med en bredban-
dig vagform &r att man har mycket mer tillganglig kapacitet &n i en smalbandig
vagform (&dven om bara en del av kapaciteten anvands till tal). Detta ger mojlighet
att sdnda talet fler hopp, varje hopp blir dock kortare &n motsvarande smalban-
digt hopp. Den andra stora fordelen &r att all funktionalitet finns i en vagform,
d v s bara en sadndtagare behdvs, vilket ger utrymme for montering av annan
(kommunikations)utrustning.

Den stora nackdelen ar behovet av ett - ledigt - brett, sammanhéngande frekvens-
band for att fa ndgon kommunikation 6verhuvudtaget.

e Tal i en separat smalbandigvagfor m: En stor fordel med en smalbandig talvag-
form &r att den ger storre rackvidd, d v s man kan na langre med ett visst antal
hopp och behover alltsa farre aterutsandningar for att na fram till en viss punkt.
Antal hopp en vagform klarar ar darmed av mindre betydelse i en smalbandig
vagform. Det &r ocksa lattare att hitta ett ledigt smalt frekvensband an ett brett
(i detta fall behdvs dock fortfarande ett relativt brett frekvensband fér att han-
tera datatrafik eftersom den skickas med en separat vagform). Att anvanda tva
separata vagformer innebar ocksa att man behover tva separata sandtagare samt
antennsystem.

Av rackviddsberakningarna i [9] framgar att det ar fordelaktigt att anvanda VHF-
bandet i svar terrdng pa grund av béttre utbredning (langre rackvidd) an for UHF-
bandet. I enklare terréng blir skillnaden mellan VHF- och UHF-bandet inte lika stora.
Vald datatakt, eller bandbredd, paverkar ocksa rackvidden. Med en hdg datatakt fas
generellt en kortare rackvidd &n man skulle f& med en |3g datatakt. Réckviddsforand-
ringarna ar har dock inte lika beroende av terrdng som da man byter frekvensband.
Om man i terrangexemplen i [9] jamfor ett system pa VHF (50 MHz) med datatak-
ten 25 Kb/s och ett system pd UHF (350 MHz) med datatakten 1 Mb/s, ar rackvidden
for VHF-systemet ca 1,4 respektive 3,5 ggr rdckvidden av UHF-systemet (den storre
rackviddsvinsten ar for svar terrang).
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6.1 Barrage Relay Networks

Trafikflodet for talgrupper i flerhoppsndt karaktériseras av att varje talpaket sprids ut
till alla mottagare som &r med i talgruppen. Det enklaste sattet att hantera talgrupper
i mindre nat ar att sprida talpaketen till alla noder i nétet (broadcast). Flooding &r det
engelska namnet pa en kiand metod for att realisera broadcast-trafik Gver multipla hopp.
Metoden innebar att varje nod atersander det ursprungliga paketet en gang. Pa sa satt
garanteras att alla noder i natet nas av broadcast-trafiken. Fordelen med flooding ar att
alla noder kan ta emot broadcast-trafik utan kdnnedom om nodernas placering nétet.
En nackdel &r att trafiken ar mycket resurskréavande, eftersom alla noder behdver var
sin tidlucka for att atersanda paketen.

Barrage Relay Networks (BRN) &r en ny teknik for effektiv hantering av broadcast-
trafik i flerhoppsnat. Namnet kommer av det engelska uttrycket Barragefire (sparreld).
Tekniken innebér att flera olika noder kan atersianda ett paket i samma tidlucka och
passar bra for att realisera push-to-talk-tjénster for talgrupper i ad hoc-nét. Exemplet
i figur 6.1 illustrerar hur detta fungerar. Den vénstra bla noden skickar ett talpaket till
alla grannar i tidlucka T1. | tidlucka T2 atersander grannarna (gréna noder) samtidigt
detta paket. Grannarna till dessa noder tar alltsd emot paketet fran flera sandare, med
lite olika tidsdifferens beroende pa sandarnas placering. Denna tidsdifferens kan han-
teras med kand beprovad teknik, pd samma satt som flervagsutbredning. Eftersom de
atersandande noderna kan anvanda en gemensam tidlucka stéllet for var sin, s blir
metoden avsevart mer effektiv an vanlig flooding, [12].

Noder som &r mer an tre hopp fran varandra kan normalt sanda olika paket i sam-
ma tidlucka utan att stora varandras mottagare. | figur 6.1 illustreras detta med de tvé
bla noderna. Den vénstra bla noden sander ut ett nytt paket samtidigt som den hogra
bla noden étersander nodens forra paket. Detta innebar att talgrupper som kan sche-
maléggas for att na tre hopp bort, kommer att nd ut till hela nétet utan att det kravs mer
resurser i form av allokerade tidluckor.

Bl [l [ T [vs] ol [We] [ [ T[vs[ |

Figur 6.1: Noderna sander eller atersander paket i respektive tidlucka enligt fargkodningen.
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6.2 Tidluckelangd

En undre grans for storleken pa tal-tidluckorna bestdams av egenskaper hos radions
hérd- och mjukvara, till exempel langden pa frekvenshopp och mangden overhead per
paket. Tidluckorna i en frekvenshoppsradio kan inte effektivt anpassas till taltjanster-
nas sma paket. Detta beror pa att varje gang en radio sander s& behévs gardtid for
utbredning, tuning, preamble samt tid for ned- respektive upprampning i forstarkaren
vilket tar resurser fran nyttodverforingen. Dessutom behdvs bitar for felupptackt i varje
paket, vilket ytterligare minskar effektiviteten.

For en typisk bredbandig UHF-vagform kan den delen av tidluckan som inte bar
nyttotrafik bli upp till 0,3 ms, under antagandet att en tidlucka bestar av ett frekvens-
hopp. Det innebar att tidluckor mycket mindre &n ndgon ms blir ineffektiva. Till ex-
empel motsvarar 1 Mb/s ca 700 bitar vilket normalt ar mycket mer an storleken pa ett
talkodpaket. Tidluckorna for data kan vara storre &n tidluckorna for tal, men det &r en
fordel om storleken pé tidluckorna ar anpassade till varandra sa att antalet talgrupper
latt kan anpassas till olika typer av uppdrag. Darfor ar det viktigt att olika kombinatio-
ner av tal-tidluckor och data-tidluckor kan schemal&ggas effektivt.

For en smalbandig VHF-vagform géller motsvarande forutséttningar. Flera av tidspa-
rametrarna ar dessutom storre eftersom datatakten &r lagre. Praktiskt kan man for den-
na vagform rakna med uppemot 2-3 ms overhead per sandning. Detta motsvarar dock
mycket farre bitar an i UHF-fallet.

Det bor podngteras att korta paket kan slds samman i en sandning. Med BRN é&r
det dock svart att sla samman paket med ursprung fran olika noder eftersom principen
bygger pa att identiska paket ska skickas samtidigt i en tidlucka.

6.3 Fordrojningsestimering fran mun till 6ra

Eftersom tal &r kénsligt for fordrdjningar och variationer i férdrdjningar, ar det relevant
att undersoka var fordréjningarna uppstar. Om vi studerar den totala fordréjningen fran
mun till 6ra bestar den huvudsakligen av foljande komponenter:

o Vintan pa att talkodaren satter ihop nasta talpaket (22.5 ms for talkodning enligt
MELPe, figur 6.2).

e Eventuell ssmmanslagning av flera talpaket innan de sdnds genom kommunika-
tionssystemet.

¢ Vantan pa tidlucka for kéllnodens séandning (tidlucka T1 i BRN)

o Transmissionstid genom systemet: Denna tid beror pé& antalet hopp som ett med-
delande skickas och hur nédra varandra tidluckorna kan laggas. For enkelhets
skull antar vi att T1, T2, och T3 fran figur 6.1 kan ldggas direkt efter varandra i
féljande exempel i kapitlet. Detta ger en transmissionstid som ar tidluckeldngden
ganger antal hopp, for sandningar upp till tre hopp bort.

Vi forsummar har fordréjningar orsakade av kryptering och annan processtid eftersom
de ar hardvaru- och implementationsberoende.
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Figur 6.2: MELPe &r en talkodare som genererar 2.4 kb/s taldata i form av 54 bitars paket varje
22.5 ms.

6.4 Systemexempel med prestandaberakningar

Eftersom kryptolGsningar ofta &r nationella medan radiosystem kops fran utlandska
tillverkare sa ar det intressant att underska konsekvenserna av att separera tal- och
kryptoenhet fran sjalva radioenheten. Ett radiosystem kan utformas péa nagra olika satt.
De tre vanligaste visas i figur 6.3. | exemplet till vanster implementeras talkodare och
krypto (COMSEC) i separata moduler som kan vara atskilda fran varandra. | det roda
natet som visas mellan talkodare och krypto, tillats dverforing av oskyddad sakerhets-
klassad information. Det natet kan dock forvéntas vara litet. I mitten antar man att
krypto och talkodare implementeras i en enhet som genom ett IP-nat kan kopplas in pa
en extern radio. Langst till hdger visas det traditionella sattet, dar alla funktioner ligger
i samma enhet.

Audio

Audio
Talkodare

Talkodare Audio

Radio

B C

Figur 6.3: Till vanster talkodare, krypto och radio i separata moduler, i mitten talkodare och krypto
i samma enhet, till hdger allt integrerat i samma enhet.

De olika metoderna har olika konsekvenser for overhead och darmed for hur manga
talgrupper och hopp de bredbandiga och smalbandiga systemen kan forvantas hantera.
Nedan ges nagra exempel pa metoder och vilka konsekvenserna blir. Dessutom ges en
uppskattning av fordréjningarna i de olika fallen.
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6.4.1 Exempel 1: Traditionell IP-lI6sning

Det forsta exemplet kan ses som ett extremt exempel dér traditionell kommersiell IP-
teknik har anvénts for kryptera och hantera taldata fran den militdrt standardiserade
talkodaren MELPe. MELPe genererar 2.4 kb/s taldata i formen av 54 bitars paket varje
22.5 ms.

Vi antar att VolP-teknik anvénds for att formedla tal och IPsec for att hantera kryp-
tering. Detta innebér att till ett MELPe talpaket laggs en IP/UDP/RTP-header pa totalt
40 byte (en byte ar detsamma som atta bitar). Paketet krypteras sedan med IPsec i
tunnel-mode. Resultatet varierar en del med olika installningar, men vi antar for enkel-
hets skull att paketstorleken 6kar med 53 byte, inklusive svart IP-header. Sjalva radion
kan sedan antas lagga till ytterligare fem byte information som behdvs for det fysiska
lagret och datalénklagret. Detta ger totalt 838 bitar per paket var 22.5 ms (figur 6.4).

e Bredbandigt system, UHF (tal 20% av kapaciteten): | detta fall behdvs en tidluc-
ka pa minst 1.1 ms for att hantera 838 bitar. Pa grund av overhead enligt ovan ger
detta hogst fyra tidluckor per 22.5 ms intervall. Detta kan exempelvis anvandas
till tvé talgrupper som sands tva hopp och fordrojningen blir dé ungefar 47 ms.

e Smalbandigt system VHF: For att hantera 838 bitar krévs en tidlucka som &r
minst 36 ms lang, denna behdvs dock varje 22,5 ms vilket inte &r mojligt. Det
smalbandiga systemet klarar alltsa inga talgrupper.

MELPe |54 bitar i B
« UHF (tal 20% av kapaciteten) g —ur

|
o + Tidlucka 1.1 ms
IP, UDP, RTP :
Rott nat » UDP, 4 tidluckor per 22.5ms
320 bitar
T « 2 talgrupper, 2 hopp

COMSEC | IPsec 264 bitar * VHF

N « Tidlucka minst 36 ms lang var 22,5
- ms
Svart nat |p. 160 bitar

« Klarar inga talgrupper
5

T

|
40 bitar: lagre lager L 4

Totalt: 838 bitar per paket var >
22.5ms

Figur 6.4: Exempel 1: Traditionell IP-teknik.
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6.4.2 Exempel 2: Traditionell IP-l6sning med sammanslagna pa-
ket

I exempel 2 antar vi att talkodaren lagger samman fem talpaket innan den sénder ivéag
dem. | Gvrigt gors samma antaganden som i forra exemplet. Denna gang genereras
270 bitar fran talkodaren, motsvarande 112,5 ms. Till detta laggs sedan IP/UDP/RTP-
header pa totalt 40 byte. Paketet krypteras sedan med IPsec i tunnel-mode, resultatet
varierar &ven hér en del med olika installningar, men vi antar for enkelhets skull att
detta Okar paketstorleken med 53 byte, inklusive svart IP-header. Sjélva radion kan
sedan antas tillfora ytterligare fem byte information som behdvs for det fysiska lagret
och datalénklagret. Detta ger totalt 1054 bitar per paket var 112,5 ms.

e Bredbandigt system, UHF (tal 20% av kapaciteten): | detta fall behovs en tidluc-
ka pa minst 1,3 ms for att hantera 1054 bitar, vilket ger hogst 16 tidluckor per
112,5 ms interval. Detta kan exempelvis anvandas till fem talgrupper som sands
tre hopp. Fordréjningen blir ungefar 229 ms. Om en hégre fordréjning accep-
teras sa kan vi tillata fler hopp och da tillkommer 112,5 ms férdréjning per tre
hopp.

e Smalbandigt system, VHF: For att hantera 1054 bitar krévs en tidlucka som ar
minst 44,7 ms lang. Detta ger hogst tva tidluckor per 112,5 ms intervall. Detta
kan antingen anvandas till tva talgrupper som sands ett hopp eller en talgrupp
som sands tva hopp. Fordrojningen blir da ca 270 ms respektive 315 ms, figur
6.5.

Audio

Y ——_
Talkodare

* UHF (tal 20% av kapaciteten) =

MELPe | 54*5= 270 bitar

|

Rott nat | RTP, IP, UDP: + Tidlucka 1.3 ms
320 bitar 16 tidluckor per 112.5 ms
! + 5 talgrupper, 3 hopp
COMSEC | 264 bitar « VHF
! + Tidlucka minst 44.7 ms lang:
Svart nat IP: 160 2 tidluckor per 112,5 ms

1 + 2 talgrupper, 1 hopp

40 bitar: l1agre lager * 1talgrupp, 2 hopp

Totalt: 1054 bitar per paket var
112.5ms

Figur 6.5: Exempel 2: Traditionell IP-teknik med sammanslagna paket.

28



FOI-R--3340--SE

6.4.3 Exempel 3: Minimal overhead och extern talkodare

Ett alternativ till att sl& samman flera paket i talkodaren &r att minska den tillagda
overhead-informationen s& mycket som majligt. Vi antar att talkodare och krypto im-
plementeras i samma modul, sa att de kan optimeras tillsammans sdsom visas i mitten-
bilden i figur 6.6. D4 kan man anta att ingen rod information behdvs utan att krypto-
enheten med hjélp av sekvensnummer kan hantera att paket kommer i fel ordning samt
att paket saknas. Vi antar att ett minimum av 10 bitar behdver laggas till ett talkodar-
paket pa 54 bitar (detta far anses vara Iagt raknat om autentisering och verifiering av
felaktig data ocksa kravs).

Talkodare/krypto kopplas samman med radion genom ett IP-interface sa att en IP-
header pa 20 byte laggs till paketet som sedan kan komprimeras i radion. ldealt kan en
sadan komprimering bli valdigt effektiv om en returkanal kan anvéndas. Broadcast med
returkanaler ar dock opraktiskt att realisera, s& komprimeringen blir i praktiken mindre
effektiv i denna tillampning. Komprimering av IP-headrar &r ofta variabel; vissa IP-
headrar kan komprimeras ner till 1-2 byte, andra inte alls. Tidluckelangdernavi tidigare
talat om behdver kunna hantera det vérsta fallet. En stor del av informationen i IP-
headern &r dverflodig eller forutsagbar i dennatillampning. Delar av den informationen
kan ocksa konfigureras i forvag. Till exempel behovs inte 32-bitarsaddresser for att
beskriva de relativt fa talgrupper som en militar radio ska kunna hantera.

Utan att ga in pa detaljer antar vi att en komprimering till fem byte &r rimlig utan
aterkoppling. Sjalva radion kan sedan antas addera ytterligare fyra byte information
som behdvs for det fysiska lagret och dataldanklagret. Detta ger totalt 136 bitar per
paket var 22,5 ms, figur 6.6.

e Bredbandigt system, UHF (tal 20% av kapaciteten): Eftersom den minsta rimliga
storleken pa en tidlucka (for effektiv datatrafik) ar 1 ms och rymmer ca 700 bitar
blir det ineffektivt att bara sénda 136 bitar taldata. En effektivare 16sning hér ar
att l4gga samman talpaket i radion for att fylla ut tidluckan (en tidlucka rymmer
fem paket i detta fall). Skillnaden mot tidigare fall &r att denna sammanléaggning
sker i radion och inte behdver byggas in i talkodaren.

Har behdvs en tidlucka pa 1 ms var 112,5 ms, vilket ger hogst 22 tidluckor per
112,5 ms intervall. Detta kan till exempel anvéndas till sju talgrupper som sénds
tre hopp. Fordrojningen blir 138 ms. Om en hogre fordrojning accepteras sa kan
vi tillata fler hopp och da tillkommer 112,5 ms fordréjning per tre hopp.

e Smalbandigt system, VHF: For att hantera 136 bitar krdvs en tidlucka som &r
minst 8 ms lang. Detta ger hogst tva tidluckor per 22,5 ms interval. Detta kan
antingen anvandas till tva talgrupper som séands ett hopp eller en talgrupp som
sands tva hopp. Fordréjningen blir cirka 53 ms respektive 61 ms.
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MELPe || 54 bitar :
« UHF (tal 20% av kapaciteten)

» Tidlucka 1 ms rymmer 700
bitar
4 tidluckor per 22.5ms

|
!

COMSEC || 10 bitar « 2 talgrupper, 2 hopp
13

« VHF
Svart nat | IP/UDP (komprimeras * Tidlucka minst 8 ms lang
pa lagre lager): 40 bitar 2 tidluckor var 22,5 ms

« 1 talgrupp, 2 hopp

l
32 bitar: Iégre |ager . 2 talgrupper, 1 hopp
Totalt: 136 bitar per paket var

22.5ms

Figur 6.6: Exempel 3: Minimal overhead och extern talkodare.

6.4.4 Exempel 4. Minimal overhead med sammanslagna paket och
extern talkodare

I det fjarde exemplet antar vi att bada metoderna for att minska overheadtrafiken an-
vénds. Dels lagger vi samman fem talpaket (som i exempel 2), dels minimerar vi over-
headen som beskrivs i exempel 3. Detta ger totalt 352 bitar per paket var 112,5 ms,
figur 6.7.

o Bredbandigt system, UHF (tal 20% av kapaciteten): P4 samma sétt som i exem-
pel 3 &r den minsta tidluckestorleken 1 ms och rymmer 700 bitar. | detta exempel
rymmer en tidlucka inte mer dn ett sammanlagt talpaket. Detta ger 22 tidluckor
per 112,5 ms intervall, vilket till exempel kan anvéndas till sju talgrupper som
sénds tre hopp. Fordrdjningen blir 225 ms. Om en hdgre fordrdjning accepteras
sa kan vi tillata fler hopp och da tillkommer 112,5 ms fordréjning per tre hopp.

e Smalbandigt system, VHF: For att hantera 352 bitar krévs en tidlucka som &r
minst 16,6 ms lang. Detta ger hogst sex tidluckor per 112,5 ms, vilket antingen
kan anvandas till tva talgrupper som sands tre hopp, tre talgrupper som sands tva
hopp, sex talgrupper som sands ett hopp eller en talgrupp som sénds sex hopp.
Fordrdjningen i dessa fall blir cirka 275 ms, 258 ms, 241 ms respektive 325 ms.
| fallet med tva talgrupper som sands tre hopp kan dessutom fler hopp hanteras
om en hogre fordréjning accepteras. Da tillkommer 112,5 ms fordréjning per tre

hopp.
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MELPe |[[54*5= 270 bitar Tanosre
* UHF (tal 20% av
= . kapaciteten)
¢ Tidlucka 1 ms rymmer 700

1 bitar
COMSEC |10 bitar 22 tidluckor per 112.5ms

T « 7 talgrupper, 3 hopp
Svart nat | IP/UDP (komprimeras ¢« VHF

pa lagre lager): 40 bitar Tidlucka minst 16.6 ms

! 6 tidluckor per 112.5 ms

32 bitar. lagre lager « 3 talgrupper, 2 hopp

Totalt: 352 bitar per paket var

2 talgr er, 3 ho
112.5 ms garapp PP

Figur 6.7: Exempel 4: Minimal overhead med sammanslagna paket och extern talkodare.

6.5 Slutsatser

Tal verkar vara mojligt att realisera éver multipla hopp, bade i smalbandiga och bred-
bandiga system. Bade fordrojningskrav och hdg mobilitet &r hanterbara, men kraver
speciallosningar i manga system. Barrage Relay Networks ar en ny teknik som kan
anvandas for att realisera talgrupper i flerhoppsnét. Det &r viktigt att ta hansyn till al-
la funktioner som involveras, det vill sdga talkodare, krypto och évriga natfunktioner
maste anpassas for att ge en rimlig funktionalitet i de smalbandiga systemen. Samman-
laggning av talpaket ar ett bra sétt att reducera overhead. Detta dr bor vara variabelt for
kompatibilitet med andra system. Reduktion av krypto- och natoverhead ar nédvandig
for att effektivt hantera tal i smalbandiga nat.
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7 WOLF

WOLF (Wireless rObust Link for urban Force operations) ar ett projekt som finansie-
rats inom ramen for ett gemensamt program inom EDA (European Defence Agency):
EDA Defence R&T Joint Investment Programme on Force Protection (JIP-FP). Fas 1
av projektet var 2-arigt och genomférdes 2009-2010. Syftet med WOLF Fas 1 var att
ta fram ett koncept for taktisk mobil kommunikation i urban miljo lamplig fér EU-
styrkorna i olika operationer [13]. FoT-projektet Projektet KomStril har medfinansierat
WOLF vilket har mojliggjort for FOI och Forsvarsmakten att utbyta idéer och erfaren-
heter med forskare inom WOLF-konsortiet.

Kommunikationsnatet i WOLF ar avsett for fotsoldater p& kompaniniva. Enheter
kan ocksa placeras i fordon och UAV:er. Ett WOLF-nat ska dynamiskt anpassa sig
efter olika topologier och kan besta av upp till 128 noder. En typisk topologi &r att natet
dels bestar av ett fatal enstaka noder (sasom sensorplattformar) och dels att resten av
natverket indelas i sammanhallna grupper av varierande storlek. Grupperna kan slas
samman till storre grupper for att sedan delas upp igen. Trafikflodena gar over hela
nitet och inte bara lokalt inom grupperna. En WOLF-vagform ska stidja olika typer
av trafik, till exempel rost-, video och textmeddelanden med olika QoS krav. Dessutom
maste bade unicast-trafik och multicast -trafik kunna hanteras.

WOLF Fasl, hérefter bara kallat WOLF, har fokuserat pa att ta fram en kravbild
avseende férmagor. Dessa krav har sedan vérderats och prioriterats for att kunna fore-
slé en sa bra vagform for soldater som mojligt. Kraven identifierades och vérderades
baserat pa relevanta scenarier som togs fram i samarbete med slutanvandare. Utifran
dessa krav har projektteamet specificerat ett kommunikationssystem med SA (Situa-
tion Awareness) och relaterade tjanster, t ex positionering och identifiering.

En hognivabeskrivning av systemkomponenter har realiserats for:

o Kommunikationssystemet: inkluderar det fysiska lagret, MAC-lagret och nét-
verkslagret. Olika systemkomponenter har testats via simuleringar plus att de-

monstrationer av nagra konceptimplementationer har utforts. En SDR-implementering

av vagformen har ocksa analyserats utifran dess realiserbarhet.

e SA-systemet: inkluderar hela kedjan fran fysisk utrustning, effektiv positione-
ringsteknik (bade inomhus och utomhusmilj6), informationsdatamodeller upp
till insamling och presentation av information.

Néagra komponenter och funktioner i natverkslagret, MAC-lagret och det fysiska
lagret beskrivs nedan.

7.1 Natverkslagret

Féljande natverksprinciper ar foreslagna for att spara bandbredd:

o Ett adaptionslager for att hantera kompression av IP headers och fragmente-
ring. Internt i ett WOLF nat anvands korta MAC-adresser istéllet for hela IPv6-
adresser.
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Service layer

Network layer

Figur 7.1: Kommunikationslagren hos WOLF systemet.

o Routing utfors i natverkslagret medan paketférmedlingen skéts av MAC-lagret

o Lokal topologikontroll skots endast av MAC-lagret (t ex HELLO meddelanden
hos OLSR) men informationen formedlas vidare till natverkslagret via sa kallat
"kors-lagerutbyte"(cross-layer exchange).

En TRL-(Technology Readiness Level) analys av olika routingprotokoll har utforts.
Nar man efter att ocksé véga in olika foreslagna forbattringar av protokollen valdes
OLSR som grundprotokoll, speciellt p g a av MPR (Multi-Point-Relay) mekanismen
som kan anvéandas for multicast och broadcast, se figur 7.2. Slutligen valdes OLSRv2
som routing protokoll.

En utmaning i WOLF-systemet &r att hantera tjanstekvaliteten (QoS) for alla olika
trafiktyper trots att begransat med resurser kan uppsta i dynamiska situationer. Ett QoS
ramverk har tagits fram for detta. Ramverket innehaller en QoS modell, en klassin-
delning av trafiken, QoS signalering (d v s hur resurser reserveras), QoS-routing och
QoS-MAC. Ett paket som ska sandas tilldelas en trafikklass, och tva olika grundprin-
ciper anvands sedan for att handskas med trafikklassen:

e Uppkopplad trafik for applikationer med strikta QoS krav. Detta kréaver att resur-
ser reserveras och en distribuerad metod for tilltrédeskontroll (admission con-
trol) anvands.

o Ej uppkopplad trafik for applikationer med mera flexibla QoS krav. Denna trafik
hanteras per hopp lokalt i noderna enligt DiffServprincipen, d v s ett kdsystem
finns lokalt i noden.

7.2 MAC-lagret

Ett stort antal krav stélls pa MAC-(Medium Access Control) lagret samtidigt som kon-
trollinformation (andelen overhead) ska vara lag. Ett hybrid MAC-protokoll har valts,
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OLSR Standard protocol
O Enhancements
Scalable up to 128 nodes
Timeliness Unicast
Reliability Multicast

Authent. / Author. Differentiation

Energy optimization

capable Priorization/dropping

GPS independent Delay constraint

IPv6 capable Radio silence

RT net split RT net init

RT net merge

Figur 7.2: Analys av OLSR och av OLSR med foreslagna forbéttringar.

dér en del av ramen anvénds till kontrollinformation, en del till TDMA och en del
till CSMA, se figur 7.3. Hur stor del som & TDMA respektive CSMA kan varieras
dynamiskt beroende pa behoven.

Tidsluckorna for TDMA-delen av protokollet tilldelas enligt tva olika metoder, en
centraliserad och en distribuerad. Under normala omsténdigheter anvénds den centrali-
serade metoden dér natet indelas i pico-nét och for varje pico-nét véljs en nod som ko-
ordinator som skéter tilldelningen av tidsluckorna. Den distribuerade metoden utnyttjar
ingen pico-nét indelning, utan alla noder har samma status och tidsluckor tilldelas via
forhandlingar mellan noderna.

Bade metoderna har visat sig fungera i ett WOLF-likt scenario men de har olika for-
och nackdelar. Den centraliserade metoden erbjuder en mer effektiv resursallokering
inom ett pico-nét. Den distribuerade metoden ar & andra sidan béattre pa att hantera
mobilitet som orsakar topologiférandringar i natet och vid omgrupperingar av pico-
naten. | nasta fas av WOLF &r mélet att kombinera dessa metoder till en hybridmetod
som skoter tilldelningen av tidsluckor.

7.3 Fysiska lagret

Betraffande det fysiska lagret sa har focus varit att definiera en robust transmissions-
lank for urban-/inomhusmiljo. De tekniska kraven visar pa ett behov av att specificera
tre olika LDR (Low Data Rate)-moder och en HDR (High Data Rate)-mod under sam-
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Figur 7.3: Den foreslagna MAC-ramstrukturen.

ma MAC-lager, se figur 7.1.

e LDR 1: LPI/LPD (Low Probability of Interception/Low Probability of Detec-
tion), mod for smygkommunikation.

e LDR 2: AJ (Anti-Jamming), mod for robusthet mot interferenser och fientlig
storning.

e LDR 3: En mod som kan anvéndas i nodfall (livlina) med hogsta robustheten (gj
illustrerad i figur 7.1).

e HDR: En hog datataktsmod for transmission av bilder, kartor eller video.

Forutom dessa moder har en RBCI-(Radio Based Combat Identification) mod ta-
gits med. En analys av mdjliga frekvensband for WOLF har identifierat 225-400 MHz
bandet som lampligt, dessutom skulle banden 1.3-1.7 GHz och eventuellt ocksé 2.0-2.7
GHz kunna anvéandas.
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