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Sammanfattning

Hot-, risk- och sérbarhetsanalyser utgdr grunden for IT-sdkerheten i
Forsvarsmaktens IT-system. De instruktioner som Forsvarsmakten i dagslaget
tillhandahaller angaende genomf6randet av analyserna dr knapphéndiga. Fokus
ligger pa vilket underlag som ska tas fram, inte hur det ska ga till. Detta leder till
att inriktning och omfattning hos framtagna sikerhetsmalsdttningar varierar stort.

Kommunikation kring IT-sdkerhet forsvéras av att terminologin varierar.
Exempelvis anses ofta hotbilden vara slutresultatet av analyserna da det
egentligen #r de kvarvarande riskerna som avses. Enligt H SAK IT kan dessa
kvarvarande risker ocksa bendmnas sarbarheter eller resulterande riskvérden och
anses vara brister i systemet.

Avsaknad av tid och resurser for att med egen personal genomfora analyserna ar
ett tydligt problem. D4 sarbarhetsanalysen dr avgorande for kravstillningen av
IT-sékerhet bor den genomforas av Forsvarsmaktens personal, inte extern
personal. Att den egna personalen inte har tid att genomfora analyserna leder till
att deras kompetens inom omrédet blir begriansad, vilket i sin tur skapar ett starkt
beroende av externa parter.

Avsaknaden av verksamhetsrepresentanter i analysarbetet leder till generella
analysresultat som ofta saknar specifik relevans. Ett syfte med att genomfora
analyserna &r att avgora vilka risker som tas vid anviandning av det tdnkta
systemet. Nér kunskapen om den aktuella verksamheten &r bristféllig &r det inte
troligt att analysresultatet ger den efterfragade forstaelsen. Analysernas betydelse
for systemets IT-sdkerhet kan i dessa fall ifragasittas.

Utgaende frdn Forsvarsmaktens IT-livscykelmodell ska sékerhetsmélséttningen
tas fram da IT-systemet fortfarande dr i ett konceptstadie, med fokus pa
verksambhet snarare 4n teknik. Tanken dr god, men verklighetsanknytningen ar
vag. Analysarbetet genomfors ofta da IT-systemet redan ér framtaget, vilket kan
vara en bidragande orsak till att ackrediteringen ofta upplevs som tidsédande och
som ett hinder pa vigen.

Fo6ljande rekommendationer ges till Forsvarsmakten avseende framtida arbete
med hot-, risk- och sérbarhetsanalyser for IT-system.

Utveckla kunskap om de faktorer som paverkar analyserna

Ta fram tydliga instruktioner for hur analyserna ska genomforas
Tillhandahall relevant utbildning

Ta fram stod for nédvindiga bedomningar

Fokusera analyserna pé det specifika snarare &n det generella

Ta fram stod for att avgora vilka krav verksamheten stiller pa IT-sédkerheten

Nyckelord: 1T-sékerhet, ackreditering, hot, risk, sarbarhet
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Summary

Threat, risk and vulnerability analyses are the basis for IT security in the IT
systems of the Swedish Armed Forces. The current documentation of these tasks
is scarce in the Swedish armed forces. The focus is on what to deliver, not on
how to perform the analyses.

The following recommendations are given to the Swedish Armed Forces for
future work on developing the threat, risk and vulnerability analysis of IT
systems.

Develop basic knowledge about the fundamental issues of analysis
Develop clear instructions on how to implement the assessments
Provide relevant training

Develop supporting tools for the analyses

Focus the analyses on the specific rather than the general aspects
Develop support to determine demands of the operations on IT security

Keywords: IT security, accreditation, threat, risk, vulnerability
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1 Inledning

Vilka skyddsatgarder som ger adekvat IT-sdkerhet beror 1 hog grad pé kontexten
for aktuellt IT-system. Vid kravstillning av IT-sdkerhet dr det darfor véasentligt
att identifiera de hot som finns mot IT-systemet i den aktuella kontexten.
Utgaende fran beskrivningar av relevanta hot och IT-sékerhetskrav kan de risker
som madste accepteras vid anviandning av IT-system beskrivas.

Inom Forsvarsmakten hanteras behoven av hot- och riskanalyser samt
kravstdllningen av IT-sdkerhet inom ramen for auktorisations- och
ackrediteringsprocessen. For att det ska vara tilldtet att anvénda ett IT-system,
maste aktuella auktorisations- och ackrediteringsbeslut ha fattats
(Forsvarsmakten, 2004b).

1.1 Bakgrund till projektet

Denna rapport dr producerad inom ramen for projektet Effektivare hot-, risk- och
sérbarhetsanalyser. Projektet, som genomfors av Totalforsvarets
forskningsinstitut (FOI), 16per 6ver 3 &r och finansieras inom ramen for
Forsvarsmaktens Forskning och Teknikutveckling (FoT).

Inom ramen for tidigare arbete har fragestéllningar som relaterar till vardering av
IT-sékerhet studerats (Bengtsson & Hallberg, 2008a). Slutsatser fran det arbetet
visar pa att det gar att effektivisera genomforandet av de hot- och riskanalyser
som gors inom ramen for auktorisations- och ackrediteringsprocessen.

Hela auktorisations- och ackrediteringsprocessen ar for omfattande for att studera
inom ramen for projektet. Fokus for projektet ar att effektivisera de hot-, risk-
och sarbarhetsanalyser som genomfors inom ramen for arbetet med att ta fram
sdkerhetsmalsattningar for IT-system. Detta d& dessa analyser dr grundldggande
for att i slutdndan erhalla adekvat IT-sdkerhet i de framtagna IT-systemen.

1.2 Syfte och malsattning

Det 6vergripande syftet med denna rapport ar att 6ka kunskapen inom
Forsvarsmakten och FOI avseende hur hot-, risk- och sarbarhetsanalyser
genomfors for IT-system samt vilka behoven av stdd vid genomférandet av dessa
analyser &r.

Malsédttningen for rapporten &r att beskriva hur analyserna genomfors savél som
vilka behov av st6d som finns vid genomforandet. Dessa beskrivningar ska
baseras pa savil tillgidnglig dokumentation som intervjuer med personer som har
insikt i relevant verksamhet.
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1.3 Bidrag

De huvudsakliga resultaten som beskrivs i denna rapport sammanfattas i foljande
punkter.

¢ En sammanstéllning av det stod som finns i Férsvarsmaktens dokument for
genomforande av hot-, risk- och sarbarhetsanalyser for IT-system.

e En sammanstéllning av hur olika aktorer i verksamheten ser pé
genomfOrandet av hot-, risk- och sarbarhetsanalyser.

e En uppsittning med behov avseende stdd vid genomforande av hot-, risk-
och sérbarhetsanalyser.

e Rekommendationer till Forsvarsmakten avseende hur hot-, risk- och
sarbarhetsanalyser kan utvecklas for att resultera i IT-system med
andamalsenlig IT-sékerhet.

1.4 Terminologi

Manga begrepp anvédnds med olika betydelse i olika sammanhang. Ibland skiftar
tyvérr betydelsen dven i samma sammanhang. Foljande lista beskriver den
betydelse som antas for de mest centrala begreppen som anvénds i denna rapport.

e Analyserna
Med analyserna avses i denna rapport de hot-, risk- och sarbarhetsanalyser
som ska genomfOras under framtagandet av sdkerhetsmalsittningen for
Forsvarsmaktens IT-system. Dessa analyser dr i fokus i denna rapport och
beskrivs ur olika perspektiv i kapitel 2 och 4.

e Hot
Med hot avses "mdjlig, oonskad hindelse med negativa konsekvenser for
verksamheten” (SIS, 2007).

e Hotbild
Med hotbild avses "uppséittning hot som bedéms foreligga mot en viss [typ
av] verksamhet” (SIS, 2007).

e IT-system
Med IT-system avses system med teknik som hanterar och utbyter
information med omgivningen (Forsvarsmakten, 2006b). Detta innebér en
tydlig koppling till tekniska system.

e IT-sikerhet
Med IT-sékerhet avses sikerhet betrdffande IT-system med forméga att
forhindra obehorig dtkomst och obehorig eller oavsiktlig fordndring eller
storning vid databehandling samt dator- och telekommunikation (SIS, 2007).
Sdkerheten i IT-system beror dock inte endast pa systemets tekniska
l6sningar. Darmed behover beaktande av IT-sékerhet inkludera dven andra

10
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aktiviteter och rutiner som paverkar den tekniska utrustningen, sdsom
hanteringen av 1dsenord, &ven om dessa aktiviteter och rutiner i sig inte ingdr
i IT-systemet.

IT-sdkerhetskrav

Med IT-sékerhetskrav avses de krav som stills pa IT-system for att uppna
adekvat IT-sékerhet. Krav beskriver vad ett system ska uppfylla i form av
funktioner, attribut eller principer.

Kvarvarande risk
Med kvarvarande risker avses de risker som aterstar efter att skyddsatgérder
har vidtagits for att minska riskerna behiftade med ett [T-system.

Resulterande riskviirden

Med resulterande riskvarden avses de bedémda varden som kopplas till
kvarvarande risker. Enligt H SAKIT anger riskvarden nivaer, exempelvis L,
M och H, for risker (Forsvarsmakten, 2006b, s.75) och utgdr ett resultat av
sarbarhetsanalyser for IT-system.

System
Med system avses i1 denna rapport [T-system.

Sarbarhet

Med sérbarhet avses i allménhet den definition som ges i SIS HB 550 (2007)
av begreppet svaghet brist i skyddet av en tillgdng exponerad for hot”. I

H SAK IT anvinds dock begreppet sarbarhet dven med betydelserna
resulterande riskvirde (Forsvarsmakten, 2006b, s.75) och kvarvarande risk
(Forsvarsmakten, 2006b, s.168). Sddan anvindning, relaterad till risk istillet
for brist, bor undvikas.

Séikerhet
Med sdkerhet avses i denna rapport IT-sdkerhet, om inte annat ndmns.

Sikerhetsmélséttning

En sdkerhetsmalséttning ska tas fram for alla Férsvarsmaktens IT-system
redan under det andra steget i IT-livscykelmodellen. Siakerhetsmalsittningen
ska innehalla resultaten fran aktiviteterna verksamhetsanalys,
sdkerhetsanalys, forfattningsanalys, hotanalys, formulera grund for
sakerhetskrav, formulera sikerhetskrav, riskanalys och sarbarhetsanalys.
Dessa aktiviteter beskrivs i kapitel 2.

11
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1.5 Rapportstruktur

Aterstoden av denna rapport bestér av de kapitel och bilagor vars innehall
beskrivs i f6ljande punkter.

e Kapitel 2 innehdller en beskrivning av en sedan tidigare framtagen
sammanstéllning av de analyser som ska genomforas for att ta fram det
underlag som ska ingd i en sékerhetsmalséttning. Denna beskrivning sétter
hot-, risk- och sarbarhetsanalysen i ett sammanhang.

o Kapitel 3 beskriver den metod som anvints vid framtagandet av de resultat
som presenteras i denna rapport.

e Kapitel 4 innehaller de bilder av genomforandet av hot-, risk- och
sarbarhetsanalyser som framkommit genom dels studier av dokument, dels
de genomforda intervjuerna.

e Kapitel 5 innehaller resultaten fran den genomforda behovsanalysen.
Kapitel 6 bestar av en diskussion av de presenterade resultaten.

e Kapitel 7 innehaller rekommendationer som baseras pa de beskrivna
resultaten och diskussionen.

e Bilaga A aterger den intervjuguide som nyttjades vid genomforandet av
intervjuer.

e Bilaga B innehéller de forskningsfragor som ligger till grund for
intervjuguiden.

o Bilaga C aterger de behovsstrukturer som togs fram under behovsanalysen.

12
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2 Bakgrund

Framtagandet av den sidkerhetsmalsittning som ska finnas for Forsvarsmaktens
IT-system inkluderar genomforandet av ett antal aktiviteter. I detta kapitel
presenteras dessa aktiviteter kortfattat. Beskrivningarna ar baserade pa tidigare
underlag som tagits fram av FOI (Bengtsson & Hallberg, 2008b, 2008a). Dessa
4r i sin tur baserade pa H SAK IT (Férsvarsmakten, 2006b) samt de
dokumentmallar som ingér i Metod och utbildningsstod for auktorisations- och
ackrediteringsprocesserna inom Férsvarsmakten (MAACK) (Forsvarsmakten,
2008).

De IT-sdkerhetskrav som ska stéllas pa systemet och de risker som kvarstar dven
ndr de stéllda kraven uppfylls utgér huvudresultaten av aktiviteterna. Det finns
dock ytterligare delresultat som ar av betydelse, exempelvis vilken informations-
sékerhetsklass som &r aktuell for systemet.

I denna rapport ligger fokus pé hot-, risk och sarbarhetsanalysen. For att
genomfora dessa krivs dock att flera forberedande aktiviteter genomfors. Dessa
aktiviteter ingdr alla i framtagandet av sdkerhetsmalséttningen, vilket ingér i
andra steget i Forsvarsmaktens IT-livscykelmodell. Nedan beskrivs aktiviteterna
i en ordning som de kan genomforas (det finns dock fler alternativ).

Verksamhetsanalysen resulterar i en informationsklassning, som utgér underlag
for informationssikerhetsklassningen, verksamhetens informationssikerhetsmal
och, eventuellt, underlag for den prelimindra systembeskrivningen. Huruvida en
preliminér systembeskrivning ska tas fram ska framgd av auktorisationsbeslut
BI.

Sdkerhetsanalysen syftar till att bedoma aktuell informationssékerhetsklass for de
uppgifter [T-systemet ska behandla. Vidare ska en fortida menbedémning
genomforas for att visa vilka konsekvenser rdjande av information kan leda till.

Forfattningsanalysen ska klargora vilka lagar, férordningar, foreskrifter och
bestimmelser som ska beaktas vid framtagandet av det berérda IT-systemet och
resulterar i en uppséttning forfattningskrav.

Hotanalysen ska identifiera de hot IT-systemet kommer att exponeras for, vilket
resulterar i en specifik hotbild. Avseende genomfdrande av hotanalyser refereras
till H SAK Hot (Forsvarsmakten, 2006a) och H SAK IT Hot (Forsvarsmakten,
2001).

Aktiviteten Formulera grund for sdkerhetskrav utgar fran de identifierade
forfattningskraven, den specifika hotbilden samt Foérsvarsmaktens Beslut om krav
pd godkinda séikerhetsfunktioner, ver. 2.0 (Forsvarsmakten, 2004a). De
beslutade kraven pé sdkerhetsfunktioner omnamns ofta som KSF. Aktiviteten
syftar till att formulera en grund for sdkerhetskrav som &r specifikt anpassad for
det aktuella systemet. Ur KSF erhélls de krav som formulerats for aktuell
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informationssikerhetsklass. Denna kravméngd kan sedan kompletteras baserat pa
resultaten av genomforda analyser (H SAK IT, avsnitt 16.5.3).

Aktiviteten Formulera sdkerhetskrav utgar fran den framtagna grunden for
sikerhetskrav samt verksamhetens informationssékerhetsmal for att formulera en
forsta version av de sdkerhetskrav som ska stillas pa det framtagna IT-systemet
med beaktande av sévil IT-system som verksambhet.

Riskanalysen genomfors for att virdera de aktuella riskerna utgaende fran den
framtagna hotbilden. Under riskanalysen skattas de identifierade hotens
konsekvens respektive sannolikhet for realisering.

Sdarbarhetsanalysen syftar till att bedoma till vilken grad en realisering av de
stillda sékerhetskraven kommer att minska de risker som identifierats i
riskanalysen. De efter sarbarhetsanalysen resulterande riskvérdena bendmns som
sarbarheter och anses vara brister i systemet'.

! Detta ger en dubbeltydig anviindning av begreppet sdrbarhet, som brist i systemet eller resulterande
riskvidrde. Se beskrivningen av begreppet sarbarhet i avsnitt 1.4.

14
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3 Metod

Detta kapitel beskriver tillvigagangssittet for att ta fram de resultat som
presenteras i rapporten. For att fa en forsta forstaelse for omradet genomfordes
en dokumentstudie dér relevanta dokument fran Forsvarsmakten studerades.
Diérefter genomfordes en serie med intervjuer for att fa insikt i hur hot-, risk- och
sarbarhetsanalyser for IT-system genomf0rs i Forsvarsmaktens verksambhet.
Baserat pé det underlag som erhélls fran dokumentstudien och intervjuerna
genomfordes en behovsanalys. Dessa aktiviteter beskrivs mer ingdende i avsnitt
3.1t 3.3.

3.1 Dokumentstudie

Dokumentstudien som genomfordes syftade till att skapa en initial dversikt av
det stod som finns att hamta i de officiella dokumenten avseende hot-, risk- och
sarbarhetsanalyser. Som utgangspunkt for denna 6versikt anvandes tidigare
publicerade FOI-rapporter (Bengtsson & Hallberg, 2008b, 2008a). De resultat
som presenterades i dessa tva rapporter sammanfattas i kapitel 2.

For att komplettera dessa tidigare studier studerades ytterligare dokument
framtagna av Forsvarsmakten med anknytning till hot-, risk- och
sarbarhetsanalyser. Forsta steget i studien bestod i att g& igenom de utvalda
dokumenten och identifiera alla avsnitt relaterade till hot-, risk- och
sarbarhetsanalyser. Dérefter sammanstélldes de relevanta avsnitten och figurer
som illustrerar beskrivningen av respektive analys skapades.

3.2 Intervjuer

For att fa en insikt i hur hot-, risk- och sarbarhetsanalyser i praktiken genomfors i
Forsvarsmakten intervjuades sju personer (informanter) vars arbetsuppgifter ar
kopplade till dessa analyser. For att finga upp sd ménga viktiga aspekter av
analyserna som mojligt valdes informanter med olika roller inom processerna for
Forsvarsmaktens utveckling av IT-system. De personer som intervjuades
kommer i kontakt med analyserna genom en eller flera av rollerna projektledare
for anskaffning av system, granskare av analyser, materielsystemansvarig,
analysexpert, IT-sdkerhetsexpert, produktigarrepresentant, systemutvecklare och
verksamhetsrepresentant.

Som en grund for intervjufrdgorna formulerades en uppséttning om tre
grundlidggande fragor (forskningsfragor) som intervjuerna syftade till att besvara.
Fran dessa togs sedan intervjufragorna fram. Forskningsfragorna for
intervjustudien var:
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e Hur gors hot-, risk- och sarbarhetsanalyser i1 praktiken?
e Vad ir syftet med att gora hot-, risk- och sarbarhetsanalyser?
o Vilka forbédttringar kan goras avseende hot-, risk- och sarbarhetsanalyser?

Kopplingen mellan forskningsfradgorna och intervjufrdgorna aterfinns i Bilaga B.

Den intervjuform som valdes var semistrukturerade intervjuer utgaende fran en
intervjuguide. Syftet med intervjuguiden var att strukturera upp intervjufragorna
pa ett logiskt och sammanhéngande sétt. Intervjuguiden som anvindes finns
bifogad i Bilaga A

Datainsamlingen fran intervjuerna skedde genom att anteckningar férdes av tva
forskare vid varje intervjutillfille. Dessa anteckningar sammanstilldes sedan
gemensamt av forskarna till en sammanfattning av intervjun.
Sammanfattningarna skickades ut till respektive informant for att ge tillfalle att
korrigera eventuella missforstand samt komplettera innehéllet.

Intervjuerna spelades inte in eftersom ordagrann analys inte var aktuell samtidigt
som det var mojligt att kontakta informanterna i efterhand for korrigering och
komplettering.

3.3 Behovsanalys

Behovsanalys innebdr undersdkningar och studier med syfte att identifiera och
analysera behov. I denna studie 4r behovsanalysens syfte att pavisa vilket behov
av stod som finns vid genomforande av de hot-, risk- och sarbarhetsanalyser som
krévs for att ta fram det underlag som ska ingé i1 sdkerhetsmalsattningarna for
Forsvarsmaktens IT-system.

Baserat pa resultatet fran dokumentstudien (avsnitt 4.1) genomférdes en
overgripande behovsanalys. Behov identifierades utifran de aktiviteter och
delaktiviteter som enligt dokumentationen ska genomforas under hot-, risk- och
sarbarhetsanalyser. Identifieringen gjordes med hjélp av verktyget hierarkiskt
diagram som beskrivs senare i detta avsnitt.

Behovsanalysen som utgar frén intervjuerna genomfordes med hjilp av
verktygen kundrosttabell, relationsdiagram och hierarkiska diagram. Dessa
verktyg beskrivs i foljande stycken.

Kundrosttabell (eng. Voice of the Customer Table, VCT) dr en notation som
utvecklats for att stodja analysen av kunders utsagor (Mazur, 1992). En VCT
innehéller atta kolumner. De utsagor som ska analyseras fors in i forsta
kolumnen. Varje utsaga analyseras direfter i de sex efterf6ljande kolumnerna
med avseende pé

e vem som berors
e vad de anser sig behova
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nér de behover det

var det behover anviandas
varfor behovet finns

hur de vill att det ska fungera.

Med stod av detta kan de bakomliggande verkliga behoven identifieras, vilka
noteras i den attonde, och sista, kolumnen.

Relationsdiagram (eng. Affinity diagrams) anvénds for att analysera de
identifierade behovens relationer och struktur (Bossert, 1991). Ofta &r de behov
som erhalls fran kundrosttabeller beskrivna pa olika konceptuella nivaer och med
olika omféng. I relationsdiagrammen ordnas behoven utifrdn en stegvis procedur
dér liknande behov forst inordnas 1 kategorier. Sammansatta behov kan delas upp
och dubbletter tas bort. Dérefter grupperas liknande kategorier tills dess att en
gemensam toppkategori har erhéllits.

Relationsdiagram ar ett verktyg for att gruppera behov. Relationsdiagrammens
struktur ger dock inte en lika bra 6versikt av de identifierade behoven och
kategorierna som hierarkiska diagram, vilka ibland kallas for traddiagram.
Hierarkiska diagram visualiserar pé ett tydligare sétt vilka entiteter (behov och
kategorier av behov) som ingér i en verordnad entitet. Den forbattrade
oversikten av strukturen kan anvindas som ett stdd vid forsok att identifiera
saknade behov och behovskategorier (Tague, 2005).
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4 Genomforande av hot-, risk- och
sarbarhetsanalyser

I detta kapitel presenteras bilder av hur hot-, risk- och sérbarhetsanalyser ska
genomforas respektive genomfors. [ avsnitt 4.1 presenteras den bild av hur
analyserna ska genomforas som hidmtats ur Forsvarsmaktens dokumentation.
Avsnitt 4.2 innehaller den bild av hur analyserna genomfors som erhallits fran
intervjuerna.

4.1 Dokumentationens bild av genomforandet

Forsvarsmakten har en uppsittning handbdcker och direktiv som bland annat
beskriver genomforandet av hot-, risk- och sarbarhetsanalyser for IT-system.
Under dokumentationsstudien har foljande dokument beaktats.

e H SAKIT (Forsvarsmakten, 2006b)
Handbok for hantering av IT inom Forsvarsmakten som bland annat
beskriver vilka analyser som ska genomforas samt det forvéntade innehallet i
en sdkerhetsmalsittning.

o DIT 04 (Forsvarsmakten, 2004b)
Direktivet definierar ansvar och roller for IT-verksamheten inom
Forsvarsmakten. Dokumentet beskriver Forsvarsmaktens IT-
livscykelmodell, vilken inte innehaller ndgra detaljer angdende
genomfOrandet av hot-, risk- och sarbarhetsanalyser. Saledes har detta
direktiv e¢j nyttjats vid framtagandet av bilden av genomférandet.

e H SAKIT Hot (Forsvarsmakten, 2001)
Handbok som kompletterar H SAK IT genom att stddja genomfdrandet av
hotanalyser for IT-system. Handboken innehéller en metodbeskrivning for
hotanalyser samt en hotkatalog avseende IT-system.

o Forsvarsmaktens gemensamma riskhanteringsmodell (Forsvarsmakten,
2009)
Handboken beskriver genomforandet av riskanalyser. Den anvéands i
dagslédget inte for IT-system. Saledes har denna handbok ej nyttjats vid
framtagandet av bilden av genomférandet.

e H SAK Skydd (Férsvarsmakten, 2007)
Denna handbok innehéller en beskrivning av riskhantering baserad pa en
tidigare version av Forsvarsmaktens gemensamma riskhanteringsmodell. IT-
siikerhet berdrs endast 6vergripande och lisaren refereras till H SAK IT.
Saledes har denna handbok ej nyttjats vid framtagandet av bilden av
genomforandet.
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e H SAK Hot (Forsvarsmakten, 2006a)
Denna handbok beskriver hot mot verksamheten pa en generell niva. Kapitel
8 handlar om hot mot tekniska system, men ger kortare beskrivningar av
olika typer av hot snarare dn en metodbeskrivning f6r genomfrandet av
hotanalyser. Séledes har denna handbok ej nyttjats vid framtagandet av
bilden av genomforandet.

o MAACK (Forsvarsmakten, 2008)
MAACK innehaller dokumentmallar som utgor ett stod vid dokumentationen
av analysresultaten. De ger dock inget stod vid sjdlva genomférandet.
Saledes har MAACK ej nyttjats vid framtagandet av bilden av
genomforandet.

De foljande delavsnittens beskrivningar av hot-, risk- och sérbarhetsanalysen
baseras pa H SAK IT och H SAK IT Hot.

411 Hotanalys

Denna beskrivning av genomforandet av en hotanalys baseras p4 H SAK IT Hot
(Forsvarsmakten, 2001).

Hotanalyser genomfors for att identifiera mojliga hot samt vem eller vad som kan
tiankas utlosa dessa hot. Ett hot definieras inom Forsvarsmakten som “’en mojlig,
odnskad hindelse som ger negativa konsekvenser for verksamheten”.

Hoten struktureras efter deras karaktdr, som kan vara antingen fysisk, logisk eller
administrativ. Fysiska hot omfattar sjdlva IT-utrustningen. Logiska hot omfattar
funktioner och tjdnster i IT-systemet. Administrativa hot syftar p4 odnskade
héndelser som uppstar genom olika typer av brister. Dessa brister omfattar
exempelvis

e  Drister i regelverk

e regelverk som inte foljs

e  Dbrister i utbildning

e Drister i kontrollfunktioner.

Hot kan verkstillas av yttre eller inre angripare. Ett hot &r antingen oavsiktligt
eller avsiktligt. (Férsvarsmakten, 2001, s.10)
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Identifiera
information

Identifiera
mal

Identifiera
syfte

Identifiera
angripare

Angripare Syfte M&I Information

Sammanstall
overgripande
hot

Overgripande hot Overgripande hot

Identifiera
tillvdgagangs-
satt

Identifiera

aktorer

Aktorer Tillvdgagéngssatt

Koppla

Hotbild

Konstruera
angrepps-
bilder

Angreppsbilder

Figur 1: Genomférande av hotanalys.

Hotanalysen, som illustreras i Figur 1, inleds med att 6vergripande hot
identifieras. Ett Overgripande hot bestar av fyra delar dar angripare forst
identifieras. Angripare avser vem som ligger bakom ett hot, vilket inte
nddvéndigtvis dr den som realiserar hotet (aktor). Dérefter identifieras
angriparens syfte och mdl. Slutligen identifieras vilken information som
angriparen &r intresserad av. De fyra delarna angripare, syfte, mdl och
information sammanstélls till en lista av overgripande hot (Tabell 1).

20



FOI-R--3349--SE

Tabell 1: Exempel pa dvergripande hot.

ID Angripare Syfte Mal Information
1 Frammande makt Stjala kanslig Fa kunskap om Allt som kan nas
information Forsvarsmaktens
férmagor
2 Aktivist Stora verksamheten Fa kontroll 6ver
Forsvarsmaktens IT-
system

Niér de dvergripande hoten har identifieras ska de konkretiseras. Detta gors
genom att identifiera aktérer och tillvigagdngssdtt. En aktor dr den eller de som
konkret skulle kunna realisera ett hot. Tillvigagdngssdtt syftar pa hur aktéren
skulle kunna g3 till vaga for att realisera ett hot. De 6vergripande hoten kopplas
sedan till de identifierade aktorerna och tillvigagangssitten, vilket resulterar i en
uppséttning konkreta hot (Tabell 2).

Tabell 2: Exempel pa konkreta hot.

Aktor Tillvdgagangssatt Overgripande hot
Anstalld Manipulera data 1,2

Anstalld Utpressning 1

Hacker Dataintrang 1,2

Hacker Sabotage 2

Hotanalysen avslutas med att angreppsbilder skapas. En angreppsbild skapas for
varje tillvigagangssétt som existerar i uppsattningen av konkreta hot (Tabell 2).
Exempel pé hur en angreppsbild kan se ut aterges i Figur 2.
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Hot 1 Hot 2

Dataintrang

Utfora sjalv Lura annan
Internt Externt Virus Trojan S.OC|a|.
engineering
Avlyssna Nyttja annans Nyttja
natverkstrafik| | behorighet sarbarhet

Figur 2: Exempel pa angreppsbild for tillvdgagangssattet Dataintrang som aterfinns pa rad
tre i Tabell 2. | tabellen framgar aven de 6vergripande hoten hot 1 och hot 2 som kan nyttja
tillvagagangssattet Dataintrang.

41.2 Riskanalys

Denna beskrivning av genomforandet av en riskanalys baseras pd H SAK IT
(Forsvarsmakten, 2006b).

En risk ar enligt H SAK IT ett kvantifierat hot. Kvantifieringen avser beddmning
av sannolikheten for att hotet ska realiseras samt beddmning av konsekvensen
om ett hot realiseras. Utifran bedémd sannolikhet och konsekvens tas ett
riskvérde fram for varje hot. Riskanalysen inkluderar saledes de tre aktiviteterna
beddmning av sannolikhet, beddmning av konsekvens samt framtagande av
riskvarde (Figur 3). Dessa aktiviteter ska genomforas for varje hot.

Som stdd vid genomforandet av riskbeddmningar rekommenderas anviandning av
SBA Scenario (Forsvarsmakten, 2006b, s.74). Beddomningarna av sannolikhet
for, samt konsekvens av intréiffat hot baseras pa erfarenhet och kunskap hos
analytikerna. Framtagandet av riskvirden illustreras i H SAK IT med en figur
innehéllande tva diagram, ett for hot- och riskanalys och ett for sarbarhetsanalys
(Forsvarsmakten, 2006b, figur 8.2). Diagrammen kopplar l4ga och hoga virden
for sannolikhet respektive konsekvens till riskvardena L, M och H. Det finns
dock inga skalor eller virden angivna for axlarna med sannolikhet respektive
konsekvens.
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Hotbild Hotbild

Beddm Beddm

sannolikhet konsekvens

Sannolikheter Konsekvenser

Berakna
riskvarde

Risker

Figur 3: Framtagande av risker fran identifierade hot.

4.1.3 Sarbarhetsanalys

Denna beskrivning av genomforandet av en sarbarhetsanalys baseras pA H SAK
IT (Forsvarsmakten, 2006b).

Under sarbarhetsanalysen beaktas riskerna fran riskanalysen samt de
sdkerhetskrav som tagits fram under aktiviteten Formulera sikerhetskrav
(kapitel 2). Dessa sikerhetskrav kan exempelvis vara krav fran KSF
(Forsvarsmakten, 2004a). Sarbarhetsanalysen syftar till att bedoma huruvida den
framtida realiseringen av sékerhetskraven kan reducera eller, 1 bésta fall,
eliminera de identifierade riskerna.

De efter sarbarhetsanalysen kvarvarande riskerna ger upphov till resulterande
riskvirden, vars framtagande illustreras i H SAK IT med en figur (se avsnittet
om riskanalys ovan). Dessa riskvidrden bendmns som sarbarheter och anses vara
brister i systemet’. Om de kvarvarande riskerna inte kan accepteras eller
riskhanteras® kan nya sékerhetskrav formuleras och analysen genomforas pé nytt
(Forsvarsmakten, 2006b, avs.8.1). Alternativt kan den funktionalitet som ger

? Detta ger en dubbeltydig anviindning av begreppet sirbarhet, som brist i systemet eller resulterande
riskvérde. Se beskrivningen av begreppet sarbarhet i avsnitt 1.4.

* Denna anviindning av termen riskhantering ar olycklig d& den insinuerar att innebdrden av
riskhantering ar att varken acceptera eller vidta atgarder mot en risk.

23



FOI-R--3349--SE

upphov till oacceptabla kvarstaende risker tas bort. Dadrmed utgdr
sarbarhetsanalysen en iterativ process som pagér tills de kvarvarande riskerna ar
tillrackligt begransade for att kunna accepteras eller hanteras. Genomforandet av
sarbarhetsanalysen illustreras i Figur 4.

Resultaten frin sarbarhetsanalysen utgors av kvarvarande risker samt en
bekriftelse av att framtagna sékerhetskrav ar tillrdckliga. I praktiken paverkas
sarbarhetsanalysen inte bara av identifierade risker och sidkerhetskrav, utan dven
av de krav och behov som verksamheten har pa det analyserade systemet.

Den erhéllna uppséttningen av sikerhetskrav utgor en viktig aspekt av
dokumentet Scikerhetsmdlsdtining®. Att avgora vilka mekanismer som ska nyttjas
for att realisera de kravstillda sdkerhetsfunktionerna utgér dock en senare del av
utvecklingsarbetet. (Forsvarsmakten, 2006b, avs.8.7)

Revidera
hotanalys

Reviderad hotbild

Reviderad systembeskrivning

Modifiera

Revidera

riskanalys system

Reviderade risker Nej

Risker
Sékerhetskrav

Kvarvarande
risker

Sammanstall
resultat

Underlag

Beslutspunkt 1: Kan kvarvarande

Reviderade sakerhetskrav risker accepteras eller hanteras?

Revidera
sakerhetskrav

Figur 4: Framtagande av kvarvarande risker utifran identifierade risker och framtagna
sakerhetskrav.

4.2 Intervjuernas bild av genomforandet

I detta kapitel sammanfattas det som framkom under intervjuerna. Det forsta
avsnittet berdr hur analyserna genomfors i praktiken. Det andra avsnittet
beskriver den syn pa syftet med analyserna som framkom under intervjuerna. Det

* Det dr ddrmed sakerhetskrav, inte sikerhetsmal, som ska beskrivas i sdakerhetsmalsdttningen.
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tredje avsnittet innehaller en sammanfattning av identifierade problem och det
fjédrde avsnittet innehéller framkomna forbattringsforslag relaterade till
genomforandet av analyserna.

4.21 Hot-, risk- och sarbarhetsanalyser i praktiken

Samtliga dokument som anségs relevanta i dokumentstudien nimndes av
informanterna under intervjuerna. Flertalet av de intervjuade anser att analyserna
utgar fran de beskrivningar som ges i H SAK IT och H SAK IT Hot. Vidare
refererar ett flertal av informanterna till MAACK-mallarna som ett stod vid
genomforandet av analyserna.

Gillande indata till analyserna ndmner ett fatal att det finns en uppséttning
forutbestdmda krav i KSF. Vidare ndmner en av de intervjuade att det finns
inofficiella listor med hot som anvénds vid genomférande av hotanalyser.

Huvuddelen av de intervjuade anser att det inte finns en etablerad metod for att
genomfora analyserna. Hur analyserna genomfors beror till stor del pd vem som
leder arbetet. Ett fatal anser dock att det finns en faststilld metod i H SAK IT,
men att denna endast beskriver vad som ska tas fram under analyserna, inte /ur.

Pa fragan om hur analyserna faktiskt genomfors uttrycker flertalet att det
forekommer att underlag fran analys av ett annat system modifieras for att passa
det nya systemet. Detta dr dock ett tillvigagangssétt som de anser vara olampligt.

I ett fatal intervjuer framkom att standardlistor dver hot &r en bra utgdngspunkt
for hotanalysen. Det finns forvisso risk for att nyttjande av standardlistor Gver
hot leder till att de hot som &r specifika for systemet missas. En av de intervjuade
papekade att detta kan kompenseras med erfarenhet hos de som genomfor
analyserna.

Huvuddelen av de intervjuade anser att det ar viktigt att representanter fran de
verksambheter dér systemen ska anvéndas finns med vid analyserna. Sa verkar
dock inte alltid vara fallet da det framkom att representanterna borde vara mer
involverade i analysarbetet.

Ett fital av de intervjuade pdpekar att det dr Forsvarsmakten som ska gora
analyserna. Flertalet av de intervjuade papekar dock att analyserna oftast
genomfors av FMV, konsulter eller ibland till och med av den tilltédnkta
leverantoren av systemet.

4.2.2 Syftet med hot-, risk- och sarbarhetsanalyser

Huvuddelen av de intervjuade anser att syftet med att gora analyserna ar att fa
system med battre sikerhet. Den tinkta kopplingen mellan analyserna och
system med béttre sikerhet &r att resultatet fran analyserna ska ligga till grund for
de sékerhetskrav som stélls pa det tilltdnkta systemet. Huruvida detta syfte i
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dagslédget ar uppfyllt dr de intervjuade dock inte helt dverens om. Huvuddelen av
de intervjuade anser inte att analyserna far den betydelse de borde ha. Detta pa
grund av att det forekommer att:

e analyser inte genomfors i den omfattning som kravs

e resultatet frén analyserna inte beaktas tillrdckligt i efterfoljande steg i
IT-livscykelmodellen

e analyserna genomf0rs efter att upphandling av systemet redan har paborjats.

Ett fatal av de intervjuade anser dock att analyserna har stor inverkan pa de krav
som stélls pa det tilltdnkta systemet.

Vidare uttrycker huvuddelen av de intervjuade att analyserna genomfors for att
identifiera vilka oonskade hiandelser som kan intriffa vid anvindning av
systemet. Vissa uttrycker detta som att det ar viktigt att alla hot kopplade till
systemet dr kiinda medan andra uttrycker det som att det &r viktigt att veta vilka
risker anvindare av systemet utsétts for, vilket i dagsldget inte alltid &r tydligt.

4.2.3 Problem

Huvuddelen av de tillfrdgade anser att analyserna, som de genomfors idag, blir
for generella. En anledning till detta dr att analyserna ibland genomfors
slentrianméssigt genom att ta en gammal analys och ateranvidnda denna. En
annan anledning kan vara att underlaget till analyserna savél som stodet for att
genomfOra analyserna fokuserar pa generella egenskaper som giller for de flesta
system och inte att f4 med det specifika hos systemen.

Problemet ovan ar kopplat till att analyserna ofta genomfors av personal utanfor
Forsvarsmakten samtidigt som representanter fran verksamheten inte ar delaktiga
i analyserna till den grad som behovs.

Ett annat problem som huvuddelen av de intervjuade tar upp 4r att
IT-livscykelmodellen inte dr synkroniserad med materielprocessen. Ett fatal
papekar att detta leder till att arbetet med att gora hot-, risk- och
sérbarhetsanalyser inte kommer igéng forrdn det upptécks att det krivs ett
godkdnnande enligt IT-livscykelmodellen.

Genomforandet av analyserna upplevs som svért pé ett eller annat sétt av
huvuddelen av de intervjuade. Detta tar sig uttryck i att en del av dessa anser att
processen dr komplex och svar sétta sig in i, medan andra tror att manga analyser
genomfors endast for att fa ett auktorisationsbeslut. I det senare fallet dr syftet att
utvecklingsprocessen ska kunna fortsétta, snarare &n for att fa ett system med bra
sékerhet.
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4.2.4 Forbattringsforslag

Forslagen pa forbéttringar handlar huvudsakligen om att stodet for att genomfora
analyserna skulle kunna forbattras. De forbattringsmojligheter som de
intervjuade formedlade avseende stdd vid genomforandet av analyserna
sammanfattas i listan nedan.

Ta fram metodbeskrivningar som faktiskt beskriver Aur analyserna ska
genomforas.

Infor en strukturerad utbildning for hur auktorisationsprocessen fungerar.
Uppdatera MAACK kontinuerligt.

Skapa en baslinje for normala system sa att analyserna kan fokuseras pé det
specifika, det vill séga det som skiljer fran baslinjen. Pa sa sétt kan
tillgdngliga resurser fordelas mellan olika systemutvecklingsprojekt pa ett
sitt som béttre motsvarar systemens omfattning och komplexitet.

Skapa en katalog 6ver befintliga sékerhetslosningar som kan nyttjas.

Stod fran gransknings- och beslutsfunktioner for att tydliggoéra inriktning for
och omfattning av analyserna.

Samordna analyserna med motsvarande analyser som gors inom ramen for
arbetet med systemsikerhet.

Utover forslag pa hur stodet kan forbéttras uppgav en av de intervjuade att ett sétt
att fa till den specifika relevansen i analyserna &r att genomfora dessa i ett senare
skede 1 IT-livscykelmodellen.
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5 Behovsanalys

I detta kapitel presenteras de behov som har identifierats under dokumentstudien
samt under analysen av de intervjuer som har genomforts.

5.1 Behov fran dokumentationen

Utgaende fran beskrivningen av genomforandet av hot-, risk- och
sarbarhetsanalyser som aterges i avsnitt 4.1 har ett antal behov identifierats. Att
dokumentationen till stor del ar fokuserad pd vad som ska genomforas, snarare
an hur, aterspeglas av den uppséttning behov som presenteras i Figur 5.

FirmAga att identifiera angripare

. § N X [ Fiirméga attidentifiera syfte
Formaga aft identifiera dvergripande hat J—————————————
+_ Fdrmaga attidentifiera mal

Férmaga att genomfara hotanalys | \__Fiirmfga attidentifiera skyddsvérda tillgdngar

Farmaga att identifiera akidrer

\__Fiirméga att konkretisera hot - . .
T\ _ Formaga attidentifiera tilvdgaganos satt

EE———— . Firméga attbeddrma sannalikhet fir att hat ska realiseras
. N . Férméga att genomfora riskanalys -
\._Sakerhetsmalsatining . FormBga att bedéma konsekvens av realiserat hot

Farm3ga att heddma sakerhetskravs farmga att eliminera identifierade risker

. FirmAga att genomitira sirbarhetsanalys -

Figur 5: Behov som har identifierats utgaende fran dokumentationen.

Behoven ar hierarkiskt strukturerade och utgér fran grundbehovet som ér att ta
fram en sdkerhetsmalsdttning. For att uppfylla grundbehovet maste de tre
underliggande behoven genomfora hotanalys, genomfora riskanalys samt
genomfora sarbarhetsanalys uppfyllas. Innehéllet i en sikerhetsmalséttning
omfattar mer &n resultatet frdn de tre analyserna, men 6vriga delar ligger utanfor
fokus for denna rapport.

De underliggande behoven for hotanalysen &r mer detaljerade dn for de tvé andra
analyserna. Anledningen till detta &r att det for hotanalysen finns en framtagen
handbok (H SAK IT Hot) som kompletterar H SAK IT genom att beskriva hur
hotanalyser ska genomforas. Motsvarande beskrivningar saknas helt for
riskanalys och sdrbarhetsanalys.

5.2 Behov fran intervjuerna

Utgéaende fran de genomforda intervjuerna identifierades behov med hjélp av den
metod som beskrivs i avsnitt 3.3. De identifierade behoven grupperades in i de
fyra kategorierna overgripande, hotanalys, riskanalys och sarbarhetsanalys.
Dessa kategorier innehéller totalt 77 behov, varav 42 behov i kategorin
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overgripande, 15 1 kategorin hotanalys, 4 1 kategorin riskanalys och 16 i
kategorin sarbarhetsanalys. Samtliga behov aterfinns i Bilaga C.

Kategorin overgripande omfattar generella behov som anses gélla for alla tre
analyserna. De behov som &r specifika for en enskild analys sorterades istéllet in
under kategorin for respektive analys. Pa s sétt uppnaddes en struktur dér det
specifika for varje analys inte forsvann i méngden av generella behov. Behoven i
varje kategori &r i sin tur indelade i de tre grupperna forutsdttningar,
genomforande och resultat. Strukturen illustreras i Figur 6.

De generella behoven beskrivs i avsnitt 5.2.1 medan de analysspecifika behoven
beskrivs 1 avsnitt 5.2.2. I dessa avsnitt aterges en overgripande beskrivning av
den framkomna behovsstrukturen. Vidare lyfts de behov som kan hirledas fran
huvuddelen av intervjuerna fram. Dessa behov listas i detta kapitel och ligger till
grund for diskussionen i kapitel 6.

Férutsatningar

_Hotanalys /' Genomforande _

Resultat _

o Forutsatningar Férutsattningar

Genomfirande \_ Overgripande Riskanalys / Genomfirande

Elehov:

__Resultat N \ Resultat

Forutsattningar

Sarbarhetsanalys Genomfdrande

\_ Resultat
Figur 6: Struktur for gruppering av de behov som identifierades utgaende fran intervjuerna.

5.2.1 Overgripande behov

Behoven kopplade till gruppen forutsittningar har delats upp i tre undergrupper,
samverkan, medvetenhet och arbetsgdng, vilket illustreras i Figur 7. Gruppen
samverkan innehéller behov relaterade till bade koordinering av analyser mellan
system sévil som samverkan mellan hot-, risk- och sarbarhetsanalyserna och
ovriga arbetsmoment i IT-livscykelmodellen. Gruppen medvetenhet samlar
behov relaterade till medvetenhet hos de personer som genomfor analyserna samt
medvetenhet hos dem som &r mottagare av de utvecklade systemen. Behoven i
gruppen arbetsgdng relaterar till egenskaper hos personalen i de grupper som
genomfor analyserna.
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Ett av behoven i gruppen forutséttningar kan hérledas frdn huvuddelen av
intervjuerna. Detta behov aterfinns i undergruppen arbetsgdang och aterges
nedan.

e  Egen personal med tid och kompetens att genomf6ra analyser.

Samverkan

Farutsattningar [ Medvetenhet

_ Arbetsgang _

Figur 7: Undergrupper i gruppen forutsattningar

Behoven kopplade till genomférandet av analyserna delades upp i grupperna
metod, formdgor, kunskap och stod vid genomforande av analyser, vilket
illustreras 1 Figur 8. Behoven som samlats i gruppen metod ér kopplade till
arbetssitt vid genomforandet av analyserna samt behov avseende egenskaper hos
de metoder som anvénds. Gruppen férmdgor innehéller behov relaterade till
kompetenser avseende analysformaga som kravs vid genomforandet av
analyserna. Behoven i gruppen kunskap handlar om de kompetenser i form av
kunskap om de anvdnda metoderna samt kunskap om hur och nir systemet, som
analyseras, ska anvédndas. Slutligen innehaller gruppen stdd vid genomforande av
analyser de behov av stdd som identifierats vid genomforandet av analyserna.

Tvéa av behoven i kategorin genomforande kan hérledas fran huvuddelen av
intervjuerna. Dessa behov aterfinns i undergrupperna kunskap respektive stod vid
genomforande av analyser och aterges nedan.

o Kunskap om den verksamhet IT-systemet ska stodja.
o Tydliga instruktioner for hur analyserna ska genomforas.
_ Metod

Genomfirande | Formagor -
Kunskap

' Stodvid genomfarande av analyser

Figur 8: Undergrupper i gruppen genomférande

De behov som grupperats in under resultat handlar till storsta delen om vad
resultatet ska kunna anvéndas till, men det finns 4ven behov relaterade till
egenskaper for resultatet. Tvéa av behoven i kategorin resultat kan kopplas till
huvuddelen av intervjuerna.
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e Analysresultat som visar att IT-systemet ér ackrediterbart.

o Forstdelse for vilka risker som tas vid anvéindning av ett tinkt IT-system.

5.2.2 Specifika behov

Behoven kopplade till kategorin hotanalys &r spretiga. Dock kan en 6vergripande
rod trad avseende kompetens identifieras. Behoven i gruppen forutséttningar
relaterar i stor utstrdckning till kompetenser hos dem som ska genomfora
analyserna. Behoven i gruppen genomforande handlar om att anvianda
kompetensen och behoven i1 gruppen resultat handlar om att resultatet ska vara
relevant. Fran kategorin hotanalys fanns det ett behov som kunde hirledas fran
huvuddelen av intervjuerna. Detta behov ér kopplat till resultatet av hotanalysen
och aterfinns i gruppen resultat.

e Hotbild som ir specifik for det aktuella systemet.

Det ar relativt f4 behov som har kopplats specifikt till kategorin riskanalys. De
som har identifierats handlar om behov av att kunna bedéma sannolikheten for
att ett hot ska realiseras samt konsekvensen om hotet skulle realiseras. Behoven
framkommer béde i gruppen forutséttningar, det vill sdga behov av formaga, och
1 gruppen genomforande, det vill sdga behov av att géra bedomningarna. Fran
behovsanalysen framkom inte nagra behov kopplade till riskanalysens resultat.

Bland de specifika behoven i kategorin sarbarhetsanalys finns i gruppen
forutsdttmingar en miangd behov relaterade till att ha personal som har kompetens
att genomfora sarbarhetsanalyser. Behoven i1 gruppen genomférande handlar
huvudsakligen om framtagandet av IT-sékerhetskrav. Behoven i gruppen resultat
handlar om kravstéllning och forstaelse for vilka risker anvéndare av systemet
utsitts for.
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6 Diskussion

Malséttningen med denna rapport ér att formedla hur Férsvarsmakten arbetar
med hot-, risk- och sérbarhetsanalyser for IT-system, samt vilka behov av st6d
som finns under genomforandet av dessa analyser. I detta kapitel fors
diskussionen framst utgdende fran de behov som framtriadde extra tydligt under
behovsanalysen. De tvé bilderna av genomforandet av analyserna, som togs fram
baserat pa tillgdnglig dokumentation (avsnitt 4.1) respektive de genomforda
intervjuerna (avsnitt 4.2), diskuteras hiar som en gemensam bild av
genomfOrandet.

Bilden av genomforandet ger en uppfattning om det underlag som utgjort en
grund for behovsanalysen. En observation fran intervjuerna ar att genomf6randet
ar att hot-, risk- och sérbarhetsanalysen ses som en analys snarare dn som tre
separata. Detta illustreras dven av figurerna i Bilaga C dér storre delen av de
identifierade behoven dr av en Overgripande karaktir och inte kan kopplas till
ndgon enskild analys.

Behovsanalysen har varit inriktad pa att identifiera direkta behov fran
dokumentationen och intervjuerna. Detta har férdelen att de behov som aterfinns
1 behovstriaden dr direkt hiarledda fran de studerade dokumenten och intervjuerna.
Diremot finns det tydliga luckor i behovstradet, vilka behover fyllas med
ytterligare behov for att erhdlla en komplett behovsbild.

Tillgéng till en hotbild som é&r specifik for det aktuella systemet ar det enda
behov som direkt syftar pa en av analyserna och som framkom i huvuddelen av
intervjuerna. Foljande utgdr tva mojliga orsaker till detta fokus pa hotbilden som
ett resultat av analyserna.

1. En faststilld hotbild kan ge en erfaren person god insikt i vilka kvarvarande
risker som kommer att identifieras i de senare analyserna. Detta gor att
hotanalysen kan anses som ett huvudresultat snarare dn ett delresultat av
analyserna.

2. Det verkar vara vanligt att referera till hotbild som slutresultatet av
analyserna, nir det egentligen dr kvarvarande risker som avses. Enligt
H SAK IT kan dessa kvarvarande risker ocksa benimnas sarbarheter eller
resulterande riskvérden och anses vara brister i systemet.

De instruktioner som Forsvarsmakten i dagsldget tillhandahaller angdende hur
genomforandet av analyserna ska gé till 4r knapphéndiga. De utgdrs framforallt
av beskrivningarna i handbdckerna H SAK IT och H SAK IT Hot samt
dokumentmallarna i MAACK. H SAK IT beskriver till storsta del vad som ska
tas fram till sdkerhetsmalséttningen, men det saknas beskrivningar av Aur det ska
gdras. H SAK IT Hot tillhandahéaller en beskrivning av hur hot kan identifieras
och struktureras. Metodbeskrivningen ar dock begrinsad till ett fatal sidor.

32



FOI-R--3349--SE

Mallarna 1 MAACK ger framforallt stod avseende presentationen av
analysresultatet. Avsaknaden av Aur-beskrivningar dr en majlig orsak till
variationen avseende sikerhetsmalséttningars inriktning och omfattning.
Behovsanalysen péavisar tydligt en avsaknad av enkla och strukturerade
instruktioner for hur det efterfragade underlaget ska tas fram.

Alla IT-system som ska anvdndas inom Forsvarsmakten maste vara auktoriserade
och ackrediterade. Kraven dr desamma pa alla IT-system, vilket exempelvis
innebdr att inférandet av en kontorsprogramvara hanteras pad samma sétt som
inforandet av ett ledningssystem. I instruktionerna for analysernas genomforande
tas ingen hansyn till IT-systemets omfattning eller komplexitet.

Avsaknad av tid och resurser for att med egen personal genomfora analyserna ar
nagot som lyfts fram som ett tydligt problem. D4 sérbarhetsanalysen &r
avgorande for kravstéllningen av IT-sékerhet bor den genomforas av
Forsvarsmaktens personal, inte extern personal. Att den egna personalen inte har
tid att genomfora analyserna leder till att deras kompetens inom omradet blir
begrinsad, vilket i sin tur skapar ett beroende av externa parter.

Att externa parter i stor utstrdckning utfor analyserna leder dven till att
kunskapen om verksamheten som IT-systemen ska stodja dr begrinsad. Personer
med god kinnedom om den ténkta verksamheten behover delta i analysarbetet i
storre utstrackning for att analyserna ska fa ndgon betydande paverkan pa IT-
sikerheten i ett IT-system. Avsaknaden av verksamhetsrepresentanter i
analysarbetet leder till generella analysresultat som ofta saknar specifik relevans.
Ett syfte med att genomf6ra analyserna ar att fa forstaelse for vilka risker som tas
vid anvéndning av ett IT-system. Nédr kunskapen &r bristféllig om verksamheten
som IT-systemet ska stodja &r det inte troligt att analysresultatet ger den
efterfrigade forstaelsen. Analysernas betydelse for systemets IT-sékerhet kan i
dessa fall ifrdgasittas. Behov av reell kunskap om den verksamhet som IT-
systemen ska stddja, samt vilka risker som tas vid anvéindning av IT-system
framtridde tydligt under behovsanalysen.

Utgaende fran Forsvarsmaktens IT-livscykelmodell ska framtagandet av
sdkerhetsmalsattningen genomforas d& IT-systemet fortfarande 4r i ett
konceptstadie, med fokus pa verksamhet snarare dn teknik. Tanken &r god, men
verklighetsanknytningen &r vag. Analysarbetet genomfors ofta da IT-systemet
redan dr framtaget, vilket kan vara en bidragande orsak till att auktorisations- och
ackrediteringsprocessen av méanga upplevs som tidsddande och som ett hinder pa
vagen. Med ett IT-system som redan &r framtaget hamnar fokus pa snabb och
smirtfri ackreditering snarare &n att uppna ett system med adekvat IT-sékerhet.
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7 Rekommendationer

Baserat pa resultaten av det arbete som presenteras i denna rapport ges foljande
rekommendationer till Forsvarsmakten avseende hot-, risk- och
sarbarhetsanalyser for IT-system.

Utveckla kunskap om de faktorer som paverkar analyserna
Genomforandet av analyserna innehéller ménga abstrakta uppgifter som
kréaver att en stor méngd information om olika egenskaper beaktas. Dessa
analyser kommer under 6verskéadlig tid att innehélla ett visst matt av
subjektiva bedomningar. Grundldggande kunskap om hur de bedomningar
som ingar i analyserna paverkas av olika faktorer, sdsom tillgang till
underlag, metod, metodstdd och deltagare i analysgruppen, ar nddvandig for
att kunna utveckla dandamalsenliga instruktioner, utbildning och stdd for
genomforandet av analyserna.

Ta fram tydliga instruktioner for hur analyserna ska genomforas

En viktig del i detta &r att tillhandahalla bra exempel som tydliggor d4ven hur
komplexa situationer hanteras. For att instruktionerna ska vara anvéndbara
maste hdnsyn tas till den situation de ska nyttjas i, dvs. att analysernas
omfattning och inriktning kan anpassas efter aktuellt system.

Tillhandahall relevant utbildning

Tydlig och strukturerad utbildning av personal ar ndgot som efterfragats och
ar nodvandigt for att moéta flera av de identifierade behoven. Det finns en
vilja att 6ka Forsvarsmaktens interna kompetens om analyserna, men tid,
resurser och adekvat utbildning saknas. For att kunna ta fram underlag for
sddan utbildning dr det nddvindigt med tydliga instruktioner, enligt punkten
ovan, och en kartldggning av vilken kunskap som ar nddvandig for
genomforandet av analyserna.

Ta fram stod for nodvindiga bedomningar

Under analyserna ar det nodvéndigt att identifiera aktuell hotbild, bedoma de
identifierade hoten samt avgora hur realiseringen av stdllda IT-sékerhetskrav
minskar riskerna. Dessa uppgifter kraver kunskap om manga olika faktorer
och formdaga att sammanstilla dessa for att erhalla de efterfrigade resultaten.
Ett tydligt stod for att genomfora dessa beddmningar kan 6ka validiteten,
tillforlitligheten och sparbarheten hos de framtagna resultaten.

Fokusera analyserna pa det specifika snarare in det generella

Det finns flera sétt att uppna detta. En mojlighet ar att definiera ndgon form
av standardsystem som grund for analyserna. Analyserna kan da fokusera pa
det specifika, det vill sdga hur IT-systemet skiljer sig fran definierade
standardsystem. Det dr dock nédvéndigt att utreda i vilken omfattning detta
ar mojligt.
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Ta fram stod for att avgora verksamhetens krav pa IT-séikerheten

Att avgora vilka IT-sékerhetskrav som maéste stéllas for att verksamheter ska
kunna bedrivas med adekvat sékerhet dr en komplex uppgift. Det &r
nodvindigt att tydliggora hur den uppgiften ska l6sas inom ramen for saval
instruktioner som utbildning.
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Bilaga A. Intervjuguide

I denna bilaga aterfinns den intervjuguide som l4g till grund for de genomf6rda
intervjuerna.

Bakgrundsinformation om informanten

1. Hur kommer du i kontakt med hot- risk- och sérbarhetsanalyser i ditt arbete?
(Speciellt avses framtagandet av underlag for auktorisationsbeslut B2)

2. Ar hot- risk- och sarbarhetsanalyser nigot du jobbar med regelbundet?

3. Hur lidnge har du jobbat med hot- risk- och sarbarhetsanalyser?

Hot-, risk- och sarbarhetsanalyser i praktiken

4. Finns det nagon etablerad metod?

Anvénds den?
5. Hur ser arbetsgdngen vid en analys ut?

Ar det vanligt att analyser gr till pa detta sitt? Hur vanligt?
6. Vem eller vilka dr det som genomfor analysen? (roller)
Finns det svérigheter?
8. Finns det saker som fungerar vil?

=~

Hot-, risk- och sarbarhetsanalysens syfte

9. Vad anser du 4r anledningen till att hot-, risk- och sarbarhetsanalyser gors?
10. Vilka intressenter finns det for analyserna?
11. Leder analyserna som de gors idag till system med bittre sédkerhet?

Finns det skillnader jamfort med att nyttja motsvarade delar av KSF direkt?

Forbattringsmojligheter for hot- risk- och
sarbarhetsanalyser

12. Har du nigra konkreta forbittringsforslag? [Aterkoppla till fraga 7]
(Behov, konkreta atgirder, effekter)
Finns det nagot av dessa som ar viktigare dn de dvriga? Varfor?
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Forskningsfragor

I denna bilaga presenteras de tre forskningsfradgorna och deras koppling till de

terfinns 1 intervjuguiden.
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Bilaga C. Behovstrad

I denna bilaga presenteras det behovstrdd som togs fram under behovsanalysen.
Da tridet &r mycket omfattande har det delats upp i mindre delar. Forst
presenteras deltrdden for de 6vergripande behoven. Dérefter foljer deltrdden for

hot-, risk- och sarbarhetsanalysen.

Deltrad for de overgripande behoven

Koordinera analyser fir olika IT-system

Samverkan All genomfdra analyserna i fas med det dvriga arbetet relaterat till framtagandet av IT-system

Integrera analyserna av system- och personsakerhet med analysen av IT-sakerhet

Medvetenhet om mijliga problem med ateranvindning av resultat frin analyser av andra system

Férutsatiningar | Medvetenhet Fiirstdelse hos anvandare av system fir syftet med sakerhetsfunktioner

\ \_ Farstaelse fér analysemas betydelse

Egen personal med tid och kompetens ait genomfara analyser

| -
| | Gemensam utgAngspunkt vid analysarbetet

\ . ¥ ; . > ) .
\_Arbetsgang |  Tydlig kravstallning pa externa parters metodval vid genomférande av analyser

. Minska beroendet av nyckelpersoner vid genomforandet av analyser

En fastslagen definition av elt nermalsystem med tillhérande analyser

S

Arbetssalt som fokuserar pa det specifika med elt system snarare an det generella

Analysmetoder som tar hansyn till alla relevanta underlag

|
-

Analysmetod som inte dr beroende av hur systemet designas och implementeras

f
Metod |-
/ __Analysprocess dar resultaten kan omvarderas och kompletteras under systemets utveckling
| _ Faststélida metoder for genomfdrandet av analysema

| I Aktuali us far metodstadet fiir analyserna

Férmaga att arbeta enligt vald metod
Formaga alt avgdra upp till vilken sakerhetsklass som information hanterad av systemet kommer attvara

| Formagor | Formaga altforsta hur kontexten paverkar systemet

|._ Férméga att férsta komplexa system

\ Firmaga alt hantera analyser av system med olika omfalining

\" Kunskap om den verksamhet som [T-systemet ska stidja

Genomfiarande
! [ Kunskap om den information som IT-systemet ska hantera
] .
{l
(f e
i " Kunskap om aktuella processer
. Kunskap

Kunskap om relevant metod

Kunskap om nar olika analysmetoder kan anvandas

Kunskap om befintliga sakerhetstjanster

_ Kunskap om dettilltdnkta systemet

‘ ' Kunskap om IT-sakerhet
| Stod vid genomférandet av analyserna avseends inrikining och omfattning

| [ Stad fir alt genomfira analyser enhetligt

Stad far alt valja metod

Dokumentationsstéd i analysarbetet

__ Stod for presentation av analysresultat

f

\ 5tod vid genomfdrande av analyser j
‘I

1

+

Tydliga instruktioner far hur analyserna ska genomfiras
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Analysresultat som ar specifika for varje enskilt system

{ Sparbarhet far antaganden gjorda under analyserna

Analysresultat som visar att IT-systemet ar ackrediterbart

Resultat
Identifiera icke-funktionella krav pa systemet

Analysresultat som paverkar kraven pa IT-sakerhet

Farstaelse forvilka risker som tas vid anvandning av ett tankt IT-system

Deltrad for hot-, risk- och sarbarhetsanalys

Kunskap omvilket hot information frdn andra (T-system kan utgéra mot det analyserade IT-systemet

-
{ Férméaga alt identifiera hot som &r specifika for det tilltinkta systemet

-
Gemensam utgdngspunkt fir tolkning av hot

Férutsaltningar J Fiérmaga att ta fram hotbild
Person med kannedom om verksamheten deltar i hotanalysen

{ \__Enfastslagen hotlista ait utga ifrdn vid genomfirandet av hotanalys

| '-.\ Kunskap om generella hot mot IT-system

! Identifiera troliga angripare
Identifiera konkreta hot mot IT-systemet -
{ I " Identifiera hot som &r specifika fir IT systemet

Hotanalys | Genomfirande

Anpassa metod for hotanalys beroende pa farkunskap om IT-systemet

\ \__Hotanalyser som ar firankrade i verksamheten

\ Sparbarhet for de identifierade hoten

"'-\ Resultat | Hathild som tar hénsyn till motstandaren

Hotbild som 4r specifik fir det aktuella systemet

Firmaga alt pa eit rathvisande salt bedéima hot med stor konsekvens och 1ag sannolikhet

Forutsattningar -

Kunna vardera risker utgaende fran identifierade hot

| Beddma sannalikhet fir realisering av hot

Riskanalys | Genomfarande -
" Beddma konsekvens vid realisering av hot
_Resultat.
Férstaglse for vad riskerna innebar
/ Kunskap om kravstallning av IT-sakerhet

Fiérutsattningar f/ Leverantdren ska inte kravstalla systemet
. Férmaga aitidentifiera realiserbara atgarder som minskar kvarvarande risker
: \_ Kunskap om sarbarheter
| ) Formulera IT-sAkerhetskrav som paverkar ulformningen av IT-systemet
| ) Formulera IT-sakerhetskrav for systemet -"4 Identifiera de krav som ar specifika for IT-systemet
| 4 Formulera icke-tekniska IT-sakerhetskrav under analyserna

Sarbarhetsanalys ,-‘ Genomfdrande N .
Y Beddma sakerhetsfunktioners paverkan pa risker

| i\ Interagera med designers vid framtagandet av atgarder

\_ Avgéra vilken niva av risk som kan accepteras i systemet

\ Motiverade och balanserade IT-sakerhetskrav
\ Kravstalining av IT-sAkerhet -~

\ Resutat [ KomeHaT-sakemetskray

'\ Underlag somvisar riskerna med att anvanda systemet
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