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Sammanfattning

Forsvarsmakten eftersdker idag nationell kompetens for att kunna nyttjas i C-IED
Exploitation. En del inom Exploitation behandlar analyser av explosivimnen for att den
vagen kunna fa information som kan vara av vérde for att spara ursprunget till IED:n och
fordvarna. Forsvarsmaktens kunskapsniva och kompetens avseende explosivimnen inom
C-IED Exploitation och forensisk verksamhet ar idag inte tillrdcklig. Trots att FOI lange
har arbetat med explosivimnen och explosivimnesanalyser av olika slag, finns det ett stort
behov av att erhdlla mer kunskap om hur olika explosivimnen och nedbrytningsprodukter
sprids efter att en detonation 4gt rum i samband med en IED-attack. Denna kunskap ger en
direkt aterkoppling till Férsvarsmaktens operativa formaga gillande C-IED Exploitation. Sa
kallade post-blast analyser av en plats dir en kdnd IED detonerat ger oss erfarenheter som
ar vardefulla for att kunna ge avgoérande rad till Forsvarsmaktens IEDD- och KTSU-
personal.

Projektet bestér i att, med hjélp av underrittelseinformation fran FM och FMV, tillverka
relevanta IED:er for att dérefter detonera dem och utfora post-blast analyser av
detonationsomradet. Ett antal IED:er, av varierande utformning och storlek, tillverkas och
detoneras for att erhélla ett bra underlag for bedomning av spridning och férekomst av olika
explosivimnen efter specifika IED:er, samt dven forekomst av eventuella
nedbrytningsprodukter fran explosivimnena. Forsvarsmaktens forméga att exploatera en
IED-relaterad plats avseende explosivimnen kommer successivt att 6ka, i takt med att
projektet framskrider.

En mycket central och viktig fraga i projektet &r den hotbild den svenska personalen moter
pa plats i operationsomradet. Utifran den verkliga och aktuella hotbilden ska forsok och
forskning i detta projekt byggas. Det dr dirfor av storsta vikt att ha ett tétt och nara
samarbete med den personal som verkar pa plats i de IED-drabbade omradena.

Under verksamhetsaret 2011 har faltférsok med olika syften gjorts vid tre separata tillfdllen.
Det arbete som bedrivits under 2011 har bidragit till att projektet fortskridit mot 6kad
kunskap kring det hot som idag riktas mot de svenska styrkorna. Projektet har dven gett
okade kunskaper kring spridningsbilden i en post-blast situation. Arbetet under
verksamhetsar 2012 kommer bygga vidare pa 2011 ars verksamhet.

Nyckelord:
Explosivimnen, IED, post-blast, hotbild, spridningsbild
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Summary

The Swedish Armed Forces are today working to gain national competence within the field
of C-IED exploitation. One area of C-IED considers analysis of explosive substances from
a forensic point of view. FOI has a profound experience of explosive substances but needs

to acquire a greater knowledge within the forensic field.

The purpose of this project is to produce and detonate relevant IEDs and to perform
chemical analysis of samples collected on the post-blast scene. The IED manufacture
procedure, charge size and the specific explosive substances should be based upon
information from the Swedish Armed Forces. This demands a close communication
between FOI and the Swedish armed forces operating teams.

The obtained knowledge of post-blast analysis and chemical dispersion around a post-blast
scene is of great value for the Swedish Armed Forces [IEDD- and KTSU-team.

Within this first year of activity, the project has performed three detonations with various
objectivities gaining new knowledge about the distribution pattern and the sampling
technique. The work planed for 2012 will be based upon the results and knowledge
achieved during 2011.

Keywords:

Post-blast, IED, sampling technique, detection, analysis, threat scenario, forensic technique,
post-blast, distribution pattern, explosive substances
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1 Inledning

1.1 Bakgrund

Forsvarsmakten (FM) eftersoker idag nationell kompetens for att kunna nyttjas i C-IED
Exploitation. Denna formaga efterfragas dven inom ramen for EDA:s padgéende arbete inom C-
IED. Med C-IED Exploitation avses bedrivande av forensisk verksamhet kring bland annat
fingeravtryck och DNA-spér efter forovare som avsiktligt anvant IED:er for att exempelvis
angripa militar personal tillhdrande Forsvarsmakten eller ISAF i Afghanistan. En del inom
Exploitation behandlar analyser av explosivdmnen for att den vdgen kunna fa information som
kan vara av virde for att spara ursprunget till IED:n och férévarna.

Trots att FOI lange har arbetat med explosivimnen och explosivimnesanalyser av olika slag,
har vi idag mycket begrénsad kunskap kring forensisk verksamhet kopplad till
explosivimnesanalyser. Vissa erfarenheter finns kring provtagning fran IED-attacker och FOI
stottar idag Forsvarsmakten med detta arbete men i begransad omfattning. Dock finns det ett
stort behov av att erhalla mer kunskap om hur olika explosivimnen och nedbrytningsprodukter
sprids efter att en detonation &gt rum i samband med en [ED-attack. Denna kunskap ger en
direkt aterkoppling till Forsvarsmaktens operativa forméga géllande C-IED Exploitation. S&
kallade post-blast analyser av en plats dir en kidnd I[ED detonerat ger information som ar
vardefull for att kunna ge avgorande rad till Forsvarsmaktens IEDD- och KTSU-personal, nér
de genomfor det forensiska arbetet pa plats i operationsomradet. I Afghanistan har
FORSVARSMAKTEN méjlighet till stod fran ISAF och USA, men i ett lingre perspektiv kan
Sverige komma att vara engagerat i ett uppdragsomrade dar vi inte har négot stod utifran
avseende forensisk forméga. Darfor ar det viktigt att Sverige sjalva besitter denna kunskap i ett
langre tidsperspektiv.

1.2 Syfte med projektet

Projektet bestar i att, med hjilp av underréttelseinformation fran Forsvarsmakten och FMV
tillverka relevanta IED:er for att dérefter detonera dem och utfora post-blast analyser av
detonationsomradet. Ett antal IED:er av varierande utformning och storlek har tillverkats och
detonerats for att erhélla ett bra underlag for bedomning av spridning och forekomst av olika
explosivimnen efter specifika IED:er. Analyserna ger dven information om forekomst av
eventuella nedbrytningsprodukter fran explosivdmnena.

En viktig del i arbetet dr noggrann dokumentation av tillverkade IED:er, tillvigagangssétt vid
provtagning, analyser och utvirdering efter genomforda detonationsforsok.

1.3 Nytta for forsvarsmakten

FOI kommer att under hela projektets 16ptid kunna bista Forsvarsmakten med svar pa fragor
kring C-IED Exploitation med avseende pa explosivimnen och post-blast relaterat arbete,
samtidigt som Forsvarsmaktens operativa personal far utbildning inom omradet. Successivt
kommer Forsvarsmaktens formaga att exploatera en IED-relaterad plats avseende
explosivimnen att 6ka, i takt med att projektet framskrider.

Efter projektets genomférande kan FOI bista och stdtta Forsvarsmakten med omfattande
kunskaper kring post-blast situationer med IED:er, exempelvis hur KTSU-personal skall
provta, vilken typ av prover som skall tas och vilka delar av en detonationsplats som innehaller
avgorande information for att kunna spara forovarna. Samtidigt innehar Foérsvarsmakten
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formagan att med egen personal pa plats i operationsomradet kunna tillvarata rétt information
och 16sa uppgiften snabbt, pa ett effektivt sitt.



FOI-R--3354-SE

2 Hotbilden avseende IED:er.

2.1 IED - Improvised Explosive Device

En IED, Improvised Explosive Device, ar konstruerad for att utlosa en explosion i syfte att
skraimma, skada, déda och/eller forstora fordon, byggnader etc.

En IED innehéller ett tindsystem vars syfte &r att initiera en huvudladdning (som utgdr
majoriteten av sprangdmnet i objektet). IED:n initieras t.ex. med hjdlp av slag- eller
friktionstandning, krutstubin, ett kemiskt eller elektriskt tindsystem, eller en kombination av
olika initieringsprinciper. Ofta kombineras ett elektriskt tdindsystem med olika typer av
sensorer (ljus, ljud, viarme, vibration etc) for att IED:n skall kunna verka i 6nskad omgivning
och vid ratt tidpunkt [4].
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3 Natverksbyggande och inhamtande av
relevant kunskap kring dagens behov
baserat pa aktuell hotbilden

En mycket central och viktig fraga i projektet dr den hotbild den svenska personalen méter pa
plats i operationsomradet. Utifran den verkliga och aktuella hotbilden ska forsok och forskning
i detta projekt byggas. Det dr déarfor av storsta vikt att ha ett titt och nira samarbete med den
personal som verkar pa plats i de IED-drabbade omradena.

Att skapa ett nédra och vélfungerade samarbete mellan FOI och Férsvarsmakten &r en ytterst
viktig uppgift inom detta projekt. Da hotbilden snabbt kan forédndras och dirmed &ndra den
kemiska spridningsbild projektet efterstrévar att fa kunskap kring, ar t&t kommunikation ett
behov for att nd de uppsatta resultaten.

Livgardets KTSU-personal har under verksamhetséret varit en mycket viktig kontakt for att
fora forskningen framét i den mest relevanta rikningen. KTSU-personal har besokt FOI vid
Grindsjons forskningscentrum och nyckelpersoner i projektet har gjort besdk pa Livgardet for
att skapa goda kontakter och ddrmed gynna ett titt samarbete.

Maéten med relevant personal frain FMV har anordnats vid Grindsjons forskningscentrum.
Kontakter har tagits med SWEDEC i syfte att gora studiebesok for att se deras verksambhet.

Nyckelpersoner i projektet har medverkat vid studiebesok i Umed dar besok hos FOI, Umea
och besok hos SkyddC ddr CBRN-verksamheten presenterades.

Under hosten deltog projektet som en del i en muntlig presentation i en av SPIE (Society of
Photographic Instrumentation Engineers) anordnad internationell konferens. Detta gjordes som
ett samarbete med ett inom FOI nérliggande projekt.

Gemensamt med ett nérliggande projekt vid FOI drivs &ven ett examensarbete i samarbete med
institution for Analytisk kemi vid Stockholms Universitet. Detta projekt startade under senare
delen av verksamhetséret och ar planerat att fram till juni 2012 utvérdera en tilltdnkt
luftprovtagare for sand eller jordprover frén en post-bast situation.

Under forsta delen av verksamhetsaret deltog en medarbetare fran FOI i kursen ”Fundamentals
of Explosives” vid University of Rhode Island, USA. Syftet med resan var férutom kursen och
kompetensutveckling dven ett tillfalle for informationsutbyte och internationellt
kontaktskapande.
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4 Faltforsok under verksamhetsaret 2011.

4.1 Oversiktlig presentation

De provtagningsmetoder som redogors for inom projektet &r baserade pa forsok gjorda i syfte
att simulera realistiska IED-detonationer. IED:ernas storlek och komposition ska motsvara den
hotbild som riktas mot Forsvarsmaktens operativa personal.

Under verksamhetséaret 2011 har forsok med olika syften gjorts vid tre separata tillféllen.

e 2011-03-23 detonerades 10,0 kg.

Forsoket gjordes over ett snotidckt omrade for att studera
spridningsbilden av utvalda restprodukter.

e 2011-03-31 detonerades 5,2 kg.
Detta forsok gjordes i ndrvaro av KTSU i utbildningssyfte.

e 2011-10-03 gjordes forsok med fem olika kemiska sammansittningar av lagrade
IED:er.

Efter detonation tas sandprover ur trag fyllda med sand. Tragen placerades ut
fore detonationen.

10
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4.2 Detonation dver sno (2011-03-23)

421 |IED-sammansattning

I detta forsok detonerades en i IED:er vanligt forekommande blandning med en laddningsvikt
pa totalt 10 kg. Forsoken gjordes i syfte att studera spridningsbilden av vissa specifika och
forvintade restprodukter vid en post-blast situation.

4.2.2 Provtagningsomrade och utférande

Detonationen utfordes den 31 mars 2011 dver ett snotdckt omrade och aktuella
vaderforhallandena registrerades.

Fore detonationen mittes ett omrade upp och inom detta omrade mérktes tre
provtagningsriktningar ut. For att minimera risken att provtagningsomradet férorenades
(kontamineras) minimerades aktiviteten inom omradet. Provtagningen skedde genom
uppsamling av ytliggande snd pa bestdmda avstand, se Figur 1.

Riktning 3 /

o n Vindriktning

i
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5 BG 1

O
Eee
) BG 3 |Z|

BG 6 IZ|
|_|

|13| |BG2|

BG4

o Riktning 1
Riktning 2 N

Figur 1. Provtagningsomrade i tre riktningar utifrén detonationsplatsen. BG avser tagna
bakgrundsprover fore detonation.

11
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Figur 2. Dokumentationsbilder frin provtagningsomradet. A-representerar den utplacerade
IED:n utan initieringsladdning fore detonation. B, C och D-visar omrédet efter detonation.

12
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4.3 Detonationstillfalle med utbildningssyfte i
samverkan med KTSU (2011-03-31)

4.3.1 |IED-sammansattning

Detta forsok har gjorts i rent utbildningssyfte i samarbete med KTSU. I ett forsta moment har
en laddning av vanligt forekommande sprdngdmnen med totalvikten 5,2 kg detonerats.
Laddningen utformades utifran realistiska IED:er.

Figur 3. Filtprovtagning.

4.3.2 Utférande av provtagning

Enklare faltprovtagning har utforts av KTSU, representerat i Figur 3. Ingen dokumentation av
resultat har skett da syftet med provtagningen inte varit att ta fram métresultat utan syftet med
forsoket har enbart varit praktisk anvandning av féltprovtagningsutrustning.

13
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4.4 Detonation av lagrade IED:er med provtagning
av sand samt tryckvagsmatning (2011-10-03)

441 |ED-sammansattning

I detta delmoment har tio stycken femlitersdunkar innehéllande olika springédmnen detonerats.
Fem olika sprangdmnen har varit nedgrivda, tva plastdunkar av respektive sprangdmne (en
stangd, en ”6ppen”)

I ett nérliggande projekt vid FOI har ett antal [ED:er i form av plastdunkar med sprangdmnen
varit nedgravda under en period av 100 dagar. Dessa togs upp den 30 september 2011 for
provtagning och var efter det tillgéngliga for detta projekt att detonera. Tva dunkar av vardera
sprangdmne har varit nedgrivda (liggandes, 10 cm under jord) dér den ena var helt forsluten
och den andra var 6ppen, med risk for att vatten kunde tringa in. Den “6ppna” dunken har varit
otit genom att tre knivhal gjorts i den Gverst liggande horisontella delen av dunken.

Vid detonationstllfillet gravdes dunkarna ner stdendes med boostern placerad pa ovansidan. Ca
5-10 c¢m jord tickte dunk och booster.

Figur 4. A - [ED placerad i grop. B — booster.

4.4.2 Utférande av provtagning
Provtagning har skett i tvd separata moment.

Vid samtliga forsok mittes tryckvagen vid detonation. Detta gjordes for att studera avvikelser i
tryck mellan de tdta och otéta dunkarna.

Vid detonationen av de stingda dunkarna analyserades sand fran trag runt detonationen samt
prover fran kanterna av detonationsgropen.

Sex stycken sandfyllda trag anvéndes till vardera sprangning. Tragen placerades i tre riktningar
och pé tva avstand utifran laddningen.

14
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Figur 5. A — sandtrag fore detonation, B — sandtrég efter detonation, C — provtagning ur trig.

Sandproverna fran traget delades i tva fraktioner:

-Den ena fraktionen forvarades i stingt kérl. Dessa forvarades i frys for att extraheras och
haltbestimmas med stickor.

-Den andra fraktionen forvarades 6ppen i 24 timmar, forsléts sedan och forvarades i frys.
Dessa prover analyserades i de fall det motsvarande stdngda provet pavisade en hog
koncentration.

Figur 6. A,B — detonationsplatser, post-blast.

15
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5 Slutsats och fortsatta arbeten

Det arbete som bedrivits under 2011 har bidragit till att projektet fortskridit mot 6kad kunskap
kring det hot som idag riktas mot de svenska fredsbevarande styrkorna. Projektet har dven gett
okade kunskaper kring spridningsbilden i en post-blast situation. Arbetet under verksamhetsar
2012 kommer av den anledningen bygga vidare pa 2011 &rs verksambhet.

Projektet har paborjat arbete kring IED-utbildning i form av laborativa och faltméassiga forsok.
Dessa kommer att riktas mot KTSU 1 utbildningssyfte under ledning av FOI.

Fler faltforsok 6ver sné ér planerade samt forsok for att efterlikna IED- situationer dér
detonationen skett under fordon. Infor dessa forsok krévs ytterligare kunskapsinhdmtning fran
bland annat Livgardet.

Fler besok vid SkyddC for att ta del av CBRN verksambheten ar en prioriterad och viktig del i
kuskapsinh@mtningen.

Inom projektet finns framskridna planer att knyta ytterligare kontakter inom Forsvarsmakten
samt med bland annat SKL och den svenska polisen.

16
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6 Akronymer

CBRN Kemiska (C), Biologiska (B), Radiologiska (R)
Nukledra (N) hdandelser
C-IED Counter-Improvised Explosive Device Exploitation.

Ett begrepp for att mota hotet fran IED:er genom att med
Sforensisk verksamhet spara/lokalisera/identifiera forévarna
for att kunna gripa eller bekimpa dem.

FM Forsvarsmakten

FOI Totalforsvarets Forskningsinstitut
HPLC High perfomance liquid chromatography
IED Improvised Explosive Device

IEDD Improvised Explosive Device Disposal
ISAF International security assistance force
KTSU Kriminalteknisk sdkerhetsunderréttelse
Post-Blast Efter explosion/detonation

SKL Statens kriminaltekniska laboratorium
SkyddC Totalforsvarets skyddcentrum

SPE Solid phase extraction

WIT Weapons Intelligence Team.

Denna personal samlar in och sammanstdller information i
syfte att spdra forovare som planerar att tillverka eller har
tillverkat IED:er alternativt utfért IED-attacker.

17
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