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Sammanfattning

Projektet Objekt- och tjdnstebaserad sdkerhet har undersokt om
sdkerhetsfunktioner kan erbjudas som tjénster. Syftet med en tjénsteorientering ar
att skapa flexiblare system vilka littare och snabbare kan anpassa sig efter nya
forhéllanden, till exempel ndr medlemmar i en koalition tillkommer eller lamnar
koalitionen.

Teknikutvecklingen under projektets gang har varit snabb, vilket har inneburit att
en hel del sdkerhetsfunktioner i dagsldget kan erbjudas som molntjanster. Ur ett
forsvarsperspektiv dr dock inte publika molntjénster aktuella i nuldget. Daremot
kan interna sékerhetsfunktioner mycket vél kunna fungera som tjinster och
dérmed bidra till en mer konsistent och forutsdgbar IT-utveckling.

Under projektets gdng har begreppet objektbaserad utveckling fatt en allt storre
betydelse. Tjansteorientering av sékerhetsfunktioner bedoms vara en metod for
att sprida ut sdkerhetsfunktioner och ddrmed 6ka tillgdngligheten for
informationsobjekt.

Nyckelord: IT-sdkerhet, Informationssdkerhet, Tjénsteorientering
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Summary

The project Object- and service-oriented security has explored the possibilities
for presenting security functionality as services. The purpose with service
orientation is to create more flexible systems, which can adapt to new
environments and situations easier and quicker, for instance when coalition
partners enters or leaves the coalition.

The development in the internet community during the lifetime of the project has
been fast. As a consequence, some security functionalities are today offered as
cloud services. Public cloud services are not yet mature from a defence point of
view. However, offering security functionalities as internal services may be
beneficial. It could provide a more consistent and predictable development.

During the lifetime of the project, there has been a shift in focus towards object-
based security. Service orientation of security functionality has been deemed a
way forward to distribute security functionalities and thus increase the
availability of information objects.

Keywords: IT-security, information security, Service-oriented architecture



Innehallsforteckning

1

1.1
1.2
1.3

2

2.1
2.2
2.3

3

4
4.1
4.2

4.2.1
422
423
424
425
426
427

5.1
5.2
5.3

6.1
6.2
6.3

Inledning

Fragestallningar..........cccooeciie i
AVGrANSNINGAC ...ccoiiiiiieiiiee e

Rapportstruktur...........cooiiiiiiii e

Problemomrade

Koalitionsparters...........ccooiueeriiiiiee e
Informationens och systemens skyddsvarde...............

Tjansteorienterad arkitektur..............ccccovveevieiiiiinnne,

Utveckling inom sikerhetsomradet

Sédkerhet som en tjanst

Sakerhetsfunktion som en tjanst.............ccooeeviieenenn.
Sakerhetsfunktioner ............cccccooveieii e

Behdrighetskontroll ...,
Sakerhetsloggning .........ccoceeieiiiiere e
Skydd mot réjande signaler...........c.occeveeiiieneenee
Skydd mot obehdrig avlyssning ...........cccccvveeeeeennn.
INtrangssKydd .........coovviiiiiiiiiieee e
Intrangsdetektering ..........cccccoveeeeieiiiiccice e
Skydd mot skadlig kod .........cccoocoiiiiiiiiie

Dynamiska tjanster

Attributbaserad atkomstkontroll.............cccoevieeeeeiieii.

Metadatabeskrivningar............ccccco i

Proof of Concept av attributbaserad atkomstkontroll

Objektbaserad sakerhet

Kommersiella initiativ..........cccoovevieeeiiiiee e
Akademiska initiativ..........cccooeeeiiiiie

Karnfragestallningar ..........c.cco oo

FOI-R--3361--SE



FOI-R--3361--SE

9

10

10.1
10.2
10.3

Sammanfattning
Framtida arbete
Referenser

Projektpublikationer
2009 ...ttt ettt eae e ane e te e neeeneas
20 1 O URS
220 S

33

35

37



FOI-R--3361--SE

1 Inledning

Forsvarsmakten har som malséttning att upprétthalla en expeditionér formaga. En
sadan formaga forutsétter att férband snabbt skall kunna forflyttas en langre
stracka och ibland dven att kunna agera sjilvstindigt under en langre tid
(Flygelholm et al., 2008, s.8). Sannolikt sker dock expeditiondra insatser i
koalition med andra nationer vilket stiller krav pa formagan att samverka
(NNEC FS, 2005).

Samverkan kan ske pa fler sitt och pé fler nivaer. For att uppna ett effektivt
samarbete dr det sannolikt att information behdver utbytas. Det kan ocksé
innebdra att tjanster kan tillgéngliggoras for andra koalitionsmedlemmar under
en begrénsad tid. For att mojliggora utbyte och delning maste lednings- och
informationssystem vara flexibelt uppbyggda for att kunna hantera nya
anvindare av systemet efterhand som behov uppstar.

Informations- och ledningssystem har hitintills byggts med begriansad
informationsdelningsformaga. De forutséttningar for vilket ett system
ursprungligen skapades kan ha fordndrats dven om systemet fortfarande &r i bruk.
Detta ar sérskilt begransande for sdkerhetsfunktioner, da de har som
huvuduppgift att reglera atkomst till resurser. Det gor att sdkerhetsfunktioner ofta
har svart att hantera strukturella forandringar avseende vilka system de skall
stodja. Informationsdelning dver systemgrénser och da sirskilt sdkerhetsdoméner
har varit, och fortfarande &r, problematiskt. Tjénsteorientering av
sikerhetsfunktioner inom informations- och ledningssystem ar en ansats for att
centralisera administration och ddrmed snabbare kunna fa genomslag for
fordndringar avseende behdrigheter. Férhoppningen med centraliserad
administration dr dven att dialog och behoérighetshantering dver systemgranser
underlattas.

I CIO:s maldokument (CIO, 2009) anges att sdkerhetslosningar skall strdva mot
objektbaserade sikerhetslosningar, det vill sdga sékerhetslosningar vilka primért
fokuserar pa att skydda informationsobjekt. Centraliserade och tjdnsteorienterade
sikerhetsfunktioner stodjer en infrastruktur for objektbaserad sékerhet. Med
exempelvis en auktorisationstjénst kan en konsument vénda sig till
auktorisationstjénsten for att f behorighet till ett informationsobjekt. P4 sé sétt
fokuserar sékerhetslosningen pa informationsobjektet och inte dess ursprungliga
lagringsplats eller vigen diremellan. Projektet har foljt den akademiska och
kommersiella utvecklingen inom omradet objektbaserad sidkerhet.

Inom projektet sker dven ett deltagande i IST-096 Informations Assurance /
Cyber Defence Research Framework vilket dr en forskningsgrupp inom NATO.
Forskningsgruppens arbete syftar mot att ta fram specifikationer av nddvéndiga
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formégor for att bedriva cyberforsvar (eng. cyber defence) samt séker
informationsdverforing (eng. secure information sharing).

1.1  Fragestallningar

Projektets huvudspar har varit inriktat mot tjinsteorienterad sékerhet. Inom detta
omrade har tre 6vergripande fragestillningar foljt projektet. Dessa ér:

I. Vilken sdkerhetsfunktionalitet kan hanteras som en tjanst?
II. Vilken sikerhetsfunktionalitet maste finnas och hanteras lokalt?

III. Hur kan en formaga att vilja sdkerhetsniva beroende pa uppgift skapas, det
vill sdga beroende pa vilka sékerhetsegenskaper som kan levereras som
tjénster borde det vara mojligt att dynamiskt skapa olika sékerhetsprofiler
efter behov?

Parallellt med huvudsparet har dven projektet haft en delfragstéllning i syfte att
folja utvecklingen inom omrédet objektbaserad sdkerhet.

IV. Vilka egenskaper och vilken prognos har existerande tekniker for
objektbaserad sdkerhet?

Tolkningen av frigestdllningarna har under projektets gang géitt mot att mer och
mer kunna hantera sikerhet runt informationsobjekt 4n om tjanster.

1.2 Avgransningar

I dokumentet behandlas tjénster i den betydelse de har inom tjinstebaserade
arkitekturer for IT-system. Tolkningen av tjénsteorientering avgransas till den
som ges av Organization for the Advancement of Structured Information
Standards (2005).

Sjdlva urvalet av tjdnster begrénsas till de sikerhetsfunktioner som definieras i
dokumentet Krav pa sdkerhetsfunktioner (Forsvarsmakten, 2004).

1.3 Rapportstruktur

Rapporten struktureras enligt foljande. Kapitel tva beskriver det
verksamhetsméssiga problemomradet ur vilka sikerhetsproblemen identifieras.
Kapitel tre presenterar en sammanfattning over hur IT-sdkerhetsomradet har
utvecklats under projekttiden relaterat till problemomradet. Kapitel fyra till sex
behandlar huvudfragestéllningarna inom projektet. I kapitel fyra avhandlas vilka
sikerhetsfunktioner som kan ldmpa sig for att erbjudas som en tjénst. Kapitel
fem beskriver hur en tjinst kan anvéndas for att skapa dynamisk atkomst till
information men stod av en tjanstebaserad atkomstkontroll. Kapitel sex

8
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presenterar utvecklingen inom omradet objektbaserad sikerhet. Kapitel sju och
atta sammanfattar arbetet och beskriver identifierade faktorer for fortsatt arbete.
Kapitel nio dr rapportens referenslista, medan kapitel tio utgdr projektets
publikationslista.
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2 Problemomrade

En av Forsvarsmaktens uppgifter ar att utveckla en expeditiondr operativ
forméaga. Med denna formaga kan Sverige stirka sitt forsvar genom att minska
eller neutralisera konflikter innan de nér vara grénser. Forsvarsmakten forvintas
inte kunna 16sa ut denna uppgift pa egen hand utan ett samarbete med andra
nationer, myndigheter och organisationer forutsitts (Flygelholm, Norlander &
Hansson, 2008).

For att samarbeta pa ett effektivt sitt innebar utbyte av information och ibland
dven tjénster i form av stddsystem. Att koppla samman system é&r inte
nddvéandigtvis tekniskt svart sd 1inge de kommunicerar pa ett ndgorlunda
standardiserat sitt. Problem uppstar snarare nir varje nation skall sékerhetsstilla
att kommunikationen sker pé ett tillforlitligt sétt och inte inverkar skadligt pa den
egna nationens intressen eller system.

Problemet med att hantera verksamhetsmaél, sasom dela infomationtillgdngar,
med andra medlemmar i en mission, och nationella sikerhetsbestimmelser har
pagétt lange, men har kanske blivit tydligast under missionen i Afghanistan.
Afghan Mission Net skapades utifran behovet av att kunna kommunicera mellan
medlemmar inom koalitionen'. Problemen med att dela information terfinns
dven 1 mindre skala inom Forsvarsmakten nér interna system vill kommunicera
med omvérlden.

En lang livsldngd for ett IT-system medfor en hogre risk att systemen vid négot
tillfalle anvénds pa ett sétt eller i en miljo som inte forutsdgs nir systemet
kravstilldes. Livscykeln for system inom Forsvarsmakten tenderar att vara lang.
Detta verkar dven gilla ledningssystem dven om livsldngd 4r kortare dn for andra
typer av system. For att ledningssystem skall kunna anpassas for nya uppgifter
och nya samarbetspartners maste dessa system, och dess stodsystem, vara
uppbyggda med en hog grad av flexibilitet i atanke. Andra paverkansfaktorer for
behov av flexibla system ér att virdet av den information systemen skyddar
varierar Over tiden vilket gor att rétten till atkomst kan variera.

2.1 Koalitionsparters

Det gér inte 1 forvdg sdga vem eller vilka Forsvarsmakten kommer att samarbeta
med i framtida koalitioner. Det &r inte ens mdjligt f5r NATO-linder att i forvig
vara s@kra pa den frigan. Koalitioner uppstar dér det finns ett problem som flera
nationer har intresse att 16sa, oavsett om det innebér att skapa nya koalitioner
eller om befintliga samarbeten kan stérkas.

! http://www.nc3a.nato.int/news/Pages/20100801-AMN-approval.aspx (2011-11-28)
? North Atlantic Treaty Organisation, NATO.

11



FOI-R--3361--SE

De koalitioner Sverige deltagit i pa senare ar med insatta forband har 1 huvudsak
varit ledda av NATO under ett FN-mandat. Sverige ingér dven i en av EU:s
Battlegroups. Varken NATO eller EU &r hart ssmmansatta grupperingar.
Medlemsldnderna kan vara anslutna till enbart NATO eller enbart EU, likvil som
bada tva samtidigt. Aven inom en organisation som NATO kan
kommunikationsformagan variera dd medlemsnationerna kan ha nationella
séarintressen eller formaga till att leva upp till en gemensam NATO-standard.

Behovet av att kunna kommunicera en mission stracker sig ofta dven utanfor den
militdra organisationen en nation deltar med. Myndigheter i viardlandet for
missionen, icke-statliga organisationer samt ibland dven foretag kan vara
exempel pé enheter vilka tillfilligt kan behova ingé i ledningssystemen.

NATO och EU ér i sammanhanget stabila koalitioner. Det som goér dem stabila &r
att de ar skapade med langsiktiga mal i atanke och inte for att 16sa ett kortsiktigt
problem. Oroshérdar eller problem kan dock uppstéd med ingen eller kort
forvarning och de behdver inte alltid vara vapnade. Storre olyckor och
naturkatastrofer kan dven ligga till grund for att Férsvarsmakten behdver
samarbeta med andra nationer och organisationer. I de hér fallen &r
forberedelsetiden mycket kort.

Fran ovanstaende resonemang inses att det ar svart att forutse vilka system och
vilka parter Forsvarsmakten skall kunna kommunicera med. Denna slutsats har
dragits av flera ldnder vilket har resulterat i ett stort intresse att skapa
ledningssystem som bygger pa dppna eller vedertagna industristandarder.

2.2 Informationens och systemens
skyddsvarde

Information har olika virde for olika anvéndare vid olika tillfallen. Tillgdngen till
information kan ibland begrénsas av att information finns pa fysiskt atskilda
nitverk, men sekretess dr det vanligaste anledningen till att &tkomst begrénsas.
En sekretessbedomning &r visserligen bara tillféllig ur det perspektivet att en ny
bedomning gors nér informationen efterfragas igen. Men det kan finnas andra
aspekter som paverkar nyttan med att fa tillging till information. I IT-
sdkerhetssammanhang anvénds ofta kombinationen sekretess, integritet och
tillganglighet’. Som namnt ovan, s4 ir sekretess den vanligaste
bedomningsgrunden. Det kan dock finnas tillfdllen da integritet och tillgdnglighet
skulle kunna vara av ett stdrre verksamhetsvérde eller mer kostnadseffektivt.
Information som delas med andra myndigheter Gver 6ppna system far inte vara

? Frén eng. confidentiality, integrity och availability.
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inklassade i ndgon informationssikerhetsklass eller sekretessklassificerad”.
Riktigheten i innehéllet kan dock vara av storre betydelse, vilket innebér att
mekanismer for att beddma informationens korrekthet far storre betydelse. Behov
av tillgdnglighet skulle kunna ses fran tva hall. En anviandare som &r behorig till
en handling r, om enbart sekretess beaktas, lika behorig oavsétt varifrin eller
nir handlingen begirs. Genom att fora in andra variabler, sdsom geografisk
position, skulle atkomst kunna varieras beroende pa varifran handlingen begirs.
Om handlingen begérs ifrdn anvdndarens dator och dator ar uppkopplad via
arbetsplatsens lokala nitverk erhalls dtkomst. Begérs samma handling fran
anvindarens dator men via en virtuell tunnel fran nagon okénd fysisk plats, till
exempel pa ett tdg, skulle dtkomsten kunna begrinsas. Den fysiska platsen fran
vilken anvéndaren begér dtkomst av handlingen &r en del av skyddet av
handlingen.

Att anvinda en geografisk referens i atkomstbeslutet vara var ett sétt att strama at
skyddet av en handling vilket skulle medféra en mer dynamisk atkomstkontroll.
Ett annat sétt att se pa dtkomstkontroll &r att platsen som anviandaren begir
atkomst ifran faktiskt skulle 6ka behovet och darmed ge tillfallig behorighet. Ett
exempel som skulle kunna visa pa detta dr en patrull som firdas lings en
végstracka. Patrullen dr insatt i de hot och risker som var kénda vid avfird. Léngs
vagen passerar patrullen ett omrade med missténkt fientlig befolkning vilka stér
under uppsikt av ett annat spaningsforband. Patrullen har inte 1 normalfallet rétt
att ta del av spaningsrapporter fran forbandet men i den hér situationen kommer
patrullen finnas pa en plats dér de direkt paverkas av det forbandet kan
observera. Nérhet till informationsinnehdllet skulle d4 kunna ge en tillfdllig
behorighet som tas bort sé fort patrullen passerat omradet.

An s linge har bara information i form av handlingar benimnts, men
forutsittningarna dr likvérdiga for systemfunktioner. Som exempel skulle
tillgéngen till en specifik sensor kunna tas. En patrull far tillgang till sensorns
informationsflode (eller tolkningen av informationsflodet) sa linge uppdraget
pagér, men atkomsten upphor nar uppdraget ér slutfort.

Ett tydligt steg mot att dka tillgdngligheten av information tog Chief Information
Officer (CIO) for Department of Defense, USA, i och med beskriv inriktning for
informationshantering i Department of Defense Net-Centric Data Strategy
(Department of Defense, 2003) och anammades av NATO 1 NATO Network
Enabled Capability Feasibility Study (NATO Consultaion, Command and
Control Agency, 2005). I dokumentet beskrivs en 6vergang fran “process,
exploit, and disseminate” till “post before sharing”. Med detta avses att direkt

* Information som innehaller forsvars- eller utrikessekretess skall vara tilldelad en
informationssékerhetsklass (HEMLIG/RESTRICTED, HEMLIG/CONFIDENTIAL,
HEMLIG/SECRET, eller HEMLIG/TOP SECRET. Information som innehaller sekretess men som
inte ar forsvars- eller utrikessekretess kallas sekretessklassificerad.
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gora information tillgénglig via ett delat lagringsutrymme. Pa sé sitt kan
informationen anvéndas av den som behdver, forstar och &r behorig till det
delade lagringsutrymmet betydligt snabbare 4n om informationen forst skall
hanteras av flera instanser innan den gors tillgdnglig.

2.3 Tjansteorienterad arkitektur

Begreppet tjansteorienterad arkitektur (eng. Service Oriented Architecture, SOA)
har vuxit fram ur ett behov av att gora funktioner tillgéngliga pa ett mer flexibelt
sétt. En tjanst 4r nagon form av funktionalitet vilken tillhandahélls av en
systemégare, till exempel att fi aktuell temperatur pé en given plats. En intern
funktion behdver endast vara kénd och tillgdnglig fér dem som tillverkar
applikationer som anvénder funktionen, men om funktionen skall exponeras som
en tjanst tillgdnglig for anvindare maste funktionen synliggoras pa ett lampligt
sétt. En tjdnst méste vara synlig, mdjlig att kommunicera med samt ge ndgon
form effekt hos den som anvénder tjansten (Organization for the Advancement of
Structured Information Standards, 2006). Synlig kan innebéra sokbar for
anvindare men det kan ocksa vara att tjansten gors synlig for den som ér behorig.
En synlig tjanst méste dven vara tillgdnglig vilket innebér att tjansten skall kunna
anvindas av den som ser densamma. Bara for att en tjénst dr synlig innebar det
inte att alla har rétt att anvinda tjdnsten. Med tjédnstekonceptet kommer dven
policys vilket innebdr att det dr den som producerar tjdnsten som sétter
nyttjanderegler. Med effekt avses att anviandaren skall f ut ett métbart resultat
frén tjénsten, till exempel information i retur eller forandring av bifogade
entiteter.

En teknologi som foljt den tjénsteorienterade utvecklingen &r sa kallade web
services. Aven om web services inte helt och hallet inbegriper vad
tjdinsteorientering &r sa har det fangat mycket av tjénsteorienteringens
egenskaper. Funktionalitet erbjuden som en web service méaste vara tekrikneutral
1 betydelsen att mottagaren inte skall tvings till att anvdnda négot proprietart
format. Grundlidggande for web services ér standarder. Meddelande skickas i
standardiserade format vilka, enligt tidigare, inte far vara kopplade till en viss
teknologi. Utvecklingen inom bland annat web service har lett till en bred
utveckling av extended markup languages protokoll, vanligare kallade XML-
protokoll. De vanligaste protokollen inom web services ar Simple Object Access
Protocol (SOAP), Web Service Descripition Language (WSDL) samt Universal
Description Discovery and Integration (UDDI). SOAP ér ett protokoll som bér
den efterfragade informationen fran producent till konsument, medan WSDL é&r
en guide som anger hur forfragningar skall vara formaterade samt hur svar tas
emot. UDDI &r web servicesystemets gula sidor vilket innebér att det & UDDI
som annonserar ut tjansterna for anvéndare.

14



FOI-R--3361--SE

Web service-
baserade
tjanster

Tjanste-
orienterade

tjanster

Figur 1: Egenskaper pa web services och tjansteorienterade system.

Det som framfor allt avgransar web services inom den tjénsteorienterade sfaren
ar att web services dr teknikorienterat. Huvudsyftet med web service &r att skapa
en kommunikationsmojlighet mellan en producents och en konsuments system.
Tjansteorienteringen har ett storre omfang och kan beskrivas ur perspektiven
maénniskor, information och processer (IBM, 2007). Utdver detta tillkommer
dven egenskaper som ateranvindbarhet och anslutningsméjlighet (Figur 1).
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3 Utveckling inom sakerhetsomradet

IT-sékerhet har traditionellt i stort handlat om att identifiera granser i syfte att
forhindra obehorig dtkomst samt att vervaka att informationsflodet dver gransen
foljer givna riktlinjer. Men IT-sékerhet betyder olika saker for olika delar inom
en organisation och de olika delarna kan ha vildigt olika mal med vad sékerheten
skall dstadkomma.

Pé en hog niva ar IT-sékerhet kopplat till verksamhetsmal. System skall fungera
och vara tillforlitliga d&ven under pafrestningar. Men har finns dven en tydlig
balansgang mellan nér tillgédngligheten ar bra och nér IT-sékerhet blir en
belastning for den egna verksamheten genom minskad tillgdng. P4 en ldgre nivé
ar IT-sdkerhet mer teknikorienterat. Ur ett tekniskt perspektiv sa uppnés IT-
sikerhet genom beprovade sidkerhetsfunktioner, det vill sidga att IT-sédkerhet
uppnds genom att uppfylla ett tekniskt mal (Hafner & Breu, 2009, ss.6).

Efterhand som internetteknologin har mognat har allt fler forsokt se vilka nya
mojligheter publikt ssmmankopplade datorsystem kan ge for verksamheten.
Utvecklingen pé tekniksidan drivs av tillgénglighet och har gatt fort, medan
sikerhetssidan, vilken motiveras av avgriansning, har haft svart att hinga med
(Peterson, 2009). Innovationer som har 6kat interaktionsféorméagan for
webbaserade applikationer har kommit ersatts allteftersom nya innovationer
uppkommit. Detta har medfort att sdkerhetslosningar for webbplattformen aldrig
hunnit mogna och anpassa sig efter den nya tekniken. Det kan i vissa fall d&ven
finnas en konflikt mellan vad som i en virld med penna och papper har riknats
som sékert och vad detta motsvarar i en digital vérld.

Informationsutbyte ar kritiskt for samarbete mellan organisationer. Mycket
energi har lagts ner, och gors fortfarande, pd att finna végar for ett tillforlitligt
informationsutbyte, bade nationellt och internationellt. Nationellt har nyttjandet
av informationsteknologi inom verktyg for samarbete fort framat, bland annat
genom arbetet med Forsvarsmaktens Ledningssystem, FMLS. Motsvarande
satsningar gors dven i flera lander. NATO forsoker ha en sammanhallande
malbild for vad som bor uppnas genom arbetet med NATO Networking Enabling
Capabilites, NNEC. Det praktiska arbetet med NNEC har resulterat i en teknisk
arkitektur, NATO Consultaion, Command and Control Technical Architecture
(NC3TA), dir bland annat informationsutbyte mellan nationer och organisationer
inom och utanfor en mission beskrivs i fyra scenarier. Informationsutbytet sker
via Internet Exchange Gateways, IEG. Dessa gateways far en nyckelroll nér det
géller sdkerhetsmissiga kontroller av information till och fran respektive nation
eller mission. De flesta NATO-anslutna lander bedriver dven utveckling av egna
IEG:er.

Den interoperabla formagan implementeras stegvis, vilket gor att
sdkerhetsfunktionalitet initialt fokuserar pa skydda missionsnétet. Det framgar
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dock att malsattningen med sikerhetsfunktionerna skall vara att logiskt kunna
separera datamingder och anvindare efter behov. Traditionellt har detta
genomforts genom fysisk separation men pa grund av tillgédnglighetskrav och
kostnader for parallella system anses inte langre den védgen vara effektiv eller
ekonomisk.

Forsvarsmaktens CIO uttrycker en liknade vilja i Maldokument for Nét- och
Informationsinfrastruktur genom maélséttningen ”En och endast en gemensam
nit- och informationsinfrastruktur”. Ett sddant nét dr informationsorienterat
jamfort med dagens mer systemorienterade nét. Sdkerhet uppnas genom att en
anvandare litar pa kéllans system och att kommunikationen mellan kéllan och det
egna systemet skyddas. I ett informationsorienterat nit méste tilltro till
informationen kunna &stadkommas baserat pa informationsobjektet sjélv.
Diarmed skulle informationen kunna komma till konsumenten av informationen
frén en annan avsidndare 4n producenten, men konsumenten skall fortfarande
kunna verifiera riktigheten.

En sékerhetsmodell vilken fokuserar pd informationsobjekt kriaver om inte nya
sikerhetsfunktioner sé i alla fall ett modifierat sitt att se pa sékerhet. Redan i
nuvarande sidkerhetsmodell behover information mérkas sé att en
kontrollfunktion, till exempel en gateway, kan verifiera om informationen far
lamna aktuell sékerhetsdomén. Nar vél informationen passerat gatewayn har
producenten ingen kontroll §ver informationen ldngre. Inom projektet Objekt-
och tjanstebaserad sidkerhet bendmns informationsmodellen som fokuserar pa
informationsobjekt for Objektbaserad sidkerhet. Malbilden med objektbaserad
sékerhet &r att kunna hantera tillgdng och nyttjande av informationsobjekt bade
inom och utanfor den egna sékerhetsdoménen.
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4  Sakerhet som en tjanst

De tvé forsta huvudfrdgorna for projektet (I och II) svarar indirekt pa varandra
och kommer dérfor att presenteras samtidigt.

41 Sakerhetsfunktion som en tjanst

I stycke 2.3 beskrevs i grova drag uppbyggnaden av en tjénsteorienterad
arkitektur. En konsument av en tjanst, vare sig det dr en sékerhetsfunktion eller
nagon annan funktion, har sdllan ndgon uppfattning om var eller hur tjinsten
produceras. Det konsumenten &r intresserad av &r tillgdnglighet samt den effekt
tjinsten har for konsumentens system. Sannolikt gor inte ens konsumenten néagra
aktiva val nér det giller nyttjandet av sdkerhetsfunktionalitet, annat &n att
tillhandahalla autentiserings- och behdrighetsinformation.

For en systemégare far tjanstebaserade sikerhetsfunktioner en storre paverkan.
Precis som for konsumenten ér tillgédnglighet viktigt men en systemédgare maste
dven visa att [T-systemet uppfyller de krav pa sidkerhetsfunktioner som stélls i
Krav pa sdkerhetsfunktioner (Forsvarsmakten, 2004). For att kunna utnyttja
tjdnstebaserade sdkerhetsfunktioner méste produktdgaren av IT-systemet fa
nagon form av garanti for att sékerhetstjansten kan leverera den utlovade
tillgéngligheten, samt visa att IT-systemet inte forsétts i ett kénsligt tillstdnd om
tjansten skulle haverera. Aven om Foérsvarsmakten generellt inte har
tjinstebaserade sdkerhetsfunktioner i dagsléget finns det redan funktioner som
paminner om detta. Forsvarsmaktens virusskydd &r ett centralt hanterat system
dér uppdatering och 6vervakning sker utanfor de IT-system som anvander
tjinsten. Traditionella sékerhetsfunktioner som &r lokalt implementerade é&r alltid
atkomliga for IT-systemet. Det samma géller for uppslagstjanster. Fors
resonemanget mot objektbaserad sékerhet kan det vara s att sékerhetstjanster,
till exempel en atkomstserver, inte dr kand for konsumenten. I sa fall méste
informationsobjektet innehdlla information som pekar ut rétt atkomstserver.
Avslutningsvis maste tjansten tillfora samma effekt pa IT-systemet som en lokalt
implementerad sékerhetsfunktion.

En sdkerhetsfunktion som &r synlig och tillginglig for det IT-system som
behover funktionaliteten, samt ger den effekt pd IT-systemet som forvéntas har
goda chanser att fungera som en tjénst.

4.2 Sakerhetsfunktioner

1 Krav pa sékerhetsfunktioner (Férsvarsmakten, 2004) tas sju
sakerhetsfunktioner upp; behorighetskontroll, sdkerhetsloggning, skydd mot
rojande signaler, skydd mot obehdorig avlyssning, intrangsskydd,
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intrangsdetektering samt skydd mot skadlig kod. Dessa sikerhetsfunktioner har
utgjort bedomningsgrunden for analys av vilka sékerhetsfunktioner som kan
lampa sig som tjénst.

421 Behorighetskontroll
Autentisering

Autentisering sker i flera led. Initialt dr det en lokal process nir anvindaren
autentiserar sig mot den dator denne sitter vid. Den lokala inloggningen kan
kopplas samman med en nétverksinloggning i de fall datorn ar ansluten till ett
natverk. Dérefter kan autentisering ske mot enskilda system pé eller utanfor
nitverket.

En anvéndare maste kunna genomfora den initiala autentiseringen lokalt dé det
inte alltid &r sdkert att en dator dr uppkopplad mot ett kiant natverk. For en
nétverksansluten dator dr dock tjdnsteanpassning ganska vanligt. Ett IT-system
kan verifiera anvéndare och andra IT-system gentemot en katalogtjinst, vilket
typiskt dr en nédtverksresurs. Det som &r begransande for en katalogtjanst ar till
vilken grad produktégaren &r villig att integrera anvéndarkatalogen i det IT-
system som finns pa nétverket..

Auktorisering

Auktorisering dr en funktion som mycket vl lampar sig for att anvéndas som en
tjénst. Det finns dessutom stora vinster med att centralisera
auktoriseringsbeslutet. Med ett centralt auktoriseringssystem far fordndringar ett
snabbare genomslag i det IT-system som nyttjar tjénsten.

4.2.2 Sakerhetsloggning

I ett modernt IT-system loggas en stor uppsittning hindelser. Det kan ske pa
lokal nivé i ett enskilt IT-system och pé en central niva dér loggar fran
underliggande IT-system samlas in for analys. Beroende pa vad systemégaren
vill uppna med loggningen loggas olika méngd med héndelser, sérskilt i ett
centralt system. Om syftet med loggningsfunktionen ér att identifiera hot eller
felaktigheter behovs en ritt sé detaljerad loggningsdata fran IT-systemen. Ett
sédant system skulle sedan kunna larma en administrator om fel eller misstdnkta
héndelser uppdagas. Skulle syftet med loggfunktionen vara att kartligga
héndelser i efterhand récker det att en mindre méngd loggar skickas till den
centrala loggningsinsamlingen. Syftet med insamlingen &r att skapa en bild 6ver
hur en anvéndare har rort sig mellan olika IT-system. Darefter kontrolleras lokala
loggar pé aktuella system.

Lagring, arkivering, analys och hantering av larm &ar loggningsfunktioner som
skulle kunna erbjudas som en tjénst.
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4.2.3 Skydd mot rojande signaler

Elektronisk utrustning utstralar energi nér den stromsétts. Det innebér att det i
vissa fall &r mojligt att avlyssna en maskin genom att méta den stralning
maskinen alstrar. Skyddsétgérder for att minska eller dolja stralning &r helt och
hallet kopplat till den fysiska maskinen och dess omgivning.

4.2.4 Skydd mot obehorig avlyssning

Skydd mot avlyssning sker i huvudsak genom att anvédnda kryptering. En fil kan
krypteras for att sedan kunna skickas 6ver en 6ppen kanal, alternativt kan en
krypterad kanal skapas for att skydda trafiken som l6per i kanalen. Kryptering
kan ske pa flera nivaer i ndtverksstacken, eller ovanfér om det ar ett filkrypto.
Som en grundregel nér det giller kryptering &r att krypteringen skall ske néra den
oskyddade kallan. P4 sa sétt minimeras risken for avlyssning innan krypteringen
ar slutford. Att skapa en tjdnst for sjélva krypteringsforloppet skulle motsdga
denna regel. Nagot som ddremot dr mojligt ar att sédtta upp en tjanst for
nyckeldistribution. D& behovet av nyckeldistribution har funnits ldnge finns det
flera kinda modeller for detta.

4.2.5 Intrangsskydd

Data kan foras in och ut ur ett datorsystem over flera kanaler. Det innebér att en
dator och ibland dven enskilda applikationer, méste kunna uppticka att nigon
forsoker fa tillgdng via en kanal. Ett typiskt intrdngsskydd ar en brandvigg
vilken kan ldsa av, analysera och ibland dven reagera pa den trafik som passerar
igenom brandvaggen. Det finns dock fler vdgar in i en dator vilket gor att alla
portar maste bevakas. Det dr mojligt att koppla intrangsskyddet till en central
loggningstjénst i syfte att fa ta del av den insamlade kunskapen fran
intrangsforsok pa andra IT-system samt en mojligt snabbare uppdatering av
signaturer i handelse av ett angrepp. Utdver analys skulle en tjanst kunna
administrera till exempel brandvaggen.

4.2.6 Intrangsdetektering

Intrangsdetektering kan utforas pé vdrddatorn (eng. host-based intrusion
detection) eller pa hela nitverket (eng. network-based intrusion detection).
Intrangsdetekteringssystemet samlar in trafik och reagerar pa forutbestdimda eller
ovanliga hindelser. Sdkerhetsloggarna som nimndes tidigare ér ett exempel pé
information ett intrdngsdetekteringssystem kan nyttja.

For att uppna en battre bild av vad som foregar i nitverket eller runt ett IT-
system kan analyser fran intrdngsdetekteringssystemet vidarebefordras till ett
centralt intrdngsdetekteringssystem. P4 samma sétt som for sidkerhetsloggning
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blir det Gvergripande systemet lite trubbigare men ger samtidigt en bredare bild
viken técker in alla IT-system i nitverket.

4.2.7 Skydd mot skadlig kod

Skadlig kod kommer in i IT-system pa samma sétt som 6vrig kod. Sannolikheten
for att uppticka den skadliga koden dkar om den kommer fran det egna nétet i
och med att koden da maste passera igenom fler skyddsfunktioner. Skadlig kod
som kommer direkt in i ett [T-system, till exempel via ett USB-minne, méste
kunna detekteras direkt pd maskinen.

En sékerhetsfunktion for skydd mot skadlig kod bestar av en sensordel samt en
analysdel. Sensor (det kan vara flera) lyssnar av trafik och skickar de vidare till
en analysdel. Analysdelen undersdker innehallet i trafiken i syfte att identifiera
kidnda monster pa skadlig kod. Insamlingen och analys ligger sannolikt lokalt for
att kunna hantera alla mojliga kanaler in i ett IT-system. Det dr dock mdjligt att
hantera sékerhetsfunktionen som en tjénst for trafik som kommer ifrdn nitverket.
Konfiguration och underhall kan erbjudas som en tjénst.
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5 Dynamiska tjanster

Sakerhetsfunktioner kan ofta upplevas statiska i sin funktion; antingen blir man
inloggad eller inte, alternativt antingen fr man &tkomst eller inte. Vad som styr
beslutet att godkdnna en inloggning eller dtkomst till ett dokument ar idag statiskt
och kopplat till individen. Om en behérig individ kan komma at aktuellt system
sé antas forutséttningarna var uppfyllda for att ge atkomst. En ndgot mer
nyanserad kontroll skulle kunna vara mojlig om en mer dynamisk modell for
sdkerhet skulle anvéndas.

For att kunna avgransa omfattningen och for att enklare ge exempel har ett beslut
tagits inom projektet att fokusera arbetet mot atkomstkontroll. Valet av
atkomstkontroll beror dels pa funktionens mangsidighet men dven den framtida
roll en dtkomstkontrolltjénst antas ha i en objektbaserad sdkerhetsmodell.

I nuliiget 4r dtkomstkontroll i huvudsak inriktad mot sekretess. Atkomstmodeller
bygger pa statiska accesskontrollistor eller ndgon form av rollbaserad
atkomstkontroll. Accesskontrollistor ar bitvis omstidndliga att uppdatera, men
framfOr allt tar det tid i ett storre system. Ett system med statiska
accesskontrollistor dr séledes inte att foredra om fordndringar sker ofta eller med
kort férvarning. Rollbaserade system &r nagot mer ldtthanterliga da fokus for
inloggning flyttas frin individen till den roll individen innehar. Aven
rollbaserade system &r dock statiska i sin natur (Debar et al., 2007).

Vad ér det da som gor en atkomsttjanst dynamisk? Dynamisk har inom projektet
identifierats som en policy vilken kan vélja vilka regler som den ska f6lja
beroende pa vilka attribut som presenteras. I sin enklaste form skapas dynamik
genom att ett antal forutbestimda handlingsalternativ faststills. Vaxlingen
mellan dessa alternativ sker sedan pa en chefs order eller genom en privilegierad
medarbetare. Att vara beroende av ett médnskligt beslut kan bromsa upp
beslutsprocessen. For enklare beslut, till exempel for sma och entydiga
informationsobjekt, borde en automatiserad process vara rimlig.

Med en automatisk dtkomstprocess paverkas beslutet av fler egenskaper 4n
enbart genom den fragandes identitet. Att ta med egenskaper sdsom geografisk
position kan atkomst till ett dokument tillfélligt nekas eller medges beroende pa
vad positionsreferensen innebdr for behovet och omgivningen.

5.1 Attributbaserad atkomstkontroll

En atkomstmodell som kan hantera flera egenskaper ar attributbaserad
atkomstkontroll (eng. Attribute-Based Access Control). Ett attributbaserat
atkomstsystem hanterar tre informationsklasser; subjekt, resurs, samt miljo.
Subjektklassen beskriver den anvidndare som efterfragar en resurs. Det viktigaste
att fa ut ur subjektklassen dr anvindarens identitet. Egenskaper sdsom roll,

23



FOI-R--3361--SE

arbetsplats, med mera, kan vara ett stod for en mer dynamisk atkomstkontroll,
men samtidigt dr detta uppgifter som oftast redan finns lagrade i, exempelvis, en
anvindarkatalog. Resursklassen skulle kunna hanteras pa samma sitt som
subjektklassen, det vill sdga att det dr identiteten pé resursen som ar essentiellt.
Sa ldnge atkomstkontroll 4r det enda som efterfragas kan &dven resursens
egenskaper kunna vara lagrade i ett centralt uppslagssystem. Om
informationsobjektet dessutom skall vara sokbart via attributen maste de finnas
pa objektet. Miljoklassen &r den mest forédnderliga klassen i modellen. Miljon
runt anvéndaren kan variera mycket beroende pa om anvindaren &r pa sin
arbetsplats, pa resande fot, pd mission, et cetera. Det innebér att miljoklassen
skulle kunna innehélla attribut som beskriver geografisk position, roll, tid,
aktuellt ndtverk, med mera. Attributen fran respektive klass r indata till den
policy som skall bedoma om atkomst skall medges. Att en policy styr vilka
attribut som ér intressanta gor att modellen ibland dven kallas policystyrd
atkomstkontroll. Figur 2 ger en Oversiktlig bild dver ett attributbaserat
atkomstkontrollsystem.

‘ Metadata (Informationsobjekt)

Atkomst eller

’ Metadata (Konsument) avslag

Figur 2: Attribut- och policystyrd atkomstkontroll.

Mojligheten att vélja attribut medfor att policyreglerna kan se hogst olika ut. I det
enklaste fallet skulle till exempel ricka med anvidndaridentitet for att medges
atkomst till det efterfragade dokumentet. I ett annat fall skulle mer detaljerade
krav vara mgjliga inom samtliga informationsklasser. Figur 3 och 4 visar tva
mojliga scenarier dir olika informationsméngder kravs for att fa atkomst.

I Figur 3 vill BOB f tillgéng till en handling med resursidentiteten (RID) 7tgui9.
Samtidigt som BOB skickar en forfragan till resursservern foljer en
miljobeskrivning (ENV) med forfragan [1]. I det hér fallet befinner sig BOB pé
sitt kontor (OFFICE). IT-systemet dér den efterfrdgade resursen finns
vidarebefordrar BOBs forfragan till en policyserver (2). Policyservern begér att
fa de policyregler som géller for resursen 7tgui9 (3). Aktuella regler for 7tgui9
returneras till policyservern (4). Nu vet policyservern vilka attribut som é&r
aktuella for det hér beslutet. I och med att policyn den hir gdngen endast krédvde
en behorig anviandare kan policyservern ignorera miljoklassen och enbart
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verifiera BOB gentemot en katalogtjénst (5, 6). Nar BOB é&r verifierad ar policyn
uppfylld och policyservern returnerar ett OK till resursservern. Resursserven
skickar begérd resurs till BOB.

ENV=0Office
RID=7tgui9

Policy
(RID=71tgui9)?,

Figur 3: Exempel 1 Attributbaserad atkomstkontroll.

Figur 4 visar ett annat exempel dér policyn innehéller nagra fler regler. Policyn
kréver hér att BOB skall vara pa kontoret under normal tjanstgoringstid (07:00-
18:00) samt att BOB maste tillhora enheten G7.

REQUEST POLICY
Subjektklass Resursklass
UID=BOB RID=7tgui9
Miljoklass Subjektklass
ENV=0Office ulD=*
TID=22:12:35 Miljoklass
Resursklass ENV=0ffice
RID=7tgui9 TID=07:00:00-
18:00:00
UNIT=G7

Figur 4: Exempel 2 Utbékad policy.
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Policyn 1 Figur 4 anger utdver ett tidsintervall dven en tillhorighet som inte
skickas med forfragan. I och med att BOB kan verifieras (steg 5 1 Figur 3) mot en
anvindarkatalog, kan dven uppgiften om organisatorisk hemvist hdmtas dér. I
exemplet 1 Figur 4 begédr BOB tillgang till resursen utanfor det angivna
tidsintervallet och blir dirmed nekad atkomst.

5.2 Metadatabeskrivningar

Den attributbaserade atkomstkontrollen &r naturligt beroende av att den metadata
som utgor attributen dr korrekt och konsistent. For att det skall vara mdjligt att
skriva policyregler med ett forutsdgbart resultat kan inte mangden och
variationen av metadata vara oéndlig. En organisation méste definiera en egen
standard eller vélja att f6lja nagon av de internationella initiativ som finns.

For att underldtta skapandet av policys ér det dock lampligt att utveckla
stodsystem i syfte att fi ett konsistent skrivsitt.

Sekretessbelagda handlingar skall i dagsldget markas upp med aktuell
informationssdkerhetsklass. Malsdttningen, bland annat inom NATO, &r dock att
informationsobjekt endast skall beskriva vad de innehaller och att beslutet om
sekretessgrad och ddrmed atkomst tas av atkomsttjansten. Tanken bakom detta &r
att en sekretessbedomning géller for stunden men utreds varje gang
informationsobjektet efterfragas. Med méarkning foljer idag dven en
hanteringsmodell vilken i stort bygger pa fysisk separation. Det gér mirkningen
mer statisk d& en anvéndare eller ett system inte har mojlighet att efterfraga
sekretessmarkta informationsobjekt.

5.3 Proof of Concept av attributbaserad
atkomstkontroll

Som avslutning av arbetet med attributbaserad atkomstkontroll implementerades
ett enklare system for gemensam liagesbild. Systemet visar pa tva typscenarier;
(1) tillgang till tjanster beroenden péd miljovariabler, samt (2) tillgang till
information beroende pa miljévariabler. Scenario (1) &r ett inloggningsscenarie
dér sdkerhetsklassning av konsumenten styr tillgéngen till tjanster. Scenario (2)
ar ett geografisktscenario dir avstandet mellan en patrull och den plats
informationen handlar om utgér beslutsgrund.

Figur 5 visar den gemensamma légesbilden i scenario 2. En patrull (bld symbol i
figuren) fardas ldngs vagen i Ostlig riktning (hdger i figuren). Ett annat forband
observerar fientlig verksamhet (réda symboler i figuren) pa en plats som ligger i
fardriktningen for patrullen. D4 héndelserna inte dr kopplade till samma uppdrag
ar denna information inte allmént tillgénglig for alla. Patrullen har dock behov av
informationen i och med att innehéllet av informationen, den observerade
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fientliga verksamheten, kan fa stor paverkan pé patrullen och dess méjligheter att
genomfora sin uppgift. I det hir fallet skulle patrullen bli behorig till
informationen enbart for att de befinner sig pa eller i anslutning till den plats dér
informationen har ett viarde. Med tillgéng till informationen om den fientliga
verksamheten kan patrullchefen forutse problem och fatta mer informerade
beslut.

Tjanster  Karta

Figur 5: Scenario 2 - gemensam lagesbild.

Den regel som mojliggor for patrullchefen att se informationen 4r en zon runt en
koordinat. Forbandet som observerade verksamheten har angett koordinaterna for
verksamheten och policyregeln har satt en zon runt angivelsen, inom vilka egna
forband far tillgéng till informationen. Patrullen uppdaterar kontinuerligt sin
position under framryckningen viket innebér att de kommer att hamna inom den
aktuella zonen for den fientliga verksamheten, i och med att den ligger i
fardriktningen. Om regeln med zonen tas bort kommer patrullen inte att veta
ndgot om den fientliga verksamheten innan de sjélva observerar den.

Indata till systemet kommer fran anvéndaren i form av anvéndar- och
miljoklasser med attribut, samt fran resursen genom attribut i resursklassen.
Policymotorn sdker igenom de regler som finns och som har attribut som
overensstimmer med de som angetts i de inkommande klasserna. Om en regel
patriffas som stimmer med forutsattningarna beviljas tillgang till informationen.
Ej uppfyllda regler eller avsaknad av regler medfor att tillgang nekas.
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6 Objektbaserad sakerhet

Projektet har haft till uppgift att f6lja utvecklingen inom omradet objektbaserad
sdkerhet (fraga IV i stycke 1.1). Det finns flera uppfattningar och malbilder med
vad som &r rimligt att uppnd med objektbaserad sdkerhet. Ytterligheterna i
diskussionen handlar & ena sida om krypterade informationsobjekt, vilket
motsvarar krypterade filer, och hur tillgang till dekrypteringsnyckeln skall
hanteras. Den andra sidan utgors av ett informationsobjekt med inbyggda aktiva
sikerhetsmekanismer som reglerar hur, var och nér informationsobjektet far
anvindas, vilket skulle innebéra att informationsobjektet fungera som ett eget IT-
system.

6.1 Kommersiella initiativ

Det kommersiella och akademiska intresset for omrédet har varierat ver tiden.
Framforallt har dessa bada grupperingar olika malsdttningar med objektbaserad
sdkerhet. Initialt var det kommersiella intresset frimst styrt av frdgor rérande
digitala rattigheter (eng. Digital Rights Management, DRM) och hur dessa skulle
kunna bevaras. Det var medicomradet med skiv- och filmbolag som gick i
spetsen som ville skydda sina produkter. De fanns dock ett parallellt spar vilket
syftade till att hantera styrning av rittigheter pa filer for kontorsapplikationer,
sasom textdokument. Gemensamt for bada inriktningarna var behovet av att
utnyttja funktionalitet som finns i Microsoft Windows. Problemet med att vara
tvingad till att anvdnda funktioner i ett operativsystem &r att producenten méste
lita pa att denna funktionalitet och att informationsobjekten dr tvingade att
anvinda densamma. En vanlig 16sning 4r att producenten tillverkar egna
hardvarumoduler vilka méste anvindas for att & full funktionalitet. Detta &r dock
en dyr 16sning, bade for producent och for konsument.

Intresset for digitala rattighetslosningar har inte minskat med aren men
mottagandet har varit svalt bland konsumenter. Daremot har intresset och
utvecklingen géatt vidare genom att forsoka nyansera bilden av vad
informationssdkerhet innebér. Det dr framforallt IBM som fétt uppmérksamhet
med konceptet Data-Centric Security (Bilger et al., 2006). IBM:s modell syftar
primért till att trycka beslutsprocessen avseende dtkomstkontroll ndrmare
informationsobjektets dgare samt att visa att detta ar gorbart med existerande
teknologi.

6.2 Akademiska initiativ

En undersdkning genomfordes for att se vilka akademiska initiativ som finns
med en mojlig realisering inom fem till tio ar. Undersokningen gav tre
kandidater; distribuerad tvingande atkomstkontroll (eng. Mandatory Access
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Control, MAC), nit av informationsobjekt samt anvandningsstyrning (eng.
Usage Control).

Tvingande dtkomstkontroll &r en kénd teknik for att hantera sékerhetsatkomst
inom ett operativsystem. En systemédgare sétter atkomstregler for alla
informationsobjekt som hanteras inom IT-systemet. Underliggande system
tvingas folja dessa regler. Genom att beskriva atkomstregler i en policy och
distribuera denna till IT-system som é&r tvingade att f6lja policyn. Metoden
forutsitter att det mottagande operativsystemet kan forstd miarkningen i huvudet
pa ett Internet Protokollpaket (IP-paket) eller att det finns en dedikerad virtuell
maskin for dndamaélet.

Niét av informationsnét (Jacobsen et al., 2009) ar i forsta hand ett nytt sétt att se
pa information och dess spridning. Malet &r att individuella informationsobjekt
skall vara direkt sokbara och det inte skall ha ndgon betydelse varifran
informationsobjekten himtas, sa linge det &r ritt informationsobjekt. Det
viktigaste &r att kunna faststélla identiteten pa ett informationsobjekt. Malet med
projektet dr att flytta fokus fa tillit fran systemen som lagrar informationen till
informationsobjektet sjalv.

Anviandarstyrning (Park & Sandhu, 2004) ér den akademiska versionen av
distribuerad rattighetskontroll. Inom omrédet finns tva huvudinriktningar;
kryptgrafiskt skydd samt isolering av betrodda processer. Kryptografiskt skydd
paminner mycket om den enklaste versionen av objektbaserad sikerhet som
beskrevs i inledningen av det hér kapitlet. Information skyddas med kryptering
till dess att en licenstjédnst verifierat mottagarens behorighet. Isolering av
betrodda processer paminner om strukturen inom tjanstebaserad atkomstkontroll
med en vakt- och beslutspunkt (policyservern i Figur 3).

6.3 Karnfragestallningar

Den huvudsakliga malsittningen med objektbaserad sikerhet ar tillgédnglighet.
Det innebdér att ett informationsobjektets fysiska plats inte skall vara avgorande
for dess tillforlitlighet. I och med att det inte finns en given plats att hamta
informationsobjektet pd méste informationsobjektet fora med sig mer
information om var och hur sidkerhetstjanster kan nés sé att informationsobjektets
integritet kan verifieras samt, om det dr skyddat, hur atkomst erhélls. Tva
centrala fragestillningar kan identifieras utifran detta.

1. Hur mérks information sa att mérkningen alltid foljer
informationsobjektet och inte kan éndras?

2. Hur hanteras tillgdngen till de nycklar som kommer att krivas for
verifiering och dekryptering?
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Informationsmérkning med metadata &r dels ett tekniskt problem vad avser
tilliten till att metadatan ar korrekt och att den ar ldsbar for flera plattformar. Dels
ar ett informationsproblem. Metadatan skall guida konsumentens IT-system till
att verifiera och dekryptera informationsobjektet samt stodja IT-systemen som
mojliggor detta. Samtidigt far inte metadatabeskrivningarna, nir sekretess ar
inblandat, avsldja innehéllet 1 informationsobjektet.

Nyckelhantering &r ett klassiskt problem inom kryptoomradet. Med
objektbaserade 16sningar kommer nyckelméngden sannolikt att 6ka och sa dven
behovet av tillgang till nycklar.
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7 Sammanfattning

Projektet Objekt- och tjdnstebaserad sikerhet har pagatt i tre ar. Nar projektet
startade var tjénsteorientering (eng. Service Oriented Architecture, SOA) ett
etablerat begrepp men det géllde framst traditionella malséttningar med system
som transformerats om till tjinster. Web services som teknik hade funnits nagra
ar och mognat. Dock hade tekniken inte fatt det vintade genomslag som
visiondrerna foresprakat. Framfor allt var det uppslagstjansten Universal
Description Discovery and Integration (UDDI) som inte accepterats pa
marknaden. Web services levde inom lokala nit men spridningen som en global
resurs var inte efterfragad pa det sitt som tekniken presenterades. Efterfoljande
tekniker som Software-as-a-Service och numera molntjénster har hittat
tillimpningar inom foretag och organisationer.

Sakerhetsfunktionalitet har inte utvecklats i samma takt. Den ursprungliga
sikerhetsmodellen med ett starkt perimeterskydd &r fortfarande levande 4ven om
den &r utsatt for hdrd kritik och modifieringar. Teknikutvecklingen med mobila
plattformar har medfort, utver tjanste- och molnorienteringen, att definitionen
av in och utsida for en organisations nitverk forsvéras. I militdra sammanhang
avldser missioner varandra vilket innebér att samarbete med nya
koalitionspartners uppréttas och avslutas oftare och snabbare dn forr. Behovet av
flexibla IT-system som kan tillgodose tillgénglighet samt som &r enkla att
anpassa efter nya miljoer och samarbetspartners ar stort.

Sékerhet handlar i grund och botten om kontroll, vilket stir i ett
motsatsforhallande till den efterfragade tillgéngligheten. Sdkerhetslosningar som
ar implementerade pa de system som de skall skydda kan vara svéra eller
omsténdliga att hantera ur ett verksamhetsperspektiv. Lokala system medfor en
storre mangd uppdateringspunkter och ddrmed en storre osékerhet over
genomslag nér systemoverskridande policyforandringar gors. Malet med att
forsoka skapa tjinsteorienterade sdkerhetsfunktioner 4r, likt mélet for
tjinsteorientering i Ovrigt, att uppna flexibla och tillgéngliga system.

Inom projektet valdes atkomstkontroll som guidande exempel for
tjédnsteorientering samt for att visa pa hur mer dynamiska atkomstmodeller kan
skapas. Attributbaserad dtkomstkontroll har visat sig vara mycket lovande som
flexibel teknik. Valet paverkades dven av de krav som en framtida objektbaserad
sikerhetsmodell bedoms stilla pa atkomstkontroll.
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8 Framtida arbete

Behovet av en ny sékerhetsmodell med fokus pa informationssikerhet framfor
systemsékerhet dr patagligt. Det finns idag flera olika typer av nétverk och
malsittningen for flera forskningsgrupper ér att fa information att kunna
overforas somlost mellan dessa. Det stéller krav pé att information méste kunna
rora sig friare men @ven pa att information inte alltid kommer att vara tillginglig
frén sin ursprungliga plats. Formagan att verifiera korrektheten av informationen
maste dock vara mojlig vilket talar for tjinstebaserade sékerhetslosningar och
information som till hdgre andel én tidigare far ansvara for sitt eget skydd.

Mirkning av informationsobjekt och tekniker for att sédkerhetsstélla att
markningen &r korrekt och att innehéllet efterlevs kommer att vara kritiskt for
tilltron till de objektbaserade sékerhetssystemen. Attributbaserad atkomstkontroll
kommer sannolikt att spela en viktig roll i ett sddant system.
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