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Sammanfattning

Molnet har pa senare ar blivit ett mycket populirt begrepp. Tidigare var sa kallade grid
den dominerande formen for distribuerad datorkraft, men molnet har alltmer tagit 6ver
med sin unika affdrsmodell dir priset bestdms av hur mycket som konsumeras. Detta
ger vad som kan kallas datorkraft ”péa kran” och for leverantorens del bygger det pa att
de totala resurserna kan utnyttjas mer effektivt med hjdlp av virtualisering. Paralleller
kan dras till nyttjande av stor- och superdatorer, ddr kunder hyr processortid, men
molnet dr mer flexibelt och har mer diversifierade kundbaser. Manga stora datorforetag
erbjuder numera molnbaserade tjinster som dr kraftfulla och lattiligéingliga.

Denna rapport dmnar ge insikt i vad molnet dr samt fungera som introduktion till Zmnet
for tekniskt orienterade och sidkerhetsmedvetna. Den exakta definitionen av vad moln
ar varierar i litteraturen och rapporten forsoker bringa klarhet i det hela. Molnet
analyseras och jaimfors med nirbeslidktade begrepp for att pavisa likheter och skillnader
samt vad som egentligen utgoér det specifika med molnet. Dessutom utreds vilka
mojligheter molnet ger. Kunden kan fokusera pa sin verksamhet och slipper att
investera i dyr infrastruktur medan molntillhandahéllaren kan dra nytta av sin storlek
och anviinda sikerhetsmekanismer som annars inte skulle vara kostnadseffektiva.

I rapporten beaktas ocksa risker med molnet. Den nya affirsmodellen gor att lagar och
regler i vissa fall 4r mindre vil anpassade och att dela resurser med andra kunder kan
vara riskfyllt. Granskning och certifiering av tredje part 4r centralt for att kunden ska
kunna lita pa den som datorkraften kops av. Internets globala natur komplicerar
riskbilden ytterligare och virtualisering av datorresurser gor det svart att knyta data till
en fysisk lagringsplats. Tillgéinglighet é4r en viktig fraiga da avbrott kan vara mycket
dyra och sédkerhetskopiering av en distribuerad infrastruktur komplex. Att byta moln tar
ofta tid da interoperabilitet normalt saknas. Dessutom maste tekniska sékerhetsaspekter
beaktas. Den klassiska perimetermodellen stimmer inte lika vil ldngre och kunden
behover forsikra sig om att molndgaren ordnar med tillrickligt skydd. Hér kan en sa
kallad betrodd plattform intyga att en konfiguration dr korrekt och kryptering kan
skydda mot dataldckage. Sérskilt intressant dr den nya form av kryptering som tillater
berdkningar utan féregaende dekryptering, men in sa linge dr metoden alltfor langsam.
Isolering mellan kunder &r centralt och mer forskning kring sékerhet vid virtualisering
av datorresurser krivs darfor.

Nyckelord: Molnet, webbtjdnster, SaaS, IaaS, PaaS, on-demand, virtualisering, virtuell
maskin, VM, sikerhet, isolering, kryptering, objektbaserad sikerhet, betrodd plattform
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Summary

The cloud has in recent years become a very popular concept. In the past, the so called
grid was the dominant form of distributed computing, but the cloud has increasingly
taken over with its unique on-demand business model. For the provider, this means that
the resources can be utilized more efficiently through virtualization. Parallels can be
drawn to the use of mainframe computers, where clients rent time, but the cloud is
more flexible and has a more diverse customer base. Many major computer companies
now offer cloud-based services that are powerful and highly accessible.

The precise definition of the cloud varies in the literature and this report tries to shed
light on this. The report also explores the possibilities that the cloud provides. The
customers can focus on their business and do not have to invest in expensive
infrastructure, whereas the cloud service provider can leverage their size and use of
security mechanisms that would not otherwise be cost effective.

At the same time, there are risks with the cloud. The new business model means that
traditional laws and regulations are in some cases less well suited, and to share
resources with other clients can be risky. Auditing and certification by third parties is
vital for the customer to be able to trust the cloud provider. Internet's global nature
further complicates matters and in combination with virtualization, it is difficult to link
the data to a physical storage location. Availability is an important issue as disruptions
can be very expensive and backup of a distributed infrastructure complex. Switching
clouds often takes time since interoperability is normally missing. In addition, the
technical security aspects must be taken into account. The classic perimeter model is
not as useful anymore and the customer needs to ensure that the cloud owner will
arrange adequate protection. In this case, a so-called trusted platform can certify that a
configuration is correct and encryption can provide protection against data leakage.
Particularly interesting is the new form of encryption that allows calculations without
decryption, but so far the method is too slow. Isolation between customers is central
and more research on virtual machines is therefore required.

Keywords: Cloud computing, cloud storage, web services, SaaS, laaS, PaaS, on-
demand, virtualisation, virtual machine, VM, security, isolation, cryptography, object
based security, trusted platform
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1 Inledning

Denna rapport behandlar @mnet molnet och beskriver dess egenskaper samt for- och
nackdelar. I detta inledande avsnitt presenteras syfte och mal samt till vigagangssiittet.

1.1 Syfte

Molnet har fatt stort utrymme i forskning och branschmedia pa senare tid. Det &r av stort
intresse bland individer, foretag, myndigheter och andra organisationer att forsta vad
molnet #r, hur det kan anvindas och vilka risker det medfor. Ménga verksamheter har till
viss del overgitt till molnet och till och med den brittiska forsvarsmakten har forlagt en
betydande del av sin IT-infrastruktur i molnet. Syftet med denna studie &r att oka
forstaelsen for vad som i allménhet menas med begreppet, vad den nya trenden egentligen
bestar av och hur sikerhetssituationen ser ut. Studien kan dirmed utgora underlag for
beslutsfattare som Overvdger att flytta verksamhet till molnet, samt fungera som
introduktion till &mnet for mer tekniskt orienterade sikerhetsmedvetna.

1.2 Mal

Malet med denna rapport &r att:
e definiera termen molnet
e beskriva molnets méjligheter samt
e analysera relevanta risker.

Definitionen ska vara stringent for att reda ut vad som egentligen dr nytt med molnet.
Molnets mojligheter ska, ur en organisations synvinkel snarare 4n den enskilde individens,
redogoras for. Sikerhetsdiskussionen ska frimst vara teknisk i sitt perspektiv, men ocksa
ticka in vissa affirs- och kontraktsmissiga aspekter.

1.3 Metod

Studien utfors genom att soka befintlig vetenskaplig litteratur med betoning pa rapporter
som skrivits de senaste tva aren for storsta mojliga relevans och tillfredsstidllande
vetenskaplig hdjd. Denna litteratur sammanstélls sedan och vésentliga rubriker faststills.
Textmassan analyseras och killor jimfors sinsemellan for att sidkerstiilla korrekthet och
tillimplighet. Slutligen sammanstills behandlad text i form av en rapport och slutsatser
dras.
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2 Vad ar molnet?

I detta kapitel definieras molnet. Dessutom beskrivs skillnader mellan molnet och liknande
termer samt vad moln dr ldampade for.

2.1 Definition

Begreppet moln (fran engelskans the cloud) har pa senare ar blivit ett modeord [27] och
den exakta definitionen #r ofta oklar. Molnet bygger dessutom pa tekniker och metoder
som tidigare statt i fokus och som lett fram till ett alltmer distribuerat och flexibelt
arbetssitt med tunna klienter, barbara enheter och snabba internetuppkopplingar. Av dessa
skil kan det vara svart att forsta exakt vad molnet dr och vad som 6verhuvudtaget dr nytt
[41]. Till och med VD:n for ett av virldens storsta mjukvaruforetag uttalade sig 2008
oforstdende om molnet och menade att det definierats sa att det innehéll allt inom IT [45].

Den idag vanligast forekommande definitionen dr den som tagits fram av det amerikanska
standardiseringsorganet National Institute of Standards and Technology (NIST). Enligt
denna definition erbjuder molntillhandahédllare (MT) sina kunder en tjiinst med
lattillgainglig tillgang till konfigurerbar datorkraft (som kan vara allt fran hela servrar till
applikationer) ddr man snabbt och enkelt kan fa tillgang till mer datorkraft och priset
beror pa hur mycket man anvinder [32].

Kunden betalar alltsd for vad som anvinds pa samma sétt som vid forbrukning av
exempelvis el, en affirsmodell som i litteraturen forekommer med ett stort antal engelska
namn: utility, pay-as-you-go, on-demand, commodity [27, 28, 29]. P4 detta sétt undviker
kunden det resurssloseri som aterfinns i traditionella datorstrukturer dir servrar kan sta
delvis oanvdnda under stora delar av tiden for att klara av sillsynta men #nda
forekommande resurskrivande perioder.

Till viss del innebér molnet en tillbakagéng till dldre infrastrukturer ddr man lanade tid i en
stordator (eng. mainframe) [63]. Till skillnad fran klassisk outsourcing innebér molnet
vidare mer flexibilitet for kunden som enklare kan fa tillgang till mer datorkraft nir sa
behovs [27]. Det kan slutligen diskuteras om affirsmodellen bést liknas vid att konsumera
el eller om det snarare ror sig om att datorkraft hyrs pa samma sitt som en ligenhet hyrs. I
det senare fallet dr det en mojlighet att det pa lang sikt vore mer kostnadseffektivt att dga
och sjilv sta for underhall.

For att uppna optimal resursanvindning nyttjar MT normalt resursabstraktion genom att
virtualisera hela datorer och skapa sa kallade virtuella maskiner (VM). Flera VM gar att
kora pa en och samma dator och av sikerhetsskil dr dessa VM logiskt separerade fran
varandra, ofta med hjdlp av en sa kallad hypervisor. Virtualisering anvindes redan i
kombination med stordatorer for att spara utrymme och kraft [28].

2.2 Liknande begrepp

Idén om datorkraft pa kran har funnits dtminstone sedan 1960-talet [34]. Begreppen moln
och dess slidkting grid (det engelska ordet for elnédt) myntades i slutet av 90-talet, men
molnet populariserades inte pa allvar forrén betydligt senare. Grid och moln har likartade
mal men de skiljer sig fran varandra pa ett antal punkter. Begreppet grid myntades med
betydelsen billig, kraftfull och tillgéinglig datorinfrastruktur for berdkningar [34]. Moln har
en specifikare definition av 7billig” samt mer fokus pa flexibilitet i tillgangen till
resurserna och kan dven brukas for lagring. Grid erbjuder mer informella samarbeten med
en eventuell, och i sa fall fix, avgift [34] och i praktiken ofta mindre starka
tillgidnglighetsgarantier [27]. Det dr just affarsmodellen, och inte tekniken, som &r den
stora skillnaden mellan molnet och grid enligt [28].
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En nyare griddefinition poidngterar vidare att grid dr decentraliserade datorsystem som
bygger pa oppna och standardiserade protokoll [34]. Medan moln &r centralstyrda &r alltsa
grid decentraliserade till sin natur. Grid har pastatts brista vad giller sikerhet [27]. Hittills
har grid dessutom framst varit populédra bland forskare som ofta har en annan hotbild och
andra regler att folja in foretag [17].

Botnit dr ett annat begrepp som &r ganska starkt relaterat till molnet och betyder en méngd
datorer som tagits dver av en angripare och sammanslutits i ett sirskilt nitverk. Aven om
bade affirsmodeller och sikerhetsaspekter dr annorlunda har botnétsskapare redan lért av
moln, bade vad giller ny teknik och nya sitt att tjina pengar. Dérfor kan det vara lampligt
att &ven molntillverkare lidr av botnit [43], sirskilt med tanke pa den kreativitet som ofta
priglar de nimnda angriparna. Botnét har liknats vid grid [42] och frén att ha varit enkla
applikationer har de utvecklats mot hela infrastrukturer med inbyggda
sdkerhetsmekanismer [47]. Numera hyrs nidten dven ut mot betalning. Enligt ett réttsfall
kan ett botndt, som skapats genom att stjdla vanliga anvidndares datorkraft, hyras ut for
mindre @n en krona per processorkirna, vilket dr betydligt billigare &dn for vanliga moln
[44].

Jamfort med andra webbtjédnster skiljer sig moln frimst vad giller affarsmodellen. Till
exempel dr de populdra sociala nitverkstjinsterna ofta gratis och dessutom mindre
flexibla, vad giller att fa tillgang till mer datorkraft, &n moln. Skillnaden &r dock inte stor
och i litteraturen forekommer ibland #dven dessa tjdnster under kategorin moln.
Distribuerade nitverk for fildelning dr med sin decentraliserade natur snarare en avart av
grid som erbjuder ett slags lagringsmojlighet istillet for berdkningskapacitet. Vissa
webbplatshotell, dir tjinstens omfattning och kvalitet beror pa priset, kan dock ses som
restriktiva varianter av moln. Fillagringstjinster som Dropbox &r ocksé en typ av enklare
moln [41].

2.3 Typer av moln

Den datorkraft som MT tillhandahaller kan som nimnts ligga pa olika niva och normalt
delas moln in i tre nivaer, dven benimnda lager [9, 28]. Den forsta typ som erbjods var
fardiga mjukvarutjédnster (eng. Software as a Service — SaaS) och som noterats ovan &r det
vad giller en del webbtjinster ett grinsfall om de ska riknas som SaaS-moln eller om de
inte 4r moln. Foretaget Salesforce.com [54] var bland de forsta att erbjuda applikationer,
specialsydda at foretag, via webben och email pa webben var en tidig molnliknande tjinst,
dven om begreppet inte anvindes utbrett forrin mitten av 00-talet [24]. Nufortiden &r
Google framstaende pa SaaS-marknaden med sitt Google Docs [57].

Google var med sin App Engine [52] en foregangare vad giller plattformsnivan (eng.
Platform as a Service — PaaS) dir kunden har storre mojligheter att skapa sina egna
applikationer [9], men fortfarande utan att behdva bry sig om underliggande
operativsystem och annat. Aven Microsoft satsar pd denna typ av moln med Windows
Azure [53].

Mest flexibel av molnnivaerna &r den som erbjuder ren infrastruktur (eng. Infrastructure as
a Service — IaaS). Hir star det kunden fritt att vilja hur datorsystemet ska se ut dnda ner
till hardvara eller motsvarande. Ofta delas denna typ av moln in i tva underkategorier:
moln for lagring respektive berdkningar. Storst pa IaaS dr Amazon [13] och foretaget
erbjuder bade lagrings- och berdkningsmoln med Amazon Simple Storage Service (S3)
[51] respektive Amazon Elastic Compute Cloud (EC2) [50].

Ibland lanar MT molndelar av varandra. Tillhandhéllare med moln pa légre
abstraktionsnivaer, det vill sidga IaaS och PaaS, kan dessutom ha MT med moln pa hogre
nivaer som kunder. Exempelvis kan en del av ett IaaS-moln hyras ut till nigon som
installerar en plattform och sedan erbjuder ett PaaS-moln till sina kunder [27]. Pa senare
tid har leverantorer av IaaS-moln borjat erbjuda en sadan tjinst direkt till slutkunderna
istéllet for att ga via en specialiserad plattformstillhandahallare[55].
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Som ndmnts ovan har manga stora datorforetag gjort satsningar pa molnet och fler &r pa
vdg. Nyligen har bland andra Dell [59], HP [60] och Apple [61] tagit fram molntjéinster.
Marknaden var enligt analytiker 2009 vérd mellan 17 [28] och 45 miljarder dollar [58] och
dessa siffror forvintas ha tredubblats senast 2013 [28, 39, 58]. Atminstone en av dessa
analyser inkluderar dock reklamintikter fran molntjénster [58].

Forutom att hyra del av ett moln fran en MT kan en potentiell kund ocksa skapa sitt eget,
privata, moln dir denne sjilv star for underhall. Pa sa vis undviks de sidkerhetsproblem
som finns forknippade med de hittills behandlade publika molnen, men samtidigt kan man
inte fullt ut ta del av den fordelaktiga affarsmodell de senare utlovar [28]. Privata moln
kan ses som ett steg i Overgangen fran traditionell IT-infrastruktur till publika moln, men
man bor vara noga med att se till att det privata molnet dr kompatibelt med sina publika
motsvarigheter sa att sjilva bytet verkligen kan ske smidigt och enkelt. Eftersom privata
moln &r alltfor begrinsade kommer dessa inte att behandlas vidare i denna rapport.

Slutligen bor man notera en annan term som ibland forekommer, ndmligen hybridmoln.
Detta #r en beteckning for tva eller fler sammansatta moln och ofta med en privat och en
publik del [32].

2.4 Fordelar med molnet

Molnet har ett antal inneboende fordelar. Kunden kan fokusera pa sin verksamhet istéllet
for infrastrukturen och betalar enbart for vad som anvinds, vilket kan leda till ligre
anskaffningskostnader och snabbare projektstarter. Dessutom kan det ge minskade
operationella kostnader med tanke pa att kunden inte behover ligga lika mycket pengar pa
kompetens, underhdll, personal med mera [29, 25]. For att behalla vissa
kontrollmgjligheter kan det dock vara rekommendabelt att ha kvar viss kompetens och
uppdateringsprocedurer i sin organisation [47]. Det faktum att kunden slipper ha
stoldbegirlig infrastruktur i sin organisation r ytterligare en fordel.

Molntillhandahallaren har betydligt storre infrastruktur dn den genomsnittliga potentiella
kunden. Ofta kan MT dra nytta av sin stora storlek genom att anvinda
sdkerhetsmekanismer som annars inte skulle vara kostnadseffektiva eller genom att helt
enkelt erbjuda starkare mekanismer. Till exempel kan MT anvidnda information om en
attack mot en kund och skydda ovriga kunder mot den attacken bittre dan om enskilda
kunder skulle samarbeta utanfor molnet [25]. Aven sddant som svartlistning [15],
realtidsovervakning, loggning, buggfixning och forstirkning av operativsystem blir
kostnadseffektivare i storre skala [28]. Fysiskt perimeterskydd blir billigare per resurs och
dven om en MT blir en mer attraktiv maltavla for angripare [21] dr den ocksa mer robust
och har inbyggd flexibilitet mot 6verbelastningsattacker [28]. Storre molntillhandahéllare
kan till och med anlita sérskilda specialiserade leverantérer med molnliknande strukturer
for sékerhet. Dessa leverantorer bendmns pa engelska Managed security service providers
och de erbjuder sikerhet som tjinst (eng. Security as a Service) [28]. Slutligen kan molnet
ge Okad total nyttjandegrad av tillgiingliga resurser vilket kan tinkas ge miljomaéssiga
fordelar.
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3 Affarsrelaterade risker

Eftersom molnet for med sig en affdrsmodell som é&r relativt ny, finns det en méingd rent
kontraktsmissiga aspekter att beakta och i en del fall dr lagar och dylikt inte anpassade for
detta nya sitt att anvidnda teknik och gora affirer. Bland annat kan begrepp som mal,
angripare och lagringsplats bli otydliga i dessa sammanhang [24].

3.1 Ny affarsmodell

Potentiella kunder maste se till att deras intressen skyddas i de avtal som tréffas med MT,
framforallt i vad som pa engelska kallas Service Level Agreement (SLA). Det kan dock
vara svart att, innan en molntjénst tas i bruk, forutse vad man kommer att behdva och vilja
ha nir tjdnsten vil borjar nyttjas. Méanga MT har standardkontrakt och det finns viss
varians i hur mycket tillhandhallare fokuserar pa sekretess och annan sikerhet. En
komplex sekretessfraga dr att MT av faktureringsskidl maste fa reda pa kundens
konsumtion samtidigt som kunden kan vilja halla vissa detaljer hemliga [29]. Det édr ocksa
viktigt att kunden skyddar sig mot en eventuell MT-konkurs vilket kan leda till att data
forloras [29] men ocksa hamnar i tredje parts hénder [25].

I PaaS-moln dr den kontrakterade sekretessnivan generellt ldgre dn i 6vriga moln [13],
vilket kan ténkas forklaras med att den som molntyp 4r mindre vanlig och ddrmed mindre
mogen. SaaS-moln ir ofta riktade till privatpersoner vilket gor att sekretess begrinsas till
personlig integritet vilket kan vara lattare att hantera och i IaaS-moln & MT mer
tillbakadragen som #gare. Ovriga sikerhetsaspekter skyddas bist i SLA:er for just IaaS-
moln [13]. En mojlig forklaring &r att kunderna hér kréver extra stark sikerhet da det pa
grund av kompatibilitetsskil dr svarare att byta moln pa denna niva. Rent generellt &r stora
MT bittre pa att informera om sikerhet an mindre [13] och ju flexiblare molnlésning desto
mer ansvar for sdkerheten faller pa kunden. En mojlighet att hantera okad risk dr att
forsdkra sig och en typ av molnforsikring har foreslagits [29].

Vissa kunder kan ha mojlighet att specialforhandla med MT for att fa med sina onskemal i
en SLA specifik for just dem. En molntillhandahallare gav staden Los Angeles i USA,
inklusive dess polismyndighet, utokat skydd for sina applikationer i molnet. Bland annat
planerades det att data som lagts ut i molnet och som tillhorde offentlig sektor skulle
lagras i datorer som var fysiskt separerade fran 6vriga molnet, nagot som kan vara av vikt
pa grund av kundinterna policyskil eller om andra molnkunder agerar olagligt. Vidare
lovade det statliga forsvarsdepartementet att vissa molnanstillda skulle specialcertifieras
for att fa hantera kiinslig data. Det 4r dock oklart om MT tillhandahallit det som
overenskommits i specialkontraktet och fordrojningar uppstod vid inférandet av
molntjinsterna [47].

3.2 Granskning och certifiering

Aven med ett for kunden bra kontrakt krivs uppfoljning for att kontrollera att MT
levererar den prestanda som utlovats och inte felfakturerar vad giller konsumtion [11, 25].
Loggning och dérpa foljande granskning av loggarna samt annan typ av kontroll kan vara
lamplig [24]. Avvikande inloggningsbeteende, som kan peka pa att obehorig forsoker fa
tillgang till systemet, dr ett exempel pa sddant som kan upptickas genom loggrevision och
som finns i vissa moln idag [16]. Information gillande versioner av mjukvara kan
underlitta kundens riskutvirdering men ocksa underlitta for riktade angrepp mot molnet
varfor en avvigning maste goras. Sarskilt viktig dr information om attacker som drabbat
molnet eller den specifika kunden, for att ldra sig av detta och forstéirka forsvaret [15].

Moln med manga kunder kan ha svart att tillgodose varje enskild kunds 6nskan om en
sarskild granskning [28]. Dessutom &r ofta en kunds granskningsmdjligheter begrinsade
péa grund av molnets storlek och det faktum att andra kunder inte vill att kunden rotar i
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deras data. Diarfor kan det vara ldmpligt att en tredjepartsgranskare anlitas dven om inte
heller dessa har nagon lang erfarenhet inom molnet [25]. Dessa granskare kan kréiva
tillgang till underlag relaterat till MT:s interna sikerhet, sasom anstéllningsprocedurer och
informationssékerhetspolicy, samt dkad transparens vad giller personaldvervakning samt
angdende eventuella intrang [33]. Eftersom moln inte &r standardiserade kan det vara svart
att inhdmta granskningsinformation fran dem [24]. Standardiseringsorganet Cloud
Security Alliance erbjuder dock ett fritt tillgéingligt protokoll for transparens i molnet [40].
Moln som bygger pa 6ppen kiillkod kan ocksa underlitta att skapa verktyg for inhdmtning.

Certifiering av MT &r ytterligare ett sétt att hoja tilltron till dessa. I dagsldget dr dock
sadana mojligheter begrinsade da traditionell certifiering, som #dven den kan ha sina
brister, inte &r anpassad till molnet [19, 28]. Dessutom giller certifieringar inte
nodvindigtvis i samtliga kunders ldander.

3.3 Tillganglighetsangrepp

Precis som webbsidor kan moln angripas med Overbelastningsattacker for att hindra en
organisation att utova sin verksamhet. Verksamhet som tidigare var tydligare avskild fran
Internet blir mer sarbar vid nyttjande av molntjinster och andra molnkunder utgor ett
sarskilt hot.

Moln kan av flera orsaker bli otillgingliga och dven om sadana hiindelser kan vara mycket
ovanliga kan de fa omfattande konsekvenser for enskilda kunder. Enskilda avbrott i stora
molnldsningar har nyligen varat i manga timmar per ar i flera stora moln [36]. Ett moln
kan ocksa bli otillgiingligt for en enskild kund, exempelvis som resultat av att en angripare
fatt denne anvindares konto last som foljd av upprepat felaktiga inloggningsforsok [21].
For att skydda sig mot dessa problem bor kunder med kritisk verksamhet Overviga att
sikerhetskopiera data som lagras i molnet och att ha alternativa resurser till hands om sa
behovs. Virtuella maskiner kan underlitta viss sidkerhetskopiering eftersom de dr byggda
for att enkelt kunna kopieras i sin helhet. En kund kan ocksa se till att anlita flera moln och
sprida ut sina data i dessa eller anvinda dem som sékerhetskopior [11, 36, 37]. Det kan
noteras att den amerikanska underrittelsetjinsten finansierar ett bolag som investerar i
sdkra moln som bygger pa en viss typ av redundans [56]. Mojligheten att organisationens
internetuppkoppling, eller internet som helhet, havererar aterstar, vilket far mer allvarliga
konsekvenser for verksamhet som frimst bedrivs med hjdlp av moln.

Eftersom det dr mojligt att snabbt 6ka sina resurser i molnet kan en kund lockas av att
skydda sig mot &verbelastningsangrepp genom att vixa i storlek i molnet i takt med
angreppet. D& detta kan leda till vil hoga kostnader dven under kortare perioder bor dock
metoden anvindas med fOrsiktighet och det kan vara en idé att reglera maximalt
acceptabel kostnad i SLA for att istéllet g med pa att stinga ner sin verksamhet i molnet
vid en stark attack [25]. En MT som istéllet bjuder pa sddana meravgifter riskerar att locka
till sig kunder som ofta utsitts for just Overbelastningsangrepp eller att bli ett slags
forsikringsbolag i molnet. Kunder och moln kan ockséa drabbas av tillgéinglighetsproblem
om nagon kunds legitima eller illegitima verksamhet snabbt vixer i storlek [25, 28].

Ett mer sofistikerat tillgéinglighetsangrepp gér ut pa att en angripare poserar som potentiell
kund i molnet och forhandlar fram kontraktskrav som pa nagot sitt drabbar andra
befintliga kunder [29]. Vidare kan en illasinnad molnkunds illegala aktiviteter ga ut Sver
andra kunder vid en polisutredning dir utrustning beslagtas. Att flera kunder delar pa
utrustningen kan ocksa ge utredare juridiska problem att fa tillgang till systemet [24].
Dessutom gor virtualiseringen att det kan vara svart att knyta data till faktisk hardvara
vilket forsvarar utredningar samt kan ge upphov till licensproblem for kunder [23, 29]. For
att skydda sig mot illasinnade kunder kan MT ha striktare registreringsprocedurer med
svarlistningskontroller samt Overvakning av kundtrafiken, vilket dock kan vara
kontroversiellt [33], och forsvéara hanteringen av sekretess och personlig integritet.
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3.4 Avveckling

Det kan vara svart for en kund att avveckla sin verksamhet i ett moln eftersom det stéller
krav pa att kunna fora 6ver sina projekt till en annan infrastruktur, sdsom ett annat moln,
samt att det gar att ta bort data fran det nuvarande molnet. Moln dr vanligen inte fullt
kompatibla med varandra och kunden kan dérfor tveka infor att byta molnleverantor [28].
Standarder kan underlitta, men sidana saknas vad giller dataformat for migration av
information samt att hitta andra moln och jimfora molns SLA:er [46]. En standard som
kan vara lamplig att nyttja 4r Open Virtual Format som underlittar distribuering av
mjukvara for virtuella maskiner [48]. Fler molnstandarder aterfinns i [49]. Att ta bort data
permanent fran moln kan forsvaras av den virtuella aspekten som innebir att det &r svarare
att identifiera var data &r lagrad fysiskt. Dessutom gar det inte att skriva over en hel disk
eftersom den kan delas av andra kunders VM [28]. Dirmed &r det svart att anvinda
traditionella tekniker som att gora fysisk averkan pa disken eller att att skriva 6ver data
tillrickligt manga ganger. Information som krypterats kan dock i princip tas bort
permanent genom att dekrypteringsnyckeln forstors [41].

3.5 Gilobaliseringsaspekten

Att lagra eller hantera data pa Internet medfor att det kan vara svart att avgora i vilket land
informationen finns och didrmed vilka lagar och regler som giller. Data kanske av
regelefterlevnadsskil maste lagras i ett sérskilt land och data som kan hanteras i ett land
kan vara olaglig att hantera i ett annat [47]. Vissa MT erbjuder sina kunder mojligheten att
lagra specifikt i bland annat USA eller EU [24, 62] men sikerhetskopiering kan
komplicera det hela. Dock kan det land dir MT ir baserad utova patryckningar pa denne
att 1amna 6ver data dven om den lagras i ett annat land. Vidare riskerar MT att bli tvingad
av myndigheterna att stdnga ner sitt moln eller licka kundhemligheter. I det specialavtal
som nimndes ovan forhandlade dirfor Los Angeles fram att man skulle upplysas om alla
stimningar som riktades mot molnet ifraga [25]. Slutligen bor man observera att dven om
molndata lagras i samma land som kunden befinner sig i, kan datatrafik ga over
landsgrinser och det dr normalt svart att styra vilken vég trafik tar pa internet.

13



FOI-R--3381--SE

4 Teknisk sakerhet

Det storsta hotet mot molnet dr bristande teknisk sikerhet [35, 63]. Moln blir extremt
komplexa jaimfort med traditionella serverstrukturer och attackytan &r stor [47]. Det
faktum att flera kunder delar Overgripande infrastruktur har ocksd omfattande
sikerhetsmiissiga konsekvenser [3]. Dérfér behovs mycket starka sikerhetsmekanismer
och nya varianter av sikerhetsverktyg [36] for att kunder ska véaga hantera kritisk
verksamhetsdata i molnet.

Aven om ménga sikerhetsaspekter tillkommer i molnet ir en del fortfarande samma, eller
snarlika de, som foreligger i andra infrastrukturer. Beroende vilken niva molnet ligger pa
finns det olika sikerhetsfunktioner kund respektive MT maste implementera. Pa SaaS-niva
kan kunden exempelvis ndja sig med att skydda sina data med kryptering eller
vattenstimpling [9] for upphovsrittsskydd samt att se till att anvidnda sidker mjukvara. Pa
PaaS-niva maste virtuella maskiner sikras och isoleras och pa laaS-niva aterfinns
standardfunktioner som intrangsdetekteringssystem, brandvigg samt skydd mot skadlig
kod och tillgéinglighetsangrepp [9]. Ju storre mojligheter kunden har att paverka sin egen
infrastruktur desto mer sidkerhetsansvar maste kunden ta sjilv [29].

Integrering av kunds sikerhetsmekanismer med molnets tillhandahéllna motsvarigheter
kan vara av intresse. Enskilda noder i molnet saknar information om molnet i Ovrigt
samtidigt som ett dvergripande intrangsdetekteringssystem inte kan ldsa kundkrypterad
data varfor ett samarbete ter sig lampligt [12]. Ett alternativ dr att nyttja en sa kallad
honeypot som, for en angripare, efterliknar en riktig nod men i sjilva verket har som enda
mal att samla in information om angreppsmetoder. Just virtualisering skapar bra
forutsittningar for anvindning av honeypots.

4.1 Risker hos slutanvandaren

Eftersom kunden har lagt ut data pa internet kan inte klassiska sikerhetsmodeller med
perimeterskydd direkt appliceras i molnet. Detta medfor bland annat att kunden inte ldngre
har nagon fysisk atkomstkontroll. Tvafaktorautentisering dir nagon fysisk token krivs vid
fjarratkomst kan diarfor komma pa fraga for att ge en fysisk koppling.

Nir kunden inte har tillgang till internet, men &dnda maste komma &t sina data i ett
lagringsmoln, krdvs att kunden laddar ner data till lokala datorer vilket for med sig
sakerhetsimplikationer. Att sékra infrastrukturen hos slutanvindarna dr ddrmed av vikt.
Arbetet kan underlittas av att de klienter som anvinds kan vara mindre kraftfulla och
hardare styrda vad giller vad som kan installeras. Sa kallade tunna klienter kan anvindas
dven om dessa fran borjan inte var tinkta att anvéindas i detta sammanhang.

Det kan vidare vara limpligt for kundens eget skydd att kinsliga data dr oatkomliga for
anvindare som nyttjar molnet fran en osiker dator eller plats. Dock kan vissa undantag
behova goras. For att erhdlla en sadan finmaskighet kan attributbaserad sikerhet vara
passande [14]. Med denna visionira atkomstkontrollsmodell binds dataobjekten ihop med
sdkerhetsattribut om desamma. Attributen dr annorlunda 4n rent beskrivande, vilka nyttjas
for sokning, och kriver hogre assurans eftersom de ska anvindas for atkomstkontroll. Da
generering av dessa attribut kan bli modosamt krdvs nagon form av automatisering. En
anvindare som vill ha tillgang till ett objekt maste autentisera sig och anvindarens attribut,
vars virden beror pa dennes miljo, matchas sedan mot objektets sikerhetsattribut for att se
om tillgang ska ges.

4.2 Kryptering i molnet

Aven om kunden krypterar sina data kan angripare komma &t information kring kundens
anvindning av molnet. Det kan vara exekveringstider vilket MT kan ldgga mirke till [25]
eller trafikanalys av data mellan kund och moln. Det senare kan 16sas med att dven skicka
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attrappdata for att forindra trafiken vilket dock gor systemet ldngsammare [30].
Ytterligare ett problem med molnet &r att kunden riskerar att MT ldser data under tiden
den anvinds, eftersom data maste dekrypteras fore anvindning. Nyligen gjordes dock
stora kryptografiska framsteg som mojliggor berdkningar pa krypterad data utan
foregdende dekryptering [22]. Den typ av kryptoalgoritm som anvinds kallas
homomorfisk och bygger pa att data behaller sin struktur nidr den krypteras, utan att data
lacker ut [31]. Det gar dirmed att till exempel separat kryptera siffran fem respektive
siffran sju och sedan addera de tva kryptotexterna foljt av dekryptering och siffran tolv
erhalls. Sjilva additionen kan utforas av nagon utomstdende utan att denne kan komma
fram till vilka tal som adderas eller vad resultatet blev [30]. Kryptots styrka dr dock till
viss del dven en svaghet. Eftersom det gar att manipulera krypterad data, utan att den
forstors och blir omojlig att dekryptera, kan vem som helst idndra pa krypterade data utan
omedelbar upptéckt. I exempelvis den vilkédnda kryptoalgoritmen RSA, som oavsiktligt 4r
delvis homomorfisk i grunden, har sirskilda steg tagits for att forhindra detta sa att en
eventuell fordndring av data resulterar i oldsbar klartext efter dekryptering [31]. Alltsa
saknas den grund for kontroll av datas riktighet som ickehomomorfiska kryptoalgoritmer
ger.

Homomorfisk kryptering har flera anvindningsomraden, alla med anknytning till att utfora
berdkningar pa hemlig data i en osidker miljo. Metoden passar dérfér mycket vil i molnet
[30]. MT kan dock, precis som i andra kryptoalgoritmer dér berdkningar sker i klartext,
paverka dataintegriteten. Detta passar alltsa framst ndr konfidentialitet &r viktigare in
riktighet (integritet). I moln som bara anvinds for lagring nyttjas ickehomomorfiskt
krypto. Andra anvindningsomraden for homomorfisk kryptering &r bland annat sa kallade
mjukvaruagenter som samlar in data fran datorer och rapporterar hem till en central server,
skadlig kod som vill dolja sin nédrvaro eller exakta beteende samt upphovsrittsskydd dér
mjukvarutillverkare kan dolja sin kod [30]. I dagsldget dr dock beridkningar med
homomorfiska kryptotexter mycket langsamma varfor mer forskning kréivs innan det pa
allvar kan bli anvindbart i praktiken [22]. Mer om krypto i molnet kan 1dsas i avsnittet om
sidokanaler nedan.

4.3 Betrodd plattform

Ett alternativ till homomorfisk kryptering dr att kunden trots allt kan lita pa
infrastrukturen. For att forsdkra att en dator &r i ett visst betrott tillstind och att den
ddrmed inte har manipulerats av nagon kan en betrodd plattform (eng. trusted platform)
anvindas, som namnet till trots gar att kombinera med alla molnnivéer. Den mest utbredda
betrodda plattformen &r Trusted Platform Module (TPM) [20] som bygger pa bade
hardvara och mjukvara. Hardvaran innehéller bland annat en kryptogrundnyckel som
brints in. Datorns konfiguration och integritet kontrolleras fore tillgang till
kryptofunktioner ges. For att undvika att nagon illasinnad applikation kan avlyssna
kommunikation mellan TPM och applikation, anvénds ett avskdrmat minne samt forseglad
lagring [5].

TPM é&r anpassat for att kunna intyga sin konfiguration for en certifikatserver vilket kan
anvindas for att en kund ska kunna lita pa att ett moln tillhandahaller en korrekt och siker
TPM. Aven om TPM anses forhillandevis motstindskraftigt mot fysiska angrepp, bor det
noteras att plattformen inte designats for sadant [8, 6], och dér har MT en specialstéllning.
Vidare kan en hardvaruldsning vara kostsam och goéra det svarare att byta infrastruktur
eller moln [10]. Dessutom &r TPM komplex vilket gor en sidkerhetsanalys svargenomford.

4.4 Sidokanaler

En sidokanal dr en odnskad sidoeffekt av legitim funktionalitet som kan anvédndas av en
illasinnad aktor for att kommunicera utan att traditionella brandvédggar och liknande skydd
kan uppticka detta. Ett molnrelaterat exempel pa en sidokanal beskrivs nedan.
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For att spara pa resurser som diskutrymme, bandbredd och strém anvinder en del MT som
erbjuder lagringsmoln en teknik bendmnd killbaserad deduplicering (eng. deduplication)
[2, 1]. Om en kund forsoker laddar upp data som ir identisk med andra data som redan
existerar i molnet genomfors ingen uppladdning i dessa system utan enbart en ny genvig
eller pekare skapas. Om en annan anvindare var den som lade upp det forsta dataobjektet
delar tvd anvindare nu pa samma data. Det kan noteras att detta forsvarar
sikerhetskopiering for den enskilde kunden [18] och é&r ett slags motpunkt mot
cachelagring. Dessutom bor det observeras att metoden som avgor om tva filer dr identiska
eller ¢j bygger pa sa kallad hashning som inte nodvéndigtvis #r kollisionsfri. Det finns
didrmed en risk att tva filer klassificeras som identiska fastin de inte &r det.

Genom att gora uppladdningsforsok och mita om forsoket avbryts eller inte kan en
illasinnad kund pa grund av dedupliceringen ta reda pa om viss data redan finns i molnet.
Detta idr en typ av sidokanal som exempelvis kan anvindas av upphovsréttsinnehavare som
vill kontrollera om molnet lagrar upphovsréttsskyddad data. Dessutom kan det tinkas att
en angripare kiinner till en del av en kunds fil men inte hela. Da kan angriparen prova sig
fram genom att gora sma #ndringar i en fil och ladda upp tills ritt fil har hittats. Om en
angripare lyckats ta sig in i en annan kunds konto, men inte kan kommunicera ut via
vanliga kanaler utan att det mirks i en brandvigg, kan den namnda sidokanalen anvéndas
som dold kanal [18].

For att undvika denna sidokanal krdvs nagon form av kompromiss mellan
resursbesparing och  sidkerhet, sdsom att begrinsa deduplicering till stora eller
slumpmissiga filer, vilket dock kan vara kostsamt for MT [4]. S& kallad konvergent
kryptering, som tillater deduplicering, gor att ocksa den beskrivna sidokanalen kvarstar.
Denna ovanliga form av kryptering bygger pa att nyckeln baserar sig pa enbart klartexten
vilket gor att tva identiska filer far samma kryptotext [1].

Det &r svart att eliminera sidokanaler utan att ocksa paverka molnets prestanda. Andra
kunder kan, genom att méta hur mycket de kan och far utnyttja molnets prestanda, ta reda
pa aspekter om andra kunders anvindning [25]. I stérre moln far dock sddana mojligheter
ses som mycket begrinsade om inte en betydande del av de andra kunderna hjilper till.
Om VM inte &r perfekt isolerade fran varandra kan dataldckage ske pa en molndator och
dirmed potentiellt mellan kunder. En stor kund kan som sikerhetsatgérd se till att MT
ordnar sa att bara kunden far tillgang till en specifik dator. For mindre kunder skulle en
sadan metod gora att molnet blir mindre effektivt [26]. Enligt [17] kéinde man 2010 inte till
nagra dolda kanaler i moln.

4.5 \Virtualiseringens risker

Virtuella maskiner #r littforanderliga och genom att ladda en annan sé kallad virtuell bild
(eng. virtual image) kan operativsystem bytas eller konfigurationer dndras. Detta kan leda
till problem med proveniens och sparbarhet vid granskning [38]. Vidare gar VM-instanser
att klona vilket underlittar installationsprocedurer, men eftersom en klon samtidigt kan ha
mer gemensamt med originalet dn enbart operativsystem kan sikerhetsproblem uppsta. En
angripare kan bli kund i molnet och specialstudera en VM, for att sedan angripa ovriga
molnet mer effektivt. Det faktum att flera virtuella maskiner kors pa en dator kan paverka
sikerheten for kryptografiska slumptal som hardvaran genererar, genom att slumptal
konsumeras for snabbt eller att klonade VM delar vissa hemligheter [21]. Ett annat
sikerhetsproblem ir att en avstingd virtuell maskin kan angripas pa ett sétt som inte en
avstingd dator kan. Eftersom perimetersskydd saknas, kan vissa sdkerhetsverktyg
potentiellt fungera daligt i en VM-miljé. Dessutom blir processorkrivande applikationer
sdsom manga antivirusprogram alltfor langsamma i virtuella maskiner [7].
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5 Slutsatser

Aven med den relativt exakta definition som ges i borjan av denna rapport finns vissa
gransfall om vad som faller under benimningen moln och vad som &r andra typer av
tjanster via internet. Samtidigt kan molnskapare ldra sig, och inspireras av, dessa
nirbesliktade tekniker och modeller. Datorkraft pa kran #r en ny trend som kan gora att
organisationer bittre kan fokusera pa sin verksamhet. Pa sikt kanske IT kommer att
inforskaffas pa samma sitt som el med tillforlitlig distribution, men ocksa reservkraft for
essentiella processer. Flera stora datorforetag har gatt over till att alltmer fokusera pa
molntjdnster och for kunder dr det nu mojligt att mycket snabbt fa samma kraft som i en
superdator.

I takt med att molnomradet mognar och stabiliseras maste man forvénta sig att lagar och
regler bittre anpassas till den nya affirsmodellen samt de nya teknikerna. Dessutom krévs
erfarna och specialiserade granskare samt certifieringsorgan for att kunder ska kunna lita
pa& molnleverantorerna. Vidare ir standardisering en kritisk aspekt for att undvika en
inlasningseffekt. Nya sdkerhetsmodeller maste ocksa tas fram, inte minst da den
traditionella perimetermodellen inte lidngre &r tillimplig. Attributbaserad sikerhet,
betrodda plattformar, vilisolerade virtuella maskiner och homomorfisk kryptering kan sa
smaningom gora det mojligt att anvdinda molnet for att lagra, och utfora berdkningar pa,
till och med de mest hemliga av data.
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